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Opinnaytetyo toteutettiin toimeksiantona Helsingin kaupungin liikennelaitoksen Metron Infra-
ja kalustoyksikolle. Opinnaytetyon tarkoituksena oli kehittaa ja tutkia Metro-lan verkon ver-
konvalvonnan halytyksia. Tehtavina oli muun muassa saada verkonvalvonta lahettamaan haly-
tyksesta tieto sahkopostitse reealiajassa kohdennetuille kayttajille ja selvittaa mista laitteista
halutaan saada halytystieto. Lisaksi tavoitteena oli luoda kayttoopas, jolla tyontekijat pysty-
vat luomaan halytyksia.

Teoreettisessa osuudessa kasiteltiin yleisia asioita verkonhallinnasta ja verkonvalvonnasta,
joka on vain yksi osa verkonhallintaa. Lisaksi osiossa kaytiin lapi aiheeseen liittyvia protokollia
ja tutustuttiin lyhyesti verkonvalvontaohjelmistoihin.

Opinnaytetyossa kaytettiin empiirista tutkimusmenetelmaa. Aineisto kerattiin tutkimalla yri-
tyksen verkonvalvontaohjelmistoa, josta sai kerattya tarvittavan tutkimusaineiston. Verkon-
valvontaohjelmistolle pystyttiin suorittamaan erilaisia simuloituja tapauksia ja saatujen tulok-
sien avulla pystytiin saavuttamaan tavoitteet.

Opinnaytetyon tavoitteet saavutettiin. Tutkimustulosten perusteella yritykselle ehdotettiin
muutoksia verkkoprosesseihin. Ehdotetut muutokset otettiin kayttoon yrityksessa. Empiirisen
tutkimuksen avulla saatiin kerattya lisaa tietoa verkonvalvontaohjelmistosta, jota voidaan
hyodyntaa jatkossa verkonvalvontaa kehitettaessa. Kayttoopasta voidaan hyodyntaa jatkossa,
jos yrityksen tyontekija haluaa luoda omia halytyksia verkonvalvontaan.

Asiasanat: verkonvalvonta, protokolla, ohjelmistot, hallinta
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This Bachelor’s thesis was commissioned by Helsinki City Transport’s Infra and Rolling Stock.
The aim of this thesis was to improve the company’s network monitoring alerts. These tasks
included getting the network monitoring software to send event information by e-mail to tar-
geted users and also investigate which devices will be selected to send event information
through e-mail. In addition, the aim was also to create a user manual for employees to create
their own alerts with the network monitoring software.

The theoretical part discusses some general aspects in network management and networking
monitoring, which is only one part of network management. In addition this section also de-
scribes related protocols to network management as well as briefly explores network monitor-
ing software.

Empirical research method was used in this thesis. The data was collected by investigating
the company’s network monitoring software, which provided all needed research information.
Network monitoring software allowed to simulate different kind events and with the results
obtained from events, it was possible to achieve the aims of the thesis.

The thesis aims were achieved and the changes made are in use in the company. With the use
of empirical research method new information about the network monitoring software was
also collected, which can be used in the future for developing the company’s network moni-
toring. The user guide can be utilized in the future, if an employees want to create their own
alerts into network monitoring.

Keywords: network monitoring, protocol, software, management
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1 Johdanto

Taman opinnaytetyon tavoitteena on saada yrityksen verkonvalvontaa kehitettya, koska lai-
teymparisto on kasvava ja nykytilanne, jossa esimerkiksi tarkeista laitteista ei saada tietoa
halutulla tavalla, on kankea. Kehitys suoritetaan Solarwinds Orion NPM ohjelmiston avulla,
joka on yrityksen talla hetkella kayttama verkonvalvontaohjelmisto. Ohjelmisto sisaltaa kaikki
vaadittavat toiminnot, jotta tarvittavat kehitystoimenpiteet saadaan suoritettua. Tassa opin-
naytetyossa kasiteltavat kehittamistoimenpiteet tehdaan HKL:n metrovarikolla, jossa on oh-

jelmiston yllapitopalvelin.

Verkonvalvonta on aiheena mielenkiintoinen, koska ymparistona se on haastava ja valvonnan-
suunnittelu vaatii paljon pohdintaa. Yrityksen laiteymparisto lisaa myos haasteita runsaan lai-
temaaran ja laitteiden sijaintien vuoksi. Laitteet ovat sijoiteltu laajasti erilaisiin olosuhtei-
siin, kuten metrovaunut, rata-alue, metroasemat ja tunnelit. Tamankaltaiset olosuhteet vai-

kuttavat suuresti siihen, miten verkonvalvontaa tulisi suorittaa.

Metrovaunuissa olevat tukiasemat kaynnistyvat ja sammuvat metrovaunun kaynnistymisen ja
sammumisen mukaan. Tama aiheuttaa esimerkiksi turhan halytyksen verkonvalvonnassa,
koska on luonnollista, etta laitteet sammuvat metrovaunun sammuessa. Tallainen tilanne ta-
pahtuu esimerkiksi, kun metrovaunu on huollossa, jossa kaynnistamista ja sammuttamista ta-
pahtuu jatkuvasti metrovaunulle. Rata-alueella olevat tukiasemat ovat jatkuvasti erilaisten
sadolosuhteiden armoilla, minka vuoksi tukiasemat aiheuttavat viikoittain halytyksia. Metro-
asemalla oleviin tukiasemiin kohdistuu ajoittain ilkivaltaa. Tama voi myos aiheuttaa halytyk-
sen laitteen mennessa rikki. Tunneliolosuhteissa olevat laitteistot menevat yleensa ajan
kanssa rikki ja se aiheuttaa aina halytyksen. Verkonvalvonnassa on laajasti myos erilaisia toi-
mintoja, kuten halytykset. Tassa opinnaytetyossa rajataan tutkimuskohteeksi vain halytysten

kehittaminen ja suunnittelu.

2 Tyon tarkoitus ja tavoite

Tyon tarkoitus oli kehittaa verkonvalvonnassa olevien laitteiden halytyksia. Verkonvalvon-
nassa on lukuisia eri tietoliikennelaitteita, jotka vaativat verkonvalvontaa, kuten palvelimia,
kytkimia ja tukiasemia. Opinnaytetyossa keskitytaan kehittamaan ja suunnitelmaan naiden
laitteiden halytyksia. Halytykset luodaan tai muokataan Solarwinds Orion NPM ohjelmistolla,

jossa on tarvittavat toiminnallisuudet valmiina.

Toimeksiantajan kanssa on yhdessa valittu kriittisimmat tietoliikennelaitteet, jotka ovat
Metro-lan verkossa. Valituista laitteista oli tarkoitus saada reealiajassa tieto sahkopostitse nii-

den hairioista ja vikaantumisista.



Opinnaytetyon tavoitteena on parantaa verkonvalvonnan aiheuttamia halytyksia. Halytyksista
olisi tarkoitus tulla tieto verkon yllapitajille reaaliajassa ja siten, etta halytyksen aiheuttanut
laite itse vaatii toimenpiteita. Verkonvalvonta aiheuttaa talla hetkella lukuisia halytyksia,
jotka eivat vaadi reagointia. Tallaiset halytykset tulisi saada minimoitua. Halytykset rakenne-
taan ja suunnitellaan siten, etta turhia ja tarpeettomia halytyksia ei tulisi valittujen laittei-

den kohdalta. Paatavoitteena on saada halytykset sahkopostitse kohdennetuille kayttajille.

Tutkimuskysymyksia opinnaytetyossa ovat, miten laitteet maaritetaan lahettamaan reealiaikai-
nen halytystieto sahkopostitse kohdennetuille kayttajille seka mitka laitteet maaritetaan la-
hettamaan halytystieto ja miten halytys luodaan ja miten se tulisi suunnitella. Jarjestelmien
ja verkon yllapitajien tyota saadaan helpotettua selvittamalla vastaukset naihin kysymyksiin.
Verkon luotettavutta ja toimintavarmuutta pystytaan parantamaan, kun toimintahairiot havai-

taan nopeammin ja niihin voidaan reagoida hallitusti.

Tama opinnaytetyo rajataan koskemaan verkonvalvonnan halytyksia. Verkonvalvonta on ylei-
sesti ottaen, jokaisella yrityksella tai muulla, joka sita toteuttaa, maaritetty taysin sen omien
vaatimusten mukaisesti. Taman vuoksi aineistoa ei kaytannossa pysty saamaan kuin yrityksen
omista lahteista. Aineistoa kerataan tutkimalla muun muassa, miten verkonvalvontaohjel-

misto toimii, mita ohjelmistolla voi tehda ja mika on verkonvalvonnan nykyinen tilanne.
2.1 Keskeiset kasitteet

CIM, Common Information Model, avoin standardi, joka maarittelee miten hallitut elementit

IT-ymparistoissa esitetaan tunnettuina objekteina ja niiden valiset suhteet.

ICMP, Internet Control Message Protocol, protokolla, jolla IP-yhteyksissa olevat laitteet valit-

tavat viesteja.

ITU-T, International Telegraph Union, jonka lopussa oleva T tarkoittaa televiestintasektoria.
ITU on jarjesto, joka koordinoi televiestintaverkkoja ja palveluita kansainvalisesti. ITU toimii

YK:n alaisena.

MIB, Management information base, tietokanta, jota kaytetaan entiteettien hallintaan viestin-

taverkossa.

OID, Object identifier, yksilointitunnus, jolla yksiloidaan kohde annetun standardin mukaisesti

yksilointijarjestelmassa.



OSI-Malli, Open Systems Interconnection Reference model, malli, joka kuvaa tiedonsiirtopro-

tokollien yhdistelmaa.

RMON, Remote Network Monitoring, ohjelmisto tai laite, joka keraa tietoa ja analysoi verkon

lilkennetta.

SMI, Structure of Management Information, Tietorakenne, jota kaytetaan MIB-taulukossa hie-

rarkia rakenteeseen ja objektien maarittelemiseen.

SNMP, Simple Network Management protocol, yleisin kaytetty TCP/IP-verkkojen verkonval-

vonta protokolla.

TCP/IP, Transmission Control Protocol / Internet Protocol, yhdistelma useasta Internet-liiken-

teessa olevasta tietoverkkoprotokollasta.

UDP, User Datagram Protocol, tiedonsiirtoprotokolla, joka ei vaadi yhteytta laitteiden valilla

tiedonsiirrossa

WBEM, Web-Based Enterprise Management, joukko hallinta ja internet standardi teknologi-

oita, jotka on kehitetty yhteistamaan hajautettuja tietojenkasittely alustoja.

WMI; Windows Management Instrumentation, Windows ymparistoissa oleva infrastruktuuri,

jolla mahdollistetaan hallintatietojen lahetys laitteiden valilla.

2.2 Yrityksen esittely

Helsingin kaupungin liikennelaitos (HKL) tarjoaa joukkoliikennevalineita Helsingissa. Joukkolii-
kennevalineita ovat metro, raitiovaunu ja Suomenlinnan lautta. HKL vastaa myos Helsingin

alueen kaupunkipyorapalvelusta. (Tama on HKL 2017.)

Organisaation liikeidea on tuottaa laadukasta ja turvallista joukkoliikennetta vastuullisesti
kansalaisille. Organisaatio koostuu eri yksikoista, jotka yhdessa toteuttavat palvelut. Toimiala
on joukkoliikenne. Liikennepalvelut ovat kattavat ja tulevaisuudessa tulevat kasvamaan laa-
jasti muun muassa lansimetrolla ja raidejokerilla. Kuviossa 1 on esitetty yrityksen organisaa-
tio. (Tama on HKL 2017.)
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Kuvio 1: HKL Organisaatiokaavio (HKL 2017)

HKL:n toiminta on jaettu eri yksikoihin, jotka ovat likkennointiyksikko, kunnossapitoyksikko,
Infra- ja kalustoyksikko, toiminnanohjausyksikko, yhteiset palvelut ja Suomenlinnan Liikenne

Oy, joka on HKL:n tytaryhtio.

Liikennointiyksikko vastaa metro- ja raitioliikenteesta seka niiden liikenteenohjauksesta ja
valvomotoiminnasta. Yksikon tarkoitus on tuottaa laadukasta ja turvallista liikenngintia. Hel-
singin seudun liikenne (HSL) tilaa HKL:lta lilkennointia. Kunnossapitoyksikko huolehtii metro-
jen, raitiovaunujen, ratojen, pysakkien, asemien ja kiinteistojen huollosta ja kunnossapi-
dosta. Infra- ja kalustoyksikko vastaa HKL:n infra- ja kalusto-omaisuuden investointien ja elin-
kaaren hyvasta hallinnasta. Toiminnanohjausyksikko tarkastelee HKL:n toimintaa kokonaisna-
kokulmasta ja varmistaa HKL:n pitemman aikavalin tavoitteiden saavuttamisen seka vastaa
HKL:n viestinnasta. Yhteiset palvelut yksikko palvelee koko Helsingin kaupungin liikelaitosta.
Yksikko tuottaa palveluja, jotka koskevat hallintoa, taloutta, hankintoja, henkilostoa, turval-
lisuutta ja informaatioteknologiaa. Suomenlinnan Liikenne Oy huolehtii lauttaliikenteesta Hel-

singin ja Suomenlinnan merellisen kaupunginosan valilla. (Tama on HKL 2017.)

Suomenlinnan lautat ovat osa Helsingin kaupunkiliikennetta, ja ne liikennoivat lapi vuoden.
Vuonna 2015 HKL:n liikevaihto oli 153,9 miljoonaa euroa ja henkilostoa oli 1084. Luvut ovat
kasvaneet nykyhetkella, koska palvelut ovat kasvaneet ja tulevat kasvamaan myos jatkossa

uusien hankintojen toteuttamisen yllapitamisen vuoksi. (Tama on HKL 2017.)

2.3  Tutkimusmenetelma

Opinnaytetyossa kaytettiin tutkimusmenetelmana empiirista tutkimusta, jossa tutkimustulok-
set saadaan konkreettisilla havainnoilla tutkimuskohteesta. Empiiriseen tutkimukseen kuuluu

myos analysoida ja mitata tutkimuskohdetta.
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Empiirista tutkimusmenetelmaa kaytetaan opinnaytetyon aiheeseen liittyvaan verkonvalvon-
taohjelmistoon, joka on tutkimuskohteena. Tutkimuskohteesta kerataan materiaalia teke-
malla havaintoja siita miten se toimii eri tilanteissa ja mita silla voidaan tehda. Materiaali ke-
rataan tutkimalla ohjelmiston toimintoja ja suorittamalla erilaisia testeja ohjelmiston omilla

valineilla. (Empiirinen tutkimus 2015.)

3 Verkonvalvonta

Verkonvalvonnalla tarkoitetaan valvontaa, jossa esimerkiksi ohjelmisto jatkuvasti seuraa val-
vonnassa olevien laitteiden tilaa. Jos ohjelmisto havaitsee laitteissa vikoja tai hidastumista,
ohjelmisto antaa tasta yllapidolle maaratylla tavalla tiedon. Verkonvalvonta on yksi osa ver-
konhallintaa. (Schimidt & Mauro, 2008, 19-20).

Verkonvalvonta toteutuu valvontaohjelmistosta, laitteesta, jota valvotaan ja protokollasta,
jonka tehtava on hoitaa kysely ohjelmiston ja laitteen valilla. Verkonvalvonnan tarkoitus on
mahdollisissa vikatilanteissa antaa yllapidolle tieto tasta, jotta viat saadaan korjattua mah-
dollisimman nopeasti ja yllapidettya verkon laitteet ja itse verkko toimintakunnossa luotetta-
vasti. (Schimidt & Mauro, 2008, 19-20).

Jokaisessa tietoverkossa, joka tarjoaa palveluita, tulisi olla aina ajan tasalla oleva verkonval-
vonta, jotta verkko toimii jatkuvasti ja luotettavasti. Jos verkonvalvontaa ei tallaisissa yrityk-
sissa pideta tarkeana tai sita ei toteuta ollenkaan, voi se aiheuttaa yritykselle kuluja, joita ei

tulisi, jos verkonvalvonta olisi toteutettu kunnolla. (Schimidt & Mauro, 2008, 19-20).

Verkonvalvonnan havaitessa poikkeaman verkossa, on sen tarkoitus antaa tasta tieto yllapi-
dolle. Poikkeaman tiedotus yllapidolle voi tapahtua erilaisilla tavoilla, kuten esimerkiksi sah-
kopostilla tai tekstiviestilla. Tiedon valityttya yllapidolle on yllapidon tehtava ratkaista on-
gelma, jotta laite saadaan takaisin normaaliin toimintakuntoon. Toimenpiteita voi olla esi-
merkiksi laitteen vaihto kokonaan tai paikalla suoritettava uudelleen kaynnistys laitteelle.
Toimenpiteiden jalkeen tulisi aina tarkistaa verkonvalvonnasta, etta tehty toimenpide on saa-

nut laitteen takaisin toimivaan tilaan. (Schimidt & Mauro, 2008, 19-20).

3.1 Verkonvalvonta kokonaisuus

Verkonvalvonta vaatii paljon erilaisia palveluita ja protokollia, joiden avulla yllapitajat voivat
pitaa verkon toimintakunnossa. Palvelut ja protokollat mahdollistavat yllapidolle toiminnot,
joilla voidaan etsia virheita ja kontrolloida verkkoa. Verkonvalvonta on yksi osa verkonhallin-

taa, joka on iso kokonaisuus. ITU-T on luonut ja jakanut suosituksen verkonhallinnalle, jossa



11

verkonhallinnan vaatimukset on jaettu viiteen eri kategoriaan. Kategoriat ovat vikojen hal-
linta, kayton hallinta, kokoonpanon hallinta, suorituskyvyn hallinta ja turvallisuuden hallinta.

(Haikonen 2000.) Kuviossa 2 on esitetty miten verkonhallinta voidaan jakaa.

Verkomnhallinta
- - — - - - — — — — — | r - — - f D |
| Verkon valvonta || Verkon hallinta |
| = [ P I
| E ) E |
| = f_d“ f_d“ | = E |
| = S o I = = |
"o =
| é = = | g z |
| et o = o ol = |
| 2 = =4 I = @0 |
= g~ S =
| o = i | S = |
| = | < = |
| v | = |
- - - . . . . . | - - - __ _ _

Kuvio 2: Verkonhallinta jaettuna valvontaan ja hallintaan. (Hautaniemi 1994)

3.1.1 Vikojen valvonta

Vikojen hallinnan avulla yllapidon taytyy pystya nopeasti paikallistamaan verkossa olevien vi-
kojen sijainti, havaitsemaan, mita seuraamuksia viasta on verkolle ja sen palveluille, erista-

maan toimintakykyinen osa verkosta vian aiheuttamilta hairigilta, muuttamaan verkko siten,
etta minimoidaan vaikutukset verkon toimintaan ilman viallista komponenttia seka korjaa-

maan tai vaihtamaan vialliset komponentit. (Haikonen 2000.)

Naita toimenpiteita yllapito voi suorittaa verkolle, jotta voidaan palauttaa verkko alkuperai-
seen tilaansa. Yllapito tarvitsee myos varmistuksen siita, etta verkko on palautunut normaa-

liksi verkkoa hairinneen ongelman ratkettua. (Haikonen 2000.)
3.1.2 Kayton hallinta

Verkon resurssien seuraaminen kayttaja- tai kayttajaryhmatasolla on erittain tarkeaa tietoa
verkkoa valvovalle yllapidolle. Tiedon avulla varmistetaan, etta verkko toimii tehokkaasti ja
sen avulla verkkoa voi myos suunnitella ja parantaa. Yllapidon on maaritettava, mita tietoa
kerataan, miten tietoa kerataan ja kuinka usein tieto kootaan yhteen. Kootut tiedot on pys-

tyttava myos analysoimaan. (Haikonen 2000.)
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Etu, joka kaytonhallinnasta saadaan on paaasiassa se, etta verkon resurssien todellista kayt-
toa voidaan seurata. Saatu informaatio pystytaan tulevaisuudessa kohdistamaan oikeisiin paik-
koihin investointien muodossa. Verkon laajentamisessa on tarkeaa tietaa, mita yhteyksia ja

palveluita todellisuudessa kaytetaan ja tarvitaan. (Haikonen 2000.)

3.1.3 Kokoonpanon hallinta

Kokoonpanon hallinnan tehtavana on alustaa verkko, tarvittaessa kaynnistaa ja sammuttaa
verkko tai sen osa hallitusti seka verkon tai sen osien uudelleenkonfigurointi, joka on erittain
tarkea viasta toipumisen yhteydessa. Kokoonpanon hallinnan tehtavana on myos pitaa ylla

verkon osien konfigurointitietoja ja seurata muutoksia niissa. (Haikonen 2000.)

Ensisijaisena etuna kokoonpanon hallinnassa on mahdollisuus muuttaa verkon loogista raken-
netta. Ongelmatilanteissa esimerkiksi on usein tarpeellista muuttaa reitityksia siten, ettei vi-
allinen laite aiheuta hairiota verkon toimiviin osiin. Erityisesti laajoissa verkoissa on tarpeel-
lista tietaa, mita laitteita niihin on kytketty ja mitka ohjelmistoversiot kyseisissa laitteissa
on. (Haikonen 2000.)

3.1.4 Suorituskyvyn hallinta

Suorituskyvyn hallinnalla verkon yllapitaja voi kerata ja analysoida verkon suorituskykya. Saa-
tujen analyysien pohjalta voidaan arvioida esimerkiksi onko jarjestelman valityskyky vaadi-
tulla tasolla tai ovatko vasteajat palveluissa asetettujen vaatimusten mukaisia tai esiintyyko
verkon eri kohdissa poikkeuksia esimerkiksi suuria viiveita. Suorituskyvyn hallinnalla taytyy

olla myo6s toiminnallisuus, jolla voidaan hienosaataa verkon suorituskykya. (Haikonen 2000.)

Yllapidolle on erittain tarkeaa saada tilastoja suorituskyvysta, jotta on mahdollista suunni-
tella, hallita ja yllapitaa laajoja verkkoja. Tilastojen avulla voidaan havaita, jos verkossa on
mahdollisia kohtia, jotka aiheuttavat jatkuvasti ongelmia. Mahdollisia ongelmia havaitessa
voidaan suorittaa ennaltaehkaisevia toimenpiteita, ennen kuin loppukayttajalle aiheutuu on-
gelmasta haittaa. Toimenpiteita mita voidaan suorittaa ovat esimerkiksi reititystietojen muu-
tos, liikenteen hajautus ruuhka-aikoina tai voimakkaasti kasvava liikenne jollain verkon alu-
eella. (Haikonen 2000.)

Suorituskyvyn hallinnan edut ovat hyvin pitkalti samoja kuin kayton hallinnassa. Suorituskyvyn
hallinnassa keskitytaan enemman itse verkon ja laitteiden suorituskykyyn kuin palveluiden
kayton seurantaan. Suorituskyvyn hallinnalla pystytaan keraamaan informaatiota, jolla nah-
daan eri laitteiden kayttoasteet. Kayton hallinalla voidaan paattaa, onko palvelujen kannalta

tarpeen ryhtya aarirajoilla toimivien resurssien laajentamiseen. (Haikonen 2000.)
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3.1.5 Turvallisuuden hallinta

Turvallisuuden hallinta on verkkoon ja siihen liitettyihin laitteisiin paasyn seurantaa ja kont-
rollointia, seka paasya siihen tietoon, jota on keratty verkon laitteista osana verkonhallintaa.
Lokeihin keraantyy tietoa, jotka ovat tarkea osa turvallisuuden hallintaa. Taman vuoksi tur-

vallisuuden hallinta on suurimmalta osaltaan lokien keraysta, tallennusta ja analysointia.

Turvallisuuden hallinta osana verkkona ei siis tarkoita tietokonejarjestelmien sisaista kaytta-
jien ja kayttajaryhmien oikeuksien maarittely. Turvallisuuden hallinta keskittyy siihen ke-
nella, ja mista on oikeus paasta kasiksi eri laitteiseen ja niista saataviin palveluihin. (Haiko-
nen 2000.)

3.2 Verkonhallinnan protokollia

Verkonhallinnan protokollat tulevat aina jossain vaiheessa mukaan kayttoon, kun halutaan
hallita, seurata ja analysoida eri laitteiden viestintaa. Naita tilanteita varten on kehitetty
sarja protokollia, jotka mahdollistavat kayttajat ymmartamaan laitteidensa viestinnan. Naista
yleisimmin tunnetut protokollat ovat Transmission Control Protocol (TCP) ja User Datagram
Protocol (UDP).

Nama ajan kanssa kehitetyt ja erikoistuneet protokollat ovat pohjimmiltaan aina tarpeen
verkkojen luonteen vuoksi. Kayttaja ei yksinkertaisesti pysty nakemaan tavujen ja bittien liik-
kumista johdoissa. Taman takia ainoa tapa ymmartaa verkon kayttaymista on luottaa raport-

teihin, joita nama protokollat tuottavat kasittelemastaan datasta.

3.2.1  SNMP

SNMP (Simple Network Management Protocol) on yleisin kaytetty verkonhallintaprotokolla.
SNMP on suunniteltu yksinkertaiseksi ja helposti toteutettavaksi verkonhallintatyokaluksi
TCP/IP verkkojen hallintaan. SNMP:ta kaytetaan informaation keraamiseen esimerkiksi lait-
teesta ja verkossa olevien tietoliikennelaitteiden konfigurointiin (esimerkiksi palvelimet, tu-
lostimet, hubit, kytkimet ja reitittimet). Termina SNMP viittaa joukkoon verkonhallintastan-
dardeja, jotka kuvaavat itse protokollan (SNMP, Simple Network Management Protocol), hal-
lintatietokantojen maarittelyn (MIB, Management Information Base) seka joukon tieto-olioita
(SMI, Structure of Management Information). (Zoho Corp 2017.) SNMP:n kommunikaatio ha-

vainnoitu kuviossa 3.
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Kuvio 3: Havainne kuva SNMP:n kommunikaatiosta (Zoho Corp 2017)

SNMP protokolla tuottaa erilaisia viesteja jotka ovat muuan muassa get, getnext, getbulk,
set, getresponse, trap, notification, inform ja report. Get-viestilla SNMP-palvelin lahettaa
pyynnon laitteelle, jonka jalkeen laite vastaa pyyntoon. Pyyntoa kutsutaan get-requestiksi ja
vastausta get-responseksi. Getnext on lahes sama kuin get, mutta getnext:ssa palautuva vas-
taus on seuraavan oidin arvo MIB-puussa. Set:lla kasketaan laittelle uusi arvo tai muokkaa-
maan nykyista arvoa. Kaskeminen tapahtuu SNMP-palvelimella. Trap lahettaa SNMP-ta hallit-
sevalle palvelimelle tietoja verkosta esimerkiksi, jos verkossa tapahtuu ongelmia. (Zoho Corp
2017.)

Kun TCP/IP:ta kehitettiin, ei ollut otettu viela huomioon minkaanlaista verkonhallintaa. SNMP
kehitettiin vuonna 1988, jotta on mahdollista seurata verkossa olevia laitteita. SNMP hyvak-
syttiin Internet standardiksi vuonna 1990 Internet Architecture Board (IAB) puolesta ja taman
jalkeen se on ollut erittain laajassa kaytossa. Talla hetkella verkkolaitteita tarjoavat yritykset
ovat asettaneet laitteisiinsa SNMP tuen. (Schimidt & Mauro, 2008, 19).

SNMP toiminta perustuu malliin, jossa on palvelin ja asiakas. Mallissa palvelinta kutsutaan
agentiksi ja asiakasta manageriksi. Manageri kommunikoi verkossa olevien SNMP-agenttien
kanssa. Tyypillisesti manageri on tietokone, joka suorittaa verkonvalvontajarjestelmaa. Mana-
gerin toimintoja ovat muun muassa kyselyt agenteilta, vastaanottaa vastaukset agenteilta,

asettaa muuttujia agentteihin ja tiedostaa poikkeavat tapahtumat agenteilta.

Managerit tunnetaan myos nimella NMS (Network Management Station). NMS suorittaa kyse-
lyita agenteille. Kyselyssa NMS kysyy agentin hallitsemalta laitteelta sen tietoja. Agentti la-
hettaa takaisin managerille queryn, joka on kyselyn vastaus tai halytys (trap). SNMP manageri
tulee asentaa tehokkaalle alustalle, koska se vaatii paljon laskentatehoa prosessorilta ja levy-
tilaa. (Zoho Corp 2017.)
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Agentin tehtava on kerata tietoa laitteesta, johon se on asetettu. Kun manageri lahettaa ky-
selyn agentille, agentti vastaa kyselyyn lahettamalla queryn managerille. Agentin tehtavia on
kerata haluttua tietoa, tallentaa ja palauttaa haluttua tietoa niin kuin se on maaritetty
MIB:ssa ja tiedottaa manageria poikkeavista tapahtumista. NMS saattaa kysya agentilta esi-
merkiksi jonkin laitteen porttien tilaa. (Zoho Corp 2017.) Yhteyden toiminta managerin ja

agentin valilla havainnoituna kuviossa 4.

Trap sent to NMS

NMS Query sent to agent > Agent

Response to query sent from the agent to the NMS

Kuvio 4: Havainnekuva managerin ja agentin valisesta yhteydesta (Schimidt & Mauro. 2008,
22)

3.2.2 SNMPv2

SNMPV2 oli seuraava versio SNMP:sta, jonka avulla pyrittiin parantamaan alkuperaisen version
suorituskykya, tietoturvaa, luotettavuutta ja managerilta-managerille yhteytta. SNMPv2 laa-
jensi myos uusilla operaatioilla SNMP-protokollaa. Uudet operaatiot, jotka lisattiin ovat Get-

Bulk, Inform, notification ja report.

Getbulk-operaation avulla hallintaohjelma pystyy hakemaan yhdella kerralla suuren maaran
dataa tietokannasta. Eroavaisuus get- ja getbulk-operaatiolla on se, etta getbulk kertoo agen-
tille lahettavan niin paljon dataa, kun agentti pystyy lahettamaan (ks. kuvio 5). Getbulkin
saamat vastaukset voivat siis olla keskeneraisia. Get-operaatio pystyy pyytamaan enemman
kuin yhden objektin tietokannasta, mutta viestien koot rajoittuvat taysin agentin kapasiteet-
tiin. Jos agentti ei pysty vastaamaan getin kaikkiin pyyntoihin, se vastaa vain virheviestilla,
jossa ei ole ollenkaan dataa. Getbulk pyynto toimii kahdella parametrilla, jotka ovat nonre-

peaters ja max-repetitions. (Schimidt & Mauro, 2008, 71-72).
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The NMS sends a get bulk request with the
following variable bindings: sysDescr,

ifinOctets, and FOutOctets.
NMS e s Agent Router

The agent responds with a get respanse POU
contalning as many objects as It can
fit Inta the PDU.

Kuvio 5: Getbulk-operaation pyynto sekvenssi (Schimidt & Mauro. 2008, 72)

Inform-operaatio on ilmoitus mekaniikka, joka on hyodyllinen verkoissa, joissa on enemman
kuin yksi manageri. Kun inform lahetetaan, vastaanottaja lahettaa vastauksen lahettajalle ja

se on myos tiedostanut tapahtuman. (Schimidt & Mauro, 2008, 87).

Report-operaatio oli maaritelty SNMPv2 luonnosversiossa, mutta sita ei otettu kayttoon lopul-
lisessa versiossa taytantoon. Report-operaatio on otettu kayttoon SNMPv3-versiossa ja sen
tehtavana on mahdollistaa SNMP-jarjestelmien kommunikointi keskenaan ja esimerkiksi ra-
portoida mahdollisista ongelmista SNMP-viestien prosessoinnissa. (Schimidt & Mauro, 2008,
87).

3.2.3 SNMPv3

Aikaisempien SNMP-versioiden suurin heikkous on ollut turvallisuus alusta alkaen. Autentikaa-
tio SNMP:n versioissa yksi ja kaksi on ollut pelkka salasana, jota lahetetaan managerin ja age-
tin valilla. Salasanan onnistunut murtaminen on siis mahdollistanut sen, etta manageri- ja
agenttilaitteesta pystytaan keraamaan tietoa laitteistosta, muutamaan niiden maarityksia tai
jopa sulkea laitteet. (Schimidt & Mauro, 2008, 91).

SNMPv3 tiedostaa nama turvallisuusongelmat, jotka ovat molemmissa aikaisemmissa versi-
ossa. Kaytannossa SNMPv3 tarkoitus on parantaa turvallisuutta ja muu toiminta perustuu tay-
sin vanhojen versioiden toimintaan. SNMPv3 ei lisaa esimerkiksi uusia operaatioita kuin edel-
tajansa SNMPv2. (Schimidt & Mauro, 2008, 91).

Tarkein muutos SNMPv3-versiossa on se, etta se luopuu managerin ja agentin kasitteista.
SNMPv3-versiossa molempia, manageria ja agenttia, kutsutaan SNM- entiteetiksi. Jokainen en-
titeetti koostuu yhdesta SNMP-jarjestelmasta ja yhdesta tai useammasta SNMP-sovelluksesta.
Uudet konseptit ovat erittain tarkeita, koska ne maarittavat arkkitehtuurin, kun taas vain pel-
kistetyn joukon viesteja. Arkkitehtuuri helpottaa erottamaan erilaiset osat SNMP-jarjestel-
massa, mika mahdollistaa turvallisuusmuutosten taytantoonpanon. (Schimidt & Mauro, 2008,
91-92).
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SNMPv3-jarjestelma koostuu neljasta eri osasta, jotka ovat lahettaja, viestin kasittelyn ala-
jarjestelma, turvallisuus alajarjestelma ja paasyn hallinta alajarjestelma. Lahettajan tehtava
on lahettaa ja vastaanottaa viesteja. Samalla lahettaja yrittaa myos selvittaa vastaanotta-
mansa viestin version (v1, v2, tai v3).Jos lahettajan versio on tuettu, lahettaja valittaa viestin
viestinkasittelyalajarjestelmaan. Lahettaja myos lahettaa SNM- viesteja toisille entiteeteille.
(Schimidt & Mauro, 2008, 92).

Viestinkasittelyalajarjestelma valmistelee viestit lahettavaksi ja ottaa datan vastaanotetuista
viesteista. Viestinkasittelyalajarjestelma saattaa myos sisaltaa moninkertaisia viestin proses-
sointi moduuleita. Alajarjestelmalla saattaa olla moduulit prosessoida SNMPv1-, SNMPv2- ja
SNMPv3-pyyntoja. Alajarjestelmalla voi olla myos moduuli prosessoida viela maarittamattomia

prossesointimoduleita. (Schimidt & Mauro, 2008, 92).

Turvallisuusalajarjestelma tarjoaa todennuksen ja yksityispalveluita. Todennus kayttaa joko
yhteisomerkkijonoa tai SNMPv3-kayttaja-perusteista todennusta. Kayttaja-perusteinen toden-
nus kayttaa MD5- tai SHA-algoritmia todentaakseen kayttajat ilman salasanan lahetysta. Yksi-
tyis palvelu kayttaa DES-algoritmia salaukseen ja salauksen purkamiseen SNMP-viesteissa. DES
on talla hetkella ainoa kaytetty algoritmi, mutta tulevaisuudessa on mahdollisuus lisata muita
algoritmeja. (Schimidt & Mauro, 2008, 92-93).

Paasynhallinta-alajarjestelma on vastuussa paasemisesta MIB-objekteihin. Jarjestelmalla voi
valvoa mita objekteja kayttaja paasee tarkistelemaan tai mita operaatioita objektille voi suo-
rittaa. Jarjestelmalla voi esimerkiksi rajoittaa kayttajan paasemaan vain lukemaan tietokan-
nassa olevia objekteja. (Schimidt & Mauro, 2008, 93).

SNMP-versioissa olevat operaatiot esitetaan SNMPv3:ssa omissa sovelluksissaan. Sovelluksia
ovat Command generator, Command responder, Notification originator, Notification origina-
tor ja Proxy forwarder. Command generator tuottaa get, getnext, getbulk ja joukon kaskyja.
Samalla se prosessoi vastaukset. Sovellus on toteutettu managerissa, jotta se pystyy luomaan
kyselyita ja joukon pyyntoja entiteeteille, kytkimille ja muille isannille. (Schimidt & Mauro,
2008, 93).

Command responder vastaa get, getnext, getbulk ja joukko pyyntoihin. Sovellus on toteutettu
Ciscon reitittimessa tai Unix-isannassa. SNMPv1- ja SNMPv2-versioissa command responder on
toteutettu SNMP-agentissa. (Schimidt & Mauro, 2008, 93).

Notification originator tuottaa SNMP-trapit ja -ilmoitukset. Sovellus on toteutettu reititti-

messa tai Unix-isannassa. Notification originator on aikaisemmissa SNMP-versioissa osa SNMP-
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agenttia. Notification receiver vastaanottaa trapit ja ilmoitus viestit. Sovellus on toteutettu
managerissa. Proxy forwarder helpottaa viestien kulkemista entiteettien valilla. (Schimidt &
Mauro, 2008, 93). Kuviossa 6 SNMPv3:n entiteetti kokonaisuutena.

SNMP entity
SNMP engine (identified by SnmpEnginelD)
Message Securit AcCcess
Dispatcher Processing Subs stehlln Control
Subsystem ¥ Subsystem
Applicationy(s)
I Command generator | | Motification recelver | | Proxy forwarder I
I Command responder | | Maotification originator | | Other I

Kuvio 6: SNMPv3:n Entiteetti (Schimidt & Mauro. 2008, 94)

3.2.4 TCP/IP, UDP ja OID

TCP/IP (Transmission Control Protocol/Internet Protocol) on joukko protokollia, jotka mah-
dollistavat kommunikaation internetissa. TCP keskittyy prosessoimaan ja kasittelemaan dataa
sovelluksista ja IP:n tehtavana on lahettaa ja vastaanottaa dataa sovelluksista. TCP/IP mah-
dollistaa erilaisten tietokoneiden tai muiden laitteiden kayttamaan verkkoa ottaakseen toi-

siinsa yhteytta ja jakamaan tietoa monilla ei tavoilla. (Sportack 2005.)

TCP/IP protokollat kartoittaa nelikerroksisen kasitemallin, joka tunnetaan nimella DARPA-
malli. DARPA-mallin nelja kerrosta ovat sovellus, kuljetus, verkko ja peruskerros. Sovellusker-
ros tarjoaa sovelluksille mahdollisuuden paasta palveluiden muihin kerroksiin ja maarittaa
protokollat, joita sovellukset kayttavat datan siirtamiseen. Kuljetuskerros mahdollistaa tieto-
jen valittamisen koneelta koneelle. Verkkokerros on vastuussa osoittamisesta, paketoinnista

ja reitittamisesta. Peruskerros on vastuussa pakettien lahettamisesta ja vastaanottamisesta.

UDP (User Datagram Protocol) on tiedonsiirto protokolla, jota SNMP kayttaa lahettaakseen da-
taa managerien ja agenttien valilla. UDP valittiin SNMP:n kayttoon, koska se ei vaadi yhteytta
toimiakseen. UDP:ssa ei ole loppu-loppu -yhteytta managerin ja agentin valilla, silloin kuin
silla lahetetaan paketteja edestakaisin. Tama ominaisuus tekee UDP:sta epaluotettavan siina
mielessa, etta ei pystyta tietamaan, kuinka paljon paketteja on lahetyksen aikana mahdolli-
sesti havinnyt protokolla kerroksessa. SNMP-sovelluksen tehtavan on selvittaa, onko paketteja
havinnyt ja uudelleen lahettaa havinneet paketit, jos nain on maaritetty. (Schimidt & Mauro,
2008, 37).
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Manageri lahettaa UDP-pyynnon agentille ja odottaa vastausta. Manageri odottaa vastausta
sille maaritetyn ajan verran. Jos vastaus ei saavu maaritetyssa ajassa ja manageri ei ole saa-
nut minkaanlaista tietoa agentilta, se maarittelee paketin havinneen ja lahettaa uudelleen
pyynnon. Managerille voidaan asettaa tietty maara uudelleenlahetyskertoja pyynnaille. (Schi-
midt & Mauro, 2008, 37).

Hallitut objektit jarjestetaan puumaiseen hierarkiaan. Tallainen struktuuri on alusta SNMP:n
nimeamiskaytannolle (ks. kuvio 7). Objekti id (OID) muodostuu sarjasta kokonaislukuja, jotka

pohjautuvat puussa olevista solmuista. (Schimidt & Mauro, 2008, 42).

Root-Node

| catt(0) i | iso(1) h | joint(2) i

I directory(1) h I mgmt{2) i Ie:perlmentaltS]h | private{4) i

Kuvio 7: Havainne kuva SMI objektipuusta (Schimidt & Mauro. 2008, 42)

3.2.5 SMI ja SMIv2

SMI (Structure of Management Information) maarittaa tarkalleen, miten hallitut objektit ni-
metaan ja tasmentaa niihin liittyvat datatyypit. SMi:sta on kaksi eri versioita, jotka ovat
SMIv1 ja SMIv2, joka parantaa SMIv1 versiota. (Schimidt & Mauro, 2008, 41).

Hallitut objektit voidaan jakaa kolmeen eri attribuuttiin. Attribuutit ovat nimi, tyyppi ja syn-
taksi ja koodaus. Nimi attribuutti tai objektin tunniste (OID), maarittaa yksilollisesti hallitun
objektin. Nimet yleisesti esiintyvat kahdessa eri muodossa: numeerisesti ja ”"ihmisen luetta-

vissa”. Molemmissa tapauksissa nimet ovat pitkia ja hankalia. (Schimidt & Mauro, 2008, 41).

Hallitun objektin datatyyppi maaritellaan kayttamalla alijoukkoa ASN.1 (Abstract Syntax No-
tation One). ASN.1 on tapa, jolla tasmennetaan, miten data esitetaan ja lahetetaan manage-
rien ja agenttien valilla SNMP:n sisallossa. Hyvana piirteena ASN.1:sessa on se, etta sen mer-

kintatapa on laiteriippumaton. Tama tarkoittaa sita, etta esimerkiksi tietokone, jossa on
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kayttojarjelemana Windows 2000 pystyy kommunikoimaan Sun SPARC-laitteen kanssa ilman,

etta tarvitsee murehtia bittien jarjestyksesta. (Schimidt & Mauro, 2008, 41).

Yksittainen tapaus hallitussa objektissa koodataan oktetit-merkkijonona kayttaen BER:ria (Ba-
sic Encoding rules). Ber maarittaa miten objektit koodataan ja dekoodataan, jotta ne voidaan
lahettaa esimerkiksi verkossa. (Schimidt & Mauro, 2008, 42).

SMIv2 laajentaa SMI-objekti puuta lisaamalla snmpV2-haaran internet ali-puuhun, joka lisaa
muutaman uuden datatyypin ja tehden useita muita mahdollisuuksia. Objektin maaritelma
muuttuu SMIv2, jonkin verran SMIv1 maaritelmaan. Objektiin paasya on laajennettu ja objek-
tille pystyy antamaan paremmat kuvaukset. (Schimidt & Mauro, 2008, 50). Kuviossa 8 havain-

noidaan SMIv2 rekisterointi SNPv2:seen.

I Root-Node i
I It (0) ) | i50(1) | [ Joint(2) k

Internet(1)

snmpMIBObjects(1}

Kuvio 8: Havainne kuva SMIv2 rekisterdinnista SNPv2:seen (Schimidt & Mauro. 2008, 51)

3.2.6 MIB ja ICMP

Management Information Base on tietokanta hallittavista objekteista, joita agentti seuraa.
Minkalainen tahansa tilamuutos tai tilastollinen informaatio, johon paasee managerilta on
maaritelty MIB:iin. SMI tarjoaa tavan maaritella hallittuja objekteja silla aikaa, kun MIB on
maaritelmana objekteille (ks. kuvio 9). MIB maarittaa tekstinimen hallitulle objektille ja selit-
taa objektin tarkoituksen. (Schimidt & Mauro, 2008, 22).

Agentti voi toteuttaa monia MIB:eja, mutta jokainen agentti toteuttaa erityisen MIB:n, jota
kutsutaan nimella MIB-1I. MIB-1l on standardi, joka maarittelee muuttujia. Muuttujia voivat
olla esimerkiksi jonkin rajapinnan tilastot, kuten rajanpinnan nopeus, lahetetyt tavut tai vas-
taanotetut tavut. MIB-1l voi kertoa myos jarjestelmaan liittyvia tietoja esimerkiksi missa jar-
jestelma sijaitsee. Paatarkoituksena MIB-1l:n on tarjota yleisesta TCP/IP hallintotietoa. MIB-II
on erittain tarkea hallintaryhma, koska jokaisen laitteen, joka tukee SNMP:ta tulee myos
tueta MIB-Il:sta. (Schimidt & Mauro, 2008, 22-23).
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I Root-Mode i
I (o) ] | 1s0(1) }s | Joint(2) ]

[ awectoryiny Jp [ mgme2) Jy [expermentaiz) | private(4) }

[systemn |y |m(erfaces:2]. [0 | Il(mp(S)i I((p{é)hl udp(7) |y [eap

Kuvio 9: Havainnekuva MIB-II alipuusta (Schimidt & Mauro. 2008, 54)

Itransmission{loj l Isnmp;‘l1) .

Verkossa olevien IP-pakettien siirtyminen tapahtuu verkkojen ja niiden yhdistavien reititti-
mien avulla lahettajalta vastaanottajalle. Siirtymien aikana saattaa esiintya hairioita, kuten
esimerkiksi reititin ei tieda, miten reitittaa paketti tai se ei loyda vastaanottajaa. Tallaisia
tilanteita varten on kehitetty protokolla ICMP (Internet Control Message Protoko). ICMP on
protokolla, jonka avulla voidaan virhetilanteissa lahettaa reitittimien ja verkossa olevien lait-
teiden valilla virhe ja ohjausviesteja. ICMP on kiinteasti kytkoksissa IP-protokollaan.
ICM-protokollan tarkoitus on kertoa pelkastaan verkossa olevista virheista. Havaitut virheet
korjataan muilla protokollilla tai verkon yllapidon toimesta. ICMP kayttaa toimiakseen IP:n
tarjoamaa paketinvalityspalvelua. ICMP:n tekemat sanomat sijoittuu IP-paketissa olevaan da-

takenttaan. ICMP:n sanomia voidaan myos kutsua pingiksi. (Postel 1981.)
3.2.7 OSI-malli

OSI (Open Systems Interconnection)-malli on tiedonsiirron standardi. Osi-malli koostuu seitse-
masta eri kerroksesta, joiden avulla tiedon valitys muodostetaan. Kerrokset toimivat siten,
etta ylemmat kerrokset kayttavat alempia kerroksia, jotka ovat toiminnallisesti alkeellisem-
pia (ks. kuvio 10). Kerrokset ovat fyysinen kerros, siirtoyhteyskerros, verkkokerros, kuljetus-

kerros, esitystapakerros ja sovelluskerros. (Tampere University of Technology 2002).

OSI-mallin alimpana kerroksena on fyysinen kerros. Fyysiseen kerrokseen liittyy kaikki tiedon-
siirron loogiset, sahkoiset ja mekaaniset kohdat. Tiedonsiirto voi tapahtua kahdella eri tavalla

fyysisella tasolla. Tavat ovat sarjamuotoinen tiedonsiirto ja rinnakkaismutoinen tiedonsiirto.

Sarjamuotoisessa tiedonsiirrossa siirretaan bitit yksi kerrallaan perakkain. Etu sarjamuotoi-
sesta tiedonsiirrosta on se, etta tarvittavia siirtojohtimia ei tarvita valttamatta kuin kaksi. Jos

halutaan kaksisuuntaista tiedonsiirtoa siirtojohtimia vaaditaan kolme. Kun bitit siirretaan pe-
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rakkain, lahetettavien bittien, tavujen alku ja loppu taytyy merkita jollain tavalla, jotta pe-
rakkain olevat bitit pystytaan erottamaan toisistaan. (Tampere University of Technology
2002).

Rinnakkaismuotoinen tiedonsiirto tapahtuu siten, etta yhden merkin kaikki bitit siirretaan
yhta aikaa ja jokaisella bitilla on oma johdin. Sarjamuotoiseen tiedonsiirtoon verrattuna rin-
nakkaismuotoinen tiedonsiirto on huomattavasti nopeampaa. Perakkaiset merkit erotetaan
usein kaytettavalla liipaisujohtimella, joka ilmoittaa uuden merkin alkamisen tulevalla signaa-
lilla. Tiedonsiirto usealla rinnakkais johtimella ei ole suositeltavaa pitkilla matkoilla eika
myoskaan langattomissa yhteyksissa. Yleinen kayttokohde rinnakkaiselle tiedonsiirrolle on tie-
tokoneen sisalta tietokoneen lahelle oleviin oheislaitteisiin, kuten tulostimien valilla. (Tam-

pere University of Technology 2002).

Siirtoyhteyskerros on OSI-mallin toinen kerros, joka hoitaa yhteyden luonnin, virheiden kor-
jauksen ja yhteyden purkamisen. Yhteyden luominen ja purkautuminen tapahtuu fyysisesta
kerroksesta riippuen. Siirtoyhteyskerros huolehtii myos vuonohjauksesta, eli siita, ettei tietoa
laheteta nopeammin kuin mita vastaanottaja pystyy tietoa kasitella. Kolmas tehtava siirtoyh-
teyskerroksella on huolehtia siita, etta tieto, joka kulkee sen lapi, on virheetonta. Siirtoyh-
teyskerros varmistaa virheettomyyden virheita havaitsevalla koodilla ja uudelleen lahetta-

malla virheellinen data. (Tampere University of Technology 2002).

Verkkokerros on OSI-mallin kolmas kerros, joka tarjoaa riippumattoman tiedonsiirron verkon
rakenteessa. Verkkokerroksen tarkoitus on piilottaa tiedonsiirron fyysisiin toteutuksiin liitty-
vat piirteet. Toiminnan ideana on se, etta samalainen tietokoneverkko (samanlaisen verkko-
kerroksen omaava verkko) voidaan rakentaa fyysisesti eri tavalla. Esimerkiksi IP, jota voidaan
kayttaa puhelinlinjaa, lahiverkkoa kuin langatonta satelliittiyhteyttakin pitkin. Verkkokerros
valitsee monihaaraisessa tietokoneverkossa, mita reittia pitkin sanomat lahetetaan. (Tampere

University of Technology 2002).

Kuljetuskerros on on OSI-mallin neljas kerros, jonka tehtavana on taata luotettava yhteys
paasta-paahan -tietokoneverkossa. Verkossa voi valilla syntya katkoksia monista eri syista, ku-
ten esimerkiksi johdon katkeaminen tai tietokone vikaantuu. Tallaisen tapauksen sattuessa
kuljetuskerroksen tehtava on huolehtia siita, etta tietoliikenteessa aletaan kayttamaan vaih-

toehtoista reittia, jotta tietoliikenne ei katkea. (Tampere University of Technology 2002).

Yhteysjaksokerros on OSI-mallin viides kerros, joka huolehtii siita, ettei tiedonsiirto sekoitu
esimerkiksi, kun fyysinen yhteys katkeaa. Yhteysjaksokerroksella on myos muita tehtavia, ku-

ten tiedon salaaminen tarvittaessa. (Tampere University of Technology 2002).
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Esitystapakerros on OSI-mallin kuuden kerros, jossa esitystapakerros hoitaa tiedon esitysmuo-
don oikeanlaiseksi tiedonsiirtojen yhteydessa. Esitystapakerros paattaa esimerkiksi missa
muodossa kokonaisluvut, tekstit, kuvat tai aanet esitetaan tiedonsiirron yhteydessa. Taman
tarkoituksena on se, etta tiedot ovat oikeassa muodossa, jotta vastaanottaja pystyy ymmarta-

maan sen. (Tampere University of Technology 2002).

OSI-mallin viimeinen kerros on sovelluskerros. Sovelluskerroksella on lahinna yksi tehtava ja
se on toimia linkkina ohjelmaan, joka tarvitsee tiedonsiirtoa. (Tampere University of Techno-
logy 2002).
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Kuvio 10: Osi-malli (Tampere University of Technology 2002)

3.2.8  RMON, Syslog ja CIM

RMON (Remote Network Monitoring) on samankaltainen verkonvalvontaprotokolla, kuten
SNMP. RMON:in alkuperainen tarkoitus oli taysin keskittya verkon valvomiseen, mutta sen toi-
mintaa on laajennettu valvomaan myos laitteita. RMON toimii SNMP tavoin my0s asiakas-pal-
velin -mallilla. Kuvio 11 havainnoi RMON valvontaa, osi mallissa. Asiakkaat eli laitteet sisalta-
vat RMON-agentteja, joiden tehtavana on kerata tietoa ja analysoida verkon liikennetta esi-
merkiksi pakettien siirtoa. RMON suurin eroavaisuus on siina, etta se tarkastelee tietoliiken-
netta, kun taas SNMP:ta kaytetaan yleisemmin laitepohjaiseen hallintaan. RMON siirtaa hallin-

taohjelmalle tietoa ainoastaan, kun sita pyydetaan. (LUTEUS SARL 2004).

RMON:nin alkuperaista versiota kutsutaan myos nimella RMON1, joka keskittyy OSI Taso yksi-
ja taso 2-tietoon verkossa. RMON1 sai laajennuksen, joka tunnetaan nimella RMON2. RMON2
laajentaa verkkoliikenteen valvontaa korkeamman tason protokollille. Verkkoliikenteen tiedot

ovat kriittisia tietoja vianetsintaa varten asiakas-palvelin -ymparistoissa. (LUTEUS SARL 2004).
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OSI Model Monitored by:
7 Application Layer

6 Presentation Layer

5 Session Layer RMON 2

4 Transport Layer
3 Network Layer
2 Link Layer MAC DLC

RMON 1

1 Physical Layer

Kuvio 11: Havainne kuva RMON valvonnasta OSI-mallissa (LUTEUS SARL 2004)

Syslog on protokolla, jolla voi lahettaa lokiin kirjattuja tapahtumia eteenpain. Tapahtumia
voidaan lahettaa esimerkiksi hallintapalvelimelle tai muulle maaratylle palvelimelle. Syslo-
gilla on kolme eri kerrosta, jotka ovat syslog-sisalto, syslog-applikaatio ja syslog-lahetin.
Syslog-sisallossa on tiedot tapahtumasta. Syslog-applikaatio on kerros, joka luo, tulkitsee, rei-
tittaa ja tallentaa viestin, silla valin kun syslog-lahetin-kerros valittaa viestin verkossa. (Par-
sons 2014.)

Common Information Model tarjoaa yhteisen maaritelman tiedonhallinnan jarjestelmille, ver-
koille, sovelluksille ja palveluille ja valmistajan laajennuksille. CIM-standardi sisaltaa maari-

telman ja kaavion seka metamallin. (DMTF 2017).

CIM-malli tarjoaa varsinaiset mallikuvaukset. Hallintamallit ovat rakennuslohkoja hallinta-
alustoille ja hallintasovelluksille, kuten laitteen maaritys, suorituskyvynhallinta ja muutosten-
hallinta. (DMTF 2017).

CIM:ia voidaan kayttaa monella eri tavalla ja CIM-maaritys maarittelee yksityiskohdat integ-
raatiota varten muiden hallintamallien kanssa. CIM:ssa oleva tieto tehtavien suorittamiseen

on jarjesteltya, jotta eri ryhmissa olevat ihmiset voivat kayttaa niita. (DMTF 2017).

CIM-Metamalli maarittaa semantiikan uusille rakenteilla oleville vaatimuksenmukaisille mal-
leille ja kaavion, joka esittaa naita malleja. Mallinnusvaatimukset ja ymparistot ovat usein

erilaisia ja muuttuvat ajan kanssa. (DMTF 2017).
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3.2.9 WMI ja WBEM

WMI (Windows Management Instrumentation) on Windows kayttojarjestelmille tarkoitettu hal-
lintatietojen ja operaatioiden infrastruktuuri. WMI:lla voi kirjoittaa omia skriptoja, luoda oh-
jelmia, jotka suorittavat automaattisesti yllapidollisia tehtavia etayhteyksien paassa oleviin
tietokoneisiin. WMI my0s tarjoaa hallinta dataa muihin osiin kayttojarjestelmassa ja ohjel-
miin. WMI kayttaa CIM (Common Information Model) standardia, kun silla maaritetaan esimer-
kiksi ohjelmien, jarjestelmien, verkkojen, laitteiden tai muita valvottavia komponentteja.
WMI tekee hyodylliseksi se, etta silla pystytaan tarkkailemaan ja hallitsemaan laitteita etana
Windows ymparistoissa, jotka ovat erittain yleisia yrityksissa. Nailla toiminnoilla pystytaan

helposti ennaltaehkaista vikatilanteita ja selvittamaan niita. (Microsoft 2017).

WBEM (Web-Based Enterprise Management) on joukko hallinta- ja internetstandarditeknologi-
oita, jotka on kehitetty yhteistamaan hajautettuja tietojenkasittely alustoja, helpottamaan

datan siirtymista erilaisten teknologioiden ja alustojen valilla. (DMTF 2017).

DMTF (Distributed Management Task Force) on kehittanyt ytimen joukolle standardeja, joista
WBEM koostuu. Standardit ovat CIM, CIM-XML, CIM Query Language, WBEM Discovery, joka
kayttaa SLP:ta ja WBEM Universal Resource Identifier-kartoitus (URI). Lisaksi DMTF on kehitta-
nyt WBEM-hallintaprofiili mallin, joka mahdollistaa yksinkertaistetun profiilin kehittamisen.
Yksinkertaisella profiililla pyritaan tarjoamaan valmis, itsenainen maaritelma hallitsemaan

tiettya osaa jarjestelmassa, alijarjestelmaa, palvelua tai muuta entiteettia. (DMTF 2017).
4  Verkonvalvontaohjelmistot

Verkonvalvontaohjelmistoja on saatavilla ilmaiseksi, mutta myos kaupallisia versioita on saa-
tavissa. Ilmaiset ohjelmistot yleensa perustuvat vapaaseen lahdekoodin, joten ne ovat kay-
tannossa kenen vain muokattavissa. Maksullisessa versioissa on yleensa parempi asiakastuki
tuotteelle, mutta asiakas saattaa joutua myos loukkuun tuotteen kanssa. Esimerkiksi, jos tuo-
tetta pitaisi saada raataloitya omaan kayttoon paremmin toimivaksi, se saattaa olla mahdo-

tonta tai erittain kallista.

Laitevalmistajat myos valmistavat omia ohjelmistoja tuotteilleen, mutta toiminnot niissa ovat
erittain rajattuja, koska ne perustuvat yleensa vain ja ainoastaan valmistajan tuotteisiin.
Tama saattaa aiheuttaa paljon ristiriitoja, jos verkossa on toisen valmistajan laitteita, joita

halutaan valvoa toisen valmistajan ohjelmistolla.
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4.1 Vapaan lahdekoodin valvontaohjelmistot

Vapaan lahdekoodin valvontaohjelmistot ovat ilmaisia ladata ja kayttaa. Yleisimpia ja kayte-
tyimpia vapaaseen lahdekoodiin perustuvia valvontaohjelmistoja ovat esimerkiksi Nagios ja

Nino.

4.1.1 Nagios

Nagios on kattava valvontaohjelmisto, joka oikein asennettuna ja maaritettyna voi toimia
erittain hyvin pienissa ja isoissa yrityksissa. Ohjelmistossa on kaikki perustoiminnot saatavilla,
kuten jarjestelman yleiskatsaus, karttanakyma ja halytysnaytto (ks. kuvio 12). Nagios vie toi-
minnot astetta syvemmalle lisaamalla sektiot myos trendeille, taktiselle yleiskatsaukselle ja
prosessi- ja suorituskykydatalle. Nagioksessa on myos mahdollisuus tutkia omaa verkkoa 3D-
kartalla. (Schimidt & Mauro, 2008, 420).
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Kuvio 12: Nagios-yleisnakyma palveluiden tilasta (Nagios)

4.1.2 Nino

Nino on kayttoon, jossa halutaan paljon toimintoja ja loistetta ohjelmistolta. Nino sisaltaa
kaikki normaalit toiminnot, joita verkonvalvontaohjelmistolta odotetaan, mutta Nino sisaltaa
myos erikoisempia toimintoja, joita ei valttamatta kaikista vapaaseen lahdekoodiin perustu-

vista valvontaohjelmistoista loydy. (Schimidt & Mauro, 2008, 428).

Tallaisia toimintoja ovat esimerkiksi Nino hostmeter, interaktiivinen 3D-kartta, aanitoiminnot
ja MIB-hakutyokalu. Nino hostmeter toiminolla saa erinomaisen nakyman objektin tilasta,
jolla voi my0s valvoa reitittimia ja muita laitteita. Toiminolla nakee esimerkiksi laitteen levy-

jen tilat, prosessit ja prosessorin kayton (ks. kuvio 13). (Schimidt & Mauro, 2008, 429).
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Interaktiivisella 3D-kartalla pystyy tutkimaan objekteja jokaisesta eri perspektiivista tai lait-
tamaan objektin kadntymaan automaattisesti eri suuntiin kartassa. Adnitoimintoja voi maarit-
taa esimeriksi, kun laite menee alas tai jokin muu tarkea tapahtuma tapahtuu ja se vaatii
huomiota. Aanitoimintoihin ei kuitenkaan voi luottaa taysin, koska verkon yllapitdja ei valtta-

matta ole tapahtuman tapahtuessa aanen kuuloetaisyydella. (Schimidt & Mauro, 2008, 429).

MIB-hakutyokalulla pystyy etsimaan hakusanoilla tietoa MIB-tietokannasta. Kun hakusanalla
loytyy haluttu tietoa, sita voi tarkastella MIB-selaimessa ja tietoa voi laajentaa tarpeen mu-
kaan. (Schimidt & Mauro, 2008, 429).
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Kuvio 13: Nino tapahtumanakyma (Nino)

4.2  Solarwinds Orion NPM

Solarwinds Orion NPM on kaupallinen verkonvalvontaohjelmisto, jossa on kaikki tarvittavat
komponentit verkonvalvontaa varten. Komponentteja ovat muun muassa kyselyita suorittava
jarjestelma, halytysjarjestelma ja raportointijarjestelma. Kuvio 14 nayttaa Solarwinds Orion

NPM:n etusivun.
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Kuvio 14: Solarwinds Orion NPM:n etusivu (HKL Sisainen materiaali)

4.2.1  Kyselyjarjestelma

Kyselyjarjestelma suorittaa maaratyn ajan valein kyselyita verkonvalvonnassa oleville lait-

teille, jos kyselyissa havaitaan poikkeuksia siita aiheutuu halytys, jos nain on maaritetty poik-

keuksen aiheuttavalle laitteelle. Poikkeus voi syntya esimerkiksi, jos laitteen vastausaika on

liian pitka tai laite ei vastaa takaisin ollenkaan kyselyyn. Kun kysely ei saa vastausta lait-

teelta, kyselyjarjestelma siirtyy nopeaan kyselymenetelmaan.

Nopea kyselyly -menetelma alkaa 10 sekunnin valein kutsumaan laitetta kahden minuutin

ajan. Jos nopean kyselyn aikana kyselyjarjestelma ei tavoita laitetta se maarittaa laitteen

down-tilaan. Laitteen mennessa down-tilaan saa verkonvalvoja tasta tiedon halytyksena. Ase-

tuksia voidaan muokata Kuvio 15 esittamassa nakymassa.
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Kuvio 15: Kyselyjarjestelman asetusnakyma (HKL Sisainen materiaali)
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4.2.2 Halytysjarjestelma

Halytysjarjestelman tehtavana on kertoa tiedot halytyksista verkon yllapidolle. Tiedoissa ker-

rotaan esimerkiksi mika laite on kyseessa, laitteen sijainti, halytyksen syy ja halytyksen aika-

tiedot. Halytysjarjestelmalla pystytaan valvomaan esimerkiksi laitteiden lampotiloja, tuuletti-
mien nopeuksia ja virrankulutusta. Halytyksen laukaisu voi tapahtua monesta eri syysta ja

verkon yllapito voi maarittaa erittain tarkasti, mista syista halytys laukaistaan.

Yleisin syy, josta halutaan halytys on, kun laite menee down-tilaan tai laitteen sisaiset toi-
minnot, kuten esimerkiksi muistit alkavat olla taynna. Muistin mentya tayteen tasta voi aiheu-
tua esimerkiksi pakettihavikkia, joka tarkoittaa, etta lahetetyt paketit eivat paase perille.
Tama voi aiheuttaa verkossa ongelmia, kuten suurta viivetta. Tallaisiin laitteisiin, jotka sisal-
tavat muistia, on erittain tarkea maarittaa halytys, kun laitteen muisti on esimerkiksi 90%
kaytossa. Tama mahdollistaa verkon yllapidolle mahdollisuuden ajoissa reagoida ja tehda toi-
menpiteet laitteelle ennen kuin laite on mennyt vikatilaan. Talla pyritaan siihen, etta verkko

toimii luotettavasti. Kuvio 16 esittelee minkalaisia tapahtumia verkonvalvonta on havainnut.
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2| et Reset A 2332017 6:59:55 Mode VAP-210 has dropped its average response time from above 200ms ta 20 ms which falls below the 100ms threshald.
¢ Aot Reset -y 2333017 B:53:53
| lert Triggered Y 2332017 5.36.48
| Alert Feset -y 2332017 6:33:47 Node VAP-210 has diopped its average response time from above 200ms to 70 ms which falls belovw the 100ms threshold
¢|  Alert Triggered ry 23232017 5:20:44 MNode WAP-210 has an average response time of 452 ms which falls abowe the 200ms threshald
| Alert Feset -y 2332017 6:06:40 Node VAP-210 has diopped its average response time from above 200ms to 45 ms which falls belovw the 100ms threshold
¢| Alert Triggered o 2232017 5:29:29 Mode WAP-210 has an awverage s which Falls abowe the 200ms threshald.
| Alert Triggered ey 2332017 5:26:29 MNode VAP-210's packet loss has risen above 40% o 60 %
¢|  Alert FReset A 2222017 5:08:23 Made WAP-210 has dropped its average respanse time from above 200ms to 23 ms which falls belaw the 100ms threshaold
3¢ Aot Triggered ey 235.3.2017 4:54:20 Mode VAP-210 has an average response time of 270 ms which falls above the 200ms threshold
3¢|  Alert Reset A 2222017 4:48:18 Mode WAP-210 has dropped its average respanse time from above 200ms to 92 ms which falls belaw the 100ms threshold
¢ Node Rebooted =y 2332017 410:43 w210 rebooted at /23,2017 4:10:00 Ah
= RFID 139140
2| Alert Feset -9 23.3.2017 6:58:55 MNode RFID 139-140° packet loss has dropped from above 40% ta below 5% and is currently O %,
3¢|  Alert Resst -y 2232017 6:22:45 Made RFID 139140 is Up.
| ModeUp =3 22.3.2017 6:23:40 RFID 135-140 is resp 3 again = time is a
¢ Alert Triogered o 23.3.2017 6:17:43 Mode RFID 139-140 is Down,
| Mode Down @ 23 22017 6:17:14 RFID 139-140 has ing [ Timed Out)
¢ Aot Reset A 2333017 B:09:41 Mode RFID 139140 is Up.
| MNodeUp =3 2232017 6:09:14 RFID 135-140 is resp again = time is 10
¢ Alert Triogered ey 2332017 6:07:40 MNode RFID 133-140 is Down,
| Mode Down 3 23.3.2017 6:06:45 RFID 139140 has ing (I Timed Out)
| Alett Reset B 2332017 6:03:33 Mode RFID 139140 is Up.
| ModelUp @ 22.3.2017 B:02:45 FFID 129-140 is resp again = time is =
>¢| et Triggered ey 2332017 5:56:37 MNode RFID 133-140 is Down,
| Mode Down @ 23.2.2017 5:56:24 RFID 139140 has ing ( Timed Out)
¢|  Alet Reset & 23.3.2017 5:50:36 MNode RFID 139140 is Up
3¢ ModelUp @ 22322017 5:50:26 FFID 139-140 is resp again = time is 7
<] Alert Triggered ey 23.3.2017 S48:35 Mode RFID 139-140 is Down.
3¢|  Alert Reset A 22322017 5:48:35 Made RFID 129140 has dropped its average responss time from sbove 200ms to which falls balow the 100ms threshald.
2| Mode Down @ 23.3.2017 5:47:41 RFID 139-140 has ing ( Timed Out)
3¢|  Alert Triggersd e 23232017 5:32:32 Maode RFID 139140 has an average response trne of 210 ms which falls abave the 200rms threshold
| Alert Reset Y 2332017 52629 Mode RFID 139140 has dropped its average response tme from abowe 200ms to 44 ms which Falls Below the 100ms thieshold,
¢ et Reset -y 2233017 5:22:28 Mode RFID 139140 is Up
| MNodeUp =3 2232017 5:21:40 RFID 135-140 is resp again = time is 15
¢ Alert Triogered s 2332017 5:14:25 MNode RFID 133-140 is Down,
|  Alert Triggered H 23232017 5:14:25 MNode RFID 139140 has an average response time of 265 ms which falls above the 200ms threshold
x| MNode Down @ 23.3.2017 5:13:41  RFID 139-140 has ing ( Timed Out)

Kuvio 16: Tapahtumien yleisnakyma (HKL Sisainen materiaali)

4.2.3 Raportointijarjestelma

Raportointijarjestelmalla voidaan tarkastella laitteiden toimintaa raportin muodossa. Raport-
teja voidaan luoda tarkeista laitteista, josta halutaan tietaa esimerkiksi, mitka laitteet on ol-
lut eniten kaytossa tai vahiten. Raportit ovat tarkeita verkon yllapitajille, koska niiden avulla
pystytaan tulevaisuudessa suunnitelmaan ja kehittamaan verkon ymparistoa. Kuukauden

otanta liikennemaarasta verkossa kuviossa 17.
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Average and Peak Traffic Rates by Access Point - This Month

MAME COMTROLLER VENDORIP ADDRESS AVERAGE TRAMSMIT BPSPEAK TRANSMIT BPSAVERAGE RECEIVE BPSPEAK RECENVE BPS
April 2017
Syd-1130a-1 Syd-Ciscoz10a 10798 20101 251.738 kbps 550172 kbps 465.0 kbps 1062 Mbps
Syd-1130a-2 Syd-Ciscoz106 10188 20102 275127 kbps 570,286 kbps 01667 kbps 1.554 Mbps
Syd-1130a-3 Syd-Cisco2106 10198 20103 200172 kbps 510,368 kbps B40.0 kbps 2046 Mbps
Swd-1130a-4 Syd-Cisco2108 10.188.20.104 348,108 kbps 53453 kbps 279.211 kbps 451.053 kbps
Swd-11320a-5 Syd-Cisco2108 10.198.20.105 203135 kbps TO0.085 Kops 186.104 kbps 545.831 kbps
AustinaP1130.1 Aus-Ciscoz108 1078820121 248 543 kbpe 43043 kbps 1102 Mbps 2.478 Mbps
AustinaP1130.2 Aus-Ciscoz10s 10798 20122 203.333 kbps 550.0 kbps 203.333 kbps 550.0 kbps
AuStinAaR1130 3 Aus-Ciscoz106 10788 20133 230,072 kbps 380172 kbps 443 333 kbps 6920 kbps
AustinaR1130.4 Aus-Ciscoz106 10188 20124 255127 kbps Aa30.286 kbps 681.667 kbps 1.454 Mbps
AustinaP1130.5 Aus-Ciscoz106 10,158 20125 338.505 kbps 560,368 kbps 978.333 kbps 2096 Mbps
Cisco1130-1-Cia Cai-2106 10,198 20141 285.578 kbps 746,805 kbps 207.568 kbps 584.074 kbps
Cisco1130-2-Cia Cai-2106 10198 20142 269.261 kbps 558.114 kbps 265.676 kbps 554.811 kbps
Cizcol1130-3-Cia cai-2108 10.195.20.143 206.876 kbps 51043 Kbps 1.068 MbRs 2.558 MERS
CiasP1130a-Guest Cai-2106 10708820 144 237,205 kbps 452 645 kbps 244918 kbps 451,802 kbps
Ciasap1130a-Lab cai-2108 10198 20145 282 858 kbps 530,442 kbpe 268364 kbpe 522037 kbps
Tok-msz00.1 Tok-Arubariszon 10788 20161 366,667 kDps S80.0 kbps 566,667 kDps S80.0 kbps
Tok-ms200.2 Tok-Arubarszon o 10788 20 162 145072 kbps 380172 kbps 558.333 kbps 6920 kbps
Tok-M5200-Lobby Tak-Arubals200 10,158 20 163 268461 kbps 570,286 kbps 655.0 kbps 1.554 Mbps
BRArUba200-MHorth Bru-Arubazon 10,198 20181 328.505 kbps 580.368 kbps 968.333 kbps 2116 Mbps
BRATUbE200-West Bru-Arubazon - 10198 20182 320,891 kbps 567.872 kbps 315127 kbps 554.303 kbps
Lab-Arubaks20o Bru-arubazoo 10.198.20.183 238.542 kbps 54043 Kbps 1.082 MERS 2.588 MER:
FEruTeT FAarLWwC] s 10sozo200 270,417 kbps 5853 kbps 270,237 kbps 584.284 kbps

Kuvio 17: Esimerkki tukiasemien liikennemaarasta kuukauden otannalla (HKL Sisainen materi-
aali)

5  Tutkimuksen toteutus

Toimeksiantajan tarkoituksena on saada valittujen kriittisten metrolan-verkon tietoliikenne-
laitteiden hairidista ja vikaantumisista reaaliaikainen halytys. Halytykset suunnitellaan siten,
etta tarpeettomat ja turhat halytykset karsiutuvat pois ja jatkossa saadaan vain aiheellisista
laitteista ja syista halytys. Halytyksesta saatava tieto maaritetaan tulemaan sahkopostitse
kohdennetuille kayttajille. Laitteet, joista halutaan halytys ovat runkoverkon laitteet, tuki-

asemat, rata-alueen kytkimet ja kaksi palvelinta.

Tutkimuksen alussa selvitettiin miten yrityksen verkonvalvontaohjelmisto toimii ja mihin ver-
konvalvontaohjelmisto pystyy. Tietoa ohjelmistosta pystyi lahinna etsimaan ohjelmiston verk-
kosivuilta ja hankaliin kysymyksiin vastauksia loytyi ohjelmiston omalta keskustelupalstalta.

Keskustelupalstalla ohjelmiston kehittajat vastaavat kayttajien kysymyksiin ja usein kysymyk-

sia, joita syntyi tutkimuksen aikana oli kysytty jo keskustelupalstalla.

Tutkimusmateriaalin avulla aloitettiin testamaan ohjelmistoa erilaisilla halytyksilla, jotta oh-
jelmistoon tehtavat viralliset muutokset voidaan ottaa kayttoon. Ohjelmistossa on oma Alert
Manager, jolla halytyksia voidaan muokata ja testata halytyksia, ilman etta ne ovat oikeasti
kaytossa (ks. kuvio 18). Testeissa muun muassa testattiin valittyyko halytystieto sahkopostitse
maaratyille kayttajille, onko viestin tiedot maaratyn mukaisia ja valittyyko viesti maaritetysta

syysta. Toimeksiantajan pyytama kayttoopas luotiin myos keratysta tutkimusmateriaalista.



31

Halytysten luonti ja maarittaminen voidaan suorittaa metrolan-verkon laitteille Solarwinds
Orion NPM palvelimen hallinta tietokoneella. Hallinta tietokoneella taytyy kirjautua admini-
strator tunnuksilla, jotta voidaan suorittaa tehtavia muutoksia. Hallinta tietokoneelta loytyy
Solarwinds Orion NPM ohjelmisto, joka avataan tyopoydalta. Halytysten hallinta tapahtuu So-

larwinds Orion NPM ohjelmiston sisalla olevalla Advanced alert managerilla.

Solarwinds Orion NPM:ssa voidaan maarittaa lahettamaan halytystieto erilaisista syista, joita
ovat muun muassa, kun laitteen tila on mennyt down, up, unknown, warning, unmanaged tai
external. Laitteet mitka on valittu metrolan-verkosta maaritetaan antamaan halytys, kun lait-

teen tila menee down tai up.

solarvwinds

Getting Started with Orion” Alert Manager

what wou can do with the Alert Manager:
= Wiew events and alerts.
= Build and configure alerts.
= Configure alerts to perform actions like send an e-mail, SMS message, SNMP trap,
syslog message; Execute & program or script; Play a sound or speak using a text-to-
spe=ch engine; Log the alert in the Metwork Event log or Windows Event Log.

= Pearform complex actions and escalation procedures based on the condition of the
network.

= Current Events
Display the most recent events from the Network Performance Monitor Event Log. These events contain information about the status of nodes and
interfaces, disappearance of monitored interfaces or disk drives (volumes), and other warning and critical informetion about the network.

= Active Alerts
Display alerts that have been triggered. You will need to configure alerts before any Active Alerts will exist.

= thwack Orion NPM Forum
thwack is @ conmunity site providing SolarWwinds users with useful information, tools and valuable resources.

= Omline Manual
For additional help, read the Orion Administrator's Guide.

» Support
The Solarwinds Support Website offers a comprehensive set of tools to help you menage and maintain your Solarwinds applications. Visit the Knowledaoe
Base, Frequently Asked Questions, or Updat:

Kuvio 18: Solarwinds Orion NPM Alert manager (HKL Sisainen materiaali)

Alert manager mahdollistaa halytysten luomisen ja muokkaamisen. Solarwinds Orion NPM si-
saltaa laajan valmiiksi luotuja halytys vaihtoehtoja. Halytys vaihtoehtoja ovat muun muassa
halyta, kun laite menee alas, halyta, kun laite kaynnistyy uudelleen tai halyta, kun laite pois-
tetaan. Toimeksiantaja haluaa halytyksen, kun laite menee alas, joten luettelossa oleva ha-
lyta, kun laite menee alas valmis vaihtoehto otetaan kayttoon ja siihen taytyy tehda muutok-
sia. Halytysta muuttaessa tulee ottaa huomioon mita halutaan tietaa halytyksesta ja mika lau-

kaisee halytyksen.

Halytykselle maaritetaan nimi ja kuvaus (ks. kuvio 19). Halytyksen nimi tulee olla selkea,
jotta verkon yllapidon on helppo ymmartaa mista halytyksessa on kyse. Halytykselle maarite-
taan ehdot mista halytys laukeaa ja resetoituu. Laiteen mennessa alas ehtona toimii, kun ky-
sely ei saa vastausta laitteelle ja kysely suorittaa nopean kyselyn. Jos nopean kyselyn jalkeen
laitteesta ei saada vastausta, laite merkitaan alas tilaan. Laitteen tullessa takaisin ylos, kun

kysely tavoittaa laitteen ehtona toimii laite ylhaalla.
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Laitteelle maaritetaan ajankohdat milloin laitetta valvotaan. Halytyksia voidaan Solarwinds
Orion NPM:ssa maarittaa tietyille ajankohdille paivan ja kellonajan tarkkuudella. Esimerkiksi,
jos laite on vain arkipaivisin kaytossa voidaan poistaa valvonnasta viikonloppu. Metrolan-ver-

kon laitteistoa valvotaan jatkuvasti, joten maaritykset valitaan joka paivalle kellon ympari.

Halytyksille tulee maarittaa toiminnot mita tapahtuu, kun halytys laukeaa. Toimintoja ovat
muun muassa laheta sahkoposti valituille kayttajille, luo lokitiedosto maaritettyyn kansioon,
laheta tekstiviesti valituille kayttajille, suorita toiminto/ohjelma, sammuta laite, laheta
syslog viesti tai suorita skripta. Toimintoja on laajasti erilaisia ja niilla pystytaan reagoimaan

automaattisesti ilman yllapidon tekemaa manuaalista toimenpidetta.

i Alert Manager - Quick Stark
S Eile Edit Wiew wWindows Help

P er 2@ A A (Bn b Ik <D S [T By @

(WY - Edit Alert P =] [E9 | Ry

General ITrlggar Condition | Resst Condition | Alert Suppression | Time of Day | Trigger Actions | Reset Actions | Alert Sharing |

Mame of Alert
IAIert me when a node goes down

Enter a description for this Alert

This alert will wite to the Solarwinds svent log when a node goes down and when a node comes back up again. B |

[+ Enable this Alert [Alert will not be tiggered unless it is enabled)

- Alert E valuation Frequenc:

Check this Alert every I 1 IMinutes 'I

oK | Cancel Help |

» Online Manual
ditional help, read the Orion Administrator's Guide.

MetPerflanl on ML204 SQL Server

K

Kuvio 19: Halytyksen maaritykset (HKL Sisainen materiaali)

Metrolan-verkon laitteistosta halutaan saada sahkoposti kohdennetuille kayttajille, joka ta-
pahtuu kayttamalla toimintoa laheta sahkoposti. Sahkopostin lahetys toiminto vaatii toimin-
non asetuksissa maarittamaan osoitteet, johon sahkoposti lahetetaan, viesti, jossa kerrotaan
halytyksen tiedot, palvelimen tiedot, jotta sahkoposti saadaan lahetettya, ajankohdat milloin
sahkoposti lahetetaan ja toiminnon eskaloituminen. Eskaloitumis kohdassa on tarkeaa maarit-
taa etenkin sellaisten laitteiden kohdalla, jotka saatavat sammua sahkokatkoksen tai manu-
aalisen uudelleenkaynnistamisen kohdalla niin, etta halytyksen aikana toiminto suoritetaan
esimerkiksi vain seitseman paivan valein. Muutoin esimerkiksi, jos laitetta tiedostutusti kayn-
nistetaan uudelleen useita kertoja kohdennetut kayttajat saisivat jatkuvasti turhaa sahkopos-

tia halytyksesta.
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6  Yhteenveto ja johtopaatokset

Opinaytetyossa oli tarkoituksena ja tavoitteena kehittaa yrityksen verkonvalvonnan halytyk-
sia. Yrityksen verkonvalvonnassa on laaja maara erilaisia tietoliikennelaitteita, joista yhdessa
toimeksiantajan kanssa pohdittiin, mitka laitteet ovat sellaisia, jotka vaativat reealiajassa

saatavan halytystiedon.

Laitteet, jotka maaritettiin antamaan halytystiedot, ovat radan varrella olevat tukiasemat,
kytkimet ja kaksi palvelinta. Verkonvalvontaohjelmistossa suoritettiin muutoksia, jotta kysei-
sista laitteista saadaan jatkossa sahkopostiviesti, kun laite menee alas ja nousee takaisin ylos.
Tama helpottaa laitteiden valvontaa, kun jatkossa mahdollisista ongelmista saadaan sahko-
postin avulla tieto. Tieto lahtee kohdennetuille kayttajille, joita voidaan lisata tai poistaa

jatkossa ohjelmiston kautta.

Empiirisen tutkimuksen, jossa tutkittiin verkonvalvontaohjelmistoa, aikana loytyi myos paljon
kohtia, joita tulevaisuudessa olisi hyva pohtia. Verkonvalvonnassa on lukuisia laitteita, joiden
toiminta riippuu siita, onko metrovaunu paalla. Jos metrovaunu esimerkiksi otetaan huoltoon,
se sammutetaan ja taman mukana laitteet myos sammuvat. Tasta aiheutuu verkonvalvonnassa
kyseisista laitteista halytys. Tulevaisuudessa olisi hyva pohtia, onko tallaisille laitteille mah-
dollista maarittaa halytys, joka laukeaa vain, kun sille on oikea syy. Kasvavan laitemaaran
vuoksi verkko rasittuu entista enemman ja taman kaltaisille ongelmille olisi hyva etsia rat-

kaisu, jotta verkon toimintaa saadaan kevennettya.

Tutkimuksen validiteetti on luotettava ja pateva, koska kaytetylla tutkimusmenetelmalla saa-
vutettiin oikeat vastaukset kysymyksiin. Tutkimuksen reliabiliteetti on reliaabeli. Tehtyjen
mittausten jalkeen vastaukset olivat aina samanlaisia ja mistaan toistettavasta mittauksesta

ei esiintynyt sattumanvaraisuutta.

Tutkittaessa verkonvalvontaohjelmiston toimintaa, josta lOytyi tieto, miten verkonvalvonta-
ohjelmisto merkitsee laitteen alas-tilaan, kun se ei saa vastausta pyyntoihinsa. Ohjelmisto
pyytaa laitteelta sen tilaa ja jos se ei saa ensimmaiseen pyyntoon vastausta ohjelmisto aloit-
taa fast polling-menetelman, jossa se kysyy maaritetyn ajan laitteelta vastausta kymmenen
sekunnin valein. Jos laitteita menee esimerkiksi sahkokatkoksen vuoksi suuri maara alas-tilaan
tama aiheuttaa verkonvalvonnassa mahdollisesti suuren piikin verkonkaytossa. Tama saattaa
hidastaa verkkoa ja verkon luotettavuus saattaa karsia. Tulevaisuudessa olisi hyva miettia,
miten verkonvalvontaohjelmisto maarittaa erilaiset laitteet alas tilaan, jottei mahdollisia ver-

konkaytto piikkeja syntyisi.
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Kun verkonvalvontaohjelmisto on saatu kokonaan maaritettya mahdollisimman kevyeksi ja esi-
merkiksi halytykset ovat kaikkien laitteiden osalta maaritetty mahdollisimman jarkevasti, saa-
daan verkon rasitusta laskettua ja yllapitajien on helpompi reagoida ja hallita verkon laitteis-
toa. Laitteiston maara kasvaa tulevaisuudessa lisaa ja siina vaiheessa hyvin maaritetty ver-

konvalvonta helpottaa uusien laitteiden kayttoonottoa.
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Liite 1: Kayttoopas halytyksen luomiselle Solarwinds Orion NPM:lla

Uuden halytyksen voi luoda vain Solarwinds Orion NPM-hallintatietokoneella. Tunnukset hal-

lintatietokoneelle voi pyytaa verkon yllapidolta. Halytyksen luonti kaydaan vaiheittain lapi ja

halytyksen luomista havainnoidaan screenshottien avulla.

Avaa Solarwinds Orion NPM Advanced Alert Manager kaynnista -valikosta

solarwvwinds

Getting Started with Orion™ Alert Manager

What you can do with the Alert Manager:

= Wiew events and alerts.

= Build and configure alerts.

» Configure alerts to parform actions like send an e-mail, SMS message, SHMP trap,
syslog message; Execute a program or script; Play a sound or speak using a text-to-
speech engine; Log the alert in the Network Event log or Windows Event Log.

& Perform complex actions and escalation procedures based on the condition of the
network.

= Current Events
Display the most recent events from the Network Performance Monitor Event Log. These events contain information about the status of nodes and
interfaces, disappearance of monitored interfaces or disk drives (volumes), and other warning and critical informstion about the netwark.

= Active Alerts

Display alerts that have been triggered. You will need to configure alerts before any Active Alerts will exist.
» thwack Orion NPM Forum

thwack is & community site providing SolarWinds users with useful information, tools and valuable resources.

= Omline Manual
For additional help, read the Orion Administrator's Guide.

> Support
The SolarWinds Support Website offers a comprehensive set of tools to help you menage and meintain your SolarWinds applications. Visit the Enowledas
Esse, Frequenthy Asked Questions, or Updates.

Kuvio 20: Aloitusnakyma (HKL Sisainen materiaali)

Klikkaa kohtaa Configure Alerts
[ Alert Monager Quickstart el

le Edit View Windows Help

== Y e

@) Quick start | =
] - Manage Alerts =
S0la 4, Add delete. edit. copy. and test Advanced Alerts.
Gett The alert is enabled, when its check box is selected. To disable the alert, clear its check box.
e
Alert me when 2 group goes down =] fh Mew
What Alert me when 2 group goes inta waming or critical state
J ]
.
[}
e £ |
- d Alert me when a multicast routing group has different status from nemal
i [
= |8
i Alert me when a neighbor goes dowin < Delete
- Alert me when 3 node goes down
"l et me when a node reboots
&7  Clear
]
[}
O
(]
(]
»cun |2
Display Alert s when sny hardwars component goss into & warning or criticsl state =1
int=rfa  Thiz alert will write to the Solarwinds event lag when a node goes down and when a nede comes back up again.
» Acti
Display
= Ewpert &2 Impon | B Test Dane | o
= thwe
thwackEs =T S TS TESSr S e (RS T TSRS, T ST reT

» Online Manual
For additional help, read the Orion Administrator’s Guide.

MetPerfMonl on MLZ04 SOL Server

K

Kuvio 21: Halytystenhallinta (HKL Sisainen materiaali)
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Klikkaa kohtaa New, jossa paaset maarittelemaan uuden halytyksen maaritykset. Name of
Alert-kohdassa annetaan uudelle halytykselle nimi. Nimen tulee olla selkea ja lyhyt, jotta se

on helposti ymmarrettavissa. Enter a description for this Alert-kohdassa kuvataan halytys.

» Edit Alert M[=] E3
General |Trigger Condition | Reset Condition | Alert Suppression | Time of Day I Trigger Actions | Feset Actions | Alert Sharing |

Marme of Alert

IN e Alert

Enter a description for this &lert
=
=

I¥ Enable this Alert [Alert will not be tiggered unless it is enabled)

—Alert Evaluation Frequency

Check thiz Alert everny I 1 IMinutes 'I

Ok I Cancel | Help |

Kuvio 22: Uuden halytyksen maarittaminen (HKL Sisainen materiaali)

Trigger Condition-kohdassa maaritetaan ehto, josta halytys laukeaa. Halytyksen voi maarittaa

laukeamaan esimerkiksi, kun laite menee alas tai kaynnistyy uudelleen.

A Alert Manager - Quick Stark I =]

Eﬁlle Edit  ¥iew ‘Windows Help

P S AA, RA DS E A

@ =1 © =
General | Trigger Conditio

_________________________________ Reset Condition | Alert Suppression | Time of Day | Trigger Actions | Reset Actions | lert Sharing |

Type of Property ta Monitar: INode 'I

.. | Trigger Alert when all of the follow ing apply
Mode Status is egual to Down

Iv

le |2

‘E, Audd . Delete =5 Impart Condition | Ex=port Condition |

Do nat trigger thiz action until condition exists far more thanl o ISeconds 'I
oK | Eemee] | Help |

» Online Manual
For additional help, read the Orion Administrator's Guide.

MetPerflonl on ML204 SQL Server
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Kuvio 23: Halytyksen laukeaminen maaritetty, kun laitteen tila menee alas. (HKL Sisainen ma-
teriaali)
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Reset condition-kohdassa maaritetaan ehto halytyksen purkautumiselle.
: Bile Edit iew Windows Help
P E S dAlA, B DS @
B o men
I Alert Suppression I Time of Day I Trigger Actions I Reset Actions I Alert Sharing I =

" Reset when tigger conditions are no longer true

=" Reset this alert when the following conditions are met:

-- | Reset Alert w hen all of the follow ing apply
MNode Status is egual to Up

Ty Add . Delete =3 Copy From Trigger | = Impart Ennditinnl Export Ennditinnl

Do not reset this action until condition exists for more lhanl o ISchnds 'I
Ok | Cancel | Help |

» Online Manual
For additional help, read the Orion Administrator’s Guide.

....... - =
4

MetPerfMonl on ML204 SQL Server

Kuvio 24: Halytyksen purkaus maaritetty, kun laitteen tila menee ylos. (HKL Sisainen materi-
aali)

Alert Suppressiossa voidaan maarittaa ehtoja, jos halutaan, etteivat halytykset laukea, kun

maaritetyt ehdot tayttyvat. Ehto voi olla esimerkiksi, kun laitetta ohjaavan reitittimen tila on
mennyt alas.

& Alert Manager - Quick Start =] 3 'E

S File Edit Wiew Windows Help

iGgE S A A, BRMA. DS [EH @A

[l - Edit Alert [_[O]=]| *

Supprezss thiz Alert [Do naot Trigger) when the following Conditions exists

d&msmwrma_lufﬁefuhwigawly

e |+

W Add > Delete == Copy Fram Trigger | = Impart Condition | E xport Condition |

akK Cancel | Help |

» Online Manual
For additional help, read the Orion Administrator’s Guide.

MetPerfionl on MLZ04 SOL Server
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Kuvio 25: Alert Suppression (HKL Sisainen materiaali)
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Halytyksen valvonnalle taytyy maarittaa ajankohdat. Jos halytys asetetaan esimerkiksi lait-
teille, joiden halutaan olevan jatkuvassa valvonnassa, asetetaan Valid Time of Day-kohtaan
From 00:00 to 23:59 ja Selected Days of the Week, jokaisen paivan tappa valituksi.

2 niers Mananer—quicks star e = 5 |
S Eile Edit Wiew Windows Help
ics e = | 4| A - iBm k- i D > B A -
(=l - Edit Alert =1 ES | R
General | Trigger Condition | Reset Condition | alert Suppression | Time of Doy || Trigger actions | Reset actions | alert Sharing | =

ﬁs This Alert will monitar the Metwork Objects only during the specified times on the selected days.

”Valld Time of D a

From [00:00 To [23:53 The flert will only be Triggered/Reset between these hours

Selected Days of the Wesk

' sunnuntai I torstai The Alert will only be Triggered on these days.
I+ maanantai W perjantai
I~ tiistai [~ lauartai

I¥ keskivikko

ok | Cancel | Help |

» Online Manual
For additional help, read the Orion Administrator's Guide.

MetPerfiMonl on MLE204 SOL Server

.

Kuvio 26: Time of day (HKL Sisainen materiaali)

Halytykselle maaritetaan toiminnot, jotka tapahtuvat halytyksen lauetessa. Toiminnot voivat
olla esimerkiksi sahkopostin lahetys tai sms-viestin lahetys valituille kayttajille. Klikkaamalla
kohtaa Add New Action voi lisata toimintoja halytykselle. Kohdasta Copy Actions to Reset voit
kopioida tekemasi toiminnot halytyksen purkautumisen toimintoihin. Esimerkiksi, kun halytys
laukeaa, tapahtuu toiminto, jossa sahkoposti lahtee kayttajalle ja antaa tiedon laitteen men-
tya alas ja kun laite nousee takaisin ylos kayttaja saa tasta myos sahkopostin. Seuraavasta lin-

kista voit tutustua lisaa Solarwinds Orion NPM halytys toimintoihin http://www.solar-

winds.com/documentation/en/flarehelp/sam/content/core-available-alert-actions-
sw1076.htm

+ Edit Alert =] E3

General | Trigger Condition | Reset Condttion | alert Suppression | Time of Day | Trgger &ctions | Reset actions | alert Sharing |

Execute the following Actions when the Alert iz Triggered
CE Add News Action |
" Edit Selected Action |
|
- . _I"
== Copy Actions To Reset I
> Delete Selected Actions I
Export S elected Actions |
= Import dctions |
oK I Cancel Help |

Kuvio 27: Trigger actions (HKL Sisainen materiaali)


http://www.solarwinds.com/documentation/en/flarehelp/sam/content/core-available-alert-actions-sw1076.htm
http://www.solarwinds.com/documentation/en/flarehelp/sam/content/core-available-alert-actions-sw1076.htm
http://www.solarwinds.com/documentation/en/flarehelp/sam/content/core-available-alert-actions-sw1076.htm
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Halytystieto sahkopostitse kayttajille -toiminto vaatii tietoja, jotka saa tarvittaessa verkon
yllapidolta. Add New Action-kohdan jalkeen valitaan seuraavasta aukeavasta ikkunasta kohta

Send and E-email / Page ja valitaan kohta ok.

& Alert Manager - Quick Start 1 =] B3
: File Edit Wiew Windows Help

g A AlA, BHAIDOSE G @E

@ (A (] *

-

General I Trigger Condition I Reset Condition I Alert Suppression I Titme of Day  Trigger Actions |Reset Actions I Alert Sharing I —

Execute the following Actions when the Alert iz Triggered

o Add Mew Action I I MetPerftdon Event Log - Mode ${NodeMame} is ${Status}
e ——
v Edit Selected Acti

Send an E-Mail / Page ll
|

@ Play a zound
23 Copy Actions To Re [ Logthe Alert to a file Cancel |
————————— | 4] windows EvertLog
E Log the Alert to the MetPerfidon Event Log
Text to Speech output
Send an SHMP Trap

Send a Syslog message
Execute an external program

2
&
T
Export Selected As % Execute an external W¥B Script

7 Delete Selected Acl

E-Mail a'web Page

Get or Post a URL to a'web Server
a Send a'Windows Met Meszage

@ Dial Paging or SM5 service

= Import Actions

Send an E-Mail meszage via an SMTP Server

Ok Cancel Help |

» Onfine Manual
For additional help, read the Orion Administrator’s Guide.

I ——

MetPerfMoni on MLZ04 SQL Server
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Kuvio 28: Send an E-Mail / Page toiminto (HKL Sisainen materiaali)

E-Mail/Page Recipients to-kohdassa maaritetaan kenelle halytystieto lahetetaan.

4 Alert Manager - Quick Start =1 =3
Z Eile Edit Wiew MWindows Help

A A A (REdh. DS (B @
[l - Edit Alert =] 3 | B

General | Trioger Coretiz | oomcs oo i | wimis cviiommninn | Tn ot mmis Tricoer tioe I ommns 0tinen | aims mteinns |
&= Edit E-Mail /Page Action ...

|»

E-Mail/Pager &iddresses IMessage | SMTE Server | Time of Day | alert Ezcalation |

on AddMev - E-pMail/Pager Recipien

" EditSelect
it Select To

=3 Copy Action: gec |

nien
le|»

>  Delete Selec Multiple E-b ail Addresses should be separated by commas

i Fram E-M ail Account

Export Selec

] M ame [Metwerk Performance Menitar

T |Q

Import £ Feply Addiess |

oK | Eemmeal | HEIpwithariablEsl | |
oK | Ecmed] | Help |

*» Online Manual
For additional help, read the Orion Administrator's Guide.

MetPerfiMonl on MLZ04 SOL Server
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Kuvio 29: Email/page action (HKL Sisainen materiaali)
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Message kohdassa otsikoidaan halytystieto ja viesti, jossa voi kertoa vapaasti halytyksen tie-
dot.

& Alert Manager - Quick Start [ =] i

: File Edit view Windows Help
HYJ AE | | A

[eIl] - Edit alert —[Ol=]j| > =
General I Trigger Coratine | Sent mccaiion | et i | wie e
&3 Edit E-Mail /Page Action ...

HEN W ORON N - |

_.
i
1
v
=
3
H
3
g
n
1
1
i
L
]
1
7
3
a
T
;

b

H

|

E-MailPager Addresses  Message | SMTR Server | Time of Day | alert Escalation |
ot sl =) Send the following E-bail message
= Plait test
" Html format

Ll
Subiject LI

W Edit Seleat

=3 Copy Action: IIThis iz an alert from vour Salafwinds server.
tMeszage
% Delete Selec This message should be customized to provide more information about the specific alert pou ;I

created. You can uze varisbles to provide detailed infarmation in pour alerts.

Export Selec

= Import £

=

Insert Wariable |
Ok | Cancel | Help with Yanables | =
Ok | Cancel | Help |

> Online Manual
For additicnal help, read the Orion Administrator's Guide.

....... - |
MetPerfMMonl on MLZ04 SOL Server v
Kuvio 30: E-Mail/Page action message (HKL Sisainen materiaali)
SMTP Server-alalehden kohtaan Hostname Or IP Address of SMTP Server maaritetaan SMTP
Serveri, joka valittaa sahkopostit kayttajille. Osoitteen saa verkon yllapitajalta.
i Alert Manager - Quick Starkt N [=]
: File Edit Wiew Windows Help
@ SaalAs. BH O EH @
@ (A (=] * <
General I Trigger Corattinn | Senct Accation | ot oo | T i Tricnar sctinne Joccs o cticec | wicn ctcnice | =
=3 Edit E-Mail /Page Action ...
E-Mail:Pager Addr I SMTF Server |Time of Day I Alert Escalation I
@ T'ou can configure your default SMTP server on the web in the Advanced Alert Settings page
N Edit Selec I Use default SMTP server
; I Support TLS ll
= G Iﬁl IHostname or IP Address of SMTP Server il
SMTF Port Mumber |25
¥ Delete Selec ™ Enable 551
™ This SMTP Server requirss Authentication
Export Selec
= Import £
ok | Cancel | Help with “ariables | I
Ok | Cancel | Help | .
» Online Manual
For additional help, read the Orion Administrator's Guide.
P =l
MNetPerfMonl on ML204 SOL Server 2

Kuvio 31: SMTP Server (HKL Sisainen materiaali)
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Time of Day-kohdassa maaritetaan ajat milloin halytystieto lahetetaan sahkopostitse.

: File Edit Wiew Windows Help
G2 alA, A DS EHE
=) o TS | >

e e el ey T T [ Ry =y [y y—— |
&= Edit E-Mail /Page Action ...

E-MailPager Addr |

on Add Nev

I Execute thiz Action only between specific hours

~"  Edit Select From [00:00 Ta 2353 lI
235 Copy Action: [~ Erecute this Action only on these D ays of the Week LI
. ¥ surnuntai ¥ torstai
¥ maanantai I+ periantai
F beEptee I tiistai ¥ lauantai
¥ keskivikko

Export Selec

= Imnport £

akK | Cancel | Help withVariabIesl I
oK. | Cancel | Help |

» Online Manual
For additional help, read the Orion Administrator’s Guide.

e

MetPerfionl on ML2Z04 SOL Server
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Kuvio 32: Time of Day (HKL Sisainen materiaali)

Alert Escalation-kohdassa voi maarittaa sen, jos haluaa halytyksen toiminnon vain kerran vii-
kossa. Valitsemalla tapan Execute this Action repeatedly while the Alert is Triggered voi mu-
okata kohtaa Execute this Action repeatedly every, johon maaritetaan 7 Days. Nyt toiminto

lahettaa kayttajalle vain kerran viikossa halytystiedon sahkopostiin.

& alert Manager - Quick Stark =] i

: Eile Edit Wew Windows Help
e A @A AL iR DSOS @A
[ - Edit alert —[Ol=x=]| &+ =

|»

General | Trigger Coritio | | 0wt cvcccine | Tie bt Trinnar | e ——y— | Ty=——
&= Edit E-Mail/Page Action ...

E-MailPager Addr |
o Add Mey
These settings can be uzed to configure Alert Escalation.

W Edit Select
. I~ Do not execute this Action if the Alert has been Acknowledged

" T Execute this Action repeatedly while the Alert is Triggered

== Copyp Action:
Execute this Action repeatedly ewvery | 5 IMlnules 'l

P Delete Selec

T Delay the execution of this Action

Export Selec
= Execute this Action | 5 |Mmutes 'I after the Alert

= Irnport £

ok | Cancal | Help with Variables | |
ok | Cancel | Help |

» Online Manual
For additional help, read the Orion Administrater’s Guide.

MetPerfMonl on ML204 SOL Server
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Kuvio 33: Alert Escalation (HKL Sisainen materiaali)



