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Abstrakt

| det har arbetet framgar hur man kan anpassa en natbutik gjord i Opencart till finska for-
hallanden. | arbetet behandlas bade Opencarts tekniska och teoretiska egenskaper samt
anpassningarna som gors till applikationsmallen. Slutprodukten av projektet kommer att
vara en val utford applikationsmall inklusive en manual som beskriver hur man effektive-
rar natbutiken i finska forhallanden med hjélp av integrationer och sokmotoroptimering.
Dessutom beskrivs det hur man bygger upp en natbutik med hog sakerhet for att und-
vika lackage av kanslig information. Applikationsmallen bestar av en ZIP-fil samt en da-
tabasfil som installeras pa en server och en ny natbutik kan bildas efter ndgra konfigurat-
ioner. Med hjalp av applikationsmallen kan en natbutik bildas pa ndgra minuter.

Informationen som fas av detta examensarbete kan vara till nytta, for en person som
bygger upp en natbutik fran grunden. Informationen kan ocksa gagna en person som vill
fa ut maximalt av sin natbutik. Teorin i arbetet ar inriktat pa Opencart och pa hur man
kan tillampa dess tekniska egenskaper i finska forhallanden.
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Abstract

This thesis will cover the process how to adapt a webshop made in Opencart to Finnish
conditions. Both the technical and theoretical properties of Opencart and the integra-
tions to the application template will be processed in this thesis. The finished product will
be a well made application software template, with a manual how to fully take ad-
vantage of a webshop in Finnish conditions, with the help of plug-in integrations and
search engine optimation. This thesis will also cover security measures to keep sensitive
information safe. The Application template contains a ZIP-file and a database file that
can be installed on a new server and with these, a webshop could be made with just few
configurations. A webshop could be made in matter of minutes with the help of the ap-
plication software template.

The information from this thesis could be useful for a person who is building a webshop
from scratch. The information could also benefit a person who want to take full ad-
vantage of their webshop. The facts in this thesis is focused on Opencart and how to
practice its technical features in Finnish conditions
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1 Inledning

Att bygga upp en natbutik fran grunden &r tidskravande eftersom det ar sd manga konfigu-
rationer som maste goras. Da man bygger flera natbutiker kan det vara bra att ha en appli-
kationsmall som innehaller en fardig natbutik inklusive fardiga konfigurationer. En appli-
kationsmall kan anvandas for att gora en ny natbutik pa nagra minuter. | applikationsmallen
ingar integrationer med finska betalningssatt- samt logistikleverantorer som forenklar finska
kunders kopprocess samt natbutikdgarens arbete. | applikationsmallen &r Opencarts funkt-
ioner och installningar anpassade sa att de ar riktiga da man anvander sig av mallen i en ny
natbutik. Sékerheten for en natbutik ar extremt viktigt eftersom det dverfors en stor del kans-
lig information mellan kunden och nétbutiken. Sékerhetsbrister kan ha férskrackliga resultat
och kan vara svara att fa bort da sddana hander. Ocksa sokmotoroptimering ar inkluderad
som en manual i examensarbetet och som en automatisk funktion i applikationsmallen som

mdojliggér mindre manuellt jobb vid konfigurering av meta-taggar.

2 Historia

Handeln har andrats drastiskt under de senaste aren. Vi har gjort det allt mer bekvamt for
oss. Vi tar oss inte lika ofta till de traditionella butiker som, finns pa orten eller till stora
kopcenter som befinner sig lite langre bort, forutom da vi ska storhandla for t.ex. julen, skol-
starten eller sommarhandla. Var teknologi har utvecklats med snabb fart och de flesta idag
har tillgang till bade apparat och natforbindelse. Det ar latt att ta fram smarttelefonen eller
pekplattan fran bakfickan, trycka pd nagra knappar i en natbutik och bestélla en produkt.
Produkten kan till och med foljande dag vara levererad till ndrmaste postkontor eller till och
med till ytterdorren. Varfor kora flera kilometer for att kdpa en tvattmaskin och ta itu med
problemet att forsoka fa hem tvattmaskinen, nar man har mojlighet att bestalla tvattmaskinen

hem till dorren eller till och med fardigt installerat, for en liten fraktavgift?

Pa natet har man tillgang till miljontals produkter, i flera olika lander. Med bara nagra
musklick kan man jamfora olika markens produkter med bilder, matt, omdomen och priser.
Det &r dven vanligt att man kan fa gratis frakt till ndrmaste postkontor, oftast om slutsumman
Overstiger ett visst pris. Dessutom ar det ofta mojligt att returnera varorna kostnadsfritt ifall
de inte &r till ens tycke. Detta beror forstas pa hurdan produkt det ar frdgan om. Pa grund av
att vi blivit mer bekvama ar det manga traditionella butiker som lider och tvingats stanga.
Storsta orsaken till att vi har blivit allt mer bekvdma ar antagligen ”for att vi kan”. Méanga

sma butiker har fatt satta lapp pa luckan pa grund av den 6kande handeln pa natet. Det ar
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ocksa manga som har tillampat och kombinerat teknologin pa sa satt att de bade driver en

traditionell butik och en néatbutik, var den ena marknadsfor den andra.

2.1 Bakgrund

Idén bakom detta examensarbete, grundar sig fran ett litet foretag som ville fornya sin nat-
butik. Foretaget ville ocksa byta plattform pa grund av begransningar i personalisering av
natbutiken samt tekniska begransningar som kontroll av filsystem och egen e-postadress for
doménnamnet. Féretaget ville bland annat sjélv kunna géra andringar i utseende och andra
texter. Foretaget kontaktade mig och bad mig utforska deras mojligheter. Efter timtal av
utforskning, kom jag fram till att arbetet gors bade effektivare samt formanligare da det gors
med opensource plattformen Opencart. Detta innebar att byta plattform. Men tack vare
Opencarts popularitet i Finland hittas det latt information om anpassning av plattformen till
finska forhallanden. Det finns ocksa ett stort urval av moduler som kopplar ihop finska tjans-
ter direkt med Opencart nétbutiken. Det hédr betyder att man inte behdver anvanda mycket
tid pa att gora integrationer sjalv. Man kan istallet ladda ner modulerna fran Opencarts hem-
sida och installera modulerna i natbutiken pa mindre dn 5 minuter. Att byta fran en natbu-
tiksplattform till en annan tillfor oandligt manga problem. Det har ville jag ta som en utma-

ning, eftersom det & genom utmaningar man l&r sig bast.

2.2 Syfte o mal

| detta examensarbete kommer jag att beskriva processen fran installationen till att anpassa
funktionerna i Opencart till finska forhallanden. Jag kommer ocksa beskriva hur man kan
Oka sakerheten och forbattra sokmotoroptimeringen for natbutiken. Storsta delen av detta
examensarbete baserar sig pd opensource verktyg som kan anvandas gratis och av vem som
helst. Podngen med att jag tog emot projektet var framst att fa en fardig applikationsmall av
en valformad natbutik som gar att flytta och kopiera at foljande foretag som ar i behov av en
nétbutik. Med en applikationsmall kan man med minsta mojliga anstrangning gora en ny
natbutik och endast ta betalt en brakdel av vad konkurrenter som bygger natbutiker fran
grunden tar. Den fardiga applikationsmallen ska tillampa de finska forhallandena, vilket be-
tyder att moms-, sprak- och valutavarden och installningar ska vara fardigt installda. Den
skall ocksa innehalla minst en av de vanligaste leverans och betalningsintegrationer som
anvands i Finland. Applikationsmallen ska tillampa den vanligaste sékmotorstandarden. Den

ska vara billig for sma foretagare att ta i bruk och dessutom ska sékerheten tas i beaktan.



3 Program som anvants

3.1 Xampp for Mac

Xampp ar ett opensource program. Programmet anvands till att géra en servermiljo pa en
dator var man kan installera hemsidor. Xampp har i detta examensarbete anvénts for att lo-
kalt utforska och bygga upp en testversion av en natbutik, som endast datorns anvandare har
haft tillgang till.

3.2 Brackets

Brackets ar ett verktyg for Mac, som mojliggor redigering av kod enklare. Brackets farglag-
ger olika variabler och strangar for att anvandaren effektivare ska kunna lasa koden. Dessu-
tom meddelar Brackets ifall det finns nagra felaktigheter i koden. | detta examensarbetet har
Brackets anvants for att titta pa olika filer for att i sin tur redogora for hur Opencarts system

ar uppbyggt. Brackets har &ven anvénts till att redigera och tilldgga koder vid behov.

3.3 PhpMyAdmin

PhpMyAdmin &r ett databashanteringsverktyg med hjalp av vilket man snabbt och effektivt
kan hantera databasinformation. For en Opencart installation eller vid ett serverbyte maste
man importera och exportera databaser till och fran en server och det gar effektivast via
PhpMyAdmin. PhpMyAdmin har framst anvénds till installationen av Opencart och till flyt-

ten fran lokala servern till en publikserver.

3.4 Cpanel

Cpanel ar ett granssnitt for en server var alla basserverkonfigurationer kan goras, det vill
séga installation av databas, hantering av e-postadresser och hantering av doménnamn. |
Cpanel har man ocksa tillgang till en filhanterare, var man kan redigera filer. Cpanel &r ett
av de mest anvanda verktygen for att konfigurera servrar pa grund av dess simpelhet. Vilket

betyder att ocksa mindre erfarna webbutvecklare klarar av att gora serverkonfigurationer.

3.5 Filezilla

For att enkelt hantera filer som finns pa servern eller redigera dem kan man anvanda sig av
en FTP-klient som Filezilla. En FTP-klient tar kontakt till serverns filsystem via internet och
man kan redigera filer var som helst. Om man har ett stort bildutbud som ska laddas till
servern, gar det snabbare att flytta 6ver dem med en FTP-klient istallet for att enskilt ladda

upp bilderna. Filezilla har i detta examensarbete anvants till att utforska Opencarts struktur
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och till att 6ppna filer for att granska hur Opencart fungerar. Dessutom har Filezilla anvants

for installationen av Opencart och redigering av dess filer.

3.6 Google chrome (webdev tools)

Google Chrome &r en lattviktig webblédsare. Med Google Chrome féljer ett verktyg som heter
Webdeveloper tools med detta verktyg kan anvandas for att snabbt hitta information i HTML
eller CSS kod, som till exempel bildstorlekar och farger. Webdeveloper tools kan ocksa an-
vandas for problemldsning och for att granska hastigheten for en natbutik och dess element.
| detta examensarbete har Webdeveloper tools anvants for att jamfora olika konfigurationer

som paverkar hastigheten i en natbutik.

4 Planering

Kundens krav var simpla. Kunden ville ha en fungerande natbutik anpassat till finska for-
hallanden, som ar bade lattanvand och innehaller alla viktigaste funktioner for att smidigt
anvanda natbutiken i Finland. Dessutom skulle det ocksa vara latt att hantera leveranser och
halla kontakt med kunder. Detta var redan majligt med grundversionen av Opencart. For att
na dessa krav, behdvdes serverkonfigurationer goras. Det géllde bland annat hastigheten,
sakerheten och grundandet av e-post konton. Ocksa s6kmotoroptimeringen var viktig hér,
eftersom den spelar en stor roll i att verkligen s6kmotorerna vet att natbutiken finns och séa
att sokresultaten for denna natbutik ser prydliga ut da de listas i sokmotorn. Denna inform-
ation kommer att tillampas i den fardiga applikationsmallen, sa att foljande natbutiker som

anvander applikationsmallen innehaller samma krav.

| det har arbetet véljs inledningsvis en lamplig plattform. Efter det fortsatter arbetet genom
att en applikationsmall gors upp. Den héar applikationsmallen kommer dven att anvéandas for
framtida projekt. Den botten som gors kommer att goras lokalt pa en dator och kommer att
vara slutversionen av produkten. Tanken &r att da denna botten ar fardigt installerad hos en
kund, ska kunden endast behdva mata in sina personliga uppgifter, produktinformation och
dvriga dokumentationer. | samband med installationen av denna botten maste ocksa vissa
serverkonfigurationer goéras. Dessa konfigurationer ar bland annat grundandet av e-post kon-
ton och sékerhetsatgarder. Dessa konfigurationer kommer ocksa att behandlas i detta exa-

mensarbete.

4.1 Natbutikalternativ

Pa marknaden finns en hel del alternativ for att skapa en natbutik. Manga av alternativen ar
opensource, vilket betyder att de har 6ppen kallkod och &r gratis att anvanda. Det finns ocksa
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en hel del av alternativ som kostar, men i detta arbete ska en opensource plattform anvandas.
Storsta delen av plattformarna ar funktionsmassigt uppbyggda pa samma satt, men skiljer
sig i stort satt fran modul- och temautbuden. Skillnader forekommer ocksa i hur latta de ar
att anvanda och att stalla in. Tema och modulutbudet baserar sig oftast pa popularitet av
plattformen i olika l&nder. | Finland &r Opencart en populdr plattform. Modul- samt temaut-

buden for den hér plattformen ar darmed bra.

4.2 Uppbyggnad och funktionskrav

Opencart bestar av ett kundgranssnitt och ett administratorsgranssnitt. Kundgréanssnittet ar
den del som kunderna ser nér de besoker natbutiken. Granssnitten som kunden ser &r en
samling av funktioner som aktiveras med PHP-variabler, PHP-strangar. HtmI/CSS koder
satter allt pa plats det vill saga layout, bilder, knappar och farger. Funktionerna gér det bland
annat mojligt for kunden att logga in pa en kundsida var kunden kan se alla sina tidigare
bestallningar. Utan utformning av layout, bilder och knappar skulle funktionerna inte komma
till nytta, eftersom kunden da inte skulle se nagot pa sin skarm.

Med Opencart kommer ett forinstallt tema med som gar att byta ut eller byggas om nar som
helst. P4 natet finns en hel del olika teman, bade gratis och avgiftsbelagda. D& man valjer
temat for natbutiken maste man fundera ur marknadsforingsmassigt perspektiv. Hur kommer
temat att paverka kundernas kop? Hur passar temat in med produkterna? Om temat ar daligt
uppstallt och mycket raddigt, gor det att kunderna har svart att navigera och hitta pa sidan.
Detta i sin tur kan det medfcra att kunden snabbt 6verger natbutiken och gar ver till kon-
kurrenten. Ett prydligt uppstallt tema ar darfor en viktig sak att tankta pa nar man bygger
upp natbutiken. Det 16nar sig att forsoka anvinda sig av “’the three click rule” som betyder
att kunden inte ska behdva anvanda mer &n tre stycken musklick for att hitta en produkt eller
information i natbutiken. Om kunden anvander mer &n tre musklick, kan kunden snabbt bli

frustrerad och lamna nétbutiken. (Wikipedia, Three click rule, 2016)

Kunderna ska med andra ord enkelt kunna hitta det som de &r ute efter samt enkelt och snabbt
kunna gora bestallningen. Det har visat sig att om en natbutik anvander en sadan kassa var
kunden inte behdver fylla i mycket information och att allt ryms pa en sida utan att behéva

skrolla, sa okar antalet forséljningar.

(Kissmetrics, Checkout, 2017)
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En funktion, som de flesta natbutiksagare har borjat stréavar efter och som har borjat ha en
storre betydelse bland kunderna, &r att kunden sjalv kan vélja till vilket postkontor bestall-
ningen levereras. | Finland finns det tva huvudleverantorer for frakttjanster. Dessa tva erbju-
der integrationer som gor det mojligt for en natbutiksagare att tillagga funktionen for val av
postkontor. Med hjalp av deras integrationskéllkod kan man kombinera deras tjanster med
natbutiker. Kunden kan da i kassan vélja en leveransplats som passar kunden bast. Om de
har funktionerna inte ar integrerade, kommer leveransen att skickas till nd&rmaste upphamt-
ningsstalle. Det har behdver anda inte vara det narmaste och enklaste upphamtningsplatsen
for kunden. Om det ar fragan om en aterkommande kund som bestéller regelbundet, kan det

i varsta fall ga sa att kunden byter till en konkurrent som erbjuder battre leveransmajligheter.

De viktigaste funktionerna pa administrationssidan &r bestallningar och produkter. Alla be-
stéllningar som har gjorts via kundsidan samt de bestéllningar som har gjorts manuellt visas
och hanteras har. D& man hanterar bestallningen kan man se all information om bestéllaren
samt bestédllningen och pa samma ging skicka ivig” bestillningen. Det har betyder att da
man har samlat ihop alla produkter samt packat bestallningen, slutfor man bestallningen ge-
nom att sétta bestdllningen i "fardigt 1age”. Samtidigt som bestéllningen sétts i det fardiga
laget skickas ett e-postmeddelande eller sms till kunden som meddelar kunden att produk-
terna har skickats ivag. Meddelandet innehaller dven en uppféljningskod som kunden kan
anvanda for att kolla upp leveransprocessen. Med hjalp av frakttjanstleverantorernas integ-
rationskallkoder kan man ocksa direkt fa utprintat en adresslapp som kan limmas pa ladan.
Adresslappen har streckkoder som ger uppgifter om bestallningen samt uppgifter om var

forsandelsen ska skickas.

Pa administrationssidan gors de viktigaste basinstallningarna som paverkar hela natbutiken
funktionsmassigt. Bland basinstéliningarna kan man bland annat stélla in foretagets uppgif-
ter, i vilket land foretaget befinner sig och i vilka lander det ar mojligt att kopa foretagets
produkter , beskattning av produkter och tjanster, natbutikens sprak och valuta samt hur
manga produkter som syns pa en sida per produktkategori. Utéver basinstallningarna kan
man bestamma instéllningar for olika tillaggsmoduler. Moduler ar sma forbattringspaket
som tillagger funktioner till en natbutik. En modul kan till exempel vara ett tillagg som later
kunderna att betala sina inkép med sin egen bank eller mot faktura. Moduler kan kdpas eller
fas fran olika natsidor. | Opencarts egna modulbutik, finns det dock ett stort utbud och dar

ar storsta delen av modulerna gratis.



5 Installation och anpassning av funktioner

Opencart ar ett e-commerce program och fungerar i princip som ett CMS system. Ett content
management system forkortat CMS &r en webapplikation var man enkelt kan hantera in-
formation och funktioner for att skapa en natsida. Vid installationstillfallet hade det precis
lanserats en ny version av Opencart. Den nya versionen ”2.xX” &r rétt ny och har inte kom-
pabilitet med alla moduler. Det var alltsa sakrast att ladda ner den stabila versionen 1.5.6.4,

eftersom alla moduler som redan finns ar finslipade till den och fungerar utan buggar.

Installation

Opencart kan laddas ner fran sidan www.opencart.com . Da filen ar nerladdad, flyttas
innehallet i filen till roten av servern (public_html). Samtidigt gors en databas samt
anvandare for databasen (se punkt 5.1.2). Efter detta startas installationen genom att

ga till "http://natbutiken.fi/install/”.

Installation av VQMOD

For att kunna anvanda de flesta tredje partens moduler behdvs en tillaggsdel som heter
vQmod. For att vQmaod ska vara kompatibelt med alla de moduler som anvands i natbutiken,
I6nar det sig att ladda ner den senaste versionen av vQmod. Den finns att ladda ner gratis pa
github. Den nedladdade ZIP-filen innehaller en mapp som heter vgmod. Den har mappen
laddas direkt i Opencarts “root” mapp pé servern. D4 filen dr uppladdad maste man ange
ratta filrattigheter &t vQmod mappen sa att den har rattigheter att gora integrationen med
opencart. Installationen gér man med att 6ppna webbldsaren och skriva in www.nétbu-

tik.fi/vamod/install

5.1 Filstruktur (intern design)

For att kunna installera moduler och teman, géra andringar i koden samt tillverka moduler,
maste man kéanna igen filsystemets uppbyggnad. Filsystemet kan delas in i flera kategorier
(har avses mappar). De tva storsta kategorierna har ar admin och catalog. Dessutom finns

nagra till som behandlas nedan.

I admin-mappen finns kod som skapar huvudanvandarens kontrollpanel. Det &r i kontrollpa-
nelen var man hanterar innehallet i butiken, kundrelationer, rapportering samt forséljningen.

Mappen ar ytterligare indelad i undermappar; controller, model, language och view.


http://www.opencart.com/
http://nätbutiken.fi/install/
http://www.nätbutik.fi/vqmod/install
http://www.nätbutik.fi/vqmod/install
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Catalog ar mappen med kod som skapar kundsidorna, det vill sdga hér kontrolleras allt vad
butikens kunder ser och gor. Systemmappen &r opencarts “motor” och hér kopplas allt sam-

man.

Controller

I controllern-mappen finns filer som hanterar informationen som de fragas av model och
skapar variabler samt program av informationen. Har laddas ocksa sprak texterna som finns
i mappen languages och gors till variabler. Controllern skickar dataforfragningar till model

och skickar vidare informationen till view for att visas.

Model

I model mappen finns filer som séker information fran databaser med hjalp av databas for-
fragningar. Dessutom kan det finnas strangar som soker information fran publika kallor (ex-

empelvis betalningssystem). Informationen soks pa begéran av controllern.
Language

Language mappen bestar av undermappar med oversattningar for olika sprak. Beroende pa
det valda spraket for anvandargranssnittet, laddas just den under-mapp som &r kopplat till
det spraket. Filerna som finns inne i de har undermapparna innehaller 6versattningar for
olika variabler. Detta betyder att istallet for att ha en fil for varje sprak, kan en variabel
anvandas for att beratta vilket ord eller fras som ska skrivas ut. Beroende pa det valda spraket

for anvéndargranssnittet valjs ratt oversattning for variabeln.

View
View filerna sammanstéller informationen den far fran controller. Informationen visas vi-
suellt pa anvandarens kontrollpanel i html, CSS eller JavaScript. Funktionerna fran con-

trollern tas in som PHP variabler.

Sa har ser det ut dd man tar in en php-variabel
Kod 1

Ex. <div>Namn: <?PHP $text_name; ?> </div>

Exempel pa hur controller, model och view kommunicerar 6ver en modul som visar bestall-

ningsinfo:

Controller:  Hej saleinfo.model; anvandaren vill ha information pa order nummer 1135.



Model: Jag hittade info pa order nummer 1135, héar ar den!

Controller:  Hej saleinfo.view; har ar infon pa order nummer 1135 som anvandaren ville

ha, har ar infon pa svenska.
View: Visar informationen at anvandaren

(Opencart docs, 2016)

Anviandare

Skarm

Forfragan
anvandare

Resultat
Controller
Hantering av information

Databas information

Forfragan
Om information

fr3n Aatnhnacan

Figur 1 Opencarts uppbyggnad

5.2 Lokal och publik server

En Opencart natbutik kan installeras bade pa en lokal server och en public server. Ifall man
tillfalligt vill installera en natbutik pa en lokalserver och jobba pa den off-line, ar det mgjligt
att gora sa och flytta installationen till en publik server senare. Det finns vissa fordelar med
att forst jobba med natbutiken pa en lokalserver dar servern inte har natkontakt och darmed
finns det ingen tillgang utifran. Eftersom ingen natkontakt behévs och man har direkt kontakt
med servern gar det snabbare och effektivare att jobba pa en lokalserver. Det betyder att man
kan jobba pa servern, fastan det inte finns nagon natférbindelse tillgangligt. Ingen kan heller
gora intrang pa servern medan man hanterar kanslig kod, felaktig kod eller felaktiga filer.
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Den storsta nackdelen med att jobba pa en lokalserver ar att den i nagot skede dnda maste

flyttas till en publik server, vilket kréver lite extra arbete.

Da en hel natbutik ska flyttas fran en server till en annan, l6nar det sig forst att gora en
sakerhetskopia pa bade databasen och hela filsystemet. Ifall ndgot skulle ga snett, kan man
latt aterskapa installationen och forsoka pa nytt. Ifall natbutiken flyttas fran en publik server
till en annan publik server, maste natbutiken forst sattas i service lage. Service laget hindrar
att gora bestallningar eller andringar pa sidan. Om servicelaget inte aktiveras kan det leda
till informationsspillo. I Opencart kan detta goras med bara nagra musklick i “settings—>ser-
ver”. DA niitbutiken har satts i service tillstand, ska “public_html”-mappen laddas ner fran
servern till harddisken pa datorn. Samtidigt ska databasen exporteras fran phpmyadmin som
finns i webhotellets kontrollpanel, Cpanel. Databasen sparas pa hardskivan pa datorn i .sql
format. Darefter kan man flytta innehallet av ”public_html” till den nya servern. For att flytta
over filerna snabbare till servern packas hela ”public_htm]” mappen till en .zip fil, som sedan

laddas upp till nya servern.

I den nya serverns konfigurationspanel (Cpanel) gors en ny databas och anvandare till data-
basen. Dessa brukar oftast ha samma namn som databasen och anvandaren som fanns pa
forra servern. Detta gors for att hindra att behéva dndra Opencarts installningsfiler. Databa-
sen laddas sedan upp via den nya serverns phpmyadmin under den nya databasen som gjor-

des.

Ifall man har valt att ge databasen och anvandaren ett annat namn an pa férra servern, ar en
annan typs server, roten har en annan adress eller anvandarens detaljer &r annorlunda. Maste
de andringar goras i Opencart installningsfil; config.php som bade finns i admin-mappen

och i roten pa servern.

5.3 Andring av kdrnkod med vQmod

VQmod anvénds for att snabbt och effektivt géra andringar i Opencarts kod utan att &ndra
karnfilerna. Till de filer som kan &ndras, hor hela filsystemet i Opencart programmet, inklu-
sive de moduler som har installerats efterat. Istallet for att gora andringar i originalfilerna

kan man med vQmod enkelt &ndra eller byta ut koden utan att réra originalkoden.

Da det kommer uppdateringar for Opencart eller en modul, byts de gamla filerna ut mot de
nya. Det har betyder att ifall det har gjorts andringar i originalfilerna, gar allt forlorat. Ifall

man inte heller har skrivit opp vad man har andrat, kan det vara svart att aterskapa det man
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har. Det kan fororsaka problem ifall den kod som har gatt forlorad ar ihopkopplad med en

annan kod i en annan fil.

Vgmod ar byggd som sa att den laser och kopierar alla original filer, tillagger dndringarna
till de kopierade filerna som gjorts i en andringsfil och tillverkar en cache fil, som ar den
slutliga lasbara filen. Cache-filen som anvéands da programmet lases av olika anvéandare.
Denna cachefil uppdateras automatiskt da nadgon andring gors i originalkoden eller i &nd-

ringsfilerna.

For att gora en vQmod fil som gor en &ndringsfil, skapar man en ny fil i mappen
root/vQmod/XML. Filnamnet kan vara vad som helst. Daremot maste filen sluta med .xml.
VQmod laser alla filer som finns i den har mappen och kombinerar sedan originalfilen med

andringsfilen och skapar cache filen som sedan &r det verkliga filen som kors.

Nedan kommer jag att visa hur jag for att fa fram en andringsmodul med vQmod som tar
bort obehdvliga falt pd administrationssidan, sa att det ser stadigare ut. Ifall inte detta skulle
goras med vQmod och andringen tas bort direkt fran originalkoden medan Opencart uppda-

teras, kommer den andrade koden att kdras 6ver och allt maste géras om.

Da man skapar andringsmodulen, kan man skriva info om modulen hégst uppe i filen, vad
den gor, vem har gjort den och vilken version av filen det ar. Eftersom det ar en xml fil ska
allt innehall vara inner om klamrar t.ex.<modification></modification> for att vQmod ska

kunna lasa filen.

Information om andringsmodulen, som det framgar i Kod 2

Kod 2

<id>Ta bort onddiga falt</id>
<version>1.0</version>
<vgmver>2.X</vgmver>
<author>Nordcart</author>

For att gora andringar maste man forst beratta for vQmod vilken fil det ar fragan om, filens
lokalisering ges i det format var filen befinner sig, fran och med webbroten av servern. Som

det framgar i Kod 3
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Kod 3

<file name= >

Andringarna i filen ges som ett uppdrag. Det kan finnas flera uppdrag per fil. Man kan ocksa
beratta att uppdraget ska fora en fel log, sa att man latt kan kolla ifall det férekommer nagot
fel som gor att modulen inte fungerar. | uppdraget beréttar man vad som ska goras. | exemp-
let nedan séker vQmod efter en viss strang med hjalp av <I[CDATA[ STRANG ]]>. Efter
strangen laggs det till en funktion som déljer vissa félt for alla forutom en inloggad admi-
nistratdr. Med funktionen position” kan man bestimma var vQmod skall soka och lagga till

koden.

| Kod 4 framgar vQmods uppdrag

Kod 4
<operation error= >
<search position= > </search>

<add>
</add>
</operation>

<operation error= >
<search position= > </search>
<add>
</add>

</operation>

Satter man ihop det sa har kommer vQmod att gora den har andringen till den namnda filen
virtuellt. (Github, scripting, 2016)

5.4 Instéllningar fér doméan

Da Opencart installationen installeras pa en ny publik server, fas en temporar adress som
kan anvandas for att komma at natbutiken. Men denna adress ar dock inte prydlig och an-
vands néastan aldrig som huvuddoménnamn for natbutiken. Den temporara domanen anvands
i huvudsak sa lange som inte natbutiken ar fardigt byggd. Huvuddomannamnet flyttas sen
da allt &r fardigt. Da det gors pa detta satt vid ett plattformbyte kan huvuddomannamnet &nnu
anvéndas for att driva den gamla nétbutiken tills den nya ar fardig.

Servern har oftast en temporér adress som kan anvandas fore doménnamnet ar flyttat, som

det framgar i Figur 2
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Osoite: ]
Ennakko-osoite:

Jaettu SSL:

Figur 2 Domaninfo

Da .fi domannamnet flyttas, kommer det att behdvas en auktoriseringsnyckel som doman-
namnsagaren innehar. Med denna auktoriseringsnyckel kan man latt flytta domannamnet till
servern genom att byta namnservrarna till de som anvénds for den nya servern. Pa bilden
nedan kan man pa hoger sida se vilka namnservrar som servern kraver att ska anvandas for
att koppla ihop domannamnet med servern. Pa vanster sida kan man uppdatera och andra
namnservrar, da man fyller i auktoriseringsnyckeln. Pa bilden ser man att domannamnet re-

dan &r flyttat till den nya nétbutikens server.

Namnservrarna kan snabbt och enkelt bytas ut, da man har auktoriseringsnyckeln, som det

framgar i figur 3

Valtuutusavain ‘ ‘

Nimipalvelin 1 | @nst.louhi.net Louhen nimipalvelimet
dns1.louhi.net
Nimipalvelin 2 | dns3.louni.fi
dns2.louhi.net

|
|

Nimipalvelin 3 ‘dnsi‘lauhi,net ‘ dns3.louhifi
Nimipalvelin 4 ‘ ‘
|

Nimipalvelin 5 \

Figur 3 doménets namnservrar

5.4.1 Subdoméan

En subdoman &r en doméan som &r en del av en huvuddoman. Subdoménet bestar bestar av
ett valfritt namn samt huvuddoménet t.ex. subdoman.huvuddomén.fi. Med subdoméns kan
man snyggt referera till en annan del av webbplatsen. Det hér kan gora ifall man vill halla
sin vanliga hemsida skilt fran natbutiken men &nda vill lanka till natbutiken i menyn. Detta
gors framst da den vanliga hemsidan och natbutiken ar pa olika plattformar. For att gora det
héar kan man halla den vanliga hemsidan i roten pa servern “public_html/” och natbutiken ett
steg lagre i filstrukturen, ”public_html/shop/”. Istillet for att visa at kunderna adressen
“hemsida.fi/shop”, kan man visa den som ett subdoman: shop.hemsida.fi”, vilket ar ett

snyggare sétt att visa upp adressen.
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For att gora en subdoméan loggar man in pa serverns cpanel det vill saga kontrollpanel och
véljer ”subdoméns” i menyn. | faltet subdomén skriver man in det namn som kommer i
huvuddoménnamnet. | faltet ’Document root” skriver man in, i detta fall, platsen for natbu-

tiken; ”public_html/shop”.

Man kan snabbt skapa ett nytt subdoman i Cpanel, som det framgar i figur 4

Create a Subdomain

Subdomain

shop

Domain

«w

imi—

Document Root @&/

public_html/shop

Figur 4 Subdoman

5.4.2 E-postadresser

Dé& man har ett eget domannamn och driver en natbutik, brukar man oftast ha en e-postadress
vars slutdel ar det egna doméannamnet. For att 1agga till ett nytt e-post konto till domaénet,
gar man in i serverns kontrollpanel cPanel, och véljer e-mail accounts fran menyn. Déarefter
fyller man i forsta delen av adressen, det vill sdga det som kommer fore snabel a. E-postla-
dans storlek och ett tillfalligt l6senord valjs ocksa har. Losenordet kan sedan dndras da man

loggar in pa webmailen.

Via Cpanel kan man enkelt skapa e-postadresser till ett domannamn, som det framgar i figur
5

Add Email Account

Email

info @
Domain
- "

Password

Strength @
Very Strong (100/100)

Mailbox Quota
O 250 MB
Unlimited
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Figur 5 Lagg till en e-postadress i Cpanel

Kunderna kommer at sin e-post pa tva mojliga satt. Ett sétt ar att lagga slutdelen till doman-

adressen ”/webmail” det vill sdga www.nétbutik.fi/webmail. Ett annat s&tt &r att konfigurera

en e-postklient, som till exempel Apple mail, Outlook eller en e-postklient till en mobiltele-
fon. Detta gor man genom att anvanda e-post installningar man far fran serverleverantoren

da man fyller i infon i e-postklienten.

Secure SSL/TLS Settings
(Recommended)
Username: infia@miniadiantadaiamibi
Password: Use the email account’s

password.
Incoming  whm11.louhi.net
Server: ® |MAP Port: 993

® POP3 Port: 995

Outgoing whm11.louhi.net
Server: e SMTP Port: 465

Authentication is required for
IMAP, POP3, and SMTP.

Figur 6 E-post konfigurationsinfo
5.5 Instéllningar for en natbutik lokaliserad i Finland

D& man Oppnar en natbutik, maste man bestamma sig fran vilket land och till vilka lander

man vill salja sina produkter.

Varje land har olika och ett flertal mervardesskattesatser. | Finland anvander vi de som finns

i nedanstaende tabell.

24 % Allman skattesats: De flesta varor och tjanster
14 % Reducerad skattesats: Livsmedel, foder, restaurang- och Maltidstjanster
10 % Reducerad skattesats: bocker, lakemedel, motionstjénster, biografforestall-

ningar, intréde till kultur- och néjesevenemang, persontransport, inkvartering

och ersattningar for televisions- och radioverksamhet

0% Export, ytterom EU

befrielse | Sjukvard, lakarvard, tandvard, social och socialskyddsvard, skola, finans- och
forsékringstjanster, lotteri och penningspel, konstnarers beldning, forsaljning

av fastigheter samt byggnadstomter, officiella begravningstjanster



http://www.nätbutik.fi/webmail
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Tabell 1 momsbeskattning

Det finns dock vissa undantag, speciellt da det galler utrikesforsaljning. Om det ar fragan
om att bestallaren &r fran ett annat EU-land beskattas bestallaren enligt Finlands skattepro-
center. Om bestallaren ar en privatperson fran ett annat EU-land och produkten &r en elektro-

nisk produkt, maste saljaren vara momsskyldig i det ifragavarande landet.

Om bestallaren dock ar ett foretag fran ett EU-land, tillaggs inte moms pa varorna. Bestalla-
ren betalar momsen till sitt eget land och samtidigt far bestallaren avdra den fran sin egna

beskattning. P& forsiljning till Aland avliggs inte heller moms.

Ett annat undantag ar da bestallaren i fraga ar ett foretag ytterom EU. | ett sadant fall tillaggs
inte heller momsen pa varorna ifall detta land har ett avtal med Finland. (Vero, Palvelujen

ulkomaankaupan arvolisaverotus 2016)

5.5.1 Definition av beskattning till olika omraden
I Opencart finns det en mojlighet att automatisera mervérdesbeskattningen av varor samt
tjanster. Detta gors genom att definiera hur olika omraden ska beskattas i lokaliseringsin-

stéllningarna. For att automatisera beskattningen for Finlands del kan man borja med att
1. Skapa ett omrade | Opencart som tacker alla omraden i Finland och dopa det till FIN.
2. Skapa ett omrade som téacker alla lander som hor till EU och ddpa det till EU
3. Skapa ett omrade som tacker hela Aland och dépa det till AX
4. Skapa ett omrade som tacker resterande lander
Da omradena ar gjorda maste man koppla ihop Finlands skatteprocenter med omradena.

5.5.2 Valutor

Byte av valuta i kundgranssnittet kan vara efterfragat av en utlansk kund. Under lokali-
seringsinstallningarna kan man konfigurera vilka valutor som kommer anvandas. Man kan
ocksa konfigurera dem fardigt och aktivera den senare vid behov. De valutor som har kon-
figurerats kommer automatiskt att synas at kunderna och kunden kan valja den valuta de vill
gora affarer med fran en "dropdown”. I instéllningarna kan man ocksa stélla in sé att valutan

uppdateras dagligen till dagens kurs, men man kan ocksa stalla in detta sjalv.
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5.5.3 Sprakinstallningar

Finland ar ett tvasprakigt land. Vara tva huvudsprak ar finska och svenska, vilket betyder att
natbutiken borde vara instélld sa att den fungerar pa dessa sprak, men ocksa engelska vore
ett bra alternativ med tanke pa utrikesforsaljning. Opencarts huvud-, och —installationssprak
ar engelska. Utdver engelska kan man installera flera sprak i natbutiken. En stor del av spra-
ken finns redan fardigt i Opencarts modulbutik och dessa ar vanligen gratis. Da man vill
installera det nya spraket, laddar man ner sprakpaketet fran Opencarts modulbutik, och lad-
dar upp innehallet i Public_html mappen pa servern. De nerladdade sprakfilerna finns oftast
redan i mappar som stammer Gverens med Opencart installationens mappar. Och da man
laddar upp dessa mappar som innehaller sprakfilerna gar filerna automatiskt till sina ratta

platser.

Utover sprakfilerna behovs det goras vissa instéllningar for att Opencart skall kanna igen att
ett nytt sprak finns tillgangligt. De har installningarna gors i natbutikens administrations-
panel under installningar->lokalisering—>sprak. Med sprakpaketet som har laddats fran
Opencarts modulbutik kommer en textfil innehallande den information man maste fylla i da
man lagger till ett sprak i Opencart.

| Opencart kan man lagga till egna sprak, som i figur 7

* Kieli:

* Lyhenne:
dla muuta, jos tama on

oletuskieli.

* Kieliasetus:

* Lippukuvan tiedosto:

* Hakemisto:

* Tiedoston nimi:

Tila:

Jarjestysnumero:

Svenska

se

sv_SE.UTF-8,sv_SE,sw

se.png

swedish

swedish

Kaytossa &

Figur 7 Lagg till ett sprak i Opencart
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5.5.4 Anvandarhantering och rattigheter

Da flera personer samtidigt kan hantera natbutiken kan det vara bra att dela ut rattigheter,
som begransar hurdan information varje enskild anvandare har tillgang till eller vad anvéan-
daren kan hantera natbutiken. Det kan handla om allt fran hantering av bestallningar, lagga
till nya produkter och kategorier, hantera kunder, skicka nyhetsbrev, installera nya moduler
och &ndra basinstallningarna for olika funktioner. D& man delar ut rattigheter at anvandare
maste man skapa grupper. Varje grupp har rétt till ett visst antal funktioner som tilldelas av
administratren. Under gruppen tillaggs de anvandare som har ratt att anvéanda just de funkt-
ionerna som gruppen har rétt till. Det kan till exempel finnas en basgrupp och en marknads-
foringsgrupp. Basgruppen kunde exempelvis lagga till, andra och ta bort produkter samt
hantera bestallningar. Marknadsforingsgruppen kunde skicka ut nyhetsbrev, lagga till och
andra reklam i natbutiken samt ha tillgang till alla kunders kontaktinformation.

En ny grupp kan skapas under system->users->usergroups. Har tilldggs gruppens namn och

rattigheter.

I Opencart kan man l4tt ta bort och lagga till rattigheter for anvandargrupper, som i figur 8

* Kayttajaryhman nimi: Produkthanterare

@ LanguageEditor/LanguageEditor
¥ catalog/attribute
Paasyoikeudet: ) catalog/attribute_group

) catalog/category

" catalog/download
V kki / Poista valinr

@ LanguageEditor/LanguageEditor
) catalog/attribute

[ catalog/attribute_group
catalog/category

¥ cataloa/download

Muokkausoikeudet:

Figur 8 Anvandarrattigheter i Opencart

Da gruppen har lagts till, kan gruppen véljas fran en lista i det skede man skapar eller redi-

gerar en anvandare.

5.5.5 Grundinstallningar

Grundinstéllningarna &r de viktigaste basinstéliningarna som goérs i Opencart. For att effek-
tivera produktionen av nétbutiken bor dessa goras omedelbart efter installationen. De har
effekt pa hela natbutikens funktioner lika som senare tillagda moduler, server konfigurat-

ioner, huvudsprak, produktinstallningar samt orderinstéllningar.
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I dessa instéllningar satts foretagets grunduppgifter in. Uppgifterna kommer att vara till-
gangliga pa flera platser i natbutiken, sa som i orderbekraftelsemejl och i foretagsinformat-
ionen i kundgranssnittet. Installningar for enheter sprak, valuta, hur manga produkter visas
per sida i kundgranssnittet, om en kund maste registrera sig fore bestallning, om en kund kan

gora ett omdome fore en produkt, alla bilders visningsstorlek bestams ocksa har.

6 Sakerhet

Sékerheten ar viktig for natbutiker, eftersom man hanterar kanslig information. Denna in-
formation innehaller bland annat kontaktuppgifter till kunden. Den kénsliga informationen
innehaller ocksa kanslig information om foretaget. Det ar viktigt att denna information inte
sprids ut pa natet eller kommer i fel hander. Om den kansliga informationen lacker ut till fel

hander, kan det vara skadligt for bade kunden och foretaget.

6.1 Filrattigheter

Filrattigheterna spelar stor roll i sékerheten for att lasa ut eventuella intrangningar. Omfil
rattigheterna har installts fel, 6ppnar man en genvag for nagon att tranga sig igenom. Bero-
ende pa rattigheten pa filen kan denna person skriva in en kod i filen som ger dem ytterligare
tillgang till fler och fler filer. Detta kan resultera i att de tar ver hela sidan och dess kénsliga
information.En fil och en mapp kan ha rattigheten read, write eller execute. Om filen har
rattigheten read, kan den endast ldsas och inga intrang pa filen kan géras. Om filen har
rattigheten write, kan den ocksa andras med att sétta in en ny kod. Om filen har réattigheten
execute, kan koden som finns inne i filen kdras.Utdver filrattigheterna finns det anvéandar-
rattigheter, det vill sdga vem har réttighet att géra vad med filerna. Anvandarrattigheterna
delas in i anvandare (personen som &ger filerna), grupp (andra anvandare som ocksa har
rattighet till filerna) och Varlden (vem som helst med internet som forsoker se filerna)For
att en hemsida skall kunna visas publikt, maste varlden ha tillgang att lasa filerna. For sa-
kerheten ska de dock inte kunna skriva i filerna. Daremot maste anvandaren ha rattigheten

for att kunna gora andringar i filerna. For optimal sékerhet delar man ut réttigheterna sa har:
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Owner permissions

Read Write Execute
Group permissions

Read Write Execute
Public permissions

Read Write Execute

Numeric value: = 644 I

\
Figur 9 Filrattigheter som tillater anvandaren att redigera

Anvéander vi samma rattigheter for mappar kommer inte varlden att ha rattigheten att an-
vanda sidan. For att varlden skall kunna lasa de filer som finns inne i mappen, behdver de

rattigheten utfor. DA ser rattigheterna for mappen ut sa har:

Owner permissions

Read Write Execute
Group permissions

Read Write Execute
Public permissions

Read Write Execute
Numeric value: | 755

Figur 10 Filrattigheter som tillater alla att lasa och &garen att redigera

(Wpmudev, Understanding file permissions, 2016)

6.2 Anvandarkonton

Da man anvander ett CMS-system, som till exempel Opencart, ir det litt for “bottar” att
sOka sig fram till inloggningssidan till administrationspanelen. Bottar ar automatiska pro-
gram som ar tillverkade av hackers, for att bryta sig in i olika slags system. Alla CMS-system
har en inbyggd lank som anvands for att logga in pa administrationspanelen. Opencart an-
vander sig av lanken */admin”. Det &r rekommenderat att byta ut den har lanken till en annan
for att gora det svarare for “bottar” att hitta inloggningssidan var de kan kora ett skript for
att forsoka logga in med olika anvandarnamn och losenord otaligt manga ganger. Dessutom
brukar administratdren utdelas namnet “admin”. Detta vet ocksa “’bottarna” om da de forso-

ker bryta sig in. Darfor ska man direkt byta ut detta anvandarnamn.
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For att 6ka sakerheten kan man anvanda sig av ett langt I6senord med en kombination av
stora och sma bokstaver, siffror samt specialtecken. Ju langre och komplext l16senord, desto
langre tar det for en dator att hitta 16senordet. Ett kombinationslosenord med langden 14 kan
exempelvis ta 10 miljoner ar for en dator att hitta. (How secure is my password, 2016)

Om en “bott” lyckas med att bryta sig in, har de tillgang till all kanslig information. Botten

kan ta 6ver hela sidan genom att installera egna skript.

6.3 TLS-kryptering (fore detta SSL)

TLS eller Transport Security Layer” anvinds framst for att uppehalla och frimja en séker
kommunikation mellan en anvéandare och servern éver internet, sa att ingen kan avlyssna
eller fa tag pa den information som véxlas mellan tva parter. Med andra ord sa krypteras
trafiken mellan parterna och endast parterna sjalva kan avkoda krypteringen sa att inform-
ationen kan avlasas. Informationen kan bland annat vara visning av en hemsida eller in-
formation i ett formular som skickas fran anvandaren till servern, s som kreditkortsin-
formation och kontaktuppgifter. En hemsida med TLS-krypterings kdnnetecknas av att det
star https:/ istallet for http:// och att vanster om adressen finns ett 1ds som visar TLS-certi-

fikatets agare samt kontaktinformation.

Enligt Google kommer en hemsida med TLS-kryptering (https) att visas snappet hogre i
sokmotorns resultat. Det har sker pa grund av att sékmotorns bottar rankar dessa sidor

hogre pa grund av sakerheten.

6.4 CDN (content delivery network)
En CDN ar egentligen ingen sékerhetsatgard. En CDN anvands framst for att snabba upp
servern dven om servern ar 6verbelastad. Men med en CDN kommer en hel del installningar

som kan forbattra sakerheten.

Om ett flertal personer besoker en hemsida som inte anvander sig av en CDN-tjénst, skickar
hemsidans server ut svarsinformationen till varje besokare enskilt. Detta betyder att servern
snabbt kan Gverbelastas. En CDN fungerar sa att den kopierar innehallet pa servern till sina
egna servrar och skickar sedan ut innehallet bland deras tusentals servrar. Det har gor att

CDN-leverantdrens servrar belastas istallet.
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Manga besokare kan snabbt belasta en server, som det framgar i figur 14

B Anvandare .
Anvandare Anvandare

Nl

Server

AN

Anvandare 3 .
Anvandare Anvandare

Figur 14 En belastad server

CDN servrar har oftast mera kapacitet for att hantera flera anvandare, som det framgar i figur
15

Anvandare
Anvandare Anvandare
Brandvagg

ATV

Flera CDN servrar|
T

|

Server

Figur 15 En belastad server med CDN-tjanst och brandvagg

Till CDN-tjansten tillhor oftast en brandvagg som tar emot alla forsok pa intrang och be-
skyddar innehallet pa hemsidan server. Intrangen gérs pa CDN-leverantorens servrar och
inte den egna servern, vilket betyder att den egna servern halls séker. Dessutom kan man

med hjélp av en CDN-tjanst gmma fil-information och programvara i kéllkoden. Med hjalp
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av detta kan man skydda natbutiken ytterligare fran sarbarheter i CMS-systemet da inte in-

traktaren vet om vilket program som anvénds.

6.5 Hantering av betalningar

Da man driver en natbutik, tar man oftast emot betalningar elektroniskt. | dagens lage an-
vander i princip alla natbutiker sig av bank- och kreditkortsbetalningar. Detta betyder att
kunderna ger i nagot skede ut sin kreditkortsinformation da de gor en bestallning. Dock ges
kreditkortsinformationen inte ut till natbutiken. Kreditkortsinformationen ges med att kun-
den loggar in pa sin egna natbank och denna information vaxlas sedan med en tredje part
som tar emot betalningen. Denna tredje part &r maste vara verifierad hos kundens egna bank,
for att betalningen ska lyckas. Tredje partnern betalar sedan in kdpesumman pa natbutiks

agarens bankkonto.

Da kunden trycker pa bestallningsknappen, samlas informationen om bestéllningen. Inform-
ationen skickas med kunden da denne omdirigeras till egen bank. Dér de loggar kunden in
och accepterar betalningen. Da betalningen har bekréaftats, omdirigeras kunden med inform-
ation om betalningen tillbaka till natbutiken. Bankernas sidor anvénder sig av TLS-krypte-
ring for att skydda kundernas information. TLS-kryptering gor det sékert. Alla natbutiker
anvander sig dock inte av TLS-kryptering da de skickar och tar emot information fran ban-
ken. Detta kan medfora en sakerhetsrisk. Darfor rekommenderas det att anvanda sig av TLS-

kryptering i natbutiken for att forminska informationsspillo och darmed 6ka sékerheten.

For att anvanda TLS-kryptering (https://) kréavs det att man har tillgang till ett TLS-certifikat

som man kan kopa hos serverleverantoren.

6.6 Sakerhetskopiering och aterstéllning

For att undvika informationsspillo vid till exempel serverkrasch eller ndgon av annan jam-
forbar orsak som kan géra att information gar forlorad. Lonar det sig att med jamna mellan-
rum ta en sakerhetskopia pa all information i natbutiken. P& det har séttet kan man utan

problem aterstalla och fortsatta verksamheten normalt efter en eventuell krasch.

Opencart har en inbyggd sakerhetskopieringsfunktion direkt i administrationspanelen. Med
den inbyggda sakerhetskopieringsfunktionen kan man ta en kopia av eller aterstélla alla ta-
beller i databasen med ett enda musklick. Att ta en sakerhetskopia med Opencarts inbyggda
funktion betyder inte att man fullt kan aterstalla natbutiken. Utover detta kréavs en sakerhets-
kopia pa filsystemet.
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7 Moduler anpassade till finska forhallanden

For att effektivt hantera bestallningar och dokumentering i en natbutik som drivs i Finland,
bor man anpassa natbutiken sa att man enkelt kan ta emot bestéllningar, enkelt kan skicka

ivag bestéllningar och enkelt kan ta ut rapporter om forsaljningen.

7.1 Leveranssatt Prinetti och Matkahuolto adresslappsutprintning

| Finland finns det tva leverantorer som har majoriteten av den finska marknaden. Dessa
leverantorer har upphamtningsplatser pa flera orter i Finland, till och med flera per stad och
aven i sma stader. Dessa leverantorer har en dppen kallkod. Kallkoden kan anvandas av

foretag for att forenkla deras logistiktjanster, internt eller for deras kunder.

Med tanke pa natbutiker kan denna kallkod anvandas pa bestallningssidan i natbutiken for
att lata kunden valja var bestallningen ska levereras. Oftast valjs den plats som ar narmast
kunden eller till och med hemleverans. Denna information sparas i natbutikens databas och
kan sedan anvandas av natbutikens administrator for att forenkla logistikprocessen. Istéllet
for att ga till det narmaste postkontoret och skicka varje leverans enskilt kan man genom
nagra knapptryck skriva ut en leveranslapp med leveransdetaljerna. Leveranslappen Klistras
pa leveransladan. Ladan lamnas sedan till fraktleverantérens narmaste upphamtningsplats
dar paketet automatiskt gar vidare. En faktura pa alla leveranser som har gjorts under mana-

den kommer sedan i posten.

7.2 Betalningsmetoder

Ur kundens perspektiv bor betalningen av varorna ske sa smartfritt som majligt. 1 Finland
finns det fardiga betalningsplattformer som innehaller en grupp med de vanligaste betal-
ningsmetoderna i Finland. Genom att koppla in en betalningsplattform direkt i Opencarts
kassasystem med hjalp av fardiga moduler, kan man lata kunden skota betalningen av va-
rorna smartfritt. Dessa betalningsplattformer tillater oftast kunder att betala med natbanken,

kort eller per faktura.

7.3 Rapportering

For att minska pa bokforingskostnaderna, bor ett natbutiksprogram ha rapporter som stoder
vissa krav for att rapporten ska kunna godkannas. Istéllet for att varje forséljningsfaktura
bokas var for sig, kan man med hjalp av Opencarts rapporteringsfunktion printa ut en rapport
pa all forséljning och anvéanda rapporten som verifikat. | rapporten ar det viktigt att bestall-
ningsdatum, bestallningsnummer, k&parens namn samt, priset med detaljerad mervar-
desskatt.
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8 Sokmotoroptimering

Med sokmotoroptimering menas att man gor det enklare for sékmotorer att samla och hitta
information fran de sidorna man har gjort optimeringen pa. S6kmotorn vet dock inte att si-
dorna finns fore de har indexerats till sokmotorn. Da indexeringen och s6kmotoroptime-
ringen ar gjord hittar sokmotorn latt information fran de optimerade sidorna och lagger till

sidorna i sokresultaten.

8.1 Meta-taggar

Meta-taggar ger information om innehallet i webbplatsens sidor till sckmotorer. Meta-taggar
ar inte egentligen sa viktiga for att rankas hogt i sokmotorresultaten. De fungerar mera som

reklam som ska forsoka fanga sékarens blick och sa att sokaren klickar in till sidan.

Med Opencart kan meta information delas ut automatiskt i <head> delen pa varje informat-
ions-eller produktsida som finns i natbutiken. Pa ett knapptryck kors ett program som skriver
meta-taggar for alla dessa sidor. De har meta taggarna gar dessutom att dndra. Det finns flera

olika sorter av meta-taggar. Dessa &r bland annat:
Title — Rubriken
Description — Beskriver innehallet

Robots — Beratta om sokmotorer ska visa just ifrdgavarande sida med “follow” eller

”nofollow”

Informationen som fas av meta-taggar visas i sokmotorresultaten, som det framgar i figur 16
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Go gle  nétbutik E=

Kaikki Kartat Kuvahaku Videot Lisaa Hakutyokalut

Noin 974 000 tulosta (0,27 sekuntia)

Vihje: Etsi tuloksia vain suomeksi. Voit maarittdd hakukielen taalla: Asetukset.

Webbutik — Wikipedia < TITLE DESCRIPTION

https://sv.wikipedia.org/wiki/Webbutik ¥ Kdanna tama sivu
Webbutik, aven kallat webbshop eller natbutik, &r en webbplats dar man kan kopa eller
bestdlla varor eller tjanster. Man anvénder ofta en sa kallad varukorg nar ...

Figur 16 Sokmotorresultat

Pa bilden ovan kan man se att https://sv.wikipedia.org/wiki/Webbutik :s meta title

ar "Webbutik - Wikipedia”. Och under Title finns Description som kan ha hogst 160
bokstaver. Sidan har ocksa egenskapen meta robots follow, for annars skulle den inte
visas i resultaten. Ifall meta robots skulle vara nofollow, visas inte sidan i resultatet.

(Google, webmasters, 2016)

8.2 Sidkartor

En sidkarta bestar av alla follow-lankar, det vill saga lankar till alla produkter och sidor, som
finns i en hemsida eller natbutik. En sidkarta hjalper s6kmotorer att fa en Gverblick Gver
innehallet i en nétbutik, sa att sokmotorns bott vet vad som skall indexeras och vad ej. Sok-
motorn hittar dock inte sidkartan sjalv sa enkelt. Darfor ar det rekommenderat att man i
samband med indexeringen, som gors i kontot for sékmotorn (ofta kallad webmaster Tools),
visar med en l&nk var sidkartan finns. Om man dock inte har en sidkarta men vill beratta for
botten vilka sidor man inte vill att ska indexeras, kan man gdra en fil i rot-mappen som heter

robot.txt. Filen innehaller de lankar som inte ska indexeras det vill sdga nofollow.

8.3 Data highlighter (Rich Cards)

| det sa kallade webmaster tools verktyget har man mojlighet att ytterligare beskriva inne-
hallet i natbutiken. Man kan visa for sckmotorn vilka félt pa produktsidan som innehaller
information om en viss produkt. Falt som sokmotorn kan lasa &r; produktens namn, pris,
omdome, beskrivning samt produktens tillganglighet. Sokmotorn kan sedan visa upp en sa

kallad Rich Card i sokmotorresultaten.

| figur 17, visas ett exempel pa hur en Rich Card ser ut i sokmotorresultaten.


https://sv.wikipedia.org/wiki/Webbutik
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Lava Lite Classic Lava Lamp, Purple/Blue -
Walmart.com
Walmart » Lava-2118-Lava-Lite-Classic-...

Rating: 3.5- 60 votes - $13.17 - In
stock
Mobile-friendly - Buy Lava Lite Classic Lava Lamp,
Purple/Blue at Walmart.com.

Figur 17 Data highlighter (Rich Cards)

8.4 Indexering

Med indexering av en natbutik menas att man later sokmotorn veta att natbutiken finns och
var sokmotorn kan hitta natbutiken. Fore indexeringen maste sidan auktoriseras. Auktorise-
ringen hander da en .html fil, som fatts av sokmotorn, laddas upp i rot-mappen pa servern.
Pa detta satt kan sokmotorn koppla ihop natbutiken med de installningar som gors i web-

master Tools, till exempel visa var sidkartan finns.

8.5 Snabbhet

Natbutikens snabbhet raknas ocksa till de faktorer som paverkar hur bra en sida rankas i
Googles sokresultat. En natbutik kors pa en server, med andra ord en dator. Om denna dator
inte har tillrackligt med kapacitet kan natbutiken vara langsam, vilket betyder att kunderna
inte orkar bladdra bland produkterna. Detta i sin tur kan leda till forre kép. En tredje part
uppehaller oftast servern och via dem hyr man en del av servern. For att 6ka kapaciteten kan

man hyra en storre del av servern, vilket gor natbutiken snabbare.

Det kanske inte alltid hjélper att 6ka kapaciteten for att géra natbutiken snabbare. Om nét-
butiken &r stor och tung, det vill sdga innehaller exempelvis stora bilder som tar lange att
ladda, hjalper det inte fastan man har den snabbaste servern. Da &r det oftast kundens nat-
forbindelse som kan gdra att natbutiken verkar langsam. Darfor ska man strava till att ha sa
sma bilder som mojligt utan att forsamra bildkvaliteten. For att oka hastigheten vid mycket
trafik kan man installera en cache modul som samlar delar av nétbutiken i fardiga ihop
klamda filer som skickas ut istallet for att all information maste samlas skilt for varje beso-

kare.

(Moz, website speed, 2016)
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8.6 Uppfdljning med Google Analytics

Google har ett verktyg som alla har tillgang till utan kostnad. Detta verktyg kan anvandas
for att detaljerat folja upp all trafik i natbutiken. Verktyget ger ut all information som finns
for den anvandare som besoker natbutiken, bland annat fran vilken ort kunden kommer ifran,
vilka sidor kunden har besokt, vilket sprak kunden har pa sin dator, vilken webblasare har
anvants samt statistik Over nya och gamla besokare. Denna information kan anvandas for att
ta reda pa malgrupperna for natbutiken eller till och med testa sig fram vilken design och
uppstéllning av natbutiken gor att kunderna trivs battre i natbutiken. Google Analytics kan
installeras pa vilken hemsida eller natbutik som helst. Detta &r ett utmarkt verktyg for att
folja upp pa vilket satt kunderna hittar till natbutiken eller for att ta reda pa var natbutikens
storsta kundgrupp ar lokaliserad. Google Analytics ar ocksa ett utmarkt verktyg for att lista
ut vilka uppstallningar eller marknadsféringsmaterial fungerar och inte fungerar. Detta kan
man goéra med att kontrollera kundernas sidfléde. Med sidfléde menas kundernas forsta be-
sokssida, sidor de besokt och sidan de senast har besokt da de har avlagsnat sig fran natbu-

tiken.

8.7 Backlinks

HoOgst uppe i en sbkmotors sokmotorresultat syns de sidor som ar mest populdra. En s6kmo-
tor bestammer hur popular en nétbutik ar pa basen av hur manga andra hemsidor eller sociala
medier skriver om just den hér natbutiken. For att en skmotor ska fa reda pa vilken natbutik
det ar fragan om, maste det finnas en lank till natbutiken. Dessa lankar kallas backlinks. Ju
flera kvalitetsbacklinks det finns, desto hdgre rankar en sokmotor nétbutiken i sina resultat.

9 Marknadsféringsmojligheter i Opencart

En framgangsrik natbutik har troligtvis kunnat marknadsfora sig pa ratt satt. | Opencart finns
en hel del inbyggda verktyg som kan anvandas for att marknadsfora sig. Det finns ocksa en
hel del moduler fran tredje parters som kan installeras i Opencart och géra marknadsféringen

annu battre.

9.1 Uppfdljning av kunder

Da kunder besoker en natbutik samlas en hel del information av kunderna, varken de vill det
eller inte. Kunderna &r troligtvis inte heller medvetna om vilken information som sparas. |
en finsk natbutik boér det komma fram i leveransvillkoren vilken information som sparas om

kunderna.
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9.1.1 Overgivna kopkorgar

Fran Opencarts allmanna modulbutik, kan man ladda ner en modul som sparar information
om vad kunderna lagger i sina kdpkorgar och vilken sida de har besokt senast. Denna in-
formation kan man anvanda till att forsoka lista ut varfor inte kunden kopt varorna. Om
kunden har kommit sa langt att de har fyllt i sin e-postadress, kan man skicka en paminnelse
till dennes e-post, med en lista pa produkter kunden har i sin képkorg och ett telefonnummer
eller e-postadress den kan kontakta ifall de har fragor om vissa produkter. | denna modul
kan man ocksa skicka en rabattkod som kunden kan anvanda for att fullborda ordern.

9.1.2 Opencarts rapporteringsverktyg

I Opencart finns det inbyggda rapporter med vilka man kan kontrollera vilka produkter som
har salts mest, vilka ar aterkommande kunder och hur mycket de har kopt for samt vilka
produkter som ger mest vinst. Den har informationen kan anvéndas till att bade forbattra
produktutbudet, ta reda pa varfor kunder aterkommer och hur man far allt fler kunder att

aterkomma.

9.2 Sociala medier

Sociala medier har i dagens lage blivit allt mer ett marknadsforingsverktyg. Dar kan man
dela med sig tips till sina vanner om bra produkter och natbutiker. Till Opencart fas tillaggs-
moduler med vilka man kan satta ut delnings eller gilla knappar i natbutiken. Da en produkt
gillas eller delas visas produkten pa personens tidslinje som ett inlagg och syns at personens
vanner. Da en van gillar inlagget visas aven inlagget till vannens vanner och till slut har

tusentals personer sett inlagget.

9.3 En bra uppstéalld kassa

En daligt uppstélld kassa kan vara orsaken till att kop inte gors. Detta kan komma fram i
overgivna kopkorgar eller Google Analytics verktygen da kunden tryckt bort natbutiken da
de ska fylla i bestéliningsinformationen. Om det finns mycket att fylla i och informationen
ar diffus, kan kunden uppleva det jobbigt och avslutar kdpet. Det ska med andra ord ga enkelt

och snabbt att géra en bestéllning till slut

9.4 Rabattkoder

Manga personer kan ha intresse att gora kop da de far nagot billigare. I Opencart kan rabatt-
koder tillverkas direkt i administartionspanelen, hdar kan man bestdmma rabattens belopp i
procent eller belopp i euro samt hur manga ganger rabattkoden kan anvandas per person.

Rabattkoderna kan dessutom kombineras med sociala medier genom att dela ut dem dar. Pa
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sa satt nas en stor grupp manniskor. Rabattkoderna kan ocksa skickas till en person som
precis har kopt nagot fran natbutiken for att forsakra en storre chans till att kunden handlar

pa nytt i samma natbutik.

10 Utvardering av examensarbetet

Examensarbetet gjordes for att skapa en applikationsmall samt en manual for en nétbutik
som kan anvandas for att snabbt och enkelt skapa en ny natbutik i finska forhallanden. In-
formationen i detta examensarbete ska vara till nytta da nagon annan utan eller med erfaren-
het bygger en natbutik for sig sjalv eller till ndgon annan. Sjalv tycker jag att jag bra lyckades
fa fram viktiga punkter och information som ér till nytta i skapandet av en natbutik. Jag skrev
ocksa en hel del som kan vara till nytta, da man vill utveckla en natbutik under marknadsfo-
ringsmassigt perspektiv. Vad jag menar med detta &r att fa natbutiken synlig pa sékmotorer
eller gora en natbutik snabb. Jag har ocksa tagit upp natbutikernas sékerhet och hur man ska
tillampa den, eftersom det spelar en stor roll fér kunderna och for foretagets palitlighet.

Under projektet har jag lart mig massor, speciellt da det har uppstatt problem och jag har fatt
testat mig fram till olika losningar. Genom att lasa pd internet hur andra har hittat I6sningar
pa samma problem. Projektet har varit en utmaning och ocksa tidskravande. Néar jag borjade
hade jag bara en liten uppfattning om hur till exempel Opencart och de 6vriga tillampning-
arna jag har skrivit om i examensarbetet fungerar. Jag har forstas fatt bekantat mig en hel
del med Opencart och hur det ar uppbyggt och kan gott séga att jag latt hittar och vet var jag
ska leta ifall jag soker en funktion i CMS-programmet. Dessutom har jag ocksa bekantat mig
mycket med server-relaterade fragor som doman, e-post, databaser, serverforbéattringar, samt
optimeringar for att 6ka sédkerheten och snabbheten for en natbutik. Med andra ord ar jag

sjalv glad att jag tog pa mig projektet och ar nojd med slutresultatet!
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