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WLAN-pohjaiset paikannusjarjestelmat ovat toimiva tapa hoitaa kayttajien paatelait-
teiden paikantamista sisétiloissa. Monissa yrityksissé on olemassa valmis langaton
lahiverkko, joten sen hyddyntaminen paikantamiseen voi olla mahdollista ilman
kovinkaan suuria lisdkustannuksia.

Opinnaytetyon tarkoituksena oli WLAN-paikantamisen testaaminen Cisco Wireless
Control System -ohjelmalla. WCS:n laittaminen kayttokuntoon paikantamista varten
oli myds osa opinndytetyota. Raportissa on esitetty lyhyesti eri paikantamismenetel-
mié& seké& langattoman l&hiverkon teoriaa. Tyon alkuperdisend tavoitteena oli testata
reaaliaikaista paikantamista, mutta valitettavasti Wireless Control System ei mahdol-
listanut kyseistd toimintaa ilman erillistd Location Appliance -palvelinta, jota ei ollut
kaytettavissa. Tasta johtuen opinnaytetyon sisalloksi jai tutkia, kuinka tarkkaan pai-
kantamiseen WCS soveltuu ja mitka seikat vaikuttavat paikannuksen lopputulokseen.

Optimaalisissa oloissa paikannuksen tarkkuudeksi saavutettiin noin 2 metria. Paikan-
nuksen tulosta ei voinut arvioida kovinkaan tarkasti, silla kohteen sijainti todettiin
graafisesti pohjapiirustuksesta. Tilanteissa, joissa tukiasemat eivat ole paikannettavan
laitteen ympéardiming, paikannuksen tarkkuudeksi saatiin 3 - 6 metrid noin 50 %:n
todennédkoisyydelld. Jokaisessa paikannuksessa oli mahdollisuus tulosten satunnaisiin
vaihteluihin. N&iden vaihteluiden vaikutus paikannustuloksiin vaikeissa paikannusti-
lanteissa oli jopa 10 metrid. Optimaalisissa tilanteissé tulosten vaihtelua oli selvasti
vahemman.

Testien tuloksista ei voi tehda taysin yksiselitteisté johtopaatosta tekniikan toimivuu-
desta esimerkiksi yritysoloissa, sill& tukiasemien etéisyydet toisistaan olivat lyhemmat
kuin tuotantokéyttssa normaalisti on. Signaalin voimakkuuksia ei erikseen mitattu,
joten varsinaisia raja-arvoja tekniikan toimivuudelle RSSI:n puolesta ei voi todeta
kuin huomioimalla ilmoitetun véhimmaissuosituksen olevan -72 dBm.
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WLAN based location systems are a functional way to manage the positioning of user
terminals indoors. Many companies have a wireless local area network which can be
used as a basis for WLAN location determination in a cost-effective way.

The purpose of this Bachelor’s thesis work was to pilot WLAN positioning with the
Cisco Wireless Control System program. Making WCS to be operational for location-
ing was also part of the Bachelor’s thesis work. In this paper, different localization
methods and the theory of wireless local area network are represented briefly. The
original goal of the thesis work was to test real-time location determination. Unfortu-
nately, the Wireless Control System used could not provide that function without
separate location appliance server, which was not available. Because of this, the goal
of the Bachelor’s thesis work was to study how accurate locationing with WCS is and
what matters it involves.

In optimal circumstances, the accuracy of location was approximately 2 meters. The
result of location could not be estimated with great accuracy because the target’s loca-
tion was determined graphically in the floor plan. When the access points were not
around the target of location, the location accuracy was approximately 3 - 6 meters in
50 % of the cases. In every measured location, there was a chance for random varia-
tion in the result. These variations could be as much as 10 meters in difficult situa-
tions. In an optimal situation, there was clearly less random variation.

The final conclusion about the functionality of the technology cannot be made from
the results of the tests because the access points’ distances from each other were
shorter than ones normally used in production. Since the signal strengths were not
measured, limiting values for where the technique functions cannot be given other
than noting that the announced minimum recommendation is -72 dBm.
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1 JOHDANTO

Taméan Kymenlaakson ammattikorkeakoulun tietoliikennelaboratoriossa tekemani
opinndytetyon tarkoituksena oli tutustua Cisco Wireless Control Systems -ohjelman
(WCS) mahdollisuuksiin paikantaa omassa langattomassa verkossaan kayttéjia seké
muita verkon laitteita. WCS on kontrolleripohjainen langattoman verkon keskitetty
hallintajarjestelmd, joka soveltuu parhaiten seké keskikokoisiin yritysverkkoihin etté

suuryritysten verkkoratkaisuksi niin hintansa kuin kaytettavyytensa osalta.

Langattomat verkot ja niiden hyddyntaminen paikantamiseen on lisdéntynyt kustan-
nustehokkuuden takia. Opinndytetydsséni tutustun erityisesti paikantamisen tarkkuu-
teen ja sen luotettavuuteen, mutta tyossa esitellddn myds aiheeseen liittyvaa teoriaa.
Y leisimpi& ongelmia langattomalla verkolla tehdyssa paikannuksessa ovat signaalin
kulkua hdiritsevat esteet ja niiden huomioon ottaminen seké itse tekniikan sisaltamat

rajoitukset ja heikkoudet.

Tyon sisélto rajoittuu IEEE 802.11 -standardien mukaisiin langattomiin verkkoihin,

mutta langattoman verkon tietoturvaa ei kuitenkaan késitell&.

2 LANGATON LAHIVERKKO

Langattoman lahiverkon kéaytté on monelle meista arkipaivéa. Kotona tai tdissa inter-
netid kaytetaan usein langattoman verkkoyhteyden kautta, silla sen kayttdmukavuus
paatelaitteiden helpon liikuteltavuuden ansiosta on parempi kuin langallisessa verkos-
sa. Luonnollisesti myos vahaisempi kaapeleiden asennustarve jattaa sisatilat siistim-
man nakaisiksi. Tassa tydssa keskitytaan IEEE 802.11 -standardin mukaiseen langat-

tomaan lahiverkkoon.

2.1 Yleisté langattomista l&hiverkoista

Langaton l&hiverkko tarkoittaa sellaista lahiverkkoa, jossa kaapeloinnin sijasta kayte-
td&n kokonaan tai osittain langattomia yhteyksia. Vaikka itse kayttdja on langattoman
verkkoyhteyden péassa, tarvitsee verkkoa l&hettévé tukiasema langallisen yhteyden.
Taman vuoksi my6s peruskaapelointia tarvitaan edelleen. Langaton verkko onkin par-
haimmillaan jatkettaessa langallista verkkoa esimerkiksi avoimena yhteyten asiak-

kaille tietyissa tiloissa. My0s erikoiskohteiden tai tilapaisten verkkojen toteuttaminen
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langattomalla tekniikalla on usein huomattavasti katevdmpaa kuin langallisen vaihto-

ehdon kayttdminen. (1, s. 13.)

Radiotaajuuksia hyvaksi kayttavé lahiverkko toimii vapaasti kaytettavilla taajuusalu-
eilla, joten erillista kayttélupaa ei tarvita. Yleisimmin kadytetty taajuus on 2,4 GHz,
mutta nykyisin myds Suomessa on mahdollista kayttdd 5 GHz:n taajuutta. Radiotaa-

juuksien kaytossa on maakohtaiset saddokset. (1, s. 13-16.)

Langattomassa l&hiverkossa on myds heikkouksia langalliseen verkkoon verrattuna.
Suurimpina niisté voidaan pitda sen huonompaa tiedonsiirtokykyé ja hieman heikom-
paa tietoturvaa. Ongelmallista on myds se, ettd radioaallot voivat edeta Kirjaimellisesti
naapurin puolelle. Liséksi etenkin isojen langattomien l&hiverkkojen yll&pito on vaati-

vaa, mika aiheuttaa kustannuksia. (1, s. 13-23.)

2.2 WLAN-standardit

WLAN-standardien kehitys alkoi vuonna 1990. Sitd ennen langattomien lahiverkkojen
tuotteet olivat valmistajakohtaisia, eivétka eri valmistajien tuotteet olleet yhteensopi-
via keskendan. Yhteensopimattomuuden ja koko langattoman verkon tulevaisuuden
nakymien pelastamiseksi Institute of Electrical and Electronics Engineers aloitti
WLAN-standardien kehittdmisen. Pitkéllisen prosessin tuloksena ensimmainen IEEE
802.11-standardi valmistui vuonna 1997 ja sen nopeudeksi tuli 1 ja 2 Mbit/s. Standar-
doimiseen panostaminen onkin kannattanut, silla WLAN-tekniikalla on nykyisin run-
saasti kayttoa ja kayttajia. Liséksi uusia sovelluksia ja kayttokohteita kehitellaan kai-
ken aikaa talle tekniikalle. Uusin, vuonna 2009 valmistunut standardi on 802.11n,
jonka mukainen teoreettinen siirtonopeus on jopa 600 Mbit/s. (1, s. 15-16.) Tassa
tyossa eri valtioiden ké&ytossa olevien standardien maaritysten ja kayttolupien eroa-

vuudet ilmoitetaan aina Suomen méaaraysten mukaan.

2.2.1 |IEEE 802.11

Ensimmainen valmis WLAN-standardi valmistui vuonna 1997. Tdman IEEE 802.11
-nimell& tunnetun standardin maéarittdmén tekniikan nopeus on 1 ja 2 megabittié se-
kunnissa ja tekniikka toimii 2,4 -2,4835 gigahertsin taajuusalueella. Standardi maarit-
telee valitystekniikoiksi infrapunan ja radiotien. Radiotaajuustekniikoiksi on mééritel-

ty suorasekvenssihajaspektri ja taajuushyppelyhajaspektri. (1, s. 25-46; 2.)
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Yleisesti kaikki IEEE 802.11 -alkuiset standardit kattavat OSI-mallin kaksi alinta ker-
rosta eli fyysisen kerroksen ja siirtoyhteyskerroksen. Myos hajaspektritekniikka on
kaikissa standardeissa kaytdssa, eli 1ahetys jaetaan monelle rinnakkain lahettavélle
osakanavalle. (1, s. 25-46; 2.)

2.2.2 |IEEE 802.11b

Toisena kayttoon otettu WLAN-standardi valmistui vuonna 1999 nimella IEEE
802.11b. Taman standardin mukainen teoreettinen bittinopeus on 11 Mbit/s. Tama 2,4
gigahertsin taajuudella toimiva tekniikka kayttaa tiedonsiirrossa pééaasiassa CCK-
tekniikkaa. Standardi maarittda 13 kanavaa, joista kolme ei mene paallekkain. Saa-
maan aikaan kaytossa olevat paallekkaiset kanavat kayttavat samalla peittoalueella
samaa siirtotietd eli jakavat siirtotien ja tekniikan asettaman maksimisiirtonopeuden.
Standardin mukainen suurin sallittu lahetysteho on 100 mW. (1, s. 25-46; 2.)

2.2.3 |IEEE 802.11a

Vuonna 1999 valmistunut 802.11a-standardi on ensimmainen 5 GHz:n taajuudella
toimiva standardi, ja sen mukainen maksimil&hetysteho on 200 mW. Sen taajuusalue
5,15 - 5,35 GHz pitaa sisalladn kahdeksan kanavaa jarjestyksessa 36, 40, 44, 48, 52,
56, 60 ja 64. Taajuuden nostaminen aikaisemmin kaytetysta 2,4 GHz:std 5 GHz:iin on
onnistunut kasvattamaan teoreettiseksi siirtonopeudeksi 54 Mbit/s. Siirtotekniikaksi
on méaaratty OFDM-tekniikka, joka jakaa signaalin pienempiin alasignaaleihin, jotka
siirretddn yhtéjaksoisesti eri taajuuksilla. Korkeamman taajuusalueen heikkoutena on
sen huonompi kantama pienempéaén taajuuteen verrattuna. 802.11a-standardi on tar-

koitettu Suomessa kaytettavaksi vain sisatiloihin. (1, s. 25-46; 2.)

2.2.4 |EEE 802.11¢g

IEEE 802.11g-standardi valmistui vuonna 2003. Tama standardi yhdist&é kdytanndssa
aikaisempien standardien vahvuudet, mista johtuen g-standardin saama suosio on kay-
tdnnossé myos syrjayttanyt vanhemmat tekniikat. IEEE 802.11g:n maksimi bittinope-
us on 54 Mbit/s, toimintataajuus 2,4 GHz ja kanavien méérd on 13. Tiedonsiirrossa on
kéaytossa CCK-OFDM-tekniikka. IEEE 802.11g-standardi on téysin yhteensopiva
IEEE 802.11b:n kanssa. Standardin mukainen suurin sallittu 1&hetysteho on 100 mW.
(1, s. 25-46; 2.)
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2.2.5 |IEEE 802.11n

Vuonna 2009 valmistui uusin standardi eli IEEE 802.11n, jonka ilmoitettu teoreettinen
bittinopeus on jopa 600 Mbit/s. Maksimi nopeuden saavuttamiseksi taytyy yhdistaa
kaksi 20 MHz:n kanavaa yhdeksi 40 MHz:n kanavaksi seka kayttaa neljaa Spatial
Streamsia eli neljaa ilmatieté neljalld antenniparilla yhté aikaa. Edelld mainittua tek-
niikkaa kutsutaan MIMO:ksi kun on kdytossa vahintdan kaksi ilmatietd. Laitevalmis-
tajat eivat tue vield neljaa Spatial Streamia. Standardi toimii 2,4 GHz:n ja 5 GHz:n
taajuuksilla, mutta 40 MHz levedn kanavan kéytossa suositellaan 5 GHz:n taajuutta.
Teoriassa IEEE 802.11n:n kantama on lahes kaksinkertainen 802.11b/g-standardeihin
verrattuna eli ulkotilassa 250 m ja sisalla 70 m, kun taas b/g-standarteilla vastaavat lu-
vut ovat 140 m ja 38 m. (1, s. 46; 3.)

2.2.6 Muita IEEE 802.11 -standardeja

Muut IEEE 802.11-standardit tuovat padasiassa lisdominaisuuksia ja parannuksia ai-
kaisemmille standardeille. 802.11e parantaa palvelunlaatua ja suorituskykya. 802.11h
sisaltaa lisamaaritykset 5 GHz:n taajuusalueen kaytolle. 802.11i parantaa tietoturvaa.
Vield julkaisematon 802.11s-laajennus lisad Wireless Mesh -tuen eli toimii reitittava-
na langattomana verkkona. Wireless Mesh:lle ei ole viela standardia eiké virallista
nimeé. (1,s. 47; 2.)

2.3 Vuoronvaraus

Langattomassa lahiverkossa kaytetdan vuoronvaraustekniikkaa, jotta ilmassa kulkeva
data ei tormaisi keskendan. Vuoronvaraus hoidetaan CSMA/CA-tekniikalla, jonka
paépaino on térmaysten vélttdmisessa kantoaaltoa kuuntelemalla. Puskan mukaan
”Fyysinen kantoaallon kuuntelu tarkoittaa, ettd ennen ldhetystd aseman pitdd varmis-
taa kanavan olevan vapaa kuuntelemalla radiotietd ennen lahetystaan.” (1, s. 30.) Kun
kanavaan lahetetdadn kehyksia eli dataa, syntyy eripituisia viiveita kehystyypisté riip-
puen. Kehysten oletetut viiveet merkitaan lahetetyn viestin mukana varausaikana.

Seuraava viesti voidaan l&hettdd vasta varausajan paatyttya.

Virtuaalisen kantoaallon kuuntelua on my6s mahdollista kayttdd CSMA/CA-
tekniikassa. Talloin WLAN-yhteyspiste kontrolloi solunsa asemia ja myontaa lahetys-

luvan sovituksi ajaksi yhdelle asemalle kerralla. Esimerkiksi WLAN-tydasema pyytaa
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ldhetyslupaa RTS-sanomalla, johon yhteyspiste vastaa CTS-viestilla solun ollessa va-
paa. Taman jalkeen tybasema voi l&dhettdd dataa. Datan kehykset kuitataan yksi kerral-
laan. (1, s. 29-31.) Kuvassa 1 nékyy edell& mainittu asia.

WLAN-tydasema Liityntipiste

(fé))

Request to Send

B
Clear to Send
-4
Data
=
Ack
=
Data
>
Ack
-

Kuva 1: Vuoronvaraus.

2.4 WLAN-arkkitehtuuri

WLAN verkkoja on kahdenlaisia: Ad-hoc-verkossa verkkolaitteet, esimerkiksi tyo-
asemat, muodostavat yhteyden suoraan kesken&an ilman erillistd yhteyspistetta, kun
taas paljon yleisemmissa infrastruktuuriverkoissa yhteys hoituu aina tukiaseman kaut-

fa.

Yhden yhteyspisteen infrastruktuuriverkkoa kutsutaan nimell& BSS. Taman tyylisissa
verkoissa kaikki langaton liikenne kulkee yhteyspisteen eli tukiaseman kautta ja kayt-
t&44 muun muassa tukiaseman maarittelevad kanavaa, SSID-tunnusta ja tuettuja bitti-

nopeuksia. Yhteyspiste toimii verkkoa kayttaville laitteille siltana verkon ulkopuolel-

le, esimerkiksi Internetiin. Useamman kuin yhden yhteyspisteen verkkoja, jotka liitty-
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vat samaan jakelujarjestelmaén, kutsutaan nimelld ESS. Jakelujérjestelmé kytkeytyy
yleensa Ethernet-l&hiverkkoon. (1, s. 132 - 133.)

2.5 LWAPP-protokolla ja keskitetty hallinta

Isot langattomat verkot hoidetaan lahes poikkeuksetta keskitetylla hallinnalla. Keski-
tetyn hallinnan keskus on nimeltaan kontrolleri, jossa kaikki langattoman verkon kon-
figuroimiset voidaan hoitaa, jolloin normaalien itsendisten tukiasemien sijasta voidaan
kayttad kevyita tukiasemia (LAP). Monet tavallisista tukiasemista voidaan tarvittaessa
muuttaa kevyiksi tukiasemiksi mutta ei painvastoin. Tavalliset tukiasemat toimivat it-
senéisesti, LAP-tukiasemat eivét. LAP hoitaa vain reaaliaikaiset MAC-toiminnot eli
muun muassa kehysten valittdmisen. Kaikki ei-reaaliaikaiset MAC-toiminnot suorite-
taan kontrollerissa. (4; 5; 6.)

Syyné keskitetyn hallinnan kéyttéon on sen Kilpailukykyinen hinta, seka usean tu-
kiaseman omaavan verkon helpompi kaytettavyys. Kun rakennetaan langaton verkko,
johon tulee enemman kuin 10 tukiasemaa, alkaa kontrolleripohjainen verkko olla yk-
sittain hallittavissa olevien tukiasemien verkkoa halvempi ratkaisu. Kontrolleripoh-
jaista verkkoa hallitaan yhdesta pisteestd, joten jokaista tukiasemaa ei tarvitse yksit-
tain konfiguroida. LAP-tukiasemat rekisterdityvéat kontrolleriin ja saavat siltd koko
konfiguraation itselleen. Ne toimivat k&yttdjalle vain langattomina liityntapisteina.
Valmiissa verkossa LAP-tukiasemat voidaan laittaa vain Ethernet-pistokkeeseen kiin-

ni, jolloin langaton verkko on toiminnassa. (4; 5; 6.)

Kontrollerin ja LAP-tukiasemien valisessa liikenndinnissé on kaytossa LWAPP-
protokolla. LWAPP on salattu yhteys, joka maérittaa tarkeimpana datan kapseloinnin
ja hallintaviestien kulun. (4; 5.)

2.6 Kontrollerin graafinen hallintaohjelma

Kun kontrollerin peruskonfiguraatiot ovat kunnossa, voi kontrollerin graafiseen hallin-
taan ottaa yhteyden www-selaimen kautta. Graafinen hallinta on tarked osa keskitetyn
langattoman verkon hallintaa, silld siind nakyy periaatteessa kaikki tarvittavat toimin-
nat langattomasta verkosta. Graafisessa hallinnassa pystyy myds laittamaan kéytto-
kuntoon suurimman osan langattomasta verkosta. Tall&isid toimintoja ovat esimerkiksi

erillisten WLAN-verkkojen tekeminen tai vaikka tukiasemien kanavan vaihtaminen.
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Kuvassa 2 on otettu Mozilla Firefox -selaimella yhteys sisdverkon IP-osoitteeseen

172.16.1.100, joka on tassa tapauksessa kontrollerin hallintaosoite. Siind nakyy tar-

keimpié asioita kontrollerin tarkkailemista asioista.
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Kuva 2: Cisco-kontrollerin graafisen hallinnan etusivu.

3 CISCO WIRELESS CONTROL SYSTEM

Cisco Wireless Control System (WCS) on langattoman verkon keskitetty hallintaoh-
jelma, jonka kautta voidaan suunnitella, konfiguroida ja seurata langatonta verkkoa.
WCS mahdollistaa 50 kontrollerin ja 1 500 tukiaseman hallinnan. (4.)

3.1 Yleista

Wireless Control System toimii palvelimelle asennettuna web-palvelimena, johon
verkon ty6asemat voivat ottaa yhteyttd verkkoselaimella. WCS vaatii toimiakseen
valmiin kontrolleripohjaisen verkon ja on hyodyllisimmillaén, kun hallitaan verkkoja,
joissa on useita kontrollereja kaytossa. Wireless Control System on yhteensopiva Cis-
co Systemsin laitteiden ja ohjelmien kanssa. Tietoturvaratkaisuissa suositellaan kéy-
tettdvéaksi Ciscon ACS-ohjelmaa paasynhallinnassa. (4.)
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Ohjelmassa on myos karttaominaisuus. Sen avulla langattoman verkon laitteet saadaan
kartalle, jolloin niit4 voidaan seurata graafisessa muodossa. WCS-ohjelmaan yhdistet-
ty Location Appliance -palvelin mahdollistaa verkon historian seuraamisen kartalta.
Wireless Control System -ohjelmasta on myds WCS Navigator -versio, joka mahdol-

listaa monien WCS-palvelimien hallinnan. (4.)

Kuvasta 3 ndkyy WCS:n sijoittuminen keskitetyssa verkkomallissa.
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Kuva 3: WCS-ohjelman toimintamalli (7.).

3.2 Ohjelma

Tata opinnaytety6ta tehtaessé kéytossa oli Wireless Control System -ohjelman demo
versio 4.2.110.0, tyyppid Base + Location. Edelld mainitulla lisenssilla pystyy WCS:n
kautta hallitsemaan kymmenta tukiasemaa kerrallaan. Lisenssilla pystyy saamaan
esiin yhden langattoman verkkolaitteen hetkellisen paikkatiedon kerralla korkeintaan

10 metrin etéisyydelld tukiasemasta. (4.) Reaaliaikaista paikannusta ei ollut mahdollis-
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ta kéyttad opinnaytetydssa. Kuvassa 4 nakyy WCS-ohjelman etusivu avattuna Mozilla

Firefox -selaimella.
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Kuva 4: Wireless Control System.

3.3 Tarkeimpid ominaisuuksia

Wireless Control System helpottaa suurien langattomien verkkojen hallintaa, silla sen
avulla voi kayttaa ja tarkkailla jokaista WCS-ohjelmassa kiinni olevaa yksittaista
kontrolleria ja kontrollerissa kiinni olevia tukiasemia, vaikkakin vain graafisen hallin-

nan kautta. (4.) Graafinen hallintaohjelma on esitetty kuvassa 4.

WCS-ohjelman karttaominaisuus mahdollistaa muun muassa rakennusten lisdédmisen
ja pohjapiirustusten liittdmisen niihin kerroksittain. Myos ulkoalueita voidaan luoda.
Karttaominaisuuteen liittyva Planning Mode -tila mahdollistaa tukiasemien kuulu-
vuuksien arvioinnin jo ennakkoon, miké helpottaa tukiasemien sijoittelun suunnitte-
lua. (4.)
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Map Editor on WCS:n kuvanmuokkausohjelma, jonka avulla pohjapiirustukseen lisa-
t&én seinid ja ovia. Niiden vaikutus huomioidaan, kun WCS laskee paikannuksen koh-
teen sijaintia. Sen sijaan alkuperdisen kuvan elementit, joita ei ole piirretty uudestaan

Map Editor -tilassa, eivat vaikuta signaalin paikantamiseen mitenkaan. (4.)

Kartan koko ja resoluutio vaikuttavat WCS-ohjelmaa kayttavéan tydaseman prosesso-
rin tehon kayttoon, mika on hyva huomioida, jos aikoo kéyttaa kevyttehoisia tyo-
asemia. Kartan koosta ja tarkkuudesta ei kuitenkaan kannata tinkid, mikali siita taytyy
erottua yksityiskohtia. Hyvéana esimerkkind tasta on huoneiden numerointi. Uuden
kartan lisaédminen Wireless Control System -ohjelmaan tapahtuu jérjestyksessa: moni-
tor maps, new building, new floor, liséa kartta. Kartta voi olla muotoa .PNG, .JPG,
JPEG tai CAD-tiedosto ja mitd tahansa kokoa, silla WCS sovittaa kuvan automaatti-
sesti toiminta-alueelle. Kartan lisdéamisen jalkeen valitaan Map Editor, jossa kuva

muokataan lopulliseen muotoonsa. (4.)

Planning Mode -tilaa voi kéayttada valmiin kartan pohjalta esimerkiksi tukiasemien kuu-
luvuuksien arvioimiseen. Planning Mode laskee tarvittavien tukiasemien maaran ja si-
joittelun verkon kattamisalueelle valittavien kriteerien mukaisesti. Valitettavasti Plan-
ning Mode ei kuitenkaan huomioi seinien vaikutusta signaaliin. Planning Mode on
WCS-ohjelmassa Monitor Maps -tilassa. (4.)

3.3.2 Tukiasemien sijoittelu

Karttatilassa pitaa kayttajan itse lisaté oikeille paikoille WCS:n tunnistamat tukiase-
mat. Tukiasemien lisddmisessa kannattaa olla huolellinen, silla jo pelk&stdén puolen
metrin va&ra sijainti tai antennin vaara suuntaus todelliseen tilanteeseen néhden aihe-
uttaa selvaa epéatarkkuutta tarkkaan paikantamiseen. lhanteellisessa tapauksessa tu-
kiasemat olisivat noin kolmen metrin korkeudessa. Hyv&4 kuuluvuutta vaativissa pal-
veluissa (mukaan lukien paikantaminen) signaalin kuuluvuuden tulisi olla vahintaan -

72 dBm koko tarvittavalla alueella. (4.)

Jos verkolta halutaan paikantamisen liséksi esimerkiksi puheluihin sopiva vahemmén
tiivis tukiasemien verkko, on syyta ottaa kayttoéon normaalikéyttoisten kevyiden tu-

kiasemien lisaksi monitor-only-tilassa olevia tukiasemia, jotta verkko toimisi parem-
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min. Tama johtuu siitd, ettd koska monitor-only-tilassa olevat tukiasemat eivét tarjoa
palveluita kayttajille, joten ne eivat myoskaan tee yhtaén hairiotd, vaan yksinkertaises-
ti kuuntelevat ilmassa kulkevaa laiteinformaatiota. Puhelut tarvitsevat verkolta yleensa

mya0s véhintaan -68 dBm signaalin voimakkuuden kuuluakseen. (4.)
3.4 WLAN:-laitteet ja niiden merkinnat kartalla

Seuraavassa esitetddn WCS-ohjelmassa paikannettavia laitteita sellaisina, kuin ne kar-

talla nayttavat. Kuvien taustavari vaihtelee tapahtumien mukaan.
3.4.1 Client

Client eli kéayttdja on yleisin paikannuksen kohde. Kéyttaja on tarkemmin sanottuna
WLAN-verkkokortti. Havaittu kayttaja etsitddn WCS-ohjelmassa MAC-osoitteen pe-
rusteella tai etsintdtoiminnalla, joka 16ytyy seuraavasti: monitor client, new search -
all. Sitten valitaan 16ydetty kayttaja ja select a command -valikosta valitaan present
map. Taman jalkeen Wireless Control System néyttad kyseisen kayttajan lasketun si-

jainnin kartallaan. Kuvassa 5 on Client, jonka merkkind on sininen nelikulmio.

E=

Kuva 5: Kayttaja.

3.4.2 Rogue Client

Rogue client tarkoittaa suomeksi tunkeilevaa kayttdjaa. Tunkeileva kayttdja etsitaan
WCS-ohjelmassa samaan tapaan kuin tavallinen kayttaja. Kuvassa 6 on Rogue client,

jota kuvaa tummansininen nelikulmio, jonka sisalla on pieni padkallo.

= e

82

Kuva 6: Tunkeileva kayttaja.
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3.4.3 Access Point

Omat tukiasemat sijoitetaan WCS-ohjelmassa itse kartalle. Tukiasemien oikea sijainti
kartalla on tarked, joten sijainnin paikkansa pitdminen kannattaa tarkistaa huolella.
Myads antennin tyyppi ja suuntaus muokataan itse. Kuvassa 7 on Access point, jonka

merkkina on harmaa ’tahtdin”.

Kuva 7: Tukiasema.
3.4.4 Rogue Access Point

Rogue access point on omaan verkkoon kuulumaton tunkeileva tukiasema. Tunkeileva
tukiasema etsitd&n vastaavasti kuin kéayttaja tai helpommalla eli valitsemalla WCS:n
etusivun Alarm Summary -valikosta kyseessé oleva laite, minka jalkeen valitaan pu-
dotusvalikosta show present map. Kuvassa 8 on Rogue access point, jonka tunnus on

paakallo punaisella pohjalla.
Kuva 8: Tunkeileva tukiasema.
4 PAIKANTAMINEN

Paikannustekniikoiden kéyttdminen on hyvin yleisté ja ne ovat mukana monissa erilai-
sissa asioissa. Tunnetun kohteen paikantaminen ulkotiloissa hoidetaan yleensa satel-
liittipaikannuksena GPS:n avulla. Logistiikassa hyédynnetdan saattomuistitekniikkaa,
jolloin viivakoodeja ei tarvitse kayttdd. Kun puhutaan sisétiloissa paikantamisesta
isossa mittakaavassa, tehokkaimmaksi tekniikaksi jaa langaton l&hiverkko ja sen so-
vellukset. Ultra Wideband ja Bluetooth -tekniikat soveltuvat enimmékseen tiedonsiir-

toon vain hyvin lyhyelld etaisyydella.

WLAN-verkkoon perustuvassa paikannustekniikassa on yrityskéyttéon suunnattu eri-

laisia sovelluksia. Suosituimpana kohteena WLAN-paikannukselle ovat sairaalat, jois-
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sa tarvitaan paikkatietoa niin ihmista kuin laitteistakin. Sairaaloissa langaton verkko
mahdollistaa tehokkaasti my6s muiden sovellusten kayton, esimerkiksi viestinnén. (8;
10.)

Asset Tracking on sovellus, jolla tarkoitetaan laitteiden ja tavaroiden sijainnin selvit-
tamista. Edell& mainitulla tekniikalla pyritaan tehokkuuteen, silla kun tiedetéan tietyn
laitteen tarkka sijainti, kyseisen kaltaisia laitteita ei valttdmatta edes tarvitse yhtd pal-
joa tietyssd ymparistossé. (8.)

Toinen yleinen paikannussovellus on tuotannon tehostaminen, jolla pyritdén prosessi-
en tehostamiseen ja laadun parantamiseen. Tuotannon tehostamisessa esimerkiksi ih-
miset kantavat mukanaan Wi-Fi-tagej, jolloin heistd saadaan paikkatietoa, ja ndin ol-
len voidaan valttaa vaikka ruuhkautumista. (8.)

Kolmas yleinen paikannussovellus on turvallisuus. Esimerkiksi vaarallisessa paikassa
tydskentelevien ihmisten liikkeita seurataan paikantamalla, jolloin heidan sijaintinsa

tai viimeinen tunnettu sijaintinsa on tiedossa jopa suurenkin onnettomuuden sattuessa.
Turvallisuuspainotteista paikantamista kéytetddn muun muassa sairaaloissa ja kaivos-

toiminnassa. (8.)

4.1 WLAN-paikantaminen

WLAN-paikantamisessa on kaytossa kaksi eri tapaa: Ensimmaisessé tavassa tukiase-
mat havaitsevat kohteen, kun taas toisessa tavassa tukiasemien ei vélttamatta tarvitse
havaita kohdetta. Yleensé tehokkaissa paikannusratkaisuissa hyddynnetddn molempia

tapoja.

4.1.1 Tukiasemat havaitseva paikannus

Tassa paikantamistavassa tukiasemat kuuntelevat signaalin viiveité ja lahettavat vii-
veistd tiedon paikannusmoottorille. Taman jalkeen paikannusmoottori tai -ohjelmisto,
esimerkiksi Ciscon Wireless Control System, vertailee tukiasemilta saamiaan RSSI:n
signaalin voimakkuuksia ja ilmoittaa todennakdisimmaén sijainnin paikannettavasta
laitteesta. Mikali kyseessa on reaaliaikainen paikantaminen, paikannusmoottori keraa

paikkadataa jatkuvasti beacon-viesteja hyddyntden. Isot paikannusmoottorit ovat te-
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hokkaita. Esimerkiksi Cisco 2700 Location Appliance voi paikantaa 1 500 kohdetta

samanaikaisesti seka sailyttaa laitteiden paikkahistoriaa 30 paivén ajan. (4; 9.)

4.1.2 Mittauspisteiden avulla paikantaminen

WLAN-paikantamisen voi hoitaa myds niin, etta tukiasemien ei valttamétta tarvitse
kuulla paikannettavaa kohdetta. Tallin kyseessé olevasta ymparistosta on taytynyt
kartoittaa etukateen WLAN-signaalien kuuluvuudet. Tdma vaatii etté, signaalien voi-
makkuuksien tieto otetaan talteen useista halutuista pisteista ja kalibroidaan jarjestel-
ma naiden tietojen mukaan. Téssa jarjestelmassa kayttajan signaalin voimakkuutta

vertaillaan kalibroituihin tuloksiin paikan l6ytamiseksi. (11.)

Kalibroitu jarjestelma pyritddn saamaan tarpeeksi tarkaksi ja luotettavaksi, mika vaatii
usein monia kalibrointikertoja, mittauspisteiden muuttamista ja huonojen mittauspis-
teiden poistamista sekd maarataan tiettyja alueita, joille voidaan tai ei voida menné.
Mahdollisesti myos tukiasemien sijaintia taytyy vaihtaa, mik& muuttaa koko tilanteen.
Kalibroitu jarjestelmé pysyy kéyttokelpoisena niin kauan, kuin signaalien kuuluvuudet
pysyvat lahes muuttumattomina. Jarjestelma ei tarvitse erillistd paikannusmoottoria,
vaan sen tarkkuus pohjautuu valmiiksi otettuihin mittauspisteisiin seké paikannuksen

sijainnin laskevaan matemaattiseen algoritmiin. (11.)

4.2 Tarkkuus ja luotettavuus

Kun WLAN-paikannusverkko on tehty ja testattu, seuraavaksi yleensa mietitaan,
ovatko tarkkuus ja luotettavuus halutulla tasolla. Jos edelld mainitut asiat eivat ole
kunnossa, ty6t yleensé jatkuvat samojen asioiden parissa. Paikannuksen tarkkuutta
voidaan lisatd esimerkiksi ostamalla lisaa tukiasemia huonosti kuuluville alueille.
Myaos erityisié tarkkapaikantimia voi joutua ostamaan tiettyihin tiloihin, esimerkiksi
monikerrosaulaan. Tarkkapaikantimilla p&éstd&n noin metrin paikannustarkkuuteen.
(10; 12.)

Paikannettaessa Ciscon Wireless Control System -ohjelmalla on hyva huomioida, ettd
siind on sisdanrakennettu RF-sormenjélki -tekniikka, jonka tarkkuudeksi ilmoitetaan
90 %:n todennadkdisyydelld vahintd&n 10 metrid ja 50 %:n todenndkoisyydelld vahin-
td&n 5 metrid. RF-sormenjalki on teknologia, jossa huomioidaan muun muassa radio-

aaltojen vaimenemista ja heijastumista tietylla alueella. Langattomien verkkojen hal-



23

lintajarjestelman keskus keréa tukiasemilta saamiaan RF-sormenjélkien tietoja jatku-
vasti tietovarastoonsa, mika auttaa tarkentamaan normaalisti kaytettyd kolmiopaikan-

nusmenetelmaa. (12.)

4.3 Tarkkaan paikannukseen vaikuttavia seikkoja WCS-ohjelmassa

Ciscon Wireless Control System -ohjelmassa tarkkaan paikannukseen suuresti vaikut-
tavia seikkojat ovat seinét ja isot esteet, sill& niiden vaikutus ohjelman kartassa otetaan
huomioon vain, jos ne piirretdén siihen vaikkapa seiniksi. Kaikki esteet joudutaan li-
sdamaan itse kartalle. WCS-ohjelmassa ei piirretd huonekaluja, joten niiden mahdolli-
sia vaimennuksia ei huomioida. Rakennuksen rakenteet (esimerkiksi seinien vaimen-
nus) voivat erota ohjelmassa valittavista olevista seinist4, joita ovat ohut tai paksu
vaihtoehto eli pieni tai suurempi vaikutus lopputulokseen. My®ds ovien ja ikkunoiden
vaikutus voi erota oletetusta arvosta. Runsaasti huomioimattomia esteita sisaltavd ym-
paristd voi tehda paikantamisesta taysin epéakelvollista, ellei paikantamistiedoissa ole
mukana esimerkiksi kalibrointipisteiden datan antamia tietoja signaalin kuuluvuuksis-

ta kyseisella alueella. (4; 9.)

Signaalin kuuluvuudessa on satunnaisia erota, joista ei paasta eroon. Samasta tilan-
teesta otetusta paikannuksesta voi tulla erilaisia lopputuloksia eri yrityskertoina. Taméa
johtuu useimmiten siit4, ettd tukiasemat kuulevat vaihtelevia signaalin voimakkuuksia
paikannettavasta laitteesta. Tama seikka vaikuttaa muun muassa siihen, ettd tulosten

tarkkuutta ei voida ilmoittaa kuin vain metrien asteikolla. (4; 9.)

Tukiasemien sijainnilla paikannettavaan laitteeseen nahden on suuri merkitys. Hyvin
lahekkéin toisiaan olevat tukiasemat eivat juuri paranna paikannustarkkuutta, mutta
esimerkiksi kolmio- tai neliomaisen kehén sisapuolella tapahtuva paikannus on tarkka.
Edella mainitun kehén ulkopuolella olevan laitteen paikannus on huomattavasti epéa-
tarkempaa. Kehén sisdpuolella paikannustarkkuus voi olla esimerkiksi 2 metrid mutta
kehan ulkopuollella 1dhemmas 10 metri& silloin, kun mittauspisteité ei ole otettu mu-
kaan. (4;9.)

Paikannukseen voivat vaikuttaa myds muut radiotien hairiét. Samalla kuuluvuusalu-
eella olevat toiset langattomat lahiverkot héiritsevat toisiaan, jos ne kayttavat samaa
taajuutta. Myos eri lahiverkoissa olevat tukiasemat voivat kilpailla keskendén yritta-

malla peittdd toisen verkon kuuluvuutta esimerkiksi automaattisesti nostamalla lahe-
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tystehoa. Mahdollisesti muukin alueella oleva séhkdmagneettinen séteily seka radio-

aaltoja heijastavat pinnat voivat vaikuttaa paikannuksen tarkkuuteen.

On my6s muita tekijoitd, jotka voivat vaikuttaa paikannukseen negatiivisesti: Ulkoti-
loissa oltaessa sateinen saa vaimentaa signaalia. Laitteistoilla ja ohjelmistoilla voi olla
yhteensopivuusongelmia tai niin sanotusti vaaria asetuksia kaytossa. On myés mah-
dollista, ettd laitteistot ovat vikaantuneet tai ylikuormittuneet. Joskus paikannuksen
apusovellukset voivat itsessédan aiheuttaa ongelmia, kun kalibroidut mittauspisteet ei-

vat vastaakaan todellista tilannetta tai joku muu seikka aiheuttaa virheellista tulosta.

5 TYON TOTEUTUS

5.1 Alustus

Tyon kéytdannon osuus toteutettiin Kymenlaakson ammattikorkeakoulun tietoliikenne-
laboratoriossa.

Tyon alussa tein laitteiden kytkennat ja niiden peruskonfiguraatiot. Konfiguraatiot
[oytyvat liitteestd 1. R1-niminen reititin on mallia Cisco 2800 ja siihen on liitetty mo-
duulina WLAN-kontrolleri. Kontrollerin imagen versio on 4.0.219.0. ALS1- ja ALS2-
kytkimet ovat mallia Cisco Catalyst 3560. Kytkimissa on POE-ominaisuus. LAP-
tukiasemat ovat mallia Cisco Aironet 1200. Peruskonfiguraation jalkeen tehtiin kont-
rollerin asetukset aluksi komentorivilla ja sen jalkeen graafiselta ndkymaélta. Tdman
jalkeen valmiiseen virtuaalipalvelimeen asennettiin Wireless Control System
-ohjelma, johon otettiin kaytton demolisenssi mallia Base + Location, versio

4.2.110.0. Tamén jalkeen WCS saatettiin paikannuskuntoon.

W(CS tarvitsee pohjapiirustuksen paikantamista varten. Pohjapiirustus on yleensé ul-
koinen, esimerkiksi CAD-tiedosto. Kartta laitetaan tyypillisesti rakennuksen kerrok-
seen ja sen korkeus ja leveys méaaritelld&n tarkasti. Tamén jalkeen karttaa muokataan
map editorilla. Siihen piirrettddn seinat ja ovet, jotta Wireless Control Systemin pai-
kannusominaisuus saa tiedon signaalia vaimentavista esteistd. Kun kartta on piirretty,
tullaan map editorista pois ja muokattuun karttaan lisatdén k&ytdssa olevat tukiasemat.
Tukiasemien sijainti kartalla sek& antennien suunta vaikuttavat kohtalaisesti lopputu-
lokseen, joten tdma vaihe kannattaa tehda huolellisesti vastaamaan kaytdssa olevaa ti-

lannetta.
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Kuvassa 9 on valmis pohjapiirustus, johon on sijoitettu nelja LAP-tukiasemaa eri huo-
neisiin. WCS ndyttéa kuvassa arvion tukiasemien signaalin voimakkuuksien kuulu-

vuuksista. Samaa pohjapiirustusta ja tukiasemien sijaintia kaytetadn myos toteutuksen

muissa kuvissa.

Maps > rakennus > titlabra

RSSI Color Lookup Zoom Refresh

--amlso% 5 e 5

-35
dBm

Kuva 9: Kuuluvuuskartta.
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5.2 Paikantaminen WCS-ohjelmalla

Jo yhdella tukiasemalla saadaan dataa kartalle, mutta tarkkaan paikantamiseen tarvi-
taan vahintaén kolme tukiasemaa, jotka kaikki havaitsevat paikannettavan signaalin.

Toteutuksen tuloksissa ei ole apuna kalibroituja mittauspisteita. (4.)

Kun WCS on paikantanut kohteen, se merkitsee I6ydetyn sijainnin symbolina seka il-
moittaa todenndkoisimpid alueita paikan sijainniksi varikarttana. Varikartta toimii si-
ten, ettd kaikkein todennékaisin alue merkitddn tummaksi, josta se véhenee punaisen
kautta keltaiseksi ja siita edelleen vaaleammaksi. WCS ei aina merkitse I0ydettya lai-
tetta kaikkein todennakodisimmalle alueelle (katso tulokset). Tukiasemien méaéara vai-
kuttaa todennakoisyysalueiden kokoon ja tarkkuuteen eli isompi maéra havaitsevia tu-
kiasemia antaa teoriassa tarkemman tiedon. Tukiasemien maaran vaikutus nékyy par-
haiten, kun ollaan avoimessa tilassa, sill4 etenkin RSSI-tiedot vaihtelevat liikaa estei-
sessd tilassa, mika aiheuttavaa osaltaan vaaraa tulosta. Kartan tarkkuus vaikuttaa pai-

kannuksen tarkkuuteen huomattavasti, joten kartta kannattaa tehdé huolella. (4.)

5.3 Tulokset

Kaikissa tuloksien kuvissa paikannettavan kayttajan oikea sijainti on merkitty punai-
sella rastilla. Kartan laboratorion leveys on noin 20 metrid ja pituus noin 25 metria.

Tuloksien kuvat otettiin WCS-ohjelmasta talteen kuvankaappauksella.

Kun Wireless Control System paikantaa kdyttden apunaan vain yhta tukiasemaa, mer-
Kitsee se paikannetun laitteen tukiaseman pééalle. Samoin kay, jos tukiasemat ovat hy-
vin lahella toisiaan, jolloin kayttaja paikantuu siihen tukiasemaan, joka sen ensiksi

huomioi ja jonka kautta se liikenndi kontrollerille.

Kuvassa 10 on kaytdssa kaksi nimettya tukiasemaa. Kéyttajan sijainti merkitaan tu-
kiasemin valiin. Tukiasemien kuulemasta RSSI:std WCS laskee ja ilmoittaa kartalle
todenndkoisyyksid, missa kyseinen laite luultavasti on. Tuloksissa kannettava tietoko-
ne sijaitsee oikeasti tummimmalla alueella. Karttaan merkitty sijainti on kuitenkin va-
hemmaén todenn&kdisemmaélla alueella. Talldinen tulos saadaan, kun kohteen havaitsee

riittdméaton maaré tukiasemia kolmiopaikannuksen tekemiseen.
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Maps > rakennus > titlabra

Location Probable Areas & Zoom

Most Likely - Least Likely

Kuva 10: Kaksi tukiasemaa.

Kuvassa 11 on kaytdssa viisi tukiasemaa. Kannettava tietokone onnistuttiin paikanta-
maan metrin tarkkuudella oikein. Vastaavassa tilanteessa paikannustarkkuus on todel-

la harvoin yli 3 metria.



28
Maps > rakennus > fltlabra

Location Probable Areas @ Zoom

Most Likely _ Least Likely |
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Kuva 11: Viisi tukiasemaa.

Kuvassa 12 on kuvan 11 kaltainen tilanne sill& erolla, ettd tukiasema LWAP 5 ei ole
kaytossa seké kuva on otettu kaksi tuntia aikaisemmin. LWAP 5:n puuttumisen ei
kuuluisi vaikuttaa paikannuksen tarkkuuteen l&hes ollenkaan. Silti kyseisessa tulok-
sessa paikannus on vaarin noin 3 metria vasemmalle sekd tummimmat alueet on mer-
Kitty tastd vielakin enemman vasemmalle. Kyseessé on selvasti satunnainen paikan-
nusepéatarkkuus, joka johtuu luultavasti yhden tukiaseman virheellisesta havainnoin-

nista.
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Maps > rakennus > titlabra

Location Probable Areas & Zoom

Most Likely - Least Likely

Kuva 12: Nelja tukiasemaa.

Kuvassa 13 kayttdja on siirtynyt kaytavalle tukiasemien muodostaman kehén ulkopuo-
lelle. Kyseessé on vaikea paikannus, jonka tarkkuudeksi saatiin 2 - 3 metrid. Valitetta-
vasti WCS sijoitti paikannetun tietokoneen seindn véarélle puolelle, mika pahentaa
paikannuksen virhettd merkittavasti. Myos todennékdisemmaén alueen keskus on liikaa
vasemmalla, mika viittaa siihen, ettd kartan seiniin lisatty signaalin vaimeneminen
saattaa erota oikeasta tilanteesta. Paikannuksen tulos on joka tapauksessa kelvollinen,
sill& samassa tilanteessa on saavutettu jopa noin 10 metrin paikannusvirheité vaihtele-

viin suuntiin.
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Maps > rakennus > tltlabra

Location Probable Areas @ Zoom
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Kuva 13: Vaikea paikannus.

Kuvassa 14 on paikannettu tunkeileva tukiasema. Tunkeilijan sijainti on maaritelty
vain noin metrin vaarin eli riittdvan tarkasti. Kuvaan 14 on myos lisatty jalkikateen
WCS-ohjelman etusivun Alarm Summary -taulukko, jonka Rogue AP -kohdan kah-
desta lievasta halytyksesté saa klikkaamalla lisaa tietoa. Valituista tiedoista 16ytaa no-

peasti myds linkin halytyksen aiheuttaneen laitteen paikannukseen.
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Maps > rakennus > tltlabra

Location Probable Areas @ Zoom

Most Likely - Least Likely

le b

Alarm Summary i

Kuva 14: Tunkeilevan tukiaseman paikannus.

6 JOHTOPAATOKSET

Wireless Control System -ohjelman paikannusominaisuudet ilman Location Appliance
paikannusmoottoria ovat turhan rajalliset tyon alkuperéisiin tavoitteisiin nahden, silla
reaaliaikaista paikantamista ei ole ké&ytettavissa. Lisarajoituksia aiheutui myos siita,
ettd vain yhtd laitetta voidaan paikantaa kerralla.

Tarkkaan paikannustulokseen kuitenkin paasee, kunhan itse paikannettava laite sijait-
see tukiasemien maantieteellisen alueen kehan sisépuolella erinomaisella signaalin

kuuluvuusalueella, jolloin paikannuksen tarkkuudeksi saavutetaan usein noin 2 metrié.
Hyvissé olosuhteissa tehdyissa paikannuksissa saattaa tuloksiin silti tulla ylimaaraista

satunnaista heittoa jopa 6 metrid. Kun suoritetaan useita perékkaisia paikannustoimin-
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toja samasta tilanteesta, huomataan, ettd ensimmainen tulos on usein selvasti huonoin.
Seuraavilla paikannuskerroilla tarkkuus on normaalisti selvasti ensimmaista yritysta
parempi, mika luultavasti johtuu siita, ettd WCS ehtii kerata signaalin kuuluvuuden
dataa kauemmin. Juuri edelld mainitun kaltaisia tuloksia on esitetty muun muassa Ha-
kulisen kandidaatintydsséd, vaikka hanen kéyttama paikannusjarjestelmansa on hyvin

erilainen (11).

Paikannustulokset jadvat riittamattomiksi, kun paikannettava tietokone ei olekaan tu-
kiasemien kehén sisapuolella. Talldin voidaankin puhua paikannuksen epatarkkuudes-
ta, mité ilmenee jopa noin 10 metrid. N&issa huonoissa tilanteissa kohtalaiseen 3 - 6

metrin paikannustulokseen paasee noin 50 %:ssa tapauksista.

Wireless Control System -ohjelman avuksi paikantamisessa tarvitaan ehdottomasti
Location Appliance -palvelin tai joku toinen jarjestelma reaaliaikaisen paikkatieton
saamiseksi. lIman reaaliaikaisuutta ollaan helposti ongelmissa, silla vain yhden tun-
keilevan laitteen paikantaminen kartalta on kerrallaan hidasta sekd usein myos epa-
kaytannollista ja puuduttavaa ty6tad. Paikantamisen aikana ei myoskaan pysty seuraa-
maan muita WCS:n tapahtumia samasta ikkunasta eli mahdollisia ongelmia ei heti

huomata.

Wireless Control System -ohjelman demolisenssillé ei saa joitain verkossa tapahtuvien
muutoksien paivitysnopeuksia tarpeeksi nopeiksi. Esimerkiksi kayttdjien tiedot paivit-
tyvat parhaimmillaan 10 minuutin vélein. Myds muita edelld mainitun kaltaisia kan-
keuksia esiintyy. Tyén mahdollisesti arsyttavin ongelma WCS:11a on, ettd a-radio ei

toimi, vaikka sen pystyy ottamaan kayttoon.

Kontrollerin selainpohjaisella kayttoliittymalla tiedot ndkyivat yleisesti selvésti, nope-
asti ja helposti. Vaitankin, ettd keskitetyssé jarjestelmassd WCS-ohjelmaa tarvitaan
vasta, kun halutaan hallita oikein isoja langattomia verkkoja tai tarvitaan laitteiden

paikkatieto-ominaisuutta.

Kokonaisuudessaan paikantamisen tarkkuus jai koulun laboratorio-oloissa hieman alle
odotusten, miké johtui satunnaisista tulosten epatarkkuuksista. Tosin myos hyviinkiin
tuloksiin paastiin. Isompi ympaérist6 verkolle, toisin sanoen isommat etaisyydet voisi-
vat tarjota paremman kuvan paikantamisesta, mikéli demolisenssin 10 metrin etdisyys-

rajoitus tukiasemilta ei aiheuta ongelmia.
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LITTEET Liite /1

KONFIGURAATIOT

R1#show run
hostname R1
!
ip dhcp excluded-address 172.16.1.1 172.16.1.150
ip dhep excluded-address 172.16.2.1 172.16.2.150
ip dhcp excluded-address 172.16.3.1 172.16.3.150
ip dhcp excluded-address 172.16.10.1 172.16.10.150
ip dhep excluded-address 172.16.50.1 172.16.50.150
ip dhep excluded-address 172.16.100.1 172.16.100.150
!
ip dhcp pool pooll
network 172.16.1.0 255.255.255.0
default-router 172.16.1.1
!
ip dhep pool pool2
network 172.16.2.0 255.255.255.0
default-router 172.16.2.1
I
ip dhep pool pool3
network 172.16.3.0 255.255.255.0
default-router 172.16.3.1
!
ip dhcp pool pool10
network 172.16.10.0 255.255.255.0
default-router 172.16.10.1
I
ip dhcp pool pool50
network 172.16.50.0 255.255.255.0
default-router 172.16.50.1
option 43 hex f104.ac10.6464
option 60 ascii "Cisco AP ¢1200"
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!
ip dhcp pool pool100

network 172.16.100.0 255.255.255.0

default-router 172.16.100.1
!
interface FastEthernet0/0
no shutdown
!
interface FastEthernet0/0.10
encapsulation dot1Q 10
ip address 172.16.10.1 255.255.255.0
!
interface FastEthernet0/0.50
encapsulation dot1Q 50
ip address 172.16.50.1 255.255.255.0
!
interface wlan-controller1/0
ip address 172.16.1.1 255.255.255.0
no shutdown
!
interface wlan-controller1/0.2
encapsulation dot1Q 2
ip address 172.16.2.1 255.255.255.0
!
interface wlan-controller1/0.3
encapsulation dot1Q 3
ip address 172.16.3.1 255.255.255.0
!
interface wlan-controller1/0.100
encapsulation dot1Q 100
ip address 172.16.100.1 255.255.255.0
!

end



ALS1#sh run

hostname ALS1

!

vtp domain cisco

vtp mode transparent

!

vlan 10,50

!

interface FastEthernet0/1
switchport trunk encapsulation dotlq
switchport mode trunk

!

interface FastEthernet0/4
switchport access vlan 10
switchport mode access

!

interface FastEthernet0/5
switchport access vlan 50
switchport mode access
spanning-tree portfast

I

interface FastEthernet0/6
switchport access vlan 10
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/11
switchport trunk encapsulation dotlq
switchport mode trunk

|

end
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ALS2#sh run

hostname ALS2

!

vtp domain cisco

vtp mode transparent

!

vlan 10,50

!

interface FastEthernet0/5
switchport access vlan 50
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/7
switchport access vlan 50
switchport mode access
spanning-tree portfast

!

interface FastEthernet0/11
switchport trunk encapsulation dotlq
switchport mode trunk

I

end
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