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TIIVISTELMA

Opinnaytetyon tavoitteena oli suorittaa Paijat-Hameen keskussairaalan
tiloissa langattoman verkon reaaliaikaiset mittaukset ja tuloksien pohjalta
tehda parannussuunnitelma. Parannussuunnitelman pohjalta Paijat-
Hameen keskussairaalan tietohallinto voi halutessaan tehda muutokset
langattomaan verkkoon suorituskyvyn parantamiseksi.

Lahiverkolla tarkoitetaan langallista yhteytta erilaisten paate- ja
verkkolaitteiden valilla. Lahiverkon avulla verkossa olevien laitteiden on
mahdollista kommunikoida keskenaan. Langaton lahiverkko toimii samoin
tavoin kuin langallinen lahiverkko, mutta tiedonsiirto tapahtuu ilmateitse
radioaaltoja pitkin. Langattoman lahiverkon suurimpia vahvuuksia ovatkin
likkuvuus ja yhteyden luominen lahes mista tahansa. Langattoman
lahiverkon tiedonsiirto on kuitenkin haavoittuvaisempi tarkoittaen, etta
langaton lahiverkko tarvitsee tarkempaa suojausta muun muassa erilaisin
autentikoinnin ja salauksien avulla.

Paijat-Hameen keskussairaalan tiloissa suoritetuissa mittauksissa
kartoitettiin verkon kuuluvuus, kaytetyt radiotaajuuskanavat ja suorituskyky
eli verkon nopeus. Verkon kuuluvuuden mittauksessa kaytettiin Ekauhau
site survey -ohjelmaa. Kaytettyja kanavia mitattiin Fluke Aircheck -
testerilla. Verkon nopeutta mitattattiin Ooklan speedtest-
mobiilisovelluksella. Pohjapiirustuksiin luotujen kuuluvuuskarttojen
analysoinnin avulla luotiin parannussuunnitelma langattomalle 1ahiverkolle.
Kuuluvuuskartoituksen tulokset paljastivat verkon kuuluvuudessa pienia
puutteita, jotka ovat korjattavissa uusilla tukiasemilla. Nopeustestien
tulokset tukivat kuuluvuuskartoituksen tuloksia. Kanavamittaukset
osoittivat, ettd kanavien kaytto oli suunniteltu hyvin ennen mittauksia.

Parannusehdotukset pohjautuivat mitattuihin kuuluvuuskarttoihin.
Parannusehdotuksissa keskityttiin uusien tukiasemien lisdamiseen
havaituille ongelma-alueille siten, etta kuuluvuusalue kattaisi havaitut
katvealueet ja parantaisi langattoman verkon kuuluvuutta.

Asiasanat: WLAN, langaton lahiverkko, kuuluvuuskartoitus, nopeustesti
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ABSTRACT

The goal of this thesis was to conduct a real-time site survey of the
wireless network in the Central Hospital of Paijat-Hame and, based on
these measurements, make a plan to improve the network. The IT
department of the hospital can then make the necessary modifications to
improve the wireless network if they so desire.

The term local area network stands for a wired connection between
different end and network devices. Using a local area network, the devices
in the network can communicate with each other. A wireless local area
network works in the same manner but file transfers are handled using
radio waves. The strengths of wireless networks are mobility and the
ability to create connections from virtually anywhere. That said, wireless
networks are more vulnerable than wired networks, meaning a wireless
network needs more care to be put into making it more secure by using
different means of authentication and encryption.

The measurements done in the Central Hospital of Paijat-Hame were used
to map out the signal strength, the frequency channels, and the
performance, i.e. the speed of the network. A piece of software called
Ekahau site survey was used to make the coverage map. The channels
being used were determined with Fluke Aircheck Tester. Network speeds
were measured with Ookla’s speedtest mobile application. A plan was
made to improve the wireless network in the building, using the coverage
maps and the building blue prints. The results of the site survey revealed
minor weaknesses in signal strength, which can be fixed by adding more
base stations in the wireless network. Speedtest results supported the site
survey results. Channel measurements showed that the use of different
channels was well planned before the measurements.

Improvement suggestions were based on the coverage maps made. The
focus of the improvement suggestions was adding more base stations in
the detected problem areas so that the wireless network would cover the
found fringe areas and improve the signal strength of the wireless network.

Key words: WLAN, wireless local area network, site survey, speedtest
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AAA

AD HOC

AES

BSS

DS

DSSS

ESS

FHSS

HTTP

IDS

IEEE

IPS

ISO

MAC

Authentication, authorization ja accounting,
voidaan tunnistaa toinen osapuoli tietoverkossa.

Langattomien lahiverkkojen yhteystapa ilman
keskitettya hallinointia.

Advanced encryption standard,
lohkosalausmentelma.

Basic Service Set, tapa, jolla tietokoneet liittyvat
toisiinsa langattomasti.

Distribution system, infrastruktuuri, jolla voidaan
yhdistaa kaksi tai useampi tukiasemia toisiinsa.

Direct sequence spread spectrum,
suorasekventointimodulointi.

Extended service set, tapa, jolla yhdistetaan kaksi
tai useampi BSS toisiinsa.

Frequency hopping spread spectrum,
taajuushyppelymodulointi.

Hypertext transfer protocol, protokolla, jota
kaytetaan internetissa liikenndimiseen.

Intrusion detection system, jarjestelma, jolla
tunnistetaan verkkoon tapahtuvia hydkkayksia.

Institute of electrical and electronics engineers,
kansainvalinen tekniikan alan jarjesto.

Internet protocol, protokolla, joka huolehtii tietojen
lahettamisesta verkosta toiseen.

Intrusion prevention system, jarjestelma, jolla
voidaan estaa verkkoon tapahtuvat hyokkaykset.

International organization for standardization,
kansainvalinen standardisoimisjarjesto.

Initialization vector, alustusvektori.

Media access control address, osoite, joka on
verkkosovittimen yksildiva osoite.



MIMO

OFDM

OsSl

RC4

SSID

TKIP

VolP

WDS

WEP

WLAN

WPA

WPA2

Multiple input multiple output, tekniikka, jonka
avulla tukiasemassa voidaan kayttaa
samanaikaisesti useampaa antennia.

Orthogonal frequency division multiplexing,
modulointitekniikka.

Open systems interconnection, standardi ja
referenssimalli tiedonsiirtoprotokollille.

Rivest cipher 4, salausalgoritmi.

Service set indentifier, langattoman lahiverkon
verkkotunnus.

Temporal key integrity protocol, langattomien
verkkojen tietoturvaprotokolla.

Voice over internet protocol, tekniikka, jonka
avulla aanta siirretaan IP-protokollaa hyodyntaen.

Wireless distribution system, jarjestelma, jonka
avulla langattomat tukiasemat voidaan yhdistaa
toisiinsa langattomasti.

Wired equivalent privacy, salausmenetelma.
Wireless local area network, langaton lahiverkko.

Wi-Fi protected access, salausmenetelma.

Wi-Fi protected access 2, WPA
salausmenetelman uudempi versio.



1 JOHDANTO

Opinnaytetyon tavoitteena on Paijat-Hameen keskussairaalan
langattoman lahiverkon kuuluvuuden mittaaminen ja tulosten perusteella
tehda parannusehdotuksia verkon parantamiseksi. Saatujen tulosten
perusteella keskussairaalan tietohallinto voi tarvittaessa hyddyntaa
mittauksen tuloksia ja korjata havaitut ongelmat verkossa.

Opinnaytetyd tehdaan Paijat-Hameen keskussairaalan tilauksesta Lahden
ammattikorkeakoululle. Mittaukset suoritetaan Paijat-Hameen
keskussairaalan tiloissa osoitteessa Keskussairaalankatu 7.
Opinnaytetyon suorittamiseen kaytettavat tyokalut tarjoaa oppilaitos, jonka

toimesta tyOkalut ovat entuudestaan tuttuja aikaisemmilta opinnoilta.

Opinnaytetydssa pyritdan mittaamaan keskussairaalan langattoman
verkon kuuluvuus kaikilla alueilla, joilla ei suoriteta varsinaisia
hoitotoimenpiteita. Mittaustulosten perusteella pyritaan tekemaan
parannusehdotukset verkon parantamiseksi. Tydkaluina mittauksessa
kaytetaan nopeustestia, kanavanmittauslaitetta seka
kuuluvuuskartoitusohjelmaa. Parannusehdotukset annetaan
kuuluvuuskartoitusohjelman, nopeustestien ja kanavamittauksen tulosten

perusteella.

Teoriaosuudessa kaydaan aluksi lapi tietoverkkoja yleisesti, minka jalkeen
tarkennetaan langattoman lahiverkon ominaisuuksiin arkkitehtuurin,
standardien ja tietoturvan muodossa. Tavoitteena on, etta lukiessaan
lukija saa kasityksen langattoman lahiverkon toiminnasta. Lahteina

teoriaosuudessa on hyddynnetty internetista I0ytyvia artikkeleita ja kirjoja.

Lahden ammattikorkeakoulun tekniikan ala tarjoaa koulutusta
konetekniikassa, prosessi- ja materiaalitekniikassa, tieto- ja
viestintatekniikassa seka energia- ja ymparistotekniikassa. Opinnot
voidaan suorittaa kokopaivaisesti tai joustavasti monimuoto-opintoina.

Tarjolla on myds ylempi AMK-tutkinto englanniksi.



2 TIETOVERKKO

Tietokoneita yhdistetdan verkkoon samasta syysta kuin inmiset
verkostoituvat. Inmisverkostoja tarvitaan, jotta saataisiin suoritettua
tehtavia, joista yksittainen henkild ei voi suoriutua. Tietokoneita alettiin
yhdistaa tietoverkoiksi, jotta tietokoneiden yhteista laskentatehoa voitaisiin
hyodyntaa paikallisesti. Myohemmin verkot kasvoivat pienista lahiverkoista
kampusverkkoihin, joista verkot kasvoivat suurkaupunkien verkoiksi ja

lopulta globaaleiksi verkoiksi. (Silviu 2010, 5.)

Tietoverkko on ryhma tietokoneita, jotka on yhdistetty keskenaan, jotta ne
voivat kommunikoida toistensa kanssa. Jotta kommunikointi voidaan
mahdollistaa, yhdistetdan ne joko langallisesti tai langattomasti.
Tietokoneiden viestintda ohjaavat tietokoneiden ja verkkolaitteiden
verkkosovellukset. Paatelaitteita voivat olla kaikki laitteet, joita kaytetaan
kytkeytyakseen verkkoon. Tallaisia laitteita ovat esimerkiksi palvelimet,
tietokoneet, tydasemat, alypuhelimet, tabletit ja kannettavat tietokoneet.
Verkkolaitteet ovat laitteita, jotka toimivat paatelaitteiden valissa. Tallaisia
laitteita ovat esimerkiksi kytkimet, reitittimet, hubit, toistimet ja palomuurit.
(Silviu 2010, 5-6.)

Tietoverkkoja voidaan hyddyntda moneen eri kayttotarkoitukseen:

- HTTP

- tiedostojen jakaminen
- sahkoposti

- etayhteys

- VolP

- rinnakkaisprosessointi (tietokoneklusteri).

Muitakin verkon kayttotarkoituksia on olemassa, mutta nama ovat niista
yleisimpia. (Silviu 2010,6 - 7.)



2.1 Osoitteet

Verkossa liikenndimisen saavuttamiseksi tarvitsevat verkossa olevat
laitteet tietoa toisistansa. Silloin kaytetaan osoitteita. IP-osoitteen (Internet
Protocol) avulla luodaan yhteys ylemman tason verkkoprotokollien ja
sovellusten valilla. IP-osoitteet ovat neljan pisteella erotetun luvun sarjoja,
jotka ovat muotoa 192.168.101.113. MAC-osoitteen (Media Access
Control) avulla muodostetaan yhteys verkkosovittimien valille. MAC-
osoitteet ovat muotoa 3A:34:C4:B8:69:AF. (Silviu 2010, 7 - 8.)

IP-osoitteet jaettiin alun perin viiteen luokkaan, joiden mukaan internetin
runkoverkon liikenteen reititys perustuu. Luokista kuitenkin jouduttiin
luopumaan, koska IP-osoitteita oli tarve jakaa tarkemmalla
osoiteavaruusjaolla. Vanhan jaon ongelma oli, ettd osa osoiteluokista
olivat lilan isoja ja toiset lilan pienia. Tasta huolimatta likenndinti pohjautuu
edelleen taulukossa oleviin luokkiin. (TAULUKKO 1.) (Wikipedia 2017c.)

TAULUKKO 1. Osoiteluokat (Wikipedia 2017c)

Verkon luokka Verkon peite Verkon osoite

A 255.0.0.0 1.0.0.0 -
126.255.255.255

B 255.255.0.0 128.0.0.0 —

191.255.255.255

C 255.255.255.0 192.0.0.0 -
223.255.255.255
D 255.255.255.0 224.0.0.0 -
239.255.255.255
E - 240.0.0.0 -

255.255.255.255




IP-osoitteille on myds maaritetty kolme ryhmaa, jotka on varattu
yksityiskayttoon. Standardin mukaan niita ei saa kayttaa julkisesti
internetin reitityksessa vaan ne on varattu sisaverkkojen osoitteiksi. Mikali
on tarve kytkea internetiin tietokone, jolla on yksityiskayttéon varattu
osoite, tulisi silloin kayttaa osoitteet muuntavaa reititinta. (TAULUKKO 2.)
(Wikipedia 2017c.)

TAULUKKO 2. Yksityisosoitteet (Wikipedia 2017c¢)

Verkon osoite Verkon peite
10.0.0.1 — 10.255.255.255 255.0.0.0
172.16.0.1 — 172.31.255.255 255.240.0.0

192.168.0.1 — 192.168.255.255 255.255.0.0

MAC-osoitteen tarkoitus on yksiloida verkkosovittimet verkossa. Osoitteet
on kirjoitettu fyysisesti verkkokorteille jo valmiiksi tehtaalla, mutta niita on
myo6s mahdollista vaihtaa mydhemmin ohjelmallisesti. MAC-osoite
muodostuu kuudesta kaksinumeroisesta heksadesimaalisesta luvusta.
Naista kolme ensimmaista on varattu valmistajalle etuliitteeksi
tunnistamista varten ja kolme jalkimmaista on juokseva sarjanumero,
jonka tarkoitus on yksildida verkkosovitin. MAC-osoitteita on mahdollista
muuntaa IP-osoitteiksi reverse address resolution -protokollaa hyvaksi
kayttaen. Sama voidaan tehda myos toisinpain kayttaen address
resolution -protokollaa, jolloin IP-osoitteesta voidaan muuntaa MAC-osoite.
(KUVIO 1.) (Wikipedia 2017d.)



- 6o octets Fem

1st octet | 2nd octet | 3rd octet | 4th octet | 5thoctet | 6th octet

or
-f——3 octets: g 3 octets—————p-

Organisationally Unigue | Network Interface Controller
Identifier (QUI) {NIC) Specific

KUVIO 1. MAC-osoitteen rakenne (Wikipedia 2017d)

2.2 OSI-malli

OSI-malli (Open Systems Interconnection) on ISO:n (International
Organization for Standardization) maarittelema kansainvalinen standardi ja
toimii referenssimallina tiedonsiirtoprotokollille. OSI-malli sisaltaa
seitseman kerrosta, joista jokaisella on oma tarkea roolinsa
tiedonsiirrossa. Kukin kerros tarjoaa palveluja yhta kerrosta ylemmas ja
sama toiseen suuntaan, eli kerros kayttaa yhta alemman kerroksen
palveluja. (KUVIO 2.) (Silviu 2010, 15.)

‘Verkkoaon
ihettiminen 7. Sovelluskerros HTTP, FTR, SMTP
Ylemmit | 6. Esitystapakerros GIF, JPG, MPEG
kerrokset
5. Istuntokerros AppleTalk, WinSock
4. Kuljetuskerros TCP, UDPR, SPX
Alemmat
kerroksetl 5 yerkkokerros IP, ICMP, IPX
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Taken ring

KUVIO 2. OSI-malli (Wikipedia 2017e)

OSI-mallin ensimmaisen kerroksen, fyysisen kerroksen vastuulla on tiedon
eli datan siirtdminen lahettajan ja vastaanottajan valilla sahkoisesti,

optisesti tai iimateitse radiotaajuuksien avulla. Kerroksen kayttama data



muutetaan aina biteiksi, eli 1:ksi ja 0:ksi, jotta tieto saadaan kuljetettua
kayttaen sahkovirtaa tai optisia signaaleja, jotka simuloivat 1 (signaali) tai
0 (ei signaalia). Fyysisen kerroksen laitteita ovat hubit ja toistimet.
Useimmat hubit vahvistavat myds signaalia, jolloin ne ovat todellisuudessa
toistimia. (Silviu 2010, 19.)

Siirtokerroksen tehtavana on asettaa siirrettava data siirtotielle.
Siirtokerros kayttaa MAC-osoitteita reitittamiseen ja kerroksen vastuulla on
datan reitittdminen paikallisesti. Siirtokerros vastaanottaa paketit
verkkokerrokselta ja asettaa paketit kehyksiin paikallisten osoitetietojen
kanssa. Taman jalkeen kehykset siirretaan fyysiselle kerrokselle lopullista
siirtdmista varten. Siirtokerroksella toimivia laitteita ovat kytkimet. (Silviu
2010, 18 —19.)

Verkkokerroksella valitaan paras reitti paketeille lahettajalta
vastaanottajalle. Verkkokerros asettaa |IP-osoitteet kaikille verkon laitteille,
jotta kerros voi tunnistaa jokaisen lahettajan ja vastaanottajan.
Vastaanottaessaan datan kuljetuskerrokselta verkkokerros paketoi datan
yhdessa reititystietojen kanssa yhtenaiseksi datapaketiksi.
Verkkokerroksella operoivat muun muassa IP-, IPX- ja AppleTalk-
protokollat. Reititin on laite, joka operoi verkkokerroksella. (Silviu 2010,
18.)

Kuljetuskerroksen tehtava on pilkkoa kuljetettava data pieniin osiin, jotka
on helpompi lahettaa verkossa. Data voi kulkea paatepisteeseen eri
reitteja, joten data saattaa saapua eri jarjestyksessa, kuin mika jarjestys oli
lahetettdessa. Dataa vastaanotettaessa kuljetinkerroksen tehtava on
jarjestaa saapuva data oikeaan jarjestykseen ja yhdistaa pienet osat

jalleen yhteen muotoon. (Silviu 2010, 18.)

Istuntokerroksen tarkoituksen on avata ja yllapitaa yhteyksia ja kanavia
kahden tai useamman osallistujan valilla, jolloin osallistujien valilla voi
tapahtua viestintaa. Jotkin verkkosovellukset vaativat tunnistautumista

ennen kuin ne voivat avata istunnon paatelaitteiden valille ja



tunnistautumisen suorittaminen on myos istuntokerroksen tehtava. (Silviu
2010, 17.)

Esitystapakerros muokkaa lahetettaessa sovelluskerrokselta saadun datan
sellaiseen muotoon, jonka alemmat kerrokset voivat lahettda verkossa
eteenpain. Dataa vastaanotettaessa esitystapakerros muokkaa datan
takaisin alkuperaisen muotoon, jotta kuvat, sahkopostit, videot ja muut
tiedostot nakyvat samanlaisina seka datan lahettajalla seka
vastaanottajalla. (Silviu 2010, 17.)

Ylimman ja viimeisen sovelluskerroksen tehtava on sovelluksien
nayttaminen kayttajalle. Sovelluskerroksella toimii erimerkiksi sahkodpostin
kayttdminen, internetin selaaminen ja tiedostojen siitdminen (FTP, NFS).
Sovelluskerros toimii rajapintana paatelaitteen kayttajalle. (Silviu 2010, 16
-17.)



3 WLAN

WLAN:lla (Wireless Local Area Network) eli langattomalla Iahiverkolla
tarkoitetaan rajatulla alueella, kuten esimerkiksi kotona, toimistoissa,
kouluissa tai hotelleissa, toimivaa lahiverkkoa, johon on mahdollista
kytkeytya radioteitse erilaisilla mobiililaitteilla. Verkko perustuu
standardisoituun WLAN-teknologiaan. (Ficom 2017.)

Langaton lahiverkko voi korvata kiintean lahiverkon kokonaan tai toimia
kiintean lahiverkon jatkeena. Jos esimerkiksi toimistotiloissa on kaytéssa
molemmat, niin voidaan siirryttdessa tyopisteelta toiselle tarvittaessa
jatkaa verkossa olevien tietojen ja sovellusten kayttoa langattomassa

lahiverkossa. (Ficom 2017.)

Langaton lahiverkko koostuu yhdesta tai useammasta tukiasemasta ja
tukiasemia kaapeleilla yhdistavasta kiinteasta verkosta seka muista
aktiivilaitteista, jotka ohjaavat liikennetta Iahiverkon sisalla tai palomuurin
lapi internetiin. Langattomat paatelaitteet, kuten esimerkiksi kannettavat
tietokoneet, alypuhelimet ja tabletit, ovat yhteydessa radioteitse 1ahimpaan

tukiasemaan. (Ficom 2017.)

3.1  WLAN-arkkitehtuuri

Langattomat lahiverkot on mahdollista toteuttaa erilaisilla
verkkoarkkitehtuureilla. WLAN-arkkitehtuurilla tarkoitetaan, milla tavalla
langattomassa lahiverkossa komponentit toimivat keskenaan. (Wikipedia
2017f.)

Kaikkia laitteita, jotka voivat kytkeytya langattomaan lahiverkkoon,
kutsutaan asemiksi. Arkkitehtuurilla maaritetaan, milla tavoin asemat ovat
yhteydessa toisiinsa. Kaytettavia arkkitehtuureja ovat BSS (Basic Service
Set), josta on kaksi eri versiota, joissa toisessa versiossa laitteet
kytkeytyvat toisiinsa tukiaseman kautta ja toisessa laitteet kytkeytyvat
suoraan toisiinsa ilman valissa olevaa tukiasemaa. ESS (Extended
Service Set) on ryhma yhdistettyja BSS:ja seka DS (Distribution System),
joka yhdistaa tukiasemat ESS:aan. (Wikipedia 2017f.)



3.1.1 WLAN-asemat

IEEE 802.11 -standardin mukaisesti jokaista laitetta, jolla on mahdollisuus
yhdistya langattomaan lahiverkkoon, kutsutaan asemaksi. Siirrettavan
(portable) ja liikutettavan (mobile) aseman ero on, etta siirretava laite on
yhteydessa lahiverkkoon vain paikalla ollessaan ja liikutettava asema on
yhteydessa lahiverkkoon jatkuvasti, vaikka asema olisi koko ajan
likkeessa. (Tutorial-Reports 2013.)

Asemat jaetaan kahteen kategoriaan, jotka ovat tukiasemat (access
points) ja asiakkaat (client). Tukiasemat ovat normaalisti langattomia
reitittimia, jotka lahettavat ja vastaanottavat radiosignaaleja, mika
mahdollistaa kommunikoinnin muiden langattomien laitteiden kanssa.
Asiakkaat voivat olla esimerkiksi kannettavia tietokoneita, alypuhelimia tai
paikallaan olevia tydasemia, jotka on varustettu langattomalla
verkkoliitannalla. (Wikipedia 2017f.)

3.1.2 Basic Service Set

BSS (Basic Service Set) on perusarkkitehtuuri, jolla voidaan kytkea
laitteita toisiinsa. BSS koostuu kahdesta tai useammasta laitteesta, jotka
osaavat kommunikoida keskenaan. BSS:ia on olemassa kaksi eri versiota:
Infrastructure BSS ja intependent BSS. Infrastructure BSS:ssa asemat
ovat yhteydessa toisiinsa tukiaseman valityksella ja laitteet keskustelevat
keskenaan tukiaseman kautta samalla muodostaen infrastruktuuriverkon.
(KUVIO 3.) (Tutorial-Reports 2013.)
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Basic Service Set (BSS)

A single access point and its roaming nodes

Node A

KUVIO 3. Infrastructure BSS (Savvius 2017)

Independent BSS:lla tarkoitetaan sita, kun asemat yhdistyvat toisiinsa
ilman tukiasemaa muodostaen ad hoc -verkon. Lahes kaikki Indepentend
BSS-verkot ovat spontaaneja ja tyypillisesti rajoitettuja ajallisesti. (KUVIO
4.) (Tutorial-Reports 2013.)

;LL‘@
eﬂﬁﬁm Eaﬁ%‘l
A=k

ded
12 prtE 5et

KUVIO 4. Independent BSS (Tutorial-Reports 2013)

3.1.3 Distribution System

DS-infrastruktuurilla (Distribution System) on mahdollista yhdistaa kaksi tai
useampia tukiasemia (BSS verkkoja) toisiinsa. DS voi olla kaapeloitu tai

langaton. DS:n avulla on myds mahdollista laajentaa verkon kuuluvuutta
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roamingin avulla tukiasemista toiseen. Kaytetyimmat langattomat DS:t
ovat mesh ja WDS (Wireless Distribution System). (Wikipedia 2017f.)

WDS:a muodostettaessa toisiinsa tukiasemat tulee konfiguroida
kayttdmaan samoja radiokanavia ja salausavaimia. SSID:a (Service Set
Identifier) ei tarvitse konfiguroida samaksi, mutta samat SSID:t helpottavat
tunnistettavuutta. Mesh-verkossa yksi tukiasema, jota kutsutaan isanta-
tukiasemaksi. Taman tukiaseman tehtava on lahettda SSID:ta muille
tukiasemille ja samalla toimia yhdyskaytavana langalliseen verkkoon.
(KUVIO 5.) (Wikipedia 2017f.)

KUVIO 5. Wireless Distribution System (Checkpoint 2017)

3.1.4 Extended Service Set

ESS (Extended Service Set) muodostuu useammasta BSS:sta. Erilliset
ESS:t yhdistetaan DS:n avulla joko langallisesti tai langattomasti. (Tutorial-
Reports 2013.)

ESS:n ansiosta verkko voidaan saada kattamaan suuriakin alueita, jolloin
langattoman lahiverkon kuuluvuus saadaan toimimaan myo6s suurissakin

rakennuksissa. ESS:n hienous on, etta ESS saa koko verkon nayttamaan
yhdelta BSS:Ita ja nain ollen paatelaitteet voivat liikkua ESS:n sisalla

BSS:sta toiseen ilman yhteyden katkeamisia. (Tutorial-Reports 2013.)
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KUVIO 6. Extended Service Set (Tutorial-Reports 2013)

3.2 WLAN-tyypit

IEEE 802.11 -standardi maarittelee langattomalle Iahiverkolle kaksi tapaa
operoida: infrastruktuuri ja ad hoc. Useimmat langattomat verkot
toteutetaan infrastruktuuria kayttaen ja ad hocilla toteutetaan yleensa
valiaikaisia verkkoja esimerkiksi kahden tietokoneen valille. (Wikipedia
2017f.)

Infrastruktuurissa on kaytossa aina vahintaan yksi tukiasema, jonka kautta
paatelaitteet kommunikoivat keskenaan. Paatelaitteet eivat siis
kommunikoi suoraan keskenaan, vaan data liikkuu aina paatelaitteiden
valilla tukiaseman valityksella. Tukiasemia lisaamalla on mahdollista

laajentaa verkon kuuluvuutta. (Silviu 2010, 679.)

Ad hoc -verkossa ei ole erillista tukiasemaa, vaan verkko koostuu
paatelaitteista, jotka ovat suoraan yhteydessa toisiinsa ja toimivat
reitittimina toisilleen. Ad hoc -verkko toimii yleensa pienella sateella.
(Wikipedia 2017f.)
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3.3 WLAN-standardit

Varhaisessa vaiheessa WLAN:a kehitettaessa yritettiin kayttaa erilaisia
tekniikoita langattoman Iahiverkkoyhteyden saavuttamiseksi. Erilaisien
tekniikoiden takia tuli tarve standardien kehittdmiseen. Standardien avulla
kaikilla yrityksilla on mahdollisuus rakentaa laitteita, jotka voidaan ottaa

kayttoon muiden valmistajien laitteiden kanssa. (Silviu 2010, 657.)

WLAN-standardit on mahdollista jakaa kolmeen paaryhmaan: 2,4 GHz:n, 5
GHz:n ja 2,5 GHz:n seka 5 GHz:n taajuusalueilla toimiviin. Standardien
kehittyessa usein huomattavin muutos on tiedonsiirtonopeuksissa ja
verkon kantavuudessa. (Silviu 2010, 657 — 661.)

3.3.1 802.11

802.11 on ensimmainen WLAN-standardi, jonka IEEE (Institute of
Electrical and Electronics Engineers) julkaisi vuonna 1997. 802.11
maarittelee paaasiassa OSI-mallin fyysisen kerroksen ja siirtokerroksen
alemman osan. Standardin maarittelemat nimelliset tiedonsiirtonopeudet
ovat 1 tai 2 Mbps. (Wikipedia 2017a.)

802.11 on maaritelty toimivaksi 2,4 GHz:n taajuusalueella. Standardissa
on radiotaajuustekniikoista kaytossa DSSS (Direct Sequence Spread
Spectrum) eli suorasekvenssihajaspektritekniikka ja FHSS (Frequency
Hopping Spread Spectrum) eli taajuushyppelyhajaspektritekniikka.
(Wikipedia 2017a.)

3.3.2 802.11b

Verkkosovellusten ja langattomien verkkojen laajentuneen kayton takia
IEEE julkaisi 802.11b-standardin vastaamaan naihin haasteisiin. 802.11-
standardin tiedonsiirtonopeudet kavivat liian pieniksi kasvaneen verkon
kayton takia. (Wikipedia 2017a.)
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802.11b maarittelee tiedonsiirtonopeudeksi 5,5 tai 11 Mbps, jonka takia
standardi on huomattavasti edeltajaansa nopeampi. Standardi toimii

samalla 2,4 GHz:n taajuusalueella kuten edeltdjansa. (Wikipedia 2017a.)

3.3.3 802.11a

Samaan aikaan 802.11b:n kanssa oli kehitteilla toinen standardi 802.11a,
joka julkaisiin syksylla 1999. 802.11a:lle maariteltiin uusi taajuusalue 5
Ghz. Samalla siirtotekniikka koki muutoksen, kun standardissa maariteltiin
tiedonsiirolle OFDM-tekniikka (Orthogonal Frequency Division
Multiplexing). Tehtyjen muutoksien avulla saatiin siirtonopeudeksi 54
Mbps. (Wikipedia 2017a.)

Eduistaan huolimatta 802.11a ei koskaan kokenut edeltdjansa kaltaista
suosiota. Korkeamman taajuusalueen takia standardin kantama oli
pienempi kuin 802.11b:lla. Huonoon suosioon syyna oli myos kallimmat
verkkolaitteet. (Wikipedia 2017a.)

3.34 802.11g

Vuonna 2003 IEEE hyvaksyi 802.11g-standardin, joka on 802.11b-
standardin laajennus. Todellisuudessa 802.11g on risteytys edeltgjistaan
802.11a- ja 802.11b-standardeista. (Wikipedia 2017a.)

802.11g kykenee 54 Mbps siirtonopeuksiin a-version tapaan, mutta 2,4
GHz:n taajuudella. Edelliset standardit eivat olleen yhteensopivia
keskenaan, mutta 802.11g on taysin yhteensopiva vanhemman 802.11b-
standardin kanssa. Yhteensopivuuden takia 802.11g syrjaytti 802.11b:n
yleisessa kaytossa. (Wikipedia 2017a.)

3.3.5 802.11n

802.11n-standardin tarkoituksena oli parantaa suorituskykya edeltaviin
802.11a- ja 802.11g-standardeihin verrattuna. 802.11n-standardi on

yhteensopiva joko jommankumman tai molempien aiempien standardien
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kanssa. Yhteensopivuustilassa nopeus on vanhan standardin mukainen.
802.11n hyvaksyttiin vuonna 2009. (Wikipedia 2017a.)

802.11n maarittelee tiedonsiirtonopeudeksi 600 Mbps, mutta
todellisuudessa standardilla paastaan noin 100-200 Mbps nopeuteen.
Talldin nopeus olisi samaa luokkaa perinteisen 100 Mbps ethernet-
kaapelin kanssa. 802.11n maarittelee kaytettavaksi MIMO-tekniikkaa
(Multiple Input Multiple Output), jossa kaytetaan useampaa kanavaa ja
antennia yhta aikaa. Tekniikan avulla saavutetaan tasaisempi kantama

mahdollistaen useat iimakanavat. (Wikipedia 2017a.)

3.3.6 802.11ac

802.11ac kehittdminen aloitettiin vuonna 2008 ja julkaistiin joulukuussa
2013. 802.11ac kayttaa edeltdjansa tapaisesti MIMO-tekniikkaa, mutta

toimii ainoastaan 5 GHz:n taajuusalueella. (Wikipedia 2017b.)

Standardin avulla tiedonsiirtonopeudet voivat olla 433 megabitista jopa
useampaan gigabittiin sekunnissa. 802.11ac mahdollistaa myos
kaistanleveydeksi 80 MHz tai 160 MHz edeltajiensa 20 MHz ja 40 MHz
lisaksi. (Extremetech 2016.)

3.4 Tietoturva

Langattoman verkon suojaaminen tehdaan, jotta yksityiset tiedot ja
tiedostot pysyisivat yksityisina. Langattoman verkon suojaamisessa on
hieman eroa langallisen verkon suojaamiseen. Langattomassa verkossa ei
voi koskaan olla varma, missa verkon kayttajat sijaitsevat fyysisesti. (Silviu
2010, 665.)

Kaikkien verkkolaitteiden oletusasetukset on syyta vaihtaa heti laitteiden
kayttdonoton yhteydessa. Oletussalasanat, IP-asetukset, SSID seka
kayttajien ja paakayttajatunnuksien salasanat on dokumentoitu laitteiden
ohjekirjoissa. Tama tarkoittaa, etta kaikki nama tiedot ovat kaikkien

saatavilla verkossa. (Silviu 2010, 671.)
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Oletusasetuksien vaihtamisen lisaksi langattoman verkon suojaamiseksi

on nelja tapaa, jolla verkkoa voidaan suojata:

- autentikitointi ja tietojen salaaminen

- MAC-osoitteiden suodattaminen

- SSID:n piilottaminen

- hyokkayksien tunnistus ja estaminen.

Edellda mainittuja tapoja verkon suojaamiseksi tulisi kayttaa useimpien

verkkolaitteiden kanssa tyoskennellessa. (Silviu 2010, 666.)

3.4.1 Autentikointi ja tietojen salaaminen

Langattomien verkkojen suurimpia ongelmia on, etta tieto kulkee ilmassa
RF-signaalien (Radio Frequency) avulla, jolloin kuka vain voi kaapata
signaalin ja samalla signaalin sisaltavan tiedon. Signaalien salaamiseen
kaytetaan salausmenetelmia, joista ensimmainen oli WEP (Wired
Equivalent Privacy). WEP:n tarkoitus oli huolehtia samantasoisesta
suojauksesta langattomalle verkolle, kuin mita langallisella verkolla on.
WEP-salaus perustuu kahteen mekanismiin: autentikointiin eli
tunnistautumiseen ennen verkkoon liittymista ja kaiken verkossa liikkuvan
tiedon salaamiseen. WEP koostuu 64- tai 128-bittisesta salausavaimesta.
64 bitin WEP koostuu 40 bitin avaimesta, johon liitetaan 24 bitin 1V
(Initialization Vector) ja naista kahdesta osasta muodostuu RC4-koodi.
IV:n taytyy olla uniikki jokaisessa lahetetyssa paketissa. IV:n ollessa vain
24-bittia pitka rupeaa IV toistamaan itseaan jo 5000 lahetetyn paketin
kohdalla. (Silviu 2010, 667.)

WEP:n heikkouksia paikkaamaan kehitettiin WPA (Wi-Fi Protected
Access). WEP:ssa kaytetyn staattisen salausavaimen sijaan WPA kayttaa
TKIP:ta (Temporal Key Integrity Protocol). Selkokielisen 1V:n sijaan WPA
yhdistaa IV:hen salaisen juuriavaimen. Samalla WPA tuo mukanaan
sekvenssilaskurin, jonka jalkeen kaikkien pakettien tulee saapua
tukiasemalle oikeassa jarjestyksessa tai vaarassa jarjestyksessa tulleet

paketit hylataan. Lisaksi WPA mahdollistaa salausavaimen paivittamisen
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tai uudelleen asettamisen neutraloidakseen mahdolliset salausavaimen
murtoyritykset. (Silviu 2010, 668.)

Mydskin TKIP:ta kayttava WPA-salaus on mahdollista murtaa, minka takia
kehitettiin AES (Advanced Encryption Standard). AES:ia pidetaan
markkinoiden turvallisimpana salausmenetelmana. AES kayttaa
sertifikaattipohjaista tunnistautumista tai jaettua salausta.
Sertifikaattipohjaista tunnistautumista kaytetaan WPA2:n enterprise-tilassa
ja jaettua salausta WPA2:n personal-tilassa. Naista kahdesta
vaihtoehdosta WPAZ2 enterprise, eli sertifikaattipohjainen

tunnistautuminen, tarjoaa vahvemman suojauksen. (Silviu 2010, 668.)

3.4.2 MAC-osoitteiden suodattaminen

Autentikoinnin ja tietojen salaamisen lisaksi verkkoa voidaan suojata
suodattamalla kayttajia padsemasta verkkoon MAC-osoitteiden avulla.
Suodatus toimii lisdamalla laitteen MAC-osoite whitelistille, jolloin laitteella
on paasy verkkoon tai lisaamalla MAC-osoite blacklistille, jolloin paasy
verkkoon on estetty. MAC-osoitteita voidaan suodattaa suoraan tukiasema
kohtaisesti tai keskitetysti yllapitaa suodatuslistoja tunnistautumispalvelun
tai AAA (Authentication, Authorization and Accounting) palvelimen kautta.

Koska verkkokortin MAC-osoitteen muuttaminen on mahdollista, on
suodattaminen heikko suojauskeino kuten WEP. Kun MAC-osoitteiden
suodattamista kaytetaan muiden suojauskeinojen lisaksi, tuo
suodattaminen kuitenkin lisaturvaa. (Silviu 2010, 670.)

3.4.3 SSID:n piilottaminen

Kaikki langattoman verkon tukiasemat lahettavat saanndllisin valiajoin
broadcast |ahetyksia, jotka sisaltavat verkon nimen eli SSID:in. SSID:ta
kaytetaan verkkojen erottamiseen toisistaan ja SSID:in avulla liitytaan
langattomiin verkkoihin. (Silviu 2010, 670.)
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Tukiasemien asetuksista on mahdollista ottaa pois kaytosta broadcast
viestit, joilla SSID:ta mainostetaan. SSID:n mainostuksen lopettaminen ei
esta verkkoon liittymista, mutta mainostuksen lopettamisen jalkeen
hyokkaajan tulee tietda verkon nimi entuudestaan, jotta han voisi liittya
verkkoon. SSID on myos mahdollista saada selville erilaisilla sovelluksilla
kuuntelemalla radiotaajuuksia. (Silviu 2010, 670.)

3.4.4 Hyodkkayksien tunnistus ja estaminen

IDS- (Intrusion Detection System) ja IPS (Intrusion Prevention System) -
jarjestelmat monitoroivat verkkoliikennetta ja liikennoivat jarjestelmiin
havaitakseen verkosta laitteita, jotka saattavat yrittaa tunkeutua verkkoon.
Kun hyodkkaaja yrittdaa tunkeutua verkkoon, ajaa hyokkaaja erilaisia
ohjelmistoja, jotka jattavat jalkia likenteestaan. IDS- ja IPS-jarjestelmat

havaitsevat hydkkaajasta jaaneet jaljet. (Silviu 2010, 671.)

IDS:n avulla on mahdollista havaita hyokkaaja ja paikallistaa hanen
sijaintinsa samalla estaen hyokkaajan aikeet. Kun jarjestelma huomaa
hyokkayksen ja automaattisesti reagoi siihen estamalla hydkkaajan
paasyn verkkoon, viitataan yleensa IPS-jarjestelmaan. IDS- ja IPS-
jarjestelmat voivat toimia verkon oletusyhdyskaytavassa tai aivan verkon
sisalla. (Silviu 2010, 671.)
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4 LANGATTOMAN LAHIVERKON KUULUVUUSKARTOITUS

4.1 Lahtokohta verkon mittaukselle

Paijat-Hameen keskussairaala on tilannut Lahden ammattikorkeakoululta
WLAN-verkollensa kuuluvuuskartoituksen. Mittauksen tulokset ja niiden
pohjalta tehdyt verkon parannusehdotukset annetaan keskussairaalan
tietohallinnolle hy6dynnettavaksi.

Keskussairaalalla on tehty viime vuosina remonttia ja laajennuksia, joiden
takia vanhoja tukiasemia on jouduttu siirtelemaan ja uusia lisdamaan
laajennetuille alueille. WLAN-mittaus paatettiin toteuttaa, jotta saataisiin

oikeanlainen kuva verkon kattavuudesta.

Keskussairaalalla on toiminnassa monta eri WLAN-verkkoa
samanaikaisesti eri tarkoituksiin. Jotta tehtava kartoitus ei hairitsisi
keskussairaalan toiminnalle tarkeita verkkoja, eivatka salassa pidettavat
tiedot vaarantuisi, luotiin PHKS:n tietohallinnon toimesta mittausta varten
oma valiaikainen WLAN-verkko nimelta "mittaus”. Verkolle annettiin myos

salasana "tvlabra”.

Mittausta tehdessa hyodynnettiin ammattikorkeakoulun tarjoamia valineita
ja tyokaluja, joita on kaytetty opiskelujen aikana kursseilla ja
aikaisemmissa projekteissa. Valineiden ja tydkalujen ollessa valmiiksi
tuttuja seka koulun tarjoamia, valtyttiin uusien tarvikkeiden opettelulta seka

hankkimiselta.

Paatarkoituksena oli mitata verkon kattavuus ja tarkistaa nopeus, mikali
verkosta |0ytyy katvealueita. Samalla tarkistettiin myds verkossa kaytetyt

kanavat.

Mittauksien aikana kaytettiin seuraavia tyokaluja: verkon kattavuus ja
samalla signaalin voimakkuus mitattiin Ekahau site survey -ohjelmistolla.
Fluke Aircheck Testerin avulla tarkistettiin verkossa kaytettavat kanavat.

Testerin avulla voitiin myos paikantaa tarvittaessa tukiasemia.
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Nopeustestit suoritettiin Ooklan speedtest-sovelluksella, joka oli asennettu

matkapuhelimeen.

4.2 Langattoman lahiverkon mittaaminen

Lahiverkon mittaaminen suoritettiin kurssiin sisaltyvana projektina.
Mittausprojektin aikana kurssin opiskelijat toimivat projektipaallikon

alaisuudessa.

Opiskelijat jaettiin neljaan kolmen hengen ryhmaan ja ryhmille jaettiin omat
mittauspaivat, joita jokaiselle ryhmalle tuli kaksi. Samalla ryhmien kesken
jaettiin pohjapiirustukset eli alueet, joilla ryhmien tulisi suorittaa lahiverkon

kuuluvuuskartoitus.

Mittauksien aikana tuli ottaa huomioon, etta mittauksia tehtiin
keskussairaalassa. Tama tarkoitti, etta mittauksien aikana ei hairittaisi
sairaalan henkildkunnan toimintaa seka siella asioivien asiakkaiden

rauhaa ja yksityisyytta.

Mittauksien ensimmaisena paivana haettiin tuntumaa mittauslaitteistoon
(koulun tarjoama kannettava tietokone, Ekahau site survey -ohjelma,
Ookla speedtest -sovellus ja Fluke Aircheck Tester) ja samalla
suunniteltiin, miten mittaukset tulisi kdytannossa suorittaa kyseisessa
ymparistdssa. Paivan kuluessa huomattiin pieneksi ongelmaksi, etta
kannettava tietokone, jolla kuuluvuuskartoitusta mitattiin, kulutti erittain
nopeasti akkua. Tama tarkoitti, etta pitkind mittauspaivina tietokonetta

tarvitsi valilla kayda laatamassa, jotta mittauksia voitiin jatkaa.

Ensimmaisena paivana huomattiin myos mittaustulosten tallentamisen
tarkeys kesken mittausten. Juuri kun ensimmaiset mittaukset oli saatu
tehtya, mittaustietokone kaatui muistiongelmien takia niin, etta kesken ollut
mittausprojekti korruptoitui ja koko paivan mittaustulokset havisivat
kokonaan. Tapauksen jalkeen kaikkia ryhmia ohjeistettiin
varotoimenpiteena tallentamaan mittausprojekti noin 10-15 minuutin

valein, ettei vastaavaa paasisi tapahtumaan.
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4.2.1 Ekahau site survey

Mittaustéiden ensimmainen vaihe oli keskussairaalan pohjapiirrosten
lisdaminen Ekahau site survey -ohjelmaan. Keskussairaalan
tietohallinnolta saadut pohjapiirrokset olivat .pdf-tiedostoja ja mittauksissa
kaytetty ohjelma ei hyvaksy kyseista tiedostomuotoa. Taman takia
kayttoéon otettiin GIMP -kuvankasittelyohjelma, jonka avulla tiedostot

saatiin muokattua oikeaan tiedostomuotoon.

Keskussairaalan suuren koon takia pohjapiirrokset oli jaettu moneen
pienempaan osaan ja jokaiselle jaetulle alueelle tehtiin omat
kuuluvuusmittaukset. Pohjapiirrokset lisatdan painamalla ohjelman
vasemmasta reunasta nappia, jossa on + symboli, jonka jalkeen avautuu
valikko, mista pohjapiirrokset voidaan lisata. Saman napin vasemmalta
puolelta I6ytyy myos dropdown -valikko, jonka avulla voidaan vaihtaa
ohjelman sisélla pohjapiirrosta, jota halutaan kayttaa mittauksissa. (KUVIO
7.)

Show | Signal Strength + | for [My Access Points = |@ |
NE oD e

| Hanning| Survey |

|15_2k_akuutt v|[ + ]

KUVIO 7. Pohjapiirroksen lisdaminen ohjelmaan

Jokaiseen mittauksessa kaytettavaan piirrokseen piti lisata skaala.
Saaduista piirroksista ei saatu selville skaalaa, joten skaalan asettamiseksi

mitattiin keskussairaalan tiloissa jokaisen piirroksen kohdalla sopiva mitta
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seinadsta ja osoitettiin saatu pituus ohjelmaan skaalaksi. Saatu skaala
asetettiin ohjelmaan viivoittimen nakdista painiketta painamalla, minka
jalkeen piirrokseen painettiin mitatun seinan kohdalle kaksi pistetta, joiden

etaisyys merkittiin metreina ja senttimetreina. (KUVIO 8.)

Show |Signal Strength ~ | for My Access Points > || | &5 & Options *
N &

(33 34 R [ o !f_
| bdad 1| ll
| B I Iz
bt.| It |
o .-I = XL o =
u{ ' 2 1 _640px/  1&lm
q Press:
— I Enter to set scale
__J__.a--" ! Eacape to revert o
L] Al R
=TI/ -7

KUVIO 8. Skaalan lisaaminen pohjapiirrokseen

Itse kuuluvuuskartoitus suoritettiin etenemalla kannettavan tietokoneen
kanssa ympari rakennusta pohjapiirroksen mukaisesti ja klikkaamalla
muutaman metrin valein ohjelmassa olevaan pohjapiirrokseen sen
hetkinen sijainti. Taman jalkeen ohjelma ilmoitti kuuluvuuden
varikoodattuna. Mita vihreampi vari on, sitd voimakkaampi signaali on ja
mita punaisempi sitd heikompi. Oletuksena ohjelma paivittaa kaikkien
alueella kuuluvien verkkojen kuuluvuuden. Jotta mittauksissa saataisiin
oikeanlaisia tuloksia, tuli ohjelman access points valikosta painaa quick
select -nappia, jonka jalkeen ruudulle aukeaa uusi ikkuna, josta valittiin
mittaus -verkko. Taman valinnan tehtya ohjelma ei nayttanyt ylimaaraisien
verkkojen kuuluvuuksia. (KUVIO 9.)
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KUVIO 9. Verkon valinta

4.2.2 Nopeustesti

Nopeustestilla testattiin verkon suorituskykya. Nopeustesteja tehtiin
pistokokeina seka silloin jos kuuluvuuskartoituksen aikana I0ytyi
katvealueita. Mittauksissa ei huomattu suuria heittoja, mikali mittausta ei

tehty katvealueella.

Testit tehtiin seisomalla avoimessa tilassa ja suorittamalla
matkapuhelimesta Ooklan speedtest -sovellus. Sovelluksesta saatiin

tuloksena lataus- ja lahetysnopeus seka vasteaika. (KUVIO 10.)

OOICLA SPEEDTEST gliaazoie s
DOWNLOAD | UPLOAD | PING

17.28th.-‘5 . 564 Mbis . 1£| ms

GRADE: C- [SLOWER THAN £0% OF FI

it LAHDEM KA UMEIL CITY OF
! HELZIMEI (E0 HMI
JOLLA

KUVIO 10. Nopeustesti
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4.2.3 Kanavamittaus

Mittauksien avulla saatiin selville, mita kanavia kantaman sisalla olevat
tukiasemat kayttavat. Mikali kantaman sisalla on paljon tukiasemia, jotka
kayttavat samoja kanavia keskenaan niin aiheutuu radiotaajuuksille

ruuhkaa, jonka seurauksena verkon suorituskyky laskee.

Kanavamittaukset suoritettiin Fluke Aircheck -testerilla. Laite

kaynnistetdan painamalla alhaalla olevaa vihreaa virtanappulaa. (KUVIO

11.) Laitteen kaynnistyttya valittiin aloitusnakymasta valikko nimelta
Channels. (KUVIO 12.)

KUVIO 11. Fluke Aircheck Tester
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KUVIO 12. Aloitusnakyma

Kanavamittauksessa laite vietiin testattavaan tilaan ja odotettiin hetki, jotta
laite sai paivitettya tulokset. Paljon kaytetyt kanavat kirjattiin ylés. Testerin
avulla nahtiin tukiasemien kayttamat kanavat ja analysoitua onko
kaytetyilla kanavilla ruuhkaa. (KUVIO 13.)

KUVIO 13. Kanavien kaytto
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4.3 Tuloksien tulkitseminen ja parannusehdotukset

Kuuluvuuskartoituksen valmistuttua saatiin selville, missa pain
keskussairaalaa on tarvetta uusille tukiasemille. Tuloksia tarkasteltaessa
on otettava huomioon, etta mittausten aikana kaikkiin tiloihin ei ollut

paasyoikeutta, minka takia kuvissa voi nakya huonoa kuuluvuutta.

Mittaukset aloitettiin alimmaisesta kerroksesta, josta |0ydettiin tarvetta
uusille tukiasemille. Ensimmaisessa kohdassa havaittiin, etta kyseisella
paikalla on ennen ollut tukiasema, mutta tukiasema on jostain syysta
poistettu. Paikalle oli vain jatetty tukiasemalle kuuluva teline. Kohdan
ylapuolella oleva iso katvealue on apuvalinekeskuksen varastotiloja, johon
ei ollut mittauksien aikana kulkulupaa. Kohdasta kaksi |6ytyy muutama
kokoustila, joille olisi hyva lisata yksi tukiasema lisaa kuuluvuuden
parantamiseksi. Mittausten aikana havaittiin, etta hissiauloissa on paljon
kuuluvuusongelmia, josta on ensimmainen esimerkki kohdassa kolme.
Kyseisessa tilassa on jo valmiiksi yksi tukiasema, mutta tukiaseman
uudelleen sijoittaminen voisi korjata kuuluvuusongelman. Kohta nelja

sisaltaa suurimmaksi osaksi vain varasto- ja lepotiloja, joten alueen

kuuluvuus on tyydyttava tilojen kayttédn nahden. (KUVIO 14.)

KUVIO 14. Kuntoutustutkimusyksikko ja aidinmaitokeskus
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Akuutista ja ruokalasta 16ytyi muutama parannuskohde. Kuvan
vasemmasta laidasta I0ytyvaan ambulanssihalliin voisi lisata yhden
tukiaseman, jotta keskussairaalan verkko kuuluisi siellakin hyvin. Kuvan
ylalaidasta I6ytyva kuuluvuuden heikkeneminen johtuu hyvin pitkalti
alueen vieressa sijaitsevasta magneettikuvauslaitteistosta. Keskella oleva
iso huono kuuluvuusalue johtuu siita, etta kyseiseen tilaan ei ollut
kulkuoikeutta mittausten aikana ja kuuluvuuden tilasta ei ole tietoa

kyseisella alueella. Kuvan oikeassa laidassa sijaitsevaan ruokalaan

voitaisiin lisata yksi tukiasema, jotta koko ruokala saataisiin hyvin katettua.
(KUVIO 15.)

KUVIO 15. Akuutti24-paivystys ja ruokala

Dialyysista I0ytyi iso katvealue kuuluvuudessa. Ylaosa katvealueesta on
suurimmaksi osaksi vain pukuhuoneita, jonne ei valttamatta tarvitse lisata
tukiasemaa kuuluvuuden parantamiseksi. Jos pukuhuoneisiin kuitenkin
halutaan hyva kuuluvuus, niin pukuhuoneille voidaan lisata yksi tukiasema
kuuluvuuden parantamiseksi. Kuvan alalaidassa sijaitsee dialyysi, jossa on
asiakkaiden odotustiloja ja suoritetaan hoitotoimenpiteita, joten alueelle

olisi hyva lisata yksi tukiasema kuuluvuuden korjaamiseksi. (KUVIO 16.)
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KUVIO 16. Dialyysi

Huoltokaytavan alkupaassa havaittiin huonoa kuuluvuutta, mutta kyseinen
alue ei valttamatta tarvitse uutta tukiasemaa. Kaytavalla ei ole muuta
kayttdéa kuin yhdistaa paarakennus psykiatrisen osastoon, joka sijaitsee

viereisessa rakennuksessa. (KUVIO 17.)

KUVIO 17. Huoltokaytava
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Kotikadulla huomattiin heti hissien kohdalla, ettd kuuluvuus on huono.
Kuvan oikeassa laidassa huomataan, etta kuuluvuus loppuu kuin seinaan.
Tama johtuu siita, ettd kohdassa on metalliovi, joka estaa signaalin

etenemisen. Alueella ei ole hissien lisaksi muuta kuin vessoja ja

komeroita, joten tukiaseman lisaaminen ei ole valttamatonta, mutta sita
voidaan harkita. (KUVIO 18.)

KUVIO 18. Kotikatu

Mittauksia tehdessa kuntokadulla oli remontointi kesken. Taman takia
kyseisen alueen mittaustuloksissa on iso katvealue. Osalle alueesta ei
ollut kulkulupaa, eika kyseisen alueen tukiasemat olleet kaytéssa. (KUVIO
19.)

KUVIO 19. Kuntokatu

Kokoustilojen mittaustuloksissa ei ollut huomattavia ongelmia, mutta
auditorioissa voisi olla parempi kuuluvuus. Ongelmat saataisiin ratkaistua

lisdamalla kyseisiin tiloihin omat tukiasemat. (KUVIO 20.)
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KUVIO 20. Kokoustilat

Paivakirurgian pohjakuvaa tarkasteltaessa huomataan koko kuvan
leikkaava punainen katvealue. Alueella sijaitsee paivakirurgian odotus- ja
aulatilat seka muutamia hoitajien huoneita. Ongelma voitaisiin ratkaista

lisdamalla kaksi tukiasemaa esimerkki kohtiin yksi ja kaksi. (KUVIO 21.)

KUVIO 21. Paivakirurgia
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Keskussairaalan padaulassa ja kanttiinissa on hyva kuuluvuus. Taman
lisaksi paatettiin tehda mittaukset myos paasisaankaynnin ulkokatoksessa.
Tuloksissa on nahtavissa, etta kuuluvuus ei riitd rakennuksen ulkopuolelle.
Mikali halutaan, ettd verkkoa voidaan kayttaa myos paasisaankaynnin
ulkopuolella ja paasisaankaynnin laheisyydessa olevilla oleskelualueilla,
tulisi sisdankaynnin ulkopuolelle lisata yksi tukiasema. (KUVIO 22.)

KUVIO 22. Paaaula ja kanttiini

Toisessa kerroksessa on havaittavissa jalleen yleinen ongelma kerroksen
hissiaulassa. Ongelma saataisiin ratkaistua lisaamalla yksi tukiasema
kyseiselle alueelle. (KUVIO 23.)

KUVIO 23. Toisen kerroksen hissiaula
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Parkkitalon ensimmaisessa kerroksessa I0ytyy yksi katvealue, joka johtuu
parkkitalossa sijaitsevasta hissista. Kyseista katvealuetta ei voi jarkevasti

korjata, eika siita ole mydskaan hirveasti haittaa verkon kaytolle. (KUVIO
24.)

KUVIO 24. Parkkitalon ensimmainen kerros

Vuodeosastojen ollessa symmetrisia kaytiin mittaukset suorittamassa vain
muutamassa esimerkkikerroksessa, jotta nahtiin, 16ytyyko niista

katvealueita. ltse vuodeosastoilta ei I0ytynyt minkaanlaisia ongelmia.

Vuodeosastoilla kaydessa mitattiin myos kerroksien hissiaulat. Kuten jo
aikaisemmin on mainittu, on hissiauloissa ongelmia kuuluvuuden kanssa.
Ongelmat voitaisiin poistaa vuodeosastojenkin hissiauloista lisaamalla
niihin yhden tukiaseman, jolloin kuuluvuus parantuisi. Vuodeosastojen

kaikissa hissiauloissa ongelmat olivat melko identtisia. (KUVIO 25.) (LITE

1)

KUVIO 25. Vuodeosasto ja hissiaula
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Radiologian pohjapiirustuksesta voidaan havaita, etta suurin katvealue

I0ytyy kuvan vasemmasta ylakulmasta. Tama johtuu siita, etta kyseisella

alueella on eristettyja huoneita, jotka estavat signaalin etenemista. (KUVIO
26.)

KUVIO 26. Radiologia

Koko projektin pahimmat katvealueet |6ytyivat psykiatrian ensimmaisesta
kerroksesta. Kuuluvuus oli muuten hyva, mutta mita kauemmaksi siirryttiin
paaaulasta kohti rakennuksen sivusiipia, sita heikommaksi signaali
muuttui. Pahimmillaan signaali katkesi kokonaan. (KUVIO 27.)

KUVIO 27. Psykiatrian ensimmainen kerros
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Psykiatrian kuuluvuusongelmat voidaan korjata helposti lisdamalla
molempiin rakennuksen sivusiipiin yhdet uudet tukiasemat. Nain
kuuluvuus saadan toimimaan myos siipien paissa olevissa odotus- ja

oleskelutiloissa.

Mittausten aikana tehtiin myos kanavamittauksia, joiden avulla selvitettiin
kanavien kaytto keskussairaalan verkossa. Verkossa kaytettiin tasaisesti
kanavia 1, 6 ja 11 ja kanavien kaytto oli ennestaan hyvin suunniteltu ja

muutostarvetta ei ole.

Kanavamittausten lisaksi tehtiin myos satunnaisia nopeustesteja.
Nopeustesteja otettiin muutamia seka ongelma-alueilla ettd normaalisti
toimivilla alueilla. Nain saataisiin kuva, miten verkko toimii ongelma-alueilla

verrattuna normaaliin tilanteeseen.

Taulukon ensimmaisella sarakkeella on kerrottu, missa nopeustesti on
suoritettu, toisella sarakkeella on latausnopeus, kolmannella
lahetysnopeus ja viimeisella vasteaika. Mikali kuuluvuuskartoituksen
aikana havaittiin ongelmakohtia, niin pyrittiin nopeustesti suorittamaan
kyseisella pisteella. (TAULUKKO 3.)

Kuten nopeustestin tuloksista huomataan, lahetysnopeus laskee aina
huomattavasti ongelma-alueilla kuten psykiatrian sivuaulassa ja
paivakirurgian kaytavalla. Latausnopeudessa voidaan havaita pienta
laskua, mutta lasku ei ole niin suuri kuin lahetysnopeuden kohdalla.
Vasteaika ei juurikaan vaihdellut nopeustesteissa lukuun ottamatta toisen

kerroksen hissiaulaa, jossa vasteaika oli 39 millisekuntia. (TAULUKKO 3.)

TAULUKKO 3. Nopeustestit

TILA LATAUSNOPEUS | LAHETYSNOPEUS | VASTEAIKA

Psykiatrian 39.74 Mbps 29.85 Mbps 14 ms

paaaula
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Psykiatrian 26.42 Mbps 5.94 Mbps 15 ms
sivuaula

Osasto 44 17.28 Mbps 5.64 Mbps 14 ms
hissiaula

Paivakirurgian | 14.33 Mbps 2.81 Mbps 20 ms
kaytava

Kahvio 27.76 Mbps 11.91 16 ms
Paaaula 24.69 Mbps 15.72 Mbps 14 ms
Toisen 13.54 Mbps 6.35 Mbps 39 ms
kerroksen

hissiaula

Hallintokaytava | 25.31 Mbps 11.24 Mbps 13 ms
Kuntokatu 16.11 Mbps 2.20 Mbps 15 ms
Kokoustilojen | 28.65 Mbps 24.22 Mbps 11 ms
hissit

Dialyysi 19.71 Mbps 22.81 Mbps 16 ms

Taulukossa 4 on koostettu yhteen mittauksissa havaitut ongelma-alueet.
Ensimmaisella sarakkeella on kerrottu mitattu alue, toisella sarakkeella

langattoman verkon nykytila ja viimeisella sarakkeella on

parannusehdotus, joka on tehty mittaustuloksien perusteella. Alueet, joista

ei Ioytynyt mittausten aikana ongelmia, 10ytyy tyon lopusta liitteesta 2.

(TAULUKKO 4.) (LITE 2.)



TAULUKKO 4. Verkon kuuluvuus
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huono

TILA NYKYTILA PARANNUSEHDOTUS
Kuntoutustutkimusyksikko | -  kuuluvuus - 1 uusi tukiasema
ja aidinmaitokeskus valttava jokaiselle ongelma-
neljassa eri alueelle
paikassa
Akuutti24-paivystys ja - kuuluvuus - 2 uutta tukiasemaa
ruokala valttava
kahdessa
tilassa
Dialyysi - kuuluvuus - 1 uusi tukiasema
huono
Huoltokaytava - kuuluvuus - 1 uusi tukiasema (ei
valttava valttdmaton, ei
tarkea kohde)
Kotikatu - kuuluvuus - 1 uusi tukiasema
huono
Kuntokatu - kuuluvuus - uusi mittaus
huono remontin
valmistuttua
Kokoustilat - kuuluvuus - 2 uutta tukiasemaa
valttava molempiin
auditorioihin
Paivakirurgia - kuuluvuus - 2 uutta tukiasemaa
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Paaaula ja kanttiini kuuluvuus - 1 uusi tukiasema
valttava (jos halutaan
laajentaa)
Toisen kerroksen kuuluvuus - 1 uusi tukiasema
hissiaula huono
Parkkitalon ensimmainen kuuluvuus - ei mitdan
kerros valttava
Vuodeosasto ja hissiaula kuuluvuus - uudet tukiasemat
huono jokaiseen
hissiaulaan
Radiologia kuuluvuus - eimitaan
huono
Psykiatrian ensimmainen kuuluvuus - 2 uutta tukiasemaa
kerros huono
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5 YHTEENVETO

Langattoman lahiverkon kuuluvuuden mittaamisella saadaan hyva kasitys
siitd, missd kunnossa verkko on. Kuuluvuuden ollessa huono
lahetysnopeudet laskevat ja yhteys voi pahimmassa tapauksessa katketa
kokonaan. Verkon signaalin voimakkuuteen voidaan vaikuttaa lisaamalla

verkkoon lisaa tukiasemia.

Paijat-Hameen keskussairaalan langatonta lahiverkkoa on mahdollista
parantaa lisdamalla uusia tukiasemia mittauksissa |6ytyneille ongelma-
alueille, joissa on normaalia heikompi signaali. Mittauksien aikana
kulkulupa oli kaikkialle, missa ei tehty suoria hoitotoimenpiteita, ja nain
ollen tulokset ja parannusehdotukset keskittyvat kaikkialle muualle

keskussairaalan tiloihin.

Verkon mittaamisella saatiin selville verkon nykytila ja samalla pystyttiin
ehdottamaan parannuksia eri ongelma-alueille. Samalla opinnaytetyon
tavoitteet tulivat taytettya. Paijat-Hameen keskussairaalalle annetussa
raportissa on pelkastaan keskitytty mittaustuloksiin ja mahdollisiin

parannusehdotuksiin.

Nykyisia tukiasemia on myos mahdollista parantaa tulevaisuudessa
vaihtamalla niitd uudempiin. Uusia standardeja tulee koko ajan lisaa,
minka ansiosta langattomien verkkojen nopeudet paranevat entisestaan

unohtamatta laajempia kuuluvuusalueita.

Langattomien verkkojen kayttdo kasvaa kaiken aikaa mobiililaitteiden
lisdantymisen takia erilaisissa kouluissa, yrityksissa ja julkisissa tiloissa.
Taman takia on tarkeaa, etta verkon kuuluvuus on hyva ja vakaa verkon
kayttajien kannalta. Langattomien verkkojen avulla esimerkiksi kouluissa
voidaan jakaa oppimateriaalit oppilaiden omiin mobiililaitteisiin. Langaton
verkko mahdollistaa my0s, etta tydskentelyn ei tarvitse olla nykypaivana
paikallaan pysyvaa vaan tyOpiste voi olla missa tahansa, missa mobiililaite

voidaan liittda langattomaan lahiverkkoon.
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