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Opinnaytetydprojektin tavoitteena oli kehittda Node.js-pohjainen palvelin Android-
sovellukselle. Kehitysprojekti toteutettiin paritydnd Olli Nyholmin kanssa, joka vastasi sovel-
luksen kayttajapuolesta. Sovellusta on tarkoitus kayttdd ryhmien ruokailun suunnitteluun jul-
kisissa ruokailupaikoissa, sallien kayttajien luoda sovelluksessa ryhmia ja niiden sisaisia listo-
ja ruokailupaikoista. Kayttajat voivat sitten keskustella ruokailupaikoista ja tarvittaessa aanes-
taé valinnan tekemiseksi. Ruokailupaikat saadaan nékyviin kartalle.

Opinnaytetydn Tietoperusta-luku kasittelee palvelinsovelluksessa kaytettyja teknologioita ja
niiden kaytdn perusteita yleisesti puuttumatta suoraan niitten kayttéon sovelluksessa. Kehi-
tyksessa kaytettiin Node.jsaa seké useita sen valmismoduuleja, kuten Express.jsaa. Palveli-
men tietokanta toteutettiin MongoDB:lla, joka yhdistetaan sovellukseen Mongoose-moduulilla.

Sovellus-luvussa palvelinsovellus kasitellaan aihekohtaisesti, alkaen sovelluksen teknologia-
valintojen perustelusta ja palvelinosuuden tietotarpeiden suunnittelusta. Loppuluku kay lapi
sovelluksen eri ominaisuuksien toteutusta.

Lopputulos ja retrospektiivi-luku kasittelee kehitysprojektin lopputulosta ja itse projektista tul-
leita mietteitd. Kappaleessa kaydaan lapi kehityksessa kaytettyjen teknologioiden sopivuus
lopputuloksen nakokulmasta, seka sovelluksen nykytilan ongelmat ja jatkokehitysmahdolli-
suudet. Kappaleessa kasitelladn myos lyhyesti sovelluksen kayttddnsaatto DigitalOceanin
pilvipalvelimella oman SSL-sertifikaatilla suojatun verkkotunnuksensa alla. Lopuksi luvussa
kerrataan kehittgjan oppimiskokemuksia projektista.
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Kasitteet

HTTP on World Wide Webin sovellustason protokolla, joka m&arittaa miten data kommu-
nikoidaan laitteiden valilla verkossa. Sen toiminta perustuu palvelimelle lahetettyyn pyyn-
toon ja palvelimen takaisin lahettamaan vastaukseen.

(Pavan, P. 2013.)

Javascript on ohjelmointikieli, jota kaytetaén yleisesti HTML-verkkosivujen toiminnolli-

suuksien ja dynaamisuuden toteuttamiseen. (W3Schools 2017.)

C++ on keskitason olio-ohjelmointikieli. (TutorialsPoint 2017a.)

NoSQL-tietokanta on termi, jota kaytetaan yleisesti useista uusista tietokantateknologi-
oista, jotka eivat vastaa toiminnaltaan vanhempaa SQL-tietokantamallia. Ne ovat tyypilli-
sesti malliltaan taipuisampia kuin SQL-tietokannat. (Basho 2017.)

JSON, Javascript Object Notation, on kevyt datan siirtoon verkossa kaytetty standardi.
(JSON 2017.)

Nginx on ilmainen HTTP-palvelinohjelmisto ja kaanteisvalityspalvelin. (Nginx 2017.)

PM2, Process Manager 2, on prosessimanageri Node.js-sovellusten hallintaan tuotanto-

kaytossa. (Keymetrics 2017.)

Prosessorisaie (engl. processor thread) on prosessorin joltakin sovellukselta saama oh-

jesarja, jonka prosessori kasittelee. (Jon Stokes 2017.)

Moniséaikeisyys (engl. multithreading) on prosessointimalli, jossa prosessori kasittelee
useita saikeita yhtaaikaisesti joko vuorottelemalla niitten valilla tai k&sittelemalla niita use-
ammalla prosessoriytimella. Sovelluksen nakdkulmasta monisaikeisyys tarkoittaa, etta

sovellus luo tarvittaessa toiminnalleen useamman séikeen. (Jon Stokes 2017.)



1 Johdanto

Tama opinnaytetyo kasittelee DinnerChatter-sovelluksen palvelinpuolen kehitysta. Projek-
tin kayttajapuolesta vastasi Olli Nyholm, joka kirjoitti aiheesta erillisen opinnaytetyon. Ke-

hitysprojektin tarkoituksena oli tuottaa ja julkaista Google Play Storeen ruokailusuunnitte-

lumobiilisovellus hyddyntden moderneja teknologioita. Sovellus on niin kaytt&ja- kuin pal-

velinpuolellakin luotu kokonaan Javascriptilla.

Projektissa syntyneessé sovelluksessa kayttajat luovat sdhképostikohtaisen tilin ja voivat
luoda seka liittyd ryhmiin. Ryhmien sisalla kayttajat pystyvat luomaan listoja ruokailupai-
koista jotka saadaan ndkyviin Google Maps- kartalle. Listattuihin ruokailupaikkoihin voi
lisatd kommentteja ja kayttajat voivat keskustella niistd ryhmakohtaisilla keskustelualueil-
la.

Pyrin tdssa opinnaytetyossa aluksi kuvailemaan kehityksessa kaytettyja teknologioita.

Taman jalkeen kayn lapi niiden kayttoa sovelluksessa sekd ongelmakohtia niin, ettd mo-
biili-ja/tai verkkokehitysesté kiinnostuneet voivat sen avulla saada kéasityksen taman kal-
taisen projektin toteuttamisesta. Lopuksi opinnaytetydssa kaydaan lapi lopputulosta ylei-

sesti, kaytettyjen teknologioiden soveltuvuutta ja sovelluksen kayttédnottoa.

Sovelluksen palvelinpuoli rakennettiin Javascriptiin perustuvaan Node.js-ymparistoon
kayttaen NoSQL-tyyppistd MongoDB-tietokantaa. Ohjelmiston toimintojen rakentamisessa
hyddynnettiin lukuisia Node.js-moduuleita. Sovelluskehityksessa kaytettiin Github-
kehitysjarjestelmaa.



2 Tietoperusta

Tassa kappaleessa esitellaan sovelluksen kehityksessa kaytetyt teknologiat seké niiden

kaytdn perusteet.

2.1 Node.js

Node.js on Googlen V8 Javascript Enginen paalle rakennettu Javascript-ajoymparisto,
joka on suunniteltu kayttoon palvelimella Javascriptille tyypillisen kayttajapuolen sijaan.
Sen tavoitteena on tuottaa tehokkaasti skaalautuvia verkko-ohjelmistoja. Rakenteeltaan
se on tapahtumavetoinen, asynkroninen ja ydintoiminnaltaan yksisaikeinen. (Node.js
2017a.)

Kaytannossa Node-sovellus tuottaa esimerkiksi palvelimelle saapuvista kayttdjapyynnois-
ta tapahtumia (events), jotka lisataan sovelluksen tapahtumajonoon. Tapahtumakierre
(event loop) joka poimii tapahtumat jonosta ja tapahtumakasittelijat (event handlers) joihin
tapahtuma siirretdan toimivat kaikki yndessa prosessoriséikeessa, joten tapahtumia kasi-
telldén yksi kerrallaan vuorotellen. Kuva 1 havainnollistaa tata kasittelymallia. (Teixeira
2012)

EventEmitters Events Event Handlers

O [ ][] ] ermion —

Kuva 1. Node.js tapahtumakierre (TutorialsPoint 2017b.)

Noden tapahtumakasittely on asynkronista, eli jos tapahtuman kasittelyssa on toiminto
jota prosessorin taytyy odottaa, useimmiten siis levyn kirjoitus- tai lukutoiminto tai datan
siirto verkossa, tapahtumakierre jattaa kasittelyn ja siirtyy suorittamaan seuraavaa tapah-
tumaa. Kasittelyn keskeyttaneen toiminnon valmistuttua se luo valmistumistapahtuman
joka lisda sen takaisin tapahtumalistalle, josta ohjelman tapahtumakierre sitten aikanaan

poimii sen. (Future Processing 22.4.2015.)



Asynkronisen toiminnan mahdollistaa Libuv-niminen C++-kirjasto, joka yllapitaa erillista
saiekokoelmaa jolle tapahtumakierteen hylkaamat kasittelyt annetaan. Libuv-séikeille an-
nettu kasittelypyyntd koostuu saikeessa suoritettavasta funktiosta, funktion datasta seka
funktiosta joka kokoaa Libuv-sdikeen tulokset, jotka sitten palautetaan paaohjelmalle.
Saiekokoelmassa on oletusasetuksilla nelja saiettd. Jos séaikeet ovat kaikki kaytossa, ka-
sittelypyynto lisatdan saiekokoelman jonoon. (Future Processing 22.4.2015.)

Verkkopalvelimille tyypilliset funktiot ovat prosessorin kaytoltaan varsin kevyita, kayttaen
yleensa valtaosan elinkaarestaan joko levy- tai verkkoprosesseihin. Moniséikeisessa mal-
lissa funktioille luotavat séikeet siis sitovat jarjestelman resursseja suurimman osan ajasta
turhaan. Noden yksisaikeinen malli suunniteltiin verkkopalvelimien skaalautumisen helpot-
tamiseksi ja yksinkertaistaa liséksi ohjelmointia koska kehittdjan ei tarvitse puuttua saikei-
siin ja niiden synkronointiin. Kaantdpuolena on huomioitava, ettd Node.js sopii huonosti
sovelluksiin, jotka suorittavat prosessorille raskaita laskutoimintoja, koska ne sitovat sovel-
luksen ainoan Javascriptia suorittavan saikeen pitkaksi aikaa, jolloin muu sovellus pysah-
tyy. (Vagg 24.6.2014.)

2.1.1 Node.jsan kaytto

Node.js on saatavilla asennusohjelmana Windows- ja OS X-kayttojarjestelmille seka bi-
naareina niille ja Linuxille. Kun Node.js on onnistuneesti asennettu, sitd kaytetddn komen-
torivilta node-komennolla, joka ilman parametreja kutsuttaessa avaa Javascriptia suoritta-
van Node.js-komentopaatteen. Ohjelmat kaynnistetaan kutsumalla niitd node-komennon

parametrina.

Kuvassa 2 esitelldaan yksinkertainen Node.js-sovellus. Esimerkkisovelluksessa tiedostoon
tuodaan Noden http-palvelinmoduuli ja pystytetdan sen createServer-metodilla palvelin,
jonka parametreina ovat pyynnon vastaanottava req-objekti seka vastauksen lahettava
res-objekti. Palvelin kaynnistetdan kutsumalla palvelininstanssin listen-metodia jossa an-
netaan palvelimen portti. HTTP-palvelin pitdd Node-sovelluksen paalla kunnes se sammu-
tetaan. (Node.js 2017b.)

Kuvan 2 Res-objektin writeHead-metodi antaa vastausviestille headerin, tdssa tapaukses-
sa siis statuskoodin 200, joka ilmoittaa toiminnon onnistuneen. Vastausviesti paatetaan
end-metodilla, jota on kutsuttava joka vastauksen yhteydessa tai vastausta ei l&heteta ja
pyynnon kasittely jumittuu. End-metodille voidaan antaa mukaan viesti joka kulkee vas-

tauksen body-osuudessa — viesti voidaan lahettad myds erillisella write-metodilla. Sovel-



luksen ollessa paalle selainnavigointi osoitteeseen http://localhost:8080/ tuottaa vastauk-

sena end-metodissa lahetetyn tekstipatkan. (Node.js 2017b.)

var http = require( 'htip');

var helloServer = http.createServer(function{req, res){
res.writeHead(288);
res.end{"Hello world!™);

1)
helloServer.listen(8828);

Kuva 2. Yksinkertainen Node.js-palvelinsovellus

2.1.2  Moduulit ja NPM

Moduuli on yksikko koodia, joka on koostettu jollain tavalla toisiinsa liittyvasta kokoelmas-
ta koodia — tyypillisesti se toteuttaa jonkin toiminnollisuuden. Moduuliin viitataan koodissa
yhtena yksikkdna, jonka metodeja sen sisaltamat funktiot ovat. Niiden tarkoitus on helpot-
taa koodin organisoimista ja sovelluksen muokkaamista jakamalla se toisistaan irrallisiin

osiin jotka ohjelmisto sitten yhdistaa. (Kim 2017.)

Nodessa jokainen tiedosto on moduuli ja moduuleilla on yksi-yhteen-yhteys, eli tarvittavat
linkitykset tehdaan tiedostokohtaisesti. Linkitykset tehdaan kuvassa 2 nahdylla require-
komennolla, jolle annetaan polku kohdetiedostoon. Noden sisdénrakennetut moduulit,
kuten http, tai siihen ulkopuolelta ladatut, node_modules-kansioon tallennetun moduulit
kutsutaan ilman polkua. Kun moduuli on lisétty, sen ulospain tarjpamat metodit ja muuttu-
jat ovat kutsuttavissa. Moduuli luodaan lisdamalla tiedoston osia sen exports-objektiin.
Objektin sisaltaméat osat ovat sitten saatavissa kaikissa tiedostoissa, joihin moduuli lis&-
tdan. (NodeJS 2017c.)

Funktioita voidaan lis&ta exports-objektiin kahdella eri tavalla: joko yksitellen, kuten ku-
vassa 3 tai joukossa lisaamalla ne suoraan module.exports-objektin sisélle kuten kuvassa
4. Molemmissa tapauksissa moduulin metodit ovat saatavissa kutsumalla moduuli in-
stanssina toiseen tiedostoon Noden require-komennolla ja kutsumalla niité sen alta, kuten
kuvassa 5, jossa kuvattu sovellus ajettaessa kutsuu returnAnimal-moduulin molempia

metodeja ja kirjoittaa saadun tuloksen konsoliin. (NodeJS 2017c.)



//returnAnimal.js

exports.returnDog
return "dog";

function(){

exports.returnCat
return “cat";

function(){

}

Kuva 3. Metodien lisays yksittéin

//returnAnimal.js
module.exports = {
returnDog: function(){
return "dog";

returnCat: function(){
return "cat";

(S

¥

Kuva 4. Metodien lisays suoraan export-objektiin

var returnAnimal = require(™./returnAnimal.js");

var animal = returnAnimal.returnCat();
console.log(animal);

var animal = returnAnimal.returnDog();
console.log(animal);

Kuva 5. Moduulin metodien kaytto

Nodella on laaja kokoelma kayttdjien luomia ja julkaisemia moduuleja, jotka ovat saatavis-
sa NPM:n, Node Package Managerin, kautta. NPM on saatavilla osana Node.js-
asennusohjelmia Windows- ja OS X- kayttojarjestelmilla ja saatavilla erillisend asennuk-

sena niille seka Linux-kayttojarjestelmille. (NPM 2017a.)

NPM:a kaytetdan komentoriviltd. Ohjelmistopaketit voidaan asentaa joko paikallisesti so-
velluksen kayttoon, jolloin ne asentuvat kansiossa node_modules-alikansioon, tai globaa-
listi, jolloin ne ovat aina saatavilla. Globaali asennus on tarkoitettu Iahinné esimerkiksi

komentolinjatytkaluina toimiville moduuleille. (NPM 2017b.)



Tyypillisesti sovelluksille maaritetaan package.json-tiedosto, johon listataan joitakin perus-
tietoja sovelluksesta ja lista sen vaatimista ulkoisista moduuleista. NPM voi package.json-
tiedoston perusteella ladata tarvittavat paketit, helpottaen sovelluksen kayttéonottoa.
(NPM 2017c.)

2.2 Express.js

Express.js on kevytrakenteinen Node.js ohjelmistokehys joka on tarkoitettu helpottamaan
verkkosovellusten ja ohjelmistorajapintojen kehittdmisté. Express itsesséén tarjoaa vain
valttdmattomimmat osat, mutta sen péalle on rakennettu useita moduuleja jotka laajenta-

vat sen toiminnollisuutta. (Express.js 2017a.)

Sovelluksessa Express.jsaa edustaa Application-objekti, yleensa nimeltédan app, joka
saadaan kutsumalla ylimman tasoista express-funktiota. App-objekti on Javascript-funktio,
joka kiinnitetd&n Node.js-palvelinobjektiin. Helpoimmin se on tehtdvissa kuvassa 6 nayte-
tylla tavalla: listen-metodi kiinnittda app-objektin automaattisesti Noden HTTP-
palvelinobjektiin ja avaa palvelimen parametrina annetussa portissa. Jos kayttéon halu-
taan HTTPS-portti tai molemmat taytyy app-objekti kiinnittaa erikseen kutsuttaviin Noden
HTTP- ja HTTPS-palvelinobjekteihin kuten kuvassa 7. Kuvassa HTTPS-palvelimelle anne-
taan lisaksi options-parametri, joka sisaltda palvelimen SSL-asetukset. (Express.js
2017b.)

var express = require('express
var app = express

app.listen(3

Kuva 6. Express.js palvelimen kaynnistys (Express.js 2017b.)

var express = require(’express
var https = require("https’
var http = require( http’

http.createServer(app).listen(8@
https.createServer(options, app).listen(443

Kuva 7. Palvelimen kaynnistys erillisilla HTTP- ja HTTPS-porteilla (Express.js 2017b.)



2.2.1 Reititys

Reitityksella tarkoitetaan maarityksia joiden mukaan Express-sovellus reagoi ohjelmapol-
kuihin saapuviin HTTP-pyynt6ihin metodikohtaisesti. Samalle polulle, vaikkapa
www.exampleapp.com/hello, voidaan esimerkiksi antaa erilliset kasittelijat GET- ja POST-

metodeille. Virtaviivaistettu reititys on Express.jsén ydinominaisuus. (Express.js 2017c)

ExpressJS-reititys perustuu app-objektin reittimetodeihin, jotka toteuttavat normaaleja
HTTP-metodeja. Niille annetaan parametreina ohjelmapolku, johon saapuviin pyyntéihin
reitti reagoi, seka funktio joka sisaltaa Expressin Request- ja Response-objektit, joihin
viitataan tyypillisesti nimilla req ja res. Req-objekti vastaanottaa polulle tulleen HTTP-
pyynnon ja sen datan. Vastaus pyyntdon lahetetaan kutsumalla jotain res-objektin meto-
deista. (Express.js 2017c)

Expressille on mahdollista luoda erillisia reitittimi& kutsumalla express.Router-luokkaa,
jotka sitten kiinnitetdan sovelluksen app-objektiin. Ne kasittelevat omia reittejddn oman
juuripolkunsa alla ja niille voidaan maarittad muusta sovelluksesta erilliset valiohjelmat.
(Express.js 2017c¢)

Esimerkki reitityksesta on nahtavissa kuvassa 8, jossa sovelluksen app-objektille on maa-
ritetty POST-metodireitti polulla /hello. Reitti tarkastaa onko palvelupyynnon datalla popu-
loidun reg-objektin body-osuudessa dataa name-avaimella. Jos dataa I6ytyy, lahetetaan
name-avaimen datalla personalisoitu vastaus kutsumalla res-objektin send-metodia. Jos
dataa ei l0ydy lahetetdén staattinen tervehdys. Send-metodilla voidaan String-datan lisak-

si lahettaa objekti, Array tai Buffer-objekti. (Express.js 2017b)

var bodyParser = require("body-parser”);
app.use(bodyParser.json());

app.post('/hells’, function{reg, res){
if(req.body.name){
res.send("Hello, " + req.body.name + "!");
telse]
res.send("Hello, stranger!™);

1)
Kuva 8 Reititys, pyynt6 ja vastaus

Palvelupyynndn body-data taytyy parseroida req-objektiin. Kuvassa 8 reitin ylapuolella

sovellukseen tuodaan body-parser-moduuli jonka JSON-metodi kiinnitetaan app-objektiin.



Nain JSON-datan parserointi on kaytettavissa sovelluksen kaikilla reiteilla.
(Express.js 2017c¢)

Response-objektilla on useita metodeita, jotka mahdollistavat hyvin erilaisia toimenpiteita
reiteilla. Vastauksena voidaan lahettaa esimerkiksi tiedosto, palvelimella luotava nakyma,
siirtokésky toiseen osoitteeseen tai statuskoodi. (Express.js 2017b)

2.2.2 Middleware

Express.jsan véliohjelmat ovat erillisia funktiota, jotka ajetaan ennen niille méaritettyja
reitteja. Niille annetaan reitin req- ja res-objektit, sek& kolmas parametri jota kutsuttaessa
edetéén seuraavaan valiohjelmaan: virallinen suositus on kutsua tata parametria nimella
next. Jos ajettava valiohjelma ei paata pyynnon kasittelya res-objektin metodilla ja next()-
kutsua ei anneta, kasittely jumittuu. (Express.js 2017d.)

Valiohjelmat voidaan sitoa joko suoraan Application-objektiin, jolloin véliohjelma ajetaan
ohjelman jokaisella polulla, tai yksittaisiin Router-objekteihin. Ne voivat suorittaa mita ta-
hansa funktioita, muokata res- ja req-objekteja, paattad pyyntd-vastausprosessin ja kut-

sua seuraavaa valiohjelmaa. (Express.js 2017d.)

Valiohjelmia voidaan hyddyntda esimerkiksi palvelintapahtumien kirjaamiseen, reqg-
objektin datan parseroimiseen tai kayttdjien autentikoimiseen. Useat Node.js-moduulit

toimivat valiohjelmina.

Kuvassa 9 sovellukseen luodaan kaksi valiohjelmaa, appLogger ja routeLogger, jotka kut-
suttaessa kirjoittavat ilmoituksen konsoliin, sek& kaksi reittid, /triggerOne ja /triggerBoth,
jotka kutsuttaessa lahettavat vastauksen ja kirjoittavat oman ilmoituksensa konsoliin.
appLogger kiinnitetd&n sovelluksen app-objektiin use-metodilla, jolloin se ajetaan sovel-
luksen kaikkia reitteja kutsuttaessa. routeLogger kiinnitetdan suoraan /triggerBoth-reittiin,
joka ndin ollen ajaa kutsuttaessa molemmat véliohjelmat. Kuvassa 10 naytetddn konsoli-
nakyma kun sovelluksessa kutsutaan ensin /triggerOne-reittia ja sitten /triggerBoth-reittia.
(Express.js 2017d.)



var applogger = function{req, res, next){

console.log("---"1};
console.log("I am the app logger!™);
next();

var routelLogger = function{req, res, next){
console.log("I am the route logger!™);
next();

b
app.use{applLogger);

app.get("/triggerOne”, function(req, res){
res.send("I triggered the app logger.");
console.log("I triggered the app logger.");

app.get{"/triggerBoth”, routelogger, function(req, res){
res.send("I triggered both loggers.");
console.log("I triggered both loggers.");

3K

Kuva 9 Kaksi valiohjelmaa

Kuva 10 Konsolindkyma reittikutsuista

2.3 Body-parser

Body-parser on Node.js véliohjelma HTTP-pyyntjen body-osion datan jasentamiseen
palvelimella kaytettavdan muotoon, esimerkiksi Express.jsdn Request-objektin body-osion
sisélle. Body-parseria voidaan kayttad JSON-, Raw-, Text- ja URL-encoded-tyyppisten
body-osioiden kasittelyyn. Se ei pysty jasentamaan multipart-tyyppista dataa. (Wilson
2017.)

Kuvassa 11 body-parserin JISON-luokka kiinnitetddn ylimmé&n tason valiohjelmana, eli
suoraan Express-sovelluksen Application-objektiin. Nain se on kayttssa kaikilla sovelluk-
sen reiteilla ilman lisatoimenpiteitd. Se voidaan samalla tavoin kiinnittdaa Router-
objekteihin, jolloin se on kaytdssa vain kyseisen reitittimen poluilla. Kuvassa 12 samasta

luokasta luodaan ensin objekti, joka sitten kiinnitetaan yksittaiseen reittiin. (Wilson 2017.)
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var app = expressi);
app.use(bodyParser.json());

Kuva 11. JSON-parserin Kiinnitys Express-ohjelmaan

var jsonParser = bodyParser.json();

app.post('/hello?', jsonParser, function(reg, res){

console. log("Name: " + req.body.name);
if(req.body.nama){
res.send("Hello, " + req.body.name + "!");
telse

res.send("Hello, strangsr!™);

1)

Kuva 12. JSON-parserin kiinnitys reittiin.

2.4 Socket.io

Socket.io on Node.js-pohjainen ohjelmistokehys, joka on tarkoitettu tapahtumiin perustu-
van, reaaliaikaisen ja kaksisuuntaisen kommunikaation rakentamiseen. Se hyddyntaa
paaasiassa WebSocket-protokollaa, mutta voi turvautua varasuunnitelmana polling-
tekniikkaan. Se on myds saatavilla Java-, C++ ja Swift-kielille. Se tukee kaikkia yleisesti
kaytossa olevia selaimia. (Socket.io 2017a.)

Socket.io on kaksiosainen: silla on erilliset ohjelmakirjastot palvelimelle seka selaimessa
kaytettavalle kayttajapuolelle. Socket.io voidaan pystyttaa joko omillaan tai lisata osaksi
johonkin toiseen palvelimeen. Virallinen dokumentaatio tarjoaa tukea Node.js-, Express.js-

tai Koa-palvelimille. (Socket.io 2017a.)

Kuvassa 13 Socket.io lisataan osaksi Express.js-palvelinta. Socket.iota edustava io-
objekti kiinnitetddn sen luomisen yhteydessa Express.jsan app-objektilla jo maaritettyyn
server-objektiin. Sitten io-objekti sdadetaan kuuntelemaan connection-tapahtumaa, jonka

tullessa lisda uuden kayttdjaa edustavan socketin. (Socket.io 2017a.)
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var app = require{ 'express’){);

var server = require('http’).createServer(app);
var io = require('socket.io’)(server);

io.on({ "connection’, function()}{ s
server.listen(3808);

Kuva 13 Socket.io Express.js-palvelimella. (Socket.io 2017a.)

Kun socket on yhdistetty palvelimelle, ne voivat kommunikoida kesken&én tuottamalla ja
vastaanottamalla tapahtumia. Tapahtumat tuotetaan emit-metodilla ja ne vastaanotetaan
on-metodilla, joille maéritetd&n parametrina tapahtuman nimi sekéd sen mahdollisesti kul-
jettama data. Kuvassa 14 kayttajapaate reagoi formin submit-tapahtumaan socket.emit-
metodilla, tuottaen tapahtuman nimella 'chat message’. Tapahtumaan lisataan formin
viestinkentasta saatu data. Kuvassa 15 palvelin on sadadetty odottamaan tapahtuma ni-
meltd 'chat message’ ja sellaisen tullessa kirjoittamaan viestin sisaltd konsoliin. (Socket.io
2017b.)

¢script src="/socket.iofsocket.io.js"»</script
¢script src="https de. jguery.com/jguery-1.11.1.js" scripts
<scripts
E{functi
ar socket = lo(};
("' form').submit(function(){
socket.emit("chat message', S{'#m").val()};
L #m" 1 ;
CELCUNM Talse
.l::.:
I3
€ "'C"'_l_'-,_}

Kuva 15. Socket tapahtuman vastaanotto on-metodilla. (Socket.io 2017b.)

2.5 MongoDB

MongoDB on avoimen lahdekoodin NoSQL-dokumenttitietokanta. Data tallennetaan
JSON-objekteja muistuttaviin dokumentteihin jotka koostuvat kentta-arvo-pareista. Kenttiin

voidaan sailoa eri datatyyppien liséksi muita dokumentteja, listoja tai listoja dokumenteis-
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ta. Dokumentit jarjestetdaan dokumenttityypin mukaan kokoelmiin. Relaatiotietokantaan

verrattuna kokoelmat vastaavat tauluja ja dokumentit riveja tauluissa. (MongoDB 2017a)

Dokumenttien JSON-mallisuus on kaytannéllinen ominaisuus Node.js alustaisella palveli-
mella, erityisesti jos myos kayttajapuoli on kirjoitettu esimerkiksi Angular.js:lla, koska se
mahdollistaa helpon JSON-tyyppisen datamallinnuksen ohjelmiston kaikissa osissa.

MongoDBeesta on saatavilla ilmaiset ja kaupalliset versiot Windows-, Linux- ja OS-
alustoille. Asennukset voi tehdé joko ohjatulla asennusohjelmalla tai erillisten ohjeiden
mukaisesti komentoriviltd. Kattavat ohjeet asennukseen ja kayttéonottoon |0ytyvat Mon-
goDBeen verkkosivuilta.

MongoDBeen oletusasetuksissa data tallennetaan asennuslevyn juuressa olevaan pol-
kuun \data\db — jos tata oletuspolkua halutaan kayttaa, taytyy se kayttdonoton yhteydessa
luoda manuaalisesti. Jos polku halutaan vaihtaa, se voidaan tehda komentorivilla kuvassa

16 naytetylla tavalla tai vaihtaa ohjelman asetustiedossa. (MongoDB 2017b.)

C:%Program Files“MongoDB\Server\3.4\bin>mongod.exe --dbpath "C:%\database'\path"

Kuva 16. MongoDB-tietokannan sijainnin maaritys

Kun tallennuspolku on maaritetty, MongoDBeen voi kaynnistaa kutsumalla mongod.exe-
ohjelmaa ilman argumentteja, kuten kuvassa 17, jossa tietokanta aukeaa oletus-
asetusporttiin 27017. (MongoDB 2017b.)

E¥ mongod - a s

Kuva 17. MongoDBeen kaynnistys.

13




MongoDBeen ollessa paalla siihen voi paasta kasiksi MongoDB Shell-komentopaatteella,
joka avataan komentosyotteessd mongo.exe-ohjelmistolla. Shelliin voidaan sitten syottaa
MongoDB-komentoja tietokantojen kasittelemiseksi. (MongoDB 2017c.)

2.6 Mongoose

Mongoose on Node.js-moduuli joka on tarkoitettu MongoDB-tietokannan datamallinnuk-
sen ja tietokantatoimintojen yksinkertaistamiseen. Data mallinnetaan MongoDB-

dokumentteja vastaaviin Schema-objekteihin, joihin maaritetdan dokumentin datakentat.
Se tarjoaa my0s sisdanrakennetun validoinnin, automaattiset tyyppimuutokset seka val-

miit funktiot tietokantalauseille. (MongooseJS 2017a.)

Schema luodaan Mongoosen Schema-luokan instanssina, kuten kuvassa 15. Schemalle
maaritetaan kentta-avain-parit antamalla kentélle nimi ja datatyyppi. Kentille voidaan maa-
rittaa erilaisia ominaisuuksia, kuten require-saantd, jonka avulla kentan tayttdmisen maari-
tetdan pakolliseksi. Kuvan 18 lopussa Schemasta luodaan Car-niminen Model, joka on
Schemaa vastaava konstruktori. Konstruktoria luodessa parametreiksi annetaan Mon-
goDB-kokoelman nimi seka luotu skeema. Kokoelman nimi sydtetdan yksikkémuodossa ja
Mongoose kasittelee sen perusteella monikkomuotoisesti nimettyd kokoelmaa tietokan-
nassa. (Mongoose 2017b.)

var mongoose = require( 'mongoose’);

var carSchema = new mongoose.Schema({
model :
type: String,
required: true

+
S

manufacturer:{
type: String,
reguired: true

var Car = mongoose.model('Car', carSchema);
Kuva 18. Mongoose Schema ja Model
Model-konstruktoreita kaytetddn Document-objektien luomiseen, joiden metodeilla sitten

kasitellaan vastaavaa kokoelmaa MongoDB-tietokannassa. Kuvassa 19 luodaan newCar-

niminen instanssi Car-Modelista, maaritetdan sen data ja tallennetaan se kutsumalla sa-
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ve-metodia. Funktion car-niminen callback palauttaa tietokantaan tallennetun Car-

dokumentin ja se kirjataan konsoliin. (Mongoose 2017c¢)

var newCar = new Car({
model: "Scirocco”,
manufacturer: "Volkswagen"

I3 H
newCar.save(function{err, car)q
ift(err){
{/ferrorhandling
telsef

console. log(car);

1)

Kuva 19. Mongoose-dokumentin luonti ja kaytto

2.7 JSON Web Token

JSON Web Token avoin datasiirtostandardi joka perustuu digitaalisesti allekirjoitettuun
JSON objektiin. Kaytédnntssa se on kolmiosainen merkkisarja joka rakennetaan syétetyn
datan, koodausalgoritmin ja koodaussalaisuuden perusteella. Sen kolme osaa ovat:
o Header, joka sisaltaa tiedon tokenin luomiseen kaytetysta algoritmista seka toke-
nin tyypista.
e Payload, joka sisaltda tokenin varsinaisen datan JSON-muotoisina avain-arvo-
pareina.
e Signature, joka on koodaussalaisuuden perusteella tuotettu allekirjoitus, jonka
avulla JWT-standardi varmentaa tokenin luotettavuuden.
(JWT 2017.)

JWT:t eivat ole itsessdan salattuja ja niiden siséltama data on helppo saada selkokielisek-
si syottamalla se oikealla algoritmilla dekoodaukseen. JWT ei siis turvaa kuljettamansa
datan salassapitoa. JWT:n sisaltdma allekirjoitus tuotetaan siihen syotetyn datan, algorit-
min ja koodaussalaisuuden, siis tokenin tuottajan tiedossa olevan salaisen merkkisarjan,
perusteella. Jos token luodaan tai sen sisdltéda muokataan ilman tatéa salaisuutta, allekirjoi-
tus ei lapaise tokenin luojan tarkastusta. JWT:lla voidaan siis varmentaa kuljetetun datan

luoja seké datan koskemattomuus. (JWT 2017.)

Datasiirron lisdksi JWT:ta voidaan hy6dyntaa kayttajan autentikoinnissa palvelimelle tai
linkitetyille palveluille. Kaytanndssa tama toteutetaan antamalla kayttdjélle onnistuneen

kirjautumisen yhteydessa token joka siséltaa tiedot kayttajalle palvelussa annetuista oi-
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keuksista. Tokeniin voidaan usein tallentaa kaikki tarvittava data, joten uusia tietokanta-
hakuja kayttajan varmentamiseksi ei tarvitse tehda. Tarkastuksen lapaiseva JWT voi it-
sessaan palvella perustason avaimena jarjestelmdan ja sen kantama oikeusdata tarkaste-
taan kun kayttaja yrittda paasta kasiksi oikeudet vaativiin osiin jarjestelmassa. (JWT
2017.)

Nodelle on saatavissa Node JSON Web Token-moduuli, joka siséltaa tarvittavat metodit
Tokenin luomiselle erilaisilla asetuksilla sek& Tokenin tarkastukseen. Kuvan 20 esimerkis-
sé& maaritetd&n muuttujat secret ja username, jotka ovat molemmat tekstipatkia. Token
luodaan token-nimisend muuttujana kutsumalla moduulin sign-metodia, jolle annetaan
parametreina ensin kuljetettavaksi dataksi username-muuttujan sisalto ja sitten secret-
muuttuja tokenin luontiin kaytettavana salaisuutena. Lopuksi Tokenin elinidksi maaritetaan
24 tuntia kayttamalla expiresin-asetusta. Token voidaan nyt toimittaa HTTP-vastauksessa
kayttajalle. (JWT 2017.)

var jwt = require("jsonwsbtoken");

var secret = "supersecretstring”;
var username = "ExamplelUser”;

var token = jwt.sign({{username: username}, secret, {
expiresIn: "24h°
I F

Kuva 20. Tokenin luonti

Token tarkastetaan moduulin verify-metodilla, jolle annetaan parametreina tarkastettava
token ja sovelluksessa kaytetty salaisuus. Kuvan 21 esimerkissa tarkastus on tehty osana
Express.js-véliohjelmaa. Jos tarkastus palauttaa err-vastauksen, eli tarkastuksessa on
tapahtunut virhe, sovellus paattaa kasittelyn lahettamalla kayttajalle 401 Unauthorized-
vastauksen seka JSONin joka kertoo Tokenin tarkastuksen epdonnistuneen. Onnistunut
tarkastus tuottaa decoded-objektin, joka siséltaa dekoodatun, siis selkokielisen, version
Tokenista. Se lisatdan osaksi HTTP-pyynnon sisaltdvaa reg-objektia, jotta se on saatavilla
k&sittelyn mydhemmissa vaiheissa. Kéasittelyn annetaan sitten edeta seuraavaan vaihee-
seen next()-komennolla. (JWT 2017.)
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jwt.verify(token, secret, function(err, decoded){
if(err){
console.log("Token authentication failed.™);
return res.status(481).send({
success: false,
message: "Token authentication failed.”
1
telseq
console.log("Token authenticated.")
req.decoded = decoded;
next();

}
I3

Kuva 21. Tokenin tarkastus

2.8 Multer

Multer on Node-moduuli joka on tarkoitettu multiform/form-data-tyyppisen datan kasitte-
lyyn: kaytannossa sita kaytetadn I&hinna tiedostojen siirtoon. Se on rakennettu form-datan
siirtoon tarkoitetun Busboy-moduulin p&alle. (Multer 2017.)

Multer lisda kasittelemiinsa Request-objekteihin body- ja file-osuudet: body-osuuteen siir-
retdédn HTTP-pyynndon HTML-formin mahdollinen data ja file-osuus vastaanottaa HTTP-
pyynnodssé lahetetyn tiedoston. Multer-instanssille mééaritetaan tallennuspolku sek& mah-
dolliset rajoitteet kasiteltaville tiedostoille, esimerkiksi hyvaksytyt tiedostotyypit tai raja
tiedostojen koolle. (Multer 2017.)

Kuvassa 22 luodaan Multer-instanssi nimelta upload, jolle maaritetaan ensin tallennuspol-
ku ja sitten fileFilter-asetus, jota vasten kaikki talla Multer-instanssilla tallennettavat tiedos-
tot tarkistetaan. Lahetetysta tiedostosta otetaan ext-muuttujaan talteen sen tiedostopaate
kayttamalla Node.jsan sisdanrakennettua path-moduulia. Ext-muuttujaa verrataan sitten
kuvatiedostojen paatteisiin. Jos muuttuja ei vastaa mitaan niista, Multer tuottaa error-
viestin, joka ilmoittaa, etta kyseinen instanssi hyvaksyy vain kuvatiedostoja. Jos tarkastus
l[&paistaan, Multer jatkaa toimintaansa normaalisti. Instanssille on liséksi maaritetty limits-

asetuksiin kuvatiedoston maksimikoko. (Multer 2017.)
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var upload = multer({
dest:'./public/uploads/',
fileFilter: function (req, file, cb) {
var ext = path.extname(file.originalname.tolLowerCase());
if(ext !== ".png' && ext !== '.jpg’ && ext !== '.gif' && ext !== ".jpeg’) {
return cb(new Error('Only images are allowed.'), false);

1
J

cb(null, true);

sJ

Iimits:{
fileSize: 1024*10824

1
>

EYs

Kuva 22. Multerin asetukset

Luotu objekti voidaan sitten lisata haluttuihin reitteihin. Reittiin kiinnityksen yhteydessa
kutsutaan jotain objektin metodeista maarittdmaan millaista dataa multer reitilla ottaa vas-
taan. Kuvassa 23 ensimmainen reitti maaritetddn vastaanottamaan yksi tiedosto, jonka
tyypiksi maaritetaan avatar ja toinen reitti kasitteleméaéan tiedostoista koostuvan Array-
objektin. (Multer 2017.)

app.post('/profile’, upload.single('avatar'), function (req, res, next) {

)

app.post('/photos/upload’, upload.array('photos’', 12), function (req, res, next) {

)

Kuva 23. Multerin kiinnitys reitteihin (Multer 2017.)

Multerin Request-objektiin lisaama field-osuus sisaltda arvoinaan erinaisia tietoja lahete-
tysté tiedostosta, esimerkiksi sen alkuperaisen, koon, polun johon tiedosto tallennettiin ja
niin edelleen. (Multer 2017.)

2.9 Bcryptjs-moduuli

Bcryptjs on Node.js-moduuli joka toteuttaa Bcrypt-nimista salausfunktiota, joka suolaa
kohdemerkkisarjan. Node.js-palvelimella moduuli hyddyntd& Noden sisdé&nrakennettua
crypto-moduulia luotettavien satunnaisnumeroiden tuottamiseksi suolausta varten. Suolan
luomiseksi sille annetaan lisaksi tyokierrosten maara joissa suola luodaan. Luotu suola-
arvo voidaan sitten lisata sovelluksen hash-metodissa méaaritettyyn merkkisarjaan. (Wirtz
2017.)
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Esimerkki suolauksesta on nahtavissa kuvassa 24, jossa ensin luodaan suola bcryptjsan
genSalt-metodilla, jonka parametreiksi annetaan luontikierrosten maaré seka asynkroni-
nen funktio, joka palauttaa salt-nimella tuotetun suolan. Seuraavaksi kutsutaan hash-
metodia, jolle annetaan suolattava merkkisarja, suola ja funktio joka palauttaa suolatun
version merkkisarjasta nimella hash. Kuvassa 25 compare-metodia kdytetdan kahden
merkkisarjan tarkastukseen tuotettua suolattua merkkisarjaa vasten. Ylempi merkkisarjois-
ta on sama, jota kaytettiin hashattyn arvon luontiin, joten se lapaisee tarkastuksen ja res-
palautteen arvoksi annetaan true. Alempi arvo ei lapéise tarkastusta ja funktio palauttaa
false. (Wirtz 2017.)

var bcrypt = require('beryptis'):
berypt..genSalt (10, function(err, salt)
berypt.hash("B4cO ", salt, functionf{err, hash)

Kuva 24. Bceryptjs suolauksen kayttoé (Wirtz 2017.)

vpt .compare ("B4z0/%\/", hash, function(err, res)

crypt.compare ("not bacon", hash, function(err, res)

Kuva 25. Merkkisarjojen vertaus compare-metodilla (Wirtz 2017.)

2.10 Nodemailer

Nodemailer on Node.js-moduuli joka on tarkoitettu séhkdpostien lahettamiseen. Se ei
vaadi muita moduuleja toimiakseen. Viesteissa voidaan l&hett&da tekstia ja HTML-sisaltoa.
Viestit lahetetdén turvallisesti TLS/STARTTLS-protokollilla. (Nodemailer 2017.)

Esimerkki Nodemailerin kaytosta 16ytyy kuvasta 26. Nodemailerille mé&éaritetd&n ensin

Transporter-tyyppinen transporter-objekti viestin lahettamista varten, jolle annetaan kay-
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tettéava sahkdpostipalvelu ja tarvittavat tunnukset sen kayttéon. Objektille voidaan myds
antaa erikseen jokin dataprotokolla; oletusasetuksena Nodemailer kayttaa SMTP-
protokollaa. L&hetettavan viestin lahettgja, vastaanottaja, otsikko ja sisaltd maaritetd&n
mailOptions-nimiseen Arrayhin. Viesti lahetetd&n kutsumalla transporter-objektin send-
Mail-metodia, jolle annetaan viestin asetukset. Metodi on asynkroninen ja palauttaa val-
mistuessaan joko error- tai info-objektin. (Nodemailer 2017.)

const nodemailer = require("nodemailer');

let transporter nodemailer.createTransport({
service: 'gmai
auth: {
user: ° i1. mail.com",
pass:
}
1

let mailOptions

F

transporter.sendMail(mailOptions, (error, info) => {
if (error) {
ole.log(error);

', info.messageld, info.response);

Kuva 26. Nodemailerin kayttddnotto ja viestin lahetys (Nodemailer 2017.)
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3 Sovellus

Tassa kappaleessa kasitellaan kehitysprojektissa syntyneen palvelinsovelluksen eri omi-

naisuuksia seka syita niissa tehtyihin teknisiin ratkaisuihin.

3.1 Teknologiavalinnat

Sovelluksen teknologiavalinnat tehtiin paaasiassa kayttétapaukseen sopivuuden seka
moderniuden pohjalta, mutta merkittavana tekijana oli myos pyrkimys valita kehittajalle

vieraita ratkaisuja oppiarvon parantamiseksi.

Node.js on suunniteltu nimenomaisesti verkkosovellusten palvelinpuolen toteuttamiseen ja
vaikutti teknisené ratkaisuna erittdin kiinnostavalta. Se on lisdksi kehittdjien suosima ja
iimeisesti vahvasti tyollistava teknologia, joten se valittiin nopeasti osaksi sovellusta. Ex-
press.js-moduuli valikoitui mukaan luonnollisena jatkeena Nodelle toteuttamaan sovelluk-
sen ytimessa olevaa reititysté. Socket.io vaikutti loogiselta valinnalta sovelluksen chat-
ominaisuuden kehittdmiseen ja sen tapahtumapohjainen ja muuten vapaa rakenne vaikutti
myds lupaavalta muiden reaaliaikaisten toimintojen toteuttamiseen. JSON Web Token-
teknologia vaikutti projektin alussa keveytensa takia erittéin sopivalta mobiilisovellukseen.

MongoDBeen valintaan sovelluksen tietokannaksi vaikutti pitkalti kehittéjan henkildkohtai-
nen kiinnostus tutustua NoSQL-tietokantoihin. MongoDB on ilmainen, helposti kayttoon-
otettava ja integroituu sulavasti Node-palvelimeen Mongoose-moduulin avulla. Sen mer-
kittavin kilpailija tietokantavalinnassa oli Redis, joka tippui pois sovelluksen suhteellisen
yksinkertaisen tietokantarakenteen seké mahdollisten palvelinkoneen muistirajoitteiden

vuoksi.

Muut teknologiavalinnat ovat Node.js-moduuleja, jotka valittiin ominaisuuksien kehittami-

sen yhteydessa prosessin virtaviivaistamiseksi.

3.2 Tietokanta ja datamallit

Palvelinsovelluksen suunnittelemiseksi projektissa méaaéritettiin ensin sovelluksen tarvitse-
ma data. Kehitysprojektin tavoitteena oli tuottaa Cordova-pohjainen sovellus Androidille.
Kayttgjat luovat sovellusta kayttddkseen sahkopostiosoitteellaan tilin tai kirjautuvat
Google-tunnuksillaan. Kirjautuneet kayttajat voivat luoda ryhmia ja kutsua niihin muita
kayttgjia. Ryhmien sisalla on ryhmakohtainen keskustelualue seka lista kayttajien valitse-

mista ruokapaikoista, jotka voi saada nékyviin kartalle.
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Taman kuvauksen perusteella sovelluksen taytyy tallentaa dataa ainakin kayttajasta ja

kayttajaryhmista seka siitéa, mihin ryhmiin kayttajat kuuluvat. Ryhmakohtaiset listat ruokai-

lupaikoista ovat my6s olennaista dataa sovelluksen toiminnalle. Keskusteluhistorian tal-

lentaminen ei ole sovelluksen tavoitteiden kannalta valttaméatontd, mutta parantaa kaytta-

jékokemusta, joten se otettiin sovellukseen mukaan.

Sovelluksen MongoDB-tietokannan kaytt6 tapahtuu Mongoose-moduulin kautta, joka mal-

lintaa dataa Model-luokkina jotka vastaavat rakenteeltaan MongoDB-kokoelmien JSON-

rakennetta. Koska MongoDB-tietokanta luo ja mukauttaa kokoelmia dynaamisesti ilman

jaykkaa mallia, sovelluksen tietokanta luodaan kaytannossa kaytdnaikana nailla Modeleil-

la.

3.2.1 userModel

Kentan nimi Asetukset | Kuvaus
_id ObjectiD MongoDB:n dokumentille automaattisesti generoima Ob-
jectiD-arvo. Kaytetaan sovelluksessa viitteena kayttajado-
kumenttiin nimell& userID.
userEmail String, Kayttajatilia luodessa annettu sahkopostiosoite. Kaytetaan
required, sovelluksessa viitteena kayttajadokumenttiin kirjautumi-
unique sessa seka kayttajien valilla.
username String, Kayttajatilin muille kayttéjille nékyva nimi sovelluksessa.
required Muutettavissa.
userPassword | String, Kayttajatilin salasana. Muutettavissa.
required
verified Boolean, Boolean-arvo joka maarittaa onko kayttajatili aktivoitu.
required Aktivoimattomat tilit eivat toimi.
GAuth Boolean, Boolean-arvo joka maarittaa onko kayttajatili luotu
Required Googlen Login-palvelun avulla.
groups Array Taulukko joka sisaltaa _id-arvot ryhmista joiden jasen
kayttaja on.
invites Array Taulukko, joka sisadltaa _id-arvot ja ryhmanimet kasittele-

mattomista ryhmakutsuista.

Taulukko 1. userModelin rakenne
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userModel-luokka mallintaa sovelluksessa kayttajaa. Sen rakenne on nahtavissa taulu-
kossa 1. Kayttajadokumentit sisaltavat listan ryhmisté joiden jasen kayttaja on ylimaarais-

ten tietokantahakujen valttamiseksi.

userModelille on liséksi maaritetty kaksi funktiota. Ensimmainen ajetaan aina kun user-
Modeliin perustuvaa dokumenttia yritetaan tallentaa tai paivittaa ja se tarkastaa onko do-
kumentin salasanaa muokattu. Jos on, uusi salasana suolataan Bcryptjsalla. Toinen funk-
tio on maaritetty Modelin metodiksi nimella comparePassword. Sita kaytetdan kayttajado-
kumentin suolatun salasanan vertaamiseen kirjautumisyrityksessa annettuun salasanaan

Bcryptjsdn compare-metodilla.

3.2.2 groupModel

Kentan nimi Asetukset Kuvaus

_id ObjectiD MongoDB:n dokumentille automaattisesti generoima Ob-
jectiD-arvo. Kaytetaan sovelluksessa viitteena ryhmado-

kumenttiin nimella grouplID.

groupName String, Kayttajaryhman kayttgjille nakyva nimi. Muutettavissa.
required

groupAdmin String, Ryhman luoneen kayttajan _id-arvo. Maarittd& ryhman
required hallintaoikeudet.

groupDesc String, Kayttajaryhmén kuvaus. Muutettavissa.
Required

members Array Kokoelma _id-arvoja kayttajista jotka ovat ryhman jasenia.

places Array Kokoelma Googlen PlacelD-arvoja sijainneista, joita kayt-

tajat lisddvat ryhman sijaintilistaan.

voting Array Sisaltaa aanen lahettaneen kayttajan userlD-arvon ja aa-

nestetyn paikan placelD-arvon.

Taulukko 2. groupModelin rakenne
groupModel-luokka mallintaa sovelluksessa kayttdjien luomia ryhmid. Sen rakenne on

nahtavissa taulukossa 2. Ryhmadokumentit sisdltavat listan kayttajistaan ylimaaraisten

tietokantahakujen valttamiseksi.
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3.2.3 messageModel

Kentan nimi Asetukset | Kuvaus
_id ObjectID MongoDB:n dokumentille automaattisesti generoima Ob-
jectiD-arvo. Kaytetaan sovelluksessa viitteena viestido-
kumenttiin nimella messagelD.
grouplD String, _id-arvo ryhmasta, johon viesti kuuluu.
required
author String, _id-arvo kayttajasta, jolle viesti kuuluu.
Required
msg String, Viestin sisalto.
Required
username String, Viestin lahettdneen kayttajan kayttajanimi.
required
date String, Viestin luomispéaivamaara.
required
time String, Viestin luomiskellonaika.
Required

Taulukko 3. messageModelin rakenne

messageModel-luokka mallintaa yksittaisia keskustelualueen viesteja ja sen rakenne on
nahtavissa taulukossa 3. Viestit erotettiin groupModel-mallista omaansa, koska niita syn-
tyy todennékdisesti ryhmaa kohden merkittava maara, mika voisi vaikuttaa negatiivisesti
sovelluksen Group-dokumenttien kasittelyyn. Dokumenttiin tallennetaan kayttajan kaytta-

janimi ylimaaraisen tietokantahaun valttdmiseksi.

3.3 Sovelluksen rakenne

Sovelluksen juurikansiossa on kdynnistykseen kaytetty paatiedosto ja package.json-

tiedosto. Sovelluksen muut osat on jaettu user-, group- ja chat-kansioihin, jotka sisaltavat
vastaavat Modelit ja Controllerit. Lisaksi sovelluksessa on config-kansio, joka sisaltda so-
velluksen asetustiedostoja, ja public-kansio, joka siséltaa sovelluksessa kaytettyja staatti-

sia tiedostoja.

Server.js on sovelluksen paatiedosto joka kaynnistdd sovelluksen Express.js-palvelimen

ja sisaltda sen reitittimet ja reitit. Se kutsuu sovelluksen toiminnollisuudet toteuttavia Cont-
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roller-tiedostoja ja liittdd niiden metodit reitteihin. Sovellukselle on maaritetty kaksi reititin-
ta, joista ensimmainen on sovelluksen app-objekti, joka hallitsee sovelluksen tilin luontiin
ja kirjautumiseen kaytettyja reitteja. authRouter-reititin toteuttaa sovelluksen muut, kirjau-
tumista ja kayttdoikeuksia vaativat reitit. Reittien seka niita toteuttavien funktioiden ni-
meé&misessa pyrittiin kuvaaviin nimiin koodin luettavuuden parantamiseksi. Tasta syysta
sovelluksessa ei esimerkiksi esiinny Express.jsalla mahdollisia reitityksia, joissa sama
reittinimi palvelee useampaa tarkoitusta HTTP-metodista riippuen.

Config-kansiossa on paatiedoston kayttama, kaikki sovelluksen asetukset kokoava con-
fig.js-tiedosto sek& sen kutsumat erilliset asetustiedostot jotka sisaltavat sovelluksen To-
ken-salaisuuden ja s&hkodpostitunnukset. Config.js-tiedostossa on myos tarvittaessa val-
miina saadokset SSL-sertifikaatin kayttdonottoon, jos sovellusta itsessaén kaytetaan

HTTPS-palvelimena Nginxin sijasta.

Public-kansio on jaettu kolmeen alikansioon. Socket.io-kansiossa on kayttajapuolen tarvit-
sema socket.io.js-tiedosto. Uploads-kansio sisaltaa kayttajien sovellukseen tallentamat
avatar- ja ryhmakuvat. Www-kansiossa on nelja sovelluksesta erillistda HTML-sivua: sovel-
luksen erillisena kotisivuna toimiva index.html, kayttéehdot sisaltava tos.html ja kayttajati-

lin sahkopostivahvistuksessa kaytetyt verify.html ja fail.html.

3.4 Tunnistautuminen ja kayttajaoikeudet

Sovellus tunnistaa kayttajan JISON Web Tokenin perusteella, jonka kayttaja saa palveli-
melta onnistuneen kirjautumisen yhteydessa. Token sisaltaa kayttajan userlD-arvon seka
omat luonti- ja vanhentumisaikansa. Token luodaan palvelimella s&ilétyn salaisen avai-

men avulla.

Token lahetetddn HTTP-pyynndissa kaikille tunnistautumista vaativille, authRouter-
reitittimen toteuttamille reiteille. Token tarkastetaan ennen reiteille pdésya kuvassa 27
nakyvassa tokenVerifier-nimisessa valiohjelmassa, joka varmistaa tokenin digitaalisen
allekirjoituksen luontisalaisuutta vasten. Jos Tokenia ei ollut tai se ei lapaise allekirjoitus-
tarkastusta, tokenVerifier paattaa pyynnon kasittelyn Unauthorized-vastauksella.. Jos tar-
kastus lapaistaan tokenVerifier antaa palvelupyynnén edeta kutsumalla kasittelyn seuraa-
vaa osaa. Dekoodattu Token lisatdan osaksi Expressin reg-objektia, jotta sen sisaltd on

mydhemmin saatavilla.
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var tokenVerifier = function(req, res, next){
if(!reqg.headers["authorization™]) return res.sendStatus(4e1);

var token = req.headers["authorizaticn”].replace(/"Beareris/, "");

if(token){
jwt.verify(token, cenfig.secret, function(err, decoded){
ifierr){
console.log("Token authentication failed.™);
return res.status(4@l).send({
success: false,
message: "Token authentication failed.”
s
telse{
console.log("Token authenticated.™)
req.decoded = decoded;
next{);
}
1)
telse{

return res.status(4e1).send({
success: false,
message: "No token was provided.”,

1)
I
authRouter.use(tokenverifier);

Kuva 27. tokenVerifier-valiohjelma

Kayttdjaoikeudet tarkastetaan erillisilla valiohjelmilla reiteilla, jotka kasittelevat jotakin kayt-
tajaa tai ryhmaa. Jos palvelupyyntd ei lapaise tarkastuksia, valiohjelmat paattavat pyyn-
non kasittelyn [ahettdmalla kayttajalle Unauthorized-vastauksen. Jos tarkastukset lapais-
tdan ne kutsuvat kasittelyn seuraavaa osaa. Kuvan 28 userChecker-véliohjelma tarkastaa
palvelupyynnossa lahetetyn userlD-arvon Tokenista I6ytyvaa userlD-arvoa vasten: kaytta-

ja voi siis kaytannodsséa hakea ja muokata vain omaa kayttajadataansa.

var userChecker = function(req, res, next){
if(!req.decoded) return res.sendStatus(401);

console.log("Checking requested user against authentication...");
var userID = req.decoded.userID;

if(userID == req.body.userID || userID == req.headers["userid”])}{
console. log("Requested user matches authentication.");
next();

Yelse{

console.log("Requested user does not match authentication.™);
return res.status(481).send({
success: false,
message: "Requested user does not match authentication.”,

s
s

Kuva 28 userChecker-véliohjelma
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Ryhmié kasittelevat reitit turvaa kuvan 29 groupChecker-véliohjelma, joka tarkastaa tieto-
kannasta l6ytyyko palvelupyynnéssa lahetettya grouplDtéa vastaavan ryhman jasentiedois-
ta Tokenista saatu userlD-arvo. Koska ryhmakayttooikeuksien tarkastus vaatii erillisen
tietokantahaun, sovellus ei toteuta taysin JWT:n periaatteita, joiden mukaan token voi
sisaltaa kaikki tarvittavat kayttooikeustiedot. Ratkaisu tehtiin, koska Tokenin viiveeton péai-

vittaminen mahdollisesti usein muuttuvien jasenyystietojen mukana osoittautui hankalaksi.

var groupChecker = function(req, res, next){
if(!req.decoded) return res.sendStatus(4e1);
var userID = req.decoded.userID;
if(req.body.groupid){
var groupID = req.body.groupid;
telse if(req.headers["groupid"]){
var groupIlD = req.headers[“groupid”];

EF(groupID){

console.log("Checking members in: " + groupID);
Group.findOne({_id:groupID}, "members.memberID"”, function(err, results){
if(err){

console.logierr);
return res.status(588).send({
success: false,
message: "Database error.”,
I
b
if(results){
var i = 8;
while{i < results.members.length){
var memberID = results.members[i].memberID;
var matches = false;
if(userID == memberID){
console.log("User " + userID + "is a member of " + groupID);
matches = true;
next();
break;
¥
it++;
i
if(matches == False)ﬂ
console.log({"User is not a member of that group.”);
return res.status{4e1).send({
success: false,
message: "User is not a member of that group.”,
1
b
telsef
console.log{"No such group.");
return res.status(464).send({
success: false,
message: "No such group.”,
1
b
I3 H

lelse{-

Kuva 29. groupChecker-véliohjelma
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3.5 Kayttajat

Sovelluksen userModel-mallia, siis kayttajatietoja, kasittelevaa logiikka toteuttaa user-
Controller. Se sisaltaa kaikki sovelluksen userModel-mallia késittelevat funktiot: ryhmien

jasenyyden kasittely toteutetaan groupControllerissa.

userController kayttd& useimmissa toiminnoissaan viitteenaan kayttajadokumentteihin
userlD-arvoa, joka vastaa tietokannassa MongoDBeen dokumentin luomisen yhteydessa
automaattisesti generoimaa ObjectID-kenttéda. userID-arvo on uniikki ja sovelluksen ulko-
puolella merkityksetdn, joten se on kaytannollinen seka tietoturvaltaan paras kayttajaviite
siirrettavaksi kayttajalaitteen ja palvelimen valilla. userEmail-arvoa kaytetaan viitteena
kayttajadokumenttiin funktioissa, esimerkiksi sisdankirjautumisessa, joissa kayttaja syot-
ta& kohdedokumentin tiedot.

3.5.1 Tilin luonti ja kirjautuminen

Sovelluksen paikallinen kayttgjatilin luonti seka kirjautuminen toteutetaan userControlle-
rissa funktioissa signUp ja login. SignUp-funktiolle l&hetet&én tilin luomiseksi sdhkdposti-
osoite, kayttajanimi seka salasana. Funktio tarkastaa ensin 10ytyyké User-kokoelmasta jo
dokumentti samalla sahkdpostiosoitteella ja jatkaa vain jos sellaista ei ole, muodostaen
lahetetysta datasta newUser-objektin, joka tallennetaan tietokantaan. Uudelle kayttajado-
kumentille asetetaan verified-kentan arvoksi false ja kayttajan sahkdpostiin lahetetaan

varmistuslinkki, joka kutsuu verify-funktiota.

Verify-funktio saa lahetetyn linkin parametreista kayttajan sahkdpostiosoitteen ja userlD-
arvot ja hakee tietokannasta niitten perusteella ei-varmistetun kayttajan. Jos kayttajado-

kumentti 16ytyy, sen verified-kentédn arvoksi muutetaan true, mika aktivoi kayttajatilin.

Login-funktio vaatii sdhkdpostiosoitteen seka salasanan. Sovellus tarkastaa 16ytyyko tie-
tokannasta annetulla séhkdpostiosoitteella aktivoitu kayttajatili ja vertaa lahetettyd salasa-
naa tietokannassa olevaan suolattuun salasanaan Bcryptjs-moduulin comparePassword-
metodilla. Jos tarkastus lapaistaan, sovellus luo ja lahettaa kayttajalle Tokenin. Jos kaytta-
jaa ei loydy tai salasanat eivéat vastaa toisiaan, kayttajalle lahetetdén vastauksena ilmoitus

tapahtuneesta.

Paikallisen tilin lisksi sovellus sallii Google-tilin k&yton. Kirjautuminen Googlen palvelui-
hin on toteutettu kayttajapuolella, joka saa kirjautumisen onnistuessa Googlen kayttdman
idTokenin, joka lahetetaan palvelimelle googleAuth-funktioon. Funktiossa idToken tarkas-

tetaan uudestaan Googlen omalla tunnistautumistyokalulla. Jos tarkastus onnistuu, sovel-
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lus tekee tietokantahaun idTokenista saadulla sdhkdpostiosoitteella. Jos silla on jo sovel-
luksessa tili, kayttajalle luodaan ja lahetetadn sovelluksen oma Token. Jos tilid ei ole, se
luodaan automaattisesti idTokenista saadun sahkopostiosoitteen ja kayttajanimen perus-
teella ja kayttajalle l1ahetetdan Token. Googlen kautta luodun tilin tietokantadokumentin
GAuth-kentéan arvoksi annetaan true, mika kaytannossa tarkoittaa, etta tilille voi kirjautua

vain Googlen Login-palvelun kautta.

3.5.2 Kayttajadatan haku ja muokkaus

Kayttaja voi sovelluksessa hakea tarkemmat tiedot vain omasta kayttajatilistaéan. Toimin-
nollisuuden toteuttaa getProfile-funktio, joka hakee kayttddokumentin lahetetyn useriD-
arvon perusteella. Mahdolliset kutsut rynmiin haetaan kayttajadokumentin invites-listasta

getlnvites-funktiolla userlD-arvolla.

Kayttaja voi halutessaan muokata tilinsa kayttajanimed tai salasanaa, seka vaihtaa sovel-
luksessa nakyvan profiilikuvansa. Toiminnot ovat funktioissa changeUsername, change-
Password ja setAvatar, joille annetaan kohdedokumentin userlD-arvo seka uusi arvo muu-
tettavalle tiedolle. changePassword-funktio vaatii liséksi vanhan salasanan, joka tarkaste-

taan ennen muutoksen tekoa.

3.6 Ryhmat

groupController vastaa ryhmia seka jasenyytta kasittelevasta ohjelmistologiikasta. Se viit-
taa toiminnoissaan ryhmiin grouplD-nimiselld arvolla, joka vastaa MongoDBeen dokumen-

teille luomisen yhteydessé satunnaisesti tuottamia, uniikkeja ObjectiD-arvoja.

3.6.1 Ryhmien haku ja kasittely

createGroup-funktio luo ryhman palvelupyynnéssa annetun ryhménimen ja kuvauksen
perusteella. Ryhmien nimet eivét ole uniikkeja, joten funktio ei aja tarkastuksia tietokan-
nassa. Ryhmalle voidaan vaihtoehtoisesti antaa luomisen yhteydessé kuva, joka vastaan-
otetaan palvelimelle setGrouplmage-funktiolla, joka tallentaa kuvan palvelimelle erilliseen

groups-kansioon ja nime&a kuvan ryhman grouplD-arvolla.

Ryhman nimi ja kuvaus voidaan mydhemmin vaihtaa alterGroup-funktiolla, joka ajettaessa
tarkastaa palvelupyynnéssa tulleen datan perusteella kumpaa arvoa sen on tarkoitus
muokata. Kuvanvaihdosta vastaa edelleen setGrouplmage-funktio. Ryhman poisto tapah-
tuu deleteGroup-funktiolla, joka tuhoaa ryhman seké sen viestihistorian tietokannasta ja

poistaa sille mahdollisesti annetun kuvan palvelimelta.
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getGroups-funktio hakee perustiedot kaikista ryhmisté joiden jasenena userlD:lla tunnis-
tettu kayttaja on. Yksittaisen ryhman kaikki tiedot haetaan getGroup-funktiolla ryhméan
grouplD-arvolla.

3.6.2 Jasenyyden hallinta

Ryhman luonut kayttaja voi lahettdé jasenkutsuja ryhméaan muille kayttajille. Invite-funktio
ottaa palvelupyynndsté vastaan kohdekayttajan sdhkopostiosoitteen, kohderyhméan grou-
pID-arvon seka ryhman nimen, joka tallennetaan grouplDen kanssa kutsuttavan kayttajan
tietokantadokumentin invites-kenttaén erillisten tietokantahakujen valttamiseksi ryhméan
nimedmiseksi kun kutsu naytetaan kayttajalle. Jos kohdekayttaja on jo ryhmaén jasen,
funktio ilmoittaa siita. Jos kayttdjélle on jo l&hetetty kutsu jota ei vield ole kasitelty, sovel-

lus ei erikseen ilmoita asiasta.

Jos kayttdja hyvaksyy kutsun, acceptinvitation-funktio poistaa sen kayttajan dokumentista
userlD-arvon avulla ja lisaa kayttajan ryhman jaseneksi. Ennen hyvaksymista funktio tar-
kastaa kutsun olemassaolon tekemalla tietokantahaun kayttajan userlD- ja kutsun grou-
pID-arvoilla. declinelnvitation-funktio vain poistaa kutsun kayttajan tiedoista. Vastauksesta

ei kummassakaan tapauksessa erikseen ilmoiteta kutsun lahettajalle.

3.7 Chat

Sovelluksen keskustelualue on toteutettu Socket.io-moduulilla ja sen maaritykset 16ytyvat
chatController-tiedosta. Kayttajan kirjautuessa sisdén sovellukseen hanelle luodaan
socket-objekti, joka vastaa kayttajaa Socket.ion toiminnassa. Luonnin yhteydessa socke-
tin ID-arvo kirjataan kayttajan userlD-arvon kanssa socketUsers-listalle, jotta sockettiin
voidaan tarvittaessa viitata kayttajan userlD:lla. Jos sovellus havaitsee disconnect-
tapahtuman, eli kayttdja on kirjautunut ulos tai sulkenut sovelluksen, kayttaja poistetaan

socketUsers-listalta.

Keskustelualueet on toteutettu ryhmakohtaisesti kayttaen Socket.ion rooms-
toiminnollisuutta viestin jakamiseksi erillisille kanaville. Kayttajan siirtyessa johonkin ryh-
maan listalta hanet lisdtdan ryhman keskusteluhuoneeseen. Samalla tehdaan kutsu joka
palauttaa getMessages-funktion tietokannasta ryhman grouplD-arvolla hakeman viestihis-

torian.

Jos kayttdja poistetaan listalta, groupControllerin removefromGroup-funktio kutsuu

chatControllerin removeSocket-funktiota, joka kay lapi socketUsers-listan poistetun kaytta-
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jan userlD-arvolla. Jos kayttaja on sovelluksessa, arvo l6ytyy ja funktio kayttaa siihen kiin-
nitettya socketlD-arvoa kayttajan poistamiseen ryhman keskusteluhuoneesta. Lisaksi
funktio luo removedFromGroup-tapahtuman, joka siirtda kayttajan nakyman pois ryhmasta

takaisin listasivulle.

Kayttajien viestit lahetetaan palvelimelle message-tapahtumana, jonka vastaanottaessaan
palvelin ottaa viestissa lahetetyn datan ja muodostaa niistd uuden Message-dokumentin,
joka tallennetaan tietokantaan. Tallennuksen onnistuttua viesti |ahetetédén eteenpéain kes-
kusteluhuoneen muille jasenille. Toteutus kirjoittaa tietokantaan joka viestin kohdalla, mika
aiheuttaa suhteessa merkittdvan maaran tietokantakutsuja: ratkaisu voi siis olla tarpeet-

toman raskas.

3.8 Ruokailupaikat

Ruokailupaikkojen hakeminen sovellukseen on toteutettu Google Maps-palvelun avulla,
jonka kayttéehdoista johtuen palvelusta saadusta datasta voidaan palvelimelle tallentaa
vain sijainnin placelD-arvo. Tasté johtuen sovelluksen sijaintikéasittely rajoittuu paikkojen
tallentamiseen ryhmakohtaisille listoille savePlace-funktiolla, niitten poistamiseen listoilta
deletePlace-funktiolla seka ryhmien placelD-arvojen hakemiseen getPlaces-funktiolla.
PlacelDt lahetetaan kayttajapuolella, jossa niita vastaavat sijaintiedot haetaan Googlen
palvelun avulla. Funktiot kayttavat toiminnassaan ainoastaan grouplD- ja placelD-arvoja.
Ruokailupaikkojen lisays ja poisto tuottavat Socket.io-tapahtumia, jotka paivittavat muiden

ryhman jasenten listat.

Ruokailupaikkojen valinnassa kaytetty &anestys jai ensimmaisessa julkaisuversiossa kes-
keneraiseksi teknisista ongelmista johtuen, mutta palvelinsovelluksessa on paapiirteittain
Socket.iolla toteutetut toiminnollisuudet sen toteuttamiseen. Kayttdjan aanestaessa kayt-
tajasovellus lahettdé palvelimelle tapahtuman, jonka vastaanottaessaan palvelinsovellus
tallentaa &&nen ryhman tietokantadokumenttiin. Kun tallennus on suoritettu palvelin lahet-
t4a aanen tiedot sisaltavan tapahtumaviestin ryhman muille jasenille. Adnestyksen paat-
tamiseksi palvelin reagoi erilliseen paattymistapahtumaan, jonka saadessaan se lahettaa
ryhman jasenille &anestyksen lopputuloksen ja poistaa sitten aanestyksen tietokannasta.
Ryhman Socket.io-huoneeseen kesken aanestyksen liittyvat saavat nykyisen aanestysda-

tan getPlaces-funktiolta.

3.9 Sahkdpostiviestien ldhetys

Sovelluksen sahkdpostitarpeista vastaa Nodemailerilla toteutettu emailService, joka kayt-

taa sovelluksen Gmail-tilia viestien lahettamiseen. Moduulin ainoa funktio on talla hetkella
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sendConfirmation, jota kutsutaan kun uusi kayttajatili luodaan. Se ottaa vastaan kayttajan
sahkopostitunnuksen ja userlD-arvon ja rakentaa niitten perusteella linkin joka kutsuu
groupControllerin verify-funktiota. Linkki lisdtddn osaksi sahkopostiviestia ja viesti |ahete-

taan.

Jatkokehityksessé moduuliin tullaan lisd&dmaan ainakin metodi, jolla kayttajalle lahetetaan

sahkopostiviesti salasanan uusimiseksi.

3.10 Virheenkasittely

Aikarajoitteiden johdosta sovelluksen virheenkasittelyéa ei ehditty tehda keskitetysti. Virhe-
kasittely on siis toteutettu paikallisesti jokaisen funktion sisalla, miké tuottaa turhaa koodin
toistoa ja heikentda sovelluksen yllapidettavyytta. Virheenkasittelyn ainoat sovelluksen

kaatavat osuudet liittyvat sovelluksen kaynnistykseen, joiden on parasta antaa keskeyttaa

sovelluksen toiminta toiminnanaikaisten virhetilanteiden véalttamiseksi.

Sovelluksen toiminnanaikainen virheenhallinta kirjaa virheviestit sovelluksen virhelogiin ja
iimoittaa virheesta kayttajalle vastausviestilla. Sovelluksen funktiot tarkastavat ajonsa
alussa, ettd hakupyynndssa on lahetetty funktioiden tarvitsema data ja keskeyttavat datan
puuttuessa kasittelyn vastauskoodilla 400, joka ilmoittaa palvelupyynndn olevan virheelli-
nen. Jos tietokantatoiminnoissa tapahtuu virhe, palvelin lahettaa kayttajalle sisaisen vir-
heen vastauskoodin 500 ja ilmoituksen tietokantaongelmasta. Jos palvelupyynnéssa vii-
tattua dataa ei l6ydy, palvelin ilmoittaa asiasta kayttajalle funktiokohtaisella viestilla. Jos
kayttaja yrittaa paasta kasiksi dataan, johon hanella ei enaa ole kayttdoikeuksia, palvelin
vastaa pyyntoon vastauskoodilla 401, joka merkitsee, ettd pyyntd on yrittdnyt suorittaa

toiminnon johon silla ei ole oikeuksia.
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4 Lopputulos jaretrospektiivi

DinnerChatter-sovellus on kokonaisuudessa opinnaytetydprojektin lopussa myodhaisessa
alphassa. Palvelinpuolelle on toteutettu &anestysta lukuun ottamatta kaikki projektisuunni-
telmassa mainitut ominaisuudet, mutta monet vaativat viela optimointia ja lisatestausta.
Sovelluksen kehitys oli suhteellisen hidasta johtuen lahinnéa kehittdjien kokemattomuudes-

ta, joka nékyi myds tyémaaran aliarviointina kehityksen alkupuolella.

Myobhaisesta julkaisusta johtuen sovellukselle ei ole saatavilla kayttajapalautetta tai tietoa
mahdollisista laajemman kayttajajoukon aiheuttamista teknisista ongelmista. Sovellus ei
myoskaan talla hetkella tee millaan tavalla rahallista tuottoa, mutta kehityksen edettya

hieman pidemmalle siihen voitaisiin kayttajamaarista riippuen hankkia mainostusta.

4.1 Kaytettyjen teknologioiden soveltuvuus

Kaiken kaikkiaan Node.js-alustainen palvelin osoittautui erinomaiseksi valinnaksi. Kehitet-
ty sovellus on odotetusti prosessorivaatimuksiltaan suhteessa kevyt verrattuna sen teke-
miin tietokantahaku- ja kirjoitustoimintoihin, joten Node.jsan 10-toiminnan tehokkuutta pai-
nottava arkkitehtuuri palvelee sovelluksen tarkoituksia erittain hyvin. Node.jsélle on saata-
vissa paljon dokumentaatiota ja sen kayttéonotto on varsin helppoa. Aiempi kokemus
normaalin Javascriptin kanssa nopeutti uuden teknologian omaksumista. Palvelinsovel-
luksen kehitysta helpotti myds merkittavasti Node.js-alustalle saatavissa oleva laaja koko-
elma eri tarkoituksiin suunniteltuja valmiita moduuleja, joiden kayttéonotolla voitiin lyhen-

taé sovelluksen eri toiminnollisuuksien kehitysaikaa.

Sovelluksen ydintoiminta perustuu ExpressJSaan, jolla palvelinsovellukseen kehitettiin
kayttajasovelluksen palvelupyynnét kasittelevat reititykset ja joka palveli tassa tarkoituk-
sessa mainiosti. Se on rakenteeltaan intuitiivinen ja tasta syysta nopea oppia. Tarvittavien
reitittimien ja reittien maarittaminen voitiin sen avulla tehda varsin nopeasti ja tehokkaasti
ja reittien sitominen palvelinsovelluksen funktioihin oli helppoa. Sen reiteille maaritettavat
valiohjelmat osoittautuivat kaytanndlliseksi tavaksi toteuttaa kayttajan tunnistus ja kaytto-

oikeuksien hallinta.

Pelk&n SQL-taustan perusteella MongoDB:n NoSQL-malliin siirtyminen oli aluksi hieman
hankalaa, mutta sen arkkitehtuuri on pohjimmiltaan varsin yksinkertainen ja JSON-
pohjainen datamallinnus yksinkertaisti osaltaan kayttdonottoa Javascriptia kayttavassa
sovelluksessa. Mongoose-moduulin datamallinnusmenetelmét ja valmiit tietokantafunktiot

tekivat MongoDB:n yhdistdmisesta Node-sovellukseen huomattavasti helpompaa.
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Socket.io palveli myos tarkoituksensa sovelluksen keskustelualueiden kehityksessa kiitet-
tavasti, lukuun ottamatta joitain ongelmakohtia liittyen esimerkiksi tiettyyn kayttaja-
sockettiin viittaamiseen sovelluksen omalla userID-arvolla. Sita kaytetaadn myos kautta

sovelluksen ndkymien reaaliaikaiseen paivitykseen.

4.2 Ongelmat ja jatkokehitys

Jatkokehityksen ensimmainen prioriteetti on projektisuunnitelmassa mainitun aanestys-
toiminnon saattaminen kayttokuntoon. Palvelinpuolella on jo padaasiassa valmiudet &&nes-
tyksen toteuttamiseen, mutta ominaisuutta ei viela ole otettu kayttdon ja se on testaama-
ton. Sovelluksesta puuttuu myos viela joitakin kayttajan kayttokokemusta parantavia omi-
naisuuksia, kuten varsin olennainen mahdollisuus kayttgjatilin salasanan uusimiseen séh-
kopostin valityksella. Tama toiminnollisuus on varsin helppo toteuttaa ja tulee olemaan
yksi jatkokehityslistan ensimmaisista projekteista.

Keskeisten toiminnollisuuksien toteutuksen jalkeen palvelinpuolen tarkeimmaéksi jatkokehi-
tysprojektiksi nousee todennakdisesti optimointi. Rajaavin tekija sovelluksen skaalautumi-
sessa tulee oletettavasti olemaan tietokantatoiminta. Tietokantatoiminnot eivat sovelluk-
sessa nykyiselldan ole yksissaan erityisen raskaita, mutta niita tehdaan varsin usein ja
esimerkiksi viestihistorian kaltaiset nopeasti kasvavat tallenteet voivat tulevaisuudessa
osoittautua raskaiksi jos hakuja ei rajata. Kaytannollisin ratkaisu palvelinresurssien saas-
tamiseksi olisi todennakoisesti vanhempien viestien automaattinen poisto kun jokin vies-

timaara saavutetaan.

Tietokannan tehokkuus hydtyisi myds taulujen indeksoinnista, jota ei kehitysprojektin aika-
rajoissa ehditty tekemaan. Tietokantatoimintojen maaraa voitaisiin todennakoisesti myos
rajata muuttamalla joittenkin kokoelmien rakennetta. Esimerkiksi jAsenyystietojen tallen-
nus tehdéan sovelluksen julkaisuversiossa kayttaja- ja ryhmakokoelmiin johtuen sovellus-
kehityksen alussa tehdyista ja koodiin aikarajoitteiden takia jaéneistéa ratkaisuista. Jase-
nyystietojen siirto erilliseen kokoelmaan saattaisi osoittautua tehokkaammaksi ratkaisuksi.
Sovelluksesta voi mybhemmassé optimoinnissa loytya tarpeettomia tietokantatoimintoja ja
sovelluksen kayttajapuolta saattaa olla mahdollista muokata tietokantatoimintojen harven-

tamiseksi.
Mahdollisiin myéhemmin kehitettaviin uusiin toiminnollisuuksiin voisi esimerkiksi kuulua

Google Maps-palvelun kayton laajentaminen niin, etté kartalla naytettaisiin reittiohjeet

aanestyksen voittaneeseen ruokailupaikkaan. Kayttajat voisivat myds vaihtoehtoisesti
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antaa sovelluksen jakaa Google Maps-palvelun avulla sijaintinsa tapaamisten organisoin-
nin helpottamiseksi — tallainen toiminto tosin liséa sovelluksen tietoturvatarpeita, eika

muitten toiminnollisuuksien kanssa valttamatta ole erityisen hyédyllinen.

Socket.ion kayttdoa sovelluksessa voitaisiin laajentaa erilaisten reaaliaikaisten toimintojen
toteuttamiseksi. Sita kaytetdan jo joissain sovelluksen ndkymissa niitten paivittamiseksi
muitten kayttajien muokatessa nakymien dataa.

4.3 Palvelin ja palvelinsovelluksen kayttodnotto

Palvelinsovellusta varten vuokrattiin pilvipalvelin DigitalOcean-palvelusta. Kayttdonottoa
varten sovellukselle ostettiin myds verkkotunnus nimelléa oppariteam.com NameCheapilta.
Tietoliikenne kayttajalaitteiden ja palvelimen valilla tapahtuu HTTPS-protokollalla, jonka
toteuttamiseen vaadittu SSL-sertifikaatti saatiin ilmaiseksi LetsEncrypt-projektin CertBot-
sovelluksella.

Sovelluksen palvelinkone kayttaa Ubuntu 16.04-kayttojarjestelmaé. Testausta ja alusta-
vaa kayttdonsaattoa varten hankitun palvelimen toimintaominaisuudet ovat:

e 1GB valimuistia

e 1x 1.8GHz prosessoriydin

e 30GB SSD-kovalevy

e 2TB datasiirtonopeus

Palvelinkoneella on kaytdssa Nginx-palvelin, joka vastaanottaa HTTPS-pyyntja osoit-
teessa dinnerchatter.oppariteam.com ja siirtda ne osoitteeseen localhost:8080, jota palve-
linsovellus kuuntelee. Palvelimen SSL-suojaus on siis toteutettu Nginx-palvelimen asetuk-
sena. Palvelimen palomuuri hyvaksyy yhteydenottoja vain sovelluksen kayttdmaan Ngin-

xin HTTPS-porttiin ja OpenSSH:n porttiin, jota kaytetaan palvelimen hallintaan.

4.4 Oma oppimiseni

Projekti oli ensimmainen kehitysprojekti, jossa olin yksin vastuussa palvelinpuolen kehi-
tysesta tai muusta suuresta osuudesta projektia. Aikaisempi kokemukseni sovelluskehi-
tysprojekteissa on myds paéasiassa rajoittunut sovelluksen kayttajapuolelle. Projekti oli jo
tasta syysta erittéin hyva oppimiskokemus sovelluskehityksesta yleisesti ja erityisesti
verkkokehityksestd. Sovellus on myos ensimmainen julkaisuni, jota varten jarjestin myos
ensimmaista kertaa palvelimen seka muut sovelluksen kayttoonottoon vaadittavat, varsi-

naisen kehityksen ulkopuoliset tarpeet.
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Koska valitsin palvelinkehitykseen tarkoituksellisesti itselleni aiemmin paéasiassa tunte-
mattomia teknologioita, projekti oli alusta loppuun valtava oppimiskokemus moderneista
verkkokehitysmenetelmisté. Projekti oli kaiken kaikkiaan mielestani suurin ja paras yksit-
tainen oppimistapaus opiskeluni aikana ja suosittelen vastaavaa projektia lampimasti

verkkokehityksestéa kiinnostuneille.
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Liitteet

Liite 1. Linkit sovelluksen sivuille

Github:

https://github.com/TehOlli/Ruokasoftaoppari

Google Play Store:
https://play.google.com/store/apps/details?id=com.app.dinnerchatter
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