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Opinnaytetyon otsikko englanniksi
Digital services and digital exclusion

Digitaalisilla palveluilla ja sahkoisella asioinnilla tarkoitetaan yleensa samaa asiaa, tieto- ja
viestintateknologiaa hyddyntavia palveluita. Palvelut mahdollistavat kansalaisille, yrityksille ja
yhteisdille julkisien palvelujen ajasta ja paikasta rippumatta. Sahkdinen asiointi on usein no-
pein ja vaivattomin tapa viranomaisasioinnissa.

Opinnaytetydssa tutustuttiin viranomaisten ajankohtaisiin séhkdisten asiointipalveluiden
suunnitelmiin. Tyon rajaamiseksi ja sahkoisten asiointipalveluiden laajuuden vuoksi tydssa
keskityttiin vain kahteen julkisten palveluiden sahkdiseen hankkeeseen Valtiovarainministeri-
0n Sahkdinen postilaatikko 2018 ja Sahkdinen aanestys hankkeisiin.

Tyo6ssa tutkittiin muiden julkaisujen avulla sahkoisten asiointipalveluiden vaikutuksia digitaali-
sen syrjaytymisen syntyyn. Seka tutustuttiin digitaalista syrjaytymista ehkaiseviin ajankohtai-
siin hankkeisiin kuten Valtiovarainministerion AUTA-hankkeeseen.

Opinnaytety® on kirjallisuuskatsaus, joka tehtiin kevaalla 2017. Ty6 pohjautuu aiempiin tutki-
mustuloksiin ja julkishallinnon julkiseen aineistoon. Kirjallisuuskatsauksen tueksi tehtiin kysely
erityisryhmien edunvalvontajarjestén edustajille.
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1 Johdanto

Sahkoisten palveluiden yleistyessa yhteiskunta on jakautunut niihin, jotka kayttavat digi-
taalisia palveluita ja niihin, jotka eivat halua tai, joilla ei ole mahdollisuutta niita kayttaa.
Syntyy digitaalinen kuilu, joka tiukasti maariteltyna merkitsee eriarvoisuutta tiedon saan-
nissa, kaytdssa ja viestinnassa. Laajemmin ymmarrettyna digitaaliseksi kuiluksi voidaan
kutsua mitd tahansa eriarvoisuutta, kitkaa tai ristiriitaisuutta tietoyhteiskunnassa. (Heino-
nen, Hietanen, Kiiskila & Koskinen 2003, 96.)

Kiinnostuin aiheesta hoitaessani 86-vuotiaan isani asioita. Hanella ei ole alypuhelinta, ei
tietokonetta eika internetyhteytta ja samoin kuin monelle muulle ikdihmiselle sdhkdiset
asiointipalvelut kuten pankkipalvelut ovat vaikeita ymmartaa ja viela vaikeampia kayttaa.
Aloin mietti& muita ryhmida, jotka syrjaytyvat digitaalisesta yhteiskunnasta tavalla tai toisel-
la s&hkoisten asiointipalveluiden lisaantyessa.

Opinnaytetydssa tutustutaan viranomaisten ajankohtaisiin sahkdisten asiointipalveluiden
suunnitelmiin. Tyon rajaamiseksi ja sahkoisten asiointipalveluiden laajuuden vuoksi, tassa
opinnaytetytssa keskitytddn vain kahteen julkisten palveluiden sdhkoiseen hankkeeseen
Valtiovarainministerion Sahkodinen postilaatikko 2018 -hankkeeseen seké séhkoiseen aa-
nestykseen. Tyossa tutkitaan muiden julkaisujen avulla s&hkdisten asiointipalveluiden
vaikutuksia digitaalisen syrjaytymisen syntyyn. Lisaksi tutustutaan digitaalista syrjaytymis-
ta ehkaiseviin ajankohtaisiin hankkeisiin kuten Valtiovarainministerion AUTA-

hankkeeseen.

Opinnaytetyon tutkimuskysymykset ovat:

Mit& on sahkdinen asiointi viranomaistoiminnassa?

Millaisia suunnitelmia on digitaaliseen postilaatikkoon ja verkko&énestykseen liittyen?
Millaisia julkisia sahkoisia palveluita on Suomessa ja Euroopassa?

Miten sahkdisten palveluiden kehitys vaikuttaa syrjaytymiseen ja ketka ovat vaarassa syr-
jaytya?

Miten digitaalista syrjaytymista voidaan ehkaista?

Miten digitaalista syrjaytymista yritetdan ehkaista?

Miten syrjaytymisvaarassa olevat on otettu Euroopassa huomioon?



Opinnaytetydn keskeisia kasitteité ovat

Digitaalinen kuilu ”(engl. digital divide) on 2000-luvun alussa syntynyt kasite joka alun
perin tarkoitti yhteiskunnan jakautumista niihin, joilla on kaytdssaan tietokone ja erityisesti
Internet-yhteys, ja niihin, joilla tata ei ole. Suomen kielessé puhutaan kahtiajaon rinnalla
my0s digitaalisesta kuilusta joka tarkoittaa samaa asiaa.” (Wikipedia 2017a.)

Esteettdmyys on "palvelun toimivuutta etenkin vammaisten tai muutoin toimintarajoitteis-
ten ihmisten kannalta. Ollakseen saavutettavaa on ymparistén, palvelun tai tarjonnan ol-
tava myos mahdollisimman esteetonta eli erilaisten ihmisten kayttoon soveltuvaa. Esteet-
toémyyden voi nahda yhtenéa saavutettavuuden osa-alueena: hyva saavutettavuus on myos
esteettomyyttd.” (Wikipedia 2017b.)

Saavutettavuus tarkoittaa, ettd palvelut ja tuotteet suunnitellaan niin, etta ne ovat kaikki-

en kaytettavissa erilaisista yksilollisista ominaisuuksista tai haasteista huolimatta.

Sahkoinen asiointi ”on asian hoitamista tai tuotteen tai palvelun hankkimista tietover-

kossa tarjottua palvelua kayttaen” (Arkistolaitos 2005).

Sahkoiset palvelut ovat tieto- ja viestintateknologiaa hyodyntavia palveluita.



2 Sahkdinen asiointi

Tassa luvussa kayn lapi sdhkdisen asioinnin kasitteitd, seka viranomaisasiointiin liittyvaa

lainsaadantoa ja julkisia asiointipalveluita Suomessa seka Euroopassa.

Digitaalisilla palveluilla ja sahkoisella asioinnilla tarkoitetaan yleensa samaa asiaa, tieto- ja
viestintateknologiaa hyddyntavia palveluita. Palvelut mahdollistavat kansalaisille, yrityksil-
le ja yhteisdille julkisien palvelujen ajasta ja paikasta riippumatta. Sahkdinen asiointi on
usein nopein ja vaivattomin tapa viranomaisasioinnissa. "Sahkdéinen asiointi on asian hoi-
tamista tai tuotteen tai palvelun hankkimista tietoverkossa tarjottua palvelua kayttaen”
(Arkistolaitos 2005).

Sahkoisten palvelujen kaytolla haetaan yleisesti sdéstoja. Julkisien palveluiden tuotanto

tehostuu séhkaisien asiointipalveluiden lisdantyessa ja verovaroja saastyy. Julkisen hal-

linnon sahkoisten palveluiden edellytetdan olevan toimivia, helppokayttdisia seka turvalli-
sia. (Valtiovarainministerid 2017a.)

2.1 Sahkoiset julkiset asiointipalvelut Suomessa

Viranomaisten ja naiden asiakkaiden oikeuksista, velvollisuuksista ja vastuista sahkoises-
sé asioinnissa saadetaédn laissa sdhkoisesta asioinnista viranomaistoiminnassa
24.1.2003/13. "Lain tarkoituksena on lisata asioinnin sujuvuutta ja joutuisuutta samoin
kuin tietoturvallisuutta.” Laki maaraa, ettd "viranomaisen on pyrittava kayttamaan asiak-
kaan kannalta teknisesti mahdollisimman yhteensopivia ja helppokayttoisia laitteistoja ja
ohjelmistoja. Viranomaisen on liséksi varmistettava riittava tietoturvallisuus asioinnissa ja
viranomaisten keskinaisessa tietojenvaihdossa.” Lain toisen luvun viidennesséa pykalassa
on saadetty myos velvollisuus niille viranomaisille, joilla on tarvittavat valmiudet, jarjestaa

sahkdisia asiointipalveluja. (Finlex 2017a.)

2.2 Sahkoiset julkiset asiointipalvelut Euroopassa

Euroopan komission yksi paatavoitteista on digitaaliset sisamarkkinat. Sen saavuttamisen
seuraamiseksi komissio on kehittanyt verkkopohjaisen indeksin, Digital Economy and So-
ciety Index, DESI, jolla mitataan jasenvaltioiden digitaalitalouden ja -yhteiskunnan kehitty-
neisyytta. (Euroopan Parlamentti 2016.) Indeksi kuvaa 28 jasenvaltion tuloksia muun mu-
assa siirtoyhteyksien, digitaalisen osaamisen seka yritysten ja julkisten palvelujen digita-
lisoinnin alalla. Sen tarkoitus on auttaa EU-maita tunnistamaan ensisijaisia investointien ja

toimien aloja digitaalisien sisamarkkinoiden luomiseksi. (Euroopan komissio 2017.)

Euroopan komission (2017) mukaan julkisien verkkopalvelun kayttoé on lisdéntynyt.
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DESI (2017) mukaan 34 prosenttia lahetti viranomaislomakkeita verkon kautta, kun vuon-
na 2013 vastaava luku oli 27 prosenttia. Kuitenkin "Digitaalitalouden ja -yhteiskunnan in-
deksi DESI 2017 osoittaa, etta digitaalisen kehityksen kérkimaiden ja heikommin suoriutu-
vien maiden valinen kuilu on edelleen lilan leved, vaikka EU on onnistunutkin sita kaven-

tamaan.”

Vuoden 2017 DESI-indeksin mukaan digitaalisien julkisien palveluiden (sahkdiset viran-
omaispalvelut) karkimaita ovat Viro, Suomi, Hollanti ja Tanska (kuvio 1). Tulos lasketaan
neljan indikaattorin kesiarvosta: prosenttiosuus internetin kayttgjista, jotka ovat tayttaneet
lomakkeita verkossa (5al eGovernment Users), julkishallinnon esitaytetyt sdhkoiset lo-
makkeet (5a2 Pre-filled Forms), sahkoisien palveluiden tarjonta (5a3 Online Service
Completion) ja sitoutuminen avoimeen dataan (5a4 Open Data). (European Commission
2017a.)

5 Digital Public Services, by Sub-dimensions of 5 Digital Public Services
5a eGovernment

100

weighted score

R o &
P &
R
<

European Commission, Digital Scoreboard

Kuvio 1. Digital Public Services (European Commission 2017a)

Vaikka Viro sijoittui vuoden 2017 DESI tuloksessa yhdeksanneksi, on se ensimmaéinen
julkishallinnon digitaalisien palveluiden vertailussa (kuvio 2). Viro otti sdhkdisen henkilo-
kortin elD:n kaytton vuonna 2002. Henkildkortti toimii sairasvakuutuskorttina seka sah-
koisend allekirjoituksena. Henkilokorttia kaytetaan sdhkoisessa danestyksessa, e-
resepteissé, verkkopankkipalvelussa tai asiakirjojen digitaaliseen allekirjoittamiseen. (e-
Estonia 2017a.)



DESI 2017 - relative performance by dimension

Country with
highest score

Country with
lowest score

DESI 1 Connectivity 2 Human 3 Useof  4Integration 5 Digital Public
Capital Internet of Digital Services
Technology
Estonia ||

Kuvio 2. Viro digitaalinen kehitys viidella osa-alueella (European Commission 2017b)

Viro on ensimmainen maa, joka tarjoaa digitaalista henkildllisyytta, e-Residencya, kaikille
maailmassa. Henkilollisyys ei tuo kansalaisuutta, mutta se mahdollistaa sahkoisen asioin-
nin viranomaisten kanssa (e-Estonia 2017b). e-Estonian tilaston mukaan Virossa ol
vuonna 2016 e-Kansalaisia 10 000 (kuvio 3) (e-Estonia 2017c).

E-Government Indicators

#D Percentage of ID Card Penetration ﬁ MNumber of digital signatures used
E/ Sawvings through paperless government @ Number of Countries Votes Cast from
E Percentage of Intemet Voting Usage 2L E-Residents Number

HH Number of Business Created by e-Residents ﬁ Number of e-Services for citizens

A& Number of total e-Services

Kuvio 3. E-Government Indicators (e-Estonia 2017b)

Suomi sijoittui toiseksi vuoden 2017 DESI-indeksissd. Suomella on indeksin mukaan
myds erittéin hyvat vahvuudet digitaalisissa julkisissa palveluissa, joissa maa sijoittuu

my0s toiseksi (kuvio 4). (European Commission 2017c.)



DESI 2017 - relative performance by dimension

Country with
highest score

Country with
lowest score

DESI 1 Connectivity 2 Human 3Useof  4Integration 5 Digital Public
Capital Internet of Digital Services
Technology
Finland —

Kuvio 4. Suomi digitaalinen kehitys viidella osa-alueella (European Commission
2017c)

Tanska sijoittui vuoden 2017 DESI-indeksissa ensimmaiseksi, on se pudonnut digitaali-
sissa viranomaispalveluissa neljannelle sijalle (kuvio 5) (European Commission 2017d).
Tanska otti séhkdisen postilaatikon (Digital Post) pakollisena kayttdéon kansalaisten viran-
omaisasioinnissa marraskuussa 2014. Tanskassa The Danish Public Digital Post Act lain
mukaan kaikkien yli 15-vuotiaiden kansalaisten, jolla on sosiaaliturvatunnus, on otettava

Digital Post kayttoon ja avattava itselleen digitaalinen postilaatikko viranomaispostia var-
ten. (Digitaliseringsstyrelsen 2014.)

Danish Agency for Digitisationin mukaan vuonna 2016 4,3 miljoonaa (89 %) tanskalaista
sai viranomaispostin digitaalisessa muodossa. Kuitenkin heista noin 190 502 (4,5 %) jatti
digitaalisen postin lukematta (Danish Agency for Digitisation 2016, 13, 16.)



DESI 2017 - relative performance by dimension

Country with
highest score

DESI 1 Connectivitcy 2 Human 3 Use of 4 Integration 5 Digital Public

Country with
lowest score

Capital Internet of Digital Services
Technology
Denmark a— E1J

Kuvio 5. Tanska digitaalinen kehitys viidella osa-alueella (European Commission
2017d)

Suhteellisen uusi ilmié on maaritella sahkoiset palvelut pakolliseksi. Vain harvat maat Eu-
roopassa ovat maaritelleet sahkoisia palveluitaan pakollisiksi kansalaisille kuten mm.
Tanska, Alankomaat ja Islanti ovat tehneet. eGovernment Benchmark 2016 raportin mu-
kaan on tavallisempaa tehda sahkdiset palvelut pakolliseksi yrityksille kuin kansalaisille

(kuvio 6) (European Commission 2016).
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Kuvio 6. Mandatory online business and citizen services (European Commission 2016)

Virolla ja Tanskalla on palveluportaali julkisille palveluille, Tanskassa borger.dk-sivusto ja
Virossa e-Estonia. My6s Suomi keskittaa palvelut valtion kansalaisverkkopalveluun Suo-

mi.fi-sivustolle.



2.3 Sahkodinen daanestys Euroopassa

Nettiddnestysta on kokeiltu useassa Euroopan maassa. Tana paivana aanestystapa on
Viron lisaksi rajoitetummin kaytdssa Sveitsissa ja Ranskassa. (Oikeusministerié 2015,
51.)

Viro on ainoa valtio Euroopassa, jossa nettiddnestys on ollut vuodesta 2005 alkaen kay-
tossa kaikissa yleisissa vaaleissa (Oikeusministerio 2015, 51). Virossa on danestetty séh-
koisesti kahdeksan kertaa vuosien 2005, 2009 ja 2013 kunnallisvaaleissa, 2007, 2011 ja
2015 parlamenttivaaleissa sek& 2009 ja 2014 Euroopan parlamentin vaaleissa. Viimei-
simmissé Euroopan parlamentin vaaleissa 2014 sahkdista danestysta kaytti 31,3 % aa-
nestajista ja parlamenttivaaleissa 2015 30,5 % aanestdjista (Valmised.)

Viron vaaleissa danestaja voi ddnestaa myos valvomattomalla kirjedanestyksella tai vi-
ranomaisen valvomassa adanestyspaikassa ennakkoaanestyksessa tai vaalipaivana (Oi-
keusministerid 2015, 22).



3 Digitalisoidaan julkiset palvelut -hanke

Digitalisoidaan julkiset palvelut on hallituksen kéarkihanke, jossa julkiset palvelut rakenne-
taan ensisijaisesti digitaalisiksi toimintatapoja uudistamalla. Hankkeessa luodaan kaikille
julkisille palveluille asiakasléahtoisesti digitalisoinnin periaatteet, luodaan yhden luukun
palvelumalli seka uusitaan tiedonhallintaa koskeva lainsaadantd. (Valtiovarainministerio

2017b.) Hankkeen aikataulu on kuviossa 7.

VALMIS Priorisoinnin kriteerit ja ALMIS Hallinnonalojen ja kuntien
ensimmaisten hankkeiden valinta VALMIS Ensimmaiset prosessien digitalisointityd Tiedonhallintalaki voimaan
9/2015 rahoituspaatokset 1/2016 kaynnistynyt 92016 32018
2005 2016 ____;_ __________ 2018 2019
VALMIS Digitalisoinnin periaatteet VALMIS Sahkoisen asioinnin Tiedonhallintalaki HE Yhden luukun palvelumalli
hyvaksytty 1/2016 tukipalveluiden (KaPA-laki) HE eduskuntaan 3/2018 kaynnistyy 3/2018
eduskuntaan 4/2016
342

Kuvio 7. Digitalisoidaan julkiset palvelut aikataulu (Valtioneuvosto 2017a)

Julkisia palveluita koskevat digitalisoinnin periaatteet julkistettiin helmikuussa 2016.
Niilla linjataan muun muassa tiedon jakamista ja rajapintoja, toimintamalleja, nopeaa pal-
velukehitysté ja varautumista. Ne tukevat julkisten palveluiden tuottavuusloikkaa, asiakas-

l[Ahtoisyytta ja palveluiden ensisijaista digitaalisuutta. (Valtiovarainministerié 2017b.)

Valtiovarainministerio (2017c) julkaisi digitalisoinnin yhdeksén periaatetta, jotka toimivat
digitalisoinnin yhteisin& pelisdantoina kaikkialla julkishallinnossa. Periaatteita ovat palve-
lun asiakaslahtdinen kehittdminen, turhan asioinnin poistaminen, helppokayttoisien ja tur-
vallisien palveluiden rakentaminen, asiakkaalle nopean hyédyn tuottaminen, myds hairi6ti-
lanteissa palveleminen, uuden tiedon pyytadminen vain kerran, olemassa olevien julkisten
ja yksityisten palveluiden hyddyntadminen, tiedon ja rajapintojen avaaminen yksityisille ja

kansalaisille seka palvelun ja sen toteutuksen omistajan nimeaminen.

Yhden luukun palvelumalli on asiakkaan naktkulmasta yhtenainen palvelukokemus.
Palvelumallin ajatuksena on, ettéd viranomaiset pystyvat hyédyntamaan jo kaytossaan
olevaa tietoa saumattomasti ja monipuolisesti, eikd kayttajad vaivata tarpeettomasti tieto-
pyynnéilla. Yhteinen tiedon palvelumalli painottuu yhteiseen tiedon hallintaan ja yhteis-
kayttdiseen tietoymparistdon, ei niinkaan kayttéliittymaan tai asiakaspisteisiin. (Valtiova-

rainministerié 2017d.)



Uudella tiedonhallintalailla yhtendistetaan eri laeissa olevat yleissaanndkset tiedon hal-
linnasta, julkisuudesta ja kaytosta seka arkistoinnista. "Uuden tiedonhallintalain s&&nnok-
silla vahvistetaan yhtenéinen tiedon hallinnan, tietovarantojen hyddyntamisen ja kansalai-
sen oikeuksien toimintamalli ja mahdollistetaan julkisten palvelujen digitalisointi.” Saa-
dosmuutokset menevat eduskuntaan maaliskuussa 2017 ja lainsa&danto tulee voimaan

maaliskuussa 2018. (Valtiovarainministerio 2017e.)

3.1 Sahkoinen postilaatikko 2018

Hallituksen tavoitteena on Tanskan esimerkki& seuraten siirtyd kayttdmaan kansalaisten
viranomaisasioinnissa séhkdista postilaatikkoa paperikirjeiden sijaan vuonna 2018. Kan-
salaisille se merkitsee velvollisuutta kayttaa sdhkoista postilaatikkoa asioidessaan viran-
omaisten kanssa. Hallitus linjasi asiaa koskevan lainvalmistelun kaynnistamisesta strate-

giaistunnossaan maanantaina 26. syyskuuta 2016. (Valtiovarainministerio 2016b.)

Sahkoinen postilaatikko tulee toimimaan valtion kansalaisverkkopalvelussa. Verkkopalve-
lun kehitysversio on kaytettavissa osoitteessa beta.suomi.fi. Verkkopalvelu yhdistaa ny-
kyiset Suomi.fi ja Yrityssuomi.fi -sivustot julkishallinnon yhteiseksi palveluksi.

Se kokoaa yhteen osoitteeseen seka kansalaiselle etta yritykselle suunnattua tietoa ja
palveluja. Kirjautuneelle kayttajalle tarjotaan nakymia omiin rekisteritietoihin ja jatkossa

myds omaan viranomaisasiointiin liittyviin viesteihin.

Sahkodiseen postilaatikkoon siirtyminen on osa hallituksen Digitalisoidaan julkiset palvelut
— karkihanketta, jolla haetaan saastoja julkiselle hallinnolle. Kunta- ja uudistusministeri
Vehvildisen mukaan esimerkiksi Kela ja Verohallinto kayttavéat paperipostiin yhteensa la-
hes 25 miljoonaa euroa vuosittain. Hallitus kasittelee kevaalld 2017 myos sahkoisen posti-
laatikon rinnalla laadittavaa tiekarttaa muista julkisista palveluista, jotka olisivat ensisijai-

sesti kaytettavissa vain sahkoisesti. (Valtiovarainministerio 2016c.)

Seuraako Suomi sdhkoiseen postilaatikkoon siirtyessaan myds Tanskan esimerkkia eri-
tyisryhmien huomioimisessa? Tanska on kirjannut The Danish Public Digital Post Act la-
kiin erityisvapauden henkilgille, jotka eivat voi kommunikoida digitaalisesti. Nama henkilot
saavat jatkossakin postin paperikirjeen muodossa. Nahtavaksi jad miten Suomi aikoo ot-
taa huomioon eritysryhmat lain valmistelussa. Jaako kayttoonotto kuitenkin vapaaehtoi-

seksi vai arvioiko viranomainen kuka saa halutessaan jadda palvelun ulkopuolelle.

Useat tahot ovat ilmaisseet huolensa erityisryhmien oikeuksista sdhkoiseen postilaatikon

kayttoonottoon liittyen. Eduskuntaan on vuonna 2016 tehty asiasta kaksi kirjallista kysy-
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mysta. Rasasen, Essayah, Tanus ja Ostman, kysymys ikaantyneiden yhdenvertaisista
oikeuksista viranomaispalveluihin: “Miten hallitus aikoo turvata ikaihmisten yhdenvertaiset
oikeudet kayttaa viranomaispalveluita ja varmistaa sen, ettd osa vaestosta ei syrjaydy tai
ajaudu eriarvoiseen asemaan viranomaisasioinnissa ja onko hallitus valmis harkitsemaan
uudistuksen yhteydessa siirtymaaikaa?” Seka Elomaan ja Mékela, kysymys viranomais-
postista sdhkdpostia kayttamattomille: "Miten hallitus varmistaa, etta kaikki ne kansalaiset,
jotka eivat kayta sahkopostia ja, joilla ei ole omaisia, saavat viranomaiskirjeet luettavik-
seen jatkossakin?” (Eduskunta 2016a; Eduskunta 2016b.)

Myo6s Korkein hallinto-oikeus (2016) on antanut 5.12.2016 lausunnon asiasta Liikenne- ja
viestintdministeridlle. Huomioitavaa tassa lausunnossa on, etté hallinto-oikeus piti lausun-
non antamista tarpeellisena ilman ministerién pyyntta. "Lausunnossaan korkein hallinto-
oikeus katsoo, ettéd jos kansalaiset velvoitetaan kayttdmaan sahkdista postilaatikkoa asi-
oinnissa tuomioistuinten ja muiden viranomaisten kanssa, on otettava huomioon myos
henkil6t, jotka eivéat osaa tai, joilla ei ole teknisi& mahdollisuuksia hoitaa asiointiaan yksin-
omaan sahkdisten palveluiden avulla”. Korkein hallinto-oikeus vetoaa lausunnossaan pe-

rustuslakiin seka YK:n yleissopimukseen vammaisten henkildiden oikeuksista.

3.2 Sahkdinen aanestaminen - Nettiddnestys

"Nettiaanestyksella tarkoitetaan valvomattomissa olosuhteissa tapahtuvaa eta-aanestysta
internet-yhteytta hyvaksikayttaen aanestajan kaytdssa olevalta paatelaitteelta” (Oikeusmi-
nisterio 2015, 15).

Suomessa tehtiin vuonna 2016 paatos siirtymisesta sdhkoiseen &énestykseen perinteisen
aanestyksen rinnalla kaikissa vaaleissa. Hallitus linjasi asian 24. lokakuuta 2016 strategi-
aistunnossaan. Oikeusministeri¢ asetti tyéryhman valmistelemaan nettiaanestyksen to-
teuttamisesta selvityksen, arvioimaan nettiaanestyksen kayttdonottoa, teknisia toteutta-
misvaihtoehtoja, kustannuksia ja vaikutuksia vaalijarjestelméaan. Selvitys pyritddn saa-

maan valmiiksi vuoden 2017 aikana. (Oikeusministerio 2017a.)

Monelle sahkoinen ddnestys voi olla haastavaa. Adnestaminen vaatii vakaan ja riittdvan

nopean internetyhteyden, laitteen ja osaamista.

Sahkoiseen danestamiseen liittyy monia avoimia kysymyksia, Miten turvataan vaalisalai-
suus ja vaalivapaus, jos ja kun danestetddn muualla? Mista tiedetddn, kuka tosiasiassa
aanestaa? Esimerkiksi tunnistautumisvalineet voidaan luovuttaa toiselle henkildlle vapaa-

ehtoisesti, pakolla tai maksua vastaan.
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Ministeri Tarasti on myos esittanyt huolensa sahkoisesta aanestyksesta ja sen tietoturvas-
ta: "Nettiddnestys tuhoaisi vaaliemme kaksi peruspilaria: adnestamisen vaaliviranomaisen
edessa ja vaalisalaisuuden”, Tarasti sanoo. "Nettidanestyksessa ei vaalisalaisuutta kay-

tanndssa ole.” "Kun aanestaja ymmartaa, ettd hanelld on vain yksi 4ani, mutta mahdollisil-
la hakkereilla kymmenen tai sata 4anta. Ja vierailla tiedustelupalveluilla on kenties tuhat

aanta, motivaatio 8&nestaa karsii”. (Helsingin Sanomat 2017.)

Sahkoista aanestamisté kokeiltiin vuoden 2008 kunnallisvaaleissa kolmessa kunnassa:
Karkkilassa, Kauniaisissa ja Vihdissa. Kokeilu ep&aonnistui, kun aanioikeusrekisteriin kir-
jautui 232 sellaista tapausta, joissa sdhkéinen aanestys oli aloitettu, mutta se oli keskey-
tynyt. Aani ei naissa tapauksissa kirjautunut sahkoiseen vaaliuurnaan ja jai sen vuoksi
antamatta. Kauniaisissa kirjautumattomia aania oli 61, Vihdissa 122 ja Karkkilassa 49.
Korkein hallinto-oikeus méaarasi kunkin kunnan jarjestamaan uudet vaalit. (Korkein hallin-
to-oikeus 2009a.)

Oikeusministerion mukaan &énien jaadminen kirjautumatta on johtunut siita, etta kayt-
tajat ovat ymmartaneet jarjestelman toimintaperiaatteen vaarin. Kuitenkin kirjautu-
matta jaaneiden danten maara osoittaa, etté kyseessa on jarjestelmassa ja suunnit-
telussa oleva systemaattinen virhe tai virheet. Jarjestelmassa on havaittu useita tek-
nisia ongelmia, jotka ovat voineet johtaa siihen, etta kayttajien ei ole ollut mahdollista
seurata toivottua kayttotapaa, tai, etta jarjestelmén viiveiden aikana kayttajan teke-
mat yritykset heréattaa laitetta ovat johtaneet aanten jaamiseen kirjautumatta. Adnes-
tysjarjestelma on tosiasiassa edellyttanyt, etta aanestéja vahvistaa valintansa pai-
namalla kahdesti OK-néppainta. Adnestyskortin ohjeen mukaan OK-n&ppainta piti
painaa vain kerran, ei kaksi kertaa. On ilmeista, ettd aanestyskorttiin painettuihin oh-
jeisiin perehtynyt 4anestéja on hyvin perustein voinut uskoa antaneensa danensa
ensimmaisella OK-néppéaimen painalluksella. Jarjestelma salli kortin poistamisen lait-
teesta kesken aanestystapahtuman. Adnestyspaéte ei ohjeistanut riittavasti, mikéli

kayttaja jatti aanestyksen vahingossa kesken. (Korkein hallinto-oikeus 2009b.)

Samassa paatoksessa Korkein hallinto-oikeus (2009b) otti myds kantaa aanestajien yh-
denvertaisuuteen. Kannan mukaan aanestysjarjestelman on oltava sellainen, etta kaikki
aanioikeutetut ymmartavat jarjestelman toiminnan ja osaavat kayttaa sita tietoteknisista

taidoistaan riippumatta.

Oikeusministerion nettiddnestystyéryhma tilasi vuonna 2015 esiselvityksen nettidénestyk-
sestd. Codento Oy:n toteuttama esiselvitys oli osa Sdhkoisen asioinnin ja demokratian
vauhdittamisohjelmaan (SADe) kuuluvaa oikeusministerion koordinoimaa Osallistumisym-

paristdhanketta. Esiselvitystyon tavoitteena oli tuottaa tietoa nettidgédnestykseen liittyvista
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hyodyista ja riskeista seka jarjestelmén rakentamiseen, yllapitoon ja kayttoon liittyvista

kustannuksista. (Oikeusministerié 2015, 39.)

Esiselvityksen osa-alueet ovat jarjestelmavaatimukset, tietoturvallisuus, kustannus- ja
hy6tyanalyysi, laatutavoitteet, integrointi muihin jarjestelmiin, jarjestelman mahdollisen
kilpailutuksen perusteet, markkinakartoitus seka alustava suunnitelma toteutus- ja kayt-
toonottovaiheelle. Naisté osioista markkinakartoitus oli tehty jo kevaalla 2014 osana netti-
aanestystydryhman selvitystyota. (Oikeusministerio 2015, 39.)

Selvityksessa tarkasteltiin nettid&nestysjarjestelmaan liittyvia tietoturvariskeja ja niiden
ratkaisuvaihtoehtoja. Merkittdvimmat I6ydetyt uhat olivat tietoturvallisen jarjestelmén toi-
mittaminen, aanestajan kayttaman paatelaitteen ja laitteen ohjelmiston turvallisuus, palve-
lunestohydkkaykset, kyky reagoida jarjestelmaan kohdistuviin tietoturvahydkkayksiin, vir-
heet asennuksissa ja yllapidossa, jotka vaarantavat tietoturvallisuuden, seka puutteet jar-
jestelmén valvonnassa. Uhkia ovat my6s jarjestelmiin joista nettidénestys on riippuvainen,
esimerkiksi tunnistautumispalvelut, kohdistuvat toimintahairiot ja hyokkaykset seké puut-

teet jarjestelman valvonnassa. (Oikeusministerio 2015, 39.)

Esiselvityksesta nousi esiin huomio "Mikali hydkkaaja paasee sopivasti vaihtamaan sovel-
luksen aanestdjan paatelaitteella, han voi vaarentaa aanestajan aanen. Taman hyokkayk-
sen mahdollisuuden poistaminen on erittdin vaikeata. Vaalijarjestelmassa taman uhan

torjuminen on olennaisen tarkeaa ja valitettavasti myds kallista. ” (Oikeusministerio, 34.)
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4 Sahkoisen asioinnin saavutettavuus

"Digitaalinen kuilu on monitasoinen ja monimutkainen ongelma ja sen kaventaminen on
haastavaa. Monet tekijat vaikuttavat kuilun syntymiseen ja sailymiseen; henkilokohtaiset,
sosio-ekonomiset, kulttuuriset ja kielelliset tekijat ja usein yhdistelmat naista.” (Entelis
2015.)

Kansallinen perus- ja ihmisoikeustoimintaohjelma 2017-2019 toimintachjelman valmiste-
lun yhteydessa kerattiin havaintoja perus- ja ihmisoikeuksien toteutumisesta digitalisaation
yhteydessa vahvuuksien, heikkouksien, mahdollisuuksien ja uhkien osalta. Heikkouksien
kohdalla tuotiin esille muun muassa seuraavat seikat: "sahkdiset palvelut eivat ole kaikki-
en saatavilla, eivatkd perus-oikeudet toteudu taysimaaraisesti, koska kaikilla ei ole inter-
net-yhteytta, riittavaa osaamista eika tarvittavaa tekniikkaa kaytettavissaan, puutteet digi-
taalisten palveluiden saavutettavuudessa tai kieliversioissa, digitalisointi ja alueellinen
yhdenvertaisuus julkisten palveluiden saatavuudessa, tietojarjestelmat eivat aina tue pe-
rusoikeuksien mukaista toimintaa.” Seka uhkien kohdalla muun muassa seuraavat asiat:
“joidenkin henkildiden yhdenvertainen paasy palveluihin estyy digitalisoinnin johdosta,
yhteiskunnan eriarvoistuminen johtaa siihen, ettei kaikilla ole kaytannon mahdollisuuksia
paasta internetiin.” (Oikeusministerié 2017b, 92-93)

Korkein hallinto-oikeus (2009) otti vuoden 2008 kunnallisvaalikokeiluun liittyvien valituksi-
en ratkaisuissaan kantaa myos syrjintaan. "Aanestajat eivat ole sahkoisessa jarjestelmas-
sa yhdenvertaisessa asemassa. Sahkoisen danestysjarjestelméan on oltava sellainen, etta
kuka tahansa aanioikeutettu tietoteknisista taidoistaan rijppumatta ymmartaa sen toimin-

nan ja osaa kayttaa sita.”

Sahkdinen asiointi vaatii vahvaa tunnistautumista, jota ilman ei palveluita voi kayttaa.
Tunnistautuminen voidaan tehda pankkien verkkopankkitunnuksilla, teleyritysten mobiili-
varmenteella tai vaestorekisterikeskuksen kansalaisvarmenteella. Naisté kaksi ensim-
maista vaativat asiakassopimuksen pankin tai teleoperaattorin kanssa ja kansalaisvar-

menne erillisen kortin lukulaitteen.

Pankkitunnukset ovat tarkea tunnistaumisvaline. Pankkipalvelut 2015 selvityksen mukaan
pankkiasiakkaat jakautuvat edelleen digitaalisten ja perinteisten palveluiden kayttajiin.
Kuluttajilla on eriarvoiset mahdollisuudet hoitaa pankkiasioita erilaisten taustojensa ja
elamantilanteiden vuoksi. Yhdeksalla prosentilla selvitykseen vastanneista, vaestotasolla
noin 400 000 henkil6lla, ei ollut verkkopankkitunnuksia. "Verkkopankkitunnuksia oli eniten

30-54-vuotiailla tydmarkkinoilla olevilla seka korkeasti koulutetuilla. Vahiten niita oli iak-
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kailla, elakelaisilla ja tyottomilla, matalasti koulutetuilla, nuorilla seké pienituloisilla.” (Rai-

jas & Saastamoinen 2015.)

Kilpailu- ja kuluttajavirasto (2016) KKV on ottanut kantaa tunnistautumisvalineen saata-
vuuteen. Lausunnossaan hallituksen esityksesta eduskunnalle laiksi hallinnon yhteisista
séhkoisen asioinnin tukipalveluista ja laiksi valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestdmisestd annetun lain muuttamisesta, KKV katsoi, etta kuluttajien kan-
nalta myonteisen vaikutuksen saavuttamiseksi, kaikkien kuluttajien oikeus tunnistautumis-
vdlineeseen pitaisi turvata ja varmistaa heikkojen kuluttajien asema ja asiointimahdolli-
suudet. KKV kiinnitti huomiota myds puuttuvaan saannokseen, jolla turvattaisiin kuluttajille

oikeus tunnistusvélineen saamiseen.

Kansallinen perus- ja ihmisoikeustoimintaohjelma 2017-2019:ssa tuodaan esille yhden-
vertaisuusvaikutuksien huomioimisen tarkeys. Sen mukaan digitalisaation yhteydessa
tulee huomioida eri vaestéryhmien sahkoisien palveluiden kaytdon mahdollisuudet. "Paasy
palveluihin voi kaytdnnossa estya, jos tunnistautuminen on monimutkaista ja edellyttaa
tietyn ohjelman asentamista, laitteen hankkimista tai pankkitunnuksia. Tarve saada avus-
tusta tietotekniikan kanssa lisda riskia pankkitunnusten vaarinkaytokseen. Paasy palvelui-

hin voi estya myds esimerkiksi taloudellisista syista.” (Oikeusministerié 2017b, 82.)

Ennen vuoden 2017 vaihdetta kansalaiset eivét olleet viela tasa-arvoisessa asemassa,
silla tunnistautumisvalinetta ei ollut mahdollista saada esimerkiksi yksityisilté palveluntar-
joajilta maksuhairididen vuoksi. Suomen Asiakastieto Oy:n (2017) mukaan Suomessa oli
vuoden 2016 lopussa yhteensa 373 100 maksuhairidista henkilda. Asia muuttui luottolai-
toslain muutosten my6ta 1.1.2017. "Muutosten taustalla olevan maksutilidirektiivin mu-
kaan pankkien on tarjottava verkkopankkitunnuksia kaikille Suomessa laillisesti asuville
kuluttajille. Samassa yhteydessa saadetaan kansallisesti myos velvoite tarjota vahvaa
sahkoista tunnistuspalvelua, mika talla hetkella tarkoittaa kaytannossa verkkopankkitun-

nuksia”. (Kilpailu ja Kuluttajavirasto 2017.)

Vaikka verkkopankkitunnukset ovat nyt kaikkien saatavilla, ne ovat kuitenkin maksullisia.
Velkaongelmiin ajautuneita auttava Takuu-Saétion toiminnanjohtaja Juha Pantzar pitda
Yle uutisen (Yle 2016.) mukaan uudistusta oikeansuuntaisena, mutta pankkien roolia on-
gelmallisena. "Yha enemman esimerkiksi kuntien julkisia palveluita viedaan sahkoista
tunnistautumista edellyttaviksi. Heraa kysymys, etta kenen maksettaviksi tunnistautumis-
maksut tulevat. Henkilokortin kayttaminen ei juuri maksa sen jalkeen, kun kertamaksu on
suoritettu ja kortin kustannukset on hoidettu, mutta ndiden tunnisteiden kayttdminen mak-

saa joka ainoa kerta ja yllattavan paljon”.
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Digitaalinen syrjaytyminen on yleismaailmallinen ilmié. Euroopan komission tilastojen mu-
kaan yli 71 miljoonaa (14 %) eurooppalaista ei ole koskaan kayttanyt internetia joko siksi,
ettd heilld ei ole tietokonetta tai se on liian kallista (kuvio 8). My6s kognitiiviset tai fyysiset
rajoitteet saattavat olla este tietotekniikan ja internetin kaytolle. Osa saattaa kokea asian

my®0s liilan vaikeana tai ei pida sita tarkeana.

Liséksi l&hes puolelta eurooppalaisista (44 %) puuttuu digitaaliset perustaidot esimerkiksi
séhkopostin ja editointivalineiden kayttdminen ja uusien laitteiden asentaminen (European

Commission 2017e).
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Kuvio 8. Individuals who have never used the internet (European Commission 2017f)

4.1 Euroopan unionin saavuttavuusdirektiivi

Euroopan unionin tavoitteena on edistaa kaikkien kansalaisten mahdollisuutta toimia tay-
sivertaisesti digitalisoituvassa yhteiskunnassa. Euroopan komissio hyvaksyi 26.10.2016
saavuttavuusdirektiivin julkisen sektorin elinten verkkosivustojen ja mobiilisovellusten saa-
vutettavuudesta. Direktiiviin sisaltyy myos jaAsenmaiden velvollisuus seurata saavutetta-
vuuden toteutumista julkisissa verkkopalveluissa seka velvollisuus raportoida siitéd. (Eur-
lex 2016.)

Suomessa direktiivin soveltamisalaan kuuluvia julkisen hallinnon organisaatioita on arviol-

ta noin 1200 ja verkkopalveluilta arviolta 10 kertainen maara (Valtiovarainministerio 2017f,

165).
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Direktiivin tavoitteet tukevat hallitusohjelmaan kuuluvaa digilisaatiota. "Tavoitteena on
toteuttaa toiminnallinen saavutettavuus, joka sisaltda teknisen saavutettavuuden lisaksi
kielen ja tukipalveluiden kokonaisuuden. Saavutettavuustavoite on kirjattu digitalisoinnin
periaatteisiin, suunnittele kaikille — periaate”. (Valtiovarainministerio 2017f, 16.)

4.2 Internet-yhteys

Sahkdoisten asiointipalveluiden kayttamiseen tarvitaan internet-yhteyttd, kuitenkin Viestin-
taviraston (2016a) otantatutkimuksen mukaan Suomessa on vield 6 % kotitalouksista il-
man yhteytta. Kuvio 9 perustuu suomalaisilta kotitalouskayttajiltd otantatutkimuksessa
kysyttyihin tietoihin. Tutkimus on toteutettu kevaalla 2016.

Laajakaistayhteyksien levinneisyys

1%

B Kiintea laajakaista
® Kiinted ja mobiililaajakaista
® Mobiililaajakaista

Muu internetyhteys tai EOS

Ei internetyhteytta

Kuvio 9. Laajakaistayhteyksien levinneisyys (Viestintavirasto 2016a)

Sahkdisten asiointipalveluiden kaytettavyyteen vaikuttaa internet-yhteyden nopeus.
Suomessa kuluttajilla ja yrityksilla on yhteispalvelun mukaan oikeus saada moitteettomasti
toimiva 2 Mbit/s laajakaistaliittyma vakituiseen asuinpaikkaansa tai yrityksen sijaintipaik-
kaan. (Viestintavirasto 2016a.)

Sahkaoisten palveluiden kaytettavyyden haasteena on myds verkon toimivuus kuten hyva

kuuluvuus ja héairidtilanteiden méaara. Viestinverkkojen hairiot johtuvat tyypillisesti verkko-

laitteiden s&hkdnsaannista, yhteyksien kaapelivaurioista tai verkon teknisistd ongelmista.

Teleyritykset ilmoittavat Viestintavirastolle verkkojensa ja palvelujensa merkittavista toimi-
vuushairioista (kuvio 10). (Viestintavirasto 2016b.)
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5 Syrjaytymisvaarassa olevat

Vaikka henkil6ita, jotka tarvitsevat apua sahkoisten palveluiden kaytossa, 16ytyy kaikista
ikaryhmistd, ovat ikaéantyvat suurin yksittdinen rynma. Monet ikdihmiset syrjaytyvat tieto-
yhteiskunnasta sahkoisten palvelujen lisdantyessa. Sahkoéinen asiointi ei ole mahdollista
ilman tietokonetta tai taitoa sen kayttoon. Sosiaalinen asema jakaa myos ikaantyneet eri
ryhmiin. Usein hyvatuloiset ikdantyneet osaavat hakea ja kayttaa palveluja, toisin kuin

heikosti koulutetut ja pienituloiset vanhukset, jotka eivat yleensa ole selvilla millaisia pal-

veluja on tarjolla. (Suomen Pankki 2016, 24.)

Tilastokeskuksen vuoden 2016 tutkimuksen mukaan 5 prosenttia 55—-65 vuotiaista, 20
prosenttia 65—74 vuotiaista seké 63 prosenttia yli 74—94 vuotiaista eivat ole kayttaneet
internetid koskaan (Tilastokeskus 2016).

Vuoden 2017 Sosiaalibarometrissa arvioitiin toimeentulotuen perusosan maksatuksen
siirtymisté Kelalle. Siirtopaastosta pidettiin oikeana, mutta sen katsottiin voivan heikentaéa
heikommassa asemassa olevien mahdollisuutta asioida. Vaikka useammille henkilGille
sahkoinen asiointi on katevin asiointitapa, se ei ole kaikille mahdollista. "Erityisen huolis-
saan sosiaalityontekijat, ja myds Kelan toimihenkilot, ovat ihmisistd, joilla ei ole riittavia
valmiuksia s&hkdiseen asiointiin. Huolta aiheuttavat erityisesti ikdihmiset, elaméanhallinta-
ongelmista karsivat nuoret, paihde- ja mielenterveysongelmaiset, kehitysvammaiset seka

kotoutumattomat maahanmuuttajat.” (Soste 2017.)

Esteettdmyyden lisdksi vammaisten henkildiden kohdalla myés ymparistotekijoilla on suuri
merkitys. Palvelun suunnittelussa tulisi huomioida kaikki kayttajaryhmat ns. Universal De-
sign - Design for All periaatteen mukaisesti kaikille soveltuviksi jolloin vammaisen tai toi-
mintarajoitteinen henkilokin voisi sita kayttad. Jos teknologia ei sopeudu kayttajan vaati-
muksiin, kasvaa riski jAdda palveluiden ulkopuolella ja samalla my6s syrjaytymisen riski
kasvaa. (Entelis 2015.)

Yllattavaa on, etta digitaalisen syrjaytymisen edistdminen voi olla myds valillista: "Myds-
k&an vammaisen henkilén tukena ja apuna olevat henkilot eivat valttamatta ole edista-
massa tukea ja apua tarvitsevien tietoisuutta uusista teknologian tarjoamista mahdolli-

suuksista, jolloin he myds osaltaan edistavat digitaalista syrjaytymista” (Entelis 2015).

Suomi on sitoutunut noudattamaan YK:n yleissopimusta vammaisten henkildiden oikeuk-
sista. Yleissopimus ja sen valinnainen poytakirja tulivat Suomen osalta voimaan
10.6.2016 (Ulkoasiainministeric 2016). "Yleissopimuksen mukaan koko vaestélle tarkoitet-

tujen yhteison palvelujen ja jarjestelyjen tulee olla vammaisten henkildiden saatavissa
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yhdenvertaisesti muiden kanssa ja niiden tulee vastata heidan tarpeisiinsa. Kaytannossa
tama tarkoittaa sitd, etta saavutettavuuden esteita tulee tunnistaa ja poistaa. Sahkdisten
palveluiden ja tietojarjestelmien suunnittelu- ja koodausvaiheessa tulee huomioida nako-
rajoitteisten henkildiden oikeudet ja tarpeet.” (Oikeusministerio 2017b, 83.)

Entelis-projektin manifestin (2015) mukaan nayttoa digitaalisesta kuilusta on runsaasti,
erityisesti vammaisien ja vanhusvaeston osalta. Sen mukaan myods naiden ryhmien, jotka
ovat jAdmassa syrjaan tietoyhteiskunnassa, osaamisen kehittdmiseen pitaisi keskittya.
"Yhteiskunnassa heraaminen tdman tyyppisten osallisuuden esteiden madaltamiseen ja
poistamiseen on tapahtunut kovin hitaasti, vaikka yleisesti ymmarretaankin, etta kyse on
myds kaikkien oikeudesta osallistumiseen, tyohon ja koulutukseen. Joka tapauksessa

paljon enemman pitaisi tehda ja on tehtavissa digitaalisen kuilun poistamiseksi.”
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6 Digitaalisen syrjaytymisen pienentaminen ja tukipalvelut

"Digitaalisten palveluiden kohdalla puhutaan usein digitaalisesta kuilusta ja siitd, onko
ihmisilla kaytdssaan tietokone ja internet-yhteys. Nykyisin tama kuilu ei niinkaan liity enaa
laitteisiin ja yhteyksiin, vaan siihen, onko ihmisilla todellisia mahdollisuuksia kayttaa naita

laitteita ja palveluita.” (Suomen Pankki 2016, 24.)

Sahkoisten palveluiden yleistyessa on tarkeaa turvata jokaisen kansalaisen oikeus hyo-
dyntaa niita tasa-arvoisella tavalla. Digitaalista syrjaytymista voidaan pienentéé hyvalla
suunnittelulla eli tekemalla sivustot kaikille kayttajille helppokayttdisiksi. "Kaytettavyys on
jarjestelman laatutekija kayttajan nakokulmasta kasin” (VTT 2015). Jotta kaytettavyys to-
teutuisi kaikilta osin, tulisi siind huomioida my0s esteettomyys. Esteettémyyden huomioi-
misella tarkoitetaan, etta suunnittelussa on otettu huomioon myés eritysryhmaét, seniorit ja
kayttajat, joilla on rajoitteita kuten n&ko- tai kuulovammoja, motorisia tai kognitiivisia rajoit-
teita. (Annanpura.)

Toimivat tietoliikenneyhteydet sek& neuvontapalvelut ja ohjaus ehkaisevat digitaalista syr-
jaytymista. (Valtioneuvosto 2017c). Syrjaytymisen pienentamiseksi on kaynnisséa useita
hankkeita ja projekteja, kuten kansallinen AUTA-hanke ja Euroopan komission rahoittama

Entelis-projekti, naistd kahdesta kerron alaluvuissa tarkemmin.

Tanska on huomioinut erityisryhmaét kirjaamalla The Danish Public Digital Post Act lakiin
erityisvapauden henkildille, jotka eivéat voi kommunikoida digitaalisesti. Naméa henkil6t
saavat jatkossakin postin paperikirjemuodossa. Tanskassa palvelun kaytdsta voidaan
vapauttaa henkil6t, joilla on vamma, joka estaé heita vastaanottamasta postia sahkoisesti
tai joilla ei ole paasya riittavalla internetyhteydelld varustetulle tietokoneelle, henkil6t, jotka
ovat lahteneet Tanskasta pysyvasti, henkilét, jotka ovat kodittomia tai, joilla on kielivaike-
uksia ja henkiltt joilla on vaikeuksia hankkia kansallinen tunnistusratkaisu (NemID). (Digi-
taliseringsstyrelsen 2016.) Henkil6ita, jotka saavat paperikirjeen ja jotka on vapautettu
Digital Postista, on 11 prosenttia vaesttsta 527 457. (Danish Agency for Digitisation 2016,
13)

6.1 Puolesta-asiointi

Julkishallinnossa otetaan tédna vuonna kayttéon ajasta ja paikasta riippumaton puolesta-
asiointi, Suomi.fi-valtuudet. Palveluun on mahdollista tallentaa sahkéisia valtakirjoja, joista
asiointipalvelu voi luotettavasti tarkistaa henkilon tai yrityksen valtuudet asioida séhkdises-
ti toisen henkildn tai edustamansa yrityksen puolesta. Palvelun ottavat ensimmaisena

kayttoonsa Kela, Hyvis.fi, Tekes ja Verohallinto. Valtuusrekisteri on tiettdvasti ensimmai-
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nen kansallinen sahkoisista valtakirjoista koostuva perusrekisteri. (Valtiovarainministerit
2016c¢.)

Puolesta asiointi on tavanomaista ikaihmisten keskuudessa. Ylen syksylla 2015 tehtyyn
nettikyselyyn Kuka hoitaa vanhusvéaeston verkkoasioinnin? vastasi 171 henkildd. Kaikki
ikaryhmat 30 vuodesta lahtien ilmoittivat osallistuvansa ikaihmisten nettiasioiden hoitami-
seen. Kyselyyn vastanneista 90 prosenttia ilmoitti hoitavansa joko osan tai kaiken van-
hempiensa sahkdisen asioinnin. (Yle 2015.)

Kilpailu- ja kuluttajavirasto KKV (2016) on ottanut myos kantaa myos puolesta-asiointiin.
Lausunnossaan hallituksen esityksesta eduskunnalle laiksi hallinnon yhteisista sahkdisen
asioinnin tukipalveluista ja laiksi valtion yhteisten tieto- ja viestintateknisten palvelujen
jarjestamisesta annetun lain muuttamisesta, KKV katsoi, ettei puolesta asiointi riita ratkai-
suksi siihen, ettd osalla kuluttajista ei ole tunnistautumisvalinettd. Tunnistautumisvéline on
tarpeen itsemaaraamisoikeuden kayttamiseksi, eika puolesta asiointi ole oikea ratkaisu
oikeustoimikelpoiselle henkildlle. Sen lisaksi KKV toi esille, ettei puolesta asiointi ole esi-
merkiksi yksinasuville aina luontevaa. "Tilastokeskuksen mukaan Suomessa oli vuoden
2014 lopussa 2,6 miljoonaa asuntokuntaa, joista yksinasuvia oli 1,1 miljoonaa eli 42 pro-

senttia kaikista asuntokunnista.”

6.2 Autetaan asiakasta digitaalisten palvelujen kdytosséa (AUTA)

Autetaan asiakasta digitaalisten palvelujen kaytdssa (AUTA) on valtiovarainministerion
asettama projektiryhmad, joka kehittaa asiakaspalvelun uutta toimintamallia kokeilujen
avulla. Sen tavoitteena on valmistella ehdotus, jolla mahdollistetaan laadukkaat julkiset
palvelut huomioiden erilaiset asiakasryhmét seka valmistella toimivat kaytannét digitaa-
lisien palveluiden kaytdn tukeen ja tukea niita asiakkaita, jotka eivat itse pysty kayttdmaan
digitaalisia palveluita. Projektin aikataulu on 1.7.2016 - 29.12.2017. (Valtiovarainministerio
2016a.)

Valtiovarainministerio (20169, 5.) on méaritellyt hankkeeseen liittyen digitaalisien palvelui-
den kayttajat tuen tasojen mukaan (kuvio 11). Sen mukaan suurin osa kayttajista osaa
kayttaa palveluita (taso 1). Toiseksi suurin kayttajaryhma ovat henkilot, jotka kayttavat
sahkaoisia palveluita, mutta tarvitsevat tukea niiden kéytdssa (taso 2). Taso 3 on jo pie-
nempi ryhma kayttajia, jotka eivat kayta sahkaisia palveluita esimerkiksi sen vuoksi, ettei-
vat osaa, ja tarvitsevat kaytdn tukea. Ryhmaan voi sisaltya myds niitd, joilla ei ole moti-
vaatiota kayttdd sahkdisia palveluita. Eniten tukea tarvitseva ryhma katsotaan olevan ne

kayttgjat, joiden kyvyt ja ominaisuudet ovat sellaisia, etté he eivat pysty edes tuettuina
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kayttamaan sahkoisia palveluita ja ainoana vaihtoehtona pidetaan asiakkaan puolesta

asiointia.

Palveluiden kayttajat ja tuen tasot

o ® Kyvyttai
sEflal ominaisuudet
cofE3 SO M estavatkayton
é ® :EE 3 kayttamaan ¥
a En osaa
Taso3: En kdytd ja kayttaa
2 tarvitsen tukea palveluja
2|3 =
gl 2 e
A E :
e T
gl e Taso2: Kayténja tarvi K
g| 5 as02: Kdytén ja tarvitsen tukea o Gaaan
§ = kayttaa
I = palveluja
3
o

Taso1: Kédytéin ja osaan

VALTIOVARAINMINISTERIO

Kuvio 11. Palvelun kayttgjat ja tuen tasot. (Valtiovarainministerié 2016g, 2)

Kokeiluissa kehitetddn uusia toimintatapoja yhdessé asiakkaiden kanssa. Siind hyddynne-
tdan myds olemassa olevia ja kehitettavia julkisen hallinnon ratkaisuja, kuten etapalvelua,
kansalaisen ja yritysten palvelundkymia, kansalaisneuvontaa ja fyysista palvelupistever-
kostoa sisaltden yhteispalvelupisteet. Kokeilusta voi syntya kehittamisehdotuksia myods
nyKkyisiin ratkaisuihin. Kokeilu pitda kohdistaa asiakasryhmiin, joilla on suurin tuen tarve
digitaalisten palvelujen kaytéssa. (Valtiovarainministerié 20169, 2.) Kokeiluun voivat osal-
listua virastot ja laitokset, kunnat, Kela, yritykset, seurakunnat, kolmannen sektorin toimijat
eli yhdistykset, osuuskunnat ja saéatiot seka neljannen sektorin edustajat eli rekisterdimat-
tomat yhdistykset. (Valtiovarainministerio 2016g, 1.)

Valtiovarainministerio kerd& myos hankkeen aikana julkiselta sektorilta, yrityksista ja jar-

jestoista kokemuksia jo toimivista tavoista tukea asiakkaita digitaalisten palvelujen kaytos-
s&, seka esimerkkeja mika ei ole toiminut ja miksi. (Valtiovarainministerié 2016h, 4.)
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6.3 Entelis-projekti

Entelis-projekti on Euroopan komission elinikaista oppimista tukevan Life Long Learning-
ohjelman vuosina 2014-2016 rahoittama hanke, jonka tavoitteena on kaventaa digitaali-
sen osaamisen kuilua luomalla pysyva toimijaverkosto, joka tekee yhteistyota eri tahojen
kanssa strategisella ja poliittisella tasolla vammaisten ja ikaihmisten tarvitsemien digitaa-
listen taitojen kehittamiseksi. (Entelis 2017a.) Sen verkostossa toimii yhdeksan partneria
eri puolilta Eurooppaa seké yksi USA:sta. Hankkeessa on mukana useita eurooppalaisia
kattojarjestoja, kansallisia jarjest6ja seka korkeakouluja. Suomessa hankkeen partnerina
toimii Satakunnan ammattikorkeakoulu SAMK seké yhteistydkumppaneina Vanhustyon
keskusliitto ja Kehitysvammaliitto. (Entelis 2017b.)

SAMK kerasi Suomen osalta haastattelu- kyselyaineistoa ikdaihmisilta ja heidan kanssaan
tydskenteleviltd teknologian kayttoon liittyen, muut partnerit kyselivat toisilta kayttajaryh-
milta. Liséksi he tekivat osaltaan kirjallisuuskatsausta State of Art raporttiin. Kyselytulok-
sista julkaistaan tieteellinen artikkeli Present barriers, emergent and future needs in digital
society, - From the perspective of People with Disabilities and the Elderly - tieteellinen
esitys tutkimuksesta pidetd&n Euroopan alueen kuntoutuksen kongressissa toukokuussa
2017 (the Congress of the European Forum for Research in Rehabilitation EFRR). Suo-
messa toteutettiin osana hanketta myos laadullinen tutkimus, jossa kaytettiin ns. tulevai-
suuden muistelua ja fokusryhma haastatteluja ikaantyneiden naisten nédkemysten selvit-
tamisessa. Tasta tullaan myds kirjoittamaan tieteellinen artikkeli joko tiedelehteen tai tie-

teelliseen kongressiin. (Karki & Sallinen 2017.)

Projektin johtopaatoksien ja ehdotuksien mukaan lisdtutkimukselle on tarvetta mm.
siitéd miksi ja millaisissa tilanteissa teknologian kayttsta luovutaan, miten esteita kaytoélle
voitaisiin vahentaa seka miten vammaisia ja ikdantyneita voitaisiin rohkaista oman osaa-

misen kehittamiseen. (Entelis 2017c.)

6.4 Yhteispalvelupisteet

Yhteispalvelupisteet ovat asiakaspalvelupisteitd vahintd&n kahden eri viranomaisen palve-
luille. Yhteispalvelupisteitd on kunnilla, Kelalla, poliisilaitoksilla, maistraateilla, tyo- ja elin-
keinohallinnolla ja verohallinnolla. Suomessa on 187 yhteispalvelupistetta ja viisi Asia-
kaspalvelu 2014 -hankkeen pilottina toimivaa asiointipistetta. Yllattavaa on, etta Helsingis-

ta 1oytyy vain yksi piste. (Sisaasiainministerio 2017.)

Yhteispalvelu perustuu lakiin (2.3.2007/223), jonka tarkoituksena on parantaa julkisen

hallinnon asiakaspalvelun saatavuutta ja toiminnan tehokkuutta. "Lakia sovelletaan valtion
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viranomaisille, kunnallisille viranomaisille ja Kansanelékelaitokselle kuuluvien asiakaspal-

velutehtavien jarjestamiseen ja hoitamiseen viranomaisten yhteistydéna.” (Finlex 2017b.)

25



7 Tutkimus

Tassa luvussa kasittelen kirjallisuuskatsauksen tueksi tekemaani kyselya.

7.1 Toteutus

Kysely tehtiin sahkopostikyselyna erityisryhmien edunvalvontajarjeston edustajille. Kysely
toteutettiin Google Forms -kyselytytkalulla ja linkki lahetettiin sdhképostitse. Vastaanotta-
jille kerrottiin, etta opinnaytetydssa kaytetaan vain anonyymeja lainauksia kyselyyn vas-
tanneilta. Kysely lahetettiin kymmenelle henkildlle, joista kyselyyn vastasi nelja, jolloin

vastausprosentiksi saatiin 40 %.

Seuraavassa on esitetty kyselyn kysymykset, joista ainoastaan Kylla / Ei - vaihtoehtoky-
symykset olivat pakollisia.

1. Mik& on asemanne tai tehtavanimikkeenne?

2. Mitd mielta olette sahkdisien asiointipalveluiden kaytettavyydesta?
Ovatko ne helposti I6ydettavia tai kaytettavia?

Palvelut esim. Kela.fi Vero.fi Te-palvelut.fi Suomi.fi

3. Huomioidaanko mielestanne erityisryhmat kuten vammaiset ja vanhukset riittavasti
uusien sahkoisten palveluiden suunnittelussa? * Kylla / Ei
Kertoisitteko tarkemmin miksi tai miten?

4. Pitaisiko digitaalisten palveluiden rinnalle jattaa perinteinen asiointimalli niille, jotka
eivat kykene asioimaan sahkdisesti? * Kylla / Ei
Tarkentaisitteko miksi tai miksi ei?

5. Millaisia tukipalveluita sahkdisen asioinnin kayttoon tarvittaisiin?

Miten asiointia voitaisiin helpottaa?

6. Onko puolesta asiointi riittava tukipalvelu silloin, kun oikeustoimiminen henkil6 ei
itse pysty asioimaan séahkdisesti esim. puuttuvan osaamisen, laitteen tai internet
yhteyden vuoksi? * Kylla / Ei
Kertoisitteko tarkemmin miksi?

7. Onko jotain muuta, mita haluaisitte kertoa sdhkdiseen asiointiin liittyen?

7.2 Tulokset

Vastauksia sahkodiseen kyselyyn tuli kolme ja sen liséksi tein vastaajan toiveesta yhden

puhelinhaastattelun.

Ensimmaisessa kysymyksessa kysyttiin vastaajien taustatietoja.
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Vastaajat olivat oman alansa asiantuntijoita sosiaalipoliittinen asiantuntija, esteettomyys-

asiantuntija, asiantuntija ja projektipaallikkt

Toisessa kysymyksessa kysyttiin henkildiden mielipidettd sahkoisien asiointipalveluiden
kaytettavyydesta ja ovatko palvelut helposti I0ydettavia tai kaytettavia. Kyselylomakkees-
sa oli esimerkkeind annettu palvelut esim. Kela.fi Vero.fi Te-palvelut.fi Suomi.fi

Vastaajien mielesté palvelut "Eivat ole selkeita ja ikdantyneelle erityisen haastavia.”, ne
"Eivat ole helposti kaytettavia. Esimerkiksi netin kayttoon tottumattomille henkil6ille sivujen
logiikka on hankalaa hahmottaa.”

Vastauksissa tuotiin myds esille, ettd "Pienella etsimisella 16ytyy tarvittava tieto.”, seka,
ettd palveluita on erilaisia "Sahkoisia asiointipalveluita on paljon esim. lippuautomaatti ja
jonotusnumerolaitekin ovat sahkdisia asiointipalveluita ja niiden kaytto voi olla vaikeaa

esim. heikkonakoiselle”.

Osa palveluista koettiin helppokayttdisemmiksi kuin toiset, "Hankalalasti I6ydettavia, ve-
ro.fi kela.fi ei helppokayttoisia, vero.fi:stéd hankalaa l6ytaa tietoja sivulta esim. puhelinnu-
meroita. Omakanta helppokayttdinen, mutta reseptin uusiminen ei helppoa. Helsingin

kaupungin palvelut hankalia I6ytaa — sijainti aukioloajat hankala 16ytaa. ”

Osa palveluista on hankalia tietyille henkiloryhmille, kuten "Vammaisia, jotka ei kuule tai
jotka ei n&e ei ole huomioitu ollenkaan. Esim. terveyskeskus vuoronumerot valitaan kos-

ketusnaytolla, heikkonakdinen ei voi kayttaa sita ollenkaan.”

"Sivujen saavutettavuudessa on myos paljon kehitettavaa, jotta tieto olisi kaikkien saavu-

tettavissa, esim. selkokieli, viittomakieli.”

Kolmannessa kysymyksessa kysyttiin vastaajien mielipidetta erityisryhmien kuten vam-

maisien ja vanhuksien huomioimisesta séhkdisten palveluiden suunnittelussa.

Vastaajat olivat yksimielisia siitd, ettei erityisryhmi& huomioida riittavasti uusien sahkoisten

palveluiden suunnittelussa.

Avoimessa kysymyksessé vastaajat toivat esille, etta “lkaantyneen kansalaisten osallis-

taminen on oleellista suunniteltaessa ja kehitettdessa sahkoisia palveluja.”

Myds palveluiden tukeen tulisi kiinnittdd huomioita, "Ohjauksen ja neuvonnan varmistami-
seen paneuduttava. Selkokielisyyteen on panostettava kaikkien kansalaisten osalta.”
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"Elékkeensaajissa on paljon pienituloisuutta. Ikdantyneilla on erityistarpeensa: usein mm.
muistin, n&on ja sorminapparyyden haasteita. Heidan ohjauksensa ja tukensa taytyy olla
kohdennettua ja ennakoivaa. Kuitenkaan ei voida ajatella ettd ikaantyneet vapaaehtois- ja

vertaistoimijat vastaisivat tasta, vaan vastuu on viranomaisella.”

Myds ohjelmistot ja laitteistot saattavat vaikeuttaa asiointia, "Suuri huoli on myos siing,
etta kuinka ikaéntyneet pystyvat ostamaan osallisuuden edellyttamia laitteita ja yllapita-

maan verkkoyhteyksiaan”, “Ohjelmisto on usein hankalakayttdinen tai se ei toimi vanhalla

tietokoneella.”, "Suomessa on edelleen n. 500 000 yli 65-vuotiasta, jotka eivat ole koskaan
kayttaneet internetia. ”

Neljannessa kysymyksessé kysyttiin, pitaisikd vastaajien mielesta digitaalisten palvelui-

den rinnalle jattaa perinteinen asiointimalli niille, jotka eivat kykene asioimaan sahkdisesti.

Vastaajat olivat yksimielisia siitd, etta digitaalisten palveluiden rinnalle pitaisi jattaa perin-

teinen asiointimalli niille, jotka eivat kykene asioimaan sahkdisesti.

Avoimessa kysymyksessa vastaajat korostivat yhteiskuntaan osallistumisen tarkeytta,
"Tilastokeskuksen mukaan Suomessa on edelleen n. 500 000 yli 65-vuotiasta, jotka eivat
ole koskaan kayttaneet internetia. Heilla ei siis ole edes verkkopankkitunnuksia, joilla voi-
sivat asioida tai ylipdataan osallistua yhteiskuntaan.” S&hkoinen maailma myds muuttuu
koko ajan. Uskon myds etta meilla tulee olemaan tulevaisuudessakin kansalaisia, jotka

eivat pysty osallistumaan ja/tai toimimaan "sahkoisesti"

Vastaajien mielesta tulisi kiinnittdd huomioita syrjaytymisen ehkaisyyn ja vaihtoehtoisen
asiointipalveluiden saatavuuteen, On huolehdittava siita etteivat ikdantyneiden vaesto-
ryhma syrjaydy tai jopa néin syrjaytetd. Kansalaisella tulee olla mahdollisuus asioida edel-

leen kasvokkain ja/tai muita tiedonhankinta tai kayttotapoja kayttaen.”

Vastaajat korostivat myds yhdenvertaisuutta yhteiskunnassa, “Palvelut eivat ole yhdenver-
taisesti kaikkien saatavilla, jos yhtend kanavana ei ole henkilokohtainen palvelu.”, “Kaikilla
ei ole taloudellista mahdollisuutta hankkia tietokonetta tai vastaavaa seka paivittaa laittee-
seen uudempia versioita. Lisaksi tietoliikenneyhteydet eivéat toimi kunnolla kaikkialla. Joil-
lakin henkilGilla on hankala kayttaa nappaimistoa johtuen erilaisista fyysista rajoitteista

(mm. kadet, nakdkyky jne.).”

Viidennessa kysymyksessa vastaajilta kysyttiin heidan mielipidettaéan siita millaisia tuki-
palveluita sahkdisen asioinnin kayttoon tarvittaisiin ja miten asiointia voitaisiin helpottaa.
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Vastaajien mielesta tarvitaan, “Konkreettista neuvonta, ohjausta ja tukea. Tarvitaan selko-
kielisia kirjallisia ohjeita sek& saavutettavia neuvonta- ja ohjauspalveluja, joissa saa yksi-
[6llista neuvontaa.”.

Heidan mielestdan "Vapaaehtoiset ja vertaistoimijat voivat olla tukena, mutta eivat voi
yksin vastata ohjauksesta ja neuvonnasta.”, “Henkilokohtaista neuvontaa, puhelimitse ja
kasvokkain. Vertaisneuvontaa ja ammattilaisten antamaa neuvontaa.” ja tukihenkil6ita
"Viranomainen tarjoaa korkeintaan paikan yhteispalvelupisteelle esim. kirjasto, mutta tuki-
palvelut tulevat vertaistukena tai jarjestdilta, tukihenkil6ita ei ole palvelun tarjoajan puolel-
ta.”, "Tukipalvelu niin vapaaehtoisille kuin niille jotka tarvitsevat apua - vertaisohjaajat tar-

vitsevat tuen, joilta he voivat kysya neuvoa.”

"Kun soittaa asiakaspalveluun, puhelinpalvelussa usein tiedote, etta voit myos asioida

helposti nettisivulla. Vaikka soittaa sen vuoksi, ettei [0yda tietoa verkkosivulta.”

Kuudennessa kysymyksessa kysyttiin pitavatkod vastaajat puolesta asiointia riittavana
tukipalveluna silloin, kun oikeustoimiminen henkilo ei itse pysty asioimaan sahkoisesti

esim. puuttuvan osaamisen, laitteen tai internet yhteyden vuoksi.

Vastaajat olivat yksimielisia, ettei puolesta asiointi ole riittava tukipalvelu silloin, kun oike-
ustoimiminen henkil6 ei itse pysty asioimaan séhkdisesti esim. puuttuvan osaamisen, lait-

teen tai internet yhteyden vuoksi.

Avoimessa kysymyksessa vastaajat kertoivat, etta “Puolesta asioiminen on hyva silloin,
kun henkil6 toivoo sita itse tai esimerkiksi edunvalvontavaltuutuksella valtuuttanut. 1k&&n-
tyneella tulee olla mahdollisuus hoitaa asioitaan itsenéisesti ja kasvokkain, kuten valtiova-
rainministerio on luvannut (asiointipalvelut turvataan muilla keinoin niille, jotka eivat voi
kayttda sahkoisia palveluja)’, "Yhdenvertaisuus-nakokulmasta puolesta asiointi on helppo

oikotie, mutta ei aidosti takaa kaikille tasavertaisia palveluja.”

Vastaajien mielesta puolesta asiointiin liittyy myods ongelmia, kuten “Esimerkiksi oma puo-
liso voi olla esteellinen hoitamaan mm. avioeroasiaa”, ja ” Tietoturva puolesta asioinnis-
sa.” Vastauksissa mainittiin myos, ettei "Kaikilla ei ole laheista henkildd. Ohjeistus puuttuu
miten asioit toisen puolesta, ja miten valtakirja. Asioitaessa henkilon pankkitunnunoksilla,
nayttaa ettd henkild asioisi itse ja esim. laakari voi luulla ettd voi/osaa asioida itse ja saa

muita tiedonantoja s&hkdisena. ”
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Vastaajat toivat esille, etta pitaisi olla "Saannét miten puolesta asioidaan. - Voi syntya
harhakuva, etté asiointi on henkilon itsensa toimesta. Missa menee ero hyvaksikayton raja
mita saa tehd& ja mité ei. Pitéisi ndkya, etta joku muu on hoitanut asian henkildn puolesta.

”

, "lhminen saa olla aika vakavasti toimintakyvyton ennen kuin on holhouksen alainen”.

Viimeinen kysymys oli avoin kysymys, jossa vastaajat saivat kertoa vapaasti sahkodisesta

asioinnista.

Vastauksissa tuotiin esille huoli yhteiskunnan ulkopuolelle jd&misestd, “lkdantyneitd edus-
tavana tahona huolestuttaa se miten huomioidaan digitalisaation jalkauttamisessa ikaan-
tyneiden tarpeet ja arjen haasteet myds tulevaisuudessa. On tekijoita, joihin ei voi vaikut-
taa ajan kulullakaan (muistiongelmat, sormindpparyyden heikkeneminen, ndkéongelmat).
On muistettava, etta digitalisaatio ei voi tavoittaa kaikkia ja on uhkana, etta he syrjaytyvat
yhteiskunnasta verkossa toimimattomuuden vuoksi. Se, etta ikaantyneella on uhka siita,
ettd ei voi olla enaa osallisia yhteiskunnassa, eivét voi maksaa laskujaan tai vaikkapa
paase lukemaan paivalehted, jos se l6ytyy vain verkosta. Tama on kohtuutonta.” "Pelko
on suurin asia, ei koskaan asioinut netissa. Ei ole kiinnostanut, pakko alkaa kayttaa, kun

muuta asiointimahdollisuutta ei ole. — Viranomaisen aika menee tosi pitkalle.”

Vastaajat toivat esiin tuen tarpeen myos laitteistojen osalta, "Laitteiden valinta, ei ymmarra
teknisid ominaisuuksia, ei ymmarra miten nopean nettiyhteyden tulee olla - pitaisi olla va-
himmaisnopeussuositus. ” "Mitéd vanhempi ihmisen sitd vanhemmat laitteet. Laitteen pitaisi
kestaa pitkaan, kaytetdan laitetta niin kauan kun se kestaa, vanhentuneet kayttojarjestel-
mat kuten Windows XP ja Vista. Laitetta ei paivitetd, jos vanha toimii, kuitenkaan sivut ja
grafiikat ei toimi. Tuen tarve kasvaa, kun siirtyy vanhasta Windowsista uuteen versioon.
Uuden version kanssa esim. verkko-ongelmia, netti ei toimi vanhan mokkulan kanssa.

Tabletti helpompi kayttdd — viivakoodilukijaa voi kayttda kameran avulla”.

Vastaajien mielesta tarvittaisiin positiivisempaa uutisointia, "Useimmiten ainoat tietotek-
niikkaan liittyvat uutiset ovat negatiivisia, virukset, henkil6tietojen huijaukset, vaaroja, etta
omaisuus menee ja varastetaan. Tama luo pelkoa teknologiaa kohtaa.”. Yhdessa vasta-

uksista todettiin, ettd "Kehitys pitaisi tapahtua heikoimman ehdolla.”

30



8 Yhteenveto

Halusin tassa tydssani saada vastaukset seuraaviin tutkimuskysymyksiin: mita on sahkai-
nen asiointi viranomaistoiminnassa, millaisia suunnitelmia on digitaaliseen postilaatikkoon
ja verkkoaanestykseen liittyen, millaisia julkisia sahkdisia palveluita on Suomessa ja Eu-
roopassa, miten sahkoisten palveluiden kehitys vaikuttaa syrjaytymiseen ja ketka ovat
vaarassa syrjaytya, miten digitaalista syrjaytymista voidaan ehkaistd, miten digitaalista
syrjaytymista yritetdan ehkaista ja miten syrjaytymisvaarassa olevat on otettu Euroopassa

huomioon.

Ensimmaiseen tutkimuskysymykseen, mita on sahkoéinen asiointi viranomaistoiminnassa,
saatiin vastaukseksi, ettd sahkdinen asiointi on palvelun tarjoamista verkossa, kustannus-
tehokkaasti, ajasta ja paikasta rippumatta. Viranomaismaaraykset maaritelladn Sahkoi-
nen asiointi viranomaistoiminnassa laissa. Laki maaraa, etta viranomaisen on pyrittava
kayttamaan asiakkaan kannalta teknisesti mahdollisimman yhteensopivia ja helppokayt-
toisia laitteistoja ja ohjelmistoja Lain mukaan viranomaisten, joilla on tarvittavat valmiudet

on myds velvollisuus jarjestad séhkoisia asiointipalveluita.

Toisessa tutkimuskysymyksessa selvitettiin, millaisia suunnitelmia on digitaaliseen posti-
laatikkoon ja verkkodanestykseen liittyen, vastaukseksi saatiin hallituksen karkihanke,
Digitalisoidaan julkiset palvelut, jossa julkiset palvelut rakennetaan ensisijaisesti digitaali-
siksi toimintatapoja uudistamalla. Hankkeisiin kuuluvat sahkdinen postilaatikko 2018, jos-
sa tavoitteena on siirtya sahkoisiin viranomaiskirjeisiin paperikirjeiden sijaan, seka Sah-
koinen aanestys hanke, jossa tavoitteena on siirtyd sahkdiseen aanestykseen perinteisen

aanestyksen rinnalla kaikissa vaaleissa.

Tutkimuskysymyksen millaisia julkisia sahkoisia palveluita on Suomessa ja Euroopassa
kohdalla todettiin, ettd Suomessa on paljon julkishallinnon sahkoisia palveluita, mutta pal-
velut eivat ole viela keskitettyja ja niitd on usein hankala |0ytd&. Palveluiden tavoite onkin

keskittaa ne valtion kansalaisverkkopalveluun Suomi.fi -sivustolle.

Viro on Euroopan komission tilastojen mukaan séahkdisen asioinnin karkimaa, julkishallin-
non digitaalisien palvelut, seuraavana tulevat Suomi, Hollanti ja Tanska. Tanska otti sah-
koisen postilaatikon kayttéon pakollisena viranomaisasioinnissa vuonna 2014. Viro on
myds digitaalisuuden edellékavija. Maa on ainoa valtio Euroopassa, jossa nettidanestys

on ollut vuodesta 2005 alkaen kaytossa kaikissa yleisissa vaaleissa.

Keskustelin usean eri ikdisen ihmisen kanssa opinnaytetyota tehdesséni. Moni piti aihetta

ajankohtaisena ja kiinnostavana, mutta oli myds monia eri ikaisia henkildita, joille séhkai-
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nen asiointi oli vierasta, moni ei tiennyt mik& on kansalaisen asiointitili, eivatka he olleet

kuulleet esimerkiksi Sahkdinen postilaatikko 2018 hankkeesta.

Vaikuttaisi silta, etta uusissa viranomaishankkeissa unohdetaan kansalaiset, henkil6t joille
palvelua suunnitellaan. Hankkeesta uutisoidaan, kun se alkaa, mutta sen jalkeen tiedon
saanti on oman kiinnostuksen varassa. Hankkeista tulisi tiedottaa ja uutisoida tietyin va-
liajoin sen edetessa, etté asia tulee kansalaisille tutuksi. Jos et tieda palvelusta, et sita
todennakdisesti osaa hyddyntaa. Tiedon ulkopuolelle jaaminen lisda digitaalisen syrjayty-

misen mahdollisuutta merkittavasti.

Tutkimuskysymyksen miten séhkdisten palveluiden kehitys vaikuttaa syrjaytymiseen ja
ketka ovat vaarassa syrjaytyd, vastauksessa todettiin, ettd useammille sdhkdinen asiointi
on katevin asiointitapa. Se ei kuitenkaan ole kaikille mahdollista, ja heikentd&d heikommas-
sa asemassa olevien mahdollisuutta asioida. Henkildita, jotka tarvitsevat apua sahkdisten
palveluiden kaytossa loytyy kaikista ikaryhmista, kuitenkin ikdantyvat on suurin yksittainen

ryhma.

Digitaalinen syrjaytyminen on yleismaailmallinen ilmié. Euroopan unionin tilastojen mu-
kaan 71 miljoonaa eurooppalaista ei ole koskaan kayttanyt internetia joko siksi, etta heilla
ei ole tietokonetta tai se on liian kallista. My6s kognitiiviset tai fyysiset rajoitteet saattavat
olla este tietotekniikan ja internetin kaytdlle. Osa saattaa kokea asian myés lilan vaikeana
tai ei pida sita tarkeéana. Euroopan komission mukaan lahes puolelta eurooppalaisista (44
prosentilla) puuttuu digitaaliset perustaidot esimerkiksi séhkdpostin ja editointivalineiden

kayttaminen ja uusien laitteiden asentaminen.

"Digitaalitalouden ja -yhteiskunnan indeksi DESI 2017 osoittaa, etté digitaalisen kehityk-
sen karkimaiden ja heikommin suoriutuvien maiden valinen kuilu on edelleen liian levea,

vaikka EU on onnistunutkin sitd kaventamaan.”

Tutkimuskysymykseen miten digitaalista syrjaytymistd voidaan ehkaista, vastauksessa
tuotiin esille, etta digitaalisen syrjaytymisen ehkaisemiseen ja digitaalisen kuilun kaventa-
miseksi tarvitaan yhteiskunnan tukea, neuvontaa ja tukipalveluita. Syrjaytymisen ehkai-
semiseksi on kdynnisséa useita hankkeita ja projekteja kuten kansallinen AUTA -hanke ja

Euroopan komission rahoittama Entelis-projekti.

Kyselyyn vastaajien mielesta suurin tarve on konkreettiselle neuvonnalle, ohjaukselle ja
tuelle, henkilékohtaisesti, puhelimitse ja kasvokkain. Sen lisdksi tarvitaan selkokielisia
kirjallisia ohjeita, sek& saavutettavia neuvonta- ja ohjauspalveluja, joissa tarjotaan yksildl-
list& neuvontaa.
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Tutkimuskysymykseen miten syrjaytymisvaarassa olevat on otettu Euroopassa huomioon,
vastauksessa tuotiin esille, ettd Euroopan unionin tavoitteena on edistaa kaikkien kansa-
laisten mahdollisuutta toimia taysivertaisesti digitalisoituvassa yhteiskunnassa. Euroopan
komissio hyvéksyi 26.10.2016 saavuttavuusdirektiivin julkisen sektorin elinten verk-
kosivustojen ja mobiilisovellusten saavutettavuudesta. Direktiiviin siséltyy myods jasenmai-
den velvollisuus seurata saavutettavuuden toteutumista julkisissa verkkopalveluissa seka

velvollisuus raportoida siitd. (Eur-lex 2016)

Tanska on huomioinut erityisryhmat kirjaamalla The Danish Public Digital Post Act lakiin
erityisvapauden henkiltille, jotka eivat voi kommunikoida digitaalisesti. Nama henkil6t
saavat jatkossakin postin paperikirjemuodossa ja ndma henkil6t voidaan vapauttaa sah-

koisen postilaatikkopalvelun kaytosta. (Digitaliseringsstyrelsen 2016.)

Jatkotutkimusaiheita 16ytyy useita julkishallinnon digitalisointihankkeista. Yksi aihe voisi
olla laajempi kysely sahkdisista palveluista syrjaytymisvaarassa oleville kuten ikaihmisille.

Kyselylla voitaisiin selvittdd onko tukipalveluilla voitu vahentaa digitaalista syrjaytymista.

Opinnaytetydn aihe osoittautui ty6ta tehdessé kovin laajaksi ja asetti haasteen tiedon
suodattamiselle ja tydn rajaamiselle. Myds aiheen ajankohtaisuus toi oman haasteensa.
Asiat muuttuvat jatkuvasti ja sitd mukaa kun projekti etenee, tulee uutta tietoa. Samoin

koko ajan tulee uutta tutkimustietoa.

Opinnaytetydn teko sujui hyvin ja pysyin asettamassani aikataulussa. Kirjoitin ensin opin-
naytetyon kirjallisuuskatsausosuuden, jonka jalkeen tein kyselyn tutkimuksen tueksi. Oh-
jaajan kanssa tytskentely oli vaivatonta ja koen, ettéa sain tarvittavan tuen tyén tekemi-

seen.
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