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1 JOHDANTO

Aiheeksi valikoitui "Sahkoinen kilpailutusjarjestelma Cloudia”. Cloudia on palvelu,
jonka avulla hankintayksikko voi selvittda, koota ja hallita kilpailutustarpeita, oh-
jata kilpailutusten suunnittelua seké seurata niita reaaliaikaisesti. (Cloudia kilpai-
lutusfoorumit 2016).

Jarjestelma ohjaa tilaajaa kaikissa hankinnan vaiheissa niin, ettd hankintalain
vaatimukset toteutuvat: hankinnan suunnittelusta tekniseen vuoropuheluun, han-
kintamenettelyn valintaan, hankinta-asiakirjojen laadintaan, tarjouspyynnon juridi-
sesti oikeanlaiseen toimittamiseen, kysymysten-vastausten kasittelyyn, tarjousten
vastaanottamiseen oikealla tavalla, tarjousten kasittelyyn ja hankintapaatoksen

tekemiseen.

Itse olen toiminut kahdessa monitoimilaitehankinnassa mukana oikeushallinnon
tietotekniikkatoimiston minikilpailutusta tehtdessa. Keskityin silloin hankinnoissa
kumppaneiden kanssa kaytyihin teknisiin vuoropuheluihin. Erityisen kiinnosta-
vaksi sahkoisen kilpailutusjarjestelman aiheen teki sen ajankohtaisuus seka se,
ettd oma tydnantajani kayttaa jo Cloudiaa yhteishankintayksikon ominaisuu-

dessa.

Uusi EU-direktiivi velvoittaa kayttamaan sahkoista kilpailutusjarjestelmaa EU:n
kynnysarvon ylittavissa hankinnoissa. Tarjoukset on voitava jattda sdhkoisesti
siirtymaajan jalkeen. Velvollisuus koskee yhteishankintayksikkoja viimeistaan
18.4.2017 ja muita hankintayksikkoja 18.10.2018.

Hankintalainsdddéannéssa vuonna 2012 kaytt6on otetut séahkodiset hankintamenet-
telyt, séhkoinen huutokauppa ja dynaaminen hankintajarjestelma ovat antaneet
hankintayksikéille mahdollisuuden nopeuttaa ja tehostaa tarjousten kasittelya
hankintamenettelyssa. Pyrin ty6llani tuomaan esille s&hkoisen jarjestelman edut

ja haitat.
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Keskeisina kasitteina on julkiset hankinnat, hankintalaki, sahkdinen kilpailutusjar-
jestelmé&, hankintayksikko ja tarjouspyynto, joita tarkastelen teoreettisiksi taus-

toiksi.

2 TUTKIMUKSEN TAUSTA, TAVOITE JA TUTKIMUSMENETELMAT

Opinnaytetyon toimeksiantajana toimii Valtion tieto- ja viestintatekniikkakeskus
Valtori, joka tuottaa toimialariippumattomat ICT-palvelut valtionhallinnolle. Valtion
toimialariippumattomilla ICT-palveluilla tarkoitetaan palveluita, joiden tuottaminen
tai jarjestaminen ei vaadi merkittdvaa toimialakohtaista osaamista ja jotka perus-
tuvat yleisesti kaytettyihin laite- ja ohjelmistoratkaisuihin ja teknologioihin. Palve-
luiden tuottamisessa huomioidaan valtion hallinnon turvallisuuden ja varautumi-
sen erityistarpeet. Valtori yhtenaistaa ja vakioi tuottamansa palvelut seka niihin
littyvat palvelunhallintaprosessit ja teknologiat. Valtori toimii yli 42 paikkakunnalla
ja palveluksessa on noin 1000 henkilda (1/2017). Valtorin noin 250 miljoonan eu-
ron (5/2016) budjetista yli 60 prosenttia meni ulkoisiin ostoihin. (Valtori 2017.)

Teoriaosuudessa tarkastelen julkisiin hankintoihin liittyvaa kasitteistoa (Laki julki-
sista hankinnoista ja kayttdoikeussopimuksista 2016). Oikeustapauksia ei juuri-
kaan talla hetkelld ole vield olemassa (3/2017), mutta aion tarkastella hallituksen
esitystd HE 108/2016 ja sielta erityisesti s&hkoista kilpailutusjarjestelmaa.
Opinnaytetyon teoreettisen osuuden materiaali on keratty ammattikirjallisuudesta,
alan lehdistd, Internetista seké toimeksiantajalta. Opinnaytetyd koostuu teoria-

osuudesta, teemahaastatteluista ja kyselytutkimuksista.

2.1 Tutkimuksen tavoite ja tutkimuskysymys

Tutkimuksen tavoitteena on kayda l&pi Cloudia-ohjelman hyvét ja huonot puolet
séhkoisend hankintajarjestelméana, sahkdisen hankintajarjestelmaprosessi ylei-

sella tasolla ja sen tarjpamat uudet mahdollisuudet. Keskityn julkisen sektorin
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hankintaprosesseihin. Tutkimuskysymykseni on, millaisia etuja sahkdinen kilpai-
lutusjarjestelma Cloudia tuo ja onko hankinnassa tapahtuvassa viestinnassa kay-
tettéavien valineiden ja laitteiden seka niiden tekniset ominaisuudet syrjimattémia,
yleisesti saatavilla ja yhteensopivia yleisesti kdytdssa olevien tieto- ja viestinta-
teknologisten tuotteiden kanssa. Lisaksi selvitéan, onko sahkoinen kilpailutusjar-
jestelmé tehnyt hankinnoista helpompia ja nopeampia valmistella.

2.2 Tutkimusmenetelmat

Oikeustieteessa olennaisimpia tutkimusalueita ovat lainoppi, vertaileva oikeus-
tiede, oikeushistoria, oikeusfilosofia seké oikeussosiologia. Naista yleisin on lain-
oppi eli oikeusdogmatiikka. Lainopillisessa lahestymistavassa tutkitaan ja analy-
soidaan oikeudellista ongelmaa esimerkiksi lainsaadantoa ja erilaista kirjallisuutta
vasten (Hirvonen 2011). Opinnaytetydn tutkimusmenetelma on paaosin lainopilli-
nen ja tarkastelen ongelmia oikeustieteelliseen nakdkulmaan liittyen. Opinnayte-
tyon lainopillinen osa koostuu oikeussaannoksista kuten hankintalakia koske-

vasta oikeuskirjallisuudesta.

Opinnaytety6 perustuu case study -menetelmaan ja on empiirisen tutkimusmene-
telmén piiriin kuuluva laadullinen (kvalitatiivinen) tutkimus. Case study -mene-
telma tarkoittaa tapauskohtaista tutkimusta. Case-tutkimus on hyddyllinen halut-
taessa hyvaa taustainformaatiota. Intensiivisenda menetelméana sen avulla saa-
daan esiin oleellisia tekijoita, prosesseja ja vuorovaikutussuhteita, joihin muilla
menetelmill& voidaan sitten kohdistaa lisdhuomiota. Case-tutkimuksia kaytetaan
usein valmisteltaessa myohemmin samasta aiheesta jatkotutkimuksia. Case-tut-
kimuksilla saadaan yksityiskohtaista tietoa joistakin muussa yhteydessa tilastolli-
sesti esiin tulleista erikoiskysymyksista. (Ylemman AMK-tutkinnon metodifoorumi
2016.)

Laadullinen tutkimus taas sopii erityisen hyvin tutkimuksiin, joissa pyritdan kuvaa-
maan, ymmartamaan, selittdméaan ja/tai tulkitsemaan sosiaalisen todellisuu-

temme ilmidité ja niihin liittyvia kaytantoja ja merkityksid; seka ihmisid, ryhmia tai



9

organisaatioita naiden ilmididen tuottajina, tulkitsijoina ja kuluttajina. (Henttonen
2008.)

Maarallisessa tutkimuksessa aineistoa tarkastellaan teorian avulla, kun laadulli-
sessa tutkimuksessa tutkija pyrkii nousemaan aineistosta teorian tasolle (Moila-
nen & Raiha 2000).

Maalaisjarjella voisi arvella, ettd satunnaiseen arvontaan perustuvat otosmenette-
Iyt antaisivat tutkimuksessa "sattumanvaraisia” eli epéaluotettavia tuloksia. Asia on
kuitenkin painvastoin, silla juuri otoksen matemaattisesti hallittu satunnaisuus an-
taa mahdollisuudet tarkoin laskea se todennékdisyys, jolla tulokset patevat myos
perusjoukossa. Toisin sanoen otoksista saatujen tulosten yleistettavyys on nayt-
teista saatuja parempi. (TAIK 2007.)

Tutkijalta vaaditaan tutkimuksellista mielikuvitusta ja uusien menetelmallisten tai
kirjoitustapaa koskevien ratkaisujen kokeilemista. Suurin osuus tutkimuksesta
koostuu maalaisjarjesta ja aiemmista kokemuksista ja vain pieni osa niin sano-
tusta tieteellisyydesta. (Eskola & Suoranta 1998, 62—-63.)

Kvalitatiivisissa tutkimuksissa puhutaan otoksen sijaan harkinnanvaraisesta nayt-
teestd, silla tarkoituksena on ymmartaa tutkittavaa ilmiéta syvallisemmin, tilastol-

listen yleistysten sijaan (Hirsjarvi & Hurme 2008, 58).

Paaosin tutkimuksesta teen strukturoiduilla kyselytutkimuksilla 10-15 kpl hankin-
tayksikoiden asiantuntijoille. Taman liséksi teen strukturoidut kyselytutkimukset
Hanselin ja Cloudian edustajille. "Strukturoitu haastattelu (lomakehaastattelu) on
formaalisin haastattelumuoto, joka vastaa kyselylomakkeen tayttamista ohjatusti”.
(Saaranen- Kauppinen & Puusniekka 2009.) Haastattelujen tarkoituksena on
saada tutkimukseen mukaan myés opinnaytetydn toimeksiantajan omaa néke-
mysté ja kokemusta julkisista hankinnoista sek& niiden ongelmakohdista. Ainakin
yhden teemahaastatteluista teen Skype-ohjelmalla, joka samalla nauhoittaa
haastattelun. Tallenteen avulla voidaan taltioida myds non-verbaalista aineistoa

eli sellaista, joka jaisi helposti normaalin havaintokyvyn ulkopuolelle. Tutkimusta
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varten osallistun Cloudian pitamiin verkkokursseihin. Saatu aineisto litteroidaan
eli nauhoitettu puhemuotoinen aineisto kirjoitetaan puhtaaksi. Aineisto kirjoitetaan
kerddmisen jalkeen sen hallitsemista ja analysoimista helpottavaan muotoon. Sit-
ten vuorossa on tulosten tutkinta. Saaranen-Kauppinen ym. huomauttavat, ettéa
koskaan ei voi tyytya pelkan aineiston kuvaukseen. Analyysia tulisi pilkkoa, pur-
kaa, koota eheyttaa, tdydentaa — hajottaa ja hallita. (Saaranen-Kauppinen ym.
2009.) Tuloksia tulkitaan ja etsitaan kiinnostavia seikkoja kuten, miksi saéhkoinen
kilpailutusjarjestelma oli haastateltavan mukaan tehnyt hankinnoista helpompia ja
nopeampia valmistella. Ainestoa saan myos Valtorin hankintatiimiltd. Teoriaosuu-
den materiaalia keraan ammattikirjallisuudesta, lehdista seka Internetista. Laadul-
linen menetelma on myos sen takia sopivin, koska aineistoa ei ole viela kovin-

kaan paljon kaytossa, eivatka saadut tulokset ole puhtaasti luvuilla mitattavissa.

3 JULKISEN HANKINNAN MAARITELMIA

Audiovisuaalisella mediapalvelulla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 2

kohdassa tarkoitettua audiovisuaalista siséltopalvelua (1397/2016).

Hankintasopimuksella tarkoitetaan kirjallista sopimusta, joka on tehty yhden tai
usean hankintayksikon ja yhden tai usean toimittajan valilla ja jonka tarkoituksena
on rakennusurakan toteuttaminen, tavaran hankinta tai palvelun suorittaminen ta-
loudellista vastiketta vastaan (1397/2016).

Toimittajalla tarkoitetaan luonnollista henkil6&, oikeushenkilda tai julkista tahoa
taikka edella tarkoitettujen tahojen ryhmittymaa, joka tarjoaa markkinoilla tava-

roita tai palveluja taikka rakennustyota tai rakennusurakoita (1397/2016).

Ehdokkaalla tarkoitetaan toimittajaa, joka on ilmoittanut halukkuutensa osallistua
33 8:ssé tarkoitettuun rajoitettuun menettelyyn, 34 8:ssa tarkoitettuun neuvottelu-
menettelyyn, 36 §:ssa tarkoitettuun kilpailulliseen neuvottelumenettelyyn, 38
8:ssé tarkoitettuun innovaatiokumppanuusmenettelyyn tai 40 §:ssa tarkoitettuun
suorahankintaan (1397/2016).
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Tarjoajalla tarkoitetaan toimittajaa, joka on jattanyt tarjouksen (1397/2016).

Hankinta-asiakirjalla tarkoitetaan mita tahansa asiakirjaa, jonka hankintayksikkd
on laatinut tai johon se viittaa kuvatakseen tai maarittadkseen hankinnan tai me-
nettelyn eri osia (1397/2016).

Yhteishankintayksikdlla tarkoitetaan 5 8:ssé tarkoitettua hankintayksikkoda, joka
tarjoaa yhteishankintatoimintoja ja mahdollisesti hankintojen tukitoimintoja sen
suoraan tai valillisesti omistaville hankintayksikoaille tai sellaisille hankintayksi-
koille, joiden oikeudesta kayttaa yhteishankintayksikon toimintoja on erikseen
saadetty; edellytyksené on, etta yhteishankintayksikko toimii edella mainittujen
tehtavien hoitamiseksi ja etta se on nimenomaisesti perustettu hoitamaan naita
tehtavia taikka naiden tehtavien hoitaminen on saadetty tai maaratty yhteishan-
kintayksikon toimialaksi (1397/2016).

llImaisulla kirjallinen tarkoitetaan sanojen tai numeroiden yhdistelmaa, joka voi-
daan lukea, tuottaa uudelleen ja sen jalkeen antaa tiedoksi; ilmaisu voi siséltaa

sahkoisessa muodossa lahetettyja ja tallennettuja tietoja (1397/2016).

lImaisulla sdhkdinen muoto tarkoitetaan viestintamuotoa, jossa kaytetdan sah-
koteknisia tietojen kasittely- ja tallennusvalineitda, mukaan lukien digitaalinen
kompressio, ja jossa tietoja levitetaan, valitetdan tai vastaanotetaan johtoja pitkin,

radioteitse, optisesti tai muulla sahkdmagneettisella tavalla (1397/2016).

Elinkaarella tarkoitetaan tuotteen olemassaolon tai rakennusurakan tai palvelun
suorittamisen kaikkia perékkaisia tai toisiinsa liittyvia vaiheita; elinkaari kattaa vai-
heet raaka-aineiden ostosta tai resurssien kokoamisesta niiden uudelleen kayt-

toon, kierrattamiseen, hybdyntamiseen tai loppukasittelyyn (1397/2016).

Suunnittelukilpailulla tarkoitetaan menettely, jolla hankintayksikk® voi hankkia
suunnitelman tai hankkeen, jonka tuomaristo valitsee kilpailulla; kilpailussa voi-
daan antaa palkintoja (1397/2016).



12

Innovaatiolla tarkoitetaan uuden tai merkittavasti parannetun tuotteen, palvelun
tai menetelman, uuden markkinointimenetelmé&n tai uuden organisatorisen mene-
telman toteuttamista lilketoimintatavoissa, tyopaikkaorganisaatiossa tai ulkoisissa
suhteissa (1397/2016).

Teknisella eritelmalla tarkoitetaan hankinnan kohteena olevan tuotteen, palve-
lun tai materiaalien ominaisuuksien teknista maarittelya, joka muodostuu vaati-
mukseksi sen kaytolle (1397/2016).

Standardilla tarkoitetaan tunnustetun standardisointielimen toistuvaan tai jatku-
vaan kayttoon hyvaksymaa teknista maarittelya, joka on julkaistu standardina ja
jonka noudattaminen ei ole pakollista; standardi on

a) kansainvalinen, jolloin se on kansainvalisen standardisointijarjeston hyvak-

syma ja yleisesti saatavilla;

b) eurooppalainen, jolloin se on eurooppalaisen standardisointijarjestén hyvak-

syma ja yleisesti saatavilla tai

c) kansallinen, jolloin se on kansallisen standardisointijarjeston hyvaksyma ja
yleisesti saatavilla. (1397/2016.)

Ohjelmalla ja ohjelmamateriaalilla tarkoitetaan tietoyhteiskuntakaaren 3 8:n 1
kohdassa tarkoitettua audiovisuaalista ohjelmaa ja radio-ohjelmaa (1397/2016).

Sahkoisella viestintapalvelulla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 37
kohdassa tarkoitettua palvelua, joka muodostuu kokonaan tai padosin viestien
siirtAmisesta viestintaverkoissa seka siirto- ja lahetyspalvelua joukkoviestintaver-
koissa. (1397/2016).
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Yleisella viestintaverkolla tarkoitetaan tietoyhteiskuntakaaren (917/2014) 3 8:n
43 kohdassa tarkoitettua viestintaverkkoa, jota kaytetaan viestintapalvelujen tar-

jontaan ennalta rajaamattomalle kayttajapiirille (1397/2016).

MUITA KASITTEITA

Asianhallintajarjestelmalla tarkoitetaan tietojarjestelmaa, jonka avulla organi-
saation kasittelemaét asiat ja niihin liittyvat asiakirjatiedot hallitaan ennalta maari-
teltyjen kasittelysaantdjen mukaisesti. Asiankasittelyjarjestelméssa on olennaista,
ettd jarjestelmaan tallennetut tai liitetyt asiakirjatiedot liittyvat aina toimenpiteen/
kasittelyvaiheen kautta asiaan. Asiakirjatietojen turvaamisen kautta pystytaan ta-
kaamaan asiakirjatietoon kohdistuvat laatuvaatimukset (alkuperaisyys, eheys,
luotettavuus ja kaytettavyys). llman asiasidosta jarjestelmaan tallennettuja asia-
Kkirjatietoja ei voida sailyttéaa pitkan aikaa yksinomaan sahkodisessa muodossa.

Asiankasittelyjarjestelma on henkilorekisteri. (Arkistolaitos 2012.)

Eheydella tarkoitetaan asiakirjatiedon ominaisuutena eheys ilmentaa sita, etta
asiakirjatieto on virheetdn, siind muodossa, johon se on suunniteltu, sita ei ole
valtuudettomasti muokattu tai se ei ole tahattomasti muuttunut. Asiakirjatiedon
eheys voidaan jakaa tekniseen (muodolliseen) eheyteen ja semanttiseen (sisal-
I6lliseen) eheyteen. Tietojarjestelman ominaisuutena eheys kuvaa sita, etta tieto-
jarjestelma on aito, sisaisesti ristiriidaton, kattava, ajantasainen, oikeellinen ja
kayttokelpoinen. (Arkistolaitos 2012.)

Hankintalailla tarkoitetaan tassa lakia julkisista hankinnoista ja kayttooikeussopi-

muksista, joka astui voimaan 1.1.2017.

Alustaresurssipalvelulla (engl. Platform as a Service, PaaS) palvelun tuottaja
tarjoaa valitsemaansa apuohjelmien ja sovelluskehitysympariston kokonaisuu-

dessaan. (Viestintavirasto 2017).
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Henkil6tiedolla tarkoitetaan yleisesti kaikenlaista sellaista tietoa, joka voidaan

yhdistaa tiettyyn henkiloon (Viestintavirasto 2017).

Infrastruktuuriresurssipalvelulla (engl. Infrastructure as a Service, laaS) tar-
joaja antaa asiakkaidensa kaytt6on yksinkertaisesti tietokoneiden laskentatehoa,

tallennustilaa ja verkkoyhteyksia. (Viestintavirasto 2017).

Kasittelyprosessilla tarkoitetaan tehtavan hoitamiseksi maariteltyja kasittelyvai-
heita, toimenpiteitd ja kasittelysaantdja. Asian kasittelyssa syntyvat toimenpiteet

muodostavat kasittelyprosessin (Arkistolaitos 2012).

Kaytettavyydella tarkoitetaan tietojarjestelman tai asiakirjatiedon ominaisuutena
kaytettavyys kuvaa sita, etta tietojarjestelma tai asiakirjatieto on siihen oikeute-
tuille saatavilla ja hyodynnettavissa haluttuna aikana ja vaaditulla tavalla. (Arkis-
tolaitos 2012).

Ohjelmistoresurssi-palvelumallilla (engl. Software as a Service, SaaS) palve-
lun tuottaja antaa asiakkaidensa kayttoon valikoituja verkon yli kaytettavia ohjel-

mistoja. (Viestintavirasto 2017).

Palvelusopimuksella tarkoitetaan asiakkaan ja palveluntarjoajan valista sopi-
musta, jossa sovitaan palveluun liittyvista yksityiskohtaisista ehdoista, velvoit-

teista ja vastuista. (Viestintavirasto 2017).

Palvelutasosopimuksella tarkoitetaan (engl. Service Level Agreement) asiak-
kaan ja palveluntarjoajan vélistd sopimusta, jossa maaritellaan palvelulle tietyt
vaatimustasot, joita mitataan erilaisilla mittareilla. Tietyn palvelutason alittamiselle

voidaan palvelutasosopimuksessa maaritella sanktio (Viestintavirasto 2017.)

Pilvipalvelulla eli tietotekniikan resurssipalvelulla tarkoitetaan verkkoyhteyden
valityksella tarjottavia tietojenkasittely- ja tallennuspalveluita seka tietoliikennepal-
veluita. Rajanveto pilvipalveluiden ja perinteisten etékaytettavien tietoteknisten
palveluiden vélille on loppukayttdjan nakokulmasta hankalaa, mutta palveluiden
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toteuttamisen, riskienhallinnan ja tietoturvallisuuden nakdkulmasta on selvia
eroja. Pilvipalveluilla tarkoitetaan palvelumallia, jossa helposti sdadettavia usean
kayttajan kesken jaettuja tietoteknisia resursseja tarjotaan tietoverkkojen vyli.
(Viestintavirasto 2017.)

Pilvipalveluntarjoajalla tarkoitetaan yritysta, joka myy asiakkaille omasta palve-
linkeskuksesta tai isommalta pilvipalveluntarjoajalta vuokraamaansa tallennus- ja
laskentakapasiteettia, tietoliikennepalveluita sek& palvelun hallintaan liittyvia toi-

minnollisuuksia. (Viestintavirasto 2017).

Rakenteisen tiedon esitystavalla tarkoitetaan sellaista tiedon esitystapaa el
saannostoa, jossa tiedot ovat tiettyjen saantdjen mukaan nimetty ja eroteltu toi-
sistaan seka ryhmitelty tiettyihin, yleensa loogisin kokonaisuuksiin. NAaméa saan-

not maarittelevat myds tiedon poisjaannin esittamisen. (JUHTA 2008).

Saatavuudella tarkoitetaan tietoa, jonka tulee olla sita tarvitsevien saatavilla
seka organisaation sisalla etta organisaation ulkopuolella (Arkistolaitos 2012).

Sidosyksikdlla tarkoitetaan hankintalain mukaan hankintayksikésta muodolli-
sesti erillista ja paatoksenteon kannalta itsendista yksikkoa. Lisaksi edellytyksena
on, etta hankintayksikko yksin tai yndessa muiden hankintayksikdiden kanssa
kayttaa maaraysvaltaa yksikkoon samalla tavoin kuin omiin toimipaikkoihinsa ja
ettd yksikko harjoittaa enintéaan viiden prosentin ja enintaan 500 000 euron osuu-
den lilkketoiminnastaan muiden tahojen kuin niiden hankintayksikodiden kanssa,
joiden maaraysvallassa se on. Sidosyksikossé ei saa olla muiden kuin hankin-

tayksikoiden padomaa. (Hankinnat.fi 2017.)

Skype-ohjelmalla tarkoitetaan suosittua Internetin verkkopuheluihin tarkoitettu
ilmaista sovellusta (It&-Suomen yliopisto 2011).

Strukturoidulla haastattelulla tai paremminkin strukturoidulla haastattelulomak-

keella tarkoitetaan lomaketta, jossa kysymykset ja niihin tulevat vastausvaihtoeh-
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dot on rakennettu etukateen tarkasti. Sen enempaa haastattelijalla kuin vastaajal-
lakaan ei ole lainkaan vapausasteita tulkinnoille. Seka kysymys etta siihen tulevat
vastausvaihtoehdot on annettu ennalta. Strukturoidun haastattelun etuja ovat
seuraavat: Kysymystavan etuna on se, etté tutkija tietaa tarkoin, mita haastattelu-
tilanteessa tapahtuu. Haastattelu tallentuu myds suoraan numeerisessa muo-
dossa. Mitdaan koodausta ei tarvita. Strukturoidun haastattelutavan heikkoudet
ovat: Nopeuden ja hallittavuuden vastapuolena on strukturoidun kysymyksen ja
lomakkeen jaykkyys ja konservatiivisuus. Strukturoidulla lomakkeella tehty tutki-

mus ei koskaan voi tuoda mitdan uusia asioita esille. (Tilastokeskus 2017)

Sahkoiselld asianhallinnalla tarkoitetaan sitd, etta kehitetaan jarjestelmia, joi-
den avulla organisaation kasittelemat asiat voidaan hallita sahkoisessa toimin-
taymparistossa ennalta maariteltyjen kasittelysaantéjen mukaisesti. Jarjestelmé
sisdltaa tai silhen integroidaan erilaisia tietovarantoja, palveluita ja toimistotyoka-
luja, joista tarkeimpia ovat diaari, asiakirjojen hallinta seka tekstinkasittely. (Arkis-
tolaitos 2012.)

Sahkadisella hankinnalla tarkoitetaan kaikkia niité prosesseja, joilla paperimenet-
telyt korvataan tieto- ja viestintatekniikkapohjaisella viestinnalla ja kasittelylla
kautta koko hankintaketjun. S&hkdinen hankinta kattaa sahkoisia prosesseja,
joilla tuetaan hankintaprosessin eri vaiheita, jotka ovat hankinnasta ilmoittaminen,
tarjousasiakirjojen toimittaminen, tarjousten jattaminen, tarjousten arviointi, han-
kintasopimuksen tekeminen, tilaaminen, laskuttaminen ja maksaminen. (EU-Lex
2017.)

Tietoteknologialla tarkoitetaan valinettd, jolla julkisia hankintoja voidaan toteut-
taa seka toisaalta hankinnan kohdetta. Sindlla&n asetelma on tyypillinen oi-
keusinformatiikan tarkastelunégkdkulma johonkin tietoteknologiseen oikeudelli-
seen ilmi6on (Arkistolaitos 2012).

Tiedonhallinnalla tarkoitetaan toimintaa, jossa tietoa hallitaan organisaation ai-

neettomana paaomana. Tieto nahdaan organisaation toiminnan menestysteki-
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jand, jonka tuottamista ja kaytt6a on johdettava osana organisaation kokonaistoi-
mintaa ottaen huomioon tiedon monimuotoisuus ja siihen kohdistuvat erilaiset tar-
kastelunakokulmat (Arkistolaitos 2012).

Ministerion asettama Valtionhallinnon tietoturvallisuuden johtoryhma VAHTI:lla
tarkoitetaan hallinnon tietoturvallisuuden ohjaamisen, kehittamisen ja koordinaa-
tion tarkoitettua elintd. VAHTI kasittelee kaikki merkittavat valtionhallinnon tieto-
turvallisuuden ja kyberturvallisuuden linjaukset. (Valtionhallinnon tietoturvallisuu-
den johtoryhméa 2013.)

4 JULKISET HANKINNAT

Valtion ja kuntien viranomaisten sekd muiden 5 §:ssé tarkoitettujen hankintayksi-
koiden on kilpailutettava hankintansa ja kayttdoikeussopimuksensa siten kuin

laissa saadetaan. (1397/2016, 18.) Lailla pannaan taytantoon:

1) julkisista hankinnoista ja direktiivin 2004/18/EY kumoamisesta annettu Euroo-
pan parlamentin ja neuvoston direktiivi 2014/24/EU, jaljempana hankintadirektiivi;
2) julkisia tavarahankintoja ja rakennusurakoita koskeviin sopimuksiin liittyvien
muutoksenhakumenettelyjen soveltamista koskevien lakien, asetusten ja hallin-
nollisten maaraysten yhteensovittamisesta annettu neuvoston direktiivi
89/665/ETY;

3) neuvoston direktiivien 89/665/ETY ja 92/13/ETY muuttamisesta julkisia han-
kintoja koskeviin sopimuksiin liittyvien muutoksenhakumenettelyjen tehokkuuden
parantamiseksi annettu Euroopan parlamentin ja neuvoston direktiivi 2007/66/EY;
seka

4) kayttooikeussopimusten tekemisesta annettu Euroopan parlamentin ja neu-

voston direktiivi 2014/23/EU, jallempéana kayttboikeussopimusdirektiivi.

Lain tavoitteena on tehostaa julkisten varojen kayttoa, edistaa laadukkaiden, in-
novatiivisten ja kestavien hankintojen tekemista seka turvata yritysten ja muiden
yhteis6jen tasapuoliset mahdollisuudet tarjota tavaroita, palveluja ja rakennusura-

koita julkisten hankintojen tarjouskilpailuissa. (1397/2016, 28.)
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Hankintalainsdddannossa vuonna 2012 kayttoon otetut sahkoiset hankintamenet-
telyt, sdhkoinen huutokauppa ja dynaaminen hankintajarjestelmé ovat antaneet
hankintayksikdille mahdollisuuden nopeuttaa ja tehostaa tarjousten kasittelya
hankintamenettelyssa. Hankintojen tilastoaineisto osoittaa kuitenkin, ettd sahkois-
ten hankintamenettelyjen kayttd on ollut verraten vahaista lakimuutoksen jalkeen.
(Hallituksen esitys 108 /2016.)

EU-direktiivi tulee lyhentamaan kilpailutusten aikarajoja (1397/2016), mutta Valto-
rilla on sisdisena tavoitteena nopeuttaa omia prosesseja siten, etté aika kilpailu-

tuspaatoksesta hankintapaatokseen olisi mahdollisimman lyhyt.

Suuri muutos EU-hankintoihin tuli myos hankintaprosessin séhkdisesta tietojen-
vaihdosta. Hankintailmoitukset ja tarjouspyyntomateriaali tulee olla avoimesti ja
rajoituksetta saatavilla sahkoisessd muodossa ja vain poikkeuksellisissa tapauk-
sissa voidaan kayttdd muuta kuin sdhkoista viestintdmuotoa. Myds tarjoukset pi-
taa jattdd sahkoisessd muodossa. Tarjoajan soveltuvuusvaatimuksiin seka pakol-
lisiin ja harkinnanvaraisiin poissulkemisperusteisiin tuli muutoksia. Soveltuvuuden
alustavana nayttona on kaytettava yhteista eurooppalaista hankinta-asiakirjaa,
ESPD:ta. Jatkossa poissulkemisperusteiden tayttyminen tai tayttymatta jattami-
nen tulee tarkistaa tarjouskilpailun voittaneelta tarjoajalta. Tarkistamisessa kayte-
tdan omaa erityista rikosrekisteriotetta. (Hankinnat.fi 2017.) Hankintalakien uudis-
tamisen yhteydessa Kilpailu- ja kuluttajavirastolle annettiin toimivalta valvoa julki-
sia hankintoja. Jokainen, joka katsoo hankintayksikon menetelleen hankintalain
vastaisesti, voi tehda Kilpailu- ja kuluttajavirastolle toimenpidepyynnén menette-
lyn lainmukaisuuden tutkimiseksi. Kilpailu- ja kuluttajaviraston erityinen toimivalta
littyy laittomien suorahankintojen valvontaan. KKV voi kieltda suorahankinnan
taytantdonpanon, jos hankintasopimusta ei ole tehty. Jos hankintasopimus on
tehty ja KKV katsoo jarjestelyn laittomaksi, voi KKV vaatia hankintayksikolle seu-
raamusta (tehottomuus, sopimuskauden lyhentaminen, seuraamusmaksu valti-

olle) markkinaoikeudessa. (Hankinnat.fi 2017.)
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Harkdnen toteaa, etta julkisen sektorin on tavoiteltava aktiivisesti toimittajia/toimi-
joita julkiselle sektorille. Hankintaprosessit ovat yleensd maaramuotoisia ja kesta-
vat kauan, joten ne koetaan hitaaksi ja raskaaksi. Hankintalainsaadanto toimii
parhaiten tilanteissa, joissa markkinoilla on aitoa kilpailua sopimuksista.
Hankintayksikdn tulee hankintaa maarittdessa pystya myos ennakoimaan hankin-
nan kohteen kehittymista ja siihen mahdollisesti vaikuttavia muita tekijoita. (Har-

konen 2016.) Kuvassa havaitaan, mista osista julkinen hankinta koostuu (kuva 1).

Sahkdinen
kilpailutus-

jarjestelma
{Cloudia)

Julkinen

hankinta

Kuva 1. Julkinen hankinta keskigssa (mukailtu hankinnat.fi 2017)
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5 JULKISIA HANKINTOJA KOSKEVA LAINSAADANTO

Hallituksen esityksessé otetaan kantaa entiseen julkisista hankinnoista annettuun
lakiin (348/2007), joka tuli voimaan 1.7.2007. Laki perustui neuvoston ja parla-
mentin direktiiviin julkisista hankinnoista (2004/18/EY) seka hankintojen oikeus-
suojaa koskeviin direktiiveihin (89/665/ETY sekéa 2007/66/EY). Vuoden 2007 han-
kintalain voimaantulon yhteydessa julkisten hankintojen ilmoittamisvelvoite ase-
tettiin kaikkiin lain piirissa oleviin hankintoihin. Samalla ilmoitusvelvoitteen taytta-
miseksi otettiin laajamittaisesti kayttoon kansallinen sahkdinen HILMA-kanava il-
moitusten julkaisemiselle (www.hankintailmoitukset.fi). Kaikista hankintalain avoi-
men kilpailuttamisvelvoitteen piiriin kuuluvista Suomen hankintayksikdiden han-
kinnoista julkaistaan ilmoitus edella mainitussa internet-osoitteessa. Vuonna
2011 annettiin laki sédhkdisesta huutokaupasta ja dynaamisesta hankintajarjestel-
masta (698/2011), jolla tuotiin vuoden 2004 hankintadirektiiveissa olleet ja jasen-
valtioille vapaaehtoisesti tdytantdon pantavissa olleet sahkoisiin infrastruktuurei-
hin perustuneet hankintamenettelyt kansallisesti voimaan sek& hankintalaissa
ettd erityisalojen hankintalaissa. (Hallituksen esitys 108 /2016.)

Uusi julkisia hankintoja koskevan lainsaadannon tuli voimaan 1.1.2017. Lainsaa-
dant6 perustuu EU:n julkisia hankintoja koskeviin direktiiveihin. Uusi lainsaadanto
antaa julkisille hankkijoille nykyista paremmat mahdollisuudet tehda entista laa-
dukkaampia, innovatiivisempia, kestdvampia ja vastuullisempia hankintoja. Uu-
den lainsaadannon tarkoituksena on lisaksi vahentaa seka hankkijoille etta tarjo-
ajille tarjouskilpailuista syntyvaa hallinnollista taakkaa nostamalla kansallisia kyn-
nysarvoja ja vahentamalla hankintamenettelyn vaatimuksia. Tavaroiden ja palve-
luiden hankintojen kansallinen kynnysarvo nousee 60 000 euroon nykyisen

30 000 euron sijaan. Sosiaali- ja terveyspalveluhankintojen kynnysarvo kohoaa
100 000 eurosta 400 000 euroon. Muiden erityisten palveluhankintojen kynnys-
arvo on 300 000 euroa. Rakennusurakoiden kansallinen kynnysarvo pysyy nykyi-
sesséa 150 000 eurossa. Kynnysarvojen alle olevat hankinnat jaavat hankintalain-
saadannon ulkopuolelle. (Hilma 2017.) EU:n-kynnysarvot ylittavat hankintalajit ja

kynnysarvot kuvassa 2.
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EU-KYNNYSARVOT (HANKINTALAIN 26 §)

Hankintalaji Kynnysarvo (euroa)
Valtion keskushallintoviranomainen Muut hankintaviranomaiset
Tavarahankinnat ja palveluhankinnat 135 000 209 000
Rakennusurakat 5225 000 5225 000
Kayttooikeusurakat 5 225 000 5 225 000
Suunnittelukilpailut 135 000 209 000

Kuva 2. EU:n-kynnysarvot ylittdvat hankintalajit ja kynnysarvot (Hilma 2017)

Hallituksen esityksesséa sanotaan, etta uusi laki auttaa jatkossa ottamaan kesta-
vat valinnat aiempaa paremmin huomioon. Esimerkiksi kilpailutuksissa on mah-
dollista vertailla hankintoja muutenkin kuin pelkan hinnan osalta. Elinkaarikustan-
nukset saa mukaan tarjousten vertailuun. Uudessa erillisessa pykalassa sano-
taan, etta hankintayksikot voivat vertailla hankinnan vaikutuksia laajemmin kuin
pelkastaan hankintakustannusten kannalta. Uusi laki kaiken kaikkiaan selkiyttaa
ja tarkentaa hankintojen ymparistoon, sosiaalisuuteen ja kestavyyteen liittyvia

aiempia kirjauksia. (Hallituksen esitys 108 /2016.)

Hankinnan jakaminen osiin on joissakin tapauksissa uuden hankintalain mukaan
sallittua (1397/2016, 758). Laajan hankinnan jakaminen osiin saattaa olla hankin-
nasta aiheutuvan taloudellisen tai teknisen riskin jakamisen tai kilpailuolosuhtei-
den huomioimisen kannalta perusteltua. Kun hankinta jaetaan osiin siten, etta tar-
joajat voivat antaa osatarjouksia, jakaminen ei vaikuta hankintakokonaisuuden
ennakoituun arvoon, silla kaikki osatarjoukset on otettava huomioon ennakoitua
arvoa laskettaessa. Silloin kun hankinta jaetaan osiin taysin erillisiksi kilpailutuk-
siksi, olisi kuitenkin otettava huomioon, ettei jakamisesta muodostu lainvastaista
hankinnan pilkkomista hankintalainsd&ddannon soveltamisen valttdmiseksi. (Halli-
tuksen esitys 2016.)

Hankintalainsaadannon uudistuksen keskeisimmat tavoitteet olivat siis:

¢ tehostaa julkisten varojen kayttoa

e yksinkertaistaa hankintamenettelyja
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o selkeyttad lain keskeisia kasitteita

e parantaa pk-yritysten mahdollisuuksia tarjouskilpailuissa

e parantaa mahdollisuuksia huomioida ymparisto- ja sosiaalisia ndkokohtia
seka

e turvata tarjoajille tasapuolinen ja syrjimaton kohtelu julkisissa hankin-
noissa. (Ptcs Oy 2016.)

5.1 Hankintayksikot

Laissa tarkoitettuja hankintayksikoita ovat

1) valtion, kuntien ja kuntayhtymien viranomaiset

2) evankelis-luterilainen kirkko ja ortodoksinen kirkko sek& niiden seurakunnat ja

muut viranomaiset

3) valtion liikelaitokset

4) julkisoikeudelliset laitokset

5) mika tahansa hankinnan tekija silloin, kun se on saanut hankinnan tekemista
varten tukea yli puolet hankinnan arvosta 1-4 kohdassa tarkoitetulta hankintayk-
sikolta.

Edellda 1 momentin 4 kohdassa julkisoikeudellisella laitoksella tarkoitetaan oikeus-
henkil6&, joka on nimenomaisesti perustettu tyydyttdmaan sellaisia yleisen edun

mukaisia tarpeita, joilla ei ole teollista tai kaupallista luonnetta ja

1) jota rahoittaa p&é&asiallisesti 1 momentin 1-4 kohdassa tarkoitettu hankintayk-
Sikko;
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2) jonka johto on 1 momentin 1—4 kohdassa tarkoitetun hankintayksikén valvon-

nan alainen; taikka

3) jonka hallinto-, johto- tai valvontaelimen jasenistd 1 momentin 1—4 kohdassa
tarkoitettu hankintayksikkoé nimedaa yli puolet. (1397/2016, 5 8.)

Hyvonen, Kess, Tuomela ja Uotila kirjoittavat, ettéd hankintayksikon asema ja sen
mukanaan tuoma kilpailutusvelvollisuus voi olla yllatys joillekin yksityis- tai oi-
keushenkil6ille. Monesti tallaisen tahon mieleen ei ole lainkaan tullut, etta sen tu-
lisi kilpailuttaa hankintansa hankintalainsaadannon mukaisesti. Erityisesti varoa
taytyy ajatusta, etta jarjestelyilla voitaisiin kiertdd hankintalainsdddannén mu-
kaista kilpailutusvelvollisuutta. Kun on kysymys julkisen tuen perusteella maéaritel-
tavasta hankintayksikdsta tai julkisen rahoituksen perusteella méariteltavasta
hankintayksikosta, hankintayksikkbasema sen mukaisine oikeuksineen ja velvolli-
suuksineen voi syntya yksittaisen hankinnan kohdalla. Mahdollisella hankintayksi-
kolla on itsenéainen velvollisuus harkita, onko se hankintalainsdddannon mukaan
kilpailutusvelvollinen vai ei. Hankintayksikon aseman tiedostamisella on hyotyja,
jotka ilmenevat valttymiselta valittomilta (oikeudenkayntikulut) ja valillisilta (han-

kinnan viivastyminen) kuluilta. (Hyvénen ym. 2007, 47.)

5.2 Velvollisuus ilmoittaa hankinnoista ja ilmoitusmenettely

Hankinnasta ilmoittaminen

Hankintayksikon on toimitettava julkaistavaksi seuraavat ilmoitukset:

1) hankintailmoitus EU-kynnysarvot ylittavasta hankinnasta;

2) sosiaali- ja terveyspalveluja seka muita erityisia palveluhankintoja koskeva il-

moitus liitteessa E tarkoitettuja palveluja koskevasta hankinnasta;
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3) kayttdoikeussopimusta koskeva ilmoitus kayttéoikeussopimuksen hankinta-

menettelysta;

4) sosiaali- ja terveyspalveluja seka muita erityisia palveluja koskevia kayttooi-
keussopimuksia koskeva ennakkoilmoitus liitteessa E tarkoitettuja palveluja kos-

kevan kayttooikeussopimuksen hankintamenettelysta;

5) suunnittelukilpailua koskeva ilmoitus suunnittelukilpailusta;

6) jalki-ilmoitus 1-4 kohdassa tarkoitetuista hankinnoista ja kayttdoikeussopi-

muksista;

7) suunnittelukilpailun tuloksia koskeva ilmoitus 5 kohdassa tarkoitetusta suun-

nittelukilpailusta;

8) korjausilmoitus 1-5 kohdassa tarkoitettuun ilmoitukseen kohdistuneista muu-
toksista;

9) hankintasopimuksen ja kayttdoikeussopimuksen muutoksia koskeva ilmoitus
136 8:n 2 momentin 2 ja 3 kohdassa tarkoitetusta muutoksesta. (1397/2016, 58
8)

5.3 Hankinnan valmistelu

Vedenkannas kirjoittaa, ettd hankintalaki lahtékohtaisesti rajoittaa tilaajan ja tarjo-
ajan valista yhteisty6ta vasta tarjouskilpailun kaynnistyttya. Laki ei sindnsa esta
markkinoilla olevien vaihtoehtojen kartoittamista ennen hankintaa. Hankintayk-
sikkd voi ndissé alustavissa neuvotteluissa saada hy6dyllista tietoa erilaisista to-
teuttamisvaihtoehdoista ja kustannuksista. Vaikka hankintalainsdadantt saante-
lee hankintamenettelya eika tata edeltavaa ajanjaksoa, kaytdnnodssa laki asettaa

rajoituksia myas tilaajan ja tarjoajan kaymille alustaville neuvotteluille. On esimer-
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kiksi mahdollista, etté tilaaja muotoilee tarjouspyynndssa hankinnan kohteen ku-
vauksen tai valintaperusteet yhden tarjoajan kanssa kaytyjen neuvottelujen poh-
jalta. Menettely saattaa kilpailutusvaiheessa suosia kyseista tarjoajaa. (Veden-
kannas 2008/2, 212-229.)

Vedenkangas jatkaa, etta hankintalaki ei valttamatta esta osapuolten valista vuo-
ropuhelua kilpailutustilanteessa. Laki mahdollistaa hankinnan toteuttamisen neu-
vottelumenettelylla tai kilpailullisella neuvottelumenettelylla. Naitd menettelyja

kaytettdessa hankintayksikko voi kdyda kilpailuttamisvaiheessa tarjoajien kanssa
vuoropuhelua hankinnan kohteen tasmentamiseksi. Neuvottelumenettelyn kaytta-
minen on mahdollista esimerkiksi silloin, kun avoimella tai rajoitetulla menettelylla
ei ole saatu kelvollisia tarjouksia tai kun muutoin on ilmeista, etta ilman neuvotte-

luja ei paasta kelvolliseen lopputulokseen. (Vedenkannas 2008/2, 212—-229.)

Makela taas huomauttaa, ettéd hankinnan valmisteluvaihe, jossa hankinnan kohde
ja tavoite maaritetaan, on jaanyt vahalle huomiolle hankintaoikeudellisessa kes-
kustelussa. On kuitenkin kiistatonta, ettd hankinnan onnistuminen ja ep&aonnistu-
minen juontavat juurensa hankinnan valmisteluvaiheeseen: hankinnan kohteen
maaritykseen, tarjousdokumentaation muotoiluun ja parhaan tarjouksen valintata-
van valintaan. Kuitenkaan julkisen hankinnan valmisteluvaihetta ei ole sitovasti
sédéannelty hankintalainsdddanndssa. Teknisella dialogilla tarkoitetaan hankintayk-
sikbn toimeenpanemaa hankintaa edeltavaa markkinoiden kartoitusta, joka toteu-
tetaan vuoropuhelulla markkinatoimijoiden kanssa. Makela jatkaa, etta teknisesta
dialogista ei ole erikseen sadannelty kansallisessa hankintalainsaadannéssamme,
mutta vuoropuhelun toteuttamiseen rohkaistaan EU-hankintalainsdadanngssa.
Teknisen dialogin kdymisen edellytys on, ettd hankintayksikk® toiminnallaan var-
mistaa, ettei vuoropuhelu vaikuta lopulliseen kilpailutukseen kilpailua vaarantaen.
(Méakela 2016)
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5.4 Hankintamenettelyt

Hyvonen ym. (2007, 79.) kirjoittaa, etta suurin osa julkisista hankinnoista toteute-
taan kilpailuttamalla avoimella tai rajoitetulla menettelylla. Lisaksi kaytetdan jon-

kin verran neuvottelumenettelya, kilpailullista neuvottelumenettely&, suorahankin-
taa, suunnittelukilpailua, dynaamista hankintajarjestelmaa seka sahkdista huuto-

kauppaa.

Hyvonen ym. (2007, 79.) tAsmentavat, etta toteuttamistavan valinnalla hankin-
tayksikolla on kaytettavissaan erilaisia vaihtoehtoja hankinnan toteuttamiseksi.
Hankintayksikon tulee taloudellisimman vaihtoehdon loytamiseksi kartoittaa eri
vaihtoehtojen joukosta kyseiseen hankintaan parhaiten soveltuva toteuttamis-
tapa. Hankinta saattaa olla toteutettavissa hankintayksikon omana tyona tai in-
house-hankintana tai yhteishankintayksikon palveluita hydédyntaen. Myds puitejar-
jestelyn kayttamisen mahdollisuudet ja kannattavuus tulee selvittda. Osana to-
teuttamistavan valintaa hankintayksikko tekee paatoksen noudatettavasta han-
kintamenettelysta. Toteuttamistavan valintaan liittyy myos kysymys hankinnan ra-
jaamisesta tarkoituksenmukaiseksi kokonaisuudeksi. Hankinnoissa tulee pyrkia
erottamaan selkeat kokonaisuudet samaan hankintamenettelyyn, jotta valtyttai-

siin perakkaisilta toisiaan sivuavilta hankinnoilta.

Avoin menettely:

Avoimessa menettelyssa hankintayksikko julkaisee hankintailmoituksen ja aset-
taa saataville tarjouspyynnon, joiden perusteella kaikki halukkaat toimittajat voivat
tehda tarjouksen. Hankintailmoituksen julkaisemisen ja tarjouspyynnén saataville
asettamisen jalkeen hankintayksikko voi lahettaa tarjouspyynnon soveliaiksi kat-
somilleen toimittajille. (1397/2016, 32 §.) Kuvassa 3 havainnoidaan avoimen me-

nettelyn prosessikaaviota (Kuva 3).
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Tarjoajien
soveltuvuuden ja Mahdolliset
tarjouksen
tarjouspyynnon
mukaisuuden
arvicinti

Tarjouspyyntijen
lahetys

tarkennukset ja Hankintapaatos
tarjousten vertailu

Hankintailmoitus Tarjoukset

Paatos
hyvaksytyista Paatoksen
hakijoista ja tiedoksianto
tiedoksianto

Valmistelutydt

Kuva 3. Avoimen menettelyn prosessikaavio (mukailtu 1397/2016)

Rajoitettu menettely

Rajoitetussa menettelyssa hankintayksikko julkaisee ilmoituksen hankinnasta, jo-
hon kaikki halukkaat toimittajat voivat pyytdd saada osallistua. Ainoastaan han-
kintayksikon valitsemat ehdokkaat voivat tehdé tarjouksen. Rajoitetussa menette-
lyssa hankintayksikko voi ennalta rajata niiden ehdokkaiden maaraa, joilta pyyde-
tdan tarjous. Tarjoajiksi kutsuttavien ehdokkaiden vahimmaismaara seka tarvitta-
essa enimmaismaara on ilmoitettava hankintailmoituksessa. Tarjoajiksi hyvaksyt-
tavat ehdokkaat on valittava noudattamalla hankintailmoituksessa esitettyja so-
veltuvuuden vahimmaisvaatimuksia seka arviointiperusteita. Hankintayksikko ei
saa ottaa menettelyyn ehdokkaita, jotka eivat ole toimittaneet osallistumishake-
musta tai jotka eivat tayta hankintayksikon asettamia vaatimuksia. (1397/2016,
338)

Ehdokkaita on kutsuttava menettelyyn hankinnan kokoon ja laatuun nahden riit-
tdva maara todellisen kilpailun varmistamiseksi. Rajoitetussa menettelyssa eh-
dokkaita on kutsuttava vahint&aan viisi, jollei soveltuvia ehdokkaita ole vahemman.
Jos soveltuvia ehdokkaita on vahemman kuin viisi, hankintayksikko voi jatkaa
menettelyd pyytamalla kaikki soveltuvuusvaatimukset tayttavat ehdokkaat esitta-
maan tarjouksen. (1397/2016, 33 8.)
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Neuvottelumenettely

Neuvottelumenettelyssa hankintayksikko julkaisee ilmoituksen hankinnasta, jo-
hon kaikki halukkaat toimittajat voivat pyytad saada osallistua. Hankintayksikko
neuvottelee hankintasopimuksen ehdoista valitsemiensa toimittajien kanssa
(1397/2016, 33 8).

Kilpailullinen neuvottelumenettely

Kilpailullisessa neuvottelumenettelyssa hankintayksikko julkaisee ilmoituksen
hankinnasta, johon kaikki halukkaat toimittajat voivat pyytd& saada osallistua.
Hankintayksikk® neuvottelee menettelyyn hyvaksyttyjen ehdokkaiden kanssa kar-
toittaakseen ja maaritellakseen keinot, joilla sen tarpeet voidaan parhaiten tayt-
taa. (1397/2016, 36 8.)

Innovaatiokumppanuus

Innovaatiokumppanuuden tavoitteena on innovatiivisen tavaran, palvelun tai ra-

kennusurakan kehittaminen ja taman tuloksena tuotettavien tavaroiden, palvelu-
jen tai rakennusurakoiden hankkiminen. Innovaatiokumppanuudessa hankintayk-
sikkd julkaisee hankintailmoituksen, johon kaikki halukkaat toimittajat voivat pyy-

taa saada osallistua.

Hankintayksikkd voi valita innovaatiokumppanuuden, jos hankintayksikon tarvetta
ei voida tayttaa hankkimalla markkinoilla jo saatavilla olevia tavanomaisia tava-

roita, palveluja tai rakennusurakoita. (1397/2016, 38 §.)
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Suorahankinta

Suorahankinnassa hankintayksikkd neuvottelee valitsemiensa toimittajien kanssa
hankintasopimuksen ehdoista julkaisematta etuk&ateen hankintailmoitusta
(1397/20186, 40 8).

Puitejarjestely

Puitejarjestelylla tarkoitetaan yhden tai useamman hankintayksikon ja yhden tai
useamman toimittajan valistd sopimusta, jonka tarkoituksena on vahvistaa tietyn
ajan kuluessa tehtavia hankintasopimuksia koskevat hinnat ja suunnitellut maarat
seké& muut ehdot (1397/2016, 42 8§).

Séahkdinen huutokauppa

Sahkadisella huutokaupalla tarkoitetaan toistuvaa menettelyd, jonka kuluessa uu-
sia alennettuja hintoja tai tarjouksen sisaltamia tekijoita koskevia uusia arvoja esi-
tetaan sahkaisesti ja joka toteutetaan sen jalkeen, kun tarjousten arviointi on
saatu kokonaisuudessaan ensimmaisen kerran paatokseen, ja joka mahdollistaa

tarjousten luokittelun automaattisen arviointimenetelman pohjalta.

Sahkadista huutokauppaa voidaan kayttaa osana kilpailuttamista sen viimeisessa

vaiheessa:

1) avoimessa menettelyssa

2) rajoitetussa menettelyssa

3) neuvottelumenettelyssa
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4) kilpailutettaessa puitejarjestelyyn valitut toimittajat uudelleen 43 8:n nojalla

seka

5) 52 8:ssa tarkoitetun dynaamisen hankintajarjestelman sisalla tehtavan hankin-

nan kilpailuttamisen yhteydessa.

Sahkdisen huutokaupan kayton edellytyksena on, ettd hankintailmoituksen tai tar-
jouspyynnon sisélto voidaan laatia riittavan tarkasti. Sellaiset rakennusurakat ja
sellaiset palveluhankinnat, joiden sisaltbna ovat aineettomat suoritukset, joita ei
voida asettaa jarjestykseen automaattisilla arviointimenetelmilla, eivat voi olla
séhkoisen huutokaupan kohteena. Séhkoisessa huutokaupassa hankinnan koh-
detta ei saa muuttaa siit, jollaisena se on ilmoitettu hankintailmoituksessa ja

maaritelty tarjouspyyntdasiakirjoissa. (1397/2016, 44 §.)

Sahkdinen huutokauppa koskee

1) hintaa, jos 93 §:n 1 momentissa tarkoitetun kokonaistaloudellisen edullisuu-

den perusteena on halvin hinta;

2) hintaa tai tarjoukseen sisaltyvien tekijoiden uusia arvoja taikka molempia, jos
hankintasopimus tehdaan 93 8:n 1 momentin mukaisesti parhaan hinta-laatusuh-

teen tai alhaisimpien kustannusten perusteella. (1397/2016, 44 8.)

Hankintayksikko voisi lopettaa sahkdisen huutokaupan sit koskevassa kutsussa
ilmoitetun paivamaaran ja kellonajan mukaisesti (1 kohta), tai kun hankintayksi-
kolle ei enda tarjota uusia hintoja tai arvoja, jotka tayttavat vaaditut hintojen tai ar-
vojen vahimmaiserot (2 kohta). Lisaedellytyksena 2 kohdassa tarkoitetulle lopet-
tamistavalle olisi, ettd 46 §:ssé tarkoitetussa kutsussa on ilmoitettu aika, joka vii-
meisen tarjouksen jalkeen odotetaan uusia tarjouksia. Jatkoajalla kaytava huuto-
kauppa mahdollistaisi sen, etta huudot voivat jatkua niin kauan, kun tarjoajilla on
halukkuutta alentaa hintojaan. N&in esimerkiksi huutokauppa, jonka kesto on 30

minuuttia 3 minuutin jatkoajoilla, saattaa todellisuudessa kestaa esimerkiksi tun-
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nin ja 15 minuuttia. Saannoksen tarkoituksena olisi valttaa tilanteita, joissa edulli-
semman tarjouksen jattamiseen kykeneva tarjoaja ei ehtisi reagoimaan viimeksi
annettuun ja toistaiseksi parhaaseen tarjoukseen.

Kolmantena lopettamisvaihtoehtona on paattaa huutokappa, kun kutsussa vah-
vistettu huutokaupan eri vaiheiden maara on tayttynyt (3 kohta). Huutokauppa
voidaan direktiivien mukaan kdyda useassa vaiheessa. Esimerkiksi ensin huuto-
kauppa koskisi toimitusaikaa ja sen jalkeen naista parhaiden kesken kaytaisiin
huutokauppa hinnasta. (Hallituksen esitys 108 /2016)

Dynaaminen hankintajarjestelma:

Dynaamisella hankintajarjestelmalla tarkoitetaan taysin sahkoista hankintamenet-
telya tavanomaisille ja markkinoilla yleisesti saatavilla oleville hankinnoille. Han-
kintamenettely on kestonsa ajan avoin kaikille soveltuvuusehdot tayttaville toimit-
tajille. Hankintayksikkd voi jakaa dynaamisen hankintajarjestelman tavaroiden,
palvelujen tai rakennusurakoiden luokkiin, jotka on méaariteltdva objektiivisesti

hankinnan eri ominaisuuksien perusteella. (1397/2016, 49 8.)

Hankintayksikon on kaytettava yksinomaan sahkdisia viestintatapoja dynaamisen
hankintajarjestelman perustamisessa ja sita kaytettaessa seka noudatettava 33
§:ssa tarkoitetun rajoitetun menettelyn sdantelya dynaamisen hankintajarjestel-
man kaikissa vaiheissa hankintapaatoksen tekoon saakka. Hankintayksikkd ei

saa peria toimittajilta maksuja jarjestelmaan osallistumisesta. (1397/2016, 49 8.)

Dynaaminen hankintajarjestelma on lahtokohtaisesti luonteeltaan eraanlainen toi-
mittajarekisteri. Mikali dynaamiseen hankintajarjestelmaan yhdistetaan sahkdinen
luettelo, sen luonne muuttuu ostojarjestelman suuntaan. Dynaaminen hankinta-
jarjestelma on lainsdddannén mukaan taysin séhkdéinen menettely, joten se edel-
Iyttdd sahkoista tietojarjestelmad, jossa dynaaminen hankintajarjestelma kokonai-
suudessaan toimii. Konkreettiset hankinnat kilpailutetaan dynaamisen hankinta-
jarjestelman sisalla siihen hyvéaksyttyjen toimittajien kesken. Jarjestelman kaytto

muistuttaa jossain maarin puitejarjestelyja, tosin silla erolla, etta dynaamiseen
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hankintajarjestelméaan voidaan hyvaksya uusia toimittajia sen koko voimassa-
oloajan. Dynaamista hankintajarjestelmaa ei ole kuitenkaan sdannelty yhta katta-

vasti kuin puitejarjestelya. (Lehto 2015, 3-4.)

Lehdon mukaan dynaaminen hankintajarjestelméa sopisi markkinoille, joilla tuote
muuttuu ja kehittyy nopeasti. Monet elektroniikka-alan tuotteet, kuten matkapuhe-
limet, voisivat olla tahan ryhmaan kuuluvia tuotteita. Tallaisilla markkinoilla hinta-
kayra on tyypillisesti laskeva. Dynaamista hankintajarjestelmaé voitaisiin soveltaa
myos sellaisilla markkinoilla, joissa toimittajakenttéd on nopeasti muuttuva tai
joissa tuote tai palvelu on suhteellisen vakioitu, mutta toimittajia on erityisen pal-
jon. (Lehto 2015, 3-4.)

Dynaamisen hankintajarjestelmén erityisend vahvuutena Lehto pitaa sita, etta se
ei sulje markkinoita vuosiksi uusilta toimittajilta kuten puitejarjestely. Tasta syysta
Lehto nakee, etta dynaamista hankintajarjestelmaa tulisikin harkita ensisijaisena
hankintamenettelyn&d markkinoilla, joissa toimittaja-kentéan voidaan ennakoida
muuttuvan ja kehittyvan sopimuskaudella merkittavasti. (Lehto 2015, 5.)

Sahkoiset luettelot:

Hankintayksikko voi vaatia, etta tarjoukset esitetdan sahkdisen luettelon muo-
dossa tai etta niihin liitetaan sahkoinen luettelo. Edellytyksena on, etta hankinta-
menettelyyn liittyva tietojenvaihto toimitetaan sahkoista muotoa kayttden. Sahkoi-
sen luettelon muodossa esitettaviin tarjouksiin voidaan liittda muita tarjousta tay-
dentavia asiakirjoja. (1397/2016, 53 8.)

Suunnittelukilpailu:

Suunnittelukilpailun osallistujien maaraa voidaan rajoittaa noudattamalla ennalta

iimoitettuja perusteita. Suunnittelukilpailuun on kuitenkin aina kutsuttava riittava
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maara osallistujia todellisen kilpailun varmistamiseksi. Suunnittelukilpailuun osal-
listumista ei saa rajoittaa alueellisella perusteella tai silla perusteella, etta osallis-

tujien on oltava joko luonnollisia henkiloita tai oikeushenkil6ita. (1397/2016, 54 §.)

5.5 Tarjouspyynto

Vuonna 2013 julkisten hankintojen Hilma-ilmoitusjarjestelman mukaan
hankintailmoituksia julkaistiin yhteensa 18 915 kappaletta. Hankintojen yhteenlas-
kettu arvo oli noin 24,6 miljardia euroa eli noin 12 % Suomen bruttokansantuot-
teesta. Tasta voidaan vetaa johtopaatos, etta julkiset hankinnat ovat alasta riip-
puen varsin merkittava osa Suomessa elinkeinotoimintaa harjoittavien yrittajien
arkea. Kun hankintoja tehdaan paljon ja niiden arvo saattaa olla hankinnasta riip-
puen hyvinkin suuri, voisi olla odotettua, etta vahingonkorvausten vaatiminen tu-
lisi kilpailutuksissa useasti esille. Todellisuudessa vahingonkorvauskysymykset
eivat ole kuitenkaan saaneet oikeuskaytannossa merkittdvaa roolia, vaan ne ovat
pikemminkin ilmenneet kovin harvoin oikeuskaytanndssa. Oikeuskaytannon pe-
rusteella yhdeksi merkittavaksi ongelmaksi hankinta-asioissa on osoittautunut
epaselvien tarjouspyyntdasiakirjojen maara ja niista aiheutuneet ongelmat. (Huh-
tala 2015, 146.)

Tarjouspyynto, neuvottelukutsu ja niiden liitteet on laadittava niin selviksi, etta nii-
den perusteella voidaan antaa keskenaan vertailukelpoisia tarjouksia.

Jos tarjouspyyntd ja hankintailmoitus eroavat sisalléltaan, noudatetaan hankintail-
moitusta. (1397/16, 67 8.)

Huhtalan mielestd, tdma tarkoittaa sita, ettd hankintayksikon tulisi pystya tarjous-
pyynnodssa maarittdmaan hankinnan kohde sek& muut hankinnan toteuttamiseen
littyvat seikat niin selkeasti ja yksiselitteisesti, ettd sen perusteella saataisiin
yhteismitallisia ja keskenaan vertailukelpoisia tarjouksia. Tarjouspyynnon

tulisi siten olla hankintayksikon lopullinen ilmaus siita, mita se haluaa hankkia

ja milla tavoin. Tarjouspyynnon ollessa selkea ja yksiselitteinen, turvaa se

myo6s hankintalaissa edellytetyn tarjoajien tasapuolisen ja syrjimattdman
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kohtelun vaatimuksen. Voidaankin todeta, etta tarjouspyynnon laatiminen

on koko hankintamenettelyn tarkein vaihe, koska se maarittda sen, kuinka
hankintamenettely kokonaisuudessaan onnistuu. Tasté syysta olisikin tarpeen,
ettd hankintayksikko kayttaisi sité laatiessaan riittavasti aikaa ja osaamista. (Huh-
tala 2015, 149.)

5.6 Tarjouspyynnon sisalto

Tarjouspyynndssa, hankintailmoituksessa, ehdokkaille osoitetussa kutsussa tai
niiden liitteissé on oltava

1) hankinnan kohteen maaérittely tai hankekuvaus seka hankinnan kohteeseen
liittyvat muut laatuvaatimukset;

2) viittaus julkaistuun hankintailmoitukseen;

3) maaraaika tarjousten tekemiselle;

4) osoite, johon tarjoukset on toimitettava;

5) kieli tai kielet, joilla tarjoukset on laadittava;

6) tarjousasiakirjojen esittamista ja muotoa koskevat muut vaatimukset;

7) kilpailullisessa neuvottelumenettelyssa neuvottelujen alkamispéiva sekéa neu-
votteluissa kaytettava kieli tai kielet;

8) ehdokkaiden tai tarjoajien taloudellista ja rahoituksellista tilannetta, teknista
soveltuvuutta ja ammatillista patevyyttad koskevat ja muut vaatimukset seka
pyynto tdydentaa yhteinen eurooppalainen hankinta-asiakirja ja luettelo asiakir-
joista, joita ehdokkaan tai tarjoajan seka tarjouskilpailun voittaneen tarjoajan on
soveltuvuuden arviointia varten toimitettava,;

9) kokonaistaloudellisen edullisuuden perusteet ja niiden suhteellinen painotus,
kohtuullinen vaihteluvali tai poikkeuksellisissa tapauksissa vertailuperusteiden
tarkeysjarjestys;

10) tarjousten voimassaoloaika;

11) keskeiset sopimusehdot;

12) muut tiedot, joilla on olennaista merkitysta hankintamenettelyssa ja tarjous-
ten tekemisessa. (1397/2016, 68 §.)
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5.7 Tarjouspyynnon ja muiden hankinta-asiakirjojen asettaminen ehdok-
kaiden ja tarjoajien saataville

Hankintayksikdn on asetettava tarjouspyynt®, neuvottelukutsu ja niiden liitteet
sekd muut hankinta-asiakirjat ilmaiseksi, rajoituksetta, suoraan ja kokonaan kaik-
kien saataville sahk6isessd muodossa. Hankinta-asiakirjat on asetettava saata-
ville siité paivasta, jona hankintailmoitus on julkaistu. limoituksessa on mainittava
internetosoite, jossa tarjouspyyntd ja muut hankinta-asiakirjat ovat saatavilla séh-
koisessd muodossa. kappalejako!

Jos joitakin 1 momentissa tarkoitettuja asiakirjoja ei voida asettaa ilmaiseksi, ra-
joituksetta, suoraan ja kokonaan sahkdisessd muodossa saataville 62 §:n 2 mo-
mentin 1-5 kohdassa saadetysta syysté, hankintayksikké voi ilmoittaa hankintail-
moituksessa, etta kyseiset asiakirjat toimitetaan muulla tavoin kuin s&hkoisessa
muodossa. Tallaisessa tapauksessa tarjousten jattamisen maaraaikaa on piden-
nettava viidella paivalla lukuun ottamatta 57 §:ssa tarkoitettuja asianmukaisesti

perusteltuja kiireellisia tapauksia.

Jos joitakin 1 momentissa tarkoitettuja asiakirjoja ei voida asettaa ilmaiseksi, ra-
joituksetta, suoraan ja kokonaan sahkodisessa muodossa saataville tietojen luotta-
muksellisuuden suojaamiseksi, hankintayksikon on asetettava hankintailmoituk-
sessa tietojen luottamuksellisuuden suojaamista koskevat vaatimukset ja ilmoitet-
tava, miten asiakirjoihin voi tutustua. Tallaisessa tapauksessa tarjousten jattami-
sen maaraaikaa on pidennettava viidella paivalla lukuun ottamatta 57 8§:ssa tar-
koitettuja asianmukaisesti perusteltuja kiireellisia tapauksia. Hankintayksikdn on
toimitettava 1 momentissa tarkoitettuihin asiakirjoihin liittyvat lisatiedot viimeis-
tdan kuusi paivaa tai 57 §:ssa tarkoitetussa nopeutetussa menettelyssa viimeis-
taan nelja paivaa ennen tarjousten vastaanottamiselle asetetun méaaréajan paat-

tymista, jos lisatiedot on pyydetty riittavan ajoissa. (1397/2016, 698.)

Rajoitetussa menettelyssa, neuvottelumenettelyssa, kilpailullisessa neuvottelu-
menettelyssa ja innovaatiokumppanuudessa hankintayksikdn on kutsuttava yhtéa-
aikaisesti ja kirjallisesti valitut ehdokkaat jattamaan tarjouksensa tai osallistu-

maan neuvotteluihin. Kutsussa on mainittava internet-osoite, jossa tarjouspyynto
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ja muut hankinta-asiakirjat on asetettu saataville séhkdisessa muodossa. Jos
asiakirjoja ei ole asetettu sdhkoisessa muodossa saataville, kutsuun on liitettava

tarjouspyynto ja muut hankinta-asiakirjat. (1397/2016, 70 8.)

Hankintayksikdn on laadittava tarjouspyynto niin selvaksi, etta sen perusteella
voidaan antaa yhteismitallisia ja keskenaan vertailukelpoisia tarjouksia. Sen si-
jaan hankintayksikon vastuulla ei ole saada riittdvan paljon tarjouksia. (Eskola &
Ruohoniemi 2007.)

Eskola ja Ruohoniemi tdsmentavat vield, ettd hankintayksikdn on oikeuskaytan-
ndssa katsottu hydodyntéaneen kilpailuolosuhteet toimiessaan hankintalain saan-
ndsten mukaisesti. Hyvan tarjouspyynnon laatineen hankintayksikon vastuulla ei
siten ole se, etta tarjouspyynnon saaneet yritykset eivat ole jattaneet lainkaan tar-
jouksia. Riittava kilpailu on saattanut syntya, jos tarjouspyynt6 on lahetetty use-
ammalle toimittajalle mutta vain yksi on tehnyt tarjouksen. (Eskola & Ruohoniemi
2007.)

5.8 ESPD-lomake

ESPD-lomakkeella, eli yhteisella eurooppalaisella hankinta-asiakirjalla (European
Single Procurement Document) julkisissa hankinnoissa tarjoajat vakuuttavat, etta
niita ei rasita poissulkemisperuste ja ne tayttavat hankintayksikon asettamat so-
veltuvuusvaatimukset. Kyseessa onkin nimensa mukaisesti hankintayksikon esi-
tayttama vakiomuotoinen lomake, jolla tarjoajat vakuuttavat hankintayksikélle
poissulkemisperusteiden olevan osaltaan kunnossa ja etta tarjoaja tayttaa han-
kintayksikon asettamat vaatimukset tarjoajan soveltuvuudelle. Itse todistuksia tar-
jouksen liitteeksi ei tarvitse liittad. Nama hankintayksikko tarkastaa kilpailutuksen
voittajalta. (Kuntalehti 2016.)

ESPD:ta sovelletaan EU-kynnysarvon ylittaviin hankintoihin. Lomakkeen tarkoi-

tuksena on helpottaa yrityksien rajat ylittdvien tarjousten tekemista, koska talldin



37

tarjouksen yhteydessa tarjoajan ei tarvitse antaa asiakirjanayttta tai tayttaa eri ja-
senmaissa vaihtelevasti kaytettyja erilaisia lomakkeita. Lomake on saatavilla kai-
killa EU-kielilla. (Kuntalehti 2016.)

ESPD:ssé kaytetty kieli ja termisto voi tuntua aluksi vieraalta. Esimerkiksi talou-
den toimijalla tarkoitetaan tutummin tarjoajaa ja tuen saajalla referenssitytn vas-
taanottajaa. Lomakkeen tayttamiseen onkin syyta varata aikaa, ja hankintayksi-
kon on hyva ohjeistaa tarjoajia lomakkeen taytdssa. (Kuntalehti 2016.)

ESPD:ta voidaan kayttaa paperisen ja lomakemuotoisen vaihtoehdon lisaksi ko-
mission tarjoaman palvelun kautta tai integroimalla lomake séhkdiseen kilpailu-
tusjarjestelmaan. Kokonaan séhkdoisesti asiakirjaa tulee kayttaa siirtyméaajan paa-
tyttya lokakuusta 2018 alkaen. (Kuntalehti 2016.)

Kuntahankinnat kirjoittavat sivuillaan, ettd Suomi on EU-maista ensimmainen,
joka on automatisoimassa viranomaistietojen tarkastamista hankintojen kilpailu-
tuksessa. Hanselin johtama EU-projekti kehittaa sahkaoista kilpailutusprosessia ja
sujuvoittaa hankinta-asiakirjan kayttoa. Projektille annettiin nimi eNEST (Enhan-
ced National ESPD in eTendering), ja sen tuloksena olemassa olevat jarjestelmat
keskustelevat kesken&aéan ja hakevat automaattisesti tiedot, jotka on aiemmin jou-

duttu hakemaan manuaalisesti.

Jatkossa tarjouskilpailun voittaneen toimittajan antamien tietojen oikeellisuus var-
mennetaan automaattisesti jarjestelmien valilla kilpailutuksen paatteeksi. Digitaa-
lisena ja automaattisena tarkastuksena palvelu helpottaa niin ostajan kuin tarjo-
ajan tyotd. Suomessa lahes kaikki kilpailutuksissa tarvittavat viranomaistiedot
ovat hankintayksikdiden saatavilla viranomaistietokannoissa. Kaytannossa sah-
koisen hankinnan Hanki-palvelua kehitetaan niin, ettd tiedon hakeminen tarvitta-
vista viranomaisrekistereista tapahtuu automaattisesti. Tietojenvalitys perustuu
Vaestorekisterikeskuksen Kansalliseen palveluvayldan. (Kuntahankinnat 2017.)
Liitteesséa 1 (kuva 7 ) on esitetty ESPD, Cloudian sahkdisella kilpailutusalustalla ja

litteesséa 2 (kuva 8) Cloudian sahkdisen kilpailutusalustan ilmoituksen alkusivu.
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5.9 Arviointiperusteet ja hankintasopimus

Arviointiperusteet on hyva laatia ajoissa, pisteytysperusteiden tulee olla sellaisia,
ettd ne ovat aidosti mitattavissa. Kun tarjoukset ovat saapuneet, on vuorossa tar-
jousten avaus. Hyvin toteutettu pisteytysmalli on niin aukoton, etta toimittajakin
kykenee periaatteessa etukateen laskemaan pisteet, jotka han tulee saamaan.
Liiallinen hinnalla painottaminen aiheuttaa helposti sen, etta muilla kriteereilla ei
enéé ole kaytannon merkitysta. Laadullisten tekijéiden arvioiminen on aina vai-

keaa, joten pisteytys on syyta olla hyvin laadittu. (Ficom 2017.)

Lopuksi vuorossa on hankintasopimuksen tekeminen. Hankintasopimuksella tar-
koitetaan kirjallista sopimusta, joka on tehty yhden tai useamman hankintayksi-
kon ja yhden tai useamman toimittajan vélilla ja jonka siséltond on hankintalain
tarkoittaman rakennusurakan toteuttaminen, tavaran hankinta tai palvelun suorit-

taminen taloudellista vastiketta vastaan. (Eskola & Ruohoniemi 2007, 47).

Eskola ja Ruohoniemi toteavat, ettd hankinnan maarittdminen hankintasopimuk-
sen kasitteen avulla johtuu siita, ettd hankintadirektiivit koskevat hankintasopi-
musten tekomenettelyja. Suomessa hankintasopimusten tekemisen on katsottu
tarkoittavan viimeista hankintamenettelyn varsinaisesti paattavaa vaihetta. Han-
kintasopimusta edeltavasta kilpailuttamismenettelysta on kaytetty vakiintuneesti
termid hankinta. (Eskola & Ruohoniemi 2007, 47.)

Hyvonen (ym.) kirjoittavat, ettd hankintayksikon lapikaytyd koko monivaiheisen
tarjouskilpailuprosessin suunnitteluvaiheesta hankintapaatokseen tai jopa mah-
dolliseen markkinatuomioistuimen ratkaisuun saakka paastaan vihdoin itse han-
kinnan toteuttamiseen. Hankinnan tosiasiallinen ja sopimuksen mukainen toteut-
taminen on hankintayksikon kannalta vahintd&n yhta tarkeaa kuin itse hankinta-
prosessin asianmukainen onnistuminen. Hankintayksikolle on taméan vuoksi an-
nettu oikeus varmistua siitd, etta tarjouskilpailuun osallistujilla on kaikkien tarpeel-
listen vaatimusten osalta myos tosiasialliset edellytykset suoriutua hankinnan to-

teuttamisesta. Jos tarjouskilpailun voittanut taho ei jostain syysté kykene suoriu-
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tumaan hankinnasta, voidaan ainakin lahtokohtaisesti olettaa, etté kilpailuttamis-
menettelyssa on epaonnistuttu siltd osin, kuin on ollut kyse ehdokkaan tai tarjo-
ajan kelpoisuuteen liittyvien vaatimusten asettamisessa tai arvioinnissa. Ehdok-
kaiden ja tarjoajien kelpoisuusvaatimukset ovat olleet liian lievia tai niita ei ole
joko asetettu lainkaan tai ei ainakaan kaikilta tarpeellisilta osin. Hankintalaki an-
taa hankintayksikdille valineiston, jonka avulla hankintayksikké voi pyrkiéa kilpailu-
olosuhteiden tehokkaan hyddyntamisen lisdksi kustannustehokkaaseen loppurat-
kaisuun. Hankintamenettelyprosessi vie aikaa ja hankintayksikon resursseja.
Kustannustehokkuusetu on toisinaan menetetty silld, etta tarjouskilpailun voittaja
ei ole kyennyt suoriutumaan hankinnasta, jolloin hankintayksikdn on tullut kayn-

nistad koko hankintaprosessi alusta alkaen. (Hyvénen ym. 2007, 142-143.)

6 SAHKOINEN KILPAILUTUSJARJESTELMA

Kun puhutaan tiedon digitalisoitumisesta tai tiedon muuttumisesta elektroniseksi,
katsotaan yleensa, etta itse tiedon sisallossa ei tapahdu mitd&n olennaisia muu-
toksia. E=mc? joka pitaa paikkaansa tai on epatosi huolimatta siité, onko kaava
esitetty digitaalisessa muodossa vai piirretty paperille. Tiedon esitysformaatti ei
valttamatta vaikuta itse totuusarvoihin, mutta jotenkin se kuitenkin tiedon sisal-
toon vaikuttaa. (Mékinen 2005.)

Voutilainen arvelee, etta tietoteknologian hyddyntaminen julkisissa hankinnoissa
on viela kehittyméassa, jolloin sen oikeudellisiin reunaehtoihin tulisi kiinnittaa huo-
miota jo hankintatietojarjestelmia kehitettaessé. Hankintamenettelyja koskevat
saannokset poikkeavat monin osin tavanomaisista hallintoasioiden sdhkdisen asi-
oinnin menettelyista, jolloin julkisia hankintoja koskevien sdhkdisten asiointipalve-
luiden kehittdmisessa on huomioita erityislainsaadanndssa sahkdiselle asioinnille

asetetut erityisvaatimukset. (Voutilainen 2011, 4-5.)

Julkisten hankintojen oikeusturvauudistuksen ensimmaisen vaiheen (Hallituksen

esitys 190/2009) myo6ta hankintayksikoille annettiin yksi uusi merkittava tyokalu,
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jonka uskottiin helpottavan ja nopeuttavan kilpailutusprosesseja. Hankintayksi-
kolla on ollut mahdollisuus antaa hankintapaatdos tiedoksi myds sahképostin vali-

tyksella.

Pokkyla toteaa, ettd sdhkoinen tiedoksianto vie hankinnat lahemmaksi tavoitetta
koko hankintaketjun sahkoistamisesta. Tahan mennessa ainoa tehokkaasti "sah-
koisyytta” kayttava vaihe hankinnassa on ollut ilmoitusmenettely, joka on toteu-
tettu HILMA-palvelussa. Uudistuksen myota esimerkiksi dynaaminen hankintajar-
jestelma ja sédhkdinen huutokauppa voidaan toteuttaa lahestulkoon taysin sahkoi-
sena menettelyna, kun asiakirjoja voidaan menettelyn loppuun asti kasitella sah-
koisilla tyovalineilla. Tietoliikenneyhteyksien katkeaminen on viela nykyaankin
varsin tavanomaista. Jarjestelmien kaatuminen voi johtaa jopa kokonaisten vies-
tien taydelliseen katoamiseen. Hyotyna tietysti on, etta tallaiset virhetilanteet tal-
lentuvat yleensa jarjestelmiin ja siten nayttéa on helposti saatavilla. (Pokkyla
2009.)

Sahkdinen hankinta tulee varmasti nopeuttamaan tarjoajan yhteystietojen tarkis-
tamista ja soveltuvuusvaatimusten selvittamista. Jarjestelméa ohjaa tilaajaa kai-

kissa hankinnan vaiheissa niin, etta hankintalain vaatimukset toteutuvat: Hankin-
nan suunnittelusta tekniseen vuoropuheluun, hankintamenettelyn valintaan, han-
kinta-asiakirjojen laadintaan, tarjouspyynnén juridisesti oikeanlaiseen toimittami-
seen, kysymysten-vastausten kasittelyyn, tarjousten vastaanottamiseen oikealla

tavalla, tarjousten kasittelyyn ja hankintapaatoksen tekemiseen.

Hankintayksikko, taman sopimuskumppani, hankintayksikossa maaraysvaltaa
kayttava taho ja hankintamenettelyyn osallistunut elinkeinonharjoittaja on salas-
sapitosdanndsten estdmatta velvollinen Kilpailu- ja kuluttajaviraston kehotuksesta
antamaan kaikki hankintamenettelyn lainmukaisuuden selvittamiseksi tarpeelliset
tiedot ja asiakirjat (1397/2016, 142 8§).
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Hankinta-asiakirjojen lainmukaisuuteen ja julkisuuteen ottaa kuitenkin hankintayk-
sikkd viime kadessa kantaa. Sahkdisen jarjestelman on kyettava toimimaan tieto-
turvallisesti, sen ei tarvitse toimia siten, etta jarjestelma esimerkiksi hylk&da muo-

toseikkojen takia osan hakemuksista.

Hallituksen esityksessé nahtiin, etta sédhkdinen tietojenvaihto voi parhaimmillaan
edistdd yhdenmukaista toimintaa ja parantaa asiakirjojen laatua, kun ne joutuvat
naytille. Hankintamenettelyyn tarkoitetun séhkoisen jarjestelmén nahtiin lisaavan
hallinnollista ty6ta useissa hankintayksikoissa, koska jarjestelman kautta kulkevat
asiakirjat, kuten tarjouspyynnot ja tarjoukset, on vietava myds hankintayksikdssa
muutoin kaytdssa oleviin asianhallinta- ja arkistointijarjestelmiin, jolloin sama ty6

tehdaan useaan kertaan. (Hallituksen esitys 108 /2016.)

Tuomioistuinten (Markkinaoikeus ja korkein hallinto-oikeus) lausunnoissa todet-
tiin, etté sahkoisten viestintavalineiden kayton tehostumisen toisi tehokkuushyo-
tyja. Korkein hallinto-oikeus silti totesi lausunnossaan, ettéa uuden lainsdadannon
myo6téa ei ole odotettavissa, ettd tulkintaongelmat tulisivat vdhentymaan. Menette-
lyvelvoitteiden I6yhentaminen saattaa johtaa oikeudellisten tulkintatilanteiden li-
saantymiseen, oikeudelliseen epavarmuuteen ja oikeuskaytanndon merkityksen
lisdantymiseen. Hankintayksikoiden ja muutoksenhakutuomioistuimien oikeudel-
lista tulkintaa ei helpota se, etta ratkaisut joudutaan tekeman hankintaoikeudellis-
ten perusperiaatteiden avulla. Lausunnossa katsottiin mygs, etta sahkdinen me-
nettely ei mydskaan takaa sellaisenaan menettelyn virheettomyytta, vaan kysy-

mys voi olla uudesta virhelahteesta. (Tyo ja elinkeinoministerio 2016.)

Hanselin edustajat totesivat, etta lisaksi tulisi selvittd&a sahkoisten valineiden kayt-
toonotosta ja kaytosta aiheutuvat kustannukset erityisesti hankintayksikoéille. Lau-
sunnossa arvioitiin, etta sahkoiset menettelyt toisaalta voivat vaikuttaa ymparist6-
vaikutusten puolella positiivisesti mm. tulostusta ja paperinkulutusta vahentamalla
seka vahentamalla paperisten asiakirjojen kuljetuksesta ja arkistoinnista aiheutu-

via kustannuksia ja paastoja. (Tyo ja elinkeinoministerio 2016.)
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Sahkainen kilpailutusratkaisu ei korvaa tilaustenhallintajarjestelma Tilhaa, eika
valtiolla kaytdssa olevaa sahkoista laskujen kasittely- ja arkistointijarjestelmaa tai
sahkoistd maksamista. Sahkoinen kilpailutusratkaisu ei itsessaan ole arkistointi-
jarjestelma. Ratkaisulla on kuitenkin mahdollista siirtd& asiakirjat arkistoitavassa
muodossa hankintayksikon omaan sahkoiseen arkistoon tai tarvittaessa rakentaa

rajapintaintegraatio sahkdiseen arkistoon. (Hansel 2017.)

7 SAHKOINEN TIETOJENVAIHTO HANKINTAMENETTELYSSA

Tarjoukset ja osallistumishakemukset seka muu hankintamenettelyyn liittyva tie-
tojenvaihto on toimitettava sahkoistd muotoa kayttaen. Sahkdisessa muodossa
tapahtuvassa viestinnassa kaytettavien valineiden ja laitteiden seké niiden teknis-
ten ominaisuuksien on oltava syrjimattomia, yleisesti saatavilla ja yhteen toimivia
yleisesti kaytdssa olevien tieto- ja viestintateknologisten tuotteiden kanssa, ei-
vatka ne saa rajoittaa toimittajien mahdollisuuksia osallistua hankintamenette-
lyyn. Hankintayksikdn on ilmoitettava hankintailmoituksessa tai tarjouspyynto-

asiakirjoissa tietojenvaihtoa koskevista mahdollisista vaatimuksista.

Edella 1 momentissa sdadetyn estamatta hankintamenettelyyn liittyva tietojen-
vaihto voidaan toimittaa postitse tai muulla soveltuvalla toimitustavalla taikka néi-
den ja sédhkdisten vélineiden yhdistelmana, jos

1) hankinnan erityisluonteen vuoksi sahkoisten viestintamuotojen kaytto edellyt-
taa erikoisvalineita, -laitteita tai tiedostomuotoja, joita ei ole yleisesti saatavilla tai
joita yleisesti saatavilla olevat sovellukset eivat tue;

2) tarjousten tekemisessa kaytetty sovellus kayttaa tiedostomuotoja, joita ei
voida kasitella milladn muulla avoimella tai yleisesti saatavilla olevalla sovelluk-
sella tai jota tarjoaja ei voi sovellusten lisensointiin liittyvista syista antaa hankin-
tayksikon saataville latausta tai etdkayttoa varten;

3) séahkdisen viestintAmuodon kayttd edellyttaa erikoislaitteita, joita ei ole ylei-
sesti hankintayksikdn saatavilla;

4) hankintailmoituksessa tai tarjouspyynndssa vaaditaan toimittamaan fyysinen

malli tai pienoismalli, jota ei voida toimittaa sahkoisesti;
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5) muiden kuin sdhkdisten viestintdmuotojen kayttd on tarpeen sahkaoisten vies-
tintmuotojen turvallisuuden loukkauksen vuoksi;

6) muiden kuin sahkoisten viestintamuotojen kayttd on tarpeen hankintamenette-
lyssa kasiteltavien tietojen erityisen arkaluonteisuuden suojaamiseksi, eiké suo-
jaamista voida riittavalla tavalla varmistaa kayttamalla sahkoisia valineita ja lait-
teita, jotka ovat toimittajien yleisesti saatavilla tai jotka voidaan saattaa naiden
saataville 63 §:ssa tarkoitetulla tavalla. Hankintayksikon, joka toimittaa hankinta-
menettelyn tietojenvaihdon muita kuin 1 momentissa tarkoitettuja sahkoisia vies-
tintavalineita kayttaen, on esitettava syyt sille 123 8:ssa tarkoitetussa hankinta-
paatoksessa tai 124 §:ssa tarkoitetussa hankintamenettelyd koskevassa erilli-
sesséa kertomuksessa. Hankintayksikkd voi 1 momentissa sdédetyn estamatta
toimittaa hankintamenettelyyn liittyvan tietojenvaihdon suullisesti edellyttaen, etta
suullisen viestinnan sisalté dokumentoidaan riittavalla tavalla. Tarjouspyyntoja ja
muita hankinta-asiakirjoja, osallistumishakemuksia ja tarjouksia ei kuitenkaan saa
toimittaa tai vaatia toimittamaan suullisessa muodossa. Erityisesti sellainen suulli-
nen viestinta tarjoajien kanssa, joka saattaa vaikuttaa merkittavasti tarjousten si-
saltoon ja arviointiin, on dokumentoitava riittavasti ja asianmukaisin valinein.
(1397/2016, 7 luku, 66 8.)

Hankintalaissa todetaan edelleen, ettéd hankintamenettelyyn liittyvassa tietojen-
vaihdossa ja tietojen tallentamisessa on varmistettava, etté tietojen eheys seka
osallistumishakemusten ja tarjousten luottamuksellisuus sailyvat. Hankintayksi-
koén on varmistettava, ettei tarjousten tai osallistumishakemusten sisalté paljastu
ennen tarjousten tai osallistumishakemusten esittamiselle asetetun maaraajan
paattymista. Hankintayksikon on maaritettava turvallisuustaso, joka sahkoisilta
viestintamuodoilta vaaditaan hankintamenettelyn eri vaiheissa. Turvallisuustason
on oltava oikeassa suhteessa kuhunkin vaiheeseen liittyviin riskeihin. rivin taytto!
Hankintamenettelyssa ja suunnittelukilpailussa toimitettavien osallistumishake-
musten, tarjousten seké suunnitelmien sahkdiseen vastaanottamiseen kaytetta-
vien vélineiden ja laitteiden on taytettava seuraavat vaatimukset:

1) tarjousten ja osallistumishakemusten sahkoiseen toimittamiseen tarvittavat eri-
telmat mukaan lukien salausta ja aikaleimausta koskevat tiedot ovat tarjoajien ja

ehdokkaiden kaytettavissa,
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2) tarjousten, osallistumishakemusten seké lahetettyjen suunnitelmien tasmalli-
nen jattépaivamaara ja -aika ovat tarkasti maariteltavissa;

3) sédhkdisesti toimitettuihin tietoihin ei ole paasya ennen tietojen toimittamiselle
varatun maaraajan paattymista;

4) ainoastaan hankintayksikon nimeama henkil6 voi vahvistaa tai muuttaa vas-
taanotettujen tietojen avaamista koskevia paivamaaria;

5) ainoastaan hankintayksikon nimeama henkild voi paéasta kaikkiin toimitettuihin
tietoihin tai osaan niistéa hankintamenettelyn tai suunnittelukilpailun eri vaiheissa;
6) ainoastaan hankintayksikon nimeama henkild voi sallia paasyn vasta maaratyn
paivamaaran jalkeen toimitettuihin tietoihin;

7) vaatimusten mukaisesti vastaanotettuihin ja avattuihin tietoihin on paasy aino-
astaan niihin perehtymiseen nimetyilla;

8) 3-7 kohdassa saadettyjen ehtojen rikkominen on selkedasti havaittavissa.
(1397/20186, 8 luku, 64 8.)

Hankintayksikko voisi siis tarjota myds muun vaihtoehtoisen kanavan tarjousten
sahkoista toimittamista varten. Tallainen tilanne olisi kasilla esimerkiksi silloin,
kun hankinnan salassapito- tai tietoturvavaatimukset olisivat niin korkealla, etta
tarjoajat ja ehdokkaat eivat paasisi tutustumaan hankinta-asiakirjoihin internetin
kautta. Talloin hankintayksikko voisi tarjota ehdokkaille tai tarjoajille paéasyn han-
kintamenettelyyn esimerkiksi erillisen paatteen kautta. (Hallituksen esitys 108
/2016.)

On olennaisen tarkeaa, ettd ehdokkaat ja tarjoajat eivat tieda toistensa tarjousten
ja osallistumishakemusten sisdltdd ennen kuin ndiden toimittamiselle varattu

maardaika on paattynyt. (Hallituksen esitys 108 /2016.)

Hankintayksikon tulisi arvioida yhtaalta sitd, miten voidaan riittavalla tavalla var-
mistaa asianomaisten tietojen lahettgjien oikea ja luotettava tunnistaminen seka
tietojen sisallon eheys seka toisaalta riskia siita, etta viestien lahettaja on sama

kuin on ilmoitettu. Turvallisuustaso voisi olla erilainen saman hankintamenettelyn
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sisélla esimerkiksi siten, etta itse tarjoukselta edellytetdédn korkeampaa turvalli-
suustasoa kuin esimerkiksi sdhkdpostilta, jossa pyydetaan vahvistamaan tiedo-
tustilaisuuden tarkka osoite. Useimmissa suomalaisten hankintayksikdiden han-
kintamenettelyissa ei ole erityisia turvallisuustarpeita, eika hankintayksikaoilla ole
syyta olla luottamatta siihen, ettd tarjouksen, osallistumishakemuksen tai muun
viestin lahettanyt taho ei olisi se, kuka vaittaa olevansa. Hankintadirektiivin 22 ar-
tiklan 6 kohdan b alakohdan mukaan hankintayksikéiden tulisi maaritella hankin-
tamenettelyn turvallisuustaso jasenvaltioiden vahvistamissa yleisissa puitteissa.
Tietoturvallisuudesta valtiohallinnossa annetun valtioneuvoston asetuksen 5
§:ssd on saannelty tietoturvallisuuden perustasosta. Pykalan mukaan tietoturvalli-
suuden toteuttamiseksi valtionhallinnon viranomaisen on esimerkiksi huolehdit-
tava siitd, etté viranomaisen toimintaan liittyvat tietoturvallisuusriskit kartoitetaan,
asiakirjojen kasittelya koskevat tehtavat ja vastuut maaritellaan ja tietojen luvaton
muuttaminen ja muu luvaton tai asiaton kasittely estetaan kayttdoikeushallinnan,
kayton valvonnan seka tietoverkkojen, tietojarjestelmien ja tietopalvelujen asian-
mukaisilla ja riittavilla turvallisuusjarjestelyilla ja muilla toimenpiteilla. Asetuksella
annetaan kattavat puitteet hankintamenettelyjen turvallisuustason maarittdmiseen
valtionhallinnon hankintayksikdissa. Muissa viranomaisissa kuten kunnissa han-
kintamenettelyjen tietoturvallisuuden asettamiselle puitteita on annettu esimer-
kiksi arkistolaissa (831/1994), henkilttietolaissa (523/1999), s&hkdisesta asioin-
nista viranomaistoiminnassa annetussa laissa (13/2003), julkisuuslaissa seka tie-
toyhteiskuntakaaressa. Valtionhallinnon tietoturvallisuuden johtoryhman VAHTIn
ohjeistuksessa ICT-varautumisen vaatimuksista (VAHTI-ohjeet 2/2012) on an-
nettu ohjeita myads julkishallintoon sopimussuhteessa oleville yrityksille tietoturval-
lisuudesta. (Hallituksen esitys 108 /2016.)

8 VALTORIN HANKINTAPROSESSI

Valtori on valtionlaitos, jolta sen palveluiden piiriin kuuluvat virastot voivat ilman
kilpailutusta tilata kaikkia Valtorin palveluita. Tilauksista ei tehda erillista sopi-
musta, vaan tilatuista palveluista tehdéaan palveluliite. Valtori kilpailuttaa hankinta-
lain vaatimusten mukaisesti sen palveluiden tuottamiseen tarvitsemat tuotteet ja

palveluelementit. (Valtori 2014.)
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Valtori on ottanut kayttoonsa Cloudian sahkdisen kilpailutusjarjestelméan, jonka

kautta paaosa kilpailutuksista tullaan toteuttamaan. Monimutkaisten hankintojen

lahtokohtana on tekninen vuoropuhelu markkinatarjonnan selvittamiseksi, avoin

kilpailutus tai osallistumispyyntdperusteinen neuvottelumenettely. Pienissa suora-

hankinnoissakin Valtori pyytaéa hintailmoituksen vahintaan kolmelta toimittajalta.

Perustietotekniikan laitteita ja konsultointipalveluita hankittaessa Valtori kayttaa

Hanselin puitejarjestelyitd. Isoja volyymeja hankittaessa Valtori jarjestaa tarjous-

kilpailun sahkoéisena huutokauppana. (Valtori palvelut 2017.) Alla ndhd&éan Valto-

rin hankintaprosessi (kuva 4).
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9 PILVIPALVELUT

9.1 Maaritelmat

Viestintaministerio kirjoittaa, etta pilvipalvelut eli tietotekniikan resurssipalvelut
ovat verkkoyhteyden valityksella tarjottavia tietojenkasittely- ja tallennuspalveluita
seka tietoliikennepalveluita. Rajanveto pilvipalveluiden ja perinteisten etakaytetta-
vien tietoteknisten palveluiden vélille on loppukayttdjan nakdkulmasta hankalaa,
mutta palveluiden toteuttamisen, riskienhallinnan ja tietoturvallisuuden nakokul-
masta on selvid eroja. Pilvipalveluilla tarkoitetaan palvelumallia, jossa helposti
saadettavia usean kayttajan kesken jaettuja tietoteknisia resursseja tarjotaan tie-
toverkkojen yli. Pilvipalvelut voidaan luokitella muun muassa sen mukaan, miten
muotoiltua palvelua (palvelumallit) tarjotaan ja miten palvelun hankinta on jarjes-
tetty (hankintamallit). Naiden luokitusten suhdetta havainnollistetaan kuvassa 4.

(Viestintaministerio 2017.)
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Kuva 5. Palvelumallin ja hankintamallin suhde (Viestintaministerié 2017.)
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Pilvipalveluita voidaan tuottaa mina tahansa palvelu- ja hankintamallien yhdistel-
mana. Ohjelmistoresurssi-palvelumalli (engl. Software as a Service, SaaS) on yk-
sinkertaisin ottaa kayttoon, mutta toisaalta kayttajalla on vahan mahdollisuuksia
vaikuttaa palvelun toteutukseen ja erityisesti sen tekniseen tietoturvaan. Alustare-
surssipalveluissa (engl. Platform as a Service, PaaS) palvelun tuottaja tarjoaa va-
litsemaansa apuohjelmien ja sovelluskehitysympariston kokonaisuutta. Palvelun
kayttaja voi toteuttaa alustan paalle omat ohjelmistonsa ja niihin omat tietoturva-
ratkaisunsa. Suurimman toimintavapauden, mutta myos suurimman vastuun
kayttajalle tarjoaa infrastruktuuriresurssipalvelu (engl. Infrastructure as a Service,
laaS). Palvelun tarjoaja antaa asiakkaidensa kaytt6on yksinkertaisesti tietokonei-
den laskentatehoa, tallennustilaa ja verkkoyhteyksia. Asiakas saa itse valita tai
toteuttaa kaikki ohjelmistot ja loogiset yhteydet tietokoneiden kayttojarjestelmista
[&htien. (Viestintdministerio 2017.)

9.2 Pilvipalveluiden toimintaan liittyvid kaytantoja

Viestintdministerion mukaan paasaanto on, etta tiedon omistajuus ja siihen liitty-
vat oikeudet ovat silla henkil6lla tai organisaatiolla, joka on tuottanut tiedon alun
perin esimerkiksi laatimalla pilveen tallennetun asiakirjan. Omistuksen mahdolli-
nen siirtyminen ja kayttooikeudet maaraytyvat sovellettavan lainsdadannon ja so-
pimusten perusteella. Jos yritys sailyttaa pilvesséa muun tiedon ohella myds liike-
salaisuuksiaan, on varmistettava, etteivat henkil®t, joilla ei ole oikeutta kasitella
naita tietoja, paase niihin kasiksi. Jos itse tieto tai tietoliikenne ei ole salattu, se
kulkee verkoissa selvakielisena ja on luettavissa kolmansien osapuolten toi-
mesta. Viimeaikainen kehitys onkin johtanut siihen, ettd yh& useammat pilvipalve-
luiden tarjoajat ovat kiinnostuneet asiakkaidensa tiedon turvaamisesta ja salauk-
sen kayttd palveluiden ja palvelinkeskusten vélisessa tietoliikenteessé on yleisty-

massa. (Viestintdministerio 2017.)

Viestintaministerio jatkaa, etta tiedon elinkaari tietojarjestelmissa alkaa siitd, kun
tieto luodaan ja paattyy siihen, kun se ja kaikki siitd mahdollisesti tehdyt kopiot tu-

hotaan. Pilvipalvelussa oleva tieto on joko luotu itse pilvipalvelussa tai se on luotu
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kayttajan omalla tydasemalla tai tuotu silhen muualta ja ladattu pilveen. Pilvipal-
velussa tieto on tallennettuna useassa paikassa samaan aikaan eri jarjestelmien
muistissa, ulkoisissa massamuisteissa tai tietokannoissa. Samaan aikaan se voi
olla myds liikkeella tietovirrassa. Jos tiedolla on useita kasittelijoita, on mahdol-
lista, etta siitd on useampia kopioita kasittelijdiden paikallisissa tietojarjestelmissa
tai heidan muissa tallennusvélineissaan. Samoin jos tiedosto lahetetaan jollekulle
esimerkiksi sahkopostin valityksella, siitd syntyy uusi kopio, jolla on oma elinkaa-
rensa, joka riippuu sen vastaanottajan toimista. (Viestintaministerié 2017.)

Viestintdministerio jatkaa, ettd asiakkaiden tiedot voidaan erottaa pilvipalveluissa
toisistaan loogisesti tai fyysisesti. Erottelu voidaan tehda niin asiakkaan kaytta-
malle palvelun toimintalogiikalle kuin siina kasitellylle ja tallennetulle tiedollekin,
jos ne ovat toisistaan erillaan.

Erottelua voidaan tehda esimerkiksi seuraavin tavoin:

1. Usea asiakas kayttda samaa ohjelmistoa, mutta heidan kayttoymparistd on
erotettu toisistaan ohjelmallisesti paasynhallinnan avulla.

2. Jokaisella asiakkaalla on kaytdssa oma instanssi kaytettavasta ohjelmasta ja
ne toimivat samalla virtuaalisella tai fyysisella palvelimella.

3. Jokaisella asiakkaalla on kaytdssa oma instanssi ohjelmasta, joka toimii omalla
virtuaalisella tai fyysisella palvelimella.

Fyysinen erottelu on naista turvallisin. Loogisesti erotellussa ymparistéssa on
riski, etté asiakkaiden tietosisaltd paljastuu toiselle asiakkaalle tai kolmannelle
osapuolelle esimerkiksi ohjelmistovirheen, virheellisen asetuksen tai muun yllapi-

totoimen johdosta. (Viestintdministerio 2017.)

9.3 Pilvipalveluntarjoajan turvallisuuteen vaikuttavia tekijoita

Viestintaministerio jatkaa, etté pilvipalveluiden turvallisuuteen liittyy yllattavan

monta tekijaa, jotka eivat valttamatta nay loppukayttajalle. Palvelun turvallisuu-
teen vaikuttaa teknisen toteutuksen lisdksi myds sita ympardiva maailma. Esi-
merkiksi palvelun yllapitohenkilstolla saattaa olla paasy kayttajan tietoihin. Li-

séksi turvallisuuteen vaikuttaa ohjelmistojen, laitteistojen ja fyysisen ympériston
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huolto- ja toimittajaketjut. Kun arvioidaan pilvipalvelun turvallisuutta, on syyta ar-
vioida myo6s palvelun toteutusta seka palveluntarjoajan toimintaa. Vakavasti otet-
tavat pilvipalveluiden tarjoajat ymmartavat nykyaan kayttajien tarpeen varmistaa
toiminnan turvallisuus ja usein ne pyrkivéatkin tekemé&éan toiminnastaan mahdolli-
simman lapindkyvaa. Kannattaa tutustua mahdollisiin sertifiointeihin tai kolman-
nen osapuolen tekemiin auditointeihin seka palveluntarjoajan itse toimittamiin do-
kumentteihin palvelun kaytdnnon toimista ja teknisista toteutuksista. Kaikkia yksi-
tyiskohtia palveluntarjoajat eivat voi kuitenkaan paljastaa kilpailukyvyn sailytta-

miseksi ja turvallisuuden yllapitdmiseksi. (Viestintdministerio 2017.)

Viestintaministerio jatkaa, etta pilvipalvelun teknisen turvallisuuden kannalta olen-
naisia asioita ovat kaytettavat teknologiat, toimintamallit ja periaatteet. Pilvipalve-
lun syvallisempaa toimintaa voi olla mahdotonta tutkia, mutta jonkinlaisen kuvan
saa palveluntarjoajan toimittamien teknisten tietojen avulla, mahdollisten sertifi-
ointien tai kolmannen osapuolen tekemien auditointien tulosten perusteella seka
tutkimalla palvelua kayttajalle nakyvilta osilta. Varovaisia johtopaatoksia voidaan
tehda myds palveluntarjoajan muiden tuotteiden ja toimintakulttuurin ja maineen
perusteella. Turvallisen palvelun tarkeimpia ohjelmistolle asetettavia vaatimuksia
on, etta kayttajanhallinta on toteutettu luotettavasti. T&han kuuluu palveluun re-
kisterdinti, rekisterdidyn kayttajan tunnistaminen seka kayttdoikeuksien hallin-
nointi. Kayttajanhallinnan tarkein tehtava on jakaa palvelun ja tiedon kayttooi-

keuksia niille henkil6ille, joille se kuuluu, ja estaa muiden asiaton kaytto.

Pilvipalveluntarjoajan ohjelmistojen paivityskaytannét on myos hyva selvittaa.
Yleensa etenkin suurilla pilvipalveluntarjoajilla ohjelmistopaivitysten kaytannot on
hyvin jarjestetty ja resursoitu. Asiakkaan tulee kuitenkin itse varmistaa, etta paivi-
tysmenettely toimii halutulla tavalla. Lisaksi pilvipalvelussa, kuten misséa tahansa
verkkoyhteytta hyodyntavassa ohjelmistossa, on syyta varmistaa, etta kaytettavat
yhteydet on salattu. Nain tiedon liikkuminen oman tietokoneen ja pilvipalvelun va-
lilla on ainakin teoreettisesti suojattu. Selainpohjaista kayttoliittymaa kaytettdessa
salauksen paalla olosta voidaan varmistua protokollan maarittavalla osoitteen
etuliitteella "https://' tai lukon kuvasta koko osoitekentéan edessa. (Viestintaminis-
terio 2017.)



51

Viestintaministerio korostaa, ettd henkildkunnalla seké heidan tyétavoillaan ja
tyokaluillaan on merkittava rooli. Palvelun turvallisuutta arvioitaessa on tarkeaa
selvittdd, minkalainen palveluntarjoajan henkilostopolitikka on ja noudatetaanko
tyonteon prosesseissa alan parhaita kaytantoja. Tehdaanko kriittisissa toimin-
noissa toimiville henkildille turvallisuusselvityksia ja seurataanko kaytannon toi-
minnoissa hyvaksyttyja alan standardeja? Palveluntarjoajan tulisi vaatia sama
turvallisuuden taso soveltuvin osin kaikilta alihankintaketjuilta ja niiden tydnteki-
joilta. Henkilostolla, erityisesti yllapitdjilla ja kehittajilla, on suora paéasy palvelun
toiminnallisuuteen. Jarjestelmayllapitajat huolehtivat palvelun paivittaisesta toi-
minnasta ja korjaavat mahdollisia vikatilanteita. Usein heilla on my6s paasy asi-
akkaan tietosisaltoon. Jarjestelman kehittajat ovat alun alkaen rakentaneet palve-
lun toiminnallisuuden ja tuntevat sen yksityiskohtia myéten. Useimmiten samat
toimijat toimittavat myds paivityksia ja muita korjauksia kyseisiin ohjelmistoihin.
On my06s paljon muuta yllapitohenkildstoa, jotka toimivat valillisesti tai valittd masti
palveluun kuuluvien tietojarjestelmien parissa tai laheisyydessa ja joilla on mah-

dollisuus vaikuttaa palvelun toimintaan. (Viestintaministerio 2017.)

Viestintdministerid painottaa, etta yksittainen kayttaja voi olla tietoturvallisuuden
heikoin lenkki. Taman vuoksi pilvipalvelun kayttéymparistosta on pidettava yhta
hyvaa huolta kuin minka tahansa palvelun kohdalla. Kayttoymparisto tarkoittaa
koko sita ymparistod, jonka avulla pilvipalvelua kaytetdan. Tahan sisaltyvat erityi-
sesti kayttajat ja paatelaitteet, jolta palvelua kaytetddn sekéd mahdolliset erilliset
jarjestelmat, jotka toimivat pilvipalvelun kanssa. Kayttgjat tulee ohjeistaa pilvipal-
velun turvalliseen kayttoon. Perinteinen turvallisuus oman paatelaitteen ja inter-
netpalvelun kayton suhteen on tarkeda myos pilvipalvelua kaytettdessa. Tarkeda
on myo0s ohjeistaa mahdolliset rajaukset sen suhteen, mita tietoa palveluun saa
tallentaa, mihin tarkoitukseen sité saa kayttaa seka milla laitteilla ja mista kayt-
toymparistosta palvelua saa kayttaa. Kayttajahallinnon on myds oltava kunnossa.
Tama toteutetaan yleensa siten, etta paasynhallintaan seka kayttboikeuksien ja-
kamiseen kaytetddn omaa kayttajahallintaan kaytettavaa tietokantaa tai jarjestel-

maa tai kayttajatunnukset luodaan paikallisesti itse pilvipalveluun. Molemmissa
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toimintamalleissa on tarkeaa, etta tunnusten luominen ja kayttéoikeuksien jaka-
minen ovat mahdollista vain siihen erikseen valtuutetuilla henkiléilla. (Viestintami-
nisterio 2017.)

Viestintaministerion mukaan, sopimusten avulla pyritdan useimmiten varautu-
maan poikkeaviin tilanteisiin. Riskiarvioinnissa poikkeavat tilanteet tulee arvioida
ja niihin varautuminen voidaan huomioida sopimuksellisin keinoin. Sopimuksissa
on hyva ottaa huomioon myads tilanteet, joissa palveluntarjoajan toiminta jostain
syysta tulee epavarmaksi tai katkeaa. Pilvipalvelut kayttdonottavan yrityksen on
hyva varmistaa, ettd heilla on paasy pilvipalveluihin tilanteessa, jossa palveluntar-
joajan toiminta syysta tai toisesta lakkaa. Talloin tietojen siirrettéavyyteen ja jatku-
vuuden turvaamiseen on hyva kiinnittaa huomiota. (Viestintaministerio 2017.)

Viestintdministerid huomauttaa, etta kotimaistenkin pilvipalveluiden osalta on
hyva varmistaa palvelinten sijaintimaa. Jos palvelu on osittain tai kokonaan toteu-
tettu ulkomailla siihen saattaa kohdistua my6s ulkomaisen lainsaadannon asetta-
mia vaatimuksia. Ulkomaiset palveluntarjoajat luonnollisesti suosivat oman
maansa lainsdadantda myaos riitatilanteissa. Organisaation nakdkulmasta hel-
pointa on laatia palvelusopimukseen lauseke, jolla sovellettavaksi lainsdadan-
noksi asetetaan oma kansallinen lainsdadanto. Riitatilanteiden varalle toimivaltai-
nen tuomioistuin on maaritelty sopimuksessa. Organisaatioiden ja palveluntarjo-
ajien valisissa sopimuksissa tallaisesta voidaan mahdollisesti jopa sopia. Tilanne
on hankalampi kuluttajapalvelusopimuksissa, joissa sopimuksen ehdot on useim-
miten ennakkoon maaritelty, eik& niihin voi ehdottaa muutoksia. Suuremmat pal-
veluntarjoajat kayttavat useimmiten vakiosopimuksia, kun taas pienemmat palve-
luntarjoajat voivat olla palveluissaan ja sopimusehdoissaan joustavampia. (Vies-

tintAministerio 2017.)

9.4 Henkilotiedot

Viestintaministerio kirjoittaa, etta mikali pilveen tallennetaan henkilétietoja, tulee

huomioida henkil6tietojen kasittelyyn liittava saantely. Yleissdanto tilanteeseen
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on, etta rekisterinpitaja ei voi ulkoistaa omaa vastuutaan. Henkil6tietoja voidaan
siirtda toiseen Euroopan unionin jasenvaltioon tai Islantiin, Liechtensteiniin ja
Norjaan eli Euroopan talousalueeseen (ETA) kuuluvaan maahan samoilla perus-
teilla kuin niitd saa Suomessa luovuttaa tai kasitella. Henkilotietoja voidaan siirtda
EU:n tai ETA:n ulkopuolelle ainoastaan, jos kyseisessa maassa taataan tietosuo-
jan riittava taso. EU:n komissio voi paattaa, etta joku unionin ulkopuolinen valtio
takaa riittavan tietosuojan tason, jolloin henkildtietojen siirto on sallittua. Muussa
tapauksessa henkilotietojen siirto edellyttdd suostumusta, elintarke&é etua tai
EU:n komission hyvaksymien mallisopimusten kayttamista, jolloin vastuu henkil®-
tietojen oikeanlaisesta kaytdsta muuttuu sopimuskysymykseksi. (Viestintaministe-
rio 2017.)

Eurooppalaista henkilotietojen saantelya ollaan uudistamassa. Euroopan komis-
sio on antanut ehdotuksensa uudesta tietosuojaséantelysta EU:ssa tammikuussa
2012. Keskeisena periaatteena uudistuksessa on, etta rekisterinpitéja olisi tilivel-

vollinen eli vastuullinen koko kasittelyprosessin ajan seuraamaan, etta henkilttie-
toihin liittyvia sddnnoksia noudatetaan. Uudistuksessa on haluttu korostaa myos,

ettd alihankintatilanteessa rekisterinpitgjalla on velvoite valita sellainen henkilotie-
tojen kasittelija, joka antaa riittavat takeet siita, etta kasittelyyn liittyvat tekniset ja

organisatoriset toimet ja menettelyt toteutetaan niin, etta asetusehdotuksessa re-
kisterinpitdjalle asetut vaatimukset tulevat taytetyksi. (Viestintaministerié 2017.)

9.5 Yhteenveto pilvipalveluista

Palvelun ja tietojen kaytettavyys voi pilvipalvelussa olla huomattavasti parempi
kuin tiettya tarkoitusta varten omistetussa tietokoneessa. Pilvipalveluiden luon-
teeseen kuuluu, ettd niita padsee kayttamaan vaivattomasti mista pain maailmaa
tahansa. Pilvipalvelun tarjoajalla voi my6s olla paremmat resurssit tietoteknisen
tietoturvan kehittamiseen ja yllapitoon kuin asiakkailla, joiden ominta osaamisalaa
ei ole tietotekniikka. Toisaalta pilvipalvelut tuovat mukanaan erilaisia tietoturvalli-

suuteen liittyvia tekijoita, jotka organisaatioiden on hyva huomioida. kappalejako?
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Pilvipalvelun kokonaisturvallisuus muodostuu seka palveluntarjoajan ettéa asiak-
kaan tietoturvakaytannoista ja pilveen siirrettdvan sovelluksen tietoturvasta. Li-
saksi pilvipalveluihin liittyy ei-teknisia riskej&, kuten palveluntarjoajan poistuminen
markkinoilta. Pilvipalvelun maantieteellinen sijainti vaikuttaa puolestaan sovellet-
tavaan lainsaadantoon. Pilvipalvelun kayttéonottoa harkitsevan organisaatioiden
on hyva huomioida, etta pilveen siirrettava tietosisaltd saattaa asettaa reunaeh-
toja myos pilvipalveluntarjoajalle. Esimerkiksi henkilGtietojen tallennuksesta méaa-
raa laki, viranomaistietojen tallennuksesta maaraa seka laki ettd sopimukset ja
yritysten keskindisten tietojen kasittelysta on saatettu sopia yritysten keskinaisella
sopimuksella. Pilvipalveluntarjoajaa valitessa tulisi tarkastaa palveluntarjoajan
turvallisuuteen vaikuttavia tekij6itd, kuten teknisen turvallisuuden taso sek& hen-
kiloston ja fyysisen turvallisuuden varmistaminen. Myos palveluntarjoajan koko ja
palvelun jatkuvuuden varmistaminen sekéa palvelusopimuksessa mainitut seikat
on hyva huomioida palveluntarjoajaa valitessa. Jos itse tehtyyn tarkastukseen ei
ole mahdollisuutta, voi pilvipalveluntarjoajan toimintaa arvioida niiden julkaise-
mien tietojen, kuten teknisten ratkaisujen, mahdollisten sertifiointien ja kolman-
sien osapuolten tekemien auditointien perusteella. Ylipd&taan organisaatioiden
kannattaa miettia, onko pilvipalveluiden kaytto riski-hyoty-arvion perusteella kan-
nattavaa. Riskiarviota tehdessa on hyva pitda mielessa, etta pilveen voi myoés ul-
koistaa vain osan tiedosta. Liséksi pilvipalvelun mahdollisiin riskeihin voidaan
joissain tapauksissa vaikuttaa palveluntarjoajan kanssa laadittavalla sopimuk-

sella. (Viestintdministerio 2017.)

10 CLOUDIA OY

Cloudia on suomalainen, ohjelmisto- ja palveluyritys, jonka toiminnan se kertoo
perustuvan vahvaan julkisen sektorin osaamiseen. Cloudia sahkdinen hankinta-
jarjestelma otetaan kayttoon yli sadassa valtion virastossa. Sopimuksen kesto on
kahdeksan vuotta. Cloudian kustannukset koostuvat kertaluonteisesta kayttoon-
ottomaksusta, johon sisaltyy jarjestelman kayttoonottokoulutus ja kayttdjamaa-

raan sidotuista SaaS -yllapitopalvelusta.
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Cloudia palvelut sopivat niin tavara- kuin palveluhankintojen kilpailuttamiseen ja
ne kattavat kaikki hankintamenettelyt seké kansalliset ja EU-hankinnat ja pien-
hankinnat. Hilma-integrointi ja dynaaminen hankinnan kohteiden ja kelpoisuuseh-
tojen joustava maarittely seka useat automatisoidut toiminnot vahentéavat hankin-
tayksikoiden tyokuormaa ja edesauttavat laadukkaampien kilpailutuksien toteutta-

misessa. (Sakasti 2017).

Hansel on kilpailuttanut vuonna 2016 valtionhallinnon kayttoon sahkoisen kilpai-
luttamisratkaisun, jonka sopimustoimittajaksi on valittu Cloudia Oy. Puitejarjeste-
Iylla on Hanselin ymparistétunnus. "Sahkaoisen kilpailutusratkaisun kayttéonotolla
tuemme myd0s valtion hankintatoimen keskeisia strategisia ja muita tavoitteita”,
sanoo Hanselin toimitusjohtaja Anssi Pihkala. "Tavoitteena on lisdksi hankintojen
suunnittelun, kilpailutusten ja sopimusten tekotapojen seka sopimusten hallinnan

yhtenaistaminen”. (Hansel 2015). Kuvassa 6 on esitetty Cloudia lukuina (kuva 6).

¥1i 220 000 tarjouksiin

tutustumista

Tarjouspalvelussa Yli 65 000 kasiteltya

kaynteja yli 550 000

tarjousta

Yli 17 000 kilpailutettua vli 195 000 vertailtua
hankintaa tuotetta

Yli 290 julkisen sektorin Yli 17 000 tehtya

tahoa

hankintasopimusta

Yli 14 Mrd eur arvosta
hankintoja

Kuva 6. Cloudia lukuina (mukailtu Cloudia lukuina 2016)

Yhtion toimialana on atk-ohjelmistojen kehittdminen, myynti, vuokraus ja markki-
nointi, koulutus, konsultointi ja yll&pito seka naihin liittyvien laitteiden ja tarvikkei-

den myynti, vuokraus ja markkinointi. Yhtio tuottaa myos Internet-, verkkokauppa-
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, mainos- ja mediapalveluita seka harjoittaa niihin liittyvaa tutkimustoimintaa ja

kauppaa, vientia ja tuontia seka konsultointia (Kauppalehti 2017).

Cloudian palveluja kayttavat kymmenet tuhannet organisaatiot niin kotimaassa
kuin muualla Euroopassa. Cloudialla on tietoturvallisuuden hallintajarjestelman
sertifiointi (ISO 27001), laatujarjestelman sertifiointi (ISO 9001) seka ympaéris-
tosertifiointi (ISO 14001). Cloudian palveluilla on VAHTI2-tason tietoturva.
(Cloudia, 2017).

Sahkdinen allekirjoitus nousi Cloudian uutisissa kiinnostavaksi aiheeksi (Cloudia
2016b). Siina kerrottiin, etta erityisesti julkishallinnon sahkdisiin sopimusajanhal-
linnan ratkaisuihin erikoistunut Cloudia parantaa palveluaan liittAmalla siihen
Avain Technologiesin sahkoisen allekirjoituksen. Allekirjoituksen ansiosta sahkoi-
sesti tehdyista sopimuksista tulee laillisesti sitovia, hankintaprosessi nopeutuu
sekd muuttuu taysin paperittomaksi. "Sahkdinen allekirjoitus sujuvoittaa sopimus-
menettelya tinkimatta asiakirjojen tietoturvasta. Palvelu on merkittdva uudistus,
silla paperittomuus ja moniallekirjoituksen mahdollistama, ajasta ja paikasta riip-
pumaton, asiakirjojen nopea kasittely tarjoavat mahdollisuuden isoihin saastoi-

hin”, Cloudian toimitusjohtaja Are Saarinen toteaa. (Cloudia 2017.)

Cloudia ilmoittaa lisdksi uutiskirjeessaan, etta heidan tarjouspalvelussa on yli
50.000 rekisteroitynytta kayttajaa. Se kertoo, etta tarjousten maara on kasvussa
niin, etta keskimaarin jokaiseen tarjouspyyntoon tulee 5,9 tarjousta (heinakuu

2016), kun se vield vuonna 2014 oli keskim&arin 3,8 tarjousta. (Cloudia 2016).

Rakenteinen ESPD on asennettu Cloudia Kilpailutukseen. Rakenteisen ESPD-
toiminnallisuuden avulla hankintayksikko voi tarjouspyynnon laadinnan yhtey-
dessa maaritella, mitd vapaaehtoisia ESPD-kysymyksia kunkin tarjouspyynnon
yhteydessa tarjoajilta kysytdan (Cloudia 2017).

Verkkosivuillaan Cloudia ilmoittaa olevansa hankintojen ja digitalisoinnin asian-

tuntija ja tAman varmistamiseksi se kertoo yllapitavansa ja kehittdvansa jatkuvasti
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osaamistaan hankintojen ja sopimusten juridiikan ja proseduurien seka edistyk-
sellisten teknologisten ratkaisujen osa-alueilla. Heidén ratkaisunsa mahdollistaa
reaaliaikaisen kilpailutus- ja sopimustiedon seurannan, analysoinnin ja raportoin-
nin. Cloudia on antanut palvelulle nimen Suunnittelu ja siella seurantaan on mah-
dollista integroida tietoa organisaation muista prosesseista ja jarjestelmista
(Cloudia 2017).

Cloudian sivuilla kerrotaan edelleen, etta Kilpailutus-niminen palvelu on ratkaisu
kilpailutusten ohjaamiseen ja johtamiseen ja kaiken tyyppisiin hankintoihin, kai-
ken kokoisille organisaatioille. Kilpailutus on pilvipalvelu, joka hallitsee kaiken
tyyppisten ja kokoisten kilpailutusten elinkaaren automatisoidusti ja keskitetysti.
Rakenteisen tiedon ansiosta vertailu ja paatds tapahtuvat automatisoidusti seka
kilpailutuksen elinkaaren vaiheet ovat reaaliaikaisesti seurattavissa. Virheet vahe-

nevét ja rutiinityot helpottuvat. (Cloudia 2017.)

Valtakunnallinen Cloudia Pienhankinta on sivujen mukaan helppo ja nopea tapa
hankkia alle kansallisen kynnysarvon jaavat hankinnat. Viela todetaan, etta pal-
velu mahdollistaa tarjoajille myds nopean ja sahkdisen tavan tarjota ja markki-

noida palveluitaan. (Cloudia 2017.)

Lopuksi todetaan, ettd organisaation tarpeet laajenevat, ja silla voi helposti liittya
Cloudian séahkdisen kilpailutusjarjestelman kayttajaksi. Laajennuksen jalkeen
kaikki pienhankinnoista kertynyt hankintadata on edelleen kaytettavissa ja hyo-
dynnettavissa ja lopuksi todetaan, ettd ne kayttajat, joilla on tarve kayttaa

vain pienhankintojen prosessia, voivat jatkaa sen kaytt6d mahdollisen laajennuk-
sen jalkeen ilman muutoksia. (Cloudia 2017.) Hankintayksikko voi halutessaan
hankkia koko hankintajarjestelméan tai jonkin edellisista osioista. You Tubesta |0y-
tyy kattava valikoima videoita, kuinka pienhankinta Cloudian tydkaluilla tehdaan
(YouTube -haku: Cloudia 2017).

Muita julkiselle sektorille suunniteltuja kilpailutusjarjestelman tarjoajia 16ysin seit-
seman kappaletta: Cloudia Oy, Basware Oy, eKeiretsu Oy, Neowise Oy, Tarjova
Oy ja Visma Oy.
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11 TUTKIMUKSEN ETENEMINEN JA AINEISTON KERUU

11.1 Tutkimuksen kadynnistdminen

Opinnaytetyoni oli siis empiirinen tutkimus ja kaytin siind kvalitatiivisina tiedonke-
ruumenetelmina case-tutkimusmenetelmaa. Tutkimuksessa haluttiin selvittaa
sahkaoisen kilpailutusjarjestelma Cloudian hyvia ja huonoja puolia sahkodisena kil-
pailutusjarjestelmana, sahkoisen hankintajarjestelméaprosessi yleisella tasolla ja
sen tarjoamat uudet mahdollisuudet. Keskityin julkisen sektorin hankintayksikoi-
hin, mutta halusin myds selvittda tarjoajien kokemuksia Cloudiasta. Lisaksi tutkin,
millaisia etuja sahkoéinen kilpailutusjarjestelma tuo ja onko hankinnassa tapahtu-
vassa viestinnassa kaytettavien valineiden ja laitteiden seka niiden tekniset omi-
naisuudet syrjimattomia, yleisesti saatavilla ja yhteensopivia yleisesti kaytéssa
olevien tieto- ja viestintateknologisten tuotteiden kanssa. Naiden liséksi selvitin,
onko sahkdinen kilpailutusjarjestelma tehnyt hankinnoista helpompia ja nopeam-

pia valmistella.

Aloitin tutkimuksen osallistumalla Cloudian jarjestamille Pienhankinta ja Keven-
netty Kilpailutus -verkkokurssille. Kurssilla tutustuin kaytannonlaheisesti jarjestel-
man mahdollisuuksiin ja hyotyihin. Kevennetty kilpailutus -verkkokurssilla tutus-
tuttiin lomakkeen soveltuvuusvaatimusten asetteluun seka hinnan ja vertailupe-

rusteiden pisteytykseen.

Naiden liséksi tarvitsin lisatietoja itse Cloudian kilpailutusohjelmasta, jolloin paatin
tehda teemahaastattelun Valtorin asiantuntijan kanssa. Tein haastattelun Skypen
avulla, jolloin etuna oli se, ettd se antoi enemman informaatiota, kun sai olla "kas-
votusten” ja samalla haastattelu nauhoitettiin. Valtorin asiantuntija pystyi kerto-

maan ohjelmasta hyvinkin tarkkaan.
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11.2 Teemahaastattelu Valtorin edustajalle

Valtori kayttaa paaasiassa Cloudian kilpailutusohjelmaa. Sopimushallinta-osiota
heilla ei ole viela kaytéssa. Svenin mukaan Cloudialla hoidetaan 90 % kaikista
Valtorin kilpailutuksista. Hanen mukaan Cloudia ohjaa hyvin tarjouspyynnon val-
misteluja, kunhan noudattaa valikkorakennetta ja tayttaa kaikki pakolliset kentét.
Mikali jarjestelmé& huomaa, etta jokin kohta on tekematta, se ei paasta eteenpain,
kunnes kyseinen kohta on hoidettu kuntoon. "Hankintayksikolle jaa tietenkin vel-
voite tarkistaa tietojen oikeellisuus”, Sven tdsmentaa. Kun tarjouspyynto on tal-
lennettu, sitéa voidaan vield muuttaa, mutta kun se julkistetaan, tarjouspyyntoon

tehdyista muutoksista pitaa tehda taydennysilmoitus.

Erityisen kiinnostavana kilpailutusmuotona Sven pitdd dynaamista hankintajarjes-
telmaa ja erityisesti siina kaytettavaa sahkoistd huutokauppaa. "Sahkdinen huuto-
kauppa kannattaa tehda melko lyhyeksi, koska katemarginaalit pitédé joka tapauk-
sessa toimittajilla olla tiedossa jo aiemmin.” Sven kertoo ja lisaa, etta "tahan voi-
daan antaa jatkoaikaa esim. viisi minuuttia viimeisimman tarjouksen jalkeen,
mutta siité on kerrottava ennen huutokauppaa huutokauppakutsussa”. Minimitar-
jous pitdd myds maaritella kutsuun. Séahkdinen huutokauppa toimii siten, etta en-
sin tulee alustavat tarjoukset Cloudian kautta, ja sahkdinen huutokauppafoorumi
avataan myohemmin. Huutokaupassa on nahty isoja hinnanalennuksia, esim.
500 000 euroa / vuosi. Sven mainitsee viela, ettd "hyvana puolena voidaan pitaa
Cloudian arkistointiominaisuuksia, koska kaikki aiemmin tehdyt hankinnat saa
sielta taas kayttéon uutta kilpailutusta varten”. Sahkdista allekirjoitusta ei ollut
viela haastattelun aikana Cloudialla valmiina, mutta Sven kaipasi sita kovasti.
Lopuksi Sven huomautti, ettd kun hankkeen kohteesta tehdaan pisteytysta, lo-

makkeet muodostuvat valitun pisteytysjarjestelman mukaan.” (Forsell 2017.)
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11.3 Strukturoitu kyselytutkimus Cloudian kayttajille

Varsinaiseen kyselytutkimukseen sain teemahaastattelun pohjalta hyvat lahto-
kohdat. Tutkimuksen kannalta olisi ollut ty0lasta haastatella useita toimittajia ja
hankintayksikoita, joten heille laadin Internet-kyselytutkimuksen Kyselynetti.com
portaalin avulla. Arviot tutkimuksen "sattumanvaraisuudesta” esitin tutkimuksen

menetelma-osiossa, ja naiden pohjalta paadyin melko pieneen otosmaaraan.

Rekisterditymalla Hanselin sivuille sain suuremmat kayttooikeudet etsia tietoa,
jolloin paikansin Valtorille tarjouksen jattaneiden yhteystietoja. Valitsin sielta
kaikki tydasema-kilpailutukseen osallistuneet isot ICT-tarjoajat. Vastapainoksi
isoille yrityksille, etsin myds joitakin pienempia tarjoajia, jotka kayttivat Cloudiaa.
Google-hakujen avulla 16ysin muutaman. Cloudian sivuilta 16ysin yhden hankin-
tayksikon, ja kokemuksesta tiesin muutaman viraston kayttavan sita. Naiden li-
sdaksi valitsin joitakin kunnan hankintayksikoitd, ilman erityisia kriteereja. Yh-

teensa l0ysin 14 yritysta tai julkissektorin toimijaa, joille kyselyn lahetin.

Kysely tehtiin Kyselynetti.com palvelun kautta (Liite 3.1, 3.2 ja 3.3). Ennen ohjel-
man aktivoimista lahetin kayttdjille sahkopostin, jossa tiedustelin, saanko laittaa
opinnaytetyéhoni kuuluvan kyselyn tulemaan. Jotkut eivat vastanneet siihen,

mutta rajallisen ajan takia lahetin heillekin kyselyn.

Kyselytutkimuksen tarkoituksena oli selvittda Cloudian kaytettavyytta. Kysymyk-
sia oli yhteensa 11 kpl, joista 10 oli strukturoituja kysymyksia ja yksi vapaaehtoi-

nen ja -muotoinen (Liite 3.1, 3.2 ja 3.3).

11.4 Strukturoitu kyselytutkimus Hanselin edustajalle

Kyselytutkimusten lisaksi laadin Hanselin edustajalle strukturoituja kysymyksia

kolme kappaletta. Kysymykset olivat seuraavat:
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Oliko séhkdisen hankintajarjestelman kilpailutuksessa toimittajien vaati-
muslistalla sdhkoisesté allekirjoituksesta joitakin ehtoja, sopimus on Kui-
tenkin melko pitkéa (2016-2023)?

Uudessa hankintalaissa ei ole vaatimuksia siitd, miten pitéaisi menetella,
jos tietoliikenneyhteydet katkeavat sahkoisessa huutokaupassa. Olisiko
sahkoinen huutokauppa tehtava siten, etta kullekin tarjouksen esittajalle
esimerkiksi soitettaisiin takaisin, ja varmistettaisiin, etta kaikki tarjoukset on

saatu perille?

Hallituksen esityksessa sanottiin, etta "jos hankinnan salassapito- tai tieto-
turvavaatimukset olisivat niin korkealla, etta tarjoajat ja ehdokkaat eivat
paasisi tutustumaan hankinta-asiakirjoihin internetin kautta. Talléin hankin-
tayksikko voisi tarjota ehdokkaille tai tarjoajille paasyn hankintamenette-
lyyn esimerkiksi erillisen paatteen kautta.” Oliko hankintajarjestelméan kil-

pailutuksessa toimittajien vaatimuslistalla tallaista vaatimusta?

11.5 Strukturoitu kyselytutkimus Cloudian edustajalle

Naiden lisaksi laadin Cloudian edustajalle seuraavat kysymykset:

Cloudia toimii pilvipalvelun tarjoajana, ja sen asianhallintajarjestelmén avulla or-

ganisaation kasittelemat asiat ja niihin liittyvat asiakirjatiedot voidaan hallita en-

nalta maariteltyjen kasittelysaanttjen mukaisesti. Koska pilvipalvelujen luontee-

seen kuuluu, etta niitd paasee kayttdmaan vaivattomasti mista pain maailmaa ta-

hansa, haluaisin saada seuraaviin asioihin vastaukset:

Kuinka salassa pidettavan ja arkaluonteisen tiedon kasittelyoikeudet on
huomioitu Cloudian pilvipalvelun alihankintatdissa, ulkomailla yms. huolto-
tbissa niin, ettei Suomessa kaynnissa oleville tarjoajien sivuille ole paa-
sya? Onko jonkin maan viranomaisilla oikeus tutkia Cloudian tietoaineis-

toa?
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Vaaditaanko sama turvallisuuden taso (soveltuvin osin) kaikilta alihankin-
taketjuilta ja niiden tyontekijoilta?

Millaisin toimenpitein vanhentuneet kilpailutusasiakirjat havitetd&n, miten

toteutuu arkistonmuodostussuunnitelma?

Kuinka laajasti ja milloin séhkdinen allekirjoitus otetaan kayttoon?

12 ANALYYSI

Cloudia sahkdinen kilpailutusjarjestelma on siis pilvipalveluna tarjottava asianhal-

lintajarjestelmad, jonka toiminta perustuu Ohjelmistoresurssi-palvelumalliin (engl.

Software as a Service, SaaS). Ohjelman avulla organisaation kasittelemét asiat

ja niihin liittyvat asiakirjatiedot hallitaan ennalta maariteltyjen kasittelysaantdjen

mukaisesti. Koska kyse on asianhallintajarjestelmasta, sen tulisi mahdollistaa

asiakirjojen:

saatavuus

kaytettavyys

suojaaminen ja eheys

hyva tiedonhallintatapa

sahkaoisten asiakirjojen tiedot niiden kasittelyvaiheista ja ajantasaisina 16y-
tyminen samasta paikasta

arkistointi

havitys asianmukaisesti arkistonmuodostussuunnitelman mukaan

Lisaksi tarkastelen Cloudian yhteensopivuutta.
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12.1 Saatavuus

Saatavuuden tutkiminen lahti liikkeelle siita, kun osallistuin Cloudian verkkokurs-
sille. Verkkokurssille osallistuminen vaati toimivan tietokoneen, tietoliikenneyhtey-
den ja kayttajatunnuksen. Cloudian kutsu sisalsi linkin, josta pystyi asentamaan
tarvittavan videoyhteysohjelman. Asennus oli automaattinen, ja lisdksi kurssi ol
maksuton. Itse kilpailutusohjelman saatavuutta ei kyselytutkimuksessa moitittu,
eikd asiantuntijahaastattelussa asettanut myodskaan kyseenalaisiksi, joten saata-
vuuden voidaan sanoa olevan niiltd osin kunnossa. Cloudian kilpailutusjarjestel-

maan paasee kirjautumaan myds Hansel tunnuksilla.

Uudessa hankintalaissa ei ole vaatimuksia siitd, miten pitaisi menetella, jos tieto-
likenneyhteydet katkeavat. On kuitenkin selvaa, etta pilvipalvelut ovat alttimpia
erilaisille tietoliikennehairidille ja katkoksille, joten saatavuus ei viela ole kaikilta
osiltaan aukoton, mutta saatavuuden voidaan katsoa olevan tasapuolisesti sa-
manlainen kaikille. Kyselytutkimus osoitti, etté& Cloudian tukeen oltiin oltu yhtey-
dessa, jotkut hyvinkin usein. Hyvin usein tukipyynnét koskevat saatavuutta, kayt-

tooikeuksia ja ohjelmien toimimattomuuksia.

12.2 Kaytettavyys

Tarjousten jattaminen sahkaoisesti tulee siis vaatimaan tietojarjestelmaa. Sup-
peimmillaan tdma tarkoittaa esimerkiksi pdf-muotoisten tiedostojen lataamista tie-
tojarjestelmaan. Todellista hy6tya saavutetaan vasta, kun tarjouspyynnét ja tar-
joukset voidaan tehda séhkdisesti rakenteisessa muodossa. Nain kerran syotet-
tya tietoa voidaan kayttad uudelleen. Muun muassa tarjousten avaaminen, tar-
jousten arviointi ja hankintapaattsten tekeminen nopeutuvat merkittavasti. Tarjo-
ajien on myds helpompaa ja nopeampaa valmistella tarjouksensa hankintayksi-

kon laatimaan valmiiseen rakenteiseen tarjouspyyntopohjaan. (Hansel 2017.)
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Myds Euroopan komission teettamissé E-Teg ja Golden Book on e-Procurement-
Good Practice -raporteissa suositellaan jasenmaita kayttdmaan rakenteisessa

muodossa olevaa tietoa sahkoisessa kilpailuttamisessa (MAO: 456/14).

Pohditaan saatujen tietojen perusteella Cloudian kaytettavyytta. Cloudia toimii ra-
kenteisesti, eli siten kuinka sen halutaankin toimivan. Kaytettavyys on myds kun-
nossa, kun katsoo kyselytutkimuksen arvioita, jonka arvosanat kaytettavyydessa
olivat joko kiitettavia tai hyvia. Huomattavaa kuitenkin on, ettd suurin osa vastaa-
jista oli kaynyt kurssin tai useampia Cloudian kursseja. Itse ohjelman toimintata-
voista tuli jonkin verran kritiikkid mm. laskentatapojen rajallisuudesta, laatupistei-
den suhteutuspakosta, hintapisteytyksen laskennasta ja toimintatavasta (Liite 3/3,
kohta 11). Nama ovat kuitenkin osittain hankintayksikon paatantavallassa, joten
ongelmat eivat ole pelkastaan Cloudian ratkaistavissa. Osa-alueiden esiintymis-
jarjestysta moitittiin kertomalla, etté termien vaihto esim. kelpoisuusehdot/soveltu-
vuusehdot sekoittavat tarjoajia. Tama on jarjestelman toteutukseen liittyva asia,

josta tarjoaja olikin jo l&hettanyt Clodialle kehittAmisehdotuksen.

12.3 Suojaaminen, eheys ja hyva tiedonhallintatapa

Cloudialla on tietoturvallisuuden hallintajarjestelmén sertifiointi (ISO 27001), laa-
tujarjestelman sertifiointi (ISO 9001) seka Cloudian palveluilla on VAHTI2-tason
tietoturva. (Cloudia, 2017). Suojaaminen ja eheys on nain ollen lahtokohtaisesti
kunnossa. Teoreettinen osuus pilvipalveluista antaa kuitenkin viitteita siita, etta

Cloudiassa saattaisi esiintya tietoturvaongelmia.

Hyva tiedonhallintatapa tarkoittaa kaytdnndssa ajantasaista arkistonmuodostus-
suunnitelmaa, ajantasaisia tietojarjestelma- ja henkilérekisteriselosteita,
tietoturvallisuutta asiakirjatietojen julkisuuden ja henkilGtietoluonteen maarittelya
asiakirjatietojen suojaamista viestinn&dn suunnittelua asiakirjatietojen saatavuu-
den ja kaytettdvyyden varmistamista niiden koko elinkaaren ajan (Kansallisar-

kisto, 2014). Kyseisten (ks. kohta 11.3) sertifiointien omistaminen, tarkoittaa etta
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tiedonhallintatapa on lahtokohtaisesti kunnossa. Kyselytutkimuksen mukaan asia-
kirjojen tiedot niiden kasittelyvaiheista ja ajantasaisina I6ytyminen samasta pai-

kasta ei mydskaan tuottanut erityisia moitteita.

12.4 Sahkadisten asiakirjojen tiedot niiden kasittelyvaiheista ja ajantasaisina
[6ytyminen samasta paikasta sekéa arkistointi

Kasittelyvaiheista on lahetetty kysely Cloudialle, mutta sertifioinnit (ks. 11.3) ker-
tovat, ettd arkistointi ja arkistonmuodostussuunnitelmat ovat lahtékohtaisesti kun-

nossa.

Arkistointi

Arkistoinnista on lahetetty kysely Cloudialle, mutta sertifioinnit (ks. 11.3) kertovat,

etta arkistointi on lahtokohtaisesti kunnossa.

12.5 Havitys asianmukaisesti arkistonmuodostussuunnitelman mukaan ja
yhteensopivuus

Arkistonmuodostussuunnitelmasta on lahetetty kysely Cloudialle, mutta sertifioin-
nit (ks. 11.3) kertovat, etta havitys arkistonmuodostussuunnitelman mukaan on
l&htokohtaisesti kunnossa.

Yhteensopivuus

Cloudia toimii yleisimmilla selaimilla, eik& se vaadi erityisia lisdosien asentamisia
toimiakseen. Cloudiaan voi tallentaa lukuisilla eri formaateilla ja sieltd saadaan
asiakirjat PDF tai HTML-muodossa ulos. Liséksi sen vaatimukset tietokoneen
kayttojarjestelmasté, nayton ja muistin maarasta ovat kohtuullisia, vaikkakin Mic-
rosoft -kayttojarjestelma painotteisia.
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13 YHTEENVETO

Omien teoriaopintojen lisdksi sain vahvistuksia omille kasityksilleni hankinnoista
opinnayteohjaajaltani ja Valtorin hankintatiimin asiantuntijoilta. Lis&ksi sain koke-
musta pienhankinnoista Cloudian jarjestamalla verkkokurssilla. Pelkastdan sen
perusteella, ettéd sdhkbdisessa muodossa olevat vanhat tarjouspyynnot saa talteen
Cloudiaan, voidaan todeta Cloudian tehneen hankinnoista helpompia ja hopeam-
pia valmistella. Taman liséksi jarjestelméan rakenteisuus helpottaa vanhan tiedon
uudelleen kayttod. Teemahaastattelussa kavi myos ilmi, etta Cloudia kayttaa ra-
kenteista jarjestelméa. Rakenteisen jarjestelman vastakohtana voidaan pitaa pe-
rinteista niin sanottua staattista jarjestelméaa, joka ei mahdollista kertaalleen sy6-

tetyn tiedon uudelleen kasittelya.

Valtion ja kunnalliset hankintayksikot suosivat suuria kilpailutuksia, miten toteutuu
uusi hankintalaki niilta osin, jolloin tarjoajana ovat pienet yritykset ja pienilla re-
sursseilla. Cloudiakin, vaikka onkin melko helppokayttdinen, on kuitenkin jonkin
verran tyolas ottaa kayttoon, erityisesti kun hankintayksikko vaatii tarjouspyyn-
nossaan ESPD-lomaketta. Tosin kun ESPD-kohdat on kertaalleen tayttanyt, tata-

kin ominaisuutta voi jalleen hyddyntaa uudessa kilpailutuksessa.

Olisiko s&hkdinen huutokauppa tehtava siten, etta kullekin tarjouksen esittajalle
soitettaisiin takaisin ja varmistettaisiin, etta kaikki tarjoukset on saatu perille?
Nain tosin Valtorilla tehdaénkin (teemahaastattelu), mutta tehdadnkd muualla.
Tama kuitenkin takaisi sen, etta esimerkiksi tietolikenneyhteyksin katkeamisen
vuoksi tarjous saataisiin perille, koska tarjousaikaa voitaisiin kasvattaa tai maa-
réaté toinen ajankohta.

Tarjoaako Cloudia sitten uusia mahdollisuuksia? On selkeasti nahtavissa, etta
sahkaoinen kilpailutus tehostaa hankintayksikdiden tarjouspyyntéjen jattamista.
Sahkadisen kilpailutusjarjestelméa vahentaa myos paperinkulutusta, tama ei kuiten-
kaan talla hetkella aivan vield toteudu, koska allekirjoitusta varten dokumentit jou-

dutaan joka tapauksessa viela tulostamaan. Sahkoisen allekirjoituksen ansiosta
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sahkoisesti tehdyista sopimuksista tulisi laillisesti sitovia, hankintaprosessi no-
peutuisi seka muuttuisi taysin paperittomaksi. Cloudia on ilmoittanut aikovansa
parantaa palveluaan liittamalla siihen Avain Technologiesin sahkoisen allekirjoi-
tuksen. Toivoa sopii, etta asia etenee nopeasti, laki vahvasta séhkdisesta tunnis-

tamisesta ja sahkoisista luottamuspalveluista on olemassa (7.8.2009/617).

Yritykset, jotka Cloudiaa kayttavat, toimivat myds usein kansainvalisilla markki-
noilla. Niitd kiinnostaa hyvinkin paljon, kuinka Cloudia, joka on pilvipalvelu, on
hoitanut tietoturvakaytanténsa asiakkaan tiedon turvaamiseksi. My6s hankintayk-
sikbn on varmistettava, ettei tarjousten tai osallistumishakemusten sisalt6 pal-
jastu ennen tarjousten tai osallistumishakemusten esittamiselle asetetun méaara-

ajan paattymista.

Pilvessa tietojen luottamuksellisuus, eheys, saatavuus tai kiistamattomyys eivét
valttamatta ole yhta hyvalla tasolla kuin tiettya tarkoitusta varten rakennetuissa
tietojarjestelmissa. Pilvipalvelun kokonaisturvallisuus muodostuu seka palvelun-
tarjoajan ettd asiakkaan tietoturvakaytannoistéa ja pilveen siirrettavan sovelluksen
tietoturvasta. Lisaksi pilvipalveluihin liittyy muita riskeja, kuten palveluntarjoajan

poistuminen markkinoilta. (Viestintaministerio 2017).

Yhteenvetona Cloudian hyvisté ja huonoista puolista sahkdisena kilpailutusjarjes-
telmana voidaan sanoa, etta sen tietoturvassa, kaytettavyydessa ja saatavuu-
dessa on joitakin ongelmakohtia; vastapainoksi sen kayttd nopeuttaa hankintoja
ja hankintojen valmistelua. Lisaksi Cloudian kilpailutusjarjestelma on kattava, se
toimii rakenteisesti ja sen kayttd on melko helppoa. Voidaan myds sanoa, etta
Cloudia on yleisesti saatavilla ja yhteensopivia yleisesti kAytdssa olevien tieto- ja
viestintateknologisten tuotteiden kanssa. Taydellinen se ei kuitenkaan ole, siita
kertovat tutkimuksen tulokset, seka pilvipalvelujen tuomat tietoturvallisuuteen liit-
tyvat tekijat, jotka organisaatioiden on hyva huomioida. Cloudian muodostuu use-
asta eri elementisté: kilpailutus-, sopimusajanhallinta- ja pienhankinnasta. Osioita
kokoamalla hankintayksikk6 saa juuri sellaisen kokonaisuuden kuin tarvitsee.

Useat sertifioinnit kertovat jarjestelman korkeasta laatu- ja tietoturvatasosta.
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14 POHDINTA

Tutkin Cloudian tuomia hy6tyja ja haittoja sahkoisissa kilpailutuksissa julkissekto-
rin ndkokulmasta. Saamistani tuloksista voidaan paatelld, ettd hyotyja on selke-
asti enemman. Nain oli hallituksen esityksessa jo nahtavissékin, koska sahkdisen
kilpailutuksen tiedettiin EU:n tutkimuksissa helpottavan ja antavan julkisille hank-
kijoille nykyista paremmat mahdollisuudet toteuttaa hankintoja. Uskon my6s sen
vahentavan seké hankkijoille etté tarjoayjille tarjouskilpailuista syntyvaa hallinnol-
lista taakkaa. Hallituksen esityksessa mainittiin myds, etta hankinnat ovat moni-
mutkaistuneet. Olisikin erittain tarkeada, ettd neuvontapalvelut olisivat helposti
myos niiden saatavilla, jotka eivat viela Cloudiaa ole ottaneet kaytt6on. Hankin-
tayksikailta tuli hyvin vahan kritiikkia itse ohjelman kaytosta, tarjoajilta sita vastoin
melko paljonkin (LITE 3/3, kohta 11). Onko kritiikki sitten seurausta siita, etta
vaikka Cloudian sisalla on helppo luoda tukipyyntéja ja kehittamisehdotuksia, nii-

hin ei ole kuitenkaan reagoitu.

Naiden lisaksi selvitin, onko Cloudia yhteensopiva yleisesti kaytdssa olevien tieto-
ja viestintateknologisten tuotteiden kanssa. Tutkimus antoi selkean vastauksen
tahan: se on hyvin yhteensopiva ja sen kayttamisen kynnysta on madallutettu tar-
joamalla ilmaisia verkkokursseja ja videoita asiakkaille. Onko se sitten yhteenso-
piva seuraavaksi valitun jarjestelmén kanssa? Kysymys ei ole ehka niin tarkea,
kuin se alkuun voi tuntua. Vaikka se olisi hyvinkin yhteensopiva, se olisi kuitenkin
erilainen jarjestelma, joka pitaisi opetella ja johon todennakoéisesti pitaisi tallentaa
joitakin samoja tietoja, kuin jo Cloudiaan on viety. Tarkeampaa olisi selvittaa,
saadaanko seuraavan sukupolven jarjestelma helposti tarjoamaan samat palvelut

ja millaisella panostuksella, kuin Cloudia on sen viimeisessa versiossaan.

Kuten aiemmin todettiin, oikeuskaytannon perusteella yhdeksi merkittavaksi on-
gelmaksi hankinta-asioissa on osoittautunut epaselvien tarjouspyyntdasiakirjojen
maara ja niista aiheutuneet ongelmat. Kun tarjouspyyntdasiakirjat on viety sah-
koiseen rakenteiseen jarjestelmaan, voidaan olettaa, ettd epaselvia tarjouspyyn-
tbasiakirjoja ei jatkossa enda niin paljon tule. Nain ollen uusi hankintalaki selkiyt-

ta& hankintoja talta osin. Erilaisten teknisten formaattien tai prosessien yhteen
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sovittaminen voi jossain mydhaisemmassa vaiheessa muodostua ongelmaksi,
kun jarjestelméé ajan saatossa joudutaan paivittdmaan. Oma melko pitka koke-
mukseni useista asianhallintajarjestelmista kertoo, ettd ne usein monimutkaistu-

vat niiden elinkaaren vanhetessa.

Hallituksen esityksessa toivottiin sahkoéisen valineiden tuovan saastoja, nopeutta-
van menettelyd, parantavan hankinnan tuloksia sekéd samalla vahentavan virhei-
den riskia. Cloudian avulla uskon naiden toiveiden toteutuvan, mutta toimittajien
nakodkulmasta asiat eivat ole niin hyvin. Uusi hankintalaki tulee hallituksen esityk-
sen mukaan myds selkiyttamaan hankintoja. Cloudian sahkdinen kilpailutusjarjes-
telma toimii tutkimukseni mukaan loogisesti ja selke&sti, ja sen toimintatavasta ei
tullut paljonkaan valituksia. Cloudian etuja ovat, etta tieto on kaikilla samanaikai-
sesti kaytettavissa, jarjestelmé ohjaa tekemaan hankintoja oikein, ja silla voi
tehda omia mallipohjia seka Hansel -kirjautuminen on mahdollista. Tukiportaali
on Cloudiaan kirjauduttaessa hyvin saatavilla ja siita on helppo lahettda uusia tu-
kipyyntdja. Nama kaikki yhdessa turvaavat tarjoajille tasapuolisen ja syrjimatto-
man kohtelun julkisissa hankinnoissa. On kuitenkin selvaa, etta sahkoinen me-
nettely ei itsessaan kuitenkaan takaa sahkdisen kilpailutuksen virheettomyytta, ja
itse jarjestelma saattaa olla altis virhel&ahteille. Tutkimukseni perusteella nayttaisi

kuitenkin silta, etta asiat ovat talla hetkell&a melko hyvin.

15 KEHITTAMISEHDOTUKSET

Hallituksen esityksesséa todettiin, etta uusi hankintalaki tulee tehostamaan julkis-

ten varojen kayttéa. Hansel kilpailutti julkissektorin kayttdon séhkoisen kilpailutta-
misratkaisun, jonka sopimustoimittajaksi on valittu Cloudia Oy. Sopimus on kah-

deksanvuotinen, melko pitka siis. On toki hyva, ettd hankintayksikdiden ja toimit-

tajien ei tarvitse pitkdan aikaan opetella uutta hankintajarjestelmaa, mutta entapa
kahdeksan vuoden paasta. Silloin jarjestelmaan on tallennettu valtavasti hyddyl-

lista tietoa, jota toimittajat ja hankintayksikot saattavat jdada kaipaamaan. Olisi

tietenkin hienoa, jos tama tieto voitaisiin tallentaa uuteen jarjestelmaan, koska
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muuten edessa on vahintaankin sopimustoimittajien yhteystietojen ja ESPD -kaa-
vakkeiden uudelleen tayttaminen tai jarjestelmaan vieminen. Siina vaiheessa ne
hankintayksikot, jotka ovat kayttaneet Cloudiaa tai jotka ovat kayttaneet omia tut-
tuja kilpailutusjarjestelmia, saattavat hetken aikaa pohtia sahkdisen kilpailutusjar-
jestelmén etuja. Mydskaan hallituksen toive julkisten varojen tehostamisesta ei
siind kohtaa kaikilta osiltaan toteudu, vaikka sdhkéinen hankinta kokonaisuudes-

saan tarjoaakin runsaasti saastokohteita.

On hienoa, etta ohjelma toimii useilla selaimilla, joten se lienee hyvin testattu,
mutta silti siihen viedyt tiedot taytynee erikseen tallentaa johonkin seuraavan su-
kupolven jarjestelméaan. Tallainen ongelma olisi tietysti edessa, olisi kilpailutusjar-
jestelm& mik& hyvansa. Mutta haluan korostaa tatd, koska se vahentaa sahkoi-
sen kilpailutusjarjestelmén vahvuuksia ja tulevaisuudessa sellaisesta ongelmasta
olisi paéastava eroon. Yksi keino ongelman ratkaisuun saataisi olla, etta seuraa-
van sukupolven kilpailutusjarjestelmaan vaadittaisiin tiettyja ehtoja, kuten raken-
teisen jarjestelman vaatimus, sahkoinen allekirjoitus ja kayttoliittyméan vakioitu ul-
koasu, jolloin sen kayttoonotto olisi mahdollisimman helppoa. Julkisia hankintoja
koskevan lainsaadannon keskeisena tavoitteena oli myos julkisten varojen kaytén
tehostaminen. Tehostaminen tarkoittaa yleensa asioiden yksinkertaistamista, sen
takia kilpailutusjarjestelma ei saisi olla liian vaikea ja sen pitaisi sdastaa hankin-
tayksikoiden ja toimittajien aikaa. Kehittdmisehdotuksista tarkeimpéana pitaisin
sita, etta jarjestelman pitaa olla mahdollisimman helppokayttéinen ja yhteenso-
piva myos tulevaisuudessa. Uuden hankintalain tarkoituksena on myds parantaa
mahdollisuuksia huomioida ymparisto- nakokohtia. Cloudia on tdhan hyva valine,

ja viela parempi, kunhan sahkdinen allekirjoitus saadaan valmiiksi.
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Liite 1

(EU-hankintailmoitus) - 117873 / Nayta puuttuvat pakolliset tiedot
& Kaytetaan ESPD:ta
Il osa: Tarjoajaa koskevat tiedot b7
Il osa: Poissulkemisperusteet ¥
IV osa: Valintaperusteet Y
V osa: Kelpuutettujen ehdokkaiden maaran vahentaminen .
VI osa: Loppulausumat v

O vaaditaan kelpoisuusselvityksen tayttaminen sellaisilta alihankijoilta, joiden voimavaroja tarjoaja ei kdytd hyvaksi.

ESPD, Cloudian sahkoisella kilpailutusalustalla (Kuva 7)
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Liite 2

(EU-hankintailmoitus) - 117873 /

Soveltuvuusvaatimukset

Syota halutessasl seka tarjouksen etta tarjoajan kelpoisuus- ja vahimmaisvaatimuksiin liittyvas lisatietoa tal johdantoa. Maarittele
haluamasi maara dynaamisia vaatimuksia (tarjoaja saa nama tiedot taytettavaksi Tarjouspalvelu -toimittajaportaalissa).

Johdantog, lisatietoa

ESPD johdanto [v
L
x0
Tarjouksen antaminen edellyttaa, etta tarjoaja tayttaa alla esitetyt vaatimukset ja syottaa alla pyydetyt tiedot ennen tarjouksen &
jattamista.
Yhteinen eurooppalainen hankinta-asiakirja (ESPD) on selvitys, jolla tarjoaja antaa vakuutuksen siita, etta se tayttaa
hankintayksikon asettamat valintaperusteet (soveltuvuusvaatimukset) ja etta sita ei koske hankintalainsadadannon mukainen
poissulkuperuste. Rajoitetussa ja neuvottelullisissa menettelyissa ESPD:ta kaytetaan tarjoajien valinnassa, kun sovelletaan niita
objektiivisia saantoja ja perusteita, joilla ehdokkaat valitaan menettelyyn.
Hankintayksikko voi milloin tahansa menettelyn aikana pyytaa tarjoajia ja ehdokkaita toimittamaan yhden tai useamman
crr e M debe o Mlad-ihinlebe Anl catalldelobe e dBael cm Aecm e == o= cbbobic cafecmdinleccn lnliw « v lobeweie el v
’ ) Kentan Kentan Minimi- Maksimi- ! l B
Kelpoisuusvaatimus : 2 Lisatietoa O valitse kaikki
tyyppi psate vaatimus vaatimus
Lisaa uusi vaatimus a Esikatsele kelpoisuuskriteerit a Kriteerikirjasto a Vie valinnat kriteeriryhmaksi

-
Lisaa esitallennettu vaatimus... M

Peruuta Tallenna

(Kuva 8) Cloudian sahkoéisen kilpailutusalustan ilmoituksen alkusivu
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Liite 3/1

1. Mitd roolia edustat hankinnoissa? *

s | csw

- tarjoaja

- Hankintayksikkd
- Hankintayksikkd
- Hankintayksikko
- hankintayksikka
- Tarjoaja

- myyjaosapuoli

2. Mitd Cloudian kilpailutusohjelmaa kdytat *

Osallistujamaara: 6

- Cloudia kilpailutus

- Cloudia kilpailutus

- Cloudia kilpailutus, Cloudia pienhankinta ja kevennetty kilpailutus
- Kylla

- Cloudia kilpailutus ja pienhankintapalvelu

- Hanki tarjouspalvelu

3. KUINKA SUJUVASTI OSAAT KAYTTAA CLOUDIAN KILPAILUTUSOHJELMAA? *

Osallistujamaarad: 6
. Aritmeettinen keskiarvo (@)

Kiitettavasti Hyvin Tyydyttavisti Vilttavasti Heikosti o
(1) 2) (3) (4) (5) Standard deviation [£)
)2 % ¥ % 3 % 2 % 3 % - + 1 2 3 4 5
Arviasi on 4x 66,67 % 33,23 - - - - - - 1,33 0,52 o
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Liite 3/2
4. OHJAAKO KILPAILUTUSOHJELMA TARJOUKSEN / TARJOUSPYYNNON LAATIMISTA MIELESTASI JARKEVASTI? * onz| [opetr | [ | [

. Aritmeettinen keskiarvo (@)

Kiitettavdsti Hyvin Tyydyttavasti Vilttavidsti Heikosti )
Standard deviation (%)
(1) @ (3) ) (3
I % 3 % L % I % X % - * 1 2 3 4 5
Arviosi on 1% 20,00 A% 80,00 - - - - - - 1,80 0,45 O
5. OLETKO JOUTUNUT OLEMAAN YHTEYDESSA CLOUDIA TUKEEN? * png || par || s || v

. Aritmeettinen keskiarvo (@)
En milloinkaan Yhden kerran Muutamia kertoja Melko usein Hyvin usein

1) @ 3) “) )

2 % 1 % 2 % L % )2 %-112345

Arviost on 1x 20,00 1x 20,00 - - 2% 40,00 1x 20,00 3,20 1,64

Standard deviation ()

6. ARVIOI JARJESTELMAN VAHVUUKSIA JA HEIKKOUKSIA * .png | .pdf | .xls | .csv

Hyvin paljon Paljon Vahvuuksia on jonkin Enemman heikkouksia kuin Paljon . Aritmesttinen keskiarvo (@)
. i veran - hei : Standard deviation ()
anaar [eviauon
(1) @ (3 ) )

I % 2 % I % L % I 9&.: 1 2 3 4 5

Arvioinion  1x 20,00 4 80,00 = - - - = = 1,80 0,45 O



81

7. ONKO OHJELMASSA KOHTIA, JONKA TAYTTAMINEN ON MIELESTASI VAIKEAA TAI TURHAA? *

Ei yhtddn Hyvin vihan Muutamia Melko paljon Hyvin paljon
(1) @ @) @) (3)
L % X % X % L % I %
Arviosi on - - Ix 60,00 x 40,00 - - - - 2,40

8. KAIPAISITKO JOIHINKIN OHJELMAN KOHTIIN PARANNUKSIA *

I+

0,55

En muuttaisi Muuttasin yhden  Muuttaisin joitakin ~ Muuttaisin useita  Muuttaisin melkein
mitddn kohdan kohtia kohtia kaiken
(U] @) ) “ )
3 % 3 % 2 % ¥ % L % . +
Arviosion - = . - 4x 80,00 1x 20,00 c 5 3,20 0,45
9.  OLETKO KAYNYT JONKIN CLOUDIAN KILPALUTUSJARJESTEMAN KURSSIN? *
Osallistujamddrd: 5
Useita ja kaipaisin kursseja lisdd Useita Muutaman Yhden En lainkaan
M 2 @) ) )
L % 2 % X % I % I % . *
Arviosi on - c 2% 40,00 1x 20,00 1x 20,00 1x 20,00 3,20 1,30
10. ANNA ARVOSANA CLOUDIAN KILPALUTUSOHJELMALLE *
Osallistujamaara: 5
Kiitettdvd Hyvid Tyydyttava Valttava Heikko
1 (2) @) ) )
L % 3 % X % 3 % 2 % +
Arviosi on 2 40,00 3x 60,00 = . - = c 1,60 0,55

11. ONKO SINULLA ESITTAA OHJELMAAN TAI SAHKOISEEN KILPAILUTTAMISEEN JOITAKIN PARANNUKSIA?

Osallistujamaara: 2

Liite 3/3

Lom ] o | o] v

. Aritmeettinen keskiarvo (@)

Standard deviation (£)

1 2 3 4 5

O

Lom ] o | o] v

. Aritmeettinen keskiarvo (@)

Standard deviation (%)

e

. Aritmeettinen keskiarvo (@)

Standard deviation (+)

o] o] ] L]

I Aritmeettinen keskiarvo (@)

Standard deviation (%)

1 2 3 4 5

[

- kaksivaiheisissa menettelyissa pitaisi julkaista alustava tarjouspyyntd hankintailmoituksen yhteydessa. Tama ei ihan talld hetkelld toimi ja sithen toivon

parannusta.

- Olen esittanyt parannuksia suoraan Cloudian tukeen, ja uusia tulee esille satunnaisesti. Suurin parannuskohde t3ll3 hetkelld mielestani on erilaisten
laskentatapojen rajallisuus. Hintaryhmiss3 alikategorioiden painotukset ovat hankalia, ja hintapisteytys pystytaan laskemaan vain yhdelld kaavalla, joka ei ole
lineaarinen vaan tasaa hintaeroja. Samoin laadun osalta laatupisteiden suhteutus -pakke on todella huono ominaisuus. Kaytdnndssd tama on johtanut siihen, etta
useat hankintayksikdt pyytavat hintatietoja erillisille Exceleille. Tama taas syd sahkdisen kilpailutusjarjestelman etuja. Myds maaramuotoinen excelin kiyttd

kilpailutusjarjestelmassa on melko kankeaa ja suppeaa.

Osa-alueiden esiintymisjarjestys ei ole kokonaisuudessaan looginen, ja termien vaihto (esim. kelpoisuusehdot/soveltuvuusehdot) sekoittaa tarjoajia.



