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Tama tyd on tehty sahkonsiirtoyritys Carunalle. Carunalla on tarve uusia kayttamansa
SCADA -jarjestelma. Tarve uusimiselle on syntynyt siitd, ettd nykyinen SCADA -jarjestelma
on vanha ja tullut elinkaarensa loppuun.

Taman tyon tarkoituksena oli kartoittaa Carunan tarpeet SCADA -jarjestelmalle. Tarkoituk-
sena oli kartoittaa mahdollisimman kattava ndkemys siitd, mité Carunalla tarvitaan SCADA
-jarjestelmalta nyt ja tulevaisuudessa. Taman lisdksi tarkasteltiin sitd, miten yleisesti séh-
konjakeluliiketoiminnan kehitys vaikuttaa SCADA -jarjestelméan tarpeisiin ja mité tarpeita Ca-
runan oma verkonkehitys asettaa. Esiin nousseisiin tarpeisiin haettiin vastaavuuksia toimit-
tajahaastatteluiden pohjalta, jotta saatiin kuva siitd, mitd markkinoilla on nyt ja tulevaisuu-
dessa SCADA -jarjestelman osalta.

Carunan sisdisten haastatteluiden ja toimittajahaastatteluiden kautta saatiin kuva siitd, miten
toimittajat pystyivat vastaamaan Carunan tarpeisiin. Carunalla esiin nousseet tarpeet poh-
jautuivat pitkalti perustoiminnallisuuksiin. Toimittajilta 16ytyi pitkalti kaikkiin tarpeisiin vastaa-
vuudet, jolla esiin noussut tarve saataisiin taytettya. Oleellista toimittajahaastatteluiden poh-
jalta olisi maarittaa se, millaisena SCADA -jarjestelman rooli ndhdaan tulevaisuudessa. Toi-
mittajien tulevaisuuden néakymét SCADA -jarjestelmalle pohjautuu pitkalti juuri siihen, miten
he itse kokevat SCADA -jarjestelman roolin.

Yhtena tavoitteena talle tytlle oli myds tarjota tyon lopuksi nédkemys siitd, miten SCADA -
jarjestelman uusimista kannattaisi lahestya. Tydn kannalta oleellista on Carunalla tehtava
prosessiverkon tietoliikenneyhteyksien uusimisprojekti, jonka yhteydessd myds SCADA -
jarjestelma joudutaan paivittamaan. Nain ollen oleellista olisi tAman paivityksen osalta tar-
kastella tassa tytssa esiin nousseet tarpeet. Tehtdva SCADA -jarjestelman pdivitys mah-
dollistaa Carunalle myds lisdaikaa SCADA -ratkaisun miettimiseen.
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Lyhenteet ja kasitteet

Caruna

SCADA
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NIS
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Tehopula

AM

CR

PITS

Roadmap

DMZ

Caruna. Caruna Networks -konsernista tydssa kaytetty nimitys.

Supervisory Control and Data Acquisition. Talla lyhenteella tarkoitetaan
SCADA -jarjestelméad, joka on siis verkonhallintajarjestelma.

Toimittaja. Sovelluksen toimittajasta kaytetaén tyossa selkeyden vuoksi ni-
mitysté toimittaja.

Distribution Management System. Kaytontukijarjestelma. Kaytossa kay-
tossa oleva jarjestelma, jolla seurataan verkon kytkentéatiloja, vikoja ver-
kossa ja josta tehd&éan raportointia.

Multisite. Sieminsin SCADA -jarjestelmassa kaytetty nimitys ratkaisusta,
jossa jarjestelmassa hallinnoitavat alueet on jaettu omiksi erillisiksi hallitta-
vikseen kokonaisuuksikseen ja jota voidaan operoida tarvittaessa seka
keskitetysti ettéa hajautetusti.

Ala-asema. Ala-asema on tietoliikennelaite, jonka kautta toimitetaan
SCADA -jarjestelmaan tietoa maastosta. Nailld toimitetaan esimerkiksi
tieto kauko-ohjattavien kohteiden kytkentatiloista.

Network Information System. Verkkotietojarjestelmasta kaytettava ly-
henne. Verkkotietojarjestelmédan dokumentoidaan verkkoyhtion omistamat
verkot, sinne suunnitellaan uusia verkkoja ja sitéd kautta myds hallitaan ver-
konrakennusprojekteja.

Network Operations. Carunan kayttétoiminnoista vastaavasta yksikosta
kaytettava lyhenne.

Tehopula. Tehopula on tilanne, missa sahkdn tuonti ja tuotanto eivét vas-
taa kulutusta. Tehopulan vakavuuteen liittyy kolme eri porrasta, mitkéd maa-
raavat, miten toimitaan.

Asset Mangement. Carunan omaisuudenhallintayksikosta kaytettava ly-
henne.
Customer Relations. Carunan asiakkuuksia hallinnoivan yksikén lyhenne.

Projects, IT and Sustainability. Projektit, IT ja kestava kehitys -yksikko, joka
toimii liilketoiminnan tukiyksikkénd Carunalla mm. IT -puolen asioissa.

Roadmap. Toimittajan tuottama ndkemys siita, miten heidan sovelluksensa
nahdaan kehittyvan tulevaisuudessa tietylla aikavalilla tiettyjen ominai-
suuksien osalta.

Demilitarized zone. Demilisoirtu alue, joka on erillinen aliverkko suojatum-
masta sovelluksesta suojaamattomampaan sovellukseen.



ADMS Advanced Distribution Management System. Kehittyneempi muoto kayton-
tukijarjestelmasta. Tiettyjen kayttdjien kayttama kaupallinen nimi omasta
DMS -tuotteestaan



Johdanto

Tama tyo on tehty Caruna Networks -konsernille. Tasta kaytetaan tydssa jatkossa nimea

Caruna.

Carunalla on tarve uusia SCADA (Supervisory Control and Data Acquisition) -jarjestelma
eli siis kayton verkonhallintajarjestelma. Tarve jarjestelmén uusimiselle on syntynyt siita,

ettd nykyinen jarjestelma on vanha ja tullut elinkaarensa loppuun.

Tassa tydssa on tarkoitus kartoittaa tarpeet ja ominaisuudet siita, mita uuden SCADA -
jarjestelman tulisi pitdéd sisallaan. Naiden kartoittamisessa tarkastellaan eri ndkdkulmia
Carunan organisaation sisalla. Tarkoituksena on saada mahdollisimman hyva kuva siita,
mitd SCADA -jarjestelmalta olisi hyva odottaa, jotta se soveltuu parhaiten Carunalle ja
palvelee parhaiten mahdollisimman suurta kayttajakuntaa tarjoten ratkaisuja nykyisiin
kayttotapauksiin sekad mahdollisiin tuleviin.

Taman lisaksi tyossa tullaan kasittelem&én SCADA -jarjestelman ominaisuuksia ja kehi-
tysta sovelluksen toimittajien nakdkulmasta (sovelluksen toimittajista kaytetddn tydssa
jatkossa nimitysta toimittaja). Tytssa tullaan haastattelemaan eri SCADA -jarjestelmien
toimittajia ja saamaan heilta heidan naktkulma vaadittaviin SCADA -jarjestelman omi-

naisuuksiin seka kehityssuunnitelmiin.

Carunan nakokulmista seka toimittajan nakodkulmista tullaan koostamaan yhteenveto,
joissa tuodaan esiin nousseet tarpeet seka se, kuinka naihin voidaan vastata toimittajien
puolelta. Tydn onnistumisen kannalta on tarkeda pystya tunnistamaan ne tarpeet, jotka
Carunalla on nyt ja mitd ne tulevat olemaan pidemmalla aikavalilla. Tarkoituksena on
uusia SCADA -jarjestelma jollain sellaisella jarjestelmalla, joka kestéa pitkankin aikavalin

kaytdssa (tavoitteena viidentoista vuoden elinkaari).
Tyon lopputuloksena on tutkielma Carunan tarpeista SCADA -jarjestelméan osalta. Ta-
man liséksi tehdaan ehdotukset siitéa, miten SCADA -jarjestelman uusimista kannattaisi

l&hestya.

Tehty ty6 tulee toimimaan syotteena Carunan SCADAN uusimisprojektissa.



1 Tutkimusmenetelmat, -kysymykset ja tydn rajaus

Tyon alkuun kaydaan lapi, miten tyon aihetta lahestytaan, milla periaatteilla ty6é tehdaan
(1.1 Tutkimusmenetelmat) ja mihin kysymyksiin haetaan ratkaisuja (1.2 Tutkimuskysy-
mykset, sivu 5). Taman liséksi tydn aiheen rajaus esitetaan kappaleessa 1.3 Tyon rajaus,

sivulla 6.

1.1 Tutkimusmenetelmét

Tehty tyo on pitkalti Carunan eri liiketoimintayksikdiden nédkemysten koostamista ja néi-
hin nakemyksiin vastaavuuksien etsimista toimittajapuolelta. Se tieto, mink& ympérille

tyd rakennetaan, on pitkalti Carunan sisalta kerattavaa tietoa.

Tyon luonne vaatii sen, ettd tyé on pitkalti toteutettava haastatteluista saatavan tiedon
perusteella. Tutkimusnakdkulma on Caruna spesifinen eli vastausta tutkimuksen aihee-
seen haetaan Carunan nakokulmasta ja tarpeista. Tama tieto on saatavilla pitkalti haas-
tattelujen pohjalta, joita pidetddn Carunan eri liiketoiminnan asiantuntijoiden kanssa.
Haastatteluissa toinen tarkea haastateltava taho on sovelluksen toimittajat. Heita on
haastateltava, jotta voidaan selvittaa, kuinka hyvin toimittajan sovellus vastaa Carunalla
esiin nousseita tarpeita sovelluksen osalta. Liséksi toimittajalta haetaan vastauksia mah-
dollisiin esiin nousseisiin kysymyksiin. Toimittajien haastatteluissa on tarkeaa saada
my0Os kokonaiskuva siita, miten he nakevat oman sovelluksensa kehityksen tulevaisuu-

dessa esimerkiksi 10 vuoden aikajanteella.

Haastatteluissa kaytetdén kahta eri haastattelumuotoa. Carunan omia asiantuntijoita
haastateltiin vapaamuotoisemmin. Haastattelua johdettiin kohtalaisen vahan ja enem-
mankin vain asiakokonaisuuksien pohjalta. T&lldin saadaan parempi kuva oleellisim-
mista tarpeista ilman, etta tarpeita tuputetaan tai niiden tarkeytta korostetaan haastatte-
lijan toimesta. Toimittajien kohdalla kaytettiin taas toista haastattelutapaa. Tassa pyrittiin
maarittamaan tiettyihin ennalta maariteltyihin kysymyksiin vastaukset. Toimittajille esitet-
tiin sama kysymyssarja, jotta toimittajakohtaista vertailua voidaan tehda. Kysymyssarja

rakennettiin esiin nousseitten tarpeiden pohjalta.



Muina tutkimusmenetelmind on lahdeaineiston analysointi ja siitd nakoékulmien haku.
Tydssé tullaan myos tutustumaan alan kirjallisuuteen, tutkielmiin, artikkeleihin ja opin-
naytetdihin, jotka koskevat tyon aihetta. Naita lahteitd hydodynnetdén parhaiten yleisen
tiedon ja pohjatiedon hakemisessa tyon osalta. Kaikkiin tydon kysymyksiin ei siis voida
saada vastatusta kirjallisen jo julkaistun tiedon perusteella. Kirjallisen tiedon puolelta on
viela toivottavaa, ettd sovelluksen toimittajilta saataisiin materiaalia heidan sovelluksis-

taan ja ndiden ominaisuuksista seka tulevaisuuden kehittdmissuunnitelmista.

1.2 Tutkimuskysymykset

Tyon tutkimuskysymykset jakautuvat paaasiassa kahteen selkeaan kategoriaan: nykyti-
lanne ja tulevaisuus. Kysymyksissa haetaan siis pitkalti vastauksia nykytilanteeseen,

mutta myds tulevaisuuden tilanne halutaan kartoittaa.

Carunan tarpeet SCADA -jarjestelman osalta pyritaan selvittAmaan seuraavien tutkimus-
kysymysten pohjalta

X3

%

Mitk&a ovat lahtokohdat ja niiden asettamat vaatimukset SCADA -jarjestelman uu-

simiselle?

X3

%

Mitk& ovat Carunan eri liiketoimintayksikoiden tarpeet SCADA -jarjestelmalle nyt

ja tulevaisuudessa?

X3

%

Miten sahkonsiirtoalan kehitys tulevaisuudessa vaikuttaa SCADA -jarjestelmalta

vaadittaviin ominaisuuksiin?

% Miten Carunan oma pitkantahtdimen verkonrakennus-strategia vaikuttaa SCADA
-jarjestelmalta vaadittaviin tarpeisiin tulevaisuudessa?

s Mita sovelluksen toimittajalla on tarjota nyt ja tulevaisuudessa jarjestelmansa
osalta?

% Miten Carunan tarpeet vastaavat toimittajien sovellusta nyt ja tulevaisuudessa?

% Miten SCADA -jarjestelman uusimista tulisi lahestya eli miten toiveet/tarpeet tayt-

tyvat nykytilassa ja tulevaisuudessa saatujen vastausten perusteella parhaiten?

Tyon onnistumisen kannalta on tarkeda saada vastaukset naihin tutkimuskysymyksiin.
Erityisesti Carunan tarpeiden maarittamisessa tulee huomioida mahdollisimman koko-
naisvaltainen kuva, josta saadaan kumminkin tarkennettua selkeét kriittiset tarpeet sille,
ettd SCADA -jarjestelman uusimisinen onnistuu ilman, etta liikketoiminnan tarpeita on si-

vuutettu.



1.3 Tyobn rajaus

Tassa tyosséa tullaan kartoittamaan Carunan tarpeet SCADA -jarjestelmalle nyt ja tule-
vaisuudessa. Ty0ssa ei oteta kantaa muiden sahkonsiirtoyritysten tarpeisiin vaan tyé on

Caruna-spesifinen.

Tybssa haastateltava toimittajajoukko on ennalta rajattu kasittamaan Siemens, Schnei-
der ja Netcontrol. Tydssa ei siis tulla haastattelemaan kaikkia mahdollisia SCADA -jar-

jestelmien toimittajia.

Tyb6ssa ei lahdeta kirjaamaan vaadittavia ominaisuuksia yksityiskohtaisella tasolla. Tar-
koituksena on saada kokonaiskuva tarpeista. Tydssa ei siis kirjata ylos jokaista pienta
ominaisuutta, mikd SCADAssa olisi hyva olla. Esiin nostetaan siis vain ne, mitka on
haastatteluiden pohjalta koettu tarkeimmiksi ja ne joidenka pohjalta saadaan kartoitettua
toimittajan SCADA -ratkaisua kattavammin.

Tyon yksi nakokulma on tarkastella sitd, mitd SCADA -jarjestelmélta vaaditaan tulevai-
suudessa sahkonsiirtoalan kehittyessa. Sahkonsiirtoalan kehitysté tarkastellaan tydssa
yleisella tasolla ja silla tasolla, miten Carunalla nahdaan tdman kehittyvan Carunan
omien verkkojen osalta. Tydssa ei siis oteta yleisella tasolla kantaa siihen, mihin suun-
taan sédhkonsiirtoalan tulisi kehittya.

Tyon lopputuloksena on tutkimus siitéa, mita SCADA -jarjestelmalta tulisi odottaa ja eh-
dotukset siitd, miten nama voitaisiin saavuttaa parhaimmalla mahdollisella tavalla.
Ty6ssa ei sen suuremmin oteta kantaa alkavaan SCADA -jarjestelman uusimisprojektiin

eika uusimisprojekti ole osa tata tyota.



2 Lahtokohdat ja taustaa SCADA -jarjestelman uusimiselle

Seuraavassa esitellddn lahtokohdat taman tyon tekemiselle ja taustaa sille, miksi
SCADA -jarjestelméa ollaan uusimassa. Esitettavat aihekokonaisuudet vaikuttavat kaikki

osaltaan siihen, mita uudelta SCADA -jarjestelmalta tarvitaan.

2.1 Caruna

Caruna -konsernin emoyhtiona toimii Caruna Networks Oy. Konserniin kuuluvat myds
Caruna Networks Sahkonsiirto Oy, Caruna Networks Espoo Oy, Caruna Oy ja Caruna
Espoo Oy. Naista Caruna Oy ja Caruna Espoo Oy harjoittavat sahkdverkkoluvalla séh-
kon alue- ja jakeluverkkotoimintaa omistamillaan séahkdverkoillaan omilla maantieteelli-

silla vastuualueillaan.[1.]

Itse Caruna on syntynyt vuonna 2014, kun Suomi Power Networks osti Fortumin sah-
konsiirtotoiminnan. Carunan historiaan kuuluu muitakin yrityskauppoja. Carunan juuret
juurtaa Karuna-Sauvo Sahkodon, taalta Lansivoimaan, Fortumiin ja lopulta Fortum Sah-
konsiirron perustamiseen. Fortum Espoo Distribution perustettiin vuonna 2006, kun For-
tum hankki E.ON Finlandin. Kuvassa 1 esitetddn Carunan syntyhistoriaa aikajanan
avulla. Tasta voidaan huomata Carunan historian olevan pitka ja sisaltdvan usean yri-

tyskaupan seka nimenvaihdoksen.[2.]

Fortum syntyy,

kun Imatran Fortum Espoo Distribution
Karuna-Sauvo Sahkd Voima ja Neste syntyy — Fortum hankkii
perustetaan. yhdistyvat. E.ON Finlandin.
200 2006
Nimi vaihtuu Fortum Caruna perustetaan,
Lansivoimaksi — useita Sahkonsiirto kun Suomi Power
pienempia sahkdnsiirto- perustetaan. Networks ostaa
yhtigita liittyy joukkoon Se jatkaa kasvuaan Fortumin sahkénsiirto-
yritysostojen myota. yritysostoilla. liiketoiminnan
Suomessa.

Kuva 1. Carunan historia [2.]

Caruna on Suomen suurin sdhkdénsiirtoyritys. Silla on Suomen paikallisesta s&hkonsiir-

rosta noin 20 prosentin markkinaosuu. Asiakkaita Carunalla on 664 000 vuoden 2016



lopussa. Asiakkaisiin kuuluu niin yritysasiakkaita kuin yksityisasiakkaita. Carunan sah-
koéverkon pituus on noin 82 000 kilometria. Sahkoa jaetaan Eteld-, Lounais- ja Lansi-
Suomeen, Joensuuhun, Koillismaahan, Lappiin sek& Satakuntaan. Kuvassa 2 esitetdan
Carunan jakelualueet seka asiakasméaarat nailla alueilla.[1.]

Asiakasmaarat seka pien- ja
keskijanniteverkon pituus alueittain

Pohjois-Pohjanmaa
& Lappi

35 000
asiakasta
“Pohj_anmaa, 1 0 1 00
Eteld-Pohjanmaa n
& Satakunta Joensuu
93 000 36 000
asiakasta asiakasta
Varsinais-Suomi 1 6 6okg I-:l 400 Hame & Uusimaa
158 000 " 342 000
asiakasta asiakasta
27 300 24 700
km km

Kuva 2. Carunan jakelualueet [1.]

Carunalla tydskentelee noin 270 henkil6d. Sen lisdksi Caruna tydllistaa projekteissaan
yhteensé 2 000 tyontekijaa eri puolilla Suomea. Carunan paakonttori sijaitsee Espoossa.

[1.]

2.2 Carunan IT-arkkitehtuuri

Caruna jakautuu kolmeen liiketoimintayksikkoon: omaisuudenhallinta, kayttotoiminnot ja
asiakkuudet. Naita tukevat tukitoimintoyksikot, joista Projektit, IT & kestava kehitys -yk-
sikkd vastaa sovellusjarjestelmistd, joita liiketoimintayksikét hyodyntavat tydossaan.[1.]
Sovellusjarjestelmista vastaaminen pitaa sisallaan sen, etta jarjestelmat ovat koko ajan
kaytettavissa, niita kehitetaan lilkketoimintayksikdiden tarpeiden mukaisesti ja etta sovel-
lus pysyy sille maaritetyssa budjetissaan. SCADA -jarjestelman osalta paaasiallinen lii-
ketoiminnan toimintayksikkd on kayttétoimminnot. Kuvassa 3 sivulla 9, esitetdan Caru-

nan organisaation rakenne.



TOIMITUSJOHTAJA
SAANTELY JA
TUOTTOJEN HALLINTA
VIESTINTA TALOUS

OMAISUUDEN- KAYTTO- PROJEKTIT, IT &
HALLINTA TOIMINNOT KESTAVA KEHITYS

Kuva 3. Carunan organisaatio [2.]

Heina-syyskuussa 2015 Caruna muutti uusiin toimitiloihin. Samalla irtaantuminen enti-
sen emoyhtidon Fortumin IT-infrastruktuurista alkoi[1.]. Carunan IT-strategian tarkoituk-
sena on saada yksinkertaistettua jarjestelmakarttaa. Talla tarkoitetaan sovellusten maa-
ran vahentamista ja sita, etta toiminnollisuuksia keskitetaan paajarjestelmiin. Kuvassa 4

esitetdén lahtotilanne Carunan IT-jarjestelmissa ja lopputilanne johon pyritaan.

| Asiakastieto-
jarjestelma

| Asiakastieto-
jarjestelma

Toiminnanohjaus-
jarjestelma

Verkkotieto-
jérjestelma

Talous-
jarjestelma

Tydnohjaus-
jarjestelma

Verkkotieto-
jarjestelma

Pitkéntahtaimen
suunnittelu

Projektinhallinta

LAHTOTILANNE i] LOPPUTILANNE [:

Kuva 4. Carunan IT-jarjestelmien lahtétilanne ja tavoitelopputilanne [3.]

Kun lahtoétilannetta verrataan lopputilanteeseen kuvassa 4, voidaan huomata paajarjes-
telmien maaran vahentyneen. Tama johtuu siita, etta toiminnollisuuksia keskitetdan paa-
jarjestelmien sisadan, kuten esimerkiksi pitkantahtaimen suunnittelu on lopputilanteessa
keskitetty verkkotietojarjestelméén. Esitetty malli ei kuitenkaan aina edellytd sita, etta
jonkin tietyn jarjestelmén ominaisuudet on keskitettava paajarjestelman sisdén. Sovellus
Voi siis yha jaada Carunan IT-jarjestelmiin, mutta se siis sijoittuu téassa silloin yhden paa-

jarjestelman alaisuuteen. Jarjestelméakarttaa on kuitenkin tarkoitus siivota pienemmaksi.
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Kuvassa 4, sivulla 9, esitetyn lopputilanteen jarjestelmista uusitaan uusilla ratkaisuilla
asiakastukijarjestelma, verkkotietojarjestelmé, toiminnanohjausjarjestelma ja kaytontuki-
jarjestelma. Verkkotietojarjestelmé&, toiminnanohjausjarjestelma ja kaytontukijarjestelma
on jo ehditty uusia.

Carunan IT-arkkitehtuuri vaikuttaa SCADA -jarjestelmaan myos tietoturvapuolelta.
SCADA -jarjestelma on erittain tarkea jarjestelma Carunalle ja silla ohjataan verkkoja
reaaliajassa. Sen tulee siis olla myds suojattu tietoturvahyokkayksiltd. Tama voidaan to-
teuttaa, joko erillisella palvelinrakenteella, joka ei kytkeydy muuhun verkkoon tai vahven-
netuilla palomuuriratkaisuilla seka tarkennetulla kayttdoikeustarkastuksilla. Uutta

SCADA -jarjestelmaa mietittaessa tulee myods tamakin aspekti ottaa huomioon.

Nykyinen SCADA -jarjestelma on suojattu ulkopuoliselta liikenteelta laittamalla se omaan
verkkoon omien palomuurien taakse. Rajapinnat |6ytyvat vain niihin sovelluksiin, joihin
on pakko tallainen l6ytya. Rajapintaratkaisut esitetaan tarkemmin kappaleessa 2.2.2 Ca-

runan nykyinen SCADA -jarjestelmé, sivu 13.

2.3 SCADA -jarjestelmat

SCADA -jarjestelmalla tarkoitetaan verkonhallinnan jarjestelmad, jonka avulla esimer-
kiksi ohjataan etana verkon toimintaa kayttokeskuksesta kasin. Seuraavassa esitellaan
SCADA -jarjestelmien historiaa, SCADA -jarjestelmaa yleisella tasolla ja erikseen viela

Carunan tamanhetkinen SCADA -ratkaisu.

2.3.1 SCADA -jarjestelmat yleisesti

SCADA -jarjestelmat kehitettiin, kun syntyi tarve hallinnoida ja ohjata verkon komponent-

teja etanda. Talla tavalla voitiin korvata henkilon paikalle lahettaminen ja saastaa aikaa.

SCADA -jarjestelmien kehittymiseen on vaikuttanut vahvasti tietokoneiden ja tietoliikken-
teen kehitys. 1940-luvulla kehitettiin ensimmaisia verkon etana ohjaamiseen tarkoitettuja
ratkaisuja. Tassa hyodynnettiin johdinparia ja samaa tekniikkaa, mitéd puhelinvaihteessa
hyddynnettiin. SCADA -jarjestelmat yleistyivat 1950- ja 1960-luvulla. Tietokoneteknolo-

gian kehitys mahdollisti 60-luvun puolivalissé reaaliaikaisten funktioiden hyddyntamisen
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SCADA -jarjestelmassa. 60-luvulla myos kayttolittymaan saatiin visuaalista ilmetté ku-
vaputkiruutujen yleistyttya. 70-luvulla SCADA -jarjestelmien kayttoliittymaa pystytiin ke-
hittamaéan siihen pisteeseen, etta tarkasteltavia sahkdgisia arvoja pystyttiin esittamaan
monimutkaisemmin visuaalisesti. 80-luvulla graafinen esitystapa kehittyi entisestédan. Ja-
keluverkkoja pystyttiin esittamaan visuaalisesti, verkkokohteisiin voitiin zoomata ja yksi-
tyiskohtaisempaa tietoa pystyttiin esittdmaan verkkokohteista. Kohteiden ohjaaminen

onnistui myds tdman esitetyn graafisen kayttéliittyman pohjalta.[4.]

Kayttokeskus muuttui samaan tahtiin kuin SCADA -jarjestelmat kehittyivat. Alkuun verk-
koa esitettiin karttapohijilta ja ohjailtiin tAman pohjalta manuaalisesti paikalta kdsin ilman
suurempaa teknologiaa. Karttapohjilla esitetysta verkosta paastiin paneelipohjaiseen
kayttokeskukseen. Tassa verkkoa ohjattiin paneeliin upotetuista painikkeista ja vivuista.
Ajan kuluessa paneelipohjaiseen kayttokeskukseen saatiin lisattyd nayttdja nayttamaan
aluksi yksinkertaisia yksiviivadiagrammeja ja lopulta kehittyneempia. Verkossa olevat
viat ja muutokset ilmoitettiin esimerkiksi tulostimiin tulostuvilla papereilla. Paneelipohjai-
nen kayttokeskus kehkeytyi enemman ja enemman nayttoruutupohjaiseksi. Lopulta ta-
han ratkaisuun saatiin mukaan nappaimisto ja hiiri. Nykydan suurin osa SCADA -jarjes-
telmista toimii PC-pohjaisesti ja taméan johdosta kayttokeskuksen ilmekin on nykyisin
enemman tietokoneruuduilta asioiden esittamista. Vikojen ja muiden poikkeamisen seu-
raaminen verkossa on myos helpottunut, silla nama voidaan kasitella nykyisin kayttdliit-
tymassa ja kuitata sitd mukaan pois, kun ne on saatu korjattua. Kuvassa 5, sivulla 12,
esitetddn Carunan kayttokeskus.[5.]
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Kuva 5. Caruna kayttokeskus, kayttdinsinoorin tyopiste[6.]

Tana paivana SCADA -jarjestelmilld on suuri vaikutus sdhkéverkon operointiin. SCADA
-jarjestelmien avulla voidaan parantaa verkon luotettavuutta ja taloudellisuutta. Ne ke-
raavat mittauslaitteilla tietoja useista eri paikallisista sahkéverkon tietopisteista. Nama

tallennetaan tietokonejarjestelmaan, jossa ne analysoidaan.

SCADA -jarjestelmét mahdollistavat vikatilanteisiin reagoinnin heti vian sattuessa. Sah-
koverkon kuorman jakamisella saadaan myos ehkaistya sahkoéverkon luhistuminen yli-
kuormasta, joka johtaisi pahimmillaan laajoihin sahkokatkoksiin. SCADA -jarjestelmien
avulla saadaan siis vahennettyd sahkéverkon toimintahairidita eli parannettua ja tehtya

optimaalinen resurssien jako. Tama vaikuttaa verkon luotettavuuden paranemiseen.

SCADA -jarjestelméat mahdollistavat reaaliaikaisen valvonnan ja verkon ohjauksen etana
kayttokeskuksesta kasin. Reaaliaikaisen verkon tarkastelun lisaksi SCADA -jarjestelmilla
voidaan simuloida myrskytilanteita ja tata kautta voidaan etsia parhaat mahdolliset kayt-
totavat verkolle. Taman lisdksi verkostohaviott voidaan tunnistaa SCADA -jarjestelmilla
ja korjata jannitetasoja ohjaamalla. SCADA -jarjestelman avulla saadaan siis verkon

kayttoa turvallisemmaksi ja tehokkaammaksi. [7.]
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2.3.2 Carunan nykyinen SCADA -jarjestelméa

Carunan nykyisen SCADA -jarjestelméan valintaprojekti lahti kayntiin vuonna 2006 kesa-
kuussa. Vuonna 2007 marraskuussa saatiin laadittua sopimus FSS - Siemens Oy:n
kanssa Spectrum Power 4 -sovelluksesta. Suurin osa hallinnoitavista verkkoalueista

saatiin SCADA -jarjestelmééan syyskuuhun 2009 mennessa.

Carunalla nyt kaytdssa oleva jarjestelma on siis Siemens Power 4, versio 4.5.1. Jarjes-
telmé&é kaytetaén Sun Solaris 10-kayttdjarjestelmalld, joka on UNIX-pohjainen. Carunalla
on Sun Ultra Fire-palvelimia ja tydasemia noin 75 kappaletta kaytdssa. Tydasemia on 30
kappaletta ja palvelimia 40 kappaletta. Kaikki toiminnot varmistetaan, joten jokaista pal-
velinta kohden on oma backup -palvelin. Ratkaisu on Kkallis ja raskas, mutta takaa toimi-
vuuden. Palvelimet ja tybasemat ovat Carunan oman yllapidon piirissé eivatka esimer-

kiksi erillisen palvelinymparistdn tarjoavan toimittajan yll&pidossa.

Nykyisessd SCADA -jarjestelmassa on rajapintoja muihin jarjestelmiin. Nama rajapinnat
kasittavat rajapinnat Carunan kaytontukijarjestelmaan (DMS, Distribution Management
System) ja Fortumin, Empowerin seka Fingridin SCADA -jarjestelmiin. Rajapinnat 16yty-

vat siis vain niihin jarjestelmiin, mihin on pakollista sellaisten 16ytyminen.

Carunan nykyisessd SCADA -ratkaisussa maantieteelliset alueet on jaettu omiksi ryh-
mikseen. Maantieteellisilla alueilla tarkoitetaan pitkalti kuvassa 2, sivulla 8, esitettya ja-
koa. Kyseista ratkaisua kutsutaan multisite -rakenteeksi. Multisite mahdollistaa sen, etta
jokainen alue on hallittavissa erikseen eivéatka alueet ole toisistaan riippuvaisia. Siina
kaikki toiminnot on keskitetty tiettyyn alueeseen. Talldin haittaa ei aiheudu siita, vaikka
yhteydet muihin alueisiin olisivatkin alhaalla. Jokaisella alueella on oma tietokantapalve-
limensa. Ratkaisu pohjautuu myés Carunan vanhaan yhtidrakenteeseen, jossa maantie-
teellisilla alueilla oli omat kayttokeskukset. Kuvassa 6, sivulla 14, esitetdan multisite -

rakenne, joka jakaa siis hallinnoitavat alueet kuuteen eri kokonaisuuteen.[8.]
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Area 1: Espoo
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IFS Jarvenpda

Kuva 6.

Mutlisite rakenne nykyisessa SCADA -jarjestelmassa [9.]

Kuvassa 6 on esitetty area -koodilla se, mika alue on kyseessa (esimerkiksi Area 4 >

Lohja = kuvan 2 perusteella verkkoalueet Hame ja Uusimaa). Kuten kuvasta 6 nakyy,

kaikissa ymparistdissd on varmistavat backupit mukana, jotta SCADA -jarjestelméa on

jatkuvasti kaytettavissa. Jos siis esimerkiksi tietokanta vioittuu syysta tai toisesta joltakin

alueelta, vaihtuu tietokannan luku automaattisesti toiselle koneelle, jolloin sovelluksen

kaytossa ei huomata sen suurempaa toiminnollisuuden hairiéta. Kaikki on siis nykyi-

sessd ymparistdossa varmistettua.
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Carunalla on 1 300 ala-asemaa. Ala-asemalla tarkoitetaan maastossa toimivaa tietolii-
kennelaitetta, joka toimittaa SCADA -jarjestelm&én tiedon verkon kytkentétilanteesta
muun tiedon ohella. Nykyisessa ratkaisussa ala-asemat on linkitetty omaan aluee-
seensa.

SCADA -jarjestelmdén haetaan tieto ala-asemilta ja ndissa olevista 70 000 pisteesta,
jotka toimittavat tiedon mittauksista, tilatiedoista, halytyksista ja kaskyista, mitd on vali-
tetty. 1 300 ala-asemasta voi tulla kymmenia tai satoja viesteja. Tata varten SCADA -
jarjestelméssa on suodatettu paivakirjandkyma tietojen rajaamiseksi ja kayttdinsindorin
tydn helpottamiseksi. Kayttéinsindoéri on Carunalla se henkild, joka ohjaa kaukokéaytto-

kohteita etana SCADA -jarjestelmalla.

SCADA -jarjestelmésséa on kaksi eri tietokantaa: Siemensin oma prosessitietokanta seka
Oracle relaatiokanta mm. tapahtumien arkistointia varten. Siemensin oma prosessikanta
on tarkoitettu nopeaan viestintddn. Naista tiedoista siirretdédn ne tiedot, mitk& koetaan
tarpeellisiksi Oracleen. Naita tietoja voidaan sitten jatkojalostaa ja hyddyntaa esimerkiksi
kyselyiden pohjalta.

Kaikki tapahtumat (eli siis esimerkiksi halytykset jne.) on sail6tty jarjestelmaan vuodesta
2008 eteenpain. Kayttoliittymalla kayttajalle nakyy naista viimeisimmat 30 000 kappa-
letta. Tama tarkoittaa ajallisesti sita, etta esimerkiksi, jos 7.11.2016 katsotaan viimeisin
nakyva tapahtuma, on tama paivalta 25.10.2016. Ajallisesti ei siis kayttoliittyman kautta
voida paasta kovin pitkalle menneisyyteen. 600 000 tapahtuman jalkeen SCADA -jarjes-
telma luo arkistoversion tapahtumista ja tallentaa sen erilliseksi tiedostoksi. Tiedosto tal-

lennetaan tiettyyn polkuun palvelimella.

Muuta huomioimisen arvoista Carunan nykyisessa SCADA -ratkaisussa on se, etta se
on Suomen suurimpia SCADA -jarjestelmia ohjattavien kohteiden lukumaaran perus-
teella. Kayttboikeuksilla SCADA -jarjestelmasta on rajattu tietty alue nakyviin tietylle kay-

ton kayttoinsindorin poydalle kayttokeskuksessa.[8.]
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Nykyinen SCADA -jarjestelma jakaantuu sahkdasemiin ja erotinasemiin. Kayttajan tulee
siis alkuun valita se, mink& kohdetyypin kauko-ohjattavia kohteita halutaan ohjata. Itse
alkukayttoliittymasta voidaan tunnistaa, onko meneilla jokin vikatilanne sen mukaan vilk-

kuuko kayttoliittymalla jokin kohde. Kuvassa 7 esitetaan alkunégkyma.[8.]

[fss.pa/pa02]-0 Process/Realtime - Basic Signaling Display

Sahkoasemat Erotinasemat Tapahtuma- ja halytyslistat 01/12/2009 09:44:28
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- e # 1w @ | 5
Dataselain | Arkarvot | Arktapaht Kayrat LN | J Viestit

Kuva 7. SCADA -jarjestelmén alkunakyma[10.]

Kuvasta 7 voidaan huomata, ettd sdhktasemat ja erotinasemat jakautuvat viela erikseen
alueiden mukaan. Mikali kayttdoikeuksilla on tehty rajauksia siihen, mitd alueita nakyy,

muuttuu myds aloitusnakymassa nakyvat alueet taman mukaisiksi.[8.]

Kun aloitusndkymasta valitaan ohjattavaksi s&hkbasema tai erotinasema, aukeaa listaus
ohjattavista asemista. Tasta valitaan ohjattava asema. Ohjattavasta asemasta aukeaa
talloin kaavio, jossa esitetdén kantaverkko ylapuolella ja jakeluverkko alapuolella. Kan-
taverkko tuodaan jarjestelméaéan Fingridin jarjestelmasta rajapinnan avulla. Kuvassa 8
esitetdén erdén aseman kaavio tietylta ajan hetkelta.
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Kuva 8. SCADA -jarjestelman kaaviondkyma erdaltd asemalta [10.]
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Asemilta nahdaan kohteen tila seka se, onko ala-asemalta saatu tilatietoa hetkeen.
Kohde nakyy vihreana kayttoliittymalla, kun ala-asemalta on saatu tilatieto eli yhteys ala-
asemaan loytyy (kuten kuvassa 8, sivulla 15, nékyy). Mikali yhteytta ala-asemaan ei het-
keen ole saatu ja varmuutta kohteen tilasta ei ole, muuttuu kohde siniseksi. Oranssilla
varilla merkitaan ne kohteet, jotka on kasin merkitty olevan jossakin tietyssa tilassa.

SCADA -jarjestelmassa esitetaan vain tietyt tiedot kohteista ja vain kaukokaytettavia
kohteita. Kohteen ohjaamiseksi joudutaan siis katsomaan apua DMS -jarjestelmasta,
jotta tiedetaan, mita kohdetta ohjataan ja mihin kaikkeen se vaikuttaa sahkoénsiirtover-
kossa. SCADA -jarjestelméasta ei siis |0ydy kattavaa dokumentaatiota verkosta. Tall6in
verkon dokumentaatio olisi dokumentoitu periaatteessa kolmeen eri jarjestelmééan

(SCADA, DMS ja verkkotietojarjestelmé NIS, Network Information System).

SCADA -jarjestelmassa nakyville kohteille voidaan asettaa hélytysarvoja. Tall6in siis,
kun kohde ylittaa asetetun raja-arvon, halyttda se SCADA -jarjestelmassa kayttajaa ar-
von ylityksestd. Halytykset nakyvat jarjestelmassa omana listanaan samoin kuin jokai-
nen ohjaustoimikin.

Kuvassa 9, esitetdan otanta SCADA -jarjestelmén ohjaustiedoista tietyltéd alueelta tietylla
ajanhetkella.
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Kuva 9. SCADA -jarjestelman toimintalistaus toiminnoista tietylla ajanhetkella [10.]

2.4 Sahkonsiirtoala yleisesti ja Caruna -tasolla

Jotta SCADA -jarjestelmaltéd odotettavia tarpeita ja vaatimuksia voidaan tarkastella pit-
kalla tahtaimella, taytyy ottaa myds huomioon séahkdnsiirtoalan kehitys ja tietenkin Caru-

nan oma verkonkehitys. Naita tarkastellaan seuraavissa kappaleissa.

2.4.1 Sahkonsiirtoala nyt ja tulevaisuuden nakymat

Sahkonsiirto lahtee siitd, etta on jotakin mita siirtdaa. Sahkoa tuotetaan ydin-, vesi- tai
tuulivoimalla seké eri polttoaineilla. Numerollisesti tama tarkoittaa sita, ettd Suomessa
on noin 120 yritysta, jotka tuottavat sdhkoa ja noin 400 voimalaitosta, jotka tuottaa sah-
koa. Voimalaitoksista yli puolet on vesivoimalaitoksia.

Sahko siirtyy tuottavalta laitokselta sahkon kayttdpisteisiin (kuten koteihin) kantaverkkoa
ja jakeluverkkoa pitkin. Sahkonsiirtoyhtion verkko kytkee kodin tai muut rakennukset
sahkoverkkoon. Asuinrakennuksissa liitoskohtana on p&a- tai mittarikeskus. Kuvassa 10

esitetddn sahkonsiirto voimalaitokselta kuluttajalle.[1.]

Sahkonsiirto lvhyesti

Suurjanniteverkkoa Sadhkdasema Keskijanniteverkko Pienjanniteverkko

(110 kV) pitkin séhko muuntaa sahkoverkon (1-20 kV) siirtaa sahkoa (0.4 kV) littéa koti-
kulkee voimalaitoksilta jannitteen ja liittaa kahden seka pienteollisuuden taloudet sdhkdnsiirto-
sahkonsiirtoyhticiden eri jannitetason tarpeisiin etta asutusten yhtion jakeluverkkoor
jakeluverkkoon seka sahkaverkot toisiinsa ahella sijaitseviin

raskaan teollisuuden jakelumuuntajiin

tarpeisiin

Kuva 10. Sahkonsiirto lyhyesti[1.]

Sahkonsiirtoala on jatkuvasti kehittyva ala, joka eldad muun muassa teknologian kehityk-

sen mukana. Tama nakyy esimerkiksi kaukokayttokohteiden mééaran kasvamisessa ja
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siing, ettd verkosta haetaan enemman ja enemman tietoa analysoitavaksi verkon tilasta.
Taman liséksi sdhkonsiirtoalan kehitykseen vaikuttaa vahvasti myos viranomaisten aset-

tamat maaraykset.

Sahkonsiirtoalan kehityksen kannalta tarkea kehittdmissuunta ilmenee sahkémarkkina-
laissa. Taalla on maaritetty vaatimukset toimitusvarmuuden osalta ja maaréajat, missa
nama tavoitetilat on saavutettava. Tama tarkoittaa siis sitda, ettad joulukuun viimeiseen
paivaan mennessa vuonna 2028, tulee jakeluverkon haltijan tayttdd 518:n 1 momentin 2
ja 3 kohdassa saadetyt vaatimukset vastuualueillaan. Tiivistettyna tarkoitetaan talla sita,
ettd asemakaava-alueilla ei saa aiheutua yli kuutta tuntia kestavaa sahkonjakelun kes-
keytysta verkon kayttgjalle ja muualla kuin asemakaava-alueella sdhkdnjakelun keskey-
tys ei saa olla yli 36 tuntia verkon kayttajalle. Saadds tarkoittaa sita, ettd jakeluverkko-
yhtién on kehitettdva omaa jakeluverkkoaan vastaamaan maarayksia eli takaamaan se,

ettei asetettuja raja-arvoja ylitettaisiin.[11.]

Sahkonsiirtoalan kehitysta tarkastellessa toinen oleellinen suuntaus on niin sanottu aly-
kas sahkoverkko. Alykkaalla sahkoverkolla tarkoitetaan ratkaisua, jossa yhdistetaan
sahkbdvoima-, automaatio-, tieto- ja viestintateknologiaa. Naiden pohjalta saadaan tar-
kempaa tietoa sahkon kaytosta, jonka pohjalta voidaan tehostaa energian kayttoa.[12.]
Alykkaalla sahkoverkolla haetaan sahkoverkkoon luotettavuutta seka varmuutta ja sah-
kbenergian saatavuutta. Pyrkimyksena on myds saada sahkoenergian kaytté mahdolli-
simman tehokkaaksi. Tulevaisuudessa siis mittausteknologiat mahdollistavat reaaliaikai-
semman datan saannin ja tata kautta kysyntéajouston kehittymisen. Kysyntgjoustolla tar-
koitetaan sahkon kysynnan vapaaehtoista ja tilapaista sopeuttamista hintasignaalin tai

kayttévarmuuden yllapitoon pohjautuen.[13.]

2.4.2 Carunan sahkoverkkojen nykytila ja tulevaisuuden kehitys

Talla hetkella Carunalla on 180 kaukokaytettavaa séahkdasemaa ja yli 1300 erotinase-
maa (erotinasemalla muutetaan sahkéverkon jakorajoja).[11.] Nama kohteet l6ytyvét

SCADA -jarjestelmasté ja ovat tata kautta ohjattavissa.

Carunalla on menossa mittavat verkostoinvestoinnit, joissa sahkonsiirtoverkkoon inves-
toidaan vuodessa noin 200 miljoonaa euroa.[1.] Investoinnit perustuvat toimitusvarmuu-
den parantamiseen ja osana investointeja, myos kaukokayttokohteiden maaraa sahkon-

siirtoverkossa tulee kasvamaan. Carunan investointitahdilla ja verkon laajuudella tama
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tarkoittaa mittavaa nousua kaukokaytettavien kohteiden maarissa. Kuvassa 11 esitetaan

arvio siita, miten Carunalla ndhdaan kaukokéaytettavien kohteiden maarén kasvavan.

Sahkoverkkoautomaation kehitys
3500

3000
2500
2000
1500
1000

500

2014 2016 2017 2018 2019 2020 2021 2022 2023

Sdhkoasema =—=Erotinasema

Kuva 11. Carunan kaukokaytettavien kohteiden maaréan kasvun arvio [13.]

Kuvassa 11 on esitetty arvio kaukokayttokohteiden méaaréan kasvamiselle vuoteen 2023
asti. Kuvasta voidaan huomata, ettd kaukokaytettavien kohteiden maara kasvaa vuo-
dessa lahes 400 kappaleella (liila viiva). Sahkdasemien maaran kasvu on pienempaa
(vihrea viiva) ja tata on vaikeampaa hahmottaa kuvasta 11. Naiden maaran ennustetaan
kasvavan alkuun muutamalla asemalla vuotta kohden kunnes saavutetaan piste, minka

jalkeen sahkbdasemien maaran ei enaa ennusteta kasvavan.[14.]

Kaukokayttokohteiden maaran ennustaminen on oleellista, jos mietitddn, mita tarpeita
uudelle SCADA -jarjestelmalle on. Ottaen huomioon Carunan verkon laajuuden ja sen
tahdin, milla kaukokayttokohteiden ennustetaan lisdantyvan, tulee myos uuteen SCADA
-jarjestelmaan mahtua lisattavat kohteet. Nykyinen SCADA -jarjestelmé ei kesta inves-
tointitahtia ja sita kautta tulevaa kaukokayttokohteiden maaran lisdantymista. Nykyiseen
SCADA -jarjestelmaan taytyy jatkuvasti kasvattaa tietokantaa kohteiden méaaran osalta,
jotta uudet lisétyt kaukokayttokohteet saataisiin myds SCADA -jarjestelmassa kaukokay-
tettaviksi.[8.]
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2.5 Tietoliikenneyhteyksien uusimisprojekti

Carunalla valmistellaan prosessiverkon tietoliikenneyhteyksien uusimisprojektia, joka si-
joittuu vuodelle 2017 tammikuusta marraskuuhun. Projektissa uusitaan Carunan eta-
kayttokohteiden yhteydet analogisista yhteyksisté IP-pohjaiseen ratkaisuun. Osana pro-
jektia tietoliikenneyhteydet keskitetdan kahteen pisteeseen: Espooseen (paapiste) ja toi-

seen varapisteeseen.

Projektin pohjana on luotettavampien ja nopeampien yhteyksien saaminen kaukokaytto-
kohteille. Lisdksi Carunan nykyinen investointitahti etakaytettavien kohteiden kanssa
johtaa tilanteeseen, missé vanhat tietolikenneyhteydet eivat vain yksinkertaisesti enaa
toimi. Tietoliikenneyhteyksien uusimisprojekti mahdollistaa myds sen, ettd ala-asemilta
saatavaa tietoa voidaan lukea my6s muihin jarjestelmiin. SCADA -jarjestelma ei siis jat-
kossa ole ala-asemilta saatavan tiedon ainoa mahdollinen tiedonlukupaikka.

Tietoliikenneprojektissa vaihdetaan ala-asemien analogiset yhteydet IP-pohjaisiin yh-
teyksiin. Talloin viestit kauko-ohjattavilta kohteilta saadaan teleoperaattoreiden kautta tai
viela lisdvarmennuksen kautta satelliitiita. Se mita yhteysvaihtoehtoja kohteella on, riip-
puu siitd mihin luokkaan kohde on sijoitettu. Kohteet jaetaan seuraavaan kahteen luok-

kaan:

« Luokka 1: luokkaan luetaan kaikki sdhkbasemat. Etayhteyksien sailyt-
taminen on siis hyvin tarke&é taméan luokan kohteilla. Saatavuuden on
oltava 99,96 prosenttia eli yhteys kohteeseen saa kadota enimmillaan
kokonaismaaralta 3,5 tunniksi vuodessa.

= Tietoliikenneyhteydet: kaksi matkapuhelinoperaattoria

+ satelliitti

+» Luokka 2: luokkaan luetaan kaikki muut kauko-ohjattavat kohteet kuin
sahkdasemat (esimerkiksi kaukokaytettavat erotinasemat). Naiden
kohteiden etayhteyksien sailyttdminen on myos tarke&d. Saatavuuden
on oltava kohteille 99,6 prosenttia eli taman luokan kohteet saavat
enimmilldan olla vuodessa kokonaismdaaraltdan 35 tuntia vuodessa
poissa kaytettavista.

= Tietoliikenneyhteydet: kaksi matkapuhelinoperaattoria
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Paaasiassa kaukokaytettava kohde kayttaa siis tietyn valitun operaattorin yhteytta p&aa-
yhteyten&. Yhteyden viiveelle on annettu tietyt raja-arvot ja naiden ylittyessa siirrytaan
kakkosyhteydelle eli toisen operaattorin viestiyhteyksille. Sahkdasemien tapauksessa on
viela kolmas yhteys eli satelliittiyhteys jolle siirrytdan, mikali kakkosyhteys operaattorilta
ylittaa viivevaatimukset. Yhteyden vaihto ei siis tarkoita sita, etta tukiaseman yhteys me-
netettaisiin kokonaan vaan sit, etté yhteyden on koko ajan toimittava tiettyjen viivear-
vojen sisalla. Kuvassa 12 esitetddn viela kuvan pohjalta tietolikenneyhteysratkaisu.

Viestiyhteydet toimivat privaattiverkossa ja ovat salattuja.

Varayhteys
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Kuva 12. Tietoliikenneyhteydet maastosta Carunalle

Tietoliikenneyhteyksien uusimisprojekti vaikuttaa nykyiseen SCADA -jarjestelmaan niin,
ettd se on paivitettava uuteen versioon (versio 7). Taman lisaksi multisite -konseptia
SCADA -jarjestelméssa on uusittava, silla nykyinen Espoon alue ei kestéa sille tehtavaa
paivitysta. Kaikki kaukokaytettdvét kohteet tullaan keskittdmaan kahteen multisi-
teen.[15.]
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3 Tarpeet SCADA-jarjestelmalle eri organisaation osa-alueiden nakdkul-
masta

Jotta voidaan mahdollisimman kattavasti maarittdd Carunan tarpeet nyt ja tulevaisuu-
dessa SCADA -jarjestelmén osalta, haastateltiin tassa tydssa organisaation eri yksikoi-
den asiantuntijoita asian pohjalta. Kuvassa 13 esitelldédn haastatellut organisaation yksi-
kot.

Kaytdn-
suunnit-
telu

Kaytts-
toiminnot, NO
{Network Liike-
Operations) toiminnan
kehitys

Omaisuuden- Projektit, IT &
hallinta, Kestava kehitys,
AM {Asset PITS (Prajects, IT &

Management) Sustainability)

Asiakkuudet, CR

{Customer
Relations)

Kuva 13. Haastatellut Carunan organisaation yksikot

Seuraavissa luvuissa nostetaan esiin oleellisimmat tarpeet eri yksikoiltd. Nama on prio-
risoitu tyon kannalta oleellisimmiksi tarpeiksi. Tarpeiden priorisointi pohjautuu siihen,
kuinka usein sama tarve toistui eri haastateltavien kesken (esim. tarve eri ymparistoille)
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ja sen pohjalta, mitk& on koettu SCADA -jarjestelmassa oleellisimmiksi toiminnoiksi,
joissa olisi parannettavaa (esim. halytystietojen suodattaminen). Liséksi osa priorisoi-
duista tarpeista liittyy laheisesti toisiinsa ja tata kautta osa tarpeista on nostettu esiin
muiden joukosta. Priorisoinnin pohjana toimii myds, se saadaanko kyseisen tarpeen
pohjalta kartoitettua toimittajan sovelluksen ominaisuuksia paremmin (esim. paamuun-

tajien tiedot > kuinka monta erilaista kohdetta SCADA -jarjestelmaan voidaan saada).

Taulukoissa 1 -7 (sivut 26-28, 30, 32, 34 ja 37) esitelladn kyseisen yksikon priorisoidut
tarpeet. Naissa No kertoo sen numeron, missa jarjestyksessa tarve on noussut esiin. Eri
taulukoissa voi toistua sama No -numero, mikali tarve on sama kuin jo edella esitetty
tarve, jollakin toisella yksikolla.

Kaikki eri yksikdiden haastatteluissa nousseet priorisoidut tarpeet on viela koostettu yh-
teen liitteessa 1, Carunan priorisoidut tarpeet SCADA -jarjestelmalta. Taalla jokainen
tarve on avattu sanallisesti pidemmin kuin, mita taulukoissa 1-7 esitetdan. Liitteessa No
numero vastaa samaa kuin, mita taulukoissa 1-7, joten jokainen tarve on naiden pohjalta
paikannettavissa myds liitteesta. Liitteesta 16ytyy myos yhteenvetotaulukko tarpeista ja
siitd, milla yksikolla kyseinen tarve on haastatteluissa noussut esiin.
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Kayttotoiminnot -yksikon nakdkulmasta

Kayttotoiminnot -yksikkd, NO (Network Operations), vastaa Carunalla verkon kaytosta.
Yksikkd vastaa Carunan verkon operoinnista kayttokeskuksesta kasin ja myds verkon
kayton suunnittelusta. Kayttotoiminnot -yksikkd on SCADA -jarjestelman paaasiallinen
kayttajaryhma.

3.1.1 Esiin nousseet priorisoidut tarpeet

Kayttotoiminnot -yksikkd vastaa Carunan verkkojen toiminnasta kaikissa tilanteissa. Sen
toiminnan on siis mukauduttava erilaisiin tilanteisiin. Niinpa siis tehdyissa haastatteluissa
haettiin néakdkulmaa normaalioloihin, hairidtilanteisiin ja poikkeusoloihin. Kuvassa 14,

esitetddn Carunan varautuminen poikkeustilanteisiin.

Varautuminen poikkeustilanteisiin

Paikalliset, alueelliset ja valtakunnalliset
|~ hairigtilanteet, esim. suuret onnettomuudet

HAIRIE-

NORMAALIOLOT

POIKKEUSOLOT

TILANTEET

T T1

VARAUTUMISSUUNNITELMA

Kriisilainsaadanto
sekd sen mahdolliset
erityistoimivaltuudet

Normaaliolojen lainsaadanto ja toimivaltuudet

+ Sahkomarkkinalaki edellyttada
jakeluyhtiolta varautumista
ennakoitaviin tilanteisiin

+ \altioneuvoston pdatés huolto-
varmuuden tavoitteista, 2013

Kuva 14. Carunan varautuminen poikkeustilanteisiin[1.]

3.1.1.1 Normaaliolot

Normaaliolot vastaavat kayton normaalia toimintaa. Normaalilla kayton toiminnalla tar-
koitetaan Kayttotoiminnot -yksikon perusarkea. Kyseinen tilanne on siis yleisin kayttoti-
lanne.
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Normaalioloihin liittyen kayton selkeimmat tarpeet SCADA -jarjestelmalle liittyvéat kaytet-

tavyyden parantamiseen ja tiettyjen olennaisten kayttdtapojen tunnistamiseen seké nai-

den suorittamisen helpottamiseen. Priorisoidut tarpeet kayttd -yksikolta esitetddn taulu-

kossa 1.
Taulukko 1.
No OSA-ALUE
1 Valvonta
2 Valvonta
3 Valvonta
4  Toiminnolli-
suus
5 Toiminnolli-
suus
6  Toiminnolli-
suus
7 Ymparisto ja

10

11

12

testaaminen

Ymparisto ja
testaaminen

Ymparisto ja
testaaminen

Ymparisto ja
testaaminen

Tiedon jako

Tiedon jako

AIHE

Loistehon valvonta

Jalleenkytkentojen
hallinta

Halytysten suodat-
taminen

Hakutoiminnot

Muistilaput / lisa-
tieto kohteelle

Paamuuntajan tie-
dot

Aseman testaus-

moodi

Rajapinnat

Investointitahti

Ymparistot

Tiedon siirto

Raportointi

Kaytto -yksikon priorisoidut tarpeet normaalioloissa

KUVAUS

Fingrid tehostaa loistehon valvontaa (kantaverkkoon saa tuottaa
vain tiettyjen raja-arvojen sisalla loistehoa). Valvonta SCADAssa
talla hetkella raja-arvojen pohjalta [14.]. - Loistehon valvontaa
tulisi kehittaa seuraavilta osa-alueilta: 1. halytykset raja-arvojen
lahestymisesta ja arvojen muutoksista [14.], 2. toimintaehdotuk-
sia ja 3. graafinen esitystapa [18.]

Verkossa tapahtuu paivittain jalleenkytkentoja. Nama paivittyvat
pitdisi tulla hdlytys erikseen niiden toistuttua tietyn ajan sisalla
useamman kerran[14.]

Nykyisellaan halytyslistaukset ovat ennalta maaritettyja yllapidon
toimesta. > Kayttajadlle mahdollisuus muokata itse halytyslistoja
(mahdollisuus esim. suodattaa tietyt hdlytykset tietyksi aikaa pois

Ohjattava kohde loydyttava nykyista nopeammin[16.]

Nykyisessa SCADAssa on ollut haasteita saada lisattya kohteelle lisa-
tietoa. Ongelmallista etenkin silloin, kun kohde laitetaan ohjauskiel-
toon. Ohjauskiellon syy luettava DMSista (jarjestelmien valilla hyp-
pimista). > Kohteelle voitava lisdtd lisdtietoa ja lisatieto on olta-
vissa luettavissa SCADAsta[16.]

Paamuuntajan tehot tulisi olla helposti tarkasteltavissa esimer-
kiksi yhden ikkunan kautta. Talloin voitaisiin helpommin katsoa,
milla mikakin osa verkosta on korvattavissa korvaustilan-
teissa[18.]

Testattavien kohteiden tapahtumat nakyvat nykyisellaan tuotan-
nossa muiden tapahtumien listassa samoin kuin oikeat (ei testeihin
liittyvat tapahtumat). > SCADAssa tulisi pystyd korostamaan eri
tavalla testissa olevan aseman tapahtumat tapahtumalistalla,
jotta ne ovat helposti eroteltavissa. Vaihtoehtoisesti myos erilli-
nen testausymparisto olisi hyva.[14.]

Nykyiset rajapinnat tulee saada myos uuteen SCADAan. Rajapin-
tojen tulee olla toimivat ja luotettavat. Niiden tulee toimia 24/7.
[17.]

Nykyinen SCADA ei kesta Carunan investointitahtia. Jarjestelman
kantaa joudutaan koko ajan kasvattamaan. = uuden SCADAnR tulee
kestaa Carunan investointitahti nyt ja tulevaisuudessa [18.]
SCADAssa talla hetkella vain yksi ymparisto, tuotanto. = Ymparis-
toja pitaisi olla enemman. Ymparistot 1. Tuotannolle ja 2. Tes-
taamiselle [19.]

Nykyisellaan tiedon siirto SCADAsta eteenpain on raskasta. Vaatii
pahimmillaan tiedon ulostulostamisen konkreettisesti ja tama skan-
naamisen toiselle koneelle. > SCADAssa tulisi olla paremmat toi-
minnollisuudet tiedon jakoon edelleen toisille. Osa ongelmasta
syntyy siitd, etta SCADA on tdysin erillisessd verkossa eika tiedon
valitys toimistoverkkoon ole tata kautta helppoa. Mietittava kum-
minkin levyjakoa tai vastaavaa tiedonsiirtoreittia.[15.]
Raportointi nykyisessa SCADAssa haastavaa. Analyysien tekeminen
on tapahtumalistausten pohjalta lahes mahdotonta. - Uudessa
SCADAssa tulisi olla kehittyneemmat mahdollisuudet raportointiin
tai mahdollisuus siirtaa data toiseen jarjestelmaan jatkokasitte-

lyyn[18.]
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3.1.1.2 Hairidtilanteet

Hairittilanteilla tarkoitetaan paikallista, alueellista tai valtakunnallista hairiétilannetta. Sii-
hen lukeutuu mm. myrskyt tietyilla alueilla. Myrskytilanteella tarkoitetaan tilannetta, jossa
jokin osa jakeluverkosta karsii sdatilojen muutoksesta. Myrskytilanteisiin varautuminen

maaritetdan ennakon sdaennusteita seuraamalla.

Hairidtilanteisiin nahden kayton priorisoidut tarpeet esitetdén taulukossa 2. Esiin nous-

seet tarpeet pohjautuvat pitkalti hairidtilanteen aikana tydskentelyn helpottamiseen.

Taulukko 2.  Kayttd -yksikon priorisoidut tarpeet hairiétilanteissa

13 Valvonta Hallittavien aluei- SCADAssa kayttdinsinoori toimii sen alueen pohjalta, mika SCADAan
den muokkaaminen on hanelle laitettu hallittavaksi. Myrskytilanteissa yhta aluetta saat-
tilanteen mukaan taa hallita useampi kayttoinsinoori. Nykyisellaan alueet ovat laajoja

ja myrskytilanteissa vaikeasti hallittavia. - Hallittavat alueet tulisi
olla helposti pilkottavissa pienemmiksi kokonaisuuksiksi. Valtyt-
taisiin paallekkaisilta ohjauskomennoilta ja helpotettaisiin tyon
hallittavuutta[17.]

14 Valvonta Lauennet kytkimet Myrskytilanteissa lauenneet kytkimet tulisi saada suodatettua

erilleen massasta. Helpottaisi myrskytilanteissa tilanteen selvit-
tamista[14.]

3.1.1.3 Poikkeusolot

Poikkeusoloihin lukeutuu ne tilanteet, jotka poikkeavat normaalista tilanteesta ja vaativat
erityistd varautumista. Naita ovat esimerkiksi valtakunnalliset vaaratilanteet ja kriisitilan-
teet. Valtakunnallisella vaaratilanteella/kriisitilanteella tarkoitetaan tilannetta, missa val-
takunnan laajuisesti vaikuttaa jokin tapahtuma, joka ohjaa my6s sahkonsiirtoyrityksen

toimintaa. Tallaisena tilanteena voidaan nahda esimerkiksi tehopula -tilanne.

Tehopulaksi kutsutaan tilannetta, missé sahkon tuotanto seké tuonti eivat vastaa kulu-
tettavaa sahkon maaraa. Normaali tilanteessa séhkoa siis tuotetaan ja tuodaan verkkoon
koko ajan saman verran, kun mitd s&hkon kulutus vaatii. Tehopulatilanne jakaantuu kol-

meen eri portaaseen. Ndma esitetdan kuvassa 15 sivulla 28.[20.]
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1. Kiristynyt tehotilanne

Tuotannon ja kulutuksen
ennusteet osoittavat, etta
tuotanto + tuonti eivat
valttdmatta riita kattamaan

2. Tehopula

Tehopulaan siirrytééan, kun
Fingrid joutuu kaynnistamaan
reservejaan, jotka on varattu
verkko- ja tuotantovikoja
varten. Kyky selvita yllattavista
vioista sdhkojarjestelmassa
véhenee.

3. Vakava tehopula

Vakavaan tehopulaan siirrytaan,
kun Fingridilla on kaikki reservit
kaytossa ja Fingrid joutuu
rajoittamaan kulutusta
sahkdjarjestelman toiminnan
turvaamiseksi.

- Rajoittaminen tapahtuu
pyytamallad paikallisia
jakeluyhtiota rajoittamaan
sahkdnkulutusta omalla
toimialueellaan
toimintasuunnitelmiensa
mukaan

kulutusta

- Fingrid lahettaa
sahkomarkkinatoimijoille
ilmoituksen (kiristynyt
tehotilanne)

- Toimijat tarkistavat
toimintasuunnitelmansa ja
varautuvat tilanteeseen

Kuva 15. Tehopula ja sen kolme eri porrasta

Kayttotoiminnot -yksikon priorisoidut tarpeet poikkeusoloissa esitetdén taulukossa 3.
Tasté voidaan huomata tehopulatilanteeseen varautumisen olevan oleellisin kehitettava

ominaisuus SCADA -jarjestelmassa.

Taulukko 3.  Kayttd -yksikon tarpeet priorisoidut poikkeusoloissa

15 Valvonta Tehopulan hallinta Tehopulatilanteessa Fingrid voi maarata sahkonjakeluyrityksen ti-
puttamaan tehon kulutusta tietyn maaraajan sisalla (tai Fingrid te-
kee taman itse). Nain ollen Carunalla tulee olla valmius tiputtaa ly-
hyessa ajassa tietylta verkkoalueeltaan tehonkulutusta. Nykyisel-
laan tallainen olisi tehtava kasin SCADAsta kayttoinsinoorin avaa-
malla kytkimia. Ty6 on aikaa vievaa ja manuaalista. - SCADAssa
tulisi olla mahdollisuus ennalta maarittaa tehopulassa avattavat
lahdot ja nopea toiminto naiden avaamiseen. Jatkojalostettuna

lista.[14.]

3.1.2 SCADA -jarjestelman rooli

Mietittdessa, milta tulevaisuus SCADA -jarjestelméan osalta nayttaa, heraa kysymys siita,
miksi tulevaisuudessa tarvittaisiin useampi jarjestelma. Voitaisiinko SCADA -jarjestel-
man ohjaustoimet tehdakin enemmin DMS -jarjestelman kautta. Nain ollen esimerkiksi
tulevien kytkentdjen simulointi olisi helpompaa ja kaytdssa olisi yksi kayttoliittyma kayton

tukeen ja verkon ohjaukseen.
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Huomioitavaa on my@s viasta raportoinnissa Carunan sisalla. Tama taytyy nykyisellaan
tehdd useamman jarjestelmén kautta. Alkaneesta viasta olisi selkeinta saada laitettua
raportti menemaan yhden jarjestelman kautta mahdollisimman yksinkertaisesti, jotta voi-
taisiin keskittya itse vian selvittdmiseen ja korjaamiseen.[16.]

PJ-verkon hallintaa ei nahdé tulevaisuudessa tehtavaksi SCADA -jarjestelman kautta.
Ohjaus taman osalta nahdaéan tehtavaksi nykyisen mallin mukaan eli sahkémittareiden-
hallinnointijarjestelmien kautta. Tasta data siirretaan rajapintojen kautta DMS -jarjestel-
maan hyddynnytettavaksi eika tiedon edelle vientia SCADA -jarjestelmaan koeta jarke-
vaksi. Mahdolliset ohjaustoimet voitaisiin siis enemmin toteuttaa DMS -jarjestelméan
kautta kuin SCADA -jarjestelman. Se, miten paljon PJ-verkkoa tullaan tulevaisuudessa
ohjaamaan, on vield auki. Kayttdinsindorin kohdalla tama herattdaa kysymyksen siita,

kuinka monen eri jarjestelman kautta verkkoa tulevaisuudessa tultaisiin operoimaan.

Selkeaksi mietinnan paikaksi nahdaan se, minkélaisena SCADA -jarjestelman rooli tule-
vaisuudessa ndhdaan. Suurimman osan kehitystydstd, mitd SACAD -jarjestelmaan koe-
taan tarpeellisiksi lisétd, voitaisiin tehda myoés DMS -jarjestelméén ja osan kohdalla tdméa

koetaan suoraan jopa luonnollisemmaksi paikaksi.

SCADA -jarjestelma ndhdaan enemmankin ohjaustoiminnon mahdollistajana kuin sovel-
luksena, jonka mukaan ohjaustoimia tulevaisuudessa tehtaisiin varsinkaan automatiikan
pohjalta. Tulevaisuudessa siis esimerkiksi kaukokayttokohteiden ohjaus voitaisiin tehda
DMS -jarjestelman kautta. Carunan uusi DMS -jarjestelmé tukee jo nyt taman kaltaista
ratkaisua.[19.]
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3.2 Omaisuudenhallinta -yksikén nakdkulmasta

Omaisuudenhallinnan -yksikk6 vastaa Carunalla nimensa mukaisesti Carunan verkko-
omaisuuden hallinnoinnista. Yksikkdé ohjaa verkonrakentamis- ja kunnossapitoperiaat-
teita. Omaisuudenhallinta -yksikké laatii myds kahden vuoden valein Energiavirastolle
sen vaatiman verkonkehittamissuunnitelman. Yksikosta kaytetaan lyhennetta AM (Asset

Management).[1.]

Omaisuudenhallinta -yksikon haastattelu on taméan tyon kautta oleellista kahden tarkean
nakokulman takia: tulevaisuuden verkonrakentamisperiaatteet ja vikatietojen analysointi
osana verkonrakentamisen suunnittelua. Tulevaisuuden verkonrakentamisperiaatteet
asettavat SCADA -jarjestelmaélle vaatimuksia jo pelkéstaan kaukokaytettavien kohteiden
maaran pohjalta. Vikatietojen analysointi auttaa taas omaisuudenhallinta -yksikkda
muun muassa kohdentamaan verkon saneerauksen paremmin niille alueille, missa on

esimerkiksi eniten vikoja.

3.2.1 Esiin nousseet priorisoidut tarpeet

Taulukossa 4 esitetaan priorisoidut tarpeet SCADA -jarjestelmélle omaisuudenhallinta -
yksikdn nakokulmasta. Tarpeissa korostuu tarve siihen, ettd SCADA -jarjestelma skaa-
lautuu Carunan tarpeiden mukaisesti nyt seka tulevaisuudessa ja etta jarjestelman kay-

tettavyyden luotettavuus saadaan taattua.

Taulukko 4.  Omaisuudenhallinta -yksikon priorisoidut tarpeet SCADA -jarjestelmélle

8 Ymparisto ja  Rajapinnat Nykyiset rajapinnat tulee saada myos uuteen SCADAan. Rajapin-
testaaminen tojen tulee olla toimivat ja luotettavat. Niiden tulee toimia
24/7. Jarjestelmasta tulee loytya jatkuvasti backup, mihin voi-
daan siirtya saumattomasti paaversion vikaannuttua.[13.] Uu-
sien rajapintojen luomisen tulisi olla suhteellisen vaivatonta.

[23.]
16 Ymparisto ja = Tietoliikenneyhteydet = Uuden SCADAnN tulee tukea Carunan uutta tietoliikenneyhteys-
testaaminen ratkaisua.[22.]
9 Ymparisto ja  Investointitahti Nykyinen SCADA ei kesta Carunan investointitahtia. Jarjestelman
testaaminen kantaa joudutaan koko ajan kasvattamaan. - Uuden SCADAnN tu-
lee kestaa Carunan investointitahti nyt ja tulevaisuudessa[8.]
10 Ymparistd ja = Ymparistot SCADAssa talla hetkella vain yksi ymparisto, tuotanto. = Ymparis-
testaaminen toja pitaisi olla enemman. Ymparistot 1. Tuotanto, 2. Stand
alone ratkaisu ja 3. Testiversio.[21.]
12 Tiedon jako Raportointi Raportointi nykyisessa SCADAssa haastavaa. Analyysien tekeminen

tapahtumalistausten pohjalta on lahes mahdotonta. > Uudessa
SCADAssa tulisi olla kehittyneemmat mahdollisuudet raportoin-

sittelyyn.[21.]
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3.2.2 SCADA -jarjestelman rooli

Keskusteluissa tarpeista uuden SCADA -jarjestelman osalta esiin nousi my6s kysymys
siitd, mitka ominaisuudet kuuluvat SCADA -jarjestelméén ja mitka mahdollisesti johonkin
muuhun jarjestelméén. SCADA -jarjestelma tunnistettiin kriittisimmaksi jarjestelmaksi toi-
minnan kannalta ja tata kautta se koettiin tarkeaksi pitaa mahdollisimman selkeéna. Paa-
toiminnallisuuksiin kuuluu kaukokayttokohteiden ohjaus, kaytto ja halytyksien saaminen

naista kohteista. Muu indikoitava tieto voidaan hankkia muiden jarjestelmien kautta.

Keskusteluissa esiin nousi pitkalti kysymys siitéa, missa kulkee SCADA -jarjestelman ja
DMS -jarjestelman ominaisuuksien raja. Kuuluisiko siis osa SCADA -jarjestelmén tie-
doista, kuten saatiedot ja halytystiedot sahkdasemien ovista ennemmin DMS -jarjestel-
maan. Vai kuuluisiko jopa DMS -jarjestelman kautta pystya kayttamaan kaukokayttékoh-
teita eli muuttamaan naiden kytkentatiloja (rajapintojen kautta SCADA -jarjestelméan
kaytto > SCADA -jarjestelmassa vain prosessipisteet).

Hairidtilanteiden ja vikatietojen parasta analysointipaikkaa analysoitiin myos. Nykyisella
SCADA -jarjestelmélla naiden tulkitseminen on raskasta eiké niistd saada parasta mah-
dollista hyotya ulos. Niinpa siis heraa kysymys kannattaako naitd ominaisuuksia kehittaa

enemmankin SCADA -jarjestelmaan vai taysin toiseen jarjestelmaan.

Kun taas mietittiin sitd, tulisiko SCADA -jarjestelman tulevaisuudessa olla se jarjestelma,
mika seuraa sahkoverkosta otettavaa ja sinne tuotettavaa sahkoa raja-arvojen mukaan,
heréasivat vastaavat kysymykset siita, onko SCADA -jarjestelma talle oikea paikka. Kuu-
luisiko taméan kaltainen analysointi tehda toisessa jarjestelmassa ja taalta sitten ajaa
SCADA- jarjestelmaan ohjaustietoa. Energiapuolella energian hallintaa on kuitenkin jo
jalostettu SCADA -jarjestelmiin, joten tama on luultavammin tulevaisuutta myés sahko-

puolen SCADA -jarjestelmissa.

Yhteenvetona voidaan siis todeta, ettd SCADA -jarjestelman kriittisyys toiminnan kan-
nalta tunnistetaan. SCADA -jarjestelmén reaaliaikaista prosessia ei saa hairitéd. Sen tulee
siséltaa sellaiset ominaisuudet, jotka ovat pakollisia verkon ohjaamisen kannalta. Muut
ominaisuudet, jotka ovat enemmankin luokkaa mukava ominaisuus, muttei elintarkea ja
kuuluvat siten muihin jarjestelmiin. Huomioitavaa on myds se, ettd mita yksinkertaisempi

uusi SCADA -jarjestelmé on, sitd nopeammin se saadaan Carunalla k&ytt6on.[21.]
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3.3 Asiakkuudet -yksikdn nakdékulmasta

Carunan asiakkaiden hallinnasta vastaa Asiakkuudet -yksikko. Yksikdsta kaytetaan ly-
hennetta CR eli Customer Relations. Yksikko vastaa padasiassa asiakkaista ja asiakas-
palvelusta. Yksikké on ensisijainen yhteydenottopaikka Carunan eri asiakkaille joihin

kuuluu niin jakeluverkon loppup&én asiakkaat, maanomistajat jne.

Taméan tyon kannalta Asiakkuus -yksikkd haastateltiin, jotta saataisiin selville se kasitys,
minkéalaisena asiakkaista vastaava yksikkd ndkee nykytilan ja tulevaisuuden sédhkonja-
kelualalla. Taman nakemyksen pohjalta pystytaan sitten paremmin kartoittamaan, onko
SCADA -jarjestelmalla roolia mahdollisten kehitettavien asioiden saralla vai ei.

3.3.1 Esiin nousseet priorisoidut tarpeet

Taulukossa 5 esitetaan Asiakkuudet -yksikdn kanssa esiin housseet priorisoidut tarpeet.
Tastéa voidaan huomata paaasiallisen tarpeen olevan se, ettéa jarjestelma toimii luotetta-

vasti ja siind olevat rajapinnat ovat myos luotettavia seka toiminnassa 24/7.

Taulukko 5.  Asiakkuudet -yksikon priorisoidut tarpeet

8  Ymparisto Rajapinnat
ja testaami-
nen

3.3.2 SCADA -jarjestelman rooli

Mietittaessda SCADA -jarjestelman roolia ja yleisesti sahkonsiirtoalan kehitysta verkon
ohjaamisen osalta, on nakdkulma hyvin selkea Asiakkuudet -yksikdssa: jakeluverkkoyh-
tidlla ei tule olla muuta ohjaamisvaltaa asiakkaan kulutukseen kuin vain tehopulan aikana
(tehopula kuvattu sivulla 28). Tassa tapauksessa ohjaamista voitaisiin kumminkin tule-
vaisuudessa lahestyd sen ajatuksen pohjalta, ettéd séhkonsiirtoyritys alkaa karsimaan
tiettyja asiakkaan laitteita pois yksitellen sen sijaan, ettd koko kayttopaikka pimennettai-
siin. N&in ollen tehopulaa voitaisiin alkuun kompensoida karsimalla asiakkaalta ns. mu-
kavuustekijoita pois sailyttden kumminkin kiinteistossa niitd sahkolaitteita toiminnassa,

jotka ovat oleellisimpia. Tallaiseen toimintoon koetaan luentavammaksi toteuttaa ohjaus
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mittareiden pohjalta SCADA -jarjestelmén sijaan. SCADA -jarjestelma toimisi tassa ta-
pauksessa enemmankin impulssin antajana siité, mille johtolahdolle muutos tulisi tehda.
Kyseinen ratkaisu vaatisi kuitenkin asiakkaan luvan samoin kuin modernia teknologiaa
rakennusten séhkodasennuksiin (tarkoittaen sita, ettéd sahkdolaitteet pystyttéisiin tunnista-

maan ja niita voitaisiin ohjata etana).

Talla hetkella mittaritieto siirretdédn DMS -jarjestelméén ja on sitd kautta hyddynnetta-
vissa. Pienjannitepuolen data on siis pitkalti hyddynnettavissa DMS -jarjestelman kautta
ja tama koetaankin luontevammaksi tyokaluksi. Mittaritietoa ei ole loogista kierrattaa
SCADA -jarjestelman kautta, vaikka SCADA -jarjestelma toimiikin lahteend monesta

maastosta saatavasta tiedosta.

Pientuotannon lisaama sahkomaara verkossa nahdaan tulevaisuuden asiana ja talléin-
kin suhteellisen pitkalla tulevaisuudessa. Tassa huomioitavina seikkoina on se, etta ja-
keluverkon pitaa olla kyseisen tuotantomallin mahdollistaja eikéa rajoittaja. Tata kautta
jakeluverkon rooli pientuotannon ohjauksessa on hyvin rajattu. T&méa on maaritetty myos
Eurelectricin toimesta. Eurelectric vastaa Euroopan tasolla sdhkéalan yhteisten intres-

sien muodostamisesta.

Ohjauksen rajoittaminen kasittaa siis periaatteessa vain tehopulatilanteet. Tietenkin sii-
hen, kuinka paljon séhkda tuotetaan verkkoon, voidaan yha vaikuttaa sahkonsiirtoyrityk-
sen puolella littyman koon mukaan. Tama asettaa raja-arvot tuotannolle ja naita ei saa
ylittaa. [24.]
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3.4 Kayton IT-tuen nékdkulmasta

Carunan Projektit, IT & kestava kehitys (Projects, IT & Sustainibility) -yksikkd eli PITS
vastaa jarjestelmien IT-tuesta. Kayton jarjestelmien IT-tuesta vastaa kayton ITn tukiyk-
sikkd, NO IT. NO ITn vastuulla on mm. DMS -jarjestelman ja SCADA -jarjestelman ylla-
pito.

Taman tyon kannalta on oleellista haastatella myds NO ITta. Nain ollen saadaan kuva
siitd, mitd koetaan hyvéksi ja ongelmalliseksi yllapidon kannalta. Jarjestelmé&n kehitys
kuuluu myés PITSin vastuulle, joten tdhankin SCADA -jarjestelmén osalta saadaan hyva
kuva NO ITta haastattelemalla.

3.4.1 Esiin nousseet priorisoidut tarpeet

Taulukossa 6 esitetdan kayton ITsta vastaavan yksikén priorisoidut tarpeet SCADA -
jarjestelmalle. Tarpeissa nousee esiin samoja tarpeita, mitd myos Kayttétoiminnot -yksi-
kon kanssa. Tama luonnollista, siksi etta kaytdn ITn yksikon tehtavan onkin juuri kehittaa
jarjestelmaa kayttajakuntansa tarpeiden mukaan. Liséksi tarpeissa on myds jarjestelman

tuen kannalta oleellisimpia tarpeita esitettyna (kuten uudet ymparistot ja rajapinnat).

Taulukko 6.  Kayton ITsta vastaavan yksikon priorisoidut tarpeet
No OSA-ALUE AIHE 7S

1 Valvonta Loistehon valvonta Fingrid tehostaa loistehon valvontaa (kantaverkkoon saa tuottaa
vain tiettyjen raja-arvojen sisalla loistehoa). Valvonta SCADAssa
talla hetkella raja-arvoijen pohjalta. = Loistehon valvontaa tulisi
kehittaa nykyisestaan.[8.]

5 | Toiminnali- Muistilaput / lisa- Nykyisessa SCADAssa on ollut haasteita saada lisattya kohteelle li-

suus tieto kohteelle satietoa. Ongelmallista etenkin silloin, kun kohde laitetaan ohjaus-
kieltoon. Ohjauskiellon syy luettava DMSista (jarjestelmien valilla
hyppimista). > Kohteelle voitava lisata lisatietoa ja lisatieto on
oltavissa luettavissa SCADAsta[8.]

8 Ymparisto Rajapinnat Nykyiset rajapinnat tulee saada myos uuteen SCADAan. Rajapin-
ja testaami- tojen tulee olla toimivat ja luotettavat. Niiden tulee toimia
nen 24/7. Jarjestelmasta tulee loytya jatkuvasti backup, mihin voi-

daan siirtyd saumattomasti paaversion vikaannuttua. Rajapinto-
jen lisdaamisen tulee olla mahdollista ja mahdollisimman helppoa
(vakioidut ratkaisut suositeltavia).[8.]

9 | Ymparisto Investointitahti Nykyinen SCADa ei kesta Carunan investointitahtia. Jarjestelman
ja testaami- kantaa joudutaan koko ajan kasvattamaan. = Uuden SCADAnN tu-
nen lee kestda Carunan investointitahti nyt ja tulevaisuudessa.[8;

25.]

10 Ymparisto Ymparistot SCADAssa talla hetkella vain yksi ymparisto, tuotanto. -> Ymparis-
ja testaami- toja pitaisi olla enemman.[8.] Ymparistot 1. Tuotannolle, 2.
nen Testaamiselle (kohteet) ja 3. SCADAnR versioille.[19.]

12 | Tiedon jako | Raportointi Raportointi nykyisessa SCADAssa haastavaa. Analyysien tekeminen

tapahtumalistausten pohjalta on lahes mahdotonta. > Uudessa
SCADAssa tulisi olla kehittyneemmat mahdollisuudet raportoin-

sittelyyn.[8;25.]
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3.4.2 SCADA -jarjestelman rooli

Tulevaisuutta mietittdessd on mietittdva, mik&d SCADA -jarjestelméan rooli on. Onko
SCADA -jarjestelma enemmankin taustajarjestelma, jonka kayttajapohjainen kaytto teh-

daéan DMS -jarjestelman kautta?[8.]

Aikaisemmin SCADA -jarjestelma on ollut rooliltaan vahvempi vertailtaessa sitd DMS -
jarjestelmaan. Nykyiselladan nadma roolit ovat vaihtuneet. DMS -jarjestelma on saatu ke-
hitettya paljon uusia ominaisuuksia, kun taas SCADA -jarjestelma on pysynyt pitkalti

muuttumattomana.

Carunan uudessa DMS -ratkaisussa on mahdollisuus ohjata kaukokayttékohteita. DMS
-jarjestelman vahvemman roolin puolesta puhuu myds se, etta siind on automaattinen
vianrajaus, mitd taas SCADA -jarjestelmassa ei ole. DMS -jarjestelmasta I0ytyy myos
koko verkko, kun taas SCADA -jarjestelmasté vain kaukokaytettavéat kohteet ja naiden

asemien kaaviot.

SCADA -jarjestelmén roolin vahvuus on talla hetkella halytystietojen masterina olemi-
nen. Jakeluverkon kokonaistila on DMS -jarjestelméasta loydettavissa kokonaisuudes-

saan.

Huomioitavana ajatuksessa siina, etta SCADA -jarjestelman ominaisuudet siirrettaisiin
DMS -jarjestelmaan, on kuitenkin se, etta tdma ratkaisu asettaa kaikki toiminnollisuudet
yhteen jarjestelmaan. Nain ollen, jos jokin ongelma ilmenee toiminnassa ja DMS -jarjes-
telma esimerkiksi lahtee alta, on jokainen sahkbasema miehitettdva maastoon (eli siis
asentaja lahetettava maastoon maastosta kasin ohjaamaan verkkoa kayttdinsinddrin oh-
jeiden mukaisesti). SCADA -jarjestelman ja DMS -jarjestelman on siis oltava kunnossa
koko ajan. Mikali SCADA -jarjestelma siirrettaisiin vain DMS -jarjestelman alaisuudessa
toimivaksi jarjestelmaksi, tulisi tallaisessa ratkaisussa olla my6s rajapinnat kunnossa.

Tallainen rajapinta tulisi siis kehittda.[25.]
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3.5 Tietoturvan ndkokulmasta

Yleisesti turvallisuusjohtaminen Carunassa tapahtuu PITS -yksikon vetdjan toimesta.
Tasté erikseen jakaantuu viela vastuualueita turvallisuuden osalta eri liketoiminnan yk-
sikkdihin, kunkin yksikdn toiminnan mukaisesti. Tietoturvasta vastaa Carunalla PITS -

yksikkd. Kuvassa 3 sivulla 8 esitettiin PITS -yksikon sijoittuminen organisaatiossa.[1.]

Koska SCADA -jarjestelma on kriittinen jarjestelm&a Carunalla ja mahdollistaa kompo-
nenttien ohjaamisen eténa, tulee tietoturva-asioiden olla my6s kunnossa. Taman takia
maarittdessa mahdollisia tarpeita SCADA -jarjestelmalle nyt ja tulevaisuudessa, on hyva
haastatella mygs tietoturvasta vastaavia tahoja Carunalla.

Nykyiselladn Carunan SCADA -jarjestelma on tehostetun tietoturvan alla Carunan DMS
-jarjestelman kanssa. Tietoturva-asioissa ei tehda néiden jarjestelmien kanssa mitaan
kompromisseja. Ne ovat erilladn muista liiketoiminnan jarjestelmista ja mittareista. Vies-
tinté jarjestelmien valilla tapahtuu varmennetun tietoturvallisen ratkaisun kautta. Ku-
vassa 16 esitetddn SCADA -jarjestelmén ja DMS -jarjestelman sijoittuminen verrattu-

naan Carunan muihin jarjestelmiin.
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Kuva 16. SCADA -jarjestelman tieturvallisuusratkaisu verrattuna muihin jarjestelmiin [26.]
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Kuvasta 16, sivulla 36, voidaan n&hda tietoturvaratkaisujen jakaantuvan kolmeen eri
osa-alueeseen. Naissa SCADA - ja DMS -jarjestelméat ovat omana kokonaisuutenaan.
Naiden tietoturvaratkaisut ovat raskaat. Muihin kokonaisuuksiin kuuluu Carunan muut

liketoiminnan sovellukset ja mittarit.

Aina, kun uutta sovellusta ollaan hankkimassa, tarkastellaan se ensi alkuun tietoturvan

nakokulmasta. Tietoturva on siis osa koko kokonaisuutta. [26.]

Esitelty malli on se, mita uudenkin SCADA -jarjestelman osalta tullaan noudattamaan
tietoturvaratkaisun perusarkkitehtuurin osalta. Nain ollen myds uuden SCADA -jarjestel-
man kanssa tullaan heti ensi alkuun tutkimaan jarjestelma tasta nakokulmasta ja taman

jalkeen rakentamaan tietoturva osaksi koko kokonaisuutta.

3.5.1 Esiin nousseet priorisoidut tarpeet

Taulukossa 7 esitetdan tietoturvan kannalta priorisoidut tarpeet SCADA -jarjestelmalle.
Tietoturvan nakokulmasta ei sindnsa ole erityisesti tarpeita SCADA -jarjestelmalle tai
my6skaan rajoitteita. Tarkeintad on, ettd kaikki toteutetut ratkaisut noudattavat Caruna
tietoturvamallia ja takaavat taté kautta tietoturvallisen ratkaisun.

Taulukko 7.  Tietoturvan kannalta priorisoidut tarpeet SCADA -jarjestelmélle.

8 | Ymparisto Rajapinnat Rakennetut rajapintojen tulee olla tietoturvallisia.[26.]
ja testaami-
nen
10 | Ymparisto Ymparistot SCADAssa talla hetkella vain yksi ymparisto, tuotanto. - Toteutet-

ja testaami- tavien ymparistojen tulee noudattaa tietoturvavaatimuksia[27.]
nen
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4 SCADA -jarjestelman nykytila ja kehitys toimittajan nadkékulmasta

Toimittajahaastatteluissa lahdettiin hakemaan vastaavuuksia edelld esitettyihin noussei-
siin priorisoituihin tarpeisiin (taulukot 1 -7, sivut 26-28, 30, 32, 34 ja 37). Toimittajille esi-
tettiin jokaiseen tarpeeseen liittyen kysymyksid, joilla my6s kartoitettiin heidan SCADA -
ratkaisun kokonaisuutta. Kuvassa 17 esitetddn esitetyt kysymykset. Naméa kysyttiin kai-

kilta toimittajilta, jotta saataisiin vertailupohjaa toimittajien valille.

1. Loistehon valvonta

+ Mitkd ovat jarjestelméssa olevat mahdollisuudet loistehon hallintaan?

- Voidaanko loistshea hallita raja-arvojen pohjalta?

+ Voike raja-arvojen lahestymisestd saada halytyksen?

+ Voidaanko loistehoa esittad graafisessa muodossa?

= Missd kokonaisuuksissa loistehoa voidaan tarkastella/hallita? Sahkiasema, sahkiasemakokonaisuus .7
- Onko loistehon hallintaan tarjolla jokin kehittyneempi tapa?

2. Jalleenkytkentdjen hallinta

+ Saako hilytyksiin toistuvuus logiikkaa?
» (Kasitelty osana 3. Halytysten suodattaminen -kokonaisuutta toimittajahaastattelussa)

3. Halytysten suodattaminen

+ Onko kdyttdjan itse mahdollista suodattaa tapahtumia ja hilytylksia?
=+ Voike suodatubksiin tehda aikasidonnaista suodattamista? Esim. tietyt halytykset pois nakyvista tietyn aikaa
+ Voidaanke muodostaa ns. dlykkdita hilytyksia? Halytys 1 + hilytys 2 => halytys

|

4. Hakutoiminnot

= Miten ohjattavien kohteiden haku on tehtavissa jarjestelmassanne?
= Voidaanke haku-toiminnossa kokea hitautta?

5. Muistilaput/lisitieto kohteelle

- Saako kohteelle lisattys lisatietoa kayttajan toimesta?
+ Onko mahdollista saada lisétyt lisdtiedot erilliseen ndkymaén esim. listalle?

6. Padmuuntajien tiedot

» Miten paamuuntajien kuormitustietoja voidaan seurata jarjestelmassanne?

7. Aseman testausmoodi

= Miten uusien kohteiden testaaminen on tehtivissi jarjestelmissénne?
» Miten uudet lisityt kohteet nikyvit jarjestelmissinne? Onko ne esim. korostettavissa jne.?

B. Rajapinnat |

+ Kuinka helposti rajapintaratkaisuja on toteutettavissa jarjestelmaan? Vakioidut ratkaisut jne.?

9. Investointitahti

« Millainen tietokantaratkaisu SCADAssa on?
+ Kestidiks SCADA Carunan investointitahdin? Rajoituksia ohjattavien kohteiden madrdssd jne__

10. Ymparistit

» Kysytty kohdassa 7. Aseman testausmoodi

11. Tiedon siirto

« Mill3 tavalla tietoa SCADAsta on hyddynnettivissi toisissa jarjestelmissa?
» Saako SCADAan liitettya liitetiedostoja kohteille?

12. Raportointi

+ Mitkd ovat raportointimahdollisuudet jarjestelmassanne?
+ Kuinka helposti tieto on siirrettivissi eteenpdin toisiin jarjestelmiin analysoitavaksi?
+ Kuinka helposti vanhoja tapahtumia voi hakea kayttsliittymalts?

13. Hallittavien alueiden muokkaaminen tilanteen mukaan

= Millaisia ratkaisuja loytyy jarjestelmastanne myrskytilanteiden hallintaan?
+ Kuina helposti hallittavan alueen kokoa voidaan muokata?
+ Onko jariestelméssianne jotakin ertyistd ratkaisua myrskytilanteisiin? Esim. myrskymoodi?

14. Lauenneet kytkimet
+ Onko mahdollista saada suodatettua ne hilytykset erilleen, jotka ovat laht&isin myrskysta? |

15. Tehonpulanhallinta
« Laytyykd jarjestelmastanne jokin ratkaisu, minki pohjalta tehopulatilannetta voitaisiin hallita tehokkaammin?

+ Automaattilogiilkkaa niiden osalta mitkd on jarkevintd tiputtaa?
+ Automaattilogiikkaa johtoldht&jen tiputtamiseen? Esim. ennalta mairitettyjen ryppiiden mukaan

16. Tietolikkenneyhteydet [tuettava Carunan wutta ratkaisua) |

SCADA ys DMS |

Kuva 17. SCADA -jarjestelméan tieturvallisuusratkaisu verrattuna muihin jarjestelmiin[16.]
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Siemens valittiin haastateltavaksi sovelluksen toimittajaksi sen perusteella, ettd Carunan

nykyinen SCADA -ratkaisu on Siemensin. Huomioitavaa on siis myods se, ettd Siemen-

silla tunnetaan Carunan ymparisto ja liiketoiminta entuudestaan.

4.1.1 Siemensin vastaavuus Carunan tarpeisiin

Siemensin vastaavuus Carunan tarpeisiin esitetaén taulukossa 8 (jatkuu sivulle 40).

Taulukko 8.  Siemensin vastaavuus Carunan tarpeisiin [28.]

No OSA-ALUE

1 Valvonta

2  Valvonta

3 Valvonta

4  Toiminnollisuus

5 Toiminnollisuus

6  Toiminnollisuus

7 Ymparisto ja tes-
taaminen

8  Ymparisto ja tes-
taaminen

Jatkuu sivulla 40.

AIHE

Loistehon valvonta

Jalleenkytkentdjen hal-
linta

Halytysten suodattaminen

Hakutoiminnot

Muistilaput / lisatieto koh-

teelle

Paamuuntajan tiedot

Aseman testausmoodi

Rajapinnat

Vastaa-

) =»

- =

) =

Toimittajan vastaavuus: Siemens

Loistehon hallintaan ja valvontaan erillinen sovel-

lus Spectrum Power Distribution System Power
Flow (DSPF), joka kuuluu osana ADMS-osaa Spect-
rum Power 7sta. Volt/Var kontrollointi (VVC) kuu-
luu my0s osana Spectrum Power ADMSaan.
Valvontaan voidaan tuottaa yhden viivan diagram-
meja, jotka muuttuvat reaaliajassa tilanteen mu-
kaan. Naissa muutokset voidaan korostaa eri va-
rein. Talloin voidaan nahda kohteen kohdekohtai-
sia tietoja diagrammien avulla.

Kaikkien kohteiden jannitetasoja voidaan hallita.
Kehittyneempia ratkaisuja kehitetaan koko ajan
Spectrumin ADMS versioon.

Spectrumissa on ominaisuus, mika tutkii toistu-
vuutta eli sita, kun kohde vaihtaa tilaansa useam-
man kerran aikaikkunan sisalla.

Kayttaja pystyy omatoimisesti tekemaan suoda-
tuksia tapahtumalistoihin ja muuttamaan itsel-
leen maarattya tyoaluetta.

Halytykset voidaan kytkea tietyksi aikaa pois hyo-
dyntamalla tyoaluetta ja asettamalla talle aika-
taulun.

Ns alykkaiden halytysten osalta voitaisiin hyodyn-
taa Root Cause Analysis -sovellusta.

Haut voidaan tehda listan kautta. Listan kautta
voidaan sortata ja filtteroida kohteita. Kohde voi-
daan myos hakea sille asetetun tunnuksen kautta.
Hitautta ei ole.

Lisatietoja voidaan asettaa kohteelle.

Kaikki asetetut lisatiedot tulevat myos erilliseen
listaan.

Kaikki SCADAssa oleva tieto voidaan tuoda esille
erillisiin nakymiin tai tyokaluihin.

Kohde voidaan merkita testattavaksi (object in
testing). Testausmerkinta voidaan asettaa alu-
eelle, sahkoasemalle, jannitetasolle, jakelumuun-
tajalle tai yhdelle tietylle kohteelle, jota testa-
taan. Kohteen halytysten nakyminen voidaan
maarittaa erikseen. Maarityksista riippumatta
testattavan kohteen tiedot keraantyvat aina myos
Test Event Summaryyn.

Toinen vaihtoehto on muuttaa alueoikeuksia niin,
etta tietty tyoaalue suljetaan pois.

Rajapintoja saadaan tehtya. Kaytossa ICCP ja Sie-
mens SOA Adater Framework (SAF)



9  Ymparisto ja tes-

taaminen

10 | Ymparisto ja tes-

taaminen

11 Tiedon jako

12 | Tiedon jako

13 Valvonta

14 | Valvonta

15 Valvonta

Investointitahti

Ymparistot

Tiedon siirto

Raportointi

Hallittavien alueiden
muokkaaminen tilanteen
mukaan

Lauenneet kytkimet

Tehopulan hallinta
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Kaytossa ODB kanta reaaliaikaisille toimille, Ora-
cle-kanta vaativampaan datan hallintaan ja kanta
spesifistisimmille jarjestelmille kuten Network
Applications ja Historical Information Systems
(HIS).

SCADA voi kasitella 1 miljoonaa kauko-ohjattavaa
kohdetta.

Servereita voidaan lisata sita mukaan, kun tulee
tarvetta kasvattaa tilaa.

SCADAssa voi olla useamman erityyppista verkko-
kohdetta ja naita voidaan luoda lisaa tarpeen mu-
kaan.

Ympadristoja voidaan tuottaa niin monta, kuin
koetaan tarpeelliseksi.

Tiedon siirtoon muualle toimistoverkkoon voidaan
hyodyntaa Spectrum Power Corporate Vieweria.
Tata kautta saadaan maariteltyja verkkokohteita
ulos ja nakymia dataan (Jasperin pohjalta maari-
tettyna).

Verkkokohteet ovat esitetty vain lukutilassa.
Liitteiden liittaminen kohteille onnistuu.
SCADAsta tarjotaan Java Database Connectivity
(JDBC) ja Open Datatbase Connectivity (ODBC),
joka mahdollistaa integraation, mihin tahansa ra-
portointityokaluun kuten esimerkiksi Crystal Re-
ports ja Jasper Reports.

Jaspersoftin kautta voidaan luoda ad-hoc tyyli-
sesti tai syklillisesti tapahtuvia raportteja.
Tietoa voidaan siirtaa muualle kasiteltavaksi
Sectrum Power Corporate Viewerilla (Excel, csv
export). Historiatietoa, HIS, voidaan exportata
csv-tiedostoina ja ODBC seka JDBC integraatioi-
den kautta.

Historialiittyman, HIS, kautta paastaan helposti
kasiksi jo tapahtuneisiin tapahtumiin.
Myrskytilanteissa/muissa muutostilanteissa aluei-
den pilkkominen on mahdollista. Tama on tarkoi-
tettu helpoittamaan juurikin kayttoinsinoorin
tyota. Alueet voidaan maarittaa niin, etta vain
kyseisen pilkotun alueen tapahtumat ja kohteet
ovat hallittavissa.

Pienimmillaan alueiden pilkkominen voi kasittaa
yhden jakelumuuntajan.

Halytykset suodattuvat sen mukaan, mika on
tyoskentelyalue.

Spectrumissa on Storm Management osuus ADMS
puolella. Tata kautta voidaan eritella kaikki myrs-
kyssa syntyneet halytykset.

Spectrumissa on ominaisuus, mika tutkii toistu-
vuutta eli sitd, kun kohde vaihtaa tilaansa useam-
man kerran aikaikkunan sisalla.

Spectrumissa on Switching Procedure Manage-
ment jossa paakayttaja voi suorittaa toimintoja.
Taalla voidaan muuttaa tietyksi aikaa kytkentati-
lannetta tai theda yksittaisia toimia suoraan tie-
tyn jarjestyksen mukaan. Valmiiksi ohjelmoituja
komentoja voidaan siis ajaa tietyn aikataulun mu-
kaan tai kaynnistaa tarvittaessa.

Taulukosta 8 voidaan huomata, ettéd Siemensilta 16ytyy jokin ratkaisu kaikkiin Carunalla

esiin nousseisiin tarpeisiin. Huomioitavaa on kumminkin se, etta osa ratkaisusta on tehty

Siemensin ADMS -jarjestelm&én eli kehittyneemp&én DMS -jarjestelmdan (Advanced

Distribution Management System). Nain ollen naiden ominaisuuksien kayttbonottaminen

vaatisi, mita todennakoisimmin myds kyseisen jarjestelman hankkimisen.
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4.1.2 SCADA -jarjestelman rooli

Siemensilta kysyttiin myds haastattelussa sita, miten he kokevat SCADA -jarjestelman
roolin verrattuna DMS -jarjestelmaan (tai AMDS -jarjestelmé&an rooliin) nahden. Tama
kysymys on oleellinen esittaa myds toimittajille silla sen pohjalta pysytyttédéan kohtalaisen
hyvin ndkemaan, mihin suuntaan jarjestelmakehitys on menossa SCADA -jarjestelman
osalta. Siemensin ndkemys SCADA -jarjestelman ja DMS -jarjestelmén valiseen rooliin
on se, ettd jarjestelmista tulee integraatio SCADA -jarjestelman, kehittyneen vika- ja
verkkoanalyysin seka katkonhallinnan valilla. TA&ma rakennetaan yhteen jarjestelméapoh-
jaan ja on kaytettavissa yhden yleisen kayttoliittyméan kautta.[28.]
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4.2 Schneider
Schneider valittiin haastateltavaksi toimittajatahoksi sen perusteella, etta Carunan nykyi-
nen uusi DMS -jarjestelma on Schneiderin. Schneiderin haastattelu on tdman pohjalta

oleellista juurikin siksi, ettd SCADA -jarjestelma ja DMS -jarjestelma ovat toisiinsa hyvin

sidoksissa olevat jarjestelmat ja mm. ndiden valisen roolin maarittdminen on oleellista.

4.2.1 Scneiderin vastaavuus Carunan tarpeisiin

Schneiderin vastaavuus Caruna tarpeisiin esitetaan taulukossa 9 (jatkuu sivulle 43).

Taulukko 9.  Schneiderin vastaavuus Carunan tarpeisiin [29.]

No OSA-ALUE Toimittajan vastaavuus: Schneider

1 Valvonta Loistehon valvonta Loistehon hallintaan loytyy Volt-VAR Optimization
' (VVO) sovellus. Tama on mahdollista pyorittaa au-

tomaattisesti, semi-automaattisesti tai taysin ma-
nuaalisesti. Loistehon hallinta tapahtuu ennalta
maaritettyjen raja-arvojen pohjalta. VVO operoi
katkaisijoita ja keskijannitteen muuntajia. Se voi-
daan ohjelmoida myds ohjaamaan muutakin.
Voidaan tehda alueellisia halytyksia raja-arvojen
ylittymisen lahestymisesta.
Loistehon hallintaa voidaan esittaa graafisesti.
Graafinen esitystapa on muokattavissa.
Loistehon hallintaa on mahdollista hallita muun-
tajien pohjalta, jotta sahkoasemalla esimerkiksi
sailyvat tietyt tehot. Muuntamotasolla on myos
mahdollista tehda hallintaa.

2 Valvonta Jalleenkytkentdjen Jalleenkytkentdja ei voida seurata reaaliajassa ja
hallinta l saada naiden pohjalta halytyksia. Tehtava rapor-
toinnin kautta arkistoituneesta tiedosta.

nen suudet kuin raportointiin. Kayttaja voi siis itse fil-
ter6ida tietoa filterien pohjalta. Nama voidaan
tallentaa ja myohemmin hakea uudelleen kayt-
toon. Luodut nakymat voidaan tallentaa paavalik-
koon tai tyokaluriville, jotta ne ovat helposti loy-
dettavissa.

Madraaikaiset halytykset on tehtavissa kiertorei-
tin kautta (luomalla laskelmallinen piste ja liitta-
malla tahan halutut halytykset).

Halytysten toistuvuus tietyn aikaikkunan sisalla ei
ole mahdollista muuta kuin arkistoidun datan
pohjalta ja taalta nostamalla raportille.
Alykkaiden hélytysten luonti on mahdollista. Tiet-
tyja halytyksia ei nosteta esiin ennen kuin tietyn
toistuvuuden tai toisen tapahtuman tapahtuman
jalkeen.

3 Valvonta Halytysten suodattami- t Halytysten suodattamiseen liittyy samat ominai-

kea kohteen nimen, kohteen tyypin tai ldn poh-
jalta. Kohteita voidaan myos paikantaa verkosta.
Haussa ei pitaisi olla hitautta.

4  Toiminnollisuus Hakutoiminnot t Hakutoimintoja on useampi. Kayttaja voi mm. ha-

Jatkuu sivulle 43.



5 Toiminnollisuus

6  Toiminnollisuus

7 Ymparisto ja tes-
taaminen

8  Ymparisto ja tes-
taaminen

9  Ymparisto ja tes-
taaminen

10 | Ymparisto ja tes-
taaminen

11 Tiedon jako

12 | Tiedon jako

13 Valvonta

14  Valvonta

15 Valvonta

Muistilaput / lisatieto
kohteelle

Paamuuntajan tiedot

Aseman testausmoodi

Rajapinnat

Investointitahti

Ymparistot

Tiedon siirto

Raportointi

Hallittavien alueiden
muokkaaminen tilanteen
mukaan

Lauenneet kytkimet

Tehopulan hallinta
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Muistilappuja/kommentteja voidaan lisata koh-
teelle. Kommentit voivat sisaltaa tekstia, liitteita
ja hyperlinkkeja ulkoiseen verkkoon.
Muistilaput/kommentit voidaan summata yhteen
listaan nakyviin

Suodatustoimintojen kautta voidaan nayttaa na-
makin tiedot, joten tarpeen toteuttaminen mah-
dollista

Loytyy kaksi eri toimintoa testaukseen: 1. Lisa-
taan SCADA pisteet suoraan tuotantoon ja asete-
taan "In Test"/"Testaauksessa" -moodiin. Kun tes-
taus on valmis, moodin purku. 2. Muutokset val-
mistellaan tuotannon alaisessa versiossa, josta ne
ylennetaan osaksi tuotantoa, kun testaus on saatu
valmiiksi. Taman vaihtoehdon toimivuus riippuu
kaytettavasta viestiyhteysverkosta.

Schneiderin ratkaisussa DMSin ja SCADAn valille ei
tarvita rajapintaa (yksi ja sama ratkaisu).

Muihin SCADA-jarjestelmiin tuetaan ICCP -ratkai-
suja. Ratkaisujen osalta tuetaan standardiratkai-
suja.

Kestaa ennustetun kaukokayttokohteiden kasvun
maaran (400 kpl/a). Tukea talla hetkella 1 mil-
joonalle SCADA pisteelle. Roadmapissa suunni-
telma kasvattaa tama maara tukemaan 10 miljoo-
naa SCADA pistetta. Uusia kohdetyyppeja voidaan
lisata (verkkokohdetyyppeja).

Ymparistoja voidaan tuottaa niin monta, kuin
koetaan tarpeelliseksi.

Loytyy erillinen versio sovelluksesta toimistover-
kon kautta kaytettavaksi, jota kautta myos kuva-
kaappaukset yms saataisiin jaettua.
Liitetiedostoja voidaan lisata kohteille, jos nain
halutaan.

Raportointia voidaan tehda eri suureiden perus-
teella suodattamalla. Jako raportoitavan tiedon
valilla voidaan tehda kahteen: 1. reaaliaikainen
data ja 2. historiatieto. Raportointitapoja on,
joko raportoida suoraan kayttoliittymalta, ottaa
tieto ulos muihin sovelluksiin hyodynnettavaksi
tai hyodyntaa Microsoftin SQLaa.

Kaikki data on kirjoitettavissa csv -tiedostoihin ja
naiden pohjalta luettavissa toisiin jarjestelmiin
sisaan.

Kayttoliittyman kautta voidaan tehda suodatuksia
tapahtumalistaan ja tata kautta raportointia.

Mahdollista siirtya kayttajan toimesta “myrs-
kymoodiin®. Nain ollen kayttoinsinoorit voivat
keskittya oleellisimpaan tietoon.

Alueiden muokkaaminen helppoa ja uusia alueita
on helppo luoda seka ohjata tekijoille.

Halytykset on mahdollista suodattaa nayttamaan
vain myrskytilanteen halytykset.

Mahdollista siis tuottaa normaalikayttoon ja myrs-
kytilanteeseen omat kayttotavat ja toiminnot.

Myrskymoodi mahdollistaa vain myrskyn aikana
tulleiden tapahtumien nakemisen.

Loytyy toiminto tehon tiputtamiseen (Load shed-
ding). Toiminnon kautta voidaan manuaalisesti tai
kiertavalla rutiinilla tiputtaa tehoja. Tehontipu-
tusryhmat voidaan ennalta maarittaa ja profi-
loida. Talloin kuormaa voidaan tiputtaa ennalta
ohjelmoituna ja palauttaa ennalta sovitusti.
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Schneiderin vastaavuuksia Carunan tarpeisiin tulkittaessa taulukon 9 (sivut 42-43) poh-
jalta, voidaan huomata, etta tarve 2 "Halytykset Jalleenkytkentojen hallittavuus" ei nykyi-
sellaan ole suoraan toteutettavissa. Tama olisi mahdollista toteuttaa vain arkistoidun tie-
don pohjalta ja taté kautta se ei ole reaaliaikaista saatikka eika auttaisi kyseisessa kayt-
toétapauksessa, minka yhteydessa tarve nousi esiin (vikaantuvan kohteen tunnistaminen
ennen kuin kohde lopullisesti vikaantuu).

4.2.2 SCADA -jarjestelman rooli

Schneiderin haastattelussa kysyttiin my6s kantaa siihen, miten Schneider nakee SCADA
-jarjestelman roolin tulevaisuudessa verrattuna DMS -jarjestelmén rooliin. Scneiderin
kanta asiaan on se, ettd SCADA -jarjestelman ja DMS -jarjestelman tulisi olla yksi yhtei-
nen jarjestelmé.[29.] Tama nékyy nykyiselldén jo siing, ettd Carunan uudessa DMS -
jarjestelmassa olisi mahdollista ohjata SCADA -jarjestelman kohteita DMS -jarjestelman
kayttoliittymalta kasin.



4.3 Netcontrol
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Netcontrol valittin haastateltavaksi toimittajatahoksi siksi, ettd kyseisen yrityksen tuot-

teita on Carunalla kaytdssa kaukokaytettavissa kopeissa. Liséksi Netcontrol on suoma-

lainen yritys ja tarjoaa tatakin kautta toisenlaista vertailukulmaa Siemenisin ja Schneide-

riin verrattuna.

4.3.1 Netcontrolin vastaavuus Carunan tarpeisiin

Netcontrolin vastaavuus Carunan tarpeisiin esitetdén taulukossa 10, joka jatkuu sivulle

47 asti.

Taulukko 10. Netcontrolin vastaavuus Carunan tarpeisiin [30.]

No OSA-ALUE

1 Valvonta

2 Valvonta

3 Valvonta

4  Toiminnollisuus

5 Toiminnollisuus

6  Toiminnollisuus

Jatkuu sivulla 46.

AIHE

Loistehon valvonta

Jalleenkytkentojen
hallinta

Halytysten suodattami-

nen

Hakutoiminnot

Muistilaput / lisatieto
kohteelle

Paamuuntajan tiedot

Vastaa-

- =

=

Toimittajan vastaavuus: Netcontrol

Netcon RPS (Reactive Power Supervision) jarjes-

telma on kehitetty tahan ratkaisuksi. Vastaa
ominaisuuksiltaan tarvittua ratkaisua.
Graafiseen esitykseen saadaan eurokohtaiset ra-
portit ylityksista ja voidaan ennustaa tulevaa.
Mikali jarjestelma ennustaa ylitysta, niin laite-
taan halytykset eteenpain tilanteesta. Jarjestel-
man kautta voidaan ehdottaa tai jopa tehda
muutoksia kompensointiin. Vectonreaktive on
rakennettu Fingridin mallin pohjalle.

Pystytaan tunnistamaan, mikali jokin halytys
toistuu tietyn aikavalin sisalla useammin
Halytyslistat ovat kayttajien suodatettavissa.
Yleinen lista on myos nakyvilla.

Tietyn aikavalin ajaksi halytysten suodattami-
sesta pois ei olla varmoja -> selvitettava.
Halytys ja tapahtumalistat on helposti suoda-
tettavissa. Testissa olevat sahkoasemat saadaan
mm. suodatettua kokonaan pois.

Kohde voidaan hakea joko sahkéaseman nimella
tai tunnuksella. Voidaan avata asiasta listatyyp-
pinen nakyma tai avata suoraan ikkunaan.

Haun kestoa ei koeta ongelmalliseksi (ymparis-
ton skaalautuvuuden takia).

Muistilappuja ja lisatietoja saadaan helposti li-
sattya kohteille.

Kaikki tallaiset muistiinpanot ja lisatiedot saa-
daan listattua esim. paivakirjamuotoon. Paiva-
kirjanakyma tarjoaa kootun nakyman seuran-
taan. Lisaksi paivakirjaan voidaan antaa lisatie-
toa seuraavalle vuoroon tulijalle.

Vastaavia kokonaisuuksia on toteutettu. Tama
kuitenkin riippuu siita, mita tietoa on saata-
vissa. My0s joitakin relaatiokarttoja on raken-
nettu.
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No OSA-ALUE Vastaa- Toimittajan vastaavuus: Netcontrol
vuus
7 Ymparisto ja tes- =~ Aseman testausmoodi Loytyy kaksi ratkaisua testaamiseen: 1. Kaksi
taaminen t paajarjestelmaa, A ja B, jotka ovat hot

stanby tilassa. C jarjestelma voidaan luoda
testiin ja varajarjestelmaksi. Csta saadaan
siirrettya muutoksia osaksi paajarjestelmaa.
2. Toinen vaihtoehto olisi uusi kohde stand by
- tilassa olevalle palvelimelle. Olemassa ole-
vaa kohdetta testattaessa maaritellaan tyoka-
lulla se, ettei halytyksia valiteta kayttoinsi-
noorille asti. Uusien kohteiden nakyminen
voidaan tehda joko korostamalla tai liputtaa.
Tallaiset toiminnot voidaan lisata suhteellisen
nopeasti. On kuitenkin maaritettava kauanko
nama nakyvat ja pitaako ne kuitata pois. Tie-
tokannasta saadaan tietenkin myos haettua
uudet kohteet.

8  Ymparisto ja tes- Rajapinnat Rajapintaratkaisuja voidaan luoda (esim talla

taaminen t hetkella rakennettuna tallaisia jo moneen eri

SCADA -jarjestelmaan).
Ratkaisuissa tuetaan standardiratkaisuja
(ICCP rajapintaratkaisut).
Ajopohjaisia rajapintoja myos mahdollista to-

teuttaa.
9  Ymparisto ja tes- Investointitahti Jarjestelma rakennetaan skaalautuvaksi.
taaminen t SCADA ei nain ollen koe kuormaa vaan ympa-

ristoa skaalataan todellisen tarpeen mukai-
sesti joko isommaksi tai pienemmaksi. Caru-
nan investointitahtia ei koeta ongelmaksi.
Kantaan saadaan lisattya uusiakin kohdetyyp-
peja, mikali nain halutaan.

Tietokannan puolelta ei ole muita rajoitteita.
Teoreettinen 10 pisteiden maara 1 milj.
Ymparistoja voidaan tuottaa niin monta, kuin
koetaan tarpeelliseksi.

Ratkaisun toteutustapa riippuu, miten tiukasti
SCADAN tietoturva maaritetaan. Toteutettu
mm. ratkaisuja jossa SCADA verkossa tieosto-
palvelin joka push-tyyppisesti tyontaa tiedos-
tot toimistoverkkoon. Sahkopostin kautta toi-
mivakin ratkaisu on saatu rakennettua tieto-
turvalliseksi.

SCADAan saa liitettya liitetiedostoja.

12 | Tiedon jako Raportointi Tiedot tallennetaan suoraan Oracleen ja ta-
t han on oma raportointiportaalli webin kautta.

Taalta voidaan ajaa raportteja myos ulos.
Kaikki tapahtumat jaavat kantaan.
Online rajapintoja loytyy ja rakennetaan tar-
peesta. Oracleen ei voi antaa suoraan tunnuk-
sia, joten rajapintojen kautta tiedon siirto.
Kayttoliittymasta paasee suoraan hakemaan
historiadataa. Yksittdisen kohteen tietoja voi-
daan tarkastaa.

13 Valvonta Hallittavien alueiden Flexible maning mahdollistaa joustavan kayt-
muokkaaminen tilan- t tajajaon. Kaikki tietokantakohteet ja verkko-
teen mukaan mallit voidaan jakaa maksimissaan 4 eri alue-

tasoon. Isompi paaalue, jota puretaan pie-
nimmiksi kokonaisuuksiksi. Paakayttaja tai
paakayttajainsinoori voivat jakaa oikeuksia
alueiden valilla. Kayttoinsinoori nakee vain
sen alueen, mille on annettu oikeudet, haly-
tykset ja ohjattavat kohteet. Tilanteen rau-
hoituttua voidaan palata alkuperaiseen nor-
maalijakoon.

Halytysten nosto erikseen joukosta voidaan
tehda prioriteettimaaritysten pohjalta.

10  Ymparisto ja tes- | Ymparistot
taaminen
11 Tiedon jako Tiedon siirto

- =

Jatkuu sivulla 47.
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No OSA-ALUE Vastaa- Toimittajan vastaavuus: Netcontrol
vuus

14 Valvonta Lauenneet kytkimet Pystytaan tunnistamaan, mikali jokin halytys
t toistuu tietyn aikavalin sisalla useammin

15  Valvonta Tehopulan hallinta Asemille voidaan maarittaa sekvensseja. Pe-
t ruslogiikkaa kuorman tiputtamiseen ei ole.

Toinen ratkaisu on hyodyntaa Load shedding -
logiikkaa ja maarittaa tata kautta ennakkoon

annettujen listausten perusteella tiputettavat
lahdot.

Kuten taulukosta 10 (sivut 45-47) voidaan huomata, ettd Netcontrol pystyy vastaamaan
kaikkiin Carunalla esiin nousseisiin tarpeisiin jollakin muotoon. Kaikki esitetyt ratkaisut
ovat toteutettavissa Netcon 3000 moduuleilla [30.]

4.3.2 SCADA -jarjestelman rooli

Myds Netcontrolilta kysyttiin kantaa siitd, mikd SCADA -jarjestelman rooli on verrattu-
naan DMS -jarjestelmééan. Netcontrolilla ndhdaén, ettd SCADA -jarjestelma keskittyy
korkean kaytettavyyden prosessikayttoon. SCADA -jarjestelmd on siis puhtaaseen
SCADA -kayttdon ja taaltd tietoa valitetaan eteenpain DMS -jarjestelmaan. SCADA -jar-
jestelman roolina on olla prosessitiedon masterjarjestelmé. Sen tulee huolehtia tietolii-
kenneyhteyksien ja komentojen menemisesta loppuun asti. Kaytettavyyden tulee olla
100 prosenttista. Heti kun SCADA -jarjestelm&an lisdtdan enemmankin DMS -jarjestel-
man luonteisia toiminnollisuuksia, heikennetdan SCADA -jarjestelman luotettavuutta.
Ennemmin toimitaan siis yhteistydssa DMS -jarjestelman toimittajan kanssa, jossa toi-
mitetaan dataa DMS -jarjestelméan kayttoon, kuin ettd SCADA -jarjestelméaén upotetaan

DMS -jarjestelman ominaisuuksia.

SCADA -jarjestelman kayttd DMS -jarjestelman kautta on potentiaalisesti mahdollinen

tulevaisuuden kayttdtapa. Tassa kumminkin on huomioitava erityisesti tietoturva.[30.]
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Toimittajahaastatteluiden lopputulokset esitetdan koostettuna taulukossa 11. Tasta on

nahtavissa toimittajakohtaisesti, 16ytykd Carunan esitettyyn tarpeeseen jokin toteutus,

jolla tarve saataisiin taytettya.

Taulukko 11. Avainhavainnot SCADA-jarjestelman vaatimuksiksi

No OSA-ALUE

1

10

11

12

13

14

15

Valvonta

Valvonta

Valvonta

Toiminnollisuus

Toiminnollisuus

Toiminnollisuus

Ymparisto ja tes-

taaminen

Ymparisto ja tes-
taaminen

Ymparisto ja tes-
taaminen

Ymparisto ja tes-
taaminen
Tiedon jako

Tiedon jako

Valvonta

Valvonta

Valvonta

AIHE

Loistehon valvonta

Jalleenkytkentojen
hallinta

Halytysten suodatta-
minen

Hakutoiminnot
Muistilaput / lisatieto
kohteelle
Paamuuntajan tiedot
Aseman testausmoodi
Rajapinnat
Investointitahti
Ymparistot

Tiedon siirto

Raportointi

Hallittavien alueiden
muokkaaminen tilan-
teen mukaan

Lauenneet kytkimet

Tehopulan hallinta

Siemens

AL 4R JL 4l 4L 4L 2L 4L 4L 4L 4L &b Jb 4 ¢

N LEE
der

) o)) ) N
D B

Netcont-
rol

»> "

Taulukosta 11 voidaan huomata, ettd jokainen haastateltu toimittaja pystyi lahes taydel-

lisesti vastaamaan jollakin ratkaisulla Carunalla esiin nousseisiin tarpeisiin. Ainoa puute

toimittajahaastatteluissa nousi esiin jallenkytkentdjen hallinnan osalta. Tadssa Schneider

ei taman hetkisilla ratkaisuillaan pystynyt vastaamaan reaaliajassa tahan tarpeeseen.
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Muuta huomioitavaa toimittajahaastatteluiden lopputuloksista on se, etté jokaisella toi-
mittajalla esiintyi myds muita kuin pelkk& SCADA -jarjestelma tarpeiden toteutustapoina.
Siemensilla ja Schneiderilla ratkaisut pohjautuivat my6s heidan toimittamiin DMS -jarjes-
telmiin. Siemensin kohdalla osa DMS -jarjestelmén kautta toteutettavista ratkaisuista
vaatisi siis tietynlaista lisenssimuotoilua toteutuakseen. Tallgin siis tarvittaisiin joko ke-
vennetty DMS -ratkaisu tai jokin toinen tapa esitetyn tarpeen ratkaisemiseen. Schneide-
rin puolella tima taas ei juurikaan ole ongelma juurikin siksi, ettda Carunan uusi DMS -
jarjestelma on heidan toimittama. Talléin esille noussut tarve voidaan jakaa luontevam-
min sen jarjestelméan osaksi, miké parhaiten vastaa tarpeessa esiin houssutta toiminnol-
lisuutta. Netcontrol taas vastasi Carunan tarpeeseen myas erillisten jarjestelmien/jarjes-
telmien osien kautta. Kumminkin heidan ratkaisuissa joustavuus nakyi ja etenkin SCADA
-jarjestelman ja DMS -jarjestelméan roolin vertailussa, jossa korostui joustavuus SCADA
-jarjestelman tietojen valittamiseen eteenpdin niihin jarjestelmiin, missa toiminnon teke-

minen on jarkevinta.

Erona toimittajien valilla oli myds se, ettd seka Siemens etta Schneider ndkevat SCADA
-jarjestelman tulevaisuudessa osana DMS -jarjestelmaa eli nama jarjestelmat liittyvéat toi-
siinsa ja ovat kaytettavissa yhden yhteisen kayttoliittyman kautta. Netcontrol taas koros-
taa SCADA -jarjestelmaé prosessipisteiden kasittelyjarjestelmana. Se siis halutaan tie-
tyssa maarin pitaa erillaan DMS -jarjestelmésta. SCADA -jarjestelma voitaisiin kuitenkin
alistaa DMS -jarjestelman kautta kaytettavaksi. Jarjestelmia ei vaan nahda samoin su-

lautettavaksi yhteen kuin Siemens ja Schneider asian nékevat.
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6 Johtopaatokset

Carunalla esiin nousseet tarpeet ovat kohtalaisen yksinkertaisia ja selkeita. Niista loistaa
lapi tarve kaytettavyyden parantamiseen, valvonnan parantamiseen seka SCADA -jar-
jestelmasta saatavan tiedon analysointiin. Esiin nousseet tarpeet ovat ajankohtaisia talla

hetkella ja tulevaisuudessakin.

Toimittajapuolelta on pystytty vastaamaan Carunan tarpeisiin suhteellisen hyvin. Suuria
eroja ei haastatteluiden pohjalta syntynyt toimittajien valille. Ainoa selked ero syntyy
Schneiderin ja muiden haastateltujen vélille siing, ettei Schneider pysty tuottamaan re-
aaliaikaista summausta useasti toistuville halytyksille.

Tarke& analysoitava asia toimittajahaastatteluista on se, miten SCADA -jarjestelméan
rooli nahd&aén DMS -jarjestelmaéan verrattuna. Jos siis valittaisiin puhtaasti SCADA -jar-
jestelmd, jonka toivotaan sailyvan tallaisena pitkdankin, ongelmalliseksi syntyy Siemen-
sin ja Schneiderin pitkantahtaimen suunnitelmat, jossa SCADA -jarjestelma ja DMS -
jarjestelma sulautuvat yhteen. Mikali taas tahdotaan léhteé siihen suuntaan, ettd SCADA
-jarjestelmasta tulee osa DMS -jarjestelmaa, vastaavat Siemensin ja Schneiderin pitkan
tahtaimen suunnitelmat tdhan hyvin. Talldin olisi kuitenkin mietittava, kumpi sovellus on
painoarvoltaan tarkeampi, SCADA -jarjestelméa vai DMS -jarjestelmad. SCADA -jarjestel-
man upottamisessa osaksi DMS -jarjestelmaa tulee kuitenkin ottaa huomioon tietoturva.
Talla hetkella Carunan DMS -jarjestelma on ulkopuolistenkin kayttajien kaytettavissa.
Nain ollen tulisi varmistua siitd, etta kohteiden ohjaus ei olisi mahdollista kuin tietyilla
kayttajaryhmilla. SCADA -jarjestelman ja DMS -jarjestelman yhdessa paketissa olemi-
sessa on myds se riksi, etta jos jarjestelméa vikaantuu, saatetaan menettaa sekd SCADA

-jarjestelma etta DMS -jarjestelma.

Toimittajavalinnassa olisi siis hyv& huomioida myos toimittajan pitkantéhtaimen suunni-
telmat sovelluksen kehittdmiseen. Naihin heijastuu esimerkiksi se, ollaanko SCADA -
jarjestelmaa vieméssa enemman ja enemman kytkoksiin DMS -jarjestelman kanssa vai
ei. Carunan kannalta oleellista olisi siis myos maarittdd SCADA -jarjestelman rooli.
SCADA -jarjestelman roolin maarittdminen on oleellista siksi, etté esille nousseet tarpeet
voidaan joko kehittédd siihen tai sitten johonkin toiseen jarjestelméan, joka vastaa omi-
naisuuksiltaan paremmin tata kayttotarkoitusta. Esimerkiksi Carunan siséisissa haastat-
teluissa SCADA -jarjestelmaan kaivatuista ominaisuuksista osa kuuluisi ehka paremmin

DMS -jarjestelmaan ja olisi jopa kaytettavimpia tata kautta. Jarjestelmien roolien selke&a
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rajaus ja julkaisu myods loppukayttdjille helpottaisi myos siis kehittdmista siind méaarin,

etta loppukayttajan on helpompi lahestya oikeaa sovellusta kehitystarpeensa kanssa.

Carunan prosessiverkon tietoliikenneyhteyksien uusimisprojektin yhteydessa Carunan
SCADA -jarjestelmaan ollaan tekemassa versiovaihto. Tehtéva versionvaihto tarjoaa
Carunalle lisaaikaa siihen, ettd SCADA -ratkaisua voidaan miettid. Versiovaihdon yhtey-
dessd on hyva huomioida téssa tydssa esiin nousseet tarpeet. On mahdollista, etta
SCADA -jarjestelmén versiovaihdolla saadaan 3 -4 vuotta lisdaikaa tulevan SCADA -

ratkaisun toteuttamiseen.
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Carunan priorisoidut tarpeet SCADA -jarjestelmalta

1 Liitteen siséalto

Tama liite sisaltda laajemmat kuvaukset esiin nousseista priorisoiduista tarpeista. Haas-
tateltavina yksikkdina kayttdétoiminnot -yksikk®, omaisuudenhallinta -yksikkd, asikakkuu-
det -yksikkd, kayton IT tuen -yksikkd seka tietoturvasta vastaavat tahot Carunalla. Tar-
peet sisaltavat opinnaytetydssa priorisoidut tarpeet. Numero otsikon alussa vastaa opin-
naytetyon taulukoissa esitettya No:ta. Liitetiedostossa houdatetaan opinnaytetyén lah-

deluetteloa ja lahdeviittausnumeroita.
2 Esiin nousseiden priorisoitujen tarpeiden kuvaukset
Nol: Loistehon valvonta

Fingrid laskuttaa Carunaa loissahkon raja-arvojen ylittdmisesta. Maksun suuruus riippuu
kunkin kuukauden suurimman ylityksen keskitehosta kerrottuna voimassa olevalla yksik-
kohinnalla.[15.] Fingrid tulee kiristdm&an loiss&dhkdn rajojaan, joten naiden rajojen seu-

raaminen on Carunalla entistakin tarkeampaa.[14.]

Kayttétoiminnot -yksikén ndkemyksesta loistehon hallintaa tulisi siis saada kehitettya
SCADAssa parempaan malliin. Nykyisellaéan loistehoa hallitaan useamman sahkodase-
man ryppaassa. Hallinta pitaisi kumminkin saada sdhkdasemakohtaiseksi ja sellaiseksi,
ettd raja-arvojen ylittamisesta varoitettaisiin hyvissa ajoin. Loistehon hallinnan tulisi olla

osa SCADAN prosessia ja ohjausta. Kayttajan tulisi saada ilmoitus muutoksista.[14.]

Mikali loistehon kasvua alettaisiin esimerkiksi hallita reaktoreilla (keloilla), tulisi reakto-
reiden ohjaus pystyd suorittamaan esimerkiksi SCADAIlla.[14.] Sen lisaksi siis, etta
SCADA seuraisi raja-arvoja, tulisi siind myos olla mahdollisuus laajentaa ohjattavien

kohteiden maaraa kyseisia arvoja rajoittavien komponenttien ohjaamiseen.

Loistehon hallintaan liittyen hyodyllista olisi saada SCADAssa nékyviin ennakkotietoa ja
trendikayraa siitd, miten loistehoa kulutetaan ja miten nama vastaavat raja-arvoja. Vas-

taavaa kehitysta tiedetaan tehdyksi muissa verkkoyhtidissa.[18.]
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Kayton IT tuki nakee myos kehitettavaa loistehon hallinnassa. Nykyisessa SCADAssa
on loistehon hallintaan joitakin apukeinoja kuten raja-arvot, joiden ylittAmisesté varoite-
taan. Asian suhteen nahdaan kuitenkin kehityspotentiaalia varsinkin ottaen huomioon
Fingridin tiukentuneemman linjan loistehon suhteen. Loistehoa voitaisiin esimerkiksi al-
kaa kontrolloimaan hajautetun kompensoinnin pohjalta. Tasta voi johtaa ajatuksen sii-
hen, tarvittaisiinko uuteen SCADAan kompensointia varten raja-arvoja, joidenka pohjalta
verkkoa voitaisiin ohjata.[8.]

No2: Jalleenkytkentdjen hallinta

Verkossa tapahtuu paivittain jalleenkytkentéja jonkin pienen héairidjohdosta. Jalleenkyt-
kennat ovat kytkentdja, joita tehddan automaattisesti verkkoon, silloin kun sahkét kat-

keavat, joltakin johtolahddlta.

Kayttotoiminnot -yksikko toivoisi kehitysta SCADAN talta osalta niin, etta useasti toistuvat
jalleenkytkennat saataisiin eroteltua massasta ja naista saataisiin erillinen halytys. Tal-
I6in kohteen vikaantumisen voitaisiin esimerkiksi pystya reagoimaan ennen kuin kysei-

nen kohde lopullisesti vaurioituu ja aiheuttaa katkon sahkdnjakeluun.

Periaatteessa siis taytyisi olla mahdollisuus summata yhteen tietyn tyyppisia halytyksia
ja ilmoittaa naista sitten erikseen, kun jokin tietty arvo on ylitetty (esimerkiksi tunnin si-
saan tietysta kohteesta tullut 10 halytysta).[15.] Kyseinen toiminto voitaisiin myds kehit-
td& DMSiin eli tassé kohtaa tulisi maaritta&d, mihin sovellukseen kyseinen toiminto olisi

jarkevinta kehittda.[14.]

No3: Halytysten suodattaminen

Kayttotoiminnot -yksikdssa nahtiin myos tarpeelliseksi se, etta halytysten suodattamisen
pitdisi olla mahdollista kayttajatasolla eika ennalta maaritettyjen suodatusten pohjalta,
joita sovelluksen yllapito tekee. Nain ollen pystyttaisiin paremmin poimimaan tiettyjen
tapausten halytykset erikseen ja sopeutumaan paremmin meneilla olevaan tilanteeseen.
Tarve on noussut esiin mm. kohdissa jalleenkytkentdjen hallinta ja asema testausmoo-
diin.[14.]
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Taman lisaksi halytysten suodattaminen koettaisiin hyddylliseksi esimerkiksi niissa ta-
pauksissa, missd sahkdasemalla tehdaén paivan aikana t6itd. Nain ollen kyseisen ase-
man ovihalytykset saataisiin irrotettua erikseen muista halytyksista silla ennalta jo tiede-
ta&n naiden ovihalytysten liittyvan asemalla tehtaviin t6ihin.[16.]

Kayton IT tuen nakokulmasta hairidtilanteita varten voitaisiin SCADAan kehittda ns. mys-
kymoodi, mihin kayttajalle esitetty ndkyma olisi kustomoitu vastaamaan paremmin myrs-
kytilanteissa vaadittavia tietoja. Tama voisi helpottaa myrskytilanteissa toimimista ja tal-
lainen moodi I8ytyy jo joiltakin SCADAN toimittajilta.[8.]

No4: Hakutoiminnot

Kayttotoiminnot -yksikkd naki tarpeelliseksi sen, etta hakutoimintojen pitaisi olla moni-
puolisemmat kuin mitd ne nyt ovat. Kohteiden haku esimerkiksi tilatiedon perusteella
koetaan tarpeelliseksi.[16.] Nykyiselladan mm. ohjattavan kohteen hakutoimintoa tulisi ke-

hittdd nopeammaksi, kuin mita se nykyisellaan on.

No5: Muistilaput tai muu lisatietoteksti kohteelle

Nykyisessd SCADAssa lisatiedon lisaaminen kohteelle on haastavaa ja pitkalti mahdo-
tonta. TAma on haastavaa erityisesti silloin, kun jokin kohde laitetaan tilaan, jossa sité ei
tulisi enda ohjata. Kyseiseen kohteeseen liittyva ohjauskieltoteksti taytyy etsia DMSista,
mik& tarkoittaa jarjestelmien valilla hyppimista.

Kayttotoiminnot -yksikdssé koetaankin, ettd uudessa SCADAssa pitdisi siis olla mahdol-
lisuus lisaté kohteelle lisatietoa antava kenttd, joka on suoraan SCADAsta tarkastelta-

vissa.[16.]

Myds kaytdn IT tuki tunnistaa lisétiedon lisdamisen puutteen nykyisessd SCADAssa.
Haasteet korostuvat esimerkiksi ohjauseston lisatiedon antamisessa. Ohjausestossa
olevat kohteet saadaan tuotettua listaan, mutta tamé ei kumminkaan kerro, miksi kohde
on ohjausestossa. Tata varten tarvittaisiin parempi ratkaisu, mikd mahdollistaisi my6s

syyn kirjaamisen yl6s.[8.]



Liite 1
4 (14)

No6: Paamuuntajien tehot

Kayttotoiminnot -yksikdssa koetaan, ettda mm. sahkdaseman korvaamisen takia olisi
hyva paasta paamuuntajatasolla kasiksi paamuuntajien tehoihin. Nain ollen olisi mah-
dollista ndhda, kuinka rajoilla paamuuntaja on. Tasta tiedosta olisi hyva esimerkiksi tuot-
taa erillinen ikkuna, johon on kostettu kaikkien paamuuntajien tehot, joita halutaan tar-
kastella.[18.]

No7: Asema testausmoodiin

Kayttotoiminnot -yksikdssa koetaan haasteelliseksi ne tilanteet, missa jokin asema on
testattavana. SCADAssa tulisi pystyd erottelemaan jokin tietty asema testausmoodiin
siksi aikaan, kun sitd testataan esimerkiksi kaukokayttokohteiden lisdamisen yhtey-
dessa. Nykyiselladn nama testaushalytykset tulevat muiden halytysten kanssa samalla
tavalla samaan listaan nakyviin, mita kayttéinsin6orit seuraavat. Tama johtaa epasel-
vyyksiin siitd, mika on testia ja mika ei. Pahimmillaan oikea todellinen halytys hukkuu

testien joukkoon.

Testaustiedot tulisi siis jotenkin saada eroteltua kaikista halytystiedoista erikseen, joko
halytystietojen suodattamisen mahdollistamisella, erivariselld fontilla tai kokonaan irrot-

tamalla testaaminen tuotannosta.[14.]

No8: Rajapinnat

Kayttotoiminnot -yksikdsséd ndhdaan tarkedaksi, etta rajapintojen pitaisi olla SCADAn ja
muiden jarjestelmien valilla toimivia. Kaikki samat rajapinnat, mita nyt on, on rakennet-
tava myods uuteen SCADAan.[17.] Talla hetkelld on esimerkiksi haasteita saada rajapin-
nat toimimaan oikein DMSin suuntaan, kun kyseessa on uusi kaukokayttokohde. Nailla
kohteilla ei pysy tilatiedot oikein paalla eli SCADAssa tehty ohjauskomento ei pysy
DMSin puolella kohteen tilatietona.[17.]

Omaisuudenhallinta -yksikon kanssa kaydyissé keskusteluissa nousi mygds esiin SCADA
-jarjestelman tietokantarakenne. Jarjestelmalle tulisi myds jatkossa l6ytyd backup, joka
voidaan ottaa saman tien kayttoon, kun tuotannon paéversiossa todetaan hairitta.[13.]

Oleelliseksi koettiin SCADAnN jatkuva kaytdssé oleminen ja se, ettéa se toimii luotettavasti.
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SCADAsta tehtavien rajapintojen tulee olla myos olla luotettavia ja toimia ilman hairidita
asetetuin ehdoin. Uudesta SCADAsta tulisi I6ytya mahdollisuus lisété rajapintoja muihin
jarjestelmiin suhteellisen vaivattomasti.[23.]

Asiakkuus -yksikkd koki my0s toimivat ja luotettavat rajapinnat muihin jarjestelmiin tar-
keana asiana. Lahtokohtana SCADAN uusimiselle pidetaan sita, ettd uuden jarjestelman
on toimittava ihan yhté luotettavasti, jollei jopa luotettavammin kuin nykyinen jarjestelma.
Jarjestelman tulee siis koko ajan olla kaytettavissa ja sen tuottaman datan on oltava
oikeellista. Samat vaatimukset koskevat jarjestelmén rajapintoja muihin jarjestelmiin.
Asiakkuudet -yksikon ndkodkulmasta on oleellista, etté verkon kaukokayttdkohteet on oh-
jattavissa koko ajan ja saatavat halytykset ovat oikeellisia. Nain ollen myos asiakkaan

kokemat haitat sdhkdnjakelussa saadaan minimoitua.

Kayton IT tuen mukaan myds nykyiset rajapinnat tulee I6ytya uudestakin SCADAsta.
Rajapintojen toiminnan tulee olla luotettavaa. Liséaksi rajapinnat tulisi standardisoida eli
yhta rajapintaratkaisua voitaisiin hyédyntaa toisissakin rajapintaratkaisuissa (kustomoi-

tuja yhteyksia jarjestelmien valilla tulisi valttaa).[8.]

SCADAn osalta tarkeda on myods hahmottaa, ettéd sen tuottamaa tietoa halutaan hyddyn-
taa muuallakin. Tietoja SCADASsta tulee siis pystya tarjoamaan eteenpain muihin sovel-
luksiin rajapintojen avulla.[25.]

Tietoturvan puolelta otettiin myds kantaa rajapintoihin. Rajapintaratkaisuja toteuttaessa
tulee huomioida myds tietoturvapuoli eli rajapintojen tulee olla myds tietoturvaltaan taat-
tuja. Mikali integraatioita liiketoiminnan muihin jarjestelmiin halutaan tehda, toteutetaan
ne DMZ -ratkaisulla eli demilitarisoidulla alueella (demilitarized zone). Kyseessé on siis
aliverkko, jonka kautta tietoa voidaan jakaa eteenpadin ilman, ettd esimerkiksi SCADAN
omaa palvelinymparistoa riskeerataan tietoturvan osalta. Opinnaytetydssa sivulla 36 ku-
vassa 16, on esitetty DMZ -ratkaisu SCADAnN sekd DMSin ja liiketoiminnan muiden so-

vellusten vililla.[26.]



Liite 1
6 (14)

No9: Investointitahti

Kayttotoiminnot -yksikdssa koettiin tarkeaksi se, ettd uuden SCADAnN tulee kestaa Caru-
nan nykyinen investointitahti ja tulevaisuuden kaukok&yttbkohteiden maaran kasvami-
nen.[18.] Opinnaytetydssa sivulla 20 kuvassa 11 esitettiin Carunan kaukokayttdkohtei-

den maaran nousu tulevaisuudessa.

Tama koettiin tarkedksi myos omaisuudenhallinta -yksikon haastatteluissa. Uuteen
SCADA -jarjestelmaan tulee mahtua kaikki uudet kaukokayttokohteet, joita verkkoon tul-
laan tulevaisuudessa investoimaan.[13.] Vaatimuksena kaukokayttokohteiden mahtumi-
nen SCADA -jarjestelmaan ei ole itsestaan selvyys silla esimerkiksi nykyisen SCADA -
jarjestelmén kanssa taistellaan kyseisen ongelman kanssa paivittdin. Tietokanta vaatii
koko ajan kasvattamista ja tata kautta katkoja tuotantokayttéon (sovelluksen kayttéon
tulee kayttokatkoja, joka taas vaikeuttaa paivittaista kayttéa ja kayttdinsinborien
ty6ta).[8.]

Myds kayton IT tuen yksikdssa nahtiin selkeasti ongelmana se, ettd nykyinen SCADA ei
kesta nykyista investointitahtia. TAma koetaan NO IT-yksikssa oleelliseksi puutteeksi ja

asiakasi, joka uudessa SCADAssa tulee olla kunnossa.

Uusien kaukokaytttkohteiden lisaykseen liittyen myos signaalilistaukset tulisi saada kes-
kenaan yhtenaisiksi. Lisaksi uusien kaukokayttokohteiden lisdysprosessia tulisi kehittaa.
Tama voitaisiin tehdé esimerkiksi niin, etté tehtaat lahettaisivat vakioidun signaalilistan
kaukokayttokohteistaan. Kohteet konfiguroitaisiin tehtaalla k&sin jo valmiiksi. Talla het-
kelld toimitaan taman periaatteen mukaisesti, mutta signaalilistauksissa on silti ollut heit-

toja tehtaan ilmoittamiin arvoihin verrattuna. [8.]

Huomioitavaa investointitahdin osalta on se, ettei Suomesta I6ydy montaa sahkonsiirto-
yhti6ta, jolla olisi Carunan kaltainen massa kaukokéaytettavia kohteita (Caruna on Suo-
men suurin sahkonsiirtoyritys). Nain ollen sovelluksen kehittdmisessa ollaan taltd osin

vahan altavastaajan asemassa.[25.]
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No10: Ymparistot

Kayttotoiminnot -yksikko kokee tarkeaksi, ettéd uudessa SCADA -jarjestelmassa tulisi olla
useampi ymparisto kaytdssa. Ymparistot pitaisi 16ytya tuotantoon, kaukokayttokohteiden
testaamiseen ja itse sovelluksen versioiden testaamiseen.[19] Tarke&a olisi saada taat-
tua tuotannon toiminnan luotettavuus eikd vaarantaa tata esimerkiksi versiotestauksilla
tai heikent&a sen halytystietojen luotettavuutta ajamalla samaan listaan kaukokayttokoh-

teiden testaamiseen liittyvia halytyksia.

Omaisuudenhallinnan -yksikon haastatteluissa nousi esiin mygs tarve testiymparistdsta
SCADA -jarjestelman osalta. Nykyinen jarjestelmé sisaltdd vain tuotantoympériston.
Tama ratkaisu on hankala silla kaikki muutokset, mita tehdaan, vaikuttavat suoraan tuo-

tantoon. Mikali siis joku virhe tehdaan, vaarantaa tama tuotannon toimimisen.

Omaisuudenhallinta -yksikon nékdkulmasta SCADA -jarjestelmasta tulisi siis 16ytya tes-
tipuoli ja taman liséksi stand alone -ratkaisu. Stand alone -ratkaisulla tarkoitetaan sita,
ettd esimerkiksi urakoitsija voisi ottaa tietyn erotinaseman erikseen maastokoneelle. Ta-
man jalkeen voidaan mennd maastoon kyseiselle erotinasemalle ja testata tAman koh-
teen kaukokayttd stand alone -ratkaisulla. Testit eivat vaikuta tuotantoymparistoon. Kun
testit on talla saatu onnistuneesti tehtya, voidaan tdma siirtédé testipuolelle varmistuk-
seen, jossa Carunalla tarkistetaan kaukokayttokohteen toimivuuden oikeellisuus. Testi-
puoli ei vaikuta tuotantokayttéon. Taman jalkeen, kun tdma on onnistuneesti saatu suo-
ritettua, voidaan muutos ajaa turvallisesti tuotantoon. Kuvassa 1 esitetaan eri ymparistot

ja niiden roolit kuvan pohjalta.

. = : Juotantoelr
Sezipie] ziles= [Estikantal - -

masterkanta
Maastokayttd / Urakoitsija Toimistokaytto / Caruna Toimistokaytto / Caruna
Maastokdyttdinen ratkaisu Toimistokdyttdon testikanta, Tuotantokanta jérjestelmastd.
kaukokayttokohteiden johon voidaan ajaa mm. stand Se kanta, minka pohjalta
testaamiseen. alone ratkaisulla tehdyt testit verkkoa operoidaan.

Kuva 1. Ympéristotoive SCADA -jarjestelmélle omaisuudenhallinta -yksikén puolelta
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Tarve eri ymparistdille on peraisin myds omaisuudenhallinta -yksikon omasta verkonra-
kennusprosessista ja tdmén kehittAmisestd. Talla hetkella uusien kaukokayttokohteiden
kayton testausprosessi on hidasta. Stand alone- ja testiympéristd nopeuttaisivat proses-
sin kulkua.[21.]

Kayton IT tuella oli myds néakemys siihen, millaiset ymparistot tulisivat uudesta SCA-
DAsta loytya. Nykyinen SCADA on sidottu erillisiin tydasemiin. Her&& kysymys, olisiko
jarjestelman kayttoon tarvetta muiltakin tydasemilta kuin pelkastaan SCADAIlle maara-
tyiltd tydasemilta. Tassa vaihtoehtoisina ratkaisuina olisi etatyopoytaistuntojen sallimi-
nen, Citrixin kautta tapahtuva kaytto (Citrix on sovellusten jakamiseen tarkoitettu selain-
pohjainen liittyma, joka erillisen istunnon kautta avaa sovelluksen kayttajalle taman
omalle tybasemalla auki) vai kevennetty SCADA eli joitakin ominaisuuksia, kuten ohjaa-
minen, rajattuna. Kaikissa naissd ratkaisussa tulee tietenkin huomioida tietoturva-

asiat.[8.]

Ympadristdista puhuttaessa esiin nousee tarve saada erilliset testipuolet SCADAan. Nah-
daan, ettd SCADAsta tulisi 16ytya kolme eri ymparistéa: tuotanto, testaus kaukokaytetta-
ville kohteille ja testausymparist6 jarjestelman versioita varten. Kuvassa 2 esitetaan kay-
ton IT tuen ndkemys ymparistoratkaisuista, jotka olisivat toivottavia 16ytya uudesta SCA-
DAsta.

Testiymparistol
Kaukokaytto=

kohteille

luotantorelr

LESUIYINParisto! masterkanta:

|
Erllinen ‘
| Tuotannosta kopio
testiymparistoon
> Testiympariston ja/tuotannon

oltava mahdollisimman
lahell3 toisiaan

Testiymparistd / Caruna +
mahdollisuus Tuotanto / Caruna
urakoitsijakayttdon

Erillinen testiymparistd /
Caruna (yllapito)

Tarkoitettu ymparistd
kaukokdyttokohteiden
testaamiseen -> kohteen tulee
toimia tuotanto puolellakin.
Testiymparisté mahdollisimman
lahella tuotantoa.

Testipuoli jarjestelman sisdisten
bugien ratkontaan ja
versiotestaukseen. Taysin
irrallaan tuotannosta.

Tuotantokanta jarjestelmasta.
Se kanta, minka pohjalta
verkkoa operoidaan.

Kuva 2. Ympéristoratkaisuehdotus kaytdon ITn nakokulmasta
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Kuvasta 2, sivu 8, voidaan huomata, etta tuotannon ja kaukokéaytettaville kohteille tarkoi-
tetun testausympariston tulisi olla hyvin l&hella toisiaan. ldeaali ratkaisu olisi, ettd kau-
kokaytettavien kohteiden testaus toteutettaisiin tuotannon alaisuudessa, mutta niin, etta
itse tuotanto ei tasté hairiintyisi. Kaukokaytettévien kohteiden testausympaéristo olisi kui-
tenkin jatkuvasti ajan tasalla tuotannosta, jolloin myés testien todenmukaisuus ja onnis-

tuminen todellisuudessa saataisiin taattua.[19.]

Tietoturvan nakodkulmasta ulkoisilta kayttjiltd on estettdva suora yhteys operatiiviseen
toimintaan. Taman pohjalta siis SCADAN tuotantoymparistoon ulkoisten kayttajien paas-
taminen tulisi olla estettyd. Muut ymparist6t, kuten testiymparisto tai kevennetty tuotanto
(ei ohjausmahdollisuutta), olisivat sitten ennemmin ulkoisten kayttdjien kaytetta-

vissa.[27.]

Nol1l: Tiedonsiirto

Nykyisellaan tiedonsiirto SCADAsta muualle on suhteellisen tahmeaa. Jos esimerkiksi
halutaan jakaa jokin halytyslistaus, voi tama pahimmillaan olla niinkin tahmea prosessi
kuin, etta tieto tulostetaan ensiksi tulostimelle ja tdmén jalkeen skannataan kayttajan
omalle sisaverkossa olevalle tyopdydalle.[15.] Tiedonsiirron tahmeus on siis seurausta
siitd, ettd nykyinen ymparist6 on irrotettu muusta Carunan verkosta ja toimii Unixin kayt-
tojarjestelmassa. Kayttdtoiminnot -yksikdossa koetaankin, etta uutta SCADAa mietitta-

essa tulisi tiedon siirtoa kehittéaé jarkevammaksi ja helpommaksi.

No12: Raportointi

Raportointi ei nykyisessd SCADAssa ole helppoa. Tiedot, joista voi raportoida kayttoliit-
tyman kautta, on rajattu 30 000 kappaleeseen eika ajallisesti talla maaralla paasta edes
kovin pitkalle historiaan. Muutoinkin tietojen suodattamiseen ja aineiston analysointiin

olevat tytkalut ovat puutteelliset.

Kayttotoiminnot -yksikkd koki tarpeelliseksi sen, ettd mittaustietoja voitaisiin tarkastella
graafisen esityksen kautta. Esimerkiksi paamuuntajan tehojen muutosta ajan funktiona
tulisi pystya tarkastelemaan. Kayttajalla tulisi lahtdkohtaisesti olla valinnan vapaus valita
ne tiedot ja kohteet, mité halutaan tarkastella. Graafinen esitystapa pitéisi olla myds mah-

dollista naille halutuille tiedoille ja kohteille.
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Taman liséksi olisi toivottavaa, etta raportointi mahdollistaisi myos kantaverkon vikojen
raportoinnin. Tata kautta n&htaisiin, mitk& viat eivat ole olleet lahtodisin Carunan ver-
kosta.[18.]

Omaisuudenhallinta -yksikbn haastatteluissa nousi myds esiin raportointitarve. Taalla
koettiin tarpeelliseksi se, ettda SCADAsta saatavia halytyksia voitaisiin hyodyntaa yksikon
omassa toiminnassa muun muassa releiden asetteluun. Nykyisessa SCADAssa tiedon
saanti analysoitavaksi on suhteellisen tuskasta, kuten opinnaytetydssa sivulla 14 esitel-
tiin SCADAnN arkistointilogiikka tapahtumille (2.3.2 Carunan nykyinen SCADA -jarjes-
telma). Uudelle SCADAIlle asetettaessa vaatimuksia on siis mietittava, tuleeko raportointi
ja analysointiominaisuuksien olla SCADA -jarjestelmassa vai onko ndille parempi paikka
esimerkiksi jossakin toisessa sovelluksessa, jonne luetaan tapahtumat SCADAsta raja-

pintojen kautta.

NO IT -yksikkd tunnistaa myds raportoinnin heikoksi kohdaksi nykyisessa jarjestel-
massa. Tapahtumista vain tuoreimmat 30 000 nakyy kayttoliittymalta ja muut tallenne-
taan erikseen erillisiin tiedostoihin. Mietittdessa siis SCADAN kehitettdvia ominaisuuksia

raportointi on naista yksi selkeimpia.[8.]

Tarkeaa mietittdessa raportointimahdollisuuksia on tiedostaa, ettd SCADA ei ole rapor-
tointijarjestelma vaan prosessipisteiden ohjausjarjestelmé. Raportoinnin osalta on siis
mietittava, mitk& ominaisuudet on jarkevaa kehittdd SCADAan ja mita varten tulisi harkita
naiden ominaisuuksien siirtamista toisiin jarjestelmiin. Ulkopuolinen analysointijarjes-

telma tiedoille on periaatteessa mahdollista.

SCADAssa tehtavan raportoinnin kannalta on oleellisinta tunnistaa ne tiedot, joita halu-
taan sailyttaa. Halytysten maara on suuri, joten naista oleellisimman tiedon Iéytaminen
on tarkedéd. Mahdollisesti oleellisimmat tiedot voitaisiin ohjata my6s johonkin toiseen ra-

portointitydkaluun kasittelyyn.[25.]
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No13: Hallittavien alueiden pilkkominen pienempdaan

Kayttétoiminnot -yksikon haastatteluissa nousi esiin hairidtilanteissa koettu puute hallit-
tavan alueen koossa. Etenkin myrskytilanteissa SCADAN nykyinen aluejako koetaan
haastavaksi. Isoja alueita olisi hyva pystya pilkkomaan pienempiin kokonaisuuksiin. Nyt
kayttgjat joutuvat kayttamaan samoja aluejakoja keskendan. Nain ollen mahdollistetaan
tilanne siihen, ettd samaa kohdetta ohjataan kahden kayttajan toimesta. Pienemmalla
aluejaolla valtetddn juurikin ne tilanteet, missd samaa kohdetta ohjataan useamman
henkilon toimesta tai esimerkiksi yhté johtoléhtoa eri paista verkkoa. Alueiden pilkkomi-
nen pienempaan helpottaisi myts myrskytilanteissa halytysten seurausta, kun pienem-

man alueen hélytykset saataisiin erikseen esiin.[17.]

No14: Lauennet kytkimet

Hairidtilanteisiin liittyen kayttétoiminnot -yksikolla nousi esiin toinenkin tarve. Hairidtilan-
teessa, kuten myrskyssa, olisi erityisen hyodyllistd saada listattua lauenneet kytkimet
erikseen. Talloin saataisiin suodatettua oleellisimmat halytykset erilleen muista. Valvon-
taikkunasta saataisiin taman pohjalta keskitettya viankorjausta oleellisimpiin kohtiin eika
aikaa kuluisi kaikkien halytysten lapikahlaamiseen ja taélta esimerkiksi juuri lauenneiden

l[&htdjen esiin nostamiseen.

Kyseinen nosto koetaan myos siksi tarpeelliseksi, ettd nykyisellaan kaikki viat eivat pe-
rustu automaattisesti rajapintojen kautta DMSiin. Myrskyissa syntyneet viat pitéisi siis
olla selkeé&sti eroteltavissa kaikista halytyksistda SCADAssa.[14.]

No15: Tehopulan hallinta

Kuten opinnaytetydn kuvasta 15, sivulla 28, voitiin ndhda, tulee sahkonsiirtoyrityksen
laatia toimintamalli, jonka pohjalta se toimii, mikali tehopulatilanne karjistyy tallaiseen
pisteeseen. Toimintamalli edellyttdd mm. suunnitelmaa siita, mita johtolahtoja tiputetaan
verkosta kylmaksi ja mita ei. Mikali sdhkonsiirtoyritys ei saa itse tiputettua méaraajassa
ottamaansa tehoa tarpeeksi alas, Fingrid tekee tAm&n omalta puoleltaan. TallGin siirto-

yritykseltéd katoaa kontrolli siihen, mitka alueet jaavat sédhkotta ja mitka taas eivat.
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Tehon laskemiseksi rypés johtolahdoista avataan maaraajaksi ja taman jalkeen sulje-
taan, jolloin sitten taas avataan uusi rypas johtolahtoja kylméksi. Johtolahtéjen kylméksi
kytkeminen on talla hetkella manuaalista ty6ta vaikkakin kyseessé olisi kaukokaytettava
kohde. Tallgin siis kayttdinsindorin tulee itse SCADAsta kdyda avaamassa kyseinen kyt-
kin. Ongelmaksi koostuu tassa tapauksessa Carunan verkon laajuus ja se, ettd avattavia
kytkimi& on tallaisessa tapauksessa useita kymmenia. Kyseinen toimintamalli vaatii la-
hes kymmenen kayttdinsinooria pahimmillaan avaamaan kytkimi& SCADAsta, jotta an-
nettu maaraaika saavutettaisiin.

Kayttotoiminnot -yksikkd nakeekin taman kehittdmien selkeasti tarpeeksi uutta SCADAa
mietittaessa. Simppeleimmillaén tahan riittaisi esimerkiksi makro, mika ajettaisiin ja mika

tiputtaisi kylmaksi tietyt johtolahdét, kytkien aina tietyt johtolahdot takaisin verkkoon.[14.]

No16: Kaytettava tietoliikenneyhteys

Tietoliikenneyhteyksien uusimisprojekti nousi myds esiin keskusteluissa SCADA -jarjes-
telmaltd vaadittavista ominaisuuksista Omaisuudenhallinta -yksikdén kanssa. Nykyisen
SCADAN multisite -rakenne ei tule toimimaan jatkossa. Uudessa SCADA -jarjestelméssa
tulee olla kaksi aluetta, joihin keskitetddn kumpaankin kaikki kaukokaytettavat kohteet.
Uutta SCADA-jarjestelmaa mietittdessa, tulee siis varmistua siitd, etta uusi ratkaisu tu-
kee Carunan uutta tietoliikenneyhteysratkaisua.[22.]
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2 Esiin nousseet priorisoidut tarpeet taulukkomuodossa

Esiin nousseet priorisoidut tarpeet esitetaan taulukossa 1 viela kokonaisuudessaan. Vii-
meisimmista sarakkeista voidaan huomata se, kuinka monella eri yksikélla sama tarve

nousi esiin.

Taulukko 1.  Priorisoidut tarpeet SCADAlIle

“ OSA-ALUE AIHE KUVAUS ﬁl

Valvonta Loistehon Fingrid tehostaa loistehon valvontaa (kantaverkkoon
valvonta saa tuottaa vain tiettyjen raja-arvojen sisalla loiste- O
hoa). Valvonta SCADAssa talla hetkella raja-arvojen
pohjalta. 2 Loistehon valvontaa tulisi kehittaa seu-
raavilta osa-alueilta: 1. halytykset raja-arvojen lahes-
tymisestd, 2. toimintaehdotuksia ja 3. graafinen esi-

tystapa

2 Valvonta Jalleen- Verkossa tapahtuu paivittain jalleenkytkentoja. Nama —
kytkento- paivittyvat SCADAn tapahtumalistaan muiden joukkoon. Q
jen hal- - Jalleenkytkennoista pitaisi tulla halytys erikseen
linta niiden toistuttua tietyn ajan sisallda useamman kerran

3 Valvonta Halytysten = Nykyisellaan halytyslistaukset on ennalta maaritettyja .
suodatta- yllapidon toimesta. = Kayttajalle mahdollisuus muo- Q
minen kata itse hallytyslistoja (mahdollisuus esim. suodat-

taa tietyt halytykset tietyksi aikaa pois paalta tai ko-
rostaa ne muiden joukosta)

4  Toiminnolli- = Hakutoi- Ohjattava kohde loydyttava nykyista nopeammin =
suus minnot Q
5  Toiminnolli- = Muistila- Nykyisessa SCADAssa on ollut haasteita saada lisattya .
suus put / lisa- = kohteelle lisatietoa. Ongelmallista etenkin silloin, kun Q O
tieto koh- = kohde laitetaan ohjauskieltoon. Ohjauskiellon syy luet-
teelle tava DMSista (jarjestelmien valilla hyppimista). - Koh-

teelle voitava lisata lisatietoa ja lisatieto on oltavissa
luettavissa SCADAsta

6  Toiminnolli- = Paamuun- = Paamuuntajan tehot tulisi olla helposti tarkastelta- .
suus tajan tie- vissa esimerkiksi yhden ikkunan kautta. Tallin voi- Q
dot taisiin helpommin katsoa, milla mikakin osa verkosta
on korvattavissa korvaustilanteissa
7 Ymparistd ja = Aseman Testattavien kohteiden tapahtumat nakyvat nykyisel- .
testaaminen = testaus- laan tuotannossa muiden tapahtumien listassa samoin Q
moodi kuin oikeat (ei testeihin liittyvat tapahtumat). = SCA-

DAssa tulisi pystya korostamaan eri tavalla testissa
olevan aseman tapahtumat tapahtumalistalla, jotta
ne ovat helposti eroteltavissa. Vaihtoehtoisesti myos
erillinen testausymparisto olisi hyva.
8 Ymparistd ja = Rajapin- Nykyiset rajapinnat tulee saada myos uuteen SCA- g e | . -
testaaminen  nat DAan. Rajapintojen tulee olla toimivat ja luotettavat. Q 9 L) O o
Niiden tulee toimia 24/7. Jarjestelmasta tulee loytya
jatkuvasti backup, mihin voidaan siirtya saumatto-
masti paaversion vikaannuttua. Rajapintojen lisdami-
sen tulee olla mahdollista ja mahdollisimman helppoa
(vakioidut ratkaisut suositeltavia). Rakennetut raja-
pintojen tulee olla tietoturvallisia.

Jatkuu sivulla 14...
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9  Ymparisto ja = Investoin- Nykyinen SCADA ei kesta Carunan investointitahtia. Jar- = >
testaaminen titahti jestelman kantaa joudutaan koko ajan kasvattamaan. 9 Q o
- uuden SCADAN tulee kestaa Carunan investointi-
tahti nyt ja tulevaisuudessa
10 = Ymparisto ja = Ymparis- SCADAssa talla hetkella vain yksi ymparisto, tuotanto. - - -
testaaminen  tot - Ympdéristoja pitdisi olla enemman. Ymparistot 1. 9 e o u
Tuotannolle, 2. Testaamiselle (kohteet) ja 3. SCADAn
versioille. Tai vaihtoehtoisesti 1. Tuotanto, 2. Stand
alone ratkaisu ja 3. Testiversio. Toteutettavien ym-
paristdjen tulee noudattaa tietoturvavaatimuksia
11 | Tiedon jako = Tiedon Nykyisellaan tiedon siirto SCADAsta eteenpain on tak- 4
siirto kuisaa. Vaatii pahimmillaan tiedon ulostulostamisen 9
konkreettisesti ja tama skannaamisen toiselle koneelle.
- SCADAssa tulisi olla paremmat toiminnollisuudet
tiedon jakoon edelleen toisille. Osa ongelmasta syn-
tyy siitd, etta SCADA on taysin erillisessa verkossa
eika tiedon valitys toimistoverkkoon ole tata kautta
helppoa. Mietittava kumminkin levyjakoa tai vastaa-
vaa tiedonsiirtoreittia
12 | Tiedon jako Rapor- Raportointi nykyisessa SCADAssa haastavaa. Analyysien c )
tointi tekeminen tapahtumalistausten pohjalta on lahes mah- 9 Q 0

dotonta. = Uudessa SCADAssa tulisi olla kehitty-
neemmat mahdollisuudet raportointiin tai mahdolli-
suus siirtaa data toiseen jarjestelmaan jatkokasitte-

lyyn
13 Valvonta Hallitta- SCADAssa kayttoinsinoori toimii sen alueen pohjalta, g
vien aluei- | mika SCADAan on hanelle laitettu hallittavaksi. Myrsky- 9

den muok- | tilanteissa yhta aluetta saattaa hallita useampi kayt-
kaaminen toinsinoori. Nykyisellaan alueet ovat laajoja ja myrsky
tilanteen tilanteissa vaikeasti hallittavia. = Hallittavat alueet

mukaan tulisi olla helposti pilkottavissa pienemmiksi kokonai-
suuksiksi. Valtyttdisiin paallekkaisiltd ohjauskomen-
noilta
14  Valvonta Lauennet Myrskytilanteissa lauenneet kytkimet tulisi saada -
kytkkimet | suodatettua erilleen massasta. Helpottaisi myrskyti- 9
lanteissa tilanteen selvittamista
15 Valvonta Tehopulan | Tehopulatilanteessa Fingrid voi maarata sahkonjakelu- 4
hallinta yrityksen tiputtamaan tehon kulutusta tietyn maara- 9

ajan sisalla (tai Fingrid tekee taman itse). Nain ollen
Carunalla tulee olla valmius tiputtaa lyhyessa ajassa
tietylta verkkoalueeltaan tehonkulutusta. Nykyisellaan
tallainen olisi tehtdva kasin SCADAsta kayttoinsindorin
avaamalla kytkimia. Tyo on aikaa vievaa ja manuaa-
lista. = SCADAssa tulisi olla mahdollisuus ennalta
maarittaa tehopulassa avattavat lahdot ja nopea toi-
minto ndiden avaamiseen. Jatkojalostettuna my®ds in-
dikaatio siita, mita lahtoja kannattaisi avata, olisi

hyva.
16 = Ymparisto ja = Tietolii- Uuden SCADAN tulee tukea Carunan uutta tietoliik- )
testaaminen = kenneyh- kenneyhteysratikaisua. O

teydet



