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Taman opinndytetyon tavoitteena oli kehittdd Nokia Networksin laboratorioverkon tie-
toturvaa kryptologisia salausmenetelmiéd hyddyntaen, hallita kytkimien ja reitittimien
kayttdjien oikeuksia tunnistuspalveluilla sek& monitoroida verkon laitteiden mahdolli-
sia asetusmuutoksia keskitetylta lokipalvelimelta. Tyon tarkoituksena oli liséta erilai-
sia salausmenetelmié jo ké&ytossé oleviin sekd mahdollisesti tulevaisuudessa kayttoon-
otettaviin reititys- ja hallintaprotokolliin. Tyon yhteydessa laadittiin kdyttoohje, jonka
tarkoituksena on helpottaa salausprotokollien ja hyvien tietoturvallisten menetelmien
kayttoonottoa.

Salausprotokollien ja muiden tietoturvaan liittyvien toimenpiteiden kayttoonotto to-
teutettiin testaukseen tarkoitetussa verkon osassa yhteen jokaisen kaytdssa olevan lai-
tevalmistajan laitteeseen. Tyossa selvitettiin lyhyesti kryptologian syntyd, yhteiskun-
nallista merkitysta nykypdivana seké pohdittiin kvanttitietokoneiden tuomia mahdol-
lisuuksia.

Tietoturvan rooli on erittdin merkittdva modernissa verkkoympdristossd, joten sen
suunnitteluun seka toteuttamiseen tulee kayttaa riittdvasti aikaa. Mahdollisista asetus-
virheista aiheutuvaa palveluiden ja verkon héiridaikaa pystytdan lyhentdmaan, kun
verkkoympariston tietoturva, reaaliaikainen laitteiden ja kayttdjien valvonta seké hal-
linta ovat nykyaikaisten vaatimusten mukaisia. Jo prosessin aloitusvaiheessa oli sel-
vad, ettd tassé tyossa asennettavia palveluita ja menetelmia tullaan hyddyntamééan kai-
kissa laboratorioverkon laitteissa l&hitulevaisuudessa.
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ABSTRACT

Tampere University of Applied Sciences
Degree Programme in Business Information Systems
Network Services

VIIRTO, MILKO:
Enhancing Security in Laboratory Network

Bachelor's thesis 63 pages, appendices 31 pages
April 2017

The objective of this thesis was to enhance Nokia Networks laboratory network envi-
ronments security by exploiting cryptographic procedures, control user access in
switches and routers with user management service and to monitor configuration
changes in different network appliances with user credentials that are being sent to a
centralized log server. The purpose of this study was to apply different kinds of cryp-
tographic means to routing- and management protocols already in use, and test them
to the ones possibly applied in the future. During the work an advisory documentation
was created, which purpose is to ease the deployment of cryptographic protocols and
security related practices.

The cryptographic protocols and other security related operations were deployed in
one of each product from every manufacturer in use in a network environment meant
solely for testing purposes. The study briefly examines the birth and meaning of cryp-
tography in modern society and takes a glimpse in the future by scrutinizing the pos-
sibilities of quantum cryptography. The study also goes through the most common
cryptographic protocols and security appliances in use.

The role of security in modern network environments is highly significant and the time
used in designing and deploying it must be sufficient. The downtime caused by possi-
ble misconfigurations, can be minimized when the environments security, real time
monitoring of appliances and user access control meets the modern requirements. In
the beginning of this study it was already clear that the protocols and practices in this
work will be applied in every appliance in the network in the near future.

Key words: information security, cryptographic protocols, cryptology, network environ-
ment
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1 JOHDANTO

Modernissa verkkoympéristossa tietoturvan merkitys on alati kasvavassa roolissa. Hy-
vin suunnitelluilla ja toteutetuilla tietoturvaan liittyvilla toimenpiteilld on mahdollista

séastaa jarjestelman ylléapitajien sekd myos yrityksen aikaa ja resursseja.

Tyon toimeksiantajana toimi Nokia Oyj:n liiketoimintayksikkd Networks. Opinndyte-
tyon tarkoitus oli parantaa liiketoimintayksikon HetRAN-cloud-tiimin hallinnoimaa ja
yllapitaméaa laboratorioverkkoa, jossa uusien laitteiden ja ohjelmistojen testitoimenpi-
teet tehd&an. Tyon tavoite oli mahdollistaa Nokia Networksin kéyttéjien ja laitteiden
hallinta sek& estdd uusien laitteiden lisdys kaytossa olevien hallinta- ja reititysproto-

kollien piiriin.

Opinnaytetyossa kaydaéan lyhyesti lapi tyohon valittuja, salaukseen tarkoitettuja algo-
ritmeja ja protokollia sek& muita tietoturvaan liittyvia toimenpiteitd ja palveluita. Sa-
lausmenetelmien testausta ja kdyttoonottoa varten luotiin erillinen testikéyttéon tar-
koitettu verkon osa, jossa oli kaytdssa yksi jokaisen laboratorioverkossa kaytdssa ole-

van laitevalmistajan laite.

Koska kryptologia liittyy olennaisesti tietoturvaan, tyo alkaa kryptologian historiakat-
sauksella ja sen merkityksen hahmottamisella nykypéivana ja tulevaisuudessa. Tamén
jalkeen esitelld&n kaytdnnon osuuteen valittuja laitteita ja palveluita. Luvut 5 ja 6 koos-
tuvat algoritmien, protokollien sek& palveluiden asennukseen liittyvista toimenpiteista

luvussa 4 maaritellyille laitteille.

Lukijan pohjatietovaatimuksina pidetddan TCP/IP-protokollan, yleisimpien reititys- ja
hallintaprotokollien, yleisimpien laitevalmistajien laitteiden seka linux-kayttojarjestel-
méan tuntemusta. Opinndytety6hon ei kuulu reititys- ja hallintaprotokollien asennusta
eika tietoturva-késitteen avausta, vaan se keskittyy puhtaasti tietoturvallisiin menetel-
miin ja kryptologisiin kasitteisiin. Mydsk&an lokipalvelimen asennus ei kuulu tdhén

opinnaytetyohon.

Liite 1 toimii jatkossa kayttdohjeena, jota tullaan kehittdmaan edelleen. Sen avulla

erilaisten tietoturvakayténtojen lisdys jo olemassa oleviin laiteasetuksiin helpottuu.



2 NOKIA NETWORKS

Nokia Oyj on suomalainen maailmanlaajuisesti toimiva tietoliikennealan yhti6. Se pe-
rustettiin vuonna 1865, jolloin Suomeen syntyi kumiteollisuus ja myéhemmin nyky-
aikainen puu- ja kaapeliteollisuus. Nokia Networks on vuonna 2007 perustettu Nokian
liiketoimintayksikko, alkuperdiseltd nimeltddn Nokia Siemens Networks, jonka toi-
mintaan kuuluu tietoliikenneverkoissa kaytettavien laitteiden ja ohjelmistojen suunnit-
telu ja valmistus. Se tyollistad 150 maassa noin 55 000 henkil6a, joista Suomessa on
7 000. Liiketoimintayksikon liikevaihto oli vuonna 2014 noin 12 miljardia euroa, ja se
on ndin ollen tuotantoalueellaan maailman toiseksi tai kolmanneksi suurin valmistaja.

Liiketoimintayksikon p&&konttori sijaitsee Espoon Karaportissa. (Nokia Oyj 2016)

Opinnaytetyon taustalla on Nokia Networksin tarve kehittéé laboratorioverkkonsa tie-
toturvaa seka tdmén avulla valvoa ja hallita verkossa tydskentelevien henkildiden ver-
kon laitteiden kayttooikeuksia. Koska uusimmat kehitteilla olevat tuotteet ovat kehi-
tysvaiheessa ja yhtion toiminta on maailmanlaajuista, on laboratorioverkon tietoturva,
eheys ja muuttumattomuus tuotteiden testiajanjaksojen aikana mahdollisten tietovuo-

tojen vuoksi tarkeéa.

Tietoturvaominaisuuksien kehittdmisen myota laboratorioverkossa tehtyjen testien tu-
lokset ovat entista luotettavampia. Samalla mahdollisten asetusvirheiden ja verkko-
hyokkaysten riski pienenee huomattavasti. Tyo tehtiin erillisessé testiymparistossa.
Testiympaéristo sisélsi yhden kappaleen Dellin, Juniperin ja Quantan L3 (Layer 3)-kyt-
kinta sekd Nokian reitittimen, joihin tydn vaatimat asetusmuutokset tehtiin laborato-
rioverkossa kaytossa olevien laitteiden ja niiden protokollatukien perusteella. Testi-
verkkoon asennettiin myds AAA-palveluita (Authentication, Authorization & Ac-
counting), joiden tarkoituksena on mahdollistaa kayttajien tunnistaminen, kayttooi-
keuksien hallinta ja sitd kautta laitteiden kaytonvalvonta. Tyosta syntyvan kéayttooh-
jeen ansiosta lisattdvien verkkolaitteiden suojaus ja valvonta voidaan tulevaisuudessa

hoitaa entistd nopeammin.



3 KRYPTOLOGIA

Kryptologia tai kryptografia, vapaasti kd&nnettyna salaoppi tai salakirjoitus. Termit
ovat kreikkaa ja ne muodostuvat kahdesta sanasta: kryptos (piilossa, salainen) ja logia
tai grafia (oppi, kirjoitus). (Singh 1999: 20-34.)

3.1 Kryptologian synty

Kryptologiasta puhuttaessa on syytd mainita sen niin sanottu esiaste, steganografia.
Steganografia on kreikkaa, vapaasti k&annettyna piilokirjoitus ja se muodostuu kah-
desta sanasta: steganos (piilottaa, katked) ja graphein (kirjoittaa). Steganografia syntyi
sodan ja politiikan ansiosta ja sen tarkoituksena oli mahdollistaa turvallinen kommu-
nikointi yhtaalta liittolaisten ja toisaalta diplomaattien vélilla. Steganografisia mene-
telmid ovat muun muassa viestien katkeminen maalausten kaantopuolelle ja ndkymat-
tOman musteen kaytto, joka oikein kasiteltyna saatiin taas nakyvaksi. Myds paanahan
tatuointi oli tavallista. Hiusten takaisin kasvaessa viesti oli luonnollisesti piilossa.
(Singh 1999: 20-34.)

Moderneihin steganografisiin menetelmiin kuuluvat muun muassa mikrofilmit seka
viestien piilottaminen &ani- ja kuvatiedostoihin. Piilotusmenetelmien paljastuessa ste-
ganografia alkoi kuitenkin jo hyvin varhaisessa vaiheessa olla turvatonta, joten kom-
munikaatiolle tarvittiin uusia, luotettavampia keinoja. Taman johdosta syntyi krypto-
logia. (Kahn 1973.)

Kryptologiaa hyddynnettiin yleensa yhdessa steganografian kanssa, mutta paljastunei-
den piilotusmenetelmien vuoksi viestien piilotus ei endé ollut itseisarvo. Salakirjoituk-
sen perimmainen tarkoitus on turvata viestin siséltoé kolmansilta osapuolilta salaamalla
viesti osapuolten ennalta sopimaa menetelméé hyvaksikayttden. Vihollisen saadessa
ké&siinsa liittolaisten valisia viesteja, on viestin sisallon tulkitseminen ilman salauksen

purkuun tarvittavaa avainta ja menetelmén tuntemusta erittéin vaikeaa. (Kahn 1973.)
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Tama synnytti kryptologian rinnalle myds kryptoanalyysin, jonka tarkoituksena on ke-
hitt&a erilaisia menetelmia viestin salaukseen kdytetyn menetelmén ja mahdollisen sa-
lausavaimen selvittdmiseksi. Kryptologia on syntymastaan l&htien ollut erdénlaista kil-
pajuoksua kryptologisten menetelmien kehittdjien (kryptograafikoiden) ja kryptolo-
gisten menetelmien murtajien (kryptoanalyytikoiden) valilla, jonka ansiosta salaus- ja

murtamismenetelmét ovat kehittyneet niiden nykymuotoonsa.

3.2 Kryptologia nykypaivana

Nykyisin erilaisia salausmenetelmia kéaytetadn sadnnollisesti ja ne ovat vakiinnuttaneet
asemaansa HTTP-liikenteessd (Hypertext Transfer Protocol), muodostaen uuden pro-
tokollan, HTTPS:n (Hypertext Transfer Protocol Secure), seka erilaisissa sahkdposti-

liikenteeseen liittyvissa protokollissa.

Koska tavalliset internetin kayttajat ovat entista valveutuneempia ja alkavat ymmartaa
yksityisten ja turvallisten viestintdmuotojen tarkeyttd, myods suosituimmissa pikavies-
tisovelluksissa on otettu kayttoon erilaisia salauskeinoja niiden omiin palveluihin. Tie-
tokoneiden laskentatehon kasvaessa paine kehittd uusia, vaikeammin murrettavia al-
goritmeja kasvaa. Kryptograafikoiden ja kryptoanalyytikoiden vélinen kilpajuoksu jat-

kuu edelleen.

Tassa luvussa esitell&an testikayttoon valittuja algoritmeja ja protokollia. Algoritmien
valinta tehtiin laitetukien perusteella. Modernit salausmenetelmét ovat luonteeltaan
monimutkaisia ja vaativat paljon matemaattisten funktioiden yksityiskohtaista lapi-
kéymistd. Selkeyden vuoksi yksinkertaistin jokaisen algoritmin selitysta ja jatin niiden

yksityiskohtaisemmat tarkastelut tdman tyon ulkopuolelle.

Lisaa algoritmien yksityiskohtaisemmista matemaattisista kaavoista ja funktioista voi
lukea esimerkiksi Bruce Schneierin kriitikoiden ylistdmésta opuksesta Applied Cryp-

tography — Protocols, Algorithms and Source Code in C.
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3.2.1 Julkinen avain

Diffie-Hellman on avaintenvaihtomenetelma (Key exchange), jonka algoritmi julkais-
tiin vuonna 1976. Tavoitteena oli kehittda turvallinen ja edullinen keino jo pitkaan
kryptologiaa vaivanneeseen ongelmaan, salausavaimien vaihtamiseen. Algoritmia
edeltédvan julkisen avaimen vaihtomenetelmén idean kehittdmisessé oli mukana Whit-
field Diffien ja Martin Hellmanin lisdksi my6s Ralf Merkle. (Singh 1999: 339-365.)

Ideana oli luoda kaksi avainta; julkinen (Public key) ja salainen avain (Private key)
jotka ovat yhteydessé toisiinsa, mutta toisen avaimen johtaminen toisesta olisi mahdo-
tonta. Tarkoituksena oli kdyttd4 naitd kahta avainta ja jakaa keskustelijoiden vélille

kolmas avain, jonka avulla turvallinen kommunikaatio olisi mahdollista.

Avaintenvaihtomenetelma perustui matemaattiseen funktioon jota kukaan kehittdjista
ei onnistunut keksim&éan. Menetelm& jai teoriatasolle, eivdtkda he koskaan saaneet
avaintenvaihtoa toimimaan kéytannossa. (Singh 1999: 339-365.) Kuvassa 1 avainten-

vaihdon idea on esitetty véreilla.

Keltainen Vihrez Oranssi Ruskea

Sininen Sininen

Salainen Jaettu
salainen

Julkinen Salainen

Keltainen Oranssi Vihred Ruskea

P

Kuva 1, DH-avaintenvaihdon perusidea

Punainen

RSA (Rivest, Shamir & Adleman) on julkisen avaimen salausalgoritmi, joka kayttaa
hyodykseen DH avaintenvaihtomenetelmén ideaa. Ron Rivest, Adi Shamir ja Leonard
Adleman l6ysivat vuonna 1977 matemaattisen funktion Diffien, Hellmanin ja Merkel
kaavailemalle menetelmalle. (Singh 1999: 365-376.)
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Tama matemaattinen funktio hyddyntaa suuria alkulukuja ja se kdyttaa tavanomaisesti
avaiminaan 100 - 200 luvun numerosarjoja. RSA toimii luomalla molemmille viestin-
nan osapuolille omat julkiset sekd yksityiset avaimet ja vaikka se onkin huomattavasti
hitaampi kuin monet aikaisemmat algoritmit, sen tuomat hyodyt turvallisuuden suh-
teen ovat merkittavia. MIT (Massachusetts Institute of Technology) patentoi algorit-
min Yhdysvalloissa vuonna 1983 ja sen patentti raukesi vasta vuonna 2000. (Schneier
1996: 466-474.)

Seuraavassa esimerkissa kuvataan RSA:n kéyttdmaa matemaattista funktiota, joka
hyddyntda muutamia kasitteité jotka vaativat selvennystd. Naista ensimmainen on suh-
teellinen alkuluku, jolla viitataan alkulukuihin. Alkuluvut ovat keskendén jaottomia.
Toisena kasitteend Eukleideen algoritmi, jonka tarkoituksena on I6ytaa kahden koko-
naisluvun suurin yhteinen tekija. Kolmas késite 16ytyy matemaattisista kaavoista ja on
lyhennetty muotoon mod, jolla viitataan sanaan modulo tai modulus, joka tarkoittaa
jakojaannosta. RSA toimii seuraavan yksinkertaistetun esimerkin kuvaamalla tavalla.

Luodaksemme kaksi avainta valitsemme satunnaisesti kaksi alkulukua, p ja g jotka

yhdessa muodostavat luvun n.

p =47
g=71
n =pq = 3337

Seuraavaksi valitsemme satunnaisesti lukua 1 suuremman ja lukua n pienemmén sa-

lausavaimen e jolle (p-1)(g-1) on suhteellinen alkuluku.

(p-1)(g-1) =46 * 70 = 3220
e=79

Viimeiseksi k&dytdmme Eukleideen algoritmia laskeaksemme salauksen purkuun tar-

koitetun avaimen d, jonka jalkeen tuhoamme luvut p ja g.

d =791tmod 3220 = 1019

Julkinen salausavain muodostuu luvuista e ja n, yksityinen avain luvusta d.
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Salataksemme viestin m jaamme sen pienempiin lohkoihin, jotka salaamme erikseen

kayttamalla lukua d ja n. Namé salatut lohkot kuvataan luvulla c.

m = 6882326879666683
m1 = 688
mz = 232
ms = 687
ms4 = 966
ms = 668
me = 003

c1= 688" mod 3337 = 1570

c2= 232" mod 3337 = 2756
c3=687"° mod 3337 = 2091
c4=966"° mod 3337 = 2276

Cs= 6687 mod 3337 = 2423

cs= 003" mod 3337 = 158

¢ =1570 2756 2091 2276 2423 158

Salatun viestin purkaminen tapahtuu kayttamalla yksityista avainta samalla periaat-

teella.

m1 = 157091 mod 3337 = 688
my = 27561%1° mod 3337 = 232
m3 = 20911%1® mod 3337 = 687
ma = 2276'%1° mod 3337 = 966
ms = 2423'%1% mod 3337 = 668
me = 1581%1® mod 3337 = 3

m = 6882326879666683
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3.2.2 Tiivistealgoritmit

Tiivistealgoritmien tarkoituksena on luoda datasta uniikki merkkijono, josta alkupe-
réista dataa on mahdotonta palauttaa. Kaksi yleisimmin kaytdssa olevaa tiivistealgo-
ritmia ovat MD5 (Message Digest 5) ja SHA-2 (Secure Hash Algorithm 2).

MDS5 on tiedon eheyden tarkistamiseen tarkoitettu yksisuuntainen tiivistealgoritmi,
joka hyodyntaa Ralph Merklen ja lvan Damgardin vuonna 1979 kehittamaa Merkle-
Damgard viestintiivistysmenetelmaa. Algoritmin kehitti RSA-algoritminkin parissa
tyoskennellyt Ronald Rivest vuonna 1995 jatkoksi aikaisemmin kehittdmalleen MD4-
algoritmille. Algoritmin tarkoituksena on luoda datasta 128-bittinen tiiviste, joka tyy-
pillisesti esitetddn kayttajalle 32-merkkisenéd heksakoodina. (RFC 1321.)

Algoritmi prosessoi tiivistettdvan viestin tai datan 512-bittisiksi lohkoiksi, jotka jae-
taan 16 lohkoon. Lopuksi algoritmi tuottaa viestisté nelja 32-bitin lohkoa, jotka yhdis-
tetddn yhdeksi 128-bittiseksi tiivistearvoksi. (Schneier 1996: 436-441.)

MD5-algoritmia ei endd pideté turvallisena vaihtoehtona esimerkiksi salasanojen sa-
laamiseen mahdollisten tiivisteiden péaallekkaisyyksien vuoksi. Tdma teoreettinen
mahdollisuus perustuu vanhaan matemaattiseen arvoitukseen, niin kutsuttuun synty-

mapaivaongelmaan.

Syntymapaivéongelman tarkoituksena on selvittda seuraava asia: kuinka monta henki-
164 pitda olla samassa tilaisuudessa, etta todennékoisyys sille, ettd kahdella eri henki-
16114 on sama syntymapaivé, on yli 50%. Vastaus tahan on yllattdvan pieni, 23 henki-

164. Tama todennédkadisyys on helposti todettavissa seuraavan laskukaavan avulla.

365 X 364 X 363 X ... X 343
1 —
36523

~ 0,5073 > 0,5

Teoreettisesta ongelmastaan huolimatta se on vield laajasti kdytdssa padasiassa tiedos-
tojen, esimerkiksi linux-jakeluiden levykuvien eheyden tarkistamisessa ja salasanojen

séilyttdmisessa.
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MD5-algoritmin tarkemmasta toiminnasta voi lukea lisdd IETF:n (Internet Enginee-
ring Task Force) standardista 1312 tai Bruce Schneierin kirjasta Applied Cryptgraphy
— Protocols, Algorithms and Source Code in C. Linkki standardiin seka lisatietoja ky-

seisestd kirjasta 16ytyy lahteet-osiosta.

Koska MD5-algoritmi on turvaton, NSA (National Security Agency) kehitti vuonna
1995 sen tilalle uuden tiivistealgoritmin. SHA-1 tuottaa datasta 160-bittisen tiivisteen,
joka tyypillisesti esitetdan kayttajalle 40-merkkisend heksakoodina. Se kayttaa tiivis-
tdmiseen samaa viestintiivistimismenetelmaa kuin MD5, erona kasiteltavien lohkojen

ja toimenpiteiden suurempi maara. (FIPS 180-4.)

Vuonna 2005 kryptoanalyytikot térmasivat kuitenkin samaan ongelmaan kuin MD5:n
kanssa ja vaikka yhtakaan paallekkaista tiivistetta ei olla havaittu kaytdnndssa, sen

kaytto pyritaan lopettamaan vuoteen 2017 mennessa.

SHA-algoritmin tarkemmasta toiminnasta voi lukea lisda Yhdysvaltain hallituksen jul-
kaisemasta standardista FIPS (Federal Information Processing Standards) 180-4 tai
Bruce Schneierin kirjasta Applied Cryptgraphy — Protocols, Algorithms and Source
Code in C. Linkki standardiin seka lisétietoja kyseisesta kirjasta 10ytyy lahteet-osiosta.

3.2.3 SSH

SSH (Secure Shell) on suomalaisen tekniikan lisensiaatin, Tatu Yl6sen vuonna 1995
kehittdma salattuihin etdyhteyksiin tarkoitettu protokolla, joka kayttaa hyvékseen
RSA-avaintenvaihtoa. Sen tarkoituksena oli korvata heikompien suojaustason omaa-
via etdyhteys-protokollia, kuten Rlogin (Remote login) ja Telnet (Teletype Network).
(RFC 4251.)

Windows-ymparistossa SSH:n kayttod tapahtuu erillisen asiakasohjelman avulla. Ku-
vassa 2 on suosituin SSH-yhteyksiin soveltuva windows-asiakasohjelma, PuTTY. Oh-
jelmatoimii syottamalla IP-osoitteen sille méériteltyyn kenttédén. Yhteyteen kéytettava
portti valitaan protokollan mukaan automaattisesti kayttdméaan protokollan oletusport-

tia, joka on SSH-protokollan tapauksessa 22.
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Linux- ja OSX-kéyttojarjestelmissa asiakasohjelma on yleensa valmiiksi asennettuna.

Protokollaa kéytetadn muun muassa reitittimien, kytkimien ja palvelimien etakéytdssa.

Category

Session
Logoing

Teming
Keyboard
Bed
Faatures

Window
Appearance
Behaviour
Transiation
Selection
Colours

Basic options for your PuTTY session

Speciy the destination you wart 10 connect to
Host Name (or IP address) Pont
22

Connection type
Raw Teinet Rlogn @ SSH Seral

Load. save or delete 3 stored session
Saved Sessions

Defauk Settings

Connection
Data
Proxy
Teinet

Close window on ext
Aways Never © Only on clean ext

ann"("mcd

Kuva 2, PUuTTY

PuTTYsta poiketen komentorivilta kaytetty SSH-yhteys vaatii kdyttajatunnuksen maa-
rittelyn jo itse komennossa. Protokollan kaytto toimii komentoriviltd kuvan 3 osoitta-
malla tavalla. Yhteyteen kaytettava porttinumero on mahdollista maaritelld manuaali-
sesti kayttamélla -p optiota. Mikali porttia ei méaaritelld, komennon oletusporttina toi-

mii protokollan oletusportti, 22.

Kuva 3, SSH:n kaytté komentorivilta

3.3 Kryptologia tulevaisuudessa

Tasséd luvussa kasitelld&n lyhyesti kahta, vield teoreettisella tasolla olevaa, kvantti-
kryptologian kuuluisinta algoritmia. Vaikka kvanttitietokone ei viela ole osa joka pai-
vaista elaméédmme, lukuisia sen toimintaan perustuvia algoritmeja on jo kehitetty. En-
nen kvanttikryptologiaan perehtymista tulee kuitenkin ymmartad muutama kvanttify-

siikan tuoma erikoispiirre, joita k&sitellaan lyhyesti ja mahdollisimman selkeésti.
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Tanskalaisen fyysikon Niels Henrik Bohrin mukaan ihminen, joka ei hdammasty kvant-
titeoriasta puhuttaessa, ei ole sitd ymmartanyt (Barad 2007: 254). Kvanttifysiikassa
partikkeleita tarkastellessa tutkijan tarkastelu vaikuttaa tutkimustuloksiin, joten ne
ovat siis niin sanotussa superpositiossa. Werner Heisenbergin vuonna 1927 esittdmén
Epatarkkuusperiaatteen perusideana on seuraava: jos tarkastelemme partikkeleiden si-
jaintia, emme voi tarkastella partikkelin liiketta ja painvastoin. (Schneier 1996: 554—
557.)

Kvanttitietokoneiden késitteen esitteli ensimmadisena englantilainen fyysikko David
Deutch. Vuonna 1985 julkaistussa tutkielmassaan hén kuvaili ndkemystaan kvanttitie-
tokoneesta ja selvensi sen eroja perinteiseen tietokoneeseen nahden. (Singh 1999:
425-467.)

Késite kvanttitietokone saattaa ensikuulemalta vaikuttaa melko korkealentoiselta ja
kaukaiselta, mutta kun sellaiset jattiyritykset ja -yhdistykset kuin NASA (National Ae-
ronautics and Space Administration), Google ja USRA (Universities Space Research
Association) tutkivat ja kehittavat kvanttitietokoneita, voimme olettaa asian olevan
paiva paivéltad ajankohtaisempaa. Kvanttitietokoneiden tarkoituksena ei ole korvata
perinteistd tietokonetta, vaan nopeuttaa optimointiin liittyvien algoritmien suoritta-

mista, joita esimerkiksi tekodlyn kehittdmiseen tarvitaan. (D-wave Systems 2017.)

Kvanttikryptologia nojautuu vahvasti kvanttitietokoneisiin, joiden mahdollistama las-
kentateho ja toimintaperiaate voisi tuhota kaikkien nykyaikaisten salakirjoitusten tur-
vallisuuden. Kasitteen kvanttikryptologiasta esitteli ensimmaisena 1970-luvun alku-
puolella yhdysvaltalainen Columbia Universityn opiskelija Stephen Wiesner. Hanen
tutkielmansa aiheesta, joka julkaistiin vuonna 1983, kdyttaa hyvékseen epatarkkuus-

periaatetta.

Wiesnerin tutkimus liittyi niin kutsuttujen kvanttisetelien kehittdmiseen, joiden uuden-
lainen aitouden tunnistaminen perustui valon fotonien varahtelysuuntaan, polarisaa-
tioon. Seteli sisélsi fotonivirran, jonka tarkistamiseen pitéisi tietd4 jokaisen fotonin
polarisaatio ja tarkastella virtaa niin kutsuttujen suodattimien 1api. (Singh 1999: 425-
467.)
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Wiesnerin tutkimusta ei kuitenkaan voitu soveltaa kdytannossa sen aikaisilla laitteilla
jarkevaan hintaan, eikd hanen tutkielmaansa otettu vakavasti tai julkaistu yhdessakéan
tieteellisessd aikakausilendessé. Stephen Wiesnerin kehittamaa periaatetta kuitenkin
hyoddynnettiin myéhemmin tunnetuimmassa ja kehitetyimmassa kvanttisalakirjoitus-
menetelmassd, kvanttiavaintenvaihdossa (Quantum key distribution). Késitteen kvant-
tiavaintenvaihdosta loivat yhdysvaltalaiset Charles Bennett ja Gilles Brassard. (Singh
1999: 425-467.)

Avaintenvaihdon perusideana on lahettéa toiselle osapuolelle salausavain samankal-
taisena fotonivirtana. Vastaanottaja asettaa satunnaisesti polarisoiduille vastaanotta-
milleen fotoneille satunnaisessa asennossa olevia suodattimia, jonka jalkeen osapuolet
varmistavat jaetun avaimen eheyden erilaisilla menetelmilld. Kvanttifysiikan luonteen
vuoksi kyseistd virtaa ei voida kaapata muuttamatta lahetettyjen fotonien polarisaa-
tiota. (Singh 1999: 425-467.)

Kvanttiavaintenvaihtoprotokollan tarkemmasta toiminnasta voi lukea lisdd Bruce
Schneierin kirjasta Applied Cryptgraphy — Protocols, Algorithms and Source Code in
C tai Simon Singhin kirjasta Koodikirja — Salakirjoituksen historia muinaisesta

Egyptista kvanttikryptografiaan. Lisétietoja kyseisista Kirjoista 10ytyy lahteet-osiosta.

Puhuttaessa nykyisten salausmenetelmien murtumisesta kvanttitietokoneiden avulla
on viel& lyhyesti mainittava erddn matematiikan professorin kehittdma algoritmi. Sho-
rin algoritmi on yhdysvaltalaisen Peter Shorin vuonna 1994 kehittdmad, perinteisten
salausmenetelmien murtamiseen tarkoitettu algoritmi. Algoritmin avulla olisi mahdol-
lista simuloida kaikkia mahdollisia tapoja salausavaimen selvittdmiseksi. Kvanttitie-
tokoneen tuomien ominaisuuksien mukaisesti, samanaikaisesti. (Monz, Nigg, Marti-
nez, Brandl, Schindler, Rines, Wang, Chuang & Blatt 2015.)

Shorin algoritmin yksityiskohtaisesmmasta toiminnasta voi lukea lis4&ad Thomas Mon-
zin, Daniel Niggin, Esteban A. Martinezin, Matthias F. BrandIn, Philipp Schindlerin,
Richard Rinesin, Shannon X. Wangin, Isaac L. Chuangin ja Rainer Blattin tekemast&
tutkimuksesta Realization of a scalable Shor Algorithm. Linkki kyseiseen tutkimuk-

seen l6ytyy lahteet-osiosta.
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4 TESTIYMPARISTO

Ympériston tarkoituksena oli mahdollistaa asetusmuutosten turvallinen testaus labo-
ratorioverkossa esiintyville protokollille seka mahdollistaa kayttajatunnistamiseen tar-
koitettujen palveluiden toimivuutta. Tassa luvussa kdydaan lapi testikayttoon valittuja
laitteita ja palveluita. Valintakriteering kéytettiin kdytossa olevien laitteiden ja proto-
kollien yleisyyttd seka niiden yhteensopivuutta salausmenetelmien ja palveluiden
kanssa.

4.1 Ympariston esittely

Topologiaa luotaessa pidettiin testiympéristdn yksinkertaisuutta suuressa arvossa.
Testiympariston keskeiseksi laitteeksi valittiin Juniperin valmistama QFX5100-48 L3-
kytkin. Syy valintaan oli laitteen erinomainen protokollatuki, joka mahdollisti jokaisen
testiverkossa kéytetyn ja suojattavan hallinta- ja reititysprotokollan asetusten maarit-

telyn kyseiselle laitteelle. Kuvassa 4 tyoté varten pystytetyn testiverkon topologia.

TACACS+

Laboratorioverkko

Juniper

Quanta

Nokia

Kuva 4, Testiverkon topologia
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Testikayttoon valitut palvelut asennettiin yhdelle virtuaalikoneelle OpenStack-jérjes-
telmaan. OpenStack-jérjestelmé ei ole tdmén opinnédytetydn kannalta olennainen, joten

sen toimintaa tai rakennetta ei esitella.

4.2 Laitteiston esittely

4.2.1 Dell

Dell Inc. on vuonna 1984 perustettu yhdysvaltalainen tietokoneita, palvelimia ja verk-
kolaitteita valmistava yritys. Testikayttoon valittu kytkin, S4048-ON kayttada Dell Net-
working Operating System-kayttojarjestelmad. (Dell Inc 2017) Kuvassa 5 Dellin val-
mistama ja tyohon valittu L3-kytkin, S4048-ON.

Kuva 5, Dell S4048-ON

4.2.2 Juniper Networks

Juniper Networks on vuonna 1996 perustettu yhdysvaltalainen verkkolaitteita valmis-
tava yritys. Juniper tunnetaan paremmin runkoverkon laitteiden valmistajana, mutta se
on vuodesta 2004 valmistanut myos yrityskayttdon soveltuvia verkkolaitteita. Testi-
kéayttoon valittu kytkin, QFX5100-48 kayttad FreeBSD:iin (Free Berkeley Software
Distribution) pohjautuvaa JunOS-kayttojarjestelmaa (Juniper Network Operating Sys-
tem). (Juniper Networks 2017) Kuvassa 6 Juniperin valmistama ja ty6hon valittu L3-
kytkin, QFX5100-48.

.

. PR PR PR e (L

s s el s s R

Kuva 6, Juniper QFX5100-48
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4.2.3 Nokia

Alcatel-Lucent oli ranskalainen, vuonna 2006 Acatelin ja Lucentin yhdistyessa synty-
nyt, tietoteknisia laitteita ja ohjelmistoja valmistava yritys. Nokia osti Alcatel-Lucen-
tin vuonna 2016. (Alcatel... 2017) Testikayttoon valittu reititin, 7750 SR kayttaa kayt-
tojarjestelmanadn TimOS:ia. Kuvassa 7 Nokian valmistama ja ty6hon valittu reititin,
7750 SR.

Kuva 7, Nokia 7750 SR

4.2.4 Quanta Computer

Quanta Computer Inc. on taiwanilainen, vuonna 1988 perustettu elektroniikkaa val-
mistava yritys. Testikdyttoon valittu L3-kytkin, QuantaMesh T3048-LY8 kayttaa
kayttojarjestelmanaan Debian Linuxiin pohjautuvaan Cumulus Linuxia. (Quanta
Computer Inc 2017) Kuvassa 8 Quantan valmistama ja tyohon valittu L3-kytkin,
T3048-LY8.

Kuva 8, Quanta Computer QuantaMesh T3048-LY8
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4.3 Palveluiden esittely

Opinndytetyossa keskityttiin palveluiden osalta ainoastaan kayttéjien tunnistamiseen
tarkoitettuihin palveluihin. Palvelut asennettiin CentOS-kéyttojarjestelméaan (Commu-
nity Enterprise Operating System). CentOS on kaupalliseen RHEL.:iin (Red Hat En-

terprise Linux) pohjautuva avoimen lahdekoodin kayttojarjestelma. (CentOS 2016)

Palveluiden asennus tehtiin yhdelle virtuaaliselle palvelimelle. Tuotantokdytosséd mo-
nien kayttdjien tunnistamiseen tarkoitetun palvelun asentaminen yhdelle palvelimelle
ei ole jarkevaa, mutta testiymparist0ssé tdma toteutustapa valittiin sen yksinkertaisuu-

den vuoksi seka kaytdssé olevien resurssien sédastamiseksi.

Tassa opinndytetydssa AAA-palveluiden on tarkoitus korvata laitteiden paikallisten
kayttajatietokantojen kaytto ja hakea kayttajatiedot erilliseltd palvelimelta. Kéyttdja-
tietoihin sisaltyy myos kayttajédoikeuksien maarittely.

Opinnaytetyohon valittiin kaksi eri protokollaa hyodyntévaa palvelua, tac_plus seka
freeRADIUS. Vaikka kyseiset palvelut kehitettiin alun perin eri tarkoituksiin, jotka
kaydaan jatkossa lapi, molemmilla on mahdollista varmentaa kytkimien kayttéjatietoja
sekd rajata kayttajaoikeuksia. Tassa kappaleessa kdydaan molempien palveluiden toi-

mintatavat lyhyesti lapi.

4.3.1 TACACS+

TACACS (Terminal Access Controller Access Control System) on BBN Technolo-
gies’n vuonna 1984 kehittama palvelu. TACACS kehitettiin UNIX-péatteiden kayttoa
silmalla pitien DARPAnN (Defense Advanced Research Projects Agency) hal-
linnoiman ARPANET-verkon (The Advanced Research Projects Agency Network)
kayttajien hallintaan. Palvelun tarkoituksena oli mahdollistaa keskitetty kayttdjien tun-
nistaminen monille laitteille. (RFC 1492.)

Vuonna 1993 Cisco Systems Inc. kehitti uuden, TACACSin idealle pohjautuvan pro-
tokollan, TACACS+n. TACACS+ julkaistiin avoimella l&hdekoodilla, joka poiki mo-

nia erilaisia, protokollaa hyddyntavia palveluita, joista yksi on tac_plus.



22

TACACS+ kéyttaa oletuksena TCP-porttia (Transmission Control Protocol) 49. (RFC
1492.) TACACS+-palvelun toimintaperiaate on kuvattuna kuvassa 9.

Time

)

Client TACACS+
Serner

START (authertication) - User trving to connedt

~REPLY [authentication) to ask cliert to get username

COMTINUE (authertication) to dive server username

~ REPLY [authentication) to azk cliert to get password

CONTIMUE authertication) to give server passvword

_ REPLY (authentication) to indicate passifail staus

REQUEST (authorization) for service=zshel

RESPOMSE (authorization) to indicate passifail status

REQUEST (accounting] for start-exes

_ RESPOMNSE [accounting) that record was recehed

REQUEST (authorization) for command & command-argument

RESPOMSE (authorization) to indicate passifail status

REQUEST (accounting) for command

_ RESPOMNSE [accounting) that record was recehed

REQUEST (accounting) for stop-exec

¥  RESPONSE (accourting) that record was recehed

Kuva 9, TACACS+

TACACS+ salaa kaiken kirjautumiseen liittyvan liikenteen ja sen toiminta on melko

yksinkertaista. Kayttajan laitteelle syottdmat kirjautumistiedot l&hetetddn palvelimelle,

jonka jalkeen palvelin vertaa tietokannastaan |0ytyvié tietoja vastaavan kayttdjan tie-

toihin. Kayttajan syottdmaa salasanaa verrataan tietokannassa esiintyvadn salasanaan

ja mikéli salasana tdsméa, ldhetetd&n varmistus ja kayttooikeudet takaisin laitteelle.
(Woland 2014.)
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4.3.2 RADIUS

RADIUS (Remote Authentication Dial-In User Service) on Carl Rigneyn vuonna 2000
kehittdma kéyttajien tunnistamiseen ja kayttdoikeuksien hallintaan tarkoitettu palvelu.
(RFC 2865.)

Tosin kuin TACACS+, RADIUS on IETF:n standardisoima AAA-palvelu. RADIUS
soveltuu moneen kéyttotarkoitukseen ja sen alkuperdinen tarkoitus oli varmentaa kéyt-
tajatietoja verkkoyhteyksissa. Protokolla toimii siirtoprotokollana monille varmennus-

protokollille, kuten EAP:lle (Extensible Authentication Protocol).

TACACS+sta poiketen RADIUS hoitaa kéyttdjatietojen varmennuksen ja kayttooi-
keuksien hallinnan samassa viestissa ja salaa liikenteesta ainoastaan salasanan. RA-
DIUS ké&yttaa oletuksena UDP-portteja (User Datagram Protocol) 1812 & 1813 tai
1645 & 1646. (Woland 2014.) RADIUS-palvelun toimintaperiaate on kuvattuna ku-

vassa 10.

R 3

&
Client RADIUS

Server
access-regued

_ access-accept fadh exec suthorzabon in attributes)

i

accounting request (Sat)
I =
E . accounting-response to chent
accounting request (stoo -
. I accounting-response to chent

Kuva 10, RADIUS
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5 PALVELUT

Taman luvun tarkoituksena on kayda lapi tarvittavia asetusmuutoksia erilaisten salaus-
menetelmien seké protokollien kdyttéonottoon liittyen, seka palveluiden asennukseen
liittyvid toimenpiteitd. Asetuksiin ja asennuksiin tarvittavat komennot I0ytyvét liit-

teesta 1.

Kuten jo aiemmin mainittiin, palvelut asennetaan CentOS-kayttojarjestelméaén, versi-
oon 7. Kayttojarjestelmé on niin sanottu “out-of-the-box, eli mitéén alustavia asetuk-
sia ei ole tehty. Kaikista liitteistd 10ytyvista asetustiedostoista on selvyyden vuoksi
poistettu kaikki kommentoidut rivit. Palveluiden asennus vaatii toimivan internetyh-

teyden.

Molempien palveluiden asennukset suoritettiin kokonaisuudessaan jérjestelmanvalvo-
jan oikeuksilla, joten jarjestelmaan kirjauduttiin root-tunnuksilla. Asennukset alkoivat
uusien pakettivarastoiden (Repository) luomisella, joista palveluihin tarvittavat asen-
nustiedostot 16ytyvat. Pakettivarastot maariteltiin luomalla vim-tekstieditorilla uudet
pakettivarastoiden méérittelyyn vaaditut tiedostot. Méaarittelyiden jalkeen uudet paket-
tivarastot otettiin jarjestelman kayttoon, jonka jalkeen palvelut asennettiin jarjestelman

omaa pakettienhallinta-tyokalua kéayttaen.

5.1 Tac_plus

Palvelun asennukseen sovellettiin Rene Molenaarin networklessons.com —verkkosi-

vuille Kkirjoittamaa asennusohjetta, joka 16ytyy lahdeluettelosta.

Palveluun tarvittavien pakettien asennuksen jalkeen palvelun asetukset méériteltiin
vim-tekstieditorin avulla palvelun asetustiedostoon. Asetuksissa méériteltiin kaksi
kayttdjaa eri oikeuksin, joista kdyttdja view” kayttdad salasananaan selkokielisté sala-

sanaa “’view” ja kdyttdjd “testi” kayttojarjestelmin omaa kéyttdjitietokantaa.

Lisdd tac_plus-palvelun asetuksista voi lukea palvelun oletusasetukset-tiedostosta.

Testiverkossa kaytetty palvelun asetustiedosto 16ytyy kokonaisuudessaan liitteesta 2.
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Asetusten madrittelyn jalkeen palvelu lisattiin kdynnistyksen yhteydessa kéynnisty-

vien ohjelmien listaan, jonka jalkeen palvelu kdynnistettiin.

5.2 FreeRADIUS

Palvelun asennukseen sovellettiin Kiplangat Mutain computingforgeeks.com —verk-

kosivuille kirjoittamaa asennusohjetta, joka 16ytyy tyon lahdeluettelosta.

FreeRADIUS kéyttaa asetuksiensa ja kayttajatietojensa arkistoimiseen tietokantaa, jo-
ten sen asennus alkoi mariaDB-tietokannan asennuksella ja sen asetusten maérittelylla.
Tietokannan perusasetusten maarittelyn jélkeen tietokannalle maariteltiin kayttajaoi-
keuksia ja tietokantaan luotiin tyhja tietokanta, joka téytettiin palvelun mukana tule-

valla aihio-tiedostolla.

Tietokannan asennuksen ja asetusten méaérittelyn jalkeen asennettiin palveluun tarvit-
tavat paketit. Toisin kuin tac_plus-palvelussa, freeRADIUS-palvelun asetusten muok-
kaaminen vaatii muutoksien tekemista useaan eri tiedostoon. Lisad freeRADIUS-pal-

velun asetuksista voi lukea palvelun oletusasetukset-tiedostoista.

Testiverkossa kaytetyt palvelun asetustiedostot 10ytyvét kokonaisuudessaan liitteista
3-8. Asetusten madrittelyn jalkeen palvelu lisattiin kdynnistyksen yhteydessa kdynnis-
tyvien ohjelmien listaan, jonka jalkeen palvelu kdynnistettiin. Palveluun asennettiin
my06s RADIUS-yhteison tekema lisamoduuli PAM-autentikoinnin (A Pluggable Aut-

hentication Module) mahdollistamiseksi.
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6 LAITEASETUKSET

Tassa luvussa kaydaan lapi laitteille syotetyt asetusmuutokset. Komennot tulee syottaa
laitteelle yksi kerrallaan, silld jotkut niistd vaativat kayttdjan syotettd komennon jal-
keen. Laitteisiin viitataan tassé luvussa jokaisen laitteen laitevalmistajalla. Asetuksiin

tarvittavat komennot 10ytyvaét liitteesté 1.

AAA-palveluihin liittyvia laiteasetuksia méériteltdessa pidettiin kayttajatunnuksia
koskevat tavoitteet mielessd; tarkoituksena oli luoda jokaiselle kayttajalle omat tun-
nukset joko jarjestelménvalvojan tai niin sanotuilla tarkastelijan oikeuksilla. Salasano-
jen tiivistealgoritmiksi valittiin MD5, koska Dellin, Nokian ja Quantan valmistamissa

kytkimissa ei ole tukea SHA-1 —algoritmilla tiivistetyille salasanoille.

6.1 Dell

Testiympaéristossa olevalle DELLin S4048-ON kytkimelle maariteltiin TACACS+ - ja
RADIUS-palveluiden vaatimat asetukset. AAA-palveluiden tarjoamien kéyttdjéoi-
keuksien hallinnan mahdollistamiseksi laitteelle tehtiin myds muutoksia paikallisiin
kayttooikeustasoihin.

Kytkin tuki salausta jokaisessa testikayttoon valitussa reititys- ja hallintaprotokollassa.
Laite méariteltiin myos kéyttdmaan etayhteysprotokollanaan SSH-protokollaa ja lait-
teen lokitiedostot uudelleen ohjattiin erilliselle lokipalvelimelle.

6.2 Juniper

Kuten DELLinkin tapauksessa, myos testiverkossa olevalle Juniperin valmistamalle
QFX5100-48 -kytkimelle méariteltiin TACACS+ - ja RADIUS-palveluiden vaatimat
asetukset. DELList& poiketen Juniperille maariteltiin uusia kayttéjia ja kayttdoikeus-
luokkia.
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Myaos Juniperin kytkin tuki salausta jokaisessa testikayttoon valitussa reititys- ja hal-
lintaprotokollassa, mutta muista laitteista poiketen niiden salaus on mahdollista toteut-
taa myo6s SHA1-tiivistealgoritmia kayttéden. Juniperikin méariteltiin kdyttaméaan etayh-
teyksissadn SSH-protokollaa ja laitteen lokitiedot lahetettiin erilliselle lokipalveli-

melle.

6.3 Nokia

Testiympaéristossa olevalle Nokian 7750SR-reitittimelle maériteltiin ainoastaan TA-
CACS-palvelun vaatimat asetukset, koska kayttooikeuksien maérittely ei onnistunut
toivotulla tavalla RADIUS-palvelua madariteltaessa. AAA-palvelun tarjoaman kaytto-
oikeuksien hallinnan mahdollistamiseksi laitteelle tehtiin myds muutoksia paikallisiin

kayttooikeustasoihin.

Myaos Nokian reititin tuki salausta jokaisessa testikayttoon valitussa reititys- ja hallin-
taprotokollassa MD5-viestintiivistysalgoritmia hyddyntaméallad. Laite madriteltiin
myos kayttdmaan etayhteysprotokollanaan SSH-protokollaa ja laitteen lokitiedot lahe-
tettiin erilliselle lokipalvelimelle.

6.4 Quanta

Testiympaéristossa olevan Quanta Computerin valmistaman QuantaMesh T3048-LY8
-kytkimen kayttojarjestelma oli hyvin samankaltainen DELLin valmistaman S40348-
ON-kytkimen kayttdjarjestelmén kanssa, joten DELL.iin tehtyja asetusmuutoksia voi-
tiin hyddyntdd Quantan asetusmuutoksia tehtéessd. Kytkimelle méariteltiin TA-
CACS+ - ja RADIUS-palveluiden vaatimat asetukset. AAA-palveluiden tarjoamien
kayttdoikeuksien hallinnan mahdollistamiseksi laitteelle tehtiin myds muutoksia pai-

kallisiin kayttooikeustasoihin.

Muista laitteista poiketen Quanta ei tukenut salausta IS-1S -reititysprotokollassa, eika
NTP-hallintaprotokollassa. Myods BGP-reititysprotokollaa salatessa ainoaksi vaihtoeh-
doksi paljastui tiivistamattoman salasanan kéayttd. My6s Quanta méériteltiin kaytta-
maan etayhteysprotokollanaan SSH-protokollaa ja laitteen lokitiedot lahetettiin erilli-

selle lokipalvelimelle.
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7 POHDINTA

Opinndytetyon paatyttya minulle oli selva, etta tyo onnistui toimeksiantajan antamien
kriteerien mukaisesti. Tyon tuloksia kohtaan osoitettiin mielenkiintoa myds muissa

organisaation sidosryhmissa.

Aloittaminen viivastyi muista tyotehtévista johtuen alkuperéisestd suunnitelmasta,
mika puolestaan vaikutti koko tyon aikatauluun. Viivastymisen johdosta alun perin
laajemmiksi suunnitellut testaukset jatettiin minimiin ja opinnaytetyon ulkopuolelle,

mika joudutti tyon valmistumista huomattavasti.

Protokollien ja palveluiden toimivuuden testaus suoritettiin pelkistetysti. Reitityspro-
tokollien toimivuus todettiin naapuruussuhteiden syntymisella. NTP-protokollan toi-
mivuus todettiin lokitiedoista vertailemalla laitteiden paikallisten lokitietojen aika-
leimoja NTP-protokollan kayttdmén palvelimen lokitietojen aikaleimoihin.

Etayhteysprotokollien toimivuus testattiin yksinkertaisesti etdyhteyksia eri protokol-
lilla kokeilemalla ja varmistamalla laitteiden avonaiset portit portinskannausohjelman,
NMAPIn (Network Mapper) avulla. Lokitietojen l&hetyksen toimivuus todennettiin

lokipalvelimelta, AAA-palveluiden toimivuus palveluiden lokitiedoista.

Lahteiksi etsin ensisijaisesti IETF:n julkaisemia, internetid koskevia RFC-standardeja
tai Yhdysvaltain hallituksen julkaisemia FIPS-standardeja, jotta tydssa kaytettavia l&h-
teitd voitaisiin pitdd mahdollisimman luotettavina. Myds erilaisia akateemisia tutki-
mustditd pidin suuressa arvossa. Tapauksissa joissa vaihtoehtoina oli useita eri Kirja-

lahteitd, pyrin valitsemaan lahteet kriitikoiden arviointien mukaan.

Keskeisimpina tydssa kéytettavina kvalitatiivisina tutkimusmenetelmind olivat p4éasi-
allisesti havainnointiin ja tekstianalyysiin liittyvét tutkimusmetodit. Havainnointi ta-
pahtui niin osallistuvana kuin piilohavaintonakin, mutta tyon luonteen vuoksi liittyi
paaasiallisesti eri laitteiden laitekonfiguraatioihin, eikd niinkaan suoraan eri henkil6i-
den kayttaytymiseen. Tein tutkimusta tekstianalyysin osalta lukemalla ja tutustumalla
yrityksen tarjoamaan materiaaliin, seka alan Kkirjallisuutta ja muita julkaisuita hyvéksi
kayttéen.
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Opinnaytetyon aikana otin kdyttoon suurimmassa osassa laboratorioverkon kytkimia
tyossa kasiteltdvan tunnistuspalvelun, tac_plus:n. Keskitetyn kayttajatietokannan edut
paljastuivat minulle hyvin nopeasti ja jo ensimmaisen virhemuokkauksen sattuessa vi-

katilanteesta aiheutuneet vahingot saatiin korjattua hyvin nopeasti.

Opinndytetyon alkaessa olin opiskeluideni aikana jo hieman tutustunut erilaisiin sa-
lausmenetelmiin ja protokollien suojaukseen liittyviin toimenpiteisiin. Tunnistuspal-
veluiden asennukseen ja asetusten muokkaukseen liittyvista asioista seka Juniperin ja
Nokian laitteiden kayttoliittymien kéytostd minulla ei ollut kokemusta. Naihin sain
tarvittavan madrén tietoa kollegoiltani, laitteiden ja palveluiden manuaaleista seka en-
nen kaikkea laitteita kokeilemalla. Ty0 kasvatti entisestddn omaa mielenkiintoani

kryptologiaa, kvanttitietokoneita ja keskitettya kayttdjienhallintaa kohtaan.

Hyodynsin tyodssa asennettujen palveluiden ominaisuuksia melko pintapuolisesti,
mutta tulevaisuudessa aion selvittaa niiden laajempia kéyttotarkoituksia. Padsen myos
tutustumaan yhtendisten kayttdjatietokantojen hallintaan, koska tulevaisuudessa pal-
velut asennetaan erillisille palvelimille. Palveluita tullaan mahdollisuuksien puitteissa

laajentamaan graafisilla, mahdollisesti selaimissa toimivilla kayttoliittymilla.

Solmin opinnédytetydn aikana vakituisen tydsuhteen Nokia Networksin kanssa, jonka
myota padsen kehittdmaan tydtani edelleen, muiden téiden ohessa. Henkildkohtaisesti
olen ty6honi tyytyvéinen, vaikka oman kiinnostuksen vuoksi useiden kryptologisten
menetelmien rajaaminen tyon ulkopuolelle tuottikin useaan otteeseen niin sanotusti

harmaita partakarvoja.
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9 LITTEET

Liite 1. Kayttoohje 1(20)

Tac_plus
Asennus alkaa uuden pakettivaraston (Repository) luomisella, josta palveluun tarvit-
tavat asennustiedostot 10ytyvat. Testiverkossa kaytetty palvelun asetustiedosto 10ytyy

liitteesta 2.

1. sudo su root

2. vim/etc/vum.repos.d/nux-misc.repo
1. Kirjaudutaan jarjestelménvalvojan oikeuksilla

2. Avataan (tassa tapauksessa myos luodaan) tiedosto vim-tekstieditorilla.

[nux-misc]

name=Nux Misc
baseurl=http://li.nux.ro/download/nux/misc/el6/x86_64/
enabled=0

gpgcheck=1
gpgkey=http://li.nux.ro/download/nux/RPM-GPG-KEY-nux.ro

Seuraavaksi syotetéan ylldolevan tekstilaatikon tiedot tiedostoon. Tama tiedosto méaa-
rittdd uuden pakettivaraston tiedot.

1. yum —enablerepo=nux-misc install tac_plus

2. vim/etc/tac_plus.conf
1. Sallitaan uuden pakettivaraston kéayttd paketinhallintaohjelmassa ja asennetaan pa-
ketti tac_plus
2. Avataan palvelun oletusasetukset-tiedosto vim-tekstieditorilla.

1. adduser testi
2. passwd testi

3. echo “user = testi { login = PAM member = admin }” >> /etc/tac plus.conf
1. Luodaan kayttdja “testi”
2. Asetetaan salasana kayttéjélle “testi”
3. Lisdtddn rivi “user = testi { login = PAM member = admin }” tiedostoon

/etc/tac_plus.conf.
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2(20)
Asetuksissa mééritelladn kaksi kayttajaa eri oikeuksin, joista kayttdja “view” kayttaa

b

salasananaan selkokielistd salasanaa “view” ja kéyttdjd “testi” kayttdjarjestelmin
omaa kayttdjatietokantaa. Liséa tac_plus:n asetuksista voi lukea palvelun oletusase-

tukset-tiedostosta.

1. chkconfig --add tac_plus
2. chkconfig tac_plus on

3. service tac_plus start
1. Lisataan tac_plus —palvelu jarjestelmén k&ynnistyksen yhteydessé kdynnistyviin oh-
jelmiin
2. Sallitaan palvelun kdynnistyminen jarjestelmén kaynnistyksen yhteydessa

3. Kaynnistetaan palvelu.

FreeRADIUS

FreeRADIUS kéyttaa asetuksiensa ja kayttajatietojensa arkistoimiseen tietokantaa, jo-
ten sen asennus alkaa mariaDB-tietokannan asennuksella. Palvelun asetusten muok-
kaaminen vaatii muutoksien tekemistd moneen eri tiedostoon. Testiverkossa kéaytetyt

asetustiedostot l16ytyvat liitteista.

1. sudo su root

2. vim /etc/yum.repos.d/nux-misc.repo
1. Kirjaudutaan jarjestelménvalvojan oikeuksilla

2. Avataan (tassa tapauksessa myos luodaan) tiedosto vim-tekstieditorilla.

[mariadb]

name=MariaDB
baseurl=http://yum.mariadb.org/10.1/centos7-amd6é4
gpgkey=https://yum.mariadb.org/RPM-GPG-KEY-MariaDB
gpgcheck=1

Seuraavaksi syotetddn ylldolevan tekstilaatikon tiedot tiedostoon. Tama tiedosto maa-

rittdd uuden pakettivaraston tiedot.
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3(20)

yum —enablerepo=mariadb install mariadb-server mariadb
systemctl start mariadb
systemctl enable mariadb

mysql_secure_installation

o B ® DB

vim /etc/my.cnf

1. Sallitaan uuden pakettivaraston kéayttd paketinhallintaohjelmassa ja asennetaan pa-
ketit mariadb-server ja mariadb

2. Kdynnistetadn mariadb-tietokanta

3. Sallitaan mariadb-tietokannan kéynnistys jarjestelmén kaynnistyksen yhteydessa
4. Kéaynnistetdan tietokannan automaattinen asetustenmuokkaus. Tietokanta alustetaan
oletusasetuksilla

5. Avataan tietokannan asetustiedosto vim-tekstieditorilla.

[mysqld]
bind-address=127.0.0.1

Seuraavaksi syotetdan ylldolevan tekstilaatikon tiedot tiedostoon. Tdémé tiedosto maéa-
ritt4é tietokannan muokkaamiseen sallitun lahdeosoitteen, joka tietoturvallisista syista
rajataan palvelimen paikalliseen osoitteeseen. Ennen RADIUS-palvelun asennusta tie-

tokantaan pitaa vield luoda tyhja kanta.

mysql -u root -p -e "CREATE DATABASE radius"

mysql -u root -p -e *"'show databases""

mysql -u root -p

GRANT ALL ON radius.* TO radius@localhost IDENTIFIED BY **[password]"’;
FLUSH PRIVILEGES;

\q

@ g o> @ N =

1. Luodaan tietokantaan “radius”-niminen tietokanta

2. Varmistetaan taulun luonti

3. Siirrytaén tietokannan muokkaustilaan

4. Annetaan paikalliselle kéyttédjélle "radius” tdydet oikeudet “’radius”-nimiseen tieto-
kantaan salasanaa vastaan

5. Péivitetaan tietokannan oikeudet

6. Poistutaan tietokannan muokkaustilasta.
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1. yum -y install freeradius freeradius-utils freeradius-mysql unzip
2. systemctl start radiusd.service

3. systemctl enable radiusd.service

1. Asennetaan paketit freeradius, freeradius-util, freeradius-mysgl sek& unzip
2. Kdynnistetddn RADIUS-palvelu
3. Sallitaan RADIUS-palvelun kaynnistys jarjestelman k&ynnistyksen yhteydessa.

mysql -u root -p radius < /etc/raddb/mods-config/sgl/main/mysql/schema.sql
In -s /etc/raddb/mods-available/sql /etc/raddb/mods-enabled/

wget https://github.com/FreeRADIUS/pam_radius/archive/master.zip

unzip master.zip —d . && cd master

Jconfigure

e @ & @ N =

make

1. Taytetddn luotu kanta tarvittavilla tauluilla “radius database” —aihion avulla
2. Luodaan linkki kahden kansion vélille

3. Ladataan PAM-moduuli

4. Puretaan ladattu paketti ja siirrytdan kansioon

5. Ajetaan automaattinen moduulin asennus

6. Asennetaan ladattu moduuli.
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vim /etc/raddb/mods-available/sql

chgrp -h radiusd /etc/raddb/mods-enabled/sql
vim /etc/raddb/mods-available/pam

chgrp —h radiusd /etc/raddb/mods-enabled/pam
vim /etc/raddb/clients.conf

vim /etc/raddb/pam_radius_auth.conf

vim /etc/raddb/radius.conf

vim /etc/raddb/users

© © N o o kB w D =

systemctl restart radius.service

. Avataan SQL-moduulin asetustiedosto vim-tekstieditorilla (liite 3)
. Muutetaan asetustiedoston ryhméaoikeuksia

. Avataan PAM-moduulin asetustiedosto vim-tekstieditorilla (liite 4)
. Muutetaan asetustiedoston ryhmaoikeuksia

. Avataan RADIUS-asiakkaiden asetustiedosto (liite 5)

. Avataan PAM-asetusten asetustiedosto (liite 6)

. Avataan RADIUS-asetusten asetustiedosto (liite 7)

. Avataan RADIUS-kayttajien asetustiedosto (liite 8)

. Kéaynnistetadn RADIUS-palvelu uudelleen.
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Dell
AAA-tunnistuspalvelu

configure

username admin secret [password] privilege 15

no enable password

privilege exec level 7 show running-config

aaa authentication login NO_AUTHENTICATION none

aaa authentication login AAA_ AUTHENTICATION local tacacs+ radius
aaa authorization exec AAA_ AUTHENTICATION local tacacs+ radius

tacacs-server host [ip] key [password]

© o N o g B w DD =

radius-server host [ip] key [password]

[EEN
@

line con 0

login authentication NO_AUTHENTICATION
line vty 0 4

login authentication AAA_AUTHENTICATION
authorization exec AAA_AUTHENTICATION
end

e~ e o
o c D E

16. copy running-config startup-config
1. Siirrytdéan asetusten muokkaustilaan
2. Luodaan kayttdjd "admin” salatulla salasanalla ja annetaan télle oikeustaso 15
3. Poistetaan “enable”-tilan salasana
4. Lisatdan komento “show running-config” kéyttédjitasolle 7
5. Luodaan tunnistuslista ilman tunnistusmenetelmia
6. Luodaan tunnistuslista kdyttden ensisijaisesti paikallista tietokantaa, toissijaisesti
TACACS+ -palvelua ja viimeiseksi RADIUS-palvelua
7. Luodaan kayttooikeuslista kdyttden ensisijaisesti paikallista tietokantaa, toissijai-
sesti TACACS+ -palvelua ja viimeiseksi RADIUS-palvelua
8. Madritelladn TACACS+ -palvelimen osoite ja salasana
9. Méadritelladn RADIUS-palvelimen osoite ja salasana
10. Siirrytadn konsoliportin muokkaustilaan
11. Lisatdan tunnistuslista konsoliporttiin
12. Siirrytddn etayhteysporttien muokkaustilaan
13. Lis&t&an tunnistuslista etayhteysporteille
14. Lisataan kayttooikeuslista etayhteysporteille
15. Siirrytadn pois asetusten muokkaustilasta

16. Tallennetaan tehdyt muutokset.
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BGP-reititysprotokolla

configure

router bgp [as-number]

1
2
3. neighbor [neighbor router-id] password [password]
4. end

5

copy running-config startup-config
1. Siirrytdén asetusten muokkaustilaan
2. Siirrytdédn BGP-reititysprotokollan muokkaustilaan
3. Mééritelladan BGP-naapurin reititystunnus ja salasana
4. Siirrytadn pois asetusten muokkaustilasta
5. Tallennetaan tehdyt muutokset.

IS-1S —reititysprotokolla

configure

router isis [name]

domain-password hmac-md5 [password]
area-password hmac-md5 [password]

end

ep G 25 O S [

copy running-config startup-config

1. Siirrytaén asetusten muokkaustilaan

2. Siirrytdn 1S-1S —reititysprotokollan muokkaustilaan

3. Madritellaan 1S-IS —piirisalasana kayttden MD5-viestintiivistysta
4. Madritellaan 1S-IS —aluesalasana kayttden MD5-viestintiivistysta
5. Siirrytddn pois asetusten muokkaustilasta

6. Tallennetaan tehdyt muutokset.



NTP-hallintaprotokolla

configure

ntp authenticate

ntp authentication-key [key-id] md5 0 [password]
ntp trusted-key [key-id]

end

o o1 B e

copy running-config startup-config

1. Siirrytdén asetusten muokkaustilaan

2. Madritellaan NTP-protokolla kéyttdméaan tunnistusta

3. Maéritelladan NTP-protokollalle salasana kayttden MD5-viestintiivistysta
4. Lisataan luotu salasana luotettujen salasanojen listaan

5. Siirrytddn pois asetusten muokkaustilasta

6. Tallennetaan tehdyt muutokset.

OSPF-reititysprotokolla

configure
interface [interface-id]

ip ospf authentication-key [password]

1
2
3
4. ip ospf message-digest-key 1 md5 [password]
5 end

6

copy running-config startup-config
1. Siirrytadén asetusten muokkaustilaan
2. Siirrytdan portin muokkaustilaan
3. Méaéritelladan OSPF-reititysprotokollalle salasana
4. Maéritellaan luotu salasana kayttamaan MD5-viestintiivystysta
5. Siirrytaén pois asetusten muokkaustilasta

6. Tallennetaan tehdyt muutokset.

40
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SYSLOG-jarjestelmaloki

1

1
2
3
4
5.
6
7
8
9

configure

service timestamps log datetime msec
no logging console

no logging monitor

logging [hostname/ip] tcp 6514
logging trap informational

logging source-interface loopback 0
logging on

end

0. copy running-config startup-config

1. Siirrytadén asetusten muokkaustilaan

2. Mééritellaan lokiviestit kayttdamaan aikaleimaa
3. Poistetaan lokiviestin tulostus konsoliportilta
4,
5
6
7

Poistetaan lokiviestin tulostus etayhteysporteilta

. Mééritellaan lokipalvelimen osoite sekd TCP-portti
. Mééritellaan lahetettavien lokiviestien lahetystaso

. Méaéritellaan lokiviestit kdyttamaan l&hdeosoitteenaan ”loopback 0”’-portille maari-

tettyd osoitetta

8. Kadynnistetaan lokiviestien lahetys

9. Siirrytdan pois asetusten muokkaustilasta
10. Tallennetaan tehdyt muutokset.

SSH-etahallintaprotokolla

1
2
3.
4
5

configure

no ip telnet

ip ssh server version 2
end

copy running-config startup-config

1. Siirrytdan asetusten muokkaustilaan

2. Poistetaan Telnet-palvelu kaytosta

3. Otetaan SSH-palvelun 2. versio kayttoon

4. Siirrytadn pois asetusten muokkaustilasta

5. Tallennetaan tehdyt muutokset.
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Juniper
AAA-tunnistuspalvelu

1. configure

2. set system tacplus-server [ip] secret [password]

3. set system radius-server [ip] secret [password]

4. set system authentication-order password authentication-order tacplus authentication-
order radius

set system login user remote class super-user

set system login class read-only-local permissions view permissions view-configuration
set system login user view class read-only-local

set system login user admin authentication plain-text-password

© ® N o o

commit and-quit

1. Siirrytadén asetusten muokkaustilaan

2. Mééritelladn TACACS+ -palvelimen osoite ja salasana

3. Méaéritelladn RADIUS-palvelimen osoite ja salasana

4. Madritelladn tunnistusjarjestys kayttamaan ensisijaisesti TACACS+ -palvelinta,
toissijaisesti RADIUS-palvelinta

5. Luodaan kayttdja “remote” super-user -kayttooikeuksilla

6. Lisataan read-only-local —luokalle oikeus komentoihin “view” ja “view-configura-
tion”

7. Luodaan kayttdja "view” read-only -kayttooikeuksilla

8. Asetetaan “admin” —kayttéjélle salasana

9. Tallennetaan tehdyt muutokset ja poistutaan asetusten muokkaustilasta.

BGP-reititysprotokolla

1. configure
2. set protocols bgp authentication-algorithm md>5 authentication-key [password]

3. commit and-quit
1. Siirrytdén asetusten muokkaustilaan
2. Mééritelladn BGP-reititysprotokollalle salasana kayttaen MD5-viestintiivystysta

3. Tallennetaan tehdyt muutokset ja poistutaan asetusten muokkaustilasta.
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IS-1S —reititysprotokolla
1. configure
2. set security authentication-key-chains key-chain [name] key [id] algorithm md5 secret
[password]
3. set protocols isis interface [interface] level [id] hello-authentication-type md5 hello-au-
thentication-key-chain [key-chain]
4, commit and-quit
1. Siirrytdén asetusten muokkaustilaan
2. Luodaan avainnippu seké avain kayttaen MD5-viestintiivistysta
3. Mééritellaan IS-1S —reititysprotokolla kayttdmaan luotua avainta MD5-viestintiivis-
tysta hyodyntéen
4. Tallennetaan tehdyt muutokset ja poistutaan asetusten muokkaustilasta.

NTP-hallintaprotokolla

configure

set system ntp authentication-key [key-id] type md5 value [password]
set system ntp trusted-key [key-id]

set system ntp peer [IP] key [key-id]

a & 0w DB

commit and-quit

1. Siirrytadén asetusten muokkaustilaan

2. Mééritelladn NTP-protokolla kayttamaan salasanaa MD5-viestintiivistyksella
3. Lisataan luotu salasana luotettujen salasanojen listaan

4. Méaritelladn NTP-palvelimen osoite sek& salasana

5. Tallennetaan tehdyt muutokset ja poistutaan asetusten muokkaustilasta.
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OSPF-reititysprotokolla

1. configure

2. set protocols ospf area [area-id] interface [interface-id] authentication md5 [key-id] key
[password]

3. commit and-quit

1. Siirrytadén asetusten muokkaustilaan
2. Mééritelldaan OSPF-reititysprotokollaa kayttava portti kdyttdmaan MD5-viestintii-
vistysta hyodyntavéa salasanaa

3. Tallennetaan tehdyt muutokset ja poistutaan asetusten muokkaustilasta.

SYSLOG-jarjestelmaloki

configure

set system syslog host [IP] any error

set system syslog file [filename]

set system syslog file [filename] structured-data brief
set system syslog file [filename] archive size 1g

set system syslog time-format millisecond

delete system syslog user *

delete system syslog console

© o N o o kB w DN =

commit and-quit

. Siirrytadn asetusten muokkaustilaan

. Mééritelldadn SYSLOG-palvelimen osoite

. Luodaan lokiviesteille paikallinen tiedosto

. Méaritellaan lokiviesti-tiedoston rakenne

. Méaritellaan lokiviesti-tiedoston maksimi koko
. Méaéritellaan lokiviestien aikaleiman formaatti

. Poistetaan lokiviestien tulostus kayttajille

. Poistetaan lokiviestien tulostus konsoliportille

© 00 N o o B~ WwN e

. Tallennetaan tehdyt muutokset ja poistutaan asetusten muokkaustilasta.



SSH-etahallintaprotokolla

1.

2
3.
4

configure
set system services ssh root-login allow
delete system services telnet

commit and-quit

1. Siirrytdén asetusten muokkaustilaan

2. Mééritelldadn SSH-palvelu ja sallitaan jarjestelmanvalvojien paasy

3. Poistetaan Telnet-palvelu kaytosta

4. Tallennetaan tehdyt muutokset ja poistutaan asetusten muokkaustilasta.

45

13(20)



Nokia
AAA-tunnistuspalvelu
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configure system security
profile “default”

entry 90

match “admin display-config”
action permit

exit

exit

tacplus

authorization use-priv-Ivl
priv-lvl-map

priv-lvl 7 “default”

priv-lvl 15 “administrative”
exit

server 1 address [ip] secret [password]
exit all

admin save
Siirrytadn turvallisuusasetusten muokkaustilaan
Siirrytaan profiilinmuokkaustilaan
Siirrytddn muokkaamaan profiilin oikeuslistan kohtaa 90
Luodaan kohdalle komentotunniste
Sallitaan tunnisteen mukaisen komennon suorittaminen
Poistutaan oikeuslistan muokkaustilasta
Poistutaan profiilinmuokkaustilasta
Siirrytddn TACACS+ -muokkaustilaan

46
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Mahdollistetaan kéyttajaoikeuksien méaéraytyminen oikeustason mukaisesti

. Siirrytdén oikeustasolistan muokkaustilaan

. Médritelldén oikeustaso 7 kdyttdmaén profiilia ”default”
. Médritelldén oikeustaso 15 kédyttdmain profiilia "administrative”
. Poistutaan oikeustasolistan muokkaustilasta
. Mééritellaan ensisijaisen TACACS+ -palvelimen IP-osoite ja salasana
. Poistutaan asetusten muokkaustilasta

. Tallennetaan tehdyt muutokset.
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BGP-reititysprotokolla

configure router bgp

group [group]
authentication-key [password]

exit all

o B w0 N =

admin save

1. Siirrytddn BGP-reititysprotokollan muokkaustilaan
2. Siirrytaan reititysryhman muokkaustilaan

3. Médritellaan reitityssalasana

4. Poistutaan asetusten muokkaustilasta

5. Tallennetaan tehdyt muutokset.

IS-1S —reititysprotokolla

configure router isis
authentication-type message-digest
authentication-key [password]

exit

o Bl o

admin save

1. Siirrytdan IS-1S —reititysprotokollan muokkaustilaan

2. Mééritellaan reitityssalasana kdyttdmaan tiivistealgoritmia
3. Mééritellaan reitityssalasana

4. Poistutaan IS-1S —reititysprotokollan muokkaustilasta

5. Tallennetaan tehdyt muutokset.
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NTP-hallintaprotokolla

1.
2.
3.
4.

1
2
3
4

configure system time ntp

authentication-key [key-id] key [password] type message-digest

exit

admin save

Siirrytadn NTP-protokollan muokkaustilaan

Maaritellaan protokollalle salasana MD5-tiivistealgoritmia kéyttaen
Poistutaan NTP-protokollan muokkaustilasta

Tallennetaan tehdyt muutokset.

OSPF-reititysprotokolla

~N O o bW DN P

N g B o b

configure router ospf

area [area-id]

interface [interface-id]
authentication-type message-digest
authentication-key [password]

exit all

admin save

. Siirrytddn OSPF-reititysprotokollan muokkaustilaan

. Siirrytddn OSPF-alueen muokkaustilaan

. Siirrytdén portin muokkaustilaan

. Méaéritellaan reitityssalasana kayttaméaan MD5-tiivistealgoritmia
. Mééritellaan reitityssalasana

. Poistutaan asetusten muokkaustilasta

. Tallennetaan tehdyt muutokset.



SSH-etahallintaprotokolla

configure system security

ssh version 2

1
2
3. ssh no server-shutdown
4. exit

5

admin save

1. Siirrytéén turvallisuusasetusten muokkaustilaan
2. Mééritellaan SSH-palvelun versio

3. Kaynnistetadn SSH-palvelu

4. Poistutaan turvallisuusasetusten muokkaustilasta

5. Tallennetaan tehdyt muutokset.

SYSLOG-jarjestelmaloki

configure log

syslog [syslog-id] address [ip]
syslog [syslog-id] level [syslog-level]
syslog [syslog-id] port [port]

exit

o o B W N

admin save

1. Siirrytaén lokitietojen muokkaustilaan

2. Mééritelladn SYSLOG-palvelimen IP-osoite
3. Médritellaan l&hetettavin lokiviestien taso

4. Méaritelladn SYSLOG-palvelimen portti

5. Poistutaan lokitietojen muokkaustilasta

6. Tallennetaan tehdyt muutokset.
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Quanta
AAA-tunnistuspalvelu

configure

username admin passwd 0 [password] level 15

aaa authentication login NO_AUTHENTICATION none

aaa authentication login AAA_ AUTHENTICATION local tacacs radius
aaa authentication enable AAA_ AUTHENTICATION tacacs radius
tacacs-server host [ip]

key [password]

exit

© o N o o bk w D =

radius server host auth [ip]

[EEN
@

radius server key auth [ip]

11. line console

12. login authentication NO_AUTHENTICATION
13. exit

14. line ssh

15. login authentication AAA_ AUTHENTICATION
16. enable authentication AAA_ AUTHENTICATION
17. end

18. copy running-config startup-config
1. Siirrytdéan asetusten muokkaustilaan
2. Luodaan kayttdjd "admin” salasanalla ja annetaan télle oikeustaso 15
3. Luodaan kirjautumiseen tarkoitettu tunnistuslista ilman tunnistusmenetelmia
4. Luodaan kirjautumiseen tarkoitettu tunnistuslista kdyttden ensisijaisesti paikallista
tietokantaa, toissijaisesti TACACS+ -palvelua ja viimeiseksi RADIUS-palvelua
5. Luodaan “enable”-tilaan tarkoitettu tunnistuslista kayttaen ensisijaisesti paikallista
tietokantaa, toissijaisesti TACACS+ -palvelua ja viimeiseksi RADIUS-palvelua
6. Méaéritelladn TACACS+ -palvelimen osoite ja siirrytddn sen muokkaustilaan
7. Mééritelladn TACACS+ -palvelimelle salasana
8. Poistutaan TACACS+ -palvelimen muokkaustilasta
9. Méadritelladn RADIUS-palvelimen osoite
10. Maaritelladn RADIUS-palvelimen salasana
11. Siirrytadn konsoliportin muokkaustilaan
12. Lis&t&an tunnistuslista konsoliporttiin
13. Poistutaan konsoliportin muokkaustilasta
14. Siirrytadn etdyhteysporttien muokkaustilaan

15. Lisataan Kirjautumiseen tarkoitettu tunnistuslista etayhteysporteille



16. Lisatddn “enable”-tilaan tarkoitettu tunnistuslista etayhteysporteille
17. Poistutaan asetusten muokkaustilasta
18. Tallennetaan tehdyt muutokset.

BGP-reititysprotokolla

configure
router bgp [as-number]
neighbor [neighbor router-id] password [password]

end

o kB w D P

copy running-config startup-config

1. Siirrytadén asetusten muokkaustilaan

2. Siirrytddn BGP-reititysprotokollan muokkaustilaan
3. Mééritelladn BGP-naapurin reititystunnus ja salasana
4. Poistutaan asetusten muokkaustilasta

5. Tallennetaan tehdyt muutokset.

OSPF-reititysprotokolla

configure

interface [interface-id]

1
2
3. ip ospf authentication encrypt 0 [password] [key-id]
4. end

5

copy running-config startup-config

1. Siirrytadén asetusten muokkaustilaan

2. Siirrytdan portin muokkaustilaan

3. Méaéritelladan OSPF-reititysprotokollalle salasana
4. Poistutaan asetusten muokkaustilasta

5. Tallennetaan tehdyt muutokset.

o1
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SYSLOG-jarjestelmaloki

N g kB Db P

configure

no logging console

no logging monitor

logging host [ip] ipv4 [port] info

logging syslog source-interface loopback 0
end

copy running-config startup-config

1. Siirrytdén asetusten muokkaustilaan

2. Poistetaan lokiviestin tulostus konsoliportilta

3. Poistetaan lokiviestin tulostus etayhteysporteilta

4. Maaritellaan lokipalvelimen osoite, TCP-portti seka lokiviestien l&hetystaso

5. Madritellaédn lokiviestit kdyttdméaan 1ahdeosoitteenaan loopback 0”-portille méari-

tettyd osoitetta

6. Poistutaan asetusten muokkaustilasta

7. Tallennetaan tehdyt muutokset.

SSH-etayhteysprotokolla

1
2
3.
4
5

configure

no telnet sessions
ip ssh protocol 2
end

copy running-config startup-config

1. Siirrytadén asetusten muokkaustilaan

2. Poistetaan Telnet-palvelu kaytosta

3. Otetaan SSH-palvelun 2. versio kayttoon

4. Poistutaan asetusten muokkaustilasta

5. Tallennetaan tehdyt muutokset.
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Liite 2. tac_plus asetukset 1(3)
key = testi
accounting file = /var/log/tac.acct

default authentication = file /etc/passwd

acl = default {

group = admin {

service = exec {

priv-lvl = 15
}
cmd = username {

permit .*
}
cmd = enable {

permit .*
}
cmd = show {

permit .*
}
cmd = exit {

permit .*
}

cmd = configure {
permit .*

}

cmd = interface {
permit .*

}

cmd = switchport {

permit .*



2(3)
cmd = description {

permit .*
}
cmd =no {

permit shutdown
}

service = junos-exec {

local-user-name = remote

group = viewer {

service = exec {

priv-lvl =7
}
cmd = username {
deny .*
}
cmd = enable {
deny .*
}
cmd = show {
permit .*
}
cmd = exit {
permit .*
}

cmd = configure {
deny .*

}

cmd = interface {
deny .*

}

cmd = switchport {



deny .*
}
cmd = description {
deny .*
}
cmd =no {
deny shutdown
}
¥
#USERS

user = view { login = cleartext "view" member = viewer }

#ADMINS

user = testi { login = PAM member = admin }

3(3)

55



Liite 3. SQL-moduulin asetukset 1(1)

sql {
driver = "rlm_sql_mysql"
dialect = "mysql”
server = "localhost"
port = 3306
login = "root"
password = "system"
radius_db = "radius"
acct_tablel = "radacct"
acct_table2 = "radacct"
postauth_table = "radpostauth™
authcheck_table = "radcheck”
groupcheck_table = "radgroupcheck™
authreply table = "radreply"
groupreply_table = "radgroupreply"
usergroup_table = "radusergroup"
delete_stale sessions = yes
pool {
start =5
min =4
max = ${thread[pool].max_servers}
spare =10
uses =0
lifetime =0
idle_timeout = 60
}
read_clients = yes
client_table = "nas"
$INCLUDE ${modconfdir}/${..name}/main/${dialect}/queries.conf
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Liite 4. PAM-moduulin asetukset

pam {
pam_auth = radiusd

1(1)
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Liite 5. RADIUS-asiakkaiden asetukset

client localhost {

ipaddr = 127.0.0.1
proto = *
secret = testing123
require_message_authenticator = no
nas_type = other
limit {
max_connections = 16
lifetime =0

idle_timeout = 30

client juniper{

}

ipaddr = 10.10.10.10/31
proto =*
secret = Salasana
require_message_authenticator = no
nas_type = other
limit {
max_connections = 16
lifetime =0

idle_timeout = 30

client quantadell{

proto =*

ipaddr = 10.10.11.0/24

secret = Salasana
require_message_authenticator = no
nas_type = other

limit {

max_connections = 16

1(2)
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client localhost_ipv6 {
ipv6addr

secret

lifetime =0
idle_timeout = 30

1
L

= testing123

2(2)
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Liite 6. PAM asetukset

127.0.0.1 secret

1

1(1)
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Liite 7. RADIUS asetukset

prefix = /usr

exec_prefix = /usr

sysconfdir = /etc

localstatedir = /var

sbindir = /usr/shin

logdir = ${localstatedir}/log/radius
raddbdir = ${sysconfdir}/raddb
radacctdir = ${logdir}/radacct

name = radiusd

confdir = ${raddbdir}

modconfdir = ${confdir}/mods-config
certdir = ${confdir}/certs

cadir = ${confdir}/certs

run_dir = ${localstatedir}/run/${name}
db_dir = ${localstatedir}/lib/radiusd
libdir = /usr/lib64/freeradius

pidfile = ${run_dir}/${name}.pid
max_request_time = 30
cleanup_delay =5

max_requests = 1024

hostname_lookups = no

log {
destination = files

colourise = yes

file = ${logdir}/radius.log
syslog_facility = daemon
stripped_names = no

auth = yes

auth_badpass = no

auth_goodpass = no

msg_denied = "You are already logged in - access denied"

1(2)
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checkrad = ${sbindir}/checkrad

security {
user = root
group = root
allow_core_dumps = no
max_attributes = 200
reject_delay =1

status_server = yes

proxy_requests = yes
$INCLUDE proxy.conf
$INCLUDE clients.conf

thread pool {
start_servers =5
max_servers = 32
min_spare_servers = 3
max_spare_servers = 10
max_requests_per_server =0

auto_limit_acct = no

modules {
$INCLUDE mods-enabled/

policy {
$INCLUDE policy.d/
$INCLUDE sites-enabled/

$INCLUDE sites-enabled/

2(2)
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Liite 8. RADIUS-kéyttédjien asetukset 1(1)

DEFAULT Framed-Protocol == PPP
Framed-Protocol = PPP,

Framed-Compression = VVan-Jacobson-TCP-1P

DEFAULT Hint == "CSLIP"
Framed-Protocol = SLIP,

Framed-Compression = VVan-Jacobson-TCP-1P

DEFAULT Hint == "SLIP"
Framed-Protocol = SLIP

#Users:

DEFAULT Auth-Type == Accept

view Cleartext-Password := "view"
Cisco-AVPair = "shell:priv-Ivi=7"



