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1. JOHDANTO

Opinnaytetyossa ensimmdinen vaihe on aiheen analysointi eli idean pohtiminen. Mik& on
kiinnostava asia ja mikd oli ajankohtainen aihe. Tavoitteena olisi kehittdd itsedni seka
tyoyhteis6d. Kentélld keskustellessani huomasin, ettei monikaan poliisimies pysty tai osaa
erottaa vaarennettyd passia/matkustusasiakirjaa aidosta. Yksinkertaisimmat vaarennokset
ovat nopeasti ja helposti selvitettavissd, kuten esimerkiksi tavallisella tulostimella pahville
tulostetut  ajokortit. ~ Turvatekijoistd tai painotekniikoista ei ole tietoa kentalld
tyoskentelevistd poliiseista kuin vain osalla. Aiheesta I0ytyy vaihtelevasti Kirjoitettua tietoa.
RTL-Netistd (katso osa 7.1 rikosteknillinen laboratorio) I6ytyy osa tiedoista, osa iFadosta
(mallitietokanta: Intranet False and Authentic Document Online) jne. Kentélld ei ole aikaa
hakea tietoa useista eri jarjestelmista eikd ole aikaa tarkempaan analyysiin, joten kaivataan
nopeasti tarkistettavia tietoja yleisimmista turvatekniikoista. Jos esimerkiksi lahettdd passin
KRP:n rikosteknilliseen laboratorioon, niin lausunnon saaminen voi kestdd muutaman
viilkon. Opinndytteen tavoite on lisatd kentélld tydskentelevien poliisimiesten tietotaitoa

asiakirjojen keskeisimmista turvatekijoista.

Turvapaikanhakijat tulevat Suomeen laillisesti tai laittomasti  (mm. vadrennetyilla
asiakirjoilla). Henkilot, jotka ovat padsseet Schengen-alueelle sisdén, on vaarennetyil la
asiakirjoilla helppo matkustaa vapaan likkuvuuden alueella. Té&mé johtuu Schengen-
alueesta, kun rajoilla ei ole samanlaista kontrollia, kuin alueen ulkorajoilla. Normaalisti
vadrennetyt asiakirjat ovat loytyneet nopeasti passintarkistuksessa. Nain ollen polisille
lankeaa ulkomaalaisvalvonnassa yhd suurempi osa vadrennetyiden asiakirjojen
huomaamisesta ja toteamista. Opinndytetydssa hyddynnetddn rajaviranomaisten osaamista
asiakirjatunnistuksessa. Sielld asiakirjoja tutkitaan paivittdin, joten viimeisin tieto l0ytyy

heilta.

Rajaan opinndytetyotani keskittymalla vain perusasioihin painatuksesta, tulostuksesta seka

turvatekniikkoista. Asiakirjojen vaarenntkset ovat koko ajan yha taidokkaammin tehtyja.

Opinndytetydssa selvitdn kirjallisuuden perusteella erilaisia painotekniikoita. Jokaisessa
painotekniikassa / turvatekniikassa on omanlaiset ominaisuudet, jotka ovat helposti
havaittavissa. Painotekniikoiden sekd turvatekniikoiden tuntemus on tarke&a tietdd, jotta

asiakirja voidaan tunnistaa luotettavasti ja nopeasti epailystd vadrennoksestd. Esimerkiksi
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voidaan ajatella, etta minkélainen jalki tulee offset-painotekniikasta,

mustesuihkutulostuksesta, lasertulostimesta tai mitd mikropainatus on?

Aikaisemmin kyseisesta aiheesta ei ole tehty opinndytetyotd. Tamén takia keskityn myo6s
palijon painotekniikkaan, jotta perusasiat saadaan kuntoon. Haastavaa on, ettd miten

uusimmat véarenndkset ja niiden trendit saadaan pidettyd ajantasaisina.

2. TUTKIMUSTEHTAVA JASEN TOTEUSTUS

Opinnayte vastaa seuraaviin kysymyksiin
1. Miten tiedostetaan eri paino- ja tulostustekniikoiden ero?

2. Mika on keskeinen ero eri turvapainatuksen turvatekniikoissa?

2.1 Toiminnallinen opinnaytety®

Tiina Airaksinen ja Hanna Vilkka madrittelevat, ettd toiminnallinen opinndytetyd tavoitte lee
kéytannon  toiminnan  ohjeistamista,  toiminnan  jarkeistdmistd  tai  opastamista.
Toteutustapana voi olla mm. kirja, vihko, opas tai johonkin tilaan jérjestetty tapahtuma.
Térked4 olisi, ettd toiminnallisessa opinndytetydsséd yhdistyvat kaytannon toteutus ja sen

raportointi.t Opinnaytetyoni tulisi nain olen olla kéaytannonlaheinen seka tyoelamalahtdinen.

Opinnayte on laaja kokonaisuus ja pitkélle ajanjaksolle sijoittuva opintokokonaisuus, joten
opinndytetyopéivékirja on hyva keino opinndyteprosessin dokumentointiin. Paivékirjan
avulla pystytddn palauttamaan mieliin - prosessin eri vaiheet. Opinndytetyopaivakirjaa

tarvitaan jo aiheanalyysista lahtien.? Opinndytetyon tyopéivakirja loytyy litteena 1.

Aiheen analysoinnissa tarkein pohdittava alue on kenelle tdmé& tyd on tarkoitettu eli
kohderyhmd ja kohderyhmédn mahdollinen rajaus. Toiminnallisessa opinndytteessa oleva
tuote (esimerkiksi muistio) tehd&an aina jollekin tai jonkun k&ytettdvéksi, koska tavoitteena
on selkeyttdd asiakirjojen aitoustutkimusta kentélld. llman kohderyhmdd toiminnallinen

opinndytetyd on hanakala toteuttaa. Tasmallinen kohderyhmédn valinta toimii osittain myds

1 Airaksinen & Vilkka 2004, 9
2 Airaksinen & Vilkka 2004, 19
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opinndytetydn rajaajana ja siind tarkoitetussa laajuudessa.® Opinndytetyo sisaltad muistion,
joka loytyy litteestd 2

Kentalld toimiessani huomasin, ettd perusteet asiakirjan oikeellisuudessa ovat hieman
puutteelliset.  Ndin ollen opinndytetyd on apukeino  asiakirjatunnistukseen  ja
turvatekniikkaan. Laadullinen tutkimusmenetelmd on toimiva tapa opinndytetydsséani.
Kysymykset muotoillaan alkamaan mitd, miten, miksi. Raja- merivartiokoulussa kysymani
kysymykset  alkavat usein  sanoilla  miten  vddrennetddn.  Kesdkuussa 2016
Poliisiammattikorkeakoulussa kavi luennoimassa henkild rajavartiolaitokselta ja sovimme,
ettd otan yhteyttd Raja- ja Merivartiokouluun, joka sijaitsee Imatralla. Marraskuussa 2016
kavin Raja- ja merivartiokoulussa tutustumassa heidédn toimintaansa. Rajan koulusta he
lupasivat lahettdd heiddn koulunsa kayttdman oppimateriaalin  minulle  Tampereelle
polisiammattikorkeakouluun. Kyseinen DVD-levy on luokiteltu suojausluokka IVsi, joten
sitd ei ole litetty litteeksi opinndytetydhoni. Kyseistd levylld olevaa raakatietoa olen
analysoinut, ettd  mink&laisia opetuksia he  opettavat rajaviranomaisille
asiakirjatunnistuksessa.  Kyseistd analysoitua  tietoa olen pystynyt  vertaamaan
polisiammattikorkeakoulun asiakirjan aitoustutkimuskurssiin, jonka olen kaynyt. Néiden
kahden koulutuspohjan  perusteella  muodostin ~ yhtenevéiset  piirteet  asiakirjojen
aitoustunnistuksessa.  Silhen pystyin  lisddmadn vield edellisen ammattikorkeakoulun
opintoni tietojenkasittelyn koulutusohjelmasta. Taten on muodostunut kayttdmani pohja

talle opinndytetyolle.

Toteutustapa toiminnalliseen opinndytetyohon tarkoittaa keinoja joilla materiaali muistion
pystyy toteuttamaan. Tietoa kannattaa kerata harkiten, koska vaarana on opinndytteen
kasvaminen liian laajaksi. Vaikka tiedot keratdan samalla tavalla kuin tutkimuksellisessa
opinndytetydssa, tietoa voidaan kayttad hieman véllemmin. Tama onsiitd syystd kun selvitys
nojautuu loyhasti teoriaan. Aineisto voidaan kerdta lomakkeilla, puhelimella tai kdymélla
paikalla. Kerattya tietoa ei myosk&an tarvitse valttamatta analysoida niin tarkasti kuin
tutkimuksellisessa  opinndytetyossa*. Maaliskuussa 2017 kavin tutustumassa Nuijamaan
rajanylistyspaikan toimintaan. Aluksi pidettiin luento rajavartiolaitoksen toiminnasta. Siita
sain kattavan  kasityksen matkustajamadrista sek& tiedon Vvééristd  asiakirjoista.
Rajavartioston henkilokunnan esitellessa tyotdan keskustelimme samalla asiakirjoista jasiita

kuinka he tutkivat asiakirjat. Rajaviranomaiset tutkivat paivittdin satoja asiakirjoja, joten

3 Airaksinen & Vilkka 2004, 40
4 Airaksinen & Vilkka 2004, 56 - 58



7

keskustelujen pohjalta pystyin vankistamaan tietoani minkdlaista tietoa tarvitaan, jotta
asiakirja pystytdan tutkimaan nopeasti. Keskustelin Rikosteknillisesta laboratoriossa
tydskentelevan henkilon kanssa séhkopostin vélitykselld 9.3.2017. Samana paivand RTL:sta
tuli vuoden 2016 listaus rikosteknillisen laboratorion asiakirjatutkimuksista, jossa on
kerrottu heidan tutkimansa asiakirjat ja niiden méaarat. Rajalla vierailun ja oman analyysin
takia pyysin venélaisten asiakirjojen erittelyn. Pystyin ndin analysoimaan kuinka paljon
venaldisia asiakirjoja tulee RTL:lle verrattuna Nuijamaan rajanylistyspaikalla esiintyneisiin

vadriin asiakirjoihin.

Ohjeistuksen ja omassa tydssani olevan muistion kohdalla on lahdekritiikki erityisessa
asemassa. Mista tiedot ovat oppaaseen hankittu? Valokuvat olen suurimmaksi osaksi ottanut
itse. Yleisimmét turvatekniikat ovat tulleet omasta kokemuksestani
polisiammattikorkeakoulusta sek& Raja- ja Merivartiokoulun koulutusmateriaalista.
Muistio on tehty Scribus taitto-ohjelmaa kayttden. Kyseinen ohjelma kayttdd GPL lisenssia
eli kyseessd on vapaiden ohjelmistojen julkaisemiseen kaytetty lisenssi. Ohjelmaa saa

kayttad, muuttaa seka jakaa lahdekoodia.

3. LAINSAADANTOA

Rikoslaki 33 luku

Rikoslaki 33 Luku véarennoksista kertoo lain vadrennoksistd. 33 luku on lyhyt. Myos yritys
valmistaa vaarennetty asiakirja on rangaistavaa. Torkeysasteita on kolme. Myds vadrennetyn
asiakirjan hallussapito ilman hyvaksyttdvad syytd on rangaistavaa. 1 § Vé&arennys
(24.8.1990/769) mukaan se joka valmistaa véé&ran, siihen rinnastettavan todistuskappaleen,
vadrentdd sellaisen jota kéyttdd harhauttaakseen tai kéyttdd todisteena on tuomittava siité
rikoksesta. 48 vadrennysaineiston hallussapito (13.6.2003/514) mukaan, joka ilman
hyvaksyttdvaa syytd hankkii, pitd4d hallussaan védédrennetyn todistuskappaleen. Mydskin
valmistaminen tai sellaisen laitteen hankkiminen, jota voidaan epdillda kéytettavan

vaarennoksen tekemiseen on rangaistavaa.®

Rikoslaki 16 Luku

5 Suomen laki 2017



Késittelee rikoksista viranomaisia  vastaan. 58 Vadrdn henkilotiedon antaminen
(24.7.1998/563) mukaan se joka erehdyttdd viranomaista antamalla vaaran tiedon
henkilollisyydestaén tai kayttda harhaanjohtavana toisen henkildtodistusta on tuomittava

rikoksesta.b

Rikoslaki 17 luku

Rikoslaki késittelee rikoksista yleista jarjestysta vastaan. Kyseisessa luvussa on yksi pykala,
joka osittain koskee vaarentdmista ja vaarélla asiakirjalla likkumista Suomen rajan sisalle.
7 § Valtionrajarikos (24.7.1998/563) mukaan joka ylittdd tai yrittdd ylittdd rajan ilman
matkustusasiakirjaa, viisumia tai oleskelulupaa. Valtionrajarikoksesta ei tuomita
ulkomaalaista, joka kyseisesta teosta johtuvasta teosta kadnnytetddn maasta. Myos henkiloa
el tuomita, jos han hakee turvapaikkaa tai oleskelulupaa Suomesta. Ihmiskaupan uhreja ei

voi tuomita kyseisesta rikoksesta.’

4. MAARITELMAT

Rikoslaki 33 luku, 68 (24.8.1990/769) mukaan todistuskappaleen maéritelma mm. asiakirja,
leimaa tai nakdisjaliennds, jos sitd voidaan kayttad oikeudellisesti merkityksellisena

todisteena.®

Teknisesti aito
Asiakirja on kasitteellisesti aito, kun asiakirjan ominaisuuksissa ei todeta muutoksia.

Kyseessa on siis alkuperdinen ja kopiomaton tuote.®

Vaara ja vaarennetty
Todistuskappale on véaér4, jos se todisteena Kkaytettdessd erehdyttdd antajansa

henkilo llisyydestal®. Toisin sanoen teknisia eroja loytyy aitoon vastaavaan asiakirjaan.

6 Suomen laki 2017

7 Suomen laki 2017

8 Suomen laki

9 Ukkonen & Soini 2014

10 Suomen laki, Rikoslaki 33 Luku
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Vadrennetty asiakirja tarkoittaa, kun sisaltéd on oikeudettomasti muutettu.l!Asiakirja on
vadrennetty, kun asiakirjan sisélttd on muutettu. Kyseessa voi olla passin henkildtietosivu,

Green Cardin vakuutustiedon paivamaara, ajokortin voimassaolopéiva.

Turvatekijat

Turvatekijoillda pyritadn ehkéaiseméan véarentamistd. Turvatekijoitd ovat valmistuksessa
tehtyja vadrentamistd vaikeuttavia tekijoitd. Naita tekijoita wvoi olla erilaiset kuidut,
turvalanka tai vesileima. Jokaisella maalla on omanlaisensa turvatekijansa asiakirjoissa. !
Vaikka erilaisia turvatekijoitd on paljon, niin perustiedot esimerkiksi painotekniikoista ovat

samat kaikille.

Turva-asiakirjat
Turva-asiakirjat ovat suunniteltu siten, etti asiakirjoissa on ominaisuuksia jotka pyrkivéat
estdmadn laittoman jaljentdimisen. Na&in ollen ne ovat nimensd mukaan mahdollisimman

turvallisia.

Lyhenteit&
Opinndytetyossani  kéytdn  Ilyhenteitd  ja  vakiintuneita  késitteitd. = Méaérittelen

opinndytetydssani kaytettavat lyhenteet seuraavassa listassa.

MRZ = koneluettava alue asiakirjassa (Machine Readable Zone). Kyseinen koneluettava
alue kayttaa 1SO 7816-standardia. Siind mééritellddn mm. fyysiset ominaisuudet. Néin ollen
pystytdadn lukemaan eri maiden passeja, jotka ovat tehty kyseisen standardin pohjalta.!3
UV-valo = Valaisin joka tuottaa UV-taajuuksilla olevaa valoa. Taajuusalue on lyhempi kuin
nakyvan valon.

Mikroteksti = Mikropainatus / Pienpainatus / Nanopainatus

Dpi = pisteitd tuumalle kohti (Dots per inch). Kéytetddn yleensd tarkoitettaessa tulostimen
resoluutiota.

Aallonpituus = aallonhuippujen vélinen etdisyys valoaallossa. Mitataan nanometreinda®

Impostori

11 Suomen laki, Rikoslaki 33 Luku

12 Ukkonen & Soini 2014

13 International Organization for Standardization, luettu 20.4.2017
14 Bunting & Fraser & Myrphy 2004, 494

15 Bunting & Fraser & Myrphy 2004, 491
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Henkild kenellda on aito asiakirja mukana, mutta han ei ole henkild joka kuvassa on. Henkil
matkustaa toisen henkilon asiakirjalla. Kyseessé on yleensé teknisesti aito asiakirja, mutta

asiakirja ei ole kyseisen henkilon omistama.

Tyokalut Luuppi seka UV-valo

Luuppi (suurennuslasi, magnifying glass) on vahintddn 10 kertaa suurentava suurennuslasi.
Paljon erilaisia kokoja ja malleja 16ytyy markkinoilta. Luupissa tai suurennuslasissa on
erilaisia linssejd, joilla saadaan suurennettu kuva. UV-valo kuuluu s&hkomagneettisiin
aaltoihin, jonka aallonpituus on paljon lyhempi kuin ndkyvan valon. Ultraviolettivalo ei

itsessadn nakyvad, vaan ainoastaan sen tekemd efekti on.6

Tapa havainnoida tekniikoita

Opinndytetydssa kéytetyn turvamenetelmien havainnointi on listattu lyhyesti seuraavaksi.

Paino/tulostus Tapa havainnoida
Offset Luuppi
Lasertulostus Luuppi

Mustesuihk utulostus Luuppi
Turvamenetelmat Tapa havainnoida
Fluoresoiva painovari UV-valo
Turvalangat ja turvakuidut Luuppi
Koneluettava alue MRZ llman havaintovélinettd nakyva
Pienpainatus llman apuvalineita
Mikroteksti Luuppi
Nanopainatus Mikroskooppi
Preeglaus Koskettamalla
Kaiverruspainatus Koskettamalla
Kohopainatus Luuppi

Vesileima Katseella lapivaloon
OVD (optisesti muuttuva tekija) Kallistelemalla
OVI (optisesti muuttuva variaine) Kallistelemalla
Painatusmateriaali ja turvapaperi UV-valo
Viistovalo

16 Euroopan unionin PRADO sanasto
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Kyseessa on sivulta tylpdstd kulmasta saapuva valo. Katseltaessa valon ja varjon kontrasti

voidaan paljastaa pinnan rakenteissa olevia muutoksia. 17

(

Kuva 1: Esimerkki viistovalosta®

Asiakirjojen aitoustunnistuksissa viistovalo on yksi keskeisinmistd menetelmistd huomata

turvatekijoita.

5. PAINOMENETELMAT JATULOSTUSTEKNIIKKA

Erilaisia painomenetelmid on monenlaisia. Jokaisesta painomenetelmésta jaa erilainen jalki.
Jotta henkild pystyy erottamaan oikean asiakirjan vadrastd asiakirjasta, hénen on
ehdottomasti hallittava asiakirjojen turvatekijoiden liséksi painomenetelméat. Eritoten on
tarkedd erottaa painomenetelmalld valmistettu tuote tulostustekniikalla valmistetusta
tuotteesta.

5.1 Offset

Tama painomenetelmd& on vyleisin  kaytdssd olevista painomenetelmistd.  Offset
painomenetelmd perustuu rasvan ja veden hylkimiselle. Erilaisilla painolevyilld varia
vastaanottavat kohdat ovat vettda hylkivid ja muu vérid luovuttamaton kohta ottavat veden
vastaan. Tassd painomenetelmdssd Vériaine on rasvapitoista, se tarttuu helposti

vastaanottaviin kohtiin. 1°

7 iFado
18 Euroopan unionin PRADO sanasto
19 Takkinen 2013, 8 -14
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Kun vdriaine on tarttunut painolevylle, niin sitd ei suoraan paineta paperille. Ennen paperia
kuva siirretddn peilikuvaksi kumisylinterin pinnalle. Tamén jalkeen kumisylinteri painaa
kuvan tai tekstin paperin pinnalle. 2° Painatuksen tyypillinen jélki on tasainen painovari ja
tarkat painojélien reunat. Turvapainatuksessa kaytetddn myds epésuoraa painomenetelmaa.
Tatd kutsutaan nimelld kuivaoffset. Téstd syntyy erdénlainen kohopinta. Tdmédn painotulos
muistuttaa hyvin paljon tavallista marké&offset painatusta. Eroa on hyvin vaikea huomata
kaytanndssa. Molemmat tekniikat nayttavat nopealla vilkaisulla offsetpainatukselta.??

Tamén painomenetelman etu on korkea laatu sekd mahdollisuus tulostaa erilaisille arkeille /
materiaaleille. Turvapainatuksessa kaytetddn usein paljon erikoisia varisdvyja esimerkiksi

pastellivareja.

PASSI NRO : PASE
PASSPQORI//INO. : 1

Kuva 1: Kuvan painojalki on selvésti havaittavissa. Rajat ovat hyvin selvat ja tarkat. (Kuva Tero
Markkula 2016)

5.2 Lasertulostus

Lasertulostin  luetaan  digitaaliseksi  tulostimeksi. Tamd tulostustekniikka perustuu
elektrofotografiseen menetelmddn. Siind kuva siirretddn paperille kayttden ns. tooneria
(elektrofotografiapainamiseen  suunniteltu  erikoisvari)  eli  kuten  perinteisessa
valokopioinnissa.?2 Toonerit koostuvat erilaisista hartseista jotka toimivat sideaineina seka

nilhin  Kiinnittyvastd varipigmentistd. Lisaksi erilaiset lisdaineet ja vahat parantavat

20 Takkinen 2013, 8 -14
21 Euroopan unionin PRADO sanasto
22 Euroopan unionin PRADO sanasto
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tulostusta seka Kiinnittymista tulostettavaan materiaaliin. Keskimaédrin 90 % aineesta on

hartsia ja 5 % vdripigmenttid.2?

Laserin etu on nopea tulostus, pienempi kuvapiste sekd se on ohjailtavissa tarkasti.
Lasertulostus vaatii my0s itse paperilta erityisominaisuuksia. Tosin ei niin paljon kuin
offsetpainatuksessa. Tarkeimpid ominaisuuksia paperille ovat sdhkoiset ominaisuudet seké&
lampoominaisuudet,  jotka vaikuttavat ~mm. painojalkeen. 24 Turvatulostuksessa
lasertulostusta ei kdytetd paljon. Eniten tulostetaan henkilon allekirjoituksia sek& henkilon
kasvokuvia. 2> Suomalaisten passien, henkilokorttien tai ajokorttien  yksildinnissa
lasertulostusta ei kaytetta talla hetkelld. Laserin jéljen tunnistaa muovimaisista varirakeista,

jotka ovat paperin pinnalla (eli ei ole imeytynyt tulostettavaan kohteeseen). Suurennetuissa

kuvissa pisteet muodostavat saannénmukaisen kuvion.

Kuva 1: kuvassa nakyy lasertulostuksen ominaisessa jaljessa selvasti erottuva pisteistd muodostunut
sdanndnmukainen kuvio. (Kuva Tero Markkula 2016)

5.3 Mustesuihkutulostus

23 | ehtinen 2006, 17 - 19
24 | ehtinen 2006, 17 - 19
25 Euroopan unionin PRADO sanasto
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Toinen yleinen painatusmenetelmd on mustesuihkutulostus. Tulostin ruiskuttaa pienia
nesteméisid mustepisaroita suoraan paperille. Tama tapa poikkeaa huomattavasti laser seka

offset tulostuksesta, jossa kuva siirretddn rummun tai sylinterin kautta paperille. 26

Kyseistda mustesuihkutekniikkaa hyddynnetddn monissa erilaisissa tulostimissa, ja se on
hyvin yleista erityisesti kotikaytossd soveltuvissa tulostuslaitteissa. Mustesuihkutekniikan

etuun kuuluu mm. tulostustarvikkeiden edullisuus.2”

Yleisesti tulostimissa kéytetdédn CMYK-erottelua. Tama lyhenne tarkoittaa Cyan (sininen),
Magenta (punainen), Yellow (keltainen) seka avainvari (Musta). Musta on yleensd aina
erikseen, koska sen sekoittaminen kolmesta erillisesta véristd olisi hankalaa vieden paljon

Viriainetta.28

Mustesuihkutulostuksessa musteen tiheyttd ja pisteen kokoa ei voida muuttaa. Sen sijaan
tulostin/tulostimen  ohjelmisto  pééattelee  tuleeko kuhunkin  kohtaan piste vai ei.
Digitaalitulostimet tuotavat ndin ollen illuusion jatkuvasta savystd, joka luo ominaispiirteen
mustesuihkutulostuksen  jaljelle. Paljaalla  silmalla t4td rasterikuviota ei huomaa.
Kaytettdessa luuppia rasterointikuvion huomaa helposti.?

Kyseista tekniikkaa voidaan kayttaa turvapainotuotteissa ainoastaan asiakirjan yksildinnisséa.
Aito suomalainen passi, henkilokortti tai ajokorttilomake ei ole koskaan tehty
mustesuihkutulostimella. Suomessa kaytetddn ainoastaan pikapassien seka viisumi- ja

oleskelulupatarrojen yksildinnissa (valokuva ja tayttotiedot)30

26 Eyroopan unionin PRADO sanasto
27 Koivistoinen 2006

28 \arijarjestelmat

29 Bunting & Fraser & Myrphy 2004, 56
30 RTL-netti
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Kuva 1: Kuvassa nakyy mustesuihkutulostimen selked ominaisjalki. Kuva koostuu pienisté
vérillisistd mustepisaroista. Kyseinen jalki ei ole tasainen. (Kuva Tero Markkula 2016)

5.4 Yhteenveto kolmesta tekniikasta

Seuraavassa kuvassa on suurennettuna yleisimpien tekniikkoiden jalki. Painotekniikoiden

hallinta on asiakirjan aitoustutkimuksessa erittain tarke&é.

e

y

NO.

Kuva 1: Vasemmalla on offsetpainotekniikka, keskelld mustesuihkutulostus ja oikealla lasertulostus
(kuva Tero Markkula 2016)
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6. TURVAMENETELMAT

Poistettu salatut osiot tastd kappaleesta.

7. VAARENNOKSET

Poistettu salatut osiot tastd kappaleesta.

8. ASIAKIRJAN TUTKIMINEN

Poistettu salatut osiot tast4 kappaleesta.

9. KAYTTAJAKOKEMUSTEN ANALYSOINTI

9.1 SWOT-analyysi

Kyseinen Ilyhenne tulee seuraavista englanninkielisistd sanoista Strengths (vahvuudet),
Weaknesses (heikkoudet), Opportunities (mahdollisuudet) ja Threats (uhat). SWOT-
analyysista kaytetddn myds nimitystd nelikenttdanalyysi. Kyseinen nelikenttdanalyysi
sisaltdd nykytilan analyysin eli vahwuuksien ja heikkouksien tunnistamisen sek&
tulevaisuuden mahdollisuuksien ja uhkien huomioimisen. Nelikenttdanalyysi voidaan my6s
jaotella posttiivisiin, negatiivisiin sisdisiin  ja ulkoisiin asioihin. Analyysi pitdd olla
yksinkertainen ja selked, jotta SWOT pysyy kaytannonlaheisena.?? SWOT-analyysin awulla

muistion kivijalkaa voidaan vahvistaa.

Nykytila Nykytila
Vahvuudet Heikkoudet
Tulevaisuus Tulevaisuus
Mahdollisuudet Uhat

31 Suomen riskienhallintayhdistys 2017
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Kaavio 1: SWOT- eli nelikenttdanalyysi kuvattuna

Tuloksissa kasittelen SWOT-analyysia ja tietoja siihen mitkd johtivat kyseisen muistion
rakentamiseen. Muistiota on muutettu saadun palautteen perusteella. Valitsin tarkoitukse lla
sellaiset  henkilot, jotka ovat kéyneet Poliisiammattikorkeakouluun sisaltyvésséa
harjoittelussa. Tama sen takia, ettd muistio on tarkoitettu kentédn awvuksi. Toinen tutkittavista

on kaynyt asiakirjojen aitoustutkimuksen ja toinen henkild ei ole.

SWOT-Analyysi liitteena olevan muistion pohjalta

Vahvuudet Heikkoudet
Yksinkertainen Ei syvallisté tietoa
Selked Liian suppea?

Tarpeeksi tietoa
Tarpeeksi laaja?

Mahdollisuudet Uhat

Helpotta tunnistusta Ei kéytetd
Parantaa osaamista Lilan vahan tietoa
Ammattitaito Kentalla ei luuppia

Kaavio 2: SWOT-analyysi muistiosta ja siihen vaikuttavista tekijoista.

9.2 Muistiosta saatu palaute

Muistio vadran asiakirjan tunnistamiseen helpottamiseksi testataan kahdella henkild I14.
Molemmat henkilot ovat opiskelemassa polisiammattikorkeakoulussa. Henkilot ovat
kayneet tyOharjoittelun Iapi, joten kenttdkokemusta I0ytyy. Henkildé nro 1 ei ole kaynyt
maksullista asiakirjojen aitoustutkimuskurssia. Henkildé nro 2 on kédynyt asiakirjojen
aitoustutkimusta kasittelevan kurssin. Ponnistuksessa henkild saa Luupin, UV-valon sek&
muistion. Muistion perusteella henkild joutuu tutkimaan onko tutkittava passi oikea vai
vadrennetty. My0Os henkilot joutuvat kertomaan miten se on vadrennetty, jos toteavat

asiakirjan vaaraksi.
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Muistiosta saatu palaute oli p&dosin posttiivista. Liitteessa 3 olleeseen kysymykseen oliko
kyseessd aito vai vadrennetty asiakirja henkilot osasivat vastata oikein. Henkild 1 tutki

asiakirjaa muiston pohjalta. Alla Kirjattu hdnen kommenttejaan asiakirjasta.

”Henkil6tietolehden tausta suttuinen, pistemainen jamustesuihkumainen jalki.
Tekstin rajat ovat epaselvat. Nayttaa mustesuihkutulosteelta. OVD ei muutu,
syntymaaika ei vaihdu, mikrotekstista ei saa selvaa. Naiden takia olettaisin,

ettd ei ole aito asiakirja. Lahettaisin tarkempaan tutkimukseen. ”

Henkilo 2 totesi, ettd: “hologrammi on tulostettu mustesuihkutulostettu.
Nayttaisi koko henkildtietolehti olevan mustesuihkutulostettu. Preeglaus ei

tunnu. Flueresoivat painovérit kummia laiskia kuvion sijaan. ”

Muistioon toivottiin my6s lisdé tietoa. Henkild 1, joka ei ole kdynyt koulussa asiakirjojen
aitoustutkimuksesta  késittelevad kurssia totesi, ettd pitdisi olla tietoa onko aina kaikKi
turvatekniikat oltava. My0Os epéselvaksi jai, ettd tulostaako mikddn maa kokonaan
henkilotietolehted  mustesuihkulla.  Henkild 2 toivoi kappaletta, jossa kerrotaan
preeglauksesta. Henkilot totesivat, ettd muistiossa oli tarpeeksi tietoa. Kentélla olisi hyotya

muistiosta. Henkild 2 totesi vield lopuksi

“Jokaisen henkilon olisi oleellista tutustua muistoon ja pyrkia soveltamaan

sitd kaytannossa. ”

Saadun palautteen pohjalta muistiota on muokattu enemman perustietoa sisaltdvaksi ja

lisétty kohta preeglaus.

10. POHDINTAA

Minulla on aikaisempi korkeakoulututkinto, joten prosessi opinndytetydhon on tuttu.
Edellisessa opinndytetydssani en tehnyt kehittdmistyotd, joten tamé puoli oli uusi minulle.
Aikaisempi  ammattikorkeakoulutukseni  liittyi tietotekniikkaan ja tietojenkasittelyyn.
Kyseisestd asiasta oli todella paljon hyotyd ja pédéasin samalla kehittdmdan itsedni
tietojenkasittelyn saralla. Tyoni on pohjana seuraavalle henkilolle, joka tekee pelkéan kemun

opinndytetydn produktiksi. Liitteesséa 1 nakyy tarkemmin tekemani tyd, jossa on aikataulu.
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Painotekniikoiden ja erilaisten turvatekniikoiden etsiminen ja koostaminen t&h&n
opinndytetydhoni oli verrattain helppoa. Ainoastaan viime hetkelld tehty paatds produktin
radikaalista supistamisesta toi toitd entistd enemmédn. Mitd rajaan pois ja mitkd ovat
mielestani tarkeitd asioita? Jouduin poistamaan paljon sivuja tyostani ja rakensin muutaman
osan uudestaan. Haastavinta oli yrittdd selvittdd miten asiakirjoja vadrennetddn ja mitd osia.
Onko kyseessa passin henkilotietosivu vai esimerkiksi Venaldinen ajokortti. Tilastoja

I6ytyy, kuinka paljon erilaista vaarennoksid tutkituista on

Tein ensimmdisen version valmiiksi nopeasti harjoittelun aikana Lappeenrannassa. Tydstin
samalla hieman kenttdmuistiota Asiakirjojen aitoustutkimus on itselleni opinndytetydni

aikana tullut tutuksi

Airaksinen ja Vilkka maarittelivat®2, ettd toiminnallinen opinnaytety0 tavoittelee kéaytannon
toiminnan ohjaamista. Vaikka kyseinen tyoni ei tuottanut produktina alkuperdisen
suunnitelman mukaista kenttdmuistiota, niin opinndytetyoni palvelee kéytanndn toiminnan
ohjaamista. Siind on tuotu monesta lahteestd tietoa, miten asiakirjoja tunnistetaan.
Minkalaisia painotekniikoita / tulostustekniikoita on olemassa. Vaikka jokaisella maalla on
erilaisia asiakirjoja, niin perustekniikat tunnistamiseen ja vdarenndsten havaitsemiseen ovat

samanlaisia.

Aikaisemmin kasitellyssa Airaksisen ja Vilkan3? toiminnallisessa opinndytetydn Kkirjassa
kerrotaan, etti toteutustapa voi olla mm. opas. Opinndytetyon litetiedostona on muistio
yhtenevaisista piirteistd asiakirjojen aitoustunnistuksessa (kts. Liite 2). Kyseinen lite 2 on
poistettu opinndytetyosta salaamisen wvuoksi. Kyseinen ty0 on pyritty tekemdéan valvonta- ja
halytyssektorin kéyttoon. Sielld ei ole aikaa selvittdd monista eri lahteistd esimerkiksi
minkalainen jalki on offset-painatuksessa tai mikd ero silla on lasertulostukseen.
Tasméllinen kohderyhmd on myds rajannut tehokkaasti liian syvallisen tiedon pois.
Opinndytetydsséani esitdn asioita myds kuvien awvulla. Olen ottanut suurimman osan kuvista
itse Canon Eos 500D jarjestelmidkameralla (objektiivi EF-S 18 — 55 mm). Jos kerrotaan
normaalin  Kotitalousk&ytossa  olevan  mustesuihkutulostimen  tulostavan  pienié
nestepisaroita, niin tama ei kerro kaytdnnossa kyseisestd jaljestd. Nain ollen kuva kertoo

huomattavasti tarkemmin ja nopeammin kyseisen asian.

32 Airaksinen & Vilkka 2004
33 Airaksinen & Vilkka 2004
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Poliisikoulutukseen tulisi lisdtd pakolliseksi asiakirjojen aitoustutkimuksen opetusta.
Saamani palaute myds tuki tatd vaitettd. Jokainen poliisimies joutuu tarkistamaan
henkildiden henkilollisyyden useita kertoja. Oli kyseessé sitten tutkinnan kuulustelussa,
asiakaspalvelussa tai yolla valvontasektorilla liikennevalvonnassa. Ilman yksinkertaisia

perusteita alkeelliset vaarennokset voivat menna lapi.

Mistd kyseiset tiedot ovat hankittu? Itse painotekniikoista ja turvatekijoista l0ytyy paljon
tietoa. Painotekniikoista on tehty aikaisemmin opinndytteita (mm. www.theseus.fi 16ytyy
useita). Tieto on erittdin helposti saatavista ja varmennettavissa. Tekniikka Kkehittyy, mutta
painotekniikan periaate on edelleen sama. Painamisen nopeus ja tarkkuus kehittyvat
nopeasti. Tama johtuu digitaalisen painatuksen yhdistyessd perinteiseen painatukseen. Tassa
vaiheessa pitdd muistaa, ettd periaate painatuksessa ja tulostustekniikan jéljessa on edelleen
sama, vaikka tekniikkka kehittyy. N&in ollen my6s ns. 15 wuotta vanha Kirjallisuus pysyy

ajankohtaise na.

Mitd sitten vadrennetddn? Kysymykseen vastaus muuttuu wvuodesta toiseen. Toinen
keskeinen kysymys on miten vadrennetddn. Tama asia riippuu keneltd kysytadn. Siitd ei ole

saatavissa tarkkaa tietoa.

Passien valokuvat ja turvatekniikat ovat hyvin saatavilla EU:n yhteisen Pradon / iFadon
kautta. Yhteistd listaa péaivitetddn aina, kun tulee uusi passi tai asiakirja. Jokainen maa tekee
omanlaisen passin tai asiakirjan. N&md uudistuvat tasaisin véliajoin. Tulee koko ajan
uudenlaisia turvatekniikoita kayttoon. Vanhat passit ovat voimassa monta vuotta, joten kaksi

/ kolme erdd erilaisia passeja liikkuu yhdeltd kansalta.

Tilastotietoa sain asiakirjoista, mutta en siitd miten niitd on vaarennetty. Kévin tutustumassa
rajan toimintaan ja silloin sain kattavan késityksen henkilolta, keiden kanssa istuin
rajavalvontakopissa katsomassa rajatarkastusta. Kyseinen tieto on vain yhden henkilon

nakemys tapahtuneista vaarennoksista.

Rajavartiolaitos luottaa my0s todella paljon tekniikkkaan, kun tutkitaan asiakirjoja. Jokainen
passi laitetaan lukulaitteeseen, joka ottaa tiedot koneelle. Aikaisemmin mainitsemani puute
tilastoidusta tiedosta haittasi my0s paljon opinndytety6tani. Jos nyt alkaisin tehd&

opinndytettd, tekisin ensimméiseksi laajan kyselyn vééristd asiakirjoista. Tamén jalkeen joku


http://www.theseus.fi/
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toinen  pystyisi  tekemddn listauksen  erilaisista  vaarennystapauksista.  Erilaisia
painotekniikoita ja tapoja tulostaa tekstid on monia. Miten ihmeessd tavallinen konstaapeli
pystyy tietdméan néita asioita, jos ei ole kiinnostusta tietotekniikkaan? Jokainen maa tekee
erilaisen passin ja jokaisessa passissa erilaiset turvatekijat. Taidokas vaarennys menee kylla

helposti lapi, vaikka kokenut henkild tarkistaisi asiakirjan.

Tekniikka kehittyy koko ajan. Miten saan pidettyd tutkimuksen ajankohtaisena. Uusimmat
trendit ndyttavat, ettd jopa mikrotekstid pystytddn tulostamaan. Havainnointi on todella
haasteellista tasta syystd. Varsinkin, kun kaikissa autoissa ei ole edes luuppia. Suurennuslasi
loytyy, mutta silla ei saa tarpeeksi suurennettua. Tulevaisuudessa tyon jalkauttaminen
kentille tulee olemaan haasteellista. Yksittaisellda konstaapelilta vaaditaan paljon
tietoteknillista osaamista. Omien taitojen ylldpitaminen vaatii télla hetkelld paljon omaa

aikaa, joten ilman kiinnostusta asiakirjatutkintaan tieto uhkaa hukkua massaan.

Painotekniikasta saa luotettavaa tietoa helposti, koska tekniikka on yleisesti kaytetty ja hyvin
tunnettu. Uusimpia trendeja vadrennyksista ei ole helposti saatavilla. Kyseiset tiedot ovat
vain yhden tai kahden henkilon omia mielipiteitd. Tan&&n véaarennds ja huomenna erilainen
vaara asiakirja eli kyseessé on jatkuva muutos vadrenndsten saralla. Asiakirjatunnistuksen

pinnalla pysyminen vaatii toitd, mutta perusasiat pysyvét silti samana.

Asiassa pystytddn porautumaan todella syvélle tulostus- ja painotekniikkoihin. Kentall4
tarvitaan koulutusta perustutkimukseen. Teos auttaa perustaitojen kehittdmiseen. Jotta osaa

tutkia asiakirjoja, perusasiat pitd4 olla kunnossa. Teknilkka kehittyy valtavalla nopeudella.

Ehdotus jatkotutkimukselle

Laaja kysely asiakirjojen aitoustutkimusta tekeville organisaatioille. Tatd kautta saadaan

kattava kasitys mitd vadrennetddn ja milla tavalla. Kun kyseinen tutkimus on tehty, niin
tulokset pystytddn jakamaan yhteiseen kayttoon.
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12. LITTEET

LITE 1: Alla olevasta aikataulusta pystytddn

nakemaan
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toteutunut  aikataulutus.

Opinnaytteen alkuperdinen aikataulu piti kohtalaisen hyvin paikkansa. Alkuperdise sta

suunnitelmasta jaatiin noin kaksi kuukautta.

Aikataulu

opinnaytetyon

tekemiseen

Paivamaara Tavoite Kommentti

Huhtikuu 2016 | Idean suunnittelu ja ehdotus opettajalle

Toukokuu Siséllysluettelon suunnitteleminen

2016

Toukokuu Kirjallisuusaineiston kerd&dminen ja

2016 etsiminen

Toukokuu Ensimméinen seminaari

2016

7.6.2016 Opinnaytteen kirjoittamisen aloittaminen Lakipohja

28.6. - 3.7.2016 | Valokuvien ottaminen erilaisista tulostus ja | Liittdminen
painotekniikoista

Heindkuu - | Harjoittelun ohessa  kirjallisuustietoa | rajalta materiaalia

syyskuu 2016 | kerdten ja alustavaa Kirjoitusta

Marraskuu Toinen seminaari

2016

Joulukuu 2017 | Opinndytteen Kirjoittamista

Tammikuu Opinndytteen Kirjoittaminen

2017

Helmikuu 2017 | Tutustuminen Nuijamaan rajan-
ylityspaikkaan, opinndytteen
Kirjoittaminen

Maaliskuu Séhkopostiviesti

2017

Maaliskuu Opinnaytteen kirjoittaminen

2017

Huhtikuu 2017

Opinnaytteen kirjoittaminen.

Opinndyte  lahti  menemé&an
Vaaraan suuntaan =>
korjausliike

Huhtikuu 2017

Opinnéytteen Kirjoittaminen seké
palauttaminen ensimmaiseen tarkistukseen

Toukokuu
2017

Muistion  koeponnistus, viimeistely ja
palautus

Muistiota muokattu palautteen
perusteella.
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LIITE 3:

Tehtavananto asiakirjan tutkintaan kohdehenkil6ille

Tutustu: Yhtenevaisia piirteitd asiakirjojen aitoustunnistuksessa sekd tehtdvanantoon.

Kayta hyvaksesi muistiota, saamaasi 10 kertaa suurentavaa luuppia sek& UV-valoa. Edessési
on yksi passi joka voi olla aito tai vadrennetty. Tutki muistiota hyvaksikéyttden ja kerro onko

kyseinen passi aito vai vaarennetty.

Oliko kyseessa aito vai vaarennetty asiakirja? Perustele vastauksesi muutamalla sanalla.

Mité tietoja jait kaipaamaan muistiosta?

Esittelikd muistio tarpeeksi asioita tekniikoista?

Olisiko muistiosta hyotya kentalla?

Oletko kaynyt polisiammattikorkeakoulussa asiakirjojen aitoustutkimusta késittelevan

kurssin?



