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Laurea-ammattikorkeakoululla on suunnitteilla integroida kaytannon harjoituksia kyberturval-
lisuutta kasitteleville kursseille. Taman opinnaytetyon tavoitteena on testata Microsoft
Azuren soveltuvuutta harjoitusymparistoksi ammattikorkeakoulun opiskelijoille. Toimeksian-
tajana on Laurea-ammattikorkeakoulu, mutta viime kadessa tasta tyosta on eniten hyotya
opiskelijoille.

Ensimmaiseksi luon Azureen valmiin ympariston ja testaan sita neljalla kyberturvallisuutta ka-
sittelevalla harjoituksella. Luon ensimmaisen testiversion harjoituksesta mahdollisimman no-
peasti, minka jalkeen sita voidaan tarpeen mukaan muokata testauksesta saadun tuloksen pe-
rusteella.

Konfiguroin Azureen nelja virtuaalitietokonetta. Virtuaalitietokoneiden kayttojarjestelmina
on Windows Server 2012 R2 ja Windows Server 2008 R2 SP1. Yksi tietokoneista on alusta, jossa
harjoitukset tehdaan ja muut ovat harjoituksen kohteena.

Azure sopii tahan tarkoitukseen todella hyvin. Se on hyvin monipuolinen ymparisto, joka tar-
joaa lukuisia eri vaihtoehtoja harjoitusten kohteeksi ja hyokkayksien alustaksi. Opiskelijan na-
kokulmasta ympariston kayttoonotto kay nopeasti ja helposti.

Jotta Azure kannattaa ottaa kayttoon Laurea-ammattikorkeakoulussa, on sita mielestani syyta

testata lisaa. Rakentamalla Azureen kokonaisen IT-infrastruktuurin harjoituksen kohteeksi,
mika simuloi oikeaa yritysta, Laurea voi saada paremman hyodyn Azuresta.
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Laurea University of Applied Sciences are planning to integrate practical exercises into cyber-
security courses. The purpose of this thesis is to test the suitability of Microsoft Azure as a
training environment for students. The commissioner is Laurea University of Applied Sciences
but ultimately this is most beneficial for students.

First | will create an environment in Azure and test it with four cybersecurity exercises.
| will create the first test version of the exercise as soon as possible after which it can be
modified as necessary, based on the results of test.

| configure four virtual machines to Azure. The operating systems for the virtual machines are
Windows Server 2012 R2 and Windows Server 2008 R2 SP1. One of the virtual machines is the
computer that is used to perform the exercise, and other machines are targets.

Azure suits well for this purpose. It is a very versatile environment that offers a wide variety
of options for practise targets and platforms where attacks can be operated. From the per-
spective of the student, the access to the environment is quick and easy.

To Azure to be used at the Laurea University of Applied Sciences, | think it should be tested

more. By building a legitimate IT infrastructure, which simulates life business to Azure, Lau-
rea can get better benefit from it.

Keywords: Azure, cybersecurity, Laurea, cloud computing
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Kasitteet ja lyhenteet
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Palvelin

Penetraatiotestaus

Pilvipalvelu

Remote Desktop Protocol
Ryhmakaytanne

SSD

SQL tietokanta

Topologia

Virtuaalitietokone

Ryhma tietokoneita ja laitteita, mitka ovat maaritelty samoilla
saannoilla ja asetuksilla

Kiintolevy jota kaytetaan tietokoneen massamuistina, mihin tal-
lennetaan ohjelmat ja tiedostot

Linus Torvaldsin kehittama avoimen lahdekoodin kayttoliittyma
tietokonelaitteille

Applen kehittama kayttoliittyma

Virtuaalinen oppimisymparisto, joka toimii verkkoselaimella
Kayttojarjestelmien virtualisointiin tarkoitettu ohjelma
Tietokone joka suorittaa palvelinohjelmistoa ja tarjoaa palve-
luita muille saman verkon tietokoneille

Jarjestelman testausta tietoturva-aukkojen varalta
Tietokonejarjestelma tai -ohjelmiston fyysiset laitteet on ulkois-
tettu ja ne ovat kaytossa Internetin kautta

Protokolla joka maarittelee yhteyden toiselta tietokoneelta toi-
seen tietokoneeseen

Hallinnoidaan samaan verkkoon kuuluvien tietokoneiden ja kayt-
tajien asetuksia

Tietokoneen massamuisti, jossa ei ole liikkuvia osia

Tietokanta joka on rakennettu IBM:n kehittamalla kyselykielella
Tietokoneverkon perusrakenne, joka kuvaa miten tietokoneet ja
laitteet ovat kytkettyna toisiinsa

Tietokone joka on emulointi tietokonejarjestelmasta tai tieto-

kone jota kaytetaan oman tietokoneen kayttojarjestelman sisalla



1 Johdanto

Laurea Leppavaarassa on mahdollista suorittaa useita opintojaksoja, jotka kasittelevat tieto-
turvaa ja kyberturvallisuutta. Opintojaksot Systems Security, Enterprise Application Security
ja Network Security kasittelevat kyberturvallisuutta ja valmentavat opiskelijoita alan ammat-
tilaisiksi. Opintojaksot ovat suunniteltu niin, etta kurssin suorittaneilla olisi valmiudet suorit-
tavat sertifikaatit SCCP - System Security Certified Practitioner ja CEH - Certified Ethical
Hacking. Molemmat sertifikaateista ovat arvostettuja tietoturva-alalla. Opintojaksojen toteu-
tus on taysin virtuaalinen. Opintojaksojen materiaali koostuu verkossa olevista videoista ja

opiskelijoiden itse keraamasta materiaalista.

Virtuaaliopiskelu muodostaa suurimman osan koko opintojakson materiaalista. Yhden oppitun-
nin suorittaminen kestaa yleensa noin kaksi tuntia. Verkko-oppitunteihin on sisallytetty muu-
tamia tehtavia, jotka ovat yleensa monivalintakysymyksia. Verkko-oppituntien lapipaasyyn
vaaditaan, etta opiskelija katsoo kaikki videot ja vastaa kaikkiin kysymyksiin. Opiskeluun si-

saltyy myos omaa pohdintaa. Opiskelijat kirjoittavat tuntien aiheista oppimispaivakirjaan.

Oppituntien aiheet saattavat olla usein hyvinkin teknisia ja videoissa kerrotaan muun muassa,
miten hakkeri toteuttaa hyokkayksensa tai miten suoritetaan yrityksen penetraatiotestaus.
Opintojaksoilla opiskelijat eivat ole kuitenkaan itse paasseet toteuttamaan kursseilla opittuja
asioita. Monet opiskelijat, kuten mina itsekkin, ovat toivoneet kurssin lopussa, etta olisivat
halunneet kokeilla videoissa opetettuja taitoja kaytannossa, eivatka vain katsoa niista

videoita.
1.1 Tavoite

Aikaisemmin mainituista opintojaksoista Network Security on opintojakso, jossa tullaan en-
simmaisena kokeilemaan kaytannon harjoituksia. Opintojakso Network Securityn yhtena ta-
voitteena on, etta opintojaksolle osallistuvilla opiskelijoilla on hyvat valmiudet kehittavat it-
seaan suorittamalla asioita kaytannossa ja taten heilla olisi hyvat valmiudet kehittya tietotur-

vallisuuden ammattilaisiksi.

Harjoituksien avulla oppilaat saavat yhden oppimiskeinon lisaa, kun he paasevat itse kokeile-
maan tekniikoita, joista opetusvideoissa puhutaan. Taman opinnaytetyon tarkoituksena on
tutkia, miten Microsoftin julkinen pilvipalvelu Microsoft Azure soveltuu kyberturvallisuuden

oppimisymparistoksi opiskelijoille.



Testaan Azurea luomalla sinne testiympariston, joka mahdollistaa neljan kyberturvallisuuteen
liittyvan harjoituksen toteuttamisen. Harjoituksien luomisen lisaksi kerron yleisesti mika

Azure on ja analysoin sen soveltuvuutta tahan tarkoitukseen yleisella tasolla seka erikseen jo-
kaisen harjoituksen kohdalla. Luomalla testiymparisto Azureen saadaan hyva kuva Azuren toi-

minnasta ja mahdollisuuksista.
2 Tutkimusmenetelma

Tassa opinnaytetyossa tutkimusmenetelmana on kaytetty menetelmaa The rapid prototyping
process. Tutkimusmenetelman ideana on saada aikaan mahdollisimman nopeasti ensimmainen
raakaversio tyosta, vaikka versio olisikin todella alkeellinen. Etu tamankaltaisessa menetel-
massa on se, etta saadaan mahdollisimman nopeasti ensimmainen palaute asiakkaalta. Taman
nopeasti saadun palautteen perusteella tyon skaalaa voidaan tarvittaessa tarkentaa tai jopa
taysin muuttaa. (Cerejo 2010)

2.1 Tutkimuksen rakenne

Tutkimusmenetelmassa on kolme vaihetta, jotka toistuvat. Nama vaiheet ovat prototyyppi,
arviointi ja kehitys. Ensimmaisessa vaiheessa suunnitellaan prototyyppi eli koekappale tai
mallityyppi aiheesta. Arviointi -vaiheessa koekappaletta testataan ja kehitys -vaiheessa koe-
kappaletta kehitetaan arvioinnista saadun palautteen perusteella. Taman jalkeen tehdaan
uusi koekappale. Tama kolmen vaiheen kierto jatkuu niin kauan, kunnes kaikki osapuolet ovat

tyytyvaisia koekappaleeseen.

Prototyyppi

Kuvio 1: The rapid prototyping process (Cerejo 2010)
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3 Microsoft Azure

Microsoft ilmoitti vuonna 2008 julkaisevansa pilvilaskenta -palvelun nimelta Windows Azure ja
se julkaistiin kaksi vuotta myohemmin vuonna 2010. Myohemmin vuonna 2014 palvelun ni-
meksi vaihdettiin Microsoft Azure. Azurea voidaan kayttaa virtuaalipalvelinten alustana ja ke-
hitysalustana. (Chappel 2008; Martin 2014)

3.1 Tietokeskukset

Microsoft Azure sisaltaa ison kokoelman eri palveluita, joita IT -alan ammattilaiset ja kehitta-
jat voivat kayttaa tyossaan. Pilvipalvelut pyorivat Microsoftin hallinnoimissa tietokeskuksissa
ympari maailmaa. Azure mahdollistaa hyvin paljon eri vaihtoehtoja eri tarpeille tarjonnan

monipuolisuuden ja hinnoittelupolitiikkansa ansiosta. (Poppelgaard 2017)

34 Regions Worldwide, 29 ONLINE
huge capacity around the world
growing every year

Microsoft Azure

W Operational

Announced/Not Operational/Coming Soon
| [ g

Kuvio 2: Azuren tietokeskukset (Poppelgaard 2017)

3.2 Palvelumuodot

Microsoft Azure tarjoaa kayttajilleen SaaS (software as a service), PaaS (platform as a ser-
vice) ja laaS (infrastructure as a service) palveluita. Microsoft Azure -kayttaja voi luoda muun
muassa virtuaalitietokoneita ja SQL -tietokantoja. Eri virtuaalitietokoneita Azuressa on lukui-
sia. Perinteisia Windows palvelimia on esimerkiksi Windows Server 2008 R2 SP1, Windows Ser-
ver 2012 R2 ja Windows Server 2016 Datacenter. Azure tarjoaa myos lukuisia eri Linux -palve-
limia, esimerkiksi Ubuntu Server 16.04 LTS ja SQL Server vNext on Red Hat.
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3.2.1 SaaS

Perinteisesti sovelluksia on hankittu lisenssipohjaisesti. Software as a service tarkoittaa, etta
sovellus hankitaan palveluna. Tassa tapauksessa sovellusta ei edes asenneta laitteelle vaan se
on kaytossa palveluntarjoajan yllapitamalla palvelimella. Kayttajalla ei ole tassa mitaan vas-

tuuta siita, toimiiko palvelu vai ei. Kaikki vastuu on palveluntarjoajalla. (Mika on Saas?)
3.2.2 PaaS

Platform as a service tarjoaa valmiin kehitys ja kayttoonottoympariston. Paa$S voi olla esimer-
kiksi yksi pilveen asennettu virtuaalitietokone, jota voi verrata kaupasta ostettuun normaaliin
kannettavaan tietokoneeseen. Toisaalta PaaS voi olla my0s taysin valmiiksi asennettu ja kon-

figuroitu virtuaalitietokone, mihin on asennettu kaikki mahdolliset sovellukset ja lisaosat,

joilla yritys voi suorittaa toisen yrityksen penetraatiotestauksen. (Ahonen 2014)
3.2.3 laa$

Infrastructure as a service tarjoaa valmiin laskentainfrastruktuurin asiakkaalle pilvipalveluna.
Infrastruktuurin tarjoajan vastuulle kuuluvat palvelimet, tietoverkko, palomuuri ja tietokes-
kukset. (What is laaS? 2017)

3.3 Hinnoittelu

Azuressa kayttaja maksaa vain siita, mita han kayttaa. Yhtakaan Azuren tuotetta tai palvelua
ei voi ostaa kerralla, vaan kaikesta maksetaan kayton mukaan (€/tunti). Tama mahdollistaa
esimerkiksi sen, etta pienet yritykset voivat ajaa palvelimensa ja nettisivunsa alas esimerkiksi
yon ajaksi alentaakseen kuluja. Yolla kavijoita on yleensa harvemmin kuin paivalla, joten silla
ei ole suurta vaikutusta yrityksen liiketoimintaan tai sen asiakkaisiin. (Azure pricing 2017;
Tutkittu: Fagerstrom 2015)

Suomalaisen mediapaiva

Medioiden kaytt6 (%) tunneittain
(15—69-vuotiaat suomalaiset)

51 =8

—TV Internet Radio - Aikakauslehdet Ip-lehdet

Kuvio 3: Suomalaisen mediapaiva (Fagerstrom 2015)
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Hinnoittelun ansiosta Azure sopii hyvin myos oppilaitoksille. Oppilaitoksilla harvoin on tar-
vetta pitaa palveluita jatkuvasti ylla, koska esimerkiksi Laurea-ammattikorkeakoulussa tunnit
sijoittuvat kello 09:00 ja kello 15:00 valille. Azuressa on myos ominaisuus, jolla virtuaalitieto-

koneelle voi luoda tarkat ajat, milloin se menee itsestaan paalle ja sammuttaa itsensa.

3.4 Saatavuuskokoelmat

Microsoft markkinoi Azurea globaalina, luotettavana ja hybridina pilvipalveluna, jota se to-
della on. Microsoftin, kuten kaikkien tietojarjestelmia tuottavien yritysten, pitaa valilla pai-
vittaa ja huoltaa jarjestelmaansa. Tama saattaa vaikuttaa kayttajan virtuaalitietokoneeseen

tai muuhun palveluun.

Azuren palvelutasosopimuksen mukaan kayttajan palvelu voi olla alhaalla 0,05%:n ajan kuu-
kaudesta eli noin 45 minuuttia ennen kuin Microsoftin tarvitsee hyvittaa sita taloudellisesti.
Jos kayttaja kuitenkin luo palveluilleen ”Availability setin”, palvelutasosopimuksen mukaan,
palvelu saa olla alhaalla vain 0,01%:n ajan eli noin yhdeksan minuuttia kuukaudessa. Eli jos
kayttajalla on useita virtuaalitietokoneita, han voi luoda niille taman saatavuuskokoelman,
jolloin Microsoftin huollon tai paivityksen yhteydessa, tahan yhteen kokoelmaan kuuluvat vir-
tuaalitietokoneet eivat voi kaikki olla alhaalla yhta aikaa. Mikali palvelu on kuukauden sisalla
alhaalla enemman kuin yhdeksan minuuttia, Microsoft on taloudellisesti velvollinen korvaa-
maan alhaalla olevan palvelun aiheuttamat seuraukset. (Foulds, Squillace, Wang & Zemault
2017; Smith 2015)

4 Azure oppimisymparistona

Microsoft Azureen pystyy halutessaan rakentamaan taysiverisen IT-infrastruktuurin, jolla mel-
kein mika tahansa yritys parjaa. Kokonainen konesali kaikkine eri palvelimineen voidaan kor-
vata Microsoftin pilvipalvelulla. Tassa tyossa ei kuitenkaan ole tarkoituksena luoda isoa koko-
naisuutta. Tassa harjoitustyossa samaan verkkoon on pystyttava luomaan muutamia virtuaali-
tietokoneita, joiden on pystyttava kommunikoimaan keskenaan ja virtuaalitietokoneeseen tu-

lee pystya asentamaan muiden kuin Microsoftin omia sovelluksia.

Azure harjoitteluymparistona mahdollistaa sen, etta oppilaiden ei tarvitse itse asentaa mitaan
kolmannen osapuolen sovelluksia omalle tietokoneelleen. Kaikki on heti valmiina opiskelijaa
varten ja hanen tarvitsee vain suorittaa annettu tehtava. Luomalla itse oman ympariston
opintojakson ohjaajat voivat tarvittaessa myos rajoittaa opiskelijoiden oikeuksia virtuaaliym-

paristossa esimerkiksi hallitsemalla ryhmakaytanteita.
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4.1  Oppimisympariston eristaminen

Pilvipalveluna Azure mahdollistaa sen, etta harjoitushyokkays voidaan toteuttaa ilman sita
vaaraa, etta laki olisi esteena. Osa harjoituksista voi olla vahintaankin epaeettisia tai jopa
laittomia. Suorittamalla harjoitushyokkayksen oikeaan kohteeseen opiskelija saattaisi rikkoa
tietamattaan lakia ja pahimmassa tapauksessa joutua enintaan kahdeksi vuodeksi vankilaan.
Hyokkayksellaan han saattaisi aiheuttaa ainakin jonkinlaista haittaa kohteeseen. Pelkka tieto-

murron yritys on rangaistavaa. (Rikoslaki 2015).

Azure ymparistona mahdollistaa sen, etta aktiivisen hyokkayksen kohteena on toinen virtuaa-
litietokone. Virtuaaliymparistd mahdollistaa myos sen, etta opiskelija voi vapaasti kokeilla ja
testata, eika mahdollisista seurauksista ei ole haittaa kenellekaan. Virtuaalitietokoneen voi
aina palauttaa, jos siita on luotu varmuuskopio tai sen voi luoda melko vaivattomasti uudes-
taan. Kaikki mita tehdaan virtuaalitietokoneelle, jaa virtuaalitietokoneelle. Esimerkiksi mi-
kaan mahdollinen virus tai mato ei paase virtuaalitietokoneesta kayttajan omalle tietoko-

neelle.

4.2  Oppimisympariston tekninen kuvaus

Suurin osa harjoituksista on pakko tehda Windows -ymparistossa, koska niihin harjoituksiin
tarvittavat sovellukset eivat ole saatavilla Linuxille tai Mac OS:lle. Taman takia tarkoituksena
oli luoda virtuaalitietokone tavallisella Windows 7 kayttojarjestelmalla. Tama ei kuitenkaan
ollut mahdollista Laurean ymparistossa. Laurealla on kaytossaan ennakkoon maksettu Enter-
prise Agreement -tilaus, johon ei ole mahdollista luoda virtuaalitietokonetta tavallisella Win-

dows kayttojarjestelmalla. (Vanala 2017)

Lahella Windows 7 tyopoytaversiota on Windows Server 2012 R2. Tutkimusta varten tarvitaan
kaksi virtuaalitietokonetta, joilla harjoitukset tehdaan. Molemmissa virtuaalitietokoneissa

ovat Windows Server 2012 R2:n, johon paatin valita SSD:n HDD:n sijaan, koska SSD kasittelee
tietoa paljon nopeammin kuin HDD. Valitsin aluksi konfiguraatioksi DS2_V2:n, mutta paadyin
kaksi kertaa halvempaan DS1_V2 konfiguraatioon. Harjoitusten suorittamiseen ei tarvita niin

paljoa suoritustehoa kuin mita DS2_V2 antaa.
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DS1.v2 Standard DSs2 V2 Standard

1 Core 2 Cores
3.5 GB 7 GB
&= 2 &= 4
&= Data disks &= Data disks
= 3200 =y 6400
Max IOPS Max IOPS
. TGB 14 GB
H Local 550 H Local S50
{:) Load balancing *.:) Load balancing

Premium disk support Premium disk support

omaddd 2309

Kuvio 4: DS1_V2 ja DS2_V2

Lahes kaikissa harjoituksissa kohteena on jokin toinen tietokone. Taman takia loin samaan
verkkoon kaksi muuta virtuaalitietokonetta, joita voidaan kayttaa harjoitusten kohteenas.
Toinen kohdevirtuaalitietokoneista on Windows Server 2008 R2 SP1 ja toinen on Windows Ser-
ver 2012 R2. Valitsin molempiin muistiksi HDD:n, koska kummallakaan tietokoneella opiskeli-

jan ei ole tarkoitus aktiivisesti tehda mitaan, jolloin hitaampi muisti riittaa.

OEI-:'.-D.-:'.?
: _.__,.--.1-:'.-3.-:.6
.ET_:I-_:l-.ﬁ-l._‘lbbalhost
. 10.0.0.4

Kuvio 5: Testiympariston topologia

Tutkimukseen valituissa harjoituksissa kaytetaan muutamaa eri sovellusta. Nama sovellukset
ovat Nmap, josta kaytetaan sen graafista kayttoliittymaa nimelta Zenmap GUI versio 7.4, Mic-
rosoft Base Security Analyzer versio 2.3 ja Windows Firewall. Windowsin palomuuria lukuun

ottamatta muut sovellukset oli ladattava niiden omilta nettisivuilta, koska niita ei ollut val-
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miiksi asennettuina. Azuresta sovelluksia ei myoskaan voinut asentaa virtuaalitetokoneen kon-
figuraation yhteydessa. Loin myos pikakuvakkeet sovelluksista tyopoydalle, mika helpottaa ja

nopeuttaa harjoitusten aloittamista.

=8 Windows Server 2012R2

Eu 0@ - R

Kuvio 6: Virtuaalitietokoneen tyopoyta

4.3  Oppimisympariston kayttoonotto

Remote Desktop Protocol -tiedosto mahdollistaa opiskelijan nakokulmasta hyvin vaivattoman
paasyn virtuaalitietokoneelle, koska han voi tehda sen omalta tietokoneelta. Opiskelijan tar-
vitsee ladata vain noin yhden kilotavun kokoinen RDP -tiedosto sielta, mihin opintojakson

opettajat ovat sen ladanneet. Tiedosto voidaan ladata esimerkiksi Optimasta tai muusta vas-

taavasta opiskelijoille tarkoitetusta Intra -sivustosta.

Remote Desktop Protocol eli etatyopoyta -protokolla maarittelee yhteyden toiselta tietoko-
neelta toiseen tietokoneeseen. Azuresta ladattava Remote Desktop Protocol -tiedosto on
keino ottaa yhteys virtuaalitietokoneeseen. Omaan tietokoneeseen ladatulla RDP -tiedostolla
on virtuaalitetokoneen sen hetkinen julkinen IP -osoite tiedossa, jonka avulla virtuaalitietoko-
neeseen saa yhteyden. Taman takia virtuaalitietokoneen julkiseksi IP -osoitteeksi tuli valita

staattinen osoite dynaamisen osoitteen sijaan.

Jos valitsee virtuaalitietokoneen IP -osoitteen dynaamiseksi, kohtaa sen ongelman, etta virtu-

aalitietokoneen uudelleenkaynnistyksen jalkeen, edellisen kaynnistyksen yhteydessa luotu
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RDP -tiedosto ei enaa yhdista virtuaalitietokoneeseen. Tama hankaloittaa ympariston kayt-
toonottoa, koska jokaisen uudelleenkaynnistyksen jalkeen tulisi lahettaa opiskelijoille uusin
RDP -tiedosto. Valitsemalla staattinen julkinen IP -osoite valtetaan kyseinen ongelma, koska

IP -osoite ei enaa muutu uudelleenkaynnistyksen yhteydessa.

Ainoa asia, mika pitaa ottaa huomioon RDP -tiedoston kaytossa on, etta jos opiskelijan tieto-
koneessa ei ole Windows -kayttoliittymaa, han tarvitsee tiedoston avaamiseen kolmannen osa-
puolen sovelluksen tai han joutuu kayttamaan koulun tietokonetta. Linuxille on olemassa so-
vellus nimeltaan Remmina ja Mac 0S:n kayttajat voivat ladata Microsoftin Remote Desktop -

applikaation App Storesta. Molemmat sovellukset ovat ilmaisia.
4.4  Oppimisympariston rajoitukset

Lahtokohtana on, etta opiskelijalla pitaa olla jarjestelmanvalvojan oikeudet virtuaalitietoko-
neelle, koska tavallisilla kayttajilla ei ole oikeutta ottaa etayhteytta mihinkaan tietokonee-
seen. Lisaksi Microsoftin kayttoehtojen johdosta oletusasetuksena on, etta yhdelle tietoko-
neelle voi ottaa etayhteyden vain kaksi jarjestelmanvalvojaa samaan aikaan. Tama tarkoittaa
sita, etta koulun taytyy luoda useita eri virtuaalitietokoneita opiskelijoille. Vaihtoehtona on
myos asettaa opiskelijoille tarkat vuorot, milloin heilla on aikaa suorittaa tehtava. Tama kui-
tenkin rajoittaa hieman sita vapautta, jonka Azure tarjoaa. (Remote desktop for administra-
tion 2017)

Toinen mahdollisuus on antaa tavallisille kayttajille oikeus ottaa etayhteys tietokoneeseen.
Tata varten taytyy kuitenkin muokata ryhmakaytanteita. En pystynyt tata kuitenkaan testaa-
maan, koska ryhmakaytanteita muokatakseen virtuaalitietokoneelle pitaa olla kirjautuneena
domain -tunnuksella eika paikallisella tunnuksella. Minun testiymparistoni on eristetty Lau-

rean domainista, eika minun testiymparistooni ollut mahdollista rakentaa omaa domainia.

Jos peruskayttajille annetaan oikeus ottaa etayhteys virtuaalitietokoneeseen, jokaiselle opis-
kelijalle taytyy luoda oma kayttajatunnus ja kayttajatunnukselle on annettava oikeus ottaa
etayhteys ryhmakaytanteiden kautta. Tassa tapauksessa virtuaalitietokoneen taytyy olla pal-
jon tehokkaampi, koska koneella voi olla monta kayttajaa samaan aikaan. Azuressa on ominai-
suus, etta se nostaa virtuaalitietokoneen tehoa ylospain, jos sen suorituskyky alkaa laskea
maaratyn ajan verran. Tahan kuitenkin tarvitaan joko Azuren automaatiotili, joka on hinnoi-
teltu erikseen. Toinen vaihtoehto on kayttaa maksullista kolmannen osapuolen ohjelmaa ni-

melta VMpower.



17

5 Laboratorioharjoitukset

Tata opinnaytetyota varten olen kerannyt harjoituksia, jotka sopivat opintojakso Network Se-
curity:n teemaan. Harjoituksien ideat on keratty kirjasta Hands-On Information Security Lab
Manual, Fourth edition. Kirjan on kirjoittanut Michael Whitman, Herbert Mattord ja Andrew
Green. (Green, Mattord & Whitman 2014, 1)

Ymmartaakseen hakkerin aikeet ja estaakseen ne, opiskelijoiden on opittava ajattelemaan sa-
malla tavalla. Miten henkilo voi osata puolustaa itseaan tai tassa tapauksessa tietojarjestel-
maa, jos han ei osaa tai vahintaan ymmarra, mita vastapuoli aikoo tai yrittaa tehda. Harjoi-
tuksien tarkoituksena on, etta opiskelija paasee itse kokeilemaan ja harjoittelemaan hyok-

kaysta tietojarjestelmaan.

Opiskelija
(kotona)

Optima -
oy mesay) Tehtévi

laurea

Azure — palvelu

portal.azure.com Kéytt('io | keudet . .
Ohjaaja
Virtuaalitietokone p

I'd

Valmis
ymparisto Monitorointi

Kuvio 7: Harjoituksen mahdollinen kulku

5.1 Footprinting

Ennen kuin itse hyokkays voi alkaa, on tiedettava kaikki mahdollinen kohteesta. ”Footprin-
ting” eli tiedustelu on ensimmainen askel, kun halutaan tunkeutua vieraaseen jarjestelmaan.
Tiedustelun tarkoituksena on kerata tietoa kohteen IT-infrastruktuurista. Tahan kuuluu muun
muassa palvelimien fyysinen sijainti, IP -osoiteavaruus, sahkopostiosoitteet ja puhelinnume-
rot. Jo pelkalla puhelinnumerolla ja soittamalla yritykseen hyokkaaja voi saada paljon aikaan:
kayttamalla hyvaksi sosiaalisia taitojaan ja saaden niiden avulla haltuunsa kohteen kriittista
informaatiota. (Green, Mattord, & Whitman 2014, 16)

Tiedustelussa tietoa on osattava etsia oikeista paikoista. Keinoja on monia, mutta yleensa tie-
dustelu ei ole tunkeilevaa. Tassa vaiheessa hyokkaaja ei viela yrita paasta sisalle jarjestel-

maan. Valtava maara hyodyllista tietoa on aina loydettavissa yrityksen omilta sivuilta, mutta
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Internet tarjoaa myos paljon hyvia tyokaluja siihen. Harjoituksessa kaytamme tyokalua
WHOIS.

5.1.1  WHOIS

WHOIS is on ilmainen hakupalvelu, joka kehitettiin alun perin yksittaisia henkiloita ja organi-
saatioita varten. Sen avulla pystytaan tarkistamaan, onko haluttu Domain-nimi kaytossa vai
ei. Tassa on kuitenkin varjopuoli. Hakkeri voi WHOIS -tyokalun avulla kerata paljon tietoa
kohteestaan ja kerata itselleen tarkeaa tietoa esimerkiksi IP-osoiteavaruus, palvelimen si-
jainti ja sen yllapitaja. Tama tieto helpottaa hyokkaysta kohteeseen. Hieman kokeneempi
kayttaja voi tehda WHOIS -kyselyja Windowsin komentotulkin avulla tai kayttamalla kolman-
sien osapuolien valmistamia sovelluksia, mutta Internetista kuka tahansa voi loytaa nettisi-

vuja, jotka tekevat saman asian nopeammin, helpommin ja yleensa myos paremmin.
5.1.2 Tiedustelu kayttaen WHOIS -tyokaluja

Tata harjoitusta varten minun ei tarvinnut asentaa kolmansien osapuolien sovelluksia, koska
voimme kayttaa tahan tarkoitukseen perustettuja nettisivuja. Windows server 2012:n val-
miiksi asennettu Internet Explorer 11 sopi tarkoitukseen hyvin. Harjoitusta varten loin palveli-
men tyopoydalle kaksi pikalinkkia, mitka vievat harjoituksen kannalta oleelliselle nettisivulle
suoraan. Taman harjoituksen suorittamiseen tarvitaan kahta eri nettisivua. Nettisivut ovat
https://gwhois.org/ ja https://ipalyzer.com/. Tutkimustyoni perusteella nama nettisivut an-

toivat oleellisimman tiedon helposti luettavassa muodossa.

Whois Lookup
Q@ laurea.fi + DNS

» whois.iana.org (root) Raw O » laurea.fi @h.root-servers.net (198.97.190.53)

~ whois.fi (registry) » laurea.fi @h.fi (87.239.120.11)

domain
Fatus = laurea.fi @ns-secondary.funet.fi (128.214.248.132)

created.

Hostname TTL Type Value

laurea.fi. 86400 A

laurea.fi. 86400 MX

laurea fi 86400 MX

: na-secondary.funet. i [0K]
i erkko. 1 [0K] laureafi. 86400 NS
: unsigned delegatien
laureafi. 86400 NS | nsi.otaverkko fi
laurea fi. 86400 SOA nsl.otaverkko fi. hostmaster otaverkko fi. 2017031
—ammattikorkeakoulu Oy
6-1 laurea.fi. 86400 TXT "3yyolViknUo+G7SXtRPlaFTUgJlhhovDe72DZoelH4
inalainen
maantie 9 laureafi. 86400 TXT “"v=spfl mxaip4:212.68.4.116/32 ip4:212.68.4.119

>

kko Oy

.otaverkko. fi

database: 4.4.2017 16:30:17 (EET)

Kuvio 8: Whois -kyselyn tulos
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Taman harjoituksen suorittamiseen ei valttamatta tarvita Microsoft Azuren kaltaista pilviym-
paristoa. Informaatio, jota WHOIS -sivustot tarjoavat, ovat julkista tietoa ja niihin kasiksi
paasemiseen ei vaadita keinoja, jotka voitaisiin luokitella laittomiksi. Taman perusteella opis-
kelija voisi tehda taysin saman harjoituksen samalla vaivalla myos omalla tietokoneellaan.

Talloin koulu saastaisi resursseja.

Ohjaajan itse luodussa ymparistossa on kuitenkin etunsa. Ohjaaja voi halutessaan estaa paa-
syn kaikille muille nettisivuille. Taman voi tehda esimerkiksi Internet Explorerin paikallisen
verkon asetuksista kayttamalla valityspalvelimena osoitetta 127.0.0.1 ja lisaamalla poikkeus-
saantoihin ne nettisivut, joihin opiskelijoiden tarvitsee paasta. Taman jalkeen voidaan ryhma-

kaytanteilla poistaa Internet -asetuksista "yhteydet” -valilehti tavallisilta kayttajilta, seka es-

taa paasy muokkaamaan ryhmakaytanteita.

& http://go.microsoft.com/fwlink/Linkld=63157 - B = C || & vilityspalvelin ei vastaa
Lahiverkkoasetukset [
Automaattinen méritys
Automaattinen maritys voi ohittas manuaaliset asetukset, Voit
T . . varmistaa manuaalisten asetusten kaytsn poistamalla automaattisen
Valityspalvelin ei vastaa frpbession
[¥] Automaattinen asetusten haku

[ ] Kéyts automaattista maarityskomentosariaa

- Tarkista valityspalvelinasetukset 127.0.0.1:80
Valitse TyGkalut > Internet-asetukset > Yhteydet. Jos kaytat |ahiverkkoyhteytts, valitse Lahiverkon TR

asetukset gjKayta valityspalventa ishiverkossa (Nama asetukset avat vakuta
puhelinverkka- ja VPN-yhteyksin).
- Tarkista, etteivat palomuurin asetukset ests verkon kayttos R - 001 T ———
- Pyyda apua jarjestelmanvalvojalta 7] Ala kayta valityspalvelinta paikallsile osaitteille
Korjaa yhteysongelmat

Kuvio 9: Valityspalvelin 127.0.0.1

5.1.3 Arvio Azuresta

Opintojakson ensimmainen harjoitus on hyva suorittaa Azuressa, koska siina ymparisto tulee
nopeasti tutuksi opiskelijalle, esimerkiksi virtuaalitietokoneen kayttoonotto, kirjautuminen ja
yleisesti etayhteyden ottaminen toiseen tietokoneeseen. Pitaa kuitenkin ottaa huomioon, etta
Azureen luotu harjoitusymparistd on hieman erilainen kuin mita opiskelijoilla on omalla ko-
neellaan. Osa opiskelijoista saattaa kayttaa Linux -kayttojarjestelmaa, mika Linux -jakelusta

riippuen saattaa olla hyvin erilainen Windowsiin verrattuna.

Vaikka jarjestelmaa olisi testattu todella paljon ja perusteellisesti, on aina mahdollisuus, etta
jokin ei mene suunnitellusti. Koska harjoituksen voi suorittaa myos omalla tietokoneella,
opintojakson ohjaajien tekemat mahdolliset virheet ympariston kayttoonotossa eivat vaikuta
suuresti opiskelijoihin. Mikali opiskelija kohtaa ongelman liittyen yhteyden ottamiseen, voi
han kertoa siita opettajalle. Opiskelijan ei kuitenkaan tarvitse odottaa, etta ongelma korja-

taan, vaan han voi tehda harjoituksen omalla tietokoneella.
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5.2  Haavoittuvuuksien tunnistaminen

Verkon skannaaminen ja haavoittuvuuksien tunnistaminen ovat jokaisen jarjestelmanvalvojan
yksi tarkeimpia tehtavia. Jarjestelmanvalvojan on pystyttava huomaamaan kaikki poikkeukset
omassa ymparistossaan ja korjaamaan ne. Verkon skannaamiseen ja haavoittuvuuksien tunnis-
tamiseen on olemassa monia hyvia tyokaluja kuten Nessus, Wireshark ja Microsoft Baseline Se-

curity Analyzer (MBSA). Tassa harjoituksessa kaytetaan Microsoftin MBSA:ta.

5.2.1  MBSA

Microsoft Baseline Security Analyzer on tyokalu, jolla kayttaja voi helposti tarkistaa yleisella
tasolla verkon tilan. MBSA:n avulla jarjestelmanvalvoja voi skannata ja analysoida seka pai-
kallisia tietokoneita, etta myos etana olevia. Skannauksen tuloksen perusteella jarjestelman-
valvoja nakee, tarvitseeko jarjestelmaan ajaa uusia tietoturvapaivityksia tai muuttaa epakoh-

tia joistakin asetuksista tai kokoonpanoista.

5.2.2 Haavoittuvuuksien loytaminen MBSA:lla

Harjoitusta varten virtuaalitietokoneelle piti asentaa MBSA, koska sita ei oltu sisaanraken-
nettu osaksi Windows Server 2012 jarjestelmaa. Harjoitusta varten piti myos asentaa kaksi
muuta virtuaalitietokonetta skannauksen kohteiksi. Toinen virtuaalitietokoneista on Windows
Server 2012- ja toinen Windows Server 2008 -kayttojarjestelma. Toisen virtuaalitietokoneista
annoin olla lahes muuttamattomana, mutta toiseen virtuaalitietokoneeseen loin muutamia
huomiota vaativia kohtia: otin vieraskayttajan kayttoon, loin kaksi uutta kayttajaa joista toi-
sella on heikko salasana, mika ei vanhene koskaan ja toisella kayttajalla ei ole salasanaa ol-

lenkaan. Lisaksi otin Windowsin automaattiset paivitykset pois kaytosta.
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Administrative Vulnerabilities

Score Issue

Result

W Local Account Some user accounts (2 of 4) have blank or simple passwords, or could not be analyzed.
Password Test  yhatwas scanned  Result details  How to correct this
W Guest Account The Guest account is not disabled on this computer,
What was scanned How to correct this
I'T Automatic The Automatic Updates feature is disabled on this computer.
Updates What was scanned How to correct this
l".L Passward Some user accounts (3 of 4) have non-expiring passwards,
Expiration What was scanned  Result details  How to correct this
7 ) Incomplete Mo incomplete software update installations were found.
Updates What was scanned
7 ) Windows This check was skipped because it cannot be done remotely.
Firewall
& File System All hard drives (2) are using the NTFS file system.
What was scanned  Result details
& Autologon Autologon is not configured on this computer.
What was scanned
& Resfrict Computer is properly restricting anonymous access.,
Anonymaous What was scanned
& Administrators Mo more than 2 Administrators were found on this computer.

What was scanned  Result details

Kuvio 10: Skannauksen tulos

5.2.3 Arvio Azuresta

Harjoituksen voi tassakin tapauksessa suorittaa ilman Azurea tai muuta pilvilaskentapalvelua,
koska MBSA:lla voi skannata myos omaa tietokonetta. MBSA on myos todella kevyt sovellus ja
se on tuettu kaikissa Windows kayttojarjestelmissa Windows XP:sta lahtien. Lisaksi se vie

myos todella vahan tilaa (alle kaksi megatavua) tietokoneen kovalevylta tai SSD:lta, joten ti-

lan puutteesta kukaan ei jata sita asentamatta.

On kuitenkin mahdollista, etta osa oppilaista ei ole halukas asentamaan omalle tietokoneelle
sovelluksia, joita he eivat yhden kerran jalkeen kayta tai he eivat halua hyvaksya sovelluksen
valmistajien kayttooehtoja. Osa opiskelijoista saattaa myos kayttaa Linuxia, jolle MBSA:ta ei

voi asentaa. (Korhonen 2016)

Taman harjoituksen mutkattomaan suoritukseen Azure on loppuen lopuksi todella hyva ympa-
risto. Pelkastaan se, etta opiskelijoilla on heti tarvittavat tyokalut suorittaakseen harjoitus
mutkattomasti, on jo suuri helpotus oppilaalle ja saastaa aikaa ja voimia itse oppimiseen ja
harjoituksen suorittamiseen. Taman kaltaiseen harjoitukseen ei kuitenkaan riita, etta opiske-
lijalle tarjotaan hieman pintapuolista kokemusta jostakin tietoturva-alan sovelluksesta. Pitaa
myos olla kohde, johon sita voi kokeilla. Tahan Azure sopii todella hyvin. Kohdetta ei tarvitse

lahtea etsimaan oikeasta maailmasta, vaan se voidaan rakentaa koulun toimesta.
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5.3  Porttien skannaus

Portit tietokoneella ovat verrattavissa esimerkiksi kerrostalojen postilaatikoihin. Tiettyyn pos-
tilaatikkoon menevat vain tietyn henkilon toimitukset. Portit maarittelevat saman asian,
mutta vain sovelluksille ja palveluille. Esimerkiksi https -protokolla kayttaa porttia 443 ja
http -protokolla porttia 80.

Porttien skannaus on oleellinen osa verkkohyokkaysta. Skannaamalla verkoston portteja,
hyokkaaja voi saada selville, mitka portit ovat avoimena. Avoimien porttien kautta hyokkaaja

voi saada yhteyden verkkoon ja siihen kuuluviin tietokoneisiin.

Samalla kun skannataan portteja, monet siihen tarkoitetut sovellukset saavat yleensa selville
myos paljon enemman. Esimerkiksi Nmap saa selville kohteen kayttoliittyman ja mihin ryh-
maan tietokone kuuluu. Useita saman verkon IP -osoitteita skannaamalla saadaan tietoa myos

verkon topologiasta.
5.3.1 Nmap

Nmap eli Network Mapper (Suomeksi verkon kartoittaja) on ilmainen ja avoimen lahdekoodin
tyokalu, jolla kuka tahansa voi skannata ja tutkia tietoverkkoja. Nmap on suosittu monien
verkon- ja jarjestelmanvalvojien keskuudessa. Se on erittain joustava tyokalu, koska se
kayttaa useita eri keinoja skannatakseen kohdetta. Naita ovat muun muassa TCP connect,
TCP SYN ja TCP FIN. (Nmap)

TCP PORT SCANNING TECHNIQUES

OPEN PORT CLOSED PORT
Host A Host B Host A Host B
SVN; Syﬂ.l']
l\C“l“ G‘U‘*‘\
o ast P
ACKJ‘A;

B
TeckTarget

Kuvio 11: TCP porttiskannaus (Gont 2016)
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Nmap kykenee myos arvaamaan kohteen kayttojarjestelman ja sen version. Nmappiin on jul-
kaistu Zenmap GUI, joka on graafinen kayttoliittyma Nmapille. Zenmap GUI on erittain help-
pokayttoinen ja se on myos monialustainen eli sen saa asennettua Linuxille, Windowsille ja
Mac OS:lle.

5.3.2 Skannaus Zenmapilla

Harjoitusta varten asensin Zenmap GUI:n Windows Server 2012:lle ja maaritin kohteiksi kaksi
virtuaalitietokonetta. Kohteita voi olla myos paljon enemman, koska Zenmapilla voi skannata
tuhansia koneita yhdella kertaa. Tata harjoitusta varten kaksi kohdetta riittaa hyvin. Kaytin

tahan harjoitukseen samoja virtuaalitietokoneita kuin edellisessa harjoituksessa.

Topology | Host Details | Scans

Mmap Output| Ports / Hosts

1 Port 4 Protocol 4 State 1 Service 1 Version
@ a0 tep open  http Microsoft 15 httpd 8.3
@ 135 tep opeEn  MSrpc Microsoft Windows RPC
O 139 tep open  netbios-ssn Microsoft Windows netbios-ssn
@ M5 tep open  microsoft-ds  Micresoft Windows Server 2008 R2 - 2012 microsoft-ds
@ 1801 tcp open  msmgq
9@ 2103 tep open  msrpc Microsoft Windows RPC
@ 2105 tep open  msrpc Microsoft Windows RPC
@ 2107 tep opeEn  MSrpc Microsoft Windows RPC
@ 3389 tep open  ms-wht-server
@ 5985 tcp open  http Microsoft HTTPAPI httpd 2.0 (S5DP/UPRnP)
@ 5936 tcp open  wsmans
@ 49154 tep open  msrpc Microsoft Windows RPC
@ 49155 tep opeEn  MSrpc Microsoft Windows RPC
@ 49156 tcp open  msrpc Microsoft Windows RPC
@ 491680 tep open  msrpc Microsoft Windows RPC
0 49163 tcp open  msrpc Microsoft Windows RPC

Kuvio 12: Kohteen avoimet portit

5.3.3 Arvio Azuresta

Taman harjoituksen ennakkovaatimukset ovat taysin samat kuin harjoituksessa, jossa etsittiin
haavoittuvuuksia kayttaen MBSA:ta. Taman johdosta opiskelija voi osittain suorittaa tamankin
harjoituksen omalla tietokoneellaan ja omassa henkilokohtaisessa verkossa. Kuitenkin kuten
edellisissa harjoituksissa, tassakin tapauksessa Azure antaa edun: opiskelija saa harjoituksen

kohteeksi ympariston, joka ei ole tietoturvallinen tai on tavallisesta poikkeava.
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Windowsin palomuuri on Microsoftin kehittama ja luoma palomuuri Windows kayttojarjestel-

mille. Windowsin palomuurilla voidaan suodattaa tietokoneesta lahtevaa ja tietokoneeseen

saapuvaa dataa. Jos tietokone on kytkettyna internettiin, on tietamys palomuurista erittain

tarkeaa.

5.4.1  Windowsin palomuurin konfiguraatio

Koska Windowsin palomuuri ja Windowsin laajennettu palomuuri kuuluvat sellaisenaan Win-

dowsiin, ei harjoitusta varten tarvitse tehda ylimaaraisia toimenpiteita. Tama tarkoittaa taas

sita, etta opiskelija voi periaatteessa suorittaa harjoituksen myos kotonaan omalta tietoko-

neeltaan. Edellytyksena on kuitenkin, etta opiskelijalla on myos Windowsin kayttoliittyma ja

joka on Windows XP tai uudempi. Linuxilla tai Mac OS:lla harjoitus ei onnistu.

5.4.2 Arvio Azuresta

Tahan harjoitukseen Azure ei oikeastaan tarjoa muuta kuin puhtaan ympariston, johon ei ole

asennettu mitaan ylimaaraista seka sen, etta Windowsin palomuurin asetukset ovat oletusase-

tuksilla. Opiskelijan mahdolliset omat asetukset ja tietokoneelle asennetut kolmannen osa-

puolen virustorjuntaohjelmat saattaisivat vaikuttaa harjoituksen kulkuun.

@ Windowsin laajennettu palomuuri

@=|EEE

2 Saapuvan liikenteen sadnng

[ Lahtevin likenteen sdanndi|

Bu Yhteyden suojaussaannot
> B, Valvonta

Tiedosto  Toiminto M&ytd Ohje

ﬁ Windowsin lazjennettu palomuur tajoaa verkkosuojauksen Windows tietokoneille.

Yleiskatsaus

Nait3 asetuksia hallitsee toimittajan sovellus Morton Intemet Security

Toimialueen profiili

@ Windowsin palomuuri on kaytossa

) Saapuvat yhieydet. jotka sivat vastas jotakin saantéa, ovat estettyja
E(:l' Lahtevat yhteydet, jotka eivat vastaa jotakin s3antda, ovat salittuja
Yksityinen profiili on akiiivinen

'@‘ Windowsin palomuvri on kaytdssa

G Saapuvat yhteydet, jotka eivat vastaa jotakin s33ntda, ovat estettyia.
"Q‘ Lahtevat yhteydet, jotka eivat vastaa jotakin s3antoa, ovat sallittuja.
Julkinen profiili on aktiivinen

'@‘ Windowsin palomuuri on kaytdssa

® Saapuvat yhteydet, jotka eivat vastaa jotakin s33ntda, ovat estettyja.
E@' Lahtevat yhteydet. jotka eivat vastaa jotakin s3antoa. ovat sallittuja.

B) Windowsin palomuurin ominaisuudet

Aloitusopas
Todenna tietokoneiden valinen tietolilkenne
Luo yhteyden suojaussaannot. jotka maarittavat, miten ja milloin tietokoneiden valiset yhteydet t

IPssc-suojaksen avulla

B} ‘hteyden sucjaussaannat

Tarkastele ja luo palomuurisaantoja
Luomalla palomuurisaantdja voit estaa tai sallia yhteydet maartettyihin ohjelmiin tai portteihin. Vo

vain, jos se on todennettu tai jos se on peraisin valtuutetutta kayttajata tai yhmalta tai valtuuteh
Oletisarvon mikaan ssan nest vhtevdest setetaan_ ellsivat ne vastas ne salivaa saartoa ia (&

@ Windowsin lagjennettu palomu) B 0 laajennettu palomuuri - Paikallinen tietokone

-

m

Toiminnot

| Tuo kéytanto..

4| Vie kéytants..,

Palauta oletuskaytanto
Tutki/korjaa

Nayta

Paivitd

Ominaisuudet

Ohje

B [ B

Kuvio 13: Norton ja Windowsin palomuuri
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Harjoituksen pystyy kuitenkin suorittamaan hyvin ottamalla tietokoneen irti verkosta. Kun tie-
tokone on otettu pois verkosta, on turvallista ottaa virustorjuntaohjelma pois paalta ja sen

jalkeen voi muokata ongelmitta Windowsin palomuurin asetuksia.

6  Yhteenveto Azuresta

Azure sopii kyberturvallisuuden oppimisymparistoksi hyvin. Se on kaikin puolin hyvin monipuo-
linen suuren tarjonnan ansiosta. Azuren kautta voi yllapitaa myos verkkosivuja. Sen kayttoon-
otto on helppoa ja perusymmarrys pilvipalveluista riittaa Azuren kayttamiseen. Hallinnointi on
vaivatonta, koska yllapitaja paasee kasiksi kaikkiin virtuaalitietokoneisiin yhden portaalin
kautta. Portaalin kautta voi lisata, hallinnoida, monitoroida, paivittaa ja poistaa virtuaalitieto-
koneita. Monitorointi on hyva ominaisuus tamankaltaisessa ymparistossa, jossa seurataan mil-
loin virtuaalitietokoneella on aktiivisuutta. Opintojakson ohjaaja nakee taman avulla, onko

opiskelija tehnyt virtuaalitietokoneella jotain.

Ympariston kayttoonoton ottoon vaikuttaa kayttajan oma kayttojarjestelma. Virtuaalitietoko-
neelle kirjaudutaan lataamalla Azuresta RDP -tiedosto ja avaamalla se. Jos kayttajan omassa
tietokoneessa ei ole Windows -kayttojarjestelmaa, han tarvitsee kolmannen osapuolen ohjel-

miston avatakseen RDP -tiedoston.

Harjoitukset joita kaytin Azuren testaamiseen, eivat tuoneet laheskaan koko Azuren mahdol-
lista potentiaalia esille. Pystyin toteuttamaan kaikki harjoitukset ainakin osittain paikallisesti.
Kaytin sovelluksia omalla tietokoneella ja otin kohteeksi myos oman tietokoneen. Ainoa ero
Azureen tassa oli, etta en voinut luoda haavoittuvaa ymparistoa. Samantyyliset harjoitukset
voitaisiin myos toteuttaa pyorittamalla paikallisesti Linuxia Oraclen Virtual Boxin kautta, mika
antaa sen mahdollisuuden, etta ymparisto voi olla haavoittuvainen. Jalkimmaiset vaihtoehdot
olisivat taysin ilmaisia. Testiymparistoni yhden virtuaalitietokoneen hinta kuukaudessa on ar-
violta noin 80 euroa kuukaudessa. Hinta voi todellisuudessa olla alle puolet siita, koska Azuren
arvion mukaan virtuaalitietokone olisi koko ajan paalla. Mielestani tama ei ole liian korkea
hinta, koska Azure mahdollistaa kuitenkin paljon enemman vaihtoehtoja harjoitusten koh-

teiksi.

6.1 Jatkokehitys

Azureen voidaan rakentaa yrityksen koko infrastruktuuri kaikkine eri komponentteineen, jo-
hon voi kuulua muun muassa SQL -tietokannat, sahkopostipalvelimet ja verkkosivut. Oppilai-
toksen on mahdollista rakentaa opiskelijoille erittain laaja ja monipuolinen kohde, jota vas-

taan he voivat harjoitella tietoturvakursseilla opittuja taitoja. Tassa on kuitenkin otettava
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huomioon Azuren mahdollinen oma penetraatiotestauspolitiikka. Jatkokehityksessa on otet-

tava selvaa, kuinka haavoittuvan ympariston rakentaminen on mahdollista tai sallittua.

Vaikka Laurea tekee paljon yhteistyota yritysmaailman kanssa ja harjoituksen kohteeksi on
mahdollista saada oikea yritys, siihen liittyy aina lisahuomioitavaa, mika ei liity itse harjoituk-
seen. Naita voivat olla muun muassa salassapitosopimukset, tarkat ehdot ja saannostelyt siita,

mita saadaan tehda ja milloin saadaan tehda. Azure mahdollistaa paljon vapautta.
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Liite 1: Lab exercises

Assignment 1: Gwhois

Open shortcut GWhois from desktop. This shortcut will open Internet Explorer and web site

https://gwhois.org/

e

GWhois

Write your targets Domain name or IP address to the field below in example and press “Whois

+ DNS” to perform the lookup:

Domain Name / IP Address

Iaurea.fi| X

Check DNS Records

Write down everything useful that malicious facets could use to do harm or any other mali-
cious activities. Write down at least IP address, registrar and holders information and explain
why would malicious facet would want to get hold on to this information.

What other important and relevant information did you collect and why?

After performing lookup for one domain repeat the same lookup for another domain. You can

also do the second lookup using different Whois tool and compare them.

Assignment 2: IP Analyzer

Open shortcut IP analyzer from desktop. This shortcut will open Internet Explorer and web

site https://www.ipalyzer.com/



https://gwhois.org/
https://www.ipalyzer.com/
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IP

&

[P Analyzer

Now that you have your targets IP address use it to get more information about your target.

IP Analyzer  # Home ?About % Contact 4 Legal

IP Analyzer

Write down all the information you could find and explain how you could use that information

against that domain.

Assignment 3: Finding vulnerabilities from network with MBSA

Open Command prompt
Go to location where MBSA is installed using change directory command

(“cd C:\Program Files\Microsoft Baseline Security Analyzer 2”)

o Administrator: Command Prompt -

icrosoft Windows [Uersion 6.3.76801]
(c) 2013 Micwosoft Corporation. All rights resewved.

m >

sUzersiTarget>cd C:\Program Files“Microsoft Baseline Security Analyzer 2

s»Program Files“Microsoft Baseline Security Analyzer 2>

Open MBSA using following command: “runas /netonly /user:testi2 mbsa” and press Enter.
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Administrator: Command Prompt

icrosoft Windows [Version 6.3.96881
{c>» 2813 Microsoft Corporation. All rights reserved.

sUserssTarget>cd C:nProgram Files“Microsoft Baseline Security Analyzer 2
:“\Program Files“\Microsoft Baseline Security Analyzer Z>runas snetonly Auser:tes

i2 mbhsa_

Type in password: Oppariteemu123

After pressing Enter MBSA will open.
Administrator; Command Prompt - runas /netonly /user:testiZ mbsa M

icrosoft Windows [Uersion 6.3.96881]
(c) 2013 Microsoft Corporation. All rights reserved.

:sUserssTarget *ed C:NProgram FileswMicrosoft Baseline Security Analyzer 2
“Program Files“Hicrosoft Baseline Security Analyzer 2>runas snetonly suser:tes

i2 mbhsa
nter the password for testiZ: _

Choose option Scan a computer.

7| Microsoft Microsoft
ol or, o o o >3, ¥ Baseline Security Analyzer

ity Analyzer can check computers running Microsoft Windows

The Microsoft Basalin

Server 2012 Rz, W
Server 2008 R, W

Windoves Vista, or Wi
daves Server Update Services. You must have administrator privileges for ach computer

57, Windows(® Server 2003, ws Server 2008,

ws XP. Scanning computers for security updates utilizes

You want to scan.

By Scan a com
Check a cos using its name or I
Check multiphe computers using 3 domain name or & range of IP addresses.

M View, print and copy the results from the previus scans.

£2002-2013 Merosoft Corporation. Al rights ressrved.

Scan computer by typing in its IP address (10.0.0.5).
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& Microsoft Baseline Security Analyzer 2.3 = || =] ¥

Microsoft

7 Baseline Security Analyzer

Which computer do you want to scan? ~

Enter the name of the computer or its IP address.

Computer name: | ] |

IP address: E EI El Elz

Security report name: |%D%— %C %, (T %)

%D% = domain, %C% = computer, %T% = date and time, %IP% = IP address
Options:
Check for Windows administrative vulnerabilites
Check for weak passwords
Chedk for IIS administrative vulnerabilites
Chedk for SQL administrative vulnerabilities
Check for security updates
[[] configure computers for Microsoft Update and scanning prerequisites
Use additional catalogs
[ advanced Update Services pptions:
Scan using assigned Windows Server Update Services(WSIUS) servers only
Scan using Microsoft Update only

Scan using offline catalog only

Start Scan | | Cancel

Wait for the scan to be completed

Microsoft

¥ Baseline Security Analyzer

Scanning...

Write down what kind of problems and vulnerabilities MBSA found and explain why they are

vulnerabilities and try to find the solutions to them.

After that perform the same steps but use IP 10.0.0.6

Username in this case is Meta.



Assignment 4: Port scanning using Zenmap

Open Nmap - Zenmap GUI from desktop.

=

Mmap -
Zenmap GUI

Choose your target.
In this case, they are IP addresses 10.0.0.5 and 10.0.0.6.

Scan Tools Profile Help
Target: |10.0.0.5 - 10.0.0.6

Command: |nmap -p 1-65535 -T4 -A -v 10.0.0.5 - 10.0.0.6 - 10.0.0.6 - 10.0.0.6 - 10.0.0. - 10

From profile choose “Intense scan, all TCP ports” and then press “scan”.

Profile | Intense scan, all TCP ports [¥] Cancel
Intense scan
Intense scan plus UDP
Intense scan, all TCP ports
Intense scan, no ping Details
Ping scan
Quick scan
Quick scan plus
Quick traceroute
Regular scan

Slow comprehensive scan

Nmap is now scanning targets TCP ports.
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Nrmap Output Ports,.-'Hostsl Topologyl Host Detailsl Scans|

nmap -p 1-65535 -T4 -A -v 10.0.0.5 - 10.0.0.6 - 100.0. - 10.0.0.5 - 10.0.0. - 10.0.0- 10.0. - 10.0- 0. - 10- 1 - -

Starting Nmap 7.48 ( https://nmap.crg ) at 2017-84-04 17:21 FLE Daylight Time

NSE: Loaded 143 scripts for scanning

NSE: Script Pre-scanning.

Initiating NSE at 17:21

Completed NSE at 17:21, 8.88s elapsed

Initiating NSE at 17:21

Completed NSE at 17:21, 8.88s elapsed

Initiating ARP Ping Scan at 17:22

Scanning 2 hosts [1 port/host]

Completed ARP Ping Scan at 17:22, 8.11s elapsed (2 total hosts)

Initiating Parallel DNS resclution of 2 hosts. at 17:22

Completed Parallel DNS resolutiocn of 2 hosts. at 17:22, @.88s elapsed

Initiating ARP Ping Scan at 17:22

Scanning 10.8.8.5 [1 port]

Completed ARP Ping Scan at 17:22, 8.88s elapsed (1 total hosts)

Initiating Parallel DNS resolution of 1 host. at 17:22

Completed Parallel DNS resolution of 1 host. at 17:22, @.82s elapsed

Initiating SYN Stealth Scan at 17:22

Scanning 2 hosts [65535 ports/host]

Discovered open port 445/tcp on 10.0.0.5

Discovered open port 3389/tcp on 10.0.

Discovered open port 3389/tcp on 10.0.

Discovered open port 135/tcp on 19.0.8.6

Discovered open port 139/tcp on 19.0.8.6
B8.8.6
@.8.5

@.6
@a.5

Discovered open port 445/tcp on 18.

Discovered open port 135/tcp on 10.

Discovered open port 88/tcp on 10.8.0.5
Discovered open port 139/tcp on 10.
Discovered open port 49158/tcp on
Discovered open port 49152/tcp on
Discovered open port 49154/tcp on
Discovered open port 49155/tcp on
Discovered open port 49156/tcp on 18
SYN Stealth Scan Timing: About 42.61% done; ETC: 17:23 (8:88:42 remaining)

soemooD

When the scan has finished list all open ports and what services or applications are running on

them.

Are there any ports that shouldn’t be open?

And if there is explain why they should be closed.

Assignment 5: Configuring Windows Firewall

Open Windows Firewall by going to Control Panel\All Control Panel Items\Windows Firewall.

You can completely turn off Windows Firewall from the left panel.
' Windows Firewall \Lli-

(€ (3) = [ » ControlPanel » All Control Panelltems » Windows Firewall v & [ search Control Panel 2]

Help protect your PC with Windows Firewall

Control Panel Home

Windows Firewall can help prevent hackers or malicious software from gaining aceess to your PC through the

Allow an app or feature Internet or  network.
through Windows Firewall
& Change notification settings . @ Private networks Connected (%)
@ Tur Windows Firewall on or
off Networks at home o work where you know and trust the people and devices on the network
@ Restore default:
W Reioee defausts Windows Firewall state: On
B Advanced setti
B Advenced settings Incoming connections: Block all connections to apps that are not on the list
Troubleshoot my network of allowed apps
Active private networks: ¥ Network
Notification state: Do not notify me when Windows Firewall blocks a
new app
l @ Guest or public networks Not connected ()

Seealso
Action Center

Network and Sharing Center




Check both “Turn off Windows Firewall” boxes and press OK.

4

®

Customize Settings

o]

- 1 ‘ﬂ » Control Panel » All Control Panel ltems b Windows Firewall » Customize Settings

v c‘ [ Search Control Panel

Customize settings for each type of network
¥ou can modify the firewall settings for each type of network that you use.
Private network settings

@ O Tum on Windows Firewall

: Block all incoming connections, including those in the lst of allowed apps
Notify me when Windows Firewall blocks 3 new app

9
Public network settings
@ © T on Windows Firewall

Turn off Windows Firewall (not recommended)

Block all incoming connections, including those in the lst of allowed apps
Notify me when Windows Firewall blocks 3 new app

®:Turn off Windows Firewall (not

@

]
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Allow only certain application or feature through Windows Firewall from the left panel.

4

Windows Firewall

o| x

-1 “ » Control Panel » All Control Panel ltems » Windows Firewall

v c,\ Search Control Panel

Control Panel Home Help protect your PC with Windows Firewall

Windows Firewall can help prevent hackers or malicious software from gaining access to your PC through the
Internet or a network.

. ‘@' Private networks Connected @

Networks at home or werk where you know and trust the people and devices on the network

Allow an app or feature
through Windows Firewall

@ Change notification settings
&' Tum Windows Firewall on or
off

Restore defaults Windows Firewsll state: On

§ Advanced settings

Incomning connections: Block all connections to apps that are not on the list

of allowed apps
Active private networks: o

Troubleshoat my network

Metwork
Notification state: Do not netify me when Windews Firewall blocks a
new app

. g‘ Guest or public networks Not connected (%)

Seealso
Action Center

Network and Sharing Center

2]

You can give specific app an access by clicking “Allow another app” and then click “Browse”.
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3 Allowed apps = =] =
© - 4 |ﬂ + Control Panel » All Control Panel ltems » Windows Firewall b Allowed apps v c‘ [ search Control Panel ]
Al Add an app -
o] Select the app you want to add, or dick Bronse to find one that is not
fsted, and then cick OK. Chonge settings
Agps:
Private  Public | ~
[m] a
[m] a
[m] o =
[m] a
[m] a
[m] a
[m] a
a
Path: | [ prowse...”| [m] [m]
[m] a
What are the risks of uriblodking an apo?
What are the risks of unblocking en a o ok
You can choose which network types to add this app to
Details... Remove
Network types... add | [ cancel | :l =

Allow ancther app..

Open Advanced settings from left panel.
& Windows Firewall - [o=]

O} ‘ﬂ + Control Panel » All Control Panel Items » Windows Firewall v c,| [ Search Control Panel £

Help protect your PC with Windows Firewall

Control Panel Home

Windows Firewall can help prevent hackers or malicious software from gaining access te your PC through the

Allow an app or feature Internet o a network.

through Windows Firewall
# Change notification settings l & Private networks Connected ()
& Turn Windows Firewall on or
¥ off Netwarks at home or work where you know and trust the people and devices on the network

@ Restore defaults

! Windews Firewall state: on
@) Advanced settings
% 3 Incoming connections: Block 2l connections to apps that are not on the list
Troubleshoot my network of allowed apps
Active private networks: D Network
Notification state: Do not notify me when Windows Firewall blocks a
new app
. ‘a' Guest or public networks Not connected @

Seealso
Action Center

Network and Sharing Center

Going through inbound and outbound rules you can see what rules are enabled and what rules
are disabled. When right clicking a rule, you can enable/disable the rule or click properties to

find more information about the rule. You can also see what ports and protocols they are us-

ing.

Explain what is the difference with outbound rules and inbound rules.

Explain why some rules are enabled and some are disabled.



File Action View Help

e 7 |

9 ‘Windows Firewall with Advance BEUATUE TR

Inbound Rules
Outbound Rules
i Connection Security Rules
1 B Monitoring

Enable logging.

Right click “Windows Firewall with advanced settings” and click “properties”.

File Action

Mame

(@ Core Networking - Mukticast Listener Report (ICMPv6-In)

(@ Core Networking - Mutticast Listener Report v2 (ICMPv8-In)
(@ Core Networking - Neighbor Discovery Advertisement (ICMP...
@ Core Networking - Neighbor Discovery Solicitation (ICMPvE-l...

@ Core Networking - Packet Too Big (ICMPv6-In])

@ Core Networking - Parameter Problem (ICMPvé-In)

@ Core Networking - Router Advertisement (ICMPvé-In)

@ Core Networking - Router Sclicitation (ICMPvé-In)

(@ Core Networking - Teredo (UDP-In)

(@ Core Networking - Time Exceeded (ICMPv6-In)

@ Distributed Transaction Coordinator (RPC)

@ Distributed Transaction Coordinator (RPC-EPMAR)

istributed Transaction Coordinater (TCP-In)

@ File and Printer Sharing (Echo Request - ICMPya-In)

(@ File and Printer Sharing (Echo Request - ICMPvd-In)
File and Printer Sharing (Echo Reauest - ICMPv6-In)

IEable Rule

Cut

Copy
Delete

[properties

(@ File and Printer Sharing (NB-Session-In)

(@ File and Printer Sharing (SMB-In)

@ File and Printer Sharing (SMB-In)

@ File and Printer Sharing (Spooler Service - RPC)

@ File and Printer Sharing (Speoler Service - RPC)

.F\ls and Printer Sharina (Snnnler Service - RPC-FPAMADY

View Help

Group

Core Networking

Core Networking

Core Networking

Core Networking

Core Networking

Core Networking

Core Networking

Core Networking

Core Networking

Core Networking
Distributed Transaction Coo
Distributed Transaction Coo...
Distributed Transaction Coo...
File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharing

File and Printer Sharina

| 7

EW dows

5 Inbounc
Cutbou
!"‘, Connec

L Monitor

Import Policy..
Export Policy...
Restore Default Policy
Diagnose / Repair

Refresh
Properties

Help

ofile

file is ¢

Pro
All
Al
All
All
All
All
All
All
Al
Al
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Click “Customize” in logging section and choose option “Yes” on “Log dropped packets”, “Log

successful connections” and then press “OK”

Repeat the same steps on “Private Profile” and “Public Profile”.

Windows Firewall with Advanced Security on Local C... | *

Domain Profile | Private Profile | Pubiic Profie | IPsec Setings |

Customize Logging Settings for the Domain Profile

Specify behavior for when a computer is connected to its corp

domain.
State Mame |\SystemSZ\LngHles\ﬁrewal\\pﬁrewall Ing| | Browse |
* Size limit (KB): 4,096
Inbound connections:
Log dropped packets: Yes v
Outbound connections:

Log successful connections:

Protected network connections: Customize... Yes
Mate: If you are configuring the log file name ONo (defauty |
Settings that the Windows Firewall service account has wite penmilssions to e Tomer
containing the log file.

gpedfﬁ :eeﬂhing_s that contral Windows Customize...
L= | s I Default path for the log file is
Yisystemroot % \system 32\ ogfiles firewall\pfirewall log.

Logging

Specify logging ssttings for
Q troubleshooting. Customize...

H
=

o

Cancel Apply

Now make a rule that blocks Internet Explorer having access to Internet.

Explain what kind of rule you must make (Inbound or Outbound).

After that choose “New rule” from left right panel after clicking “Inbound rules” or “Out-
bound rules”

Mew Rule...
Filter by Profile
Filter by State

44 4B

Filter by Group

v v v v

View
Refresh
Export List...

e

Help

Choose “Program” and click “Next”.



Rule Type
Select the type of firewall rule to create.

Steps:

@ Rule Type What type of rule would you like to create?

@ Program

@ Action @ Program

@ Profile Rule that controls connections for a program
@ MName ) Port

Rule that contrals connections for a TCP or UDP port.

O Predefined:

‘anchCa:he - Cortent Retrieval (Uses HTTP)

Rule that controls connections for a Windows experience.

) Custom
Custom nule.

<Back |[[ Net>

Cancel

Choose “This program path” and click “Browse”.
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Navigate where Internet Explorer is installed on PC and choose it and click “Open”.

Progeam 4 [l v ThisPC » Lacal Disk (C) » Program Files (x88) » Intemet Explorer » v & [ Semrchintemer 2]
Specy the hull program path and exscutsble neme of the progresm thal s e metches Organiae = New folder i®
- ¥t Favorites [— - Date modiied Type Sz
» R Tpe s P s e I Desitop B en-us File folder
» Progam & Downioads Ui images File folder
» Adion ) Ml programs. 3 Recent places b pos File folder
I R apphes to all connactions on the computssthat match cther e prepartes 1. sichUP File Folder
» Nama 418 This PC 9 Exaport Applicstion
(® This program path: § I g Desktop & icinstal Application
b Documents @ ielowutl Applicstion
Eamgle: ¢ patprogram e v i ication
= - & Downloads 2 iexplore Applicati
? b b Music
b & Pictures.
+ 8 Videos
P i Local Disk (C)
b Temponary Storage |
b S Metwork
File name: | v [Programs ¢.exel ~|
[ hes | ] .. Any Any TR Ay Ay Any Any L
Ay Ay MR By Ly Any Any
Any Any 1OMPv Any Any Amy Any

Then click “Next”.




Program
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Specify the full program path and executable name of the program that this rule matches.

Steps:

Rule Type
Program

Action

@ Profile

@ Name

Does this rule apply to all programs or a specific program?

) All programs
Rule applies to all connections on the computer that match other rule properties.

@ This program path:
% ProgramFiles ¥ (<86} \Intemet Exploreriexplore exe || Browse...

Example: cpath'\program exe
%ProgramFiles % \browser\browser.exe

<Back || Met> |[ Cancel

Choose “Block the connection” and click “Next”.

Action

Specify the action to be taken when a connection matches the conditions specified in the rule.

Steps:

Rule Type
Program
Action
Profile

Mame

What action should be taken when a connection matches the specified conditions?

) Allow the connection
This includes connections that are protected with |Psec as well as those are not.
) Allow the connection if it is secure
This includes only connections that have been authenticated by using IPsec. Connections

will be secured using the settings in IPsec properties and nules in the Connection Security
Rule node.

(®) Block the connection

Keep all boxes checked and click “Next”.



Profile
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Specify the profiles for which this rule applies.

Steps:
@ FRule Type

@ Program

@ Action

@ Profile

@ Name

When does this rule apply?

Domain
Applies when a computer is connected to its corporate domain.

Private

Applies when a computer is connected to a private network location, such as a home
or work place.

Public
Applies when a computer is connected to a public network location.

<Back |[ MNei> |[ Cancel

Name the rule and then click “Finish” (Description is optional but recommended).

Name

Specify the name and description of this rule.

Steps:

b

b

Fule Type
Program
Action
Prafile

Name

Name:
Block Intemet Explorer

Description {optional):
This rule blocks Intemet Explarer]

<Back || Fnsh || Cancel

Open Internet Explorer and verify that the rule applies.

Open the Firewall log file and explain the results.

(Type the default path file in file explorer: %systemroot%\system32\logfiles\firewall\)
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With Windows Firewall with Advanced Security you can open and close TCP/UDP ports.
You can try to close some open ports that you found with Nmap on previous lab.

You can also block specific IP addresses.

Block the IP address which you found on Footprinting lab and try to ping that.

Check the logs again.



