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1 Tyon lahtokohdat

1.1 Toimeksiantaja

Opinndytetyon toimeksiantaja oli Cozify Oy. Se on suomalainen yritys, joka tuottaa
kotiautomaatiolaitteita. Naista kotiautomaatiolaitteista kdaytetaan nimitysta Cozify
Hub. Niiden avulla voidaan yhdistaa eri valmistajien langattomia alylaitteita eli niin
kutsuttuja lot-laitteita yhdeksi kokonaisuudeksi. Hubia voidaan ohjata suoraan mobii-

lilaitteella Cozify-sovelluksella. (Cozify Oy 2017.)

1.2 Tavoitteet

Opinndytetyon tavoitteena oli tutkia ja toteuttaa mahdollinen salaus mobiililaitteen
ja palvelimen valille I3hiverkossa. Laitteiden tulisi pystya tunnistamaan toisensa luo-
tettavasti ilman internetyhteytta. Kuviossa 1 on havainnollistettu kuvalla opinnayte-
tyon Iahtokohtaa. Siind on kuvattu, kuinka mobiililaite muodostaa suoran yhteyden
lahiverkossa HTTP:n avulla palvelimen kanssa, mikali internetyhteytta ei muodosteta.
Internetyhteyden ollessa toiminnassa mobiililaite muodostaa internetin kautta palve-
limeen HTTPS-liikenteen. Tama tapahtuu pilven kautta, minne sekd mobiililaite etta
palvelin ottavat yhteyden. Tall6in liikenne kierratetaan pilven kautta, jolloin lilkkenne

voidaan salata HTTPS-protokollalla.



Internet

Ei internetyhteytta — — — SN

HTTP

Palvelin

Mobiililaite

Kuvio 1. Opinndytetyon lahtdkohta

Verkkoliikenteen salauksen lisdksi tulisi olla mahdollista, ettd mobiililaite seka palve-
lin tunnistaisivat toisensa luotettavasti. Taman avulla saataisiin lisattya tietoturvaa
merkittavasti. Muu huomion arvoinen asia on kaytetty mobiilisovellus. Se on niin kut-
suttu hybrid-applikaatio ja se luo omat ldhtékohtansa tyohon. On otettava huomioon
hybrid-applikaation luomat rajoitteet mita tulee kaytettaviin ratkaisumalleihin. Tama
tarkoittaa, ettei kaikkia mahdollisia verkkoliikenteen salaukseen tarkoitettuja proto-
kollia voida valttamatta kayttda tai nama eivat valttamatta ole tarpeeksi yksinkertai-

sesti implementoitavissa mobiiliapplikaatioon.

Hybrid-applikaatiolle on olemassa salauksen muodostamiseen ratkaisu. Tama ratkai-
sumalli kuitenkin vaatii mobiililaitteelle erityisia kommunikointikirjastoja. Tamankal-
taiset ratkaisut eivat ole mielekkaitd, silld ne on implementoitava jokaiselle mobii-
lialustalle erikseen, mika taas kasvattaa applikaation kehittdjan tyonmaaraa. Lisdksi
ratkaisun tulisi pystya hyodyntamaan hybridsovelluksen tapaa kommunikoida selai-

men avulla.



1.3 Ajankohtaisuus

Talla hetkella kiinostus loT-laitteita kohtaan on kovassa nousussa niin Suomessa kuin
muualla maailmalla. Yha nopeammin kasvava loT on my&s mahdollinen turvallisuus-
riski tavallisille kayttajille, silla niita hankkiessa ei yleensa mietita kotiverkon turvalli-
suutta. Mahdollisten lot-laitteissa olevien tietoturva-aukkojen myoéta hyokkaaja voi
paadsta kasiksi kodin verkkoon. Ulkopuolisen paastessa kotiverkkoon sisdlle voi ha-
nelle avautua mahdollisuus hallita kodin muita laitteita, jotka sijaitsevat samassa ko-

tiverkossa. Talla tavalla voi syntya erittdin suuria tietoturvariskeja.

2 Salausmenetelmat

Tietoliikennetta voidaan salata monella eri tavalla verkossa. Liikenteen salaamiseen
on olemassa lukemattomia keinoja, joista yleisin tapa salata verkkoliikenne selaimen

ja palvelimen valilla on kayttaa HTTPS-salausta.

2.1 HTTPS

2.1.1 Yleista

HTTPS on internetissa yleisesti kaytetty salausmenetelm3, joka pohjautuu HTTP-
protokollaan. HTTP on verkkoliikenteessa kaytetty protokolla, jonka pohjalta muun
muassa verkkosivut toimivat. HTTPS ei ole sindnsa itsendinen protokolla, vaan se on
HTTP-protokollan turvallinen variaatio. HTTPS tarvitsee toisen protokollan, joka salaa
itse lilkkenteen. Tamanlaisia ovat TLS seka sen edeltdja SSL. Yhdessa HTTPS seka
TLS/SSL voivat tehda liikenteesté salattua. (What is hypertext transfer protocol se-

cure? n.d.)
2.1.2 SSL

SSL on protokolla, jonka avulla voidaan salata tietoliikenne selaimen ja palvelimen va-
lilla. SSL-protokolla hyédyntaa salauksen luodessaan julkisen avaimen ja symmetrisen
avaimen yhdistelmaa eli niin kutsuttua public-private key -paria. Tama perustuu sii-
hen, ettd julkisella avaimella salattu paketti voidaan purkaa vain sen yksityisella

avainparilla. SSL-protokollan avulla palvelin myds tunnistautuu kayttajan selaimelle.



Tunnistautumisella varmistetaan se, etta palvelin on todellakin se kuka se viittaa ole-
vansa. Ndin ollen selain voi luottaa palvelimeen ja luoda salatun liikenteen palveli-

men kanssa. (What is SSL 2016.)

Kuviossa 2 on kuvattuna SSL-salauksen vaiheet ja yhteyden muodostuminen asiakas-
laitteen ja palvelimen vililla. Ensimmaiseksi asiakaslaite lahettada "clienthello”-viestin
palvelimelle, jossa asiakaslaite pyytaa turvallista yhteyttd. Taman jalkeen palvelin
vastaa asiakaslaitteelle ”serverhello”-viestilla. Tahan viestiin sisdltyvat palvelimen
kayttama sertifikaatti seka julkinen avain, jotka asiakaslaite vastaanottaa sertifikaatin
ja julkisen avaimen. Taman jalkeen asiakaslaite |ahettaa salausavaimen sessiota var-
ten ja salaa sen kayttden palvelimen julkista avainta. Palvelin sitten purkaa asiakas-
laitteen lahettaman sessioavaimen salauksen kayttamalla omaa yksityista avaintaan.
Purkamisen jalkeen palvelin muodostaa sessioavaimen avulla salatun yhteyden asia-

kaslaitteen ja itsensa valille. (Lim 2016.)

Hello, let’s set up a secure SSL session

Hello, here is my certificate

Also checks that:

e Certificate is valid

? @ Signed by someone

1 i user trusts 2

e 3 Here is a one time, encryption key for our session
& Customer encrypte ing Server's public key)

S

4  Server decrypts session key using its private
key and establishes a secure session

01010010110 01010010110
V77

Kuvio 2. SSL-salauksen muodostuminen (SSL how it works 2009)

2.1.3 TLS

TLS pohjautuu SSL-protokollaan ja onkin siitd paranneltu versio. TLS:34a aloitettiin ke-
hittdamaan, jotta saataisiin SSL:std standardoitu versio. Nain SSL-versiosta 3.1 muo-
dostui TLS 1.0. Talla hetkelld on yleisesti kaytossa TLS 1.2 -versio mutta TLS 1.3 -ver-

sio on jo kehitetty ja sekin on jossain muodossa kdytdssa. (Olenski 2016.)
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TLS-protokollan hyoty verrattuna SSL-protokollaan ndhden on sen turvallisuus. TLS-
protokollaa on kehitetty eteenpdin SSL-protokollasta tekemalla korjauksia turvalli-

suuteen liittyen. (Kangas 2016.)
2.1.4 Julkisen avaimen kiinnittaminen

Julkisen avaimen kiinnittdminen (eng. public key pinning) on tekniikka, jonka avulla
voidaan suojautua paremmin mahdollisilta MITM-hyokkayksilta. Julkisen avaimen
kiinnittamiselld voidaan varmistaa yhdistaminen oikealle palvelimelle. Julkisen avai-
men kiinnittdminen perustuu siihen, etta palvelimen sertifikaatista saadaan CA:n jul-
kinen avain, joka kerrotaan selaimelle. Selain taman jalkeen yhdistaessa palvelimelle
vertaa palvelimelta tulevaa julkista avainta, joka sijaitsee sertifikaatissa, tiedossa ole-
vaan julkiseen avaimeen. Mikali nama tasmaavat, voidaan yhteys sallia. Muutoin yh-
teys hylataan, silla ainoastaan tunnetuista lahteista tulevat yhteydet ovat sallittuja.

(Johansen 2015.)
2.1.5 Sertifikaattin kiinnittaminen

Sertifikaatin kiinnittaminen on tekniikaltaan samankaltainen kuin julkisen avaimen
kiinnittaminen. Nimensa mukaisesti tilla kertaa selaimelle kerrotaan, minkalainen
sertifikaatti pitdisi olla odotettavissa. Sertifikaatin kiinnittamisessa erona on se, etta
mikali palvelimen sertifikaatti vaihtuu, se taytyy uudestaan kertoa selaimelle. Julkisen
avaimen kiinnittamisessa ei tule tdmanlaista ongelmaa, silla yleensa sertifikaattien
julkiset avaimet eivat vaihdu, mikali uusiminen tehdaan oikein. (Certificate pinning

2016.)

2.2 Tunnelointiprotokollat

HTTPS-salauksen toimiessa sertifikaattipohjaisesti on olemassa myos niin kutsuttuja
tunnelointiprotokollia. Yleisesti tunneliprotokollista kdytetdaan nimitysta VPN. VPN
kayttaa hyvakseen virtuaalista tunnelia, jonka sisalld dataa voidaan siirtda julkisen
verkon ylitse salattuna. VPN-tunnelointi perustuu kapselointiin, jossa paketit tai ke-
hykset sijoitetaan toisten pakettien tai kehysten sisdan. Talla tavalla kapseloituna pa-
ketin siirtaminen laitteelta toiseen on turvallista esimerkiksi internetin ylitse. (Nikko-

nen 2010.)
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2.2.1 SSH

SSH on protokolla, jonka avulla voidaan luoda salaus kayttdjan koneen seka etatieto-
koneen valille. SSH on yleisesti kdytdssa maailmalla. Sen avulla voidaan muodostaa

tunnelointi. SSH on ensisijaisesti tarkoitettu Unix ja Linux -kayttojarjestelmien etahal-

lintaan. (Rouse 2016.)

Kuviossa 3 on kuvattuna SSH:n toimintaperiaate. Kuten kuviosta kdy ilmi, SSH:n
avulla voidaan tehda salausta seka tunnistautumista. Tunnistautuminen tapahtuu

seka kayttdjan etta palvelimen osalta, joka parantaa tietoturvaa.

Authentication

/

| am me
ui‘fll | am me toa

:
&

s . 3

. ﬁl;‘-“h by Eneryption B

" = &

=

e k **‘."fFrTH'F;;-r-m-.za; a““mmﬁ”%mw*'
’ Integrity

Kuvio 3. SSHn yleiskuvaus (Barret, Byrnes & Silverman 2001)

2.2.2 IPSec

IPSec itsessaan ei ole protokolla vaan kokonaisuus maariteltyja protokollia IETF:n toi-
mesta, joiden avulla voidaan muodostaa IPSec-tietoturva. IPSec toimii kahdessa eri

moodissa, joita ovat kuljetus- ja tunnelimoodi. IPSec suojaa IP-paketin riippuen moo-
dista. Tunnelimoodissa IP-paketista suojataan koko IP-datagrammi. Kuljetusmoodissa

taas suojataan ainoastaan hyotydata seka osa otsikkokentista. (Alakoski 2003.)
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2.2.3 SSLVPN

SSL VPN on protokolla, jonka avulla voidaan muodostaa tunneli kdayttadjan ja palveli-
men valille. Tunnelin avulla voidaan suojata data ja tunnistaa kayttaja ja palvelin luo-
tettavasti. SSL VPN nimensa veroisesti kayttaa SSL-protokollasta tuttua salausta. SSL
VPN toimii OSI-mallin 4. kerroksesta yl6spain, jolloin se eroaa muista kdytdssa ole-
vista VPN toteutuksista. SSL VPN voidaan toteuttaa SSL-protokollan avulla sertifikaat-
tipohjaisesti. (Shinder 2005.)

3 Autentikointi

Autentikointi on tietotekniikassa kaytetty kasite. Kasitteella tarkoitetaan varmistusta
siitd, etta joku on juurikin se, kuka se vaittaa olevansa. Autentikointi voidaan jakaa
kolmeen paatekijaan, joiden avulla voidaan autentikointi suorittaa luotettavasti. Ne

ovat mitd tieddt, mitd omistat ja mitd olet. (Miessler 2005.)

Mitd tieddt on autentikoinnissa kadytetty kasite. Se tarkoittaa, etta henkilo itse tietaa
jotain sellaista mita kukaan muu ei tieda. Tamanlainen voi olla esimerkiksi salasana,
kayttajatunnus, pin-koodi tai jokin muu salainen tieto. Taman tiedon avulla kayttaja
voidaan tunnistaa luotettavasti. Tama perustuu siihen, ettad kukaan muu ei tieda mita

kayttaja tietda. (Rouse 2015.)

Mité omistat kasitteella tarkoitetaan mita henkilé omistaa tai hallitsee. Tama voi esi-
merkiksi olla jokin laite, mobiililaite tai vastaava. Tamakin perustuu siihen, etta aino-
astaan yhdella henkil6lla voi olla tdma laite hallussaan. Laite voidaan yksildida niin,
ettei samanlaista laitetta voi olla kenelldkaan muulla hallussa. Esimerkiksi matkapu-
helin voidaan IMEI-koodin perusteella tunnistaa yksildllisesti. (What are knowledge

factors, possession factors and inherence factors? 2016.)

Mitd olet on autentikoinnissa kasite, joka tarkoittaa henkilon ominaisuuksia. Jokai-
sella henkil6llda on omat biometriset tunnisteet, joiden avulla henkil6 voidaan yksi-
|6ida luotettavasti. Nditd ovat DNA, silmat, sormenjéljet, kasvonpiirteet ja puheda-

net. (What is multi-factor authentication? n.d.)
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4 Tiedon eheys

4.1 Pariteettivarmistus

Pariteettivarmistus on tiedonsiirron tarkastuskeino, jonka avulla voidaan varmistaa
siirretyn tiedon muuttumattomuus. Pariteettivarmistus toimii tiedonsiirrossa niin,
etta lisataan lahetettavan datan peraan ylimaaradinen bitti, joka ilmaisee, onko da-
tassa parillinen vai pariton maara bitteja. Mikali data on muuttunut, ei tdma tarkas-
tusbitti vastaa bittien maaraa datassa. Esimerkiksi parillinen pariteettibitti iimaisee,
ettd datassa on parillinen maara ykkosia. Mikali data saapuu niin, etta ykkosia on pa-
riton maara, tiedetdan, etta data on muuttunut. Huonona puolena pariteettivarmis-
tuksessa on se, ettd voidaan varmistaa tiedon eheys vain, mikali yksi bitti on muuttu-

nut tai pariton maara bitteja muuttuu. (Hassinen, Malinen & Miettinen 2001.)

4.2 Tarkistussumma

Tarkistussumma on tiedon eheyden tarkastukseen kaytetty summa, joka muodostuu
tarkastussumma algoritmin avulla. Yksinkertaistettuna datasta muodostetaan eraan-
laisella algoritmilla tiiviste ja tama tiiviste voidaan lahettdaa datan mukana. Vastaanot-
taessa data voidaan laskea datasta uudestaan samalla algoritmilla tiiviste ja jos se
tasmaa alkuperdisen tiivisteen kanssa, tiedetdan, ettei data ole muuttunut lahetyk-

sessa. (Fisher 2016.)

5 Mita salauksella saavutetaan?

Verkkoliikenteen salaus on tarkeas, silla verkkorikollisuus on lisdantynyt vuosien ku-
luessa. Etenkin mobiililaitteisiin kohdistunut uhka on kasvanut merkittavasti. Tiedon
urkinta on myds kohdistumassa yha useammin tavalliseen kayttdjaan. (The relentless

growth of cybercrime 2016.)
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5.1 Hyodyt

Salauksella voidaan estda ulkopuolisten mahdollisuus lukea verkkoliikennetta. Varsin-
kin HTTPS-salauksen avulla voidaan saada hyotya muun muassa palvelimen tunnis-
tuksesta. Sen avulla varmistetaan, etta palvelin on juurikin se, mika sen halutaan ole-
van. Mikaan salaus ei ole hyodyllinen, mikali toinen osapuoli on hydkkaajan hallussa

tai yhdistetdaan vaaraan palvelimeen. (Vaughan 2014.)

5.2 Haitat

Salaukseen liittyy aina huonoja puolia. Sertifikaattipohjaisissa ratkaisuissa taytyy pi-
taa mielessa, etta sertifikaatit ovat yleensa maksullisia. On olemassa kuitenkin saata-
villa sertifikaatteja ilmaiseksi joidenkin myontajien toimesta. Lisdksi on mahdollista
tehda sertifikaatteja itse, mutta talléin menetetaan mahdollisesti palvelimen luotet-
tavuus. Yksi ongelma on myds salauksen vaatima teho palvelimelta. Salauksen kaytto
voi kuormittaa palvelimia ja vieda laskentatehoa, jonka vuoksi voi esiintya ajoittaista

hitautta palveluissa. (Finley 2014.)

6 Vertailu

Jokaisella salausmenetelmalla on hyvia ja huonoja ominaisuuksia. Salausmenetelmia
ei valttamatta voida taysin suoraan verrata keskendaan, silld jokaisella niistd on ole-

massa omat vaatimuksensa kdytettavissa olevan laitteiston osalta. Vertailua voidaan
kuitenkin tehda ottamalla huomioon protokollien mahdolliset vaatimukset sekd omi-

naisuudet.

6.1 HTTPS

HTTPS on luotettava ja turvallinen salausmenetelma. Sen avulla voidaan luoda vahva
salaus seka tunnistaa luotettavasti palvelin. Lisaksi HTTPS on yleisesti tunnettu proto-
kolla, ja taman vuoksi se on tuettu erittdin hyvin. Mobiiliapplikaation ollessa selain

pohjainen on sen kadyttéonotto ja implementointi jarjestelmaan melko helppoa.

HTTPS voi mahdollisesti osoittautua kalliimmaksi kuin mahdolliset muut salaukset,

silla HTTPS vaatii toimiakseen sertifikaatin asennettuna palvelimelle. On mahdollista
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tehda sertifikaatit itse, mutta se ei ole haluttua mahdollisten sertifikaattiepaluotta-
musilmoitusten vuoksi. Nama ilmoitukset ovat kuitenkin mahdollista kiertaa teknisin

ratkaisuin, esimerkiksi asentamalla tarvittavat juurisertifikaatit laitteille.

6.2 Tunnelointiprotokollat

Tunneloinnin avulla voidaan muodostaa erittdin hyva salaus seka tunnistaa seka asia-
kaslaite etta palvelin. Lisaksi nama protokollat eivat vaadi mitaan kallista ratkaisua

vaan yleensa ainoastaan konfiguraatiomuutoksia jarjestelmiin.

Huonona puolena tunnelointiprotokollat vaativat yleensa resursseja niin palvelimelta
kuin asiakaslaitteelta. Lisaksi tunnelointiprotokollat ovat teknisempia kuin esimer-

kiksi HTTPS-yhteys, jossa kayttdjan ei tarvitse tehda mitaan.

7 Hyokkaystavat lahiverkossa

IlIman suojausta voidaan toteuttaa useita hyokkayksia salaamatonta liikennetta koh-
taan. Hyokkayksien tekeminen on nykypaivana kohtuullisen helppoa ja nopeaa. Auto-
maattisilla tyokaluilla hyokkayksien toteuttaminen ei vaadi juurikaan teknista osaa-

mista tai tietoa.

7.1 Man in the middle

7.1.1 Yleista

Man in the middle tai toisin sanoen MiTM on hyokkaystapa, jolla saadaan kaapattua
verkossa kulkevaa liikennettda omaan tarkasteluun. Tarkastelun jalkeen liikenne voi-
daan halutessa ldhettaa eteenpain joko muutettuna tai alkuperaisessa muodossa. Lii-
kenteestd voidaan mahdollisesti haluta muun muassa kayttdjatunnuksia seka salasa-

noja. (Fisher 2013.)

Kuviossa 4 on kuvattuna paaperiaatteittain MiTM hyokkays. Siind hyokkaaja on muo-
dostanut uuden yhteyden kayttdjan ja palvelimen vilille toimien itse “valityspalveli-

mena”. MitM hyokkays voi koostua monesta eri hyokkadyksesta.
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New Connection

.

Web Application

Man in the Middle

Kuvio 4. Man in the middle -hyokkays (Man in the Middle (MITM) Attack. n.d.)

7.1.2 ARP poisoning

ARP poisoning eli ARP-taulun myrkytys on hyokkaystapa, jonka avulla voidaan kaa-

pata lilkkennetta lahiverkossa toimivien laitteiden valilla. Hyokkays tapahtuu myrkyt-

tamalla hyokattavan laitteen ARP-taulu niin, ettd sinne muodostuu vaarennettyja IP-

ja MAC-osoitepareja. Ndiden vaarennettyjen parien avulla hyokkdyksen kohteena

oleva laite lahettaa viestinsa oikean IP-osoitteen perusteella, mutta MAC vaarennok-

sen vuoksi se paatyykin hyokkaajalle. (ARP poisoning attack and mitigation techni-

ques 2016.)

Kuviossa 5 nahdaan ARP-taulu niin kuin se kuuluisi olla. Taulussa nahdaan kaksi eri IP-

osoitetta ja niita vastaavat MAC-osoitteet.

Interface: 172.16.13.76 --- 0x5
Internet Address Physical Adc
172.16.13.73 ec-8e-b5-46-0d-88
Y72 16.13.71 00-07-50-15-21-00

Type

dynamic

Kuvio 5. ARP-taulu ennen myrkytysta

dynamic
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Kuviossa 6 ndhddan sama ARP-taulu myrkytyksen jdlkeen. Taulussa nakyvat edelleen

samat IP-osoitteet, mutta MAC-osoite on kummallakin IP-osoitteella sama.

Interface:

Internet

Kuvio 6. ARP-taulu myrkytyksen jdalkeen

Kahden IP-osoitteen takaa on nakyvissa sama MAC-osoite. Taman tilanteen vuoksi oi-
keaan IP-osoitteeseen lahetettdessa paatyykin viesti vaarennettyyn MAC-

osoitteeseen. Talloin hyokkaaja voi tarkastella Iahetettyja viesteja.
7.1.3 DNS spoofing

DNS spooffaus on kasite, joka liittyy MITM-hydkkayksiin. Siina tarkoituksena on vaa-
rentda uhrin DNS-palvelut niin, ettd uhri ohjataan vaaraan internetosoitteeseen.
DNS-kyselyt tapahtuvat vaarennetylle DNS-palvelimelle, jolloin hyokkaaja voi itse
paattaa, kuinka uhria ohjataan eri sivuille. Kuviossa 7 on toteutettu DNS spooffaus,
jossa DNS-palvelimeen on injektoitu vaaria DNS-merkint6ja, jolloin uhri ohjautuu vaa-

ralle verkkosivulle. (What is DNS spoofing? 2017.)

Client DNS Server Real Website

1. Request to -
D Real Website
—  IEm
L/

2. Inject Fake

3. Resolve to
Fake Website

DNS entry
D
e m
DNS Spoofing Attacker Fake Website

Kuvio 7. DNS spooffaus (What is DNS spoofing? 2017)
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8 Toteutus

8.1 Mihin paadyttiin

Tyon tutkimusten pohjalta paadyttiin ryhtya tutkimaan ja toteuttamaan mahdollista
HTTPS-salausta liikenteelle. HTTPS-valintaan vaikutti se, etta se on protokollana kevyt
niin mobiililaitteelle kuin palvelimelle. Se ei mydskaan vaadi erityisia konfiguraatioita
kayttajalta vaan toimii huomaamattomasti taustalla. Lisdksi se on tuettuna kaikilla
mobiilialustoilla ja soveltuu parhaiten hybrid-mobiiliapplikaatiolle, joka toimii selain-

pohjaisesti.

8.2 Ymparistot

HTTPS-salauksen testausta varten pystytettiin ymparisto, jossa testia voitiin suorittaa
ja 16ytaa mahdollisia ongelmia kdytannon tasolla. Testauksessa simuloitiin toimivaa
ymparistdéa luomalla virtualisoituja koneita VMware Workstation 12 -ohjelmaan.
Naiden lisaksi kaytdssa oli Android-kayttojarjestelmalla oleva mobiililaite, jolla sovel-

luksen kautta yhdistamista palvelimeen voitiin testata.

Mobiiliymparisto luotiin virtualisoidulle Linux-tietokoneelle, jossa kayttojarjestel-
mana oli Ubuntu. Linux-tietokoneelle asennettiin Android-alustan testaukseen vaa-
dittavat ohjelmistot. Itse mobiilisovellusta rakennettiin Cordova-alustalla, jolla voi-
daan emuloida tarvittaessa itse mobiililaitteen kayttaytymista. Lisdksi kdaytossa oli
Android-kayttojarjestelmalla oleva mobiililaite, jolla testattiin yhteytta sovelluksen

valityksella palvelimeen.

Lilkenndintia varten luotiin apache2-pohjainen verkkopalvelin. Verkkopalvelin toimi
Linux-palvelimella, jossa kadyttojarjestelmana oli Ubuntu. Apachen avulla luotiin yk-
sinkertainen verkkosivu, jossa toteuttiin SSL-salausta HTTPS-yhteydella. Palvelimelle
luotiin OpenSSL:n avulla sertifikaatti, jota kdytettiin salatun yhteyden luomiseen. Ser-
tifikaatti tehtiin niin kutsuttuna "multi-domain sertifikaattina”, jossa voidaan maari-

telld useampia sallittuja nimia yhteyden muodostamiseen.
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8.3 Mobiiliympariston asennus

Mobiiliymparistd asennettiin VMware Workstation 12 -ohjelmaan oletusasetuksilla.
Muistia jarjestelmalle annettiin 4 GB, jotta mahdolliset simulaatiot toimisivat nope-

ammin. Kuviossa 8 on kuvattuna koneen asetukset VMware Workstationissa.

ﬁ Oppari_client

Power on this virtual machine

E'I Edit virtual machine settings

* Devices
Ml fMermory 4GE
[ Processors 1

et Hard Disk (3500 50 GE

) CD/DVD (SATA)  Auto detect
¥ Network Adapter NAT
USE Controller  Present

@) Sound Card Auto detect
(= Printer Present
3| Display Auto detect

Kuvio 8. Mobiiliympariston koneen asetukset

Aluksi ennen itse Cordovan asennusta taytyy varmistaa tarvittavien ohjelmien asen-

nus. Nodejs tarvitaan Cordovaa varten ja se asennetaan seuraavalla komennolla:
sudo apt-get install nodejs

Lisaksi taytyy nodejs:lle lisata alias node, jonka avulla cordova osaa kayttaa sita:
sudo In -s /usr/bin/nodejs /usr/bin/node

Onnistunut nodejs asennus voidaan todentaa kuvion 9 mukaisella komennolla, joka

tulostaa asennetun nodejs version.

:~$ nodejs --version

vd.2.6

Kuvio 9. nodejs asennuksen varmistaminen
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Cordova tarvitsee asentuakseen node package managerin (NPM), joka asennetaan

komennolla:
sudo apt-get install nom

Taman npm:n asennus voidaan varmistaa kuvion 10 mukaisesti.

:~S npm --version
3.5.2

Kuvio 10. npm asennuksen varmistus

Seuraavaksi tarvitsee asentaa git, jota Cordova kayttaa taustalla toimiakseen. Sen

asennus tapahtuu komennolla:
sudo apt-get install git

Git asennuksen voi varmistaa jalleen kuvion 11 komennolla.

:~$ git --version
git version 2.7.4

Kuvio 11. Git asennuksen varmistaminen

Taman jalkeen itse Cordova voidaan asentaa npm:aa kayttdaen komennolla:
sudo npm install -g cordova

Taman jalkeen varmistetaan onnistuneen Cordovan asennus kuvion 12 komennolla.
Mikali tulosteena on Cordovan version numero, se tarkoittaa, ettd asennus on talldin

onnistunut.

:~$ cordova --version

7.0.1

Kuvio 12. Cordovan versio ja asennuksen varmistus

Cordovan asennuksen jalkeen tarvitaan Android studio ja sen kayttamat tydkalut.

Android studion avulla voidaan testata sovelluksia Android kayttojarjestelmalla.
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TyOssa kaytetdan ainoastaan Android studion SDK-tyokaluja. Android studio tarvitsee
toimiakseen Javan, ja sekd Java ettd Android studio tarvitsevat 64-bittisessa Linux
versiossa omat lisdyksensa kirjastoihin. Lisdayksien asentaminen tapahtuu seuraavalla

komennolla:
sudo apt-get install -qq libc6:i386 libgcc1:i386 libstdc++6:i386 libz1:i386

Javan asentaminen tapahtuu lataamalla Java SE development kit. Lataaminen tapah-

tuu http://www.oracle.com/technetwork/java/javase/downloads/index.html -osoit-

teesta. Lataamisen jalkeen ajetaan asentamiseen tarvittavat komennot:
mkdir -p ~/java
cd ~/Downloads
mv jdk-8ul31-linux-x64.tar.gz ~/java
cd ~/java
tar xvzf jdk-8ul31-linux-x64.tar.gz

Onnistuneen Java SE development kitin asentamisen jalkeen tarvitsee asentaa
Apache Ant, joka on Javan kayttama ohjelmisto ohjelmistojen ajamiseen. Apache Ant

voidaan ladata http://ant.apache.org/bindownload.cgi osoitteesta, jonka jalkeen

Apache Ant:in asentaminen tapahtuu seuraavin komennoin:
mkdir -p ~/ant
cd ~/ant
mv ~/Downloads/apache-ant-1.10.1-bin.zip ~/ant
unzip apache-ant-1.10.1-bin.zip

Seuraavaksi asennetaan Android SDK tyokalut, jotka ladataan http://develo-

per.android.com/sdk -osoitteesta. Sieltd valitaan kayttojarjestelman mukainen sdk-

paketti. Tyokalujen asennus tapahtuu seuraavasti:
cd
mv ~/Downloads/sdk-tools-linux-3859397.zip .

unzip sdk-tools-linux-3859397.zip


http://www.oracle.com/technetwork/java/javase/downloads/index.html
http://ant.apache.org/bindownload.cgi
http://developer.android.com/sdk
http://developer.android.com/sdk
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Vield tarvitsee asentaa ymparisté muuttujat ~/.bashrc-tiedostoon, jotta asennetut

ohjelmat toimivat oikein. Kuviossa 13 on muuttujat tallennettu tiedostoon.

JAVA_HOME=~/java/jdk1.8.06_131
PATH=SPATH:~/java/jdk1.8.0_131/bin
export JAVA_HOME

ANT_HOME=~/ant/apache-ant-1.10.1
PATH=SPATH:~/ant/apache-ant-1.10.1/bin
export ANT_HOME

PATH=SPATH:~/platform-tools
PATH=SPATH:~/tools

export PATH

Kuvio 13. Ymparistdmuuttujat

Komennot vaativat automaattisesti toimiakseen .bash_profile -tiedoston, minne lisa-

taan kuvion 14 mukaiset rivit.

if [ -f ~/.bashrc ]; then
source ~/.bashrc
fi

Kuvio 14. .bash_profile-tiedoston sisalto

Taman jalkeen voidaan varmistaa asennettujen sovellusten toiminta kuvion 15 mu-
kaisin komennoin. Josta viimeinen komento “android” kaynnistdaa Android SDK mana-

ger -ohjelman.

:~% javac -version
javac 1.8.0_121
:~% java -version
java version "1.8.0_ 121"
Java(TM) SE Runtime Environment (build 1.8.0 121-b13)
Java HotSpot(TM) 64-Bit Server VM (build 25.121-b13, mixed mode)
:~% ant -version
Apache Ant(TM) version 1.16.1 compiled on February 2 2017
:~% android

Kuvio 15. Asennuksien testaaminen
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Android komennolla saadaan kdynnistettya Android SDK manager, josta voidaan
asentaa tarvittavat tyokalut. Tyokalujen avulla voidaan simuloida Android kayttojar-

jestelmaa erittain hyvin. Kuviossa 16 on kuvattu Android SDK manager.

Android SDK Manager

SDK Path:
Packages
I Name APl | Rev. Status
¥ ([ Tools
+ Android SDK Tools 25.2.5 % Installed
+ Android SDK Platform-tools 25.0.5 % Installed
+ Android SDK Build-tools 25.0.3{[_] Not installed
+ Android SDK Build-tools 25.0.2 | Installed
+ Android SDK Build-tools 25.0.1i[] Not installed
+" Android SDK Build-tools 25 i[] Not installed
+ Android SDK Build-tools 24.0.3{["] Not installed
+ Android SDK Build-tools 24.0.2i[] Not installed
+" Android SDK Build-tools 24.0.1i[] Not installed
+ Android SDK Build-tools 24 i[] Net installed
+" Android SDK Build-tools 23.0.3i[] Not installed
+ Android SDK Build-tools 23.0.2i[] Not installed
+ Android SDK Build-tools 23.0.1i[_] Not installed
" Android SDK Build-tools 22.0.1i[] Not installed
+ Android SDK Build-tools 21.1.2i[C] Not installed
+" Android SDK Build-tools 20 i[] Notinstalled
+ Android SDK Build-tools 19.1 || Not installed
¥ 1 [ Tools (Preview Channel)
+" Android SDK Platform-tools 26 rc1!["| Not installed
+ Android SDK Build-tools 26 rc1i[_] Not installed
¥ [ 2 Android 7.1.1 (API 25)
%' SDK Platform 25 3 i@ Installed
m® Android TV Intel x86 Atom System Image;, 25 3 iE Installed
8 Android Wear ARM EABI v7a System image 25 3 i[] Notinstalled
¥ Android Wear intel x86 Atom System Imag: 25 3 [] Notinstalled
[1® Google APIs ARM 64 v8a System Image 25 4 |7 Installed
[i® Google APIs ARM EABI V7a System Image 25 4 [ Installed
¥ Google APIs Intel x86 Atom_64 System I 25 4 iFw Installed
¥ Google APIs Intel x86 Atom System Imagé 25 4 !z Installed
[[1 sources for Android SDK 25 1 iF% Installed
Show: Updates/New [ Installed Select New or Updates nstall packages

Kuvio 16. Android SDK manager -ohjelma

Tarvittavia tyokaluja Android-kayttojarjestelman simulointiin ovat jo asennetut
Android SDK Tools, Android SDK Platform-tools, Android SDK Build-tools seka itse
Android-kayttojarjestelma Android 7.1.1.
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Kayttojarjestelman simulointia varten taytyy luoda tarvittava ymparistd. Ymparisto
padsee luomaan Android Virtual Device manager -ohjelmalla ja se kaynnistyy komen-

nolla:
android avd

Tata opinnaytetyota varten on luotu android 7.1.1 -kayttojarjestelmalla toimiva emu-

laattori. Kuviossa 17 nahdaan luotu kayttojarjestelma.

Android Virtual Device (AVD) Manager

Android Virtual Devices|| Device Definitions

List of existing Android Virtual Devices located at /home/toor/.android/avd

AVD Name Target Name Platforn APILeve | CPU/ABI Create...
oppari Android 7.1.1 7.1.1 25 Google APIs Intel Atom (x86)

Kuvio 17. Android Virtual Device Manager

Asetuksista padstaan muokkaamaan muun muassa RAM-muistin maaraa, minkalai-
nen CPU-yksikko on kyseessa ja puhelimen mallia. Kuviossa 18 on kuvattuna asetuk-

set tdssa tydssa kaytettyyn emulaattoriin.
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Edit Android Virtual Device (AVD)

AVD Name: “oppari
Device: Nexus 7 (7.02", 1200 x 1920: xhdpi) =
Target: Android 7.1.1- APl Level 25 -
CPU/ABL: Google APIs Intel Atom (x86) =
Keyboard: [ Hardware keyboard present
skin: No skin =
Fronkt Camera: None =
Back Camera: None =
Memory Options:  RAM: | 1024 VM Heap: |32
Internal Storage: 200 MiB 3
SD Card:

@® size: MiB 2

) File: Browse
Emulation Options: [ ] Snapshot ["] Use Host GPU

Cancel OK

Kuvio 18. Emulaattoriasetukset

Asetuksien ollessa kunnossa voidaan mobiiliapplikaation rakentaminen aloittaa.
TyOssa tehtiin yksinkertainen opinnaytetyd-sovellus, jota voidaan muokata omien ha-

lujen mukaan. Projektin luominen Cordovan avulla on helppoa ja tehtiin komennolla:
cordova create oppari com.oppari Oppari

Komento luo yksinkertaisen perusrakenteen mobiiliapplikaatiota varten. Kuviossa 19

on kuvattuna tarkemmin mita komennolla luotiin.
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- wd et _—

hooks platforms plugins wWwWw

config.xml npm-debug.log

Kuvio 19. Cordova projektin luonti

Tarkeimmat ovat config.xml, plugins, platforms seka www. Config.xml on globaali
konfiguraatiotiedosto, jonka avulla voidaan muun muassa “whitelistata” verkko-
osoitteita. Plugins-kansiossa sijaitsevat applikaatiossa kaytettavat pluginit. Platforms-
kansio sisaltaa ajettavat tiedostot joita eri alustat kuten esimerkiksi Android seka |0S
tarvitsevat. Viimeinen eli www-kansio sisaltaa applikaation tiedostot, joiden avulla
rakennetaan sovellus. Sovellusta muokatessa tehddaan komentoja www-kansion si-
salla oleviin tiedostoihin kuten javascript-tiedostoon. Kuviossa 20 on kuvattuna ja-

vascript-tiedosto, joka sijaitsee www-kansion alla js-kansiossa.
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index.js (~foppari/www/js) - gedit

Open ¥ [+1

var app = {
// Application Constructor
initialize: function() {
document.addEventListener( 'deviceready', this.onDeviceReady.bind(this), false);
}J

// deviceready Event Handler
1/
// Bind any cordova events here. Common events are:
// 'pause', 'resume', etc.
onDeviceReady: function() {
this.receivedEvent('deviceready');
var ref = cordova.InAppBrowser.open('https://192.168.0.115', ' blank', 'location=yes');
1,

// Update DOM on a Received Event

receivedEvent: function(id) {
var parentElement = document.getElementById(id);
var listeningElement = parentElement.querySelector('.listening');
var receivedElement = parentElement.querySelector('.received'};

listeningElement.setAttribute('style', 'display:none;');
receivedElement.setAttribute('style', 'display:block;"');

console.log('Received Event: ' + id);

1
}:

app.initialize();

Kuvio 20. Js-tiedoston sisalto

Kuviosta 20 ndhdaan korostettuna sinne muutetut rivit. Korostetulla koodilla kutsu-

taan pluginia InAppBrowser:ia avautumaan osoitteeseen https://192.168.0.115.

Avaus tapahtuu vasta kun tapahtuma "deviceready” on valmis. Talla varmistetaan,

ettd applikaatio on valmis ennen kuin pluginia kutsutaan.

8.4 Palvelinympariston pystytys

Palvelin asennettiin VMware Workstation 12 -alustalle oletusasetuksilla. Kayttojarjes-
telmana toimi Ubuntu 16.04 LTS, jossa oli graafinen kayttoliittyma. Kuviosta 21 kay
ilmi palvelimen asetukset VMware Workstation 12 -ohjelmassa. Palvelimelle konfigu-
roitiin sillattu verkkoadapteri, jolloin palvelimelle voitiin antaa kiintea IP-osoite sa-
masta aliverkosta mista reititin jakaa osoitteensa. Talla tavalla saatiin matkapuhelin

kommunikoimaan langattoman verkon kautta palvelimelle.


https://192.168.0.115/
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ﬁ Oppari_palvelin

Power on this virtual machine

':E'I Edit wirtual machine settings

* Devices
i Memory 2GB
| Processors 1

it Hard Disk (SC5I) 20 GB

) CD/DVD (SATA)  Auto detect
¥ Network Adapter Bridged (Autom...
USE Controller Present

&) Sound Card Auto detect
=1 Printer Present
W Display Auto detect

Kuvio 21. Palvelimen asetukset

Palvelimelle asennettiin ja konfiguroitiin apache2, jonka avulla voitiin tarjota omaa

verkkosivustoa mobiiliapplikaatiolle. Asennus tapahtui komennolla:
sudo apt-get install apache2

Jonka jalkeen luotiin tiedostopolku /var/www/oppari.com/public_html/index.html

seka konfiguroitiin index.html-tiedosto nayttamaan kuvion 22 mukaiselta.

<html>
<head>
=title>Welcome to oppari.com!</title=
</head>
<body=
<h1>Success! The oppari.com is working!</hi>
</body>
</html>

Kuvio 22. Index.html tiedoston sisalto

Seuraavaksi konfiguroitiin itse sivusto saatavaksi. Tama tapahtui konfiguroimalla tie-
dostopolkuun /etc/apache2/sites-available/ oppari.com.conf-tiedosto. Tiedostoon

muokattiin kuvion 23 mukaiset konfiguraatiot.
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<VirtualHost *:80>

serverAdmin admin@example.com

ServerName oppari.com

ServerAlias www.oppari.com

DocumentRoot /fvar/www/oppari.com/public_html

ErrorLog S{APACHE LOG DIR}/error.log

CustomLog S{APACHE LOG DIR}/access.log combined
=</VirtualHost=

Kuvio 23. Oppari.com.conf-tiedoston konfiguraatio

Taman jalkeen seuraavilla komennoilla kdynnistettiin ja aktivoitiin konfiguroidut

www-sivut.
sudo a2ensite oppari.com.conf
sudo service apache2 restart

Talla tavalla luotiin yksinkertainen web-palvelin, johon yhdistdaessa naytta tulosteen

konfiguroidusta public_html-tiedostosta.

8.5 Sertifikaattit

HTTPS-salauksen ollessa sertifikaatteihin perustuva tarvitsee palvelin sertifikaatin.
Sertifikaatit luotiin itse openssl-ohjelmalla. Sertifikaatteja varten luotiin palvelin, joka
toimi juuri “certificate authorityna”. Tama juuri-palvelin allekirjoitti ja myonsi keskita-
son sertifikaatin, jonka avulla voitiin palvelimelle allekirjoittaa palvelimen tarvitsema

sertifikaatti. Kuviossa 24 on kuvattuna sertifikaattiketju, jota kadytettiin.
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Root Certificate Authority

Luotettu allekirjoitusketju
sertifikaateille

Intermediate sertifikaatti =1

Server sertifikaatti

Kuvio 24. Sertifikaattiketju

Luotetun sertifikaattiketjun avulla voitiin mallintaa kuinka oikeat sertifikaatin myon-
tajat toimivat. Lisaksi voitiin testata kuinka luotetulta myontajalta oleva sertifikaatti
toimisi tamanlaisessa tilanteessa. Palvelimelle muista eroten luotiin niin kutsuttu
multi-domain sertifikaatti. Tamanlaiselle sertifikaatille maaritellaan useampi vaihto-
ehtoinen nimi, joiden alla palvelin voi toimia niin, etta sertifikaatti on luotettava. Pal-

velin voi talléin toimia julkisella nimella esimerkiksi www.oppari.com seka samalla

olla saavutettavissa yksityisenverkon IP-osoitteen 192.168.0.115 kautta.

8.5.1 Juurisertifikaatti

Sertifikaatit luotiin omalla palvelimella openssl-sovelluksella. Openssl-komentoja var-
ten muokattiin Openssl:n konfiguraatio-tiedostoa, jonka pohjalta openssl-sovellus
teki sertifikaatit. Openssl:lle maériteltiin konfiguraatio tiedosta (liite 1), jonka poh-
jalta Openssl muodosti sertifikaatin. Seuraavilla komennoilla luotiin juuri CA:n yksityi-

nen avain ja sertifikaatti:


http://www.oppari.com/
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openssl genrsa -aes256 -out private/ca.key.pem 4096
openssl req -config openssl.cnf \
-key private/ca.key.pem \
-new -x509 -days 7300 -sha256 -extensions v3_ca \
-out certs/ca.cert.pem

Taman jalkeen annettiin sertifikaatille tarvittavat tiedot kuvion 25 mukaisesti.

Country Name (2 letter code) []:FI

State or Province Name (full name) []:UUSIMAA
Locality Name (eg, city) []:ESPOOD
Organization Name (eg, company) []:O0ppari Oy
Organizational Unit Name (eg, section) []:
Common Name []:oppari.com

Email Address []:

Kuvio 25. Juurisertifikaatin tiedot

Nain luotiin juurisertifikaatti, joka toimii CA:na ja allekirjoittaa keskitason sertifikaa-

tin.
8.5.2 Keskitason sertifikaatti

Juurisertifikaatin jalkeen tehtiin keskitason sertifikaatin yksityinen avain ja sertifikaa-

tin allekirjoituspyynté komennoilla:

openssl genrsa -aes256 -out intermediate/private/intermedi-

ate.key.pem 4096

openssl req -config intermediate/openssl.cnf -new -sha256 \
-key intermediate/private/intermediate.key.pem \

-out intermediate/csr/intermediate.csr.pem

Seuraavaksi taytetdaan tiedot samalla tavalla kuin aikaisemmin juurisertifikaatissa
mutta muuttamalla “common name” -kentdn nimeksi OPPARI INTERMEDIATE CA, ku-

ten kuviossa 26 on nahtavissa.
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Country Name (2 letter code) []:FI

State or Province Name (full name) []:UUSIMAA
Locality Name (eg, city) []:ESPOO
Organization Name (eg, company) []:0ppari Oy
Organizational Unit Mame (eg, section) []:
Common MName []1:INTERMEDIATE OPPARI CA

Kuvio 26. Keskitason sertifikaatin tiedot

Seuraavaksi tehdaan keskitason sertifikaatille allekirjoituspyyntd juurisertifikaatilta.
Openssl:lle maariteltiin konfiguraatiotiedosto (liite 2), jonka pohjalta se muodosti
sertifikaatin. Allekirjoitus pyynto talla konfiguraatiotiedoston kanssa tapahtuu ko-

mennolla:
openssl ca -config openssl.cnf -extensions v3_intermediate_ca \
-days 3650 -notext -md sha256 \
-in intermediate/csr/intermediate.csr.pem
-out intermediate/certs/intedmediate.cert.pem

Tuloksena saatiin keskitason sertifikaatti, jonka oma CA on allekirjoittanut.
8.5.3 Palvelimen sertifikaatti

Seuraavaksi tehtiin allekirjoituspyynto keskistason sertifikaatille palvelimen sertifi-
kaattia varten. Sertifikaattia varten kaytettiin konfiguraatiotiedostoa liite 2. Ensiksi
taytyy luoda palvelimen yksityinen avain ja sen jalkeen allekirjoituspyynto. Nama ta-

pahtuvat komennoilla:

openssl genrsa -aes256 -out intermediate/private/www.op-

pari.com.key.pem 2048

openssl req -config intermediate/openssl.cnf \

-key intermediate/private/www.oppari.com.key.pem \

-new -sha256 -out intermediate/csr/www.oppari.com.csr.pem

Taytetdan kuvion 27 mukaisesti sertifikaatin tiedot.
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Country Name (2 letter code) []:FI

State or Province Name (full name) []:UUSIMAA
Locality Name (eg, city) []:ESPOO
Organization Name (eg, company) []:0PPARI
Organizational Unit Name (eg, section) []:
Common MName []:wWww.oppari.com

Email Address []:

Kuvio 27. Palvelimen sertifikaatin tiedot

Common name -kenttdaan annetaan tassa vaiheessa palvelimen julkinen nimiosoite
eli FQDN. Taman tiedon taytyy tasmata osoitteeseen, jolla yhdistetaan palvelimeen.
Koska palvelimelle halutaan usean domainin kanssa toimiva sertifikaatti, maaritelldan
vaihtoehtoiset nimet openssl-ohjelman kdyttamaan konfiguraatiotiedostoon seuraa-

valla kuvion 28 osoittamalla tavalla.

[ server_cert ]

# Extensions for server certificates ( 'man x509v3 config’).
basicConstraints = CA:FALSE

nsCertType = server

nsComment = "OpenSSL Generated Server Certificate”
subjectkKeyIdentifier = hash

authoritykKeyIdentifier = keyid,issuer:always

keyUsage = critical, digitalSignature, keyEncipherment
extendedKeylUsage = serverAuth

subjectAltName = @alternate_names

[ alternate_names ]

DNS.1 = WWw.oppari.com
DNS.2 = testi.oppari.com
IP.1 = 192.168.0.115

Kuvio 28. Openssl konfiguraatiotiedosto

Maaritetdan serverin sertifikaatin myontamiseen subjectAltName ja listataan halutut
vaihtoehtoiset nimet alle. Tassa tapauksessa www.oppari.com, testi.oppari.com seka
192.168.0.115. Lisdksi on tarkeda huomata, ettd itse CN tulee l0ytya alternate_na-
mes-kentdstd. Tama sen vuoksi etta sertifikaatin tarkistus tehddaan ainoastaan SAN-

kentdsta, mikali sinne on maaritelty vaihtoehtoisia nimia.

Taman jalkeen tehdadan pyynto allekirjoittaa itse sertifikaatti komennolla:
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openssl ca -config intermediate/openssl.cnf \
-extensions server_cert -days 375 -notext -md sha256 \
-in intermediate/csr/www.oppari.com.csr.pem \
-out intermediate/certs/www.oppari.com.cert.pem

Kuviossa 29 ndhdadan kuinka komento muodostaa pyynnon allekirjoittamista varten

seka nayttaa tiedot ennen hyvaksymista.

Using configuration from intermediate/openssl.cnf
Enter pass phrase for froot/ca/intermediate/private/intermediate.key.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number: 4101 (0x1005)
Validity
Not Before: May 21 18:59:41 2017 GMT
Not After : May 31 18:59:41 2018 GMT

Subject:
countryName = FI
stateOrProvinceName = UUSIMAA
localityName = ESPOO
organizationName = OPPARI
commonName = www.oppari.com

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Cert Type:
SSL Server

Netscape Comment:
OpenSSL Generated Server Certificate

X509v3 Subject Key Identifier:
OA:3D:AC:35:E6:0D:2D:7D:54:EB:1D:73:A5:F9:69:83:9D:61:75:48B

X509v3 Authority Key Identifier:
keyid:82:AD:88:B3:25:F5:6A:DE:DF:PA:10:8B:FE:3A:53:EA:BC:47:085:FD
DirName: /C=FI/ST=UUSIMAA/L=ESP0OO/O=0PPARI/CN=oppari.com
serial:10:00

X509v3 Key Usage: critical
Digital Signature, Key Encipherment
X509v3 Extended Key Usage:
TLS Web Server Authentication
X509v3 Subject Alternative Name:
DNS:wWwww.oppari.com, DNS:testi.oppari.com, IP Address:192.168.0.115
Certificate is to be certified until May 31 18:59:41 2018 GMT (375 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated

Kuvio 29. Palvelimen sertifikaatin allekirjoituspyynto

Tuloksena on allekirjoitettu sertifikaatti palvelimelle. Sertifikaattiketjun oikeudellisuu-
den voi tarkastaa muodostamalla ensiksi komennolla sertifikaatti, jossa on koko kysei-

nen ketju liitettyna:
cat intermediate/certs/intermediate.cert.pem \

certs/ca.cert.pem > intermediate/certs/ca-chain.cert.pem
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Tata ketjua vasten voidaan tarkastaa tehty palvelimen sertifikaatti komennolla:

openssl verify -CAfile /root/ca/intermediate/certs/ca-chain.cert.pem \

www.oppari.com.cert.pem

Komento antaa tulosteena kuvion 30 mukaisen sanoman mikali sertifikaattiketju on

luotu oikein.

root@ubuntu:~/ca/intermediate/certs# openssl verify -CAfile /root/ca/intermediate/certs/ca-chain.cert.pem \
> WwWw.oppari.com.cert.pem
www.oppari.com.cert.pem: OK

Kuvio 30. Sertifikaattiketjun tarkistus
8.6 Apache2 SSL:n kayttéonotto

Sertifikaattien luonnin jalkeen voidaan web-palvelimelle konfiguroida HTPS-salaus
kayttoon. Web-palvelimelle tuodaan keskitason sertifikaatti ja palvelimen oma serti-
fikaatti seka yksityinen avain. Sertifikaatit seka avain siirretdan apache2 kayttamaan

ssl-kansioon, joka loytyy /etc/apache2/ssl/.

Web-palvelimelle konfiguroidaan kayttoon https muokkaamalla tiedostopolussa
/ect/apache2/sites-available/default-ssl.conf olevaa tiedostoa. Default-ssl.conf-tie-
dosto muutetaan niin etta se kayttaa juuri siirrettyja sertifikaatteja seka yksityista

avainta. Konfiguraatio-tiedosto nayttda muokkauksen jalkeen kuvion 31 mukaiselta.
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<IfModule mod ssl.c>
<VirtualHost default :443>
serverAdmin admin@example.com
ServerName your_domain.com
serverAlias www.your_domain.com
DocumentRoot /var/www/oppari.com/public_html
ErrorLog S{APACHE LOG DIR}/error.log
CustomLog S{APACHE_LOG DIR}/access.log combined
SSLEngine on
ssLCertificateFile [etcfapache2/ss1l/www.oppari.com.cert.pem
ssLCertificatekeyFile fetc/apache2/ssl/www.oppari.com.key.pem
SSLCertificateChainFile jfetc/apache2/ssl/intermediate.cert.pem
<FilesMatch "\.(cgl|shtml|phtml|php)$">
SSLOptions +StdEnvVars
</FilesMatch>
<Directory fusr/lib/cgi-bin=
SsLoptions +StdEnvvars
</Directory=
BrowserMatch "MSIE [2-6]" \
nokeepalive ssl-unclean-shutdown \
downgrade-1.0 force-response-1.0
BrowserMatch "MSIE [17-9]" ssl-unclean-shutdown
<fVirtualHost=>
< /IfModule=

Kuvio 31. Apache2 default-ssl.conf -tiedosto

Seuraavilla komennoilla otetaan kdyttoon tehdyt muutokset ja kdynnistetdan itse

web-palvelu.
sudo a2ensite default-ssl.conf

sudo service apache?2 restart

9 Testaus

Ympadriston pystytyksen jalkeen testattiin salauksen toiminta mobiililaitteella, emu-
laattorilla seka selaimella yhdistaessa. Kuviossa 32 on havainnollistettu selkeammin

tilannetta testauksen suhteen.
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Palvelin
Mobiililaite Www.oppari.com
152.168.0.115

Kuvio 32. Testauslaitteisto

Palvelin on asetettu IP-osoitteeseen 192.168.0.115 seka sille on anettu FQDN

www.oppari.com.

9.1 Mobiililaitteella testaaminen

Mobiililaitteelle asennettiin aikaisemmin tehty ca.cert.pem sertifikaatti, jonka avulla
voidaan luottaa suoraan palvelimelta tulevaan sertifikaattiin. Taman tyyppinen rat-
kaisu on esimerkki siitd, kun hankitaan luotettavalta taholta sertifikaattivarmenne
palvelimelle. Talléin mobiililaiteluottaa sertifikaatin myontajaan automaattisesti il-

man virheilmoituksia.

Cordovaan taytyy ensiksi maaritellad alustat, joille halutaan ajaa sovellusta. Tama ta-

pahtuu cordova-projektin sisdllda komennolla:
cordova platform add android

Tulosteena komennolle tulee suoritettu Android alusta lisdys kuten kuviossa 33 on

nahtavilla.


http://www.oppari.com/
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: $ cordova platform add android
Adding android project...
Creating Cordova project for the Android platform:
Path: platforms/android
Package: com.oppari
Mame: opparti
Activity: MainActivity
Android target: android-25
Subproject Path: Cordovalib
Android project created with cordova-android@s.1.2
Installing "cordova-plugin-inappbrowser” for android

Kuvio 33. Android alustan lisdadminen cordovan

Taman jalkeen voidaan sovellus rakentaa ja ajaa kdaynnistymaan tietokoneeseen lii-

tettyyn laitteeseen komennoilla:
cordova build android
cordova run android

Kuviossa 34 on nahtavilla, kun applikaatio on kdynnistetty puhelimeen ja se on yhdis-
tetty web-palvelimelle onnistuneesti HTTPS-yhteydelld. Yhdistaminen tapahtuu pal-

velimen IP-osoitteeseen 192.168.0.115.



AAAD[]®

< 2

Success! The oppari.com is working!

v

£ 19.50

39

Kuvio 34. HTTPS-yhteyden muodostaminen mobiililaitteesta

Liikenteen tutkimiseksi kaapattiin myds Wiresharkin avulla palvelimen ja mobiililait-

teen valinen kattely. Kuviosta 35 voidaan todentaa salauksen muodostuneen onnis-

tuneesti.
No. Time Source Destination Protocol  Length Info
65 19.321262 192.168.08.186 192.168.8.115 TLSv1.2 241 Client Hello
67 19.322982 192.168.6.115 192.168.6.168 TLSv1.2 1514 Server Hello
68 19.322921 192.168.6.115 192.168.6.168 TLSv1.2 459 Certificate
71 19.336888 192.168.0.1600 192.168.6.115 TLSvl.2 192 Client Key Exchange, Change Cipher Spec, Hello Request, Hello Request
72 19.337797 192.168.08.115 192.168.6.168 TLSv1.2 324 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
74 19.389289 192.168.6.186 192.168.8.115 TLSv1.2 479 Application Data
75 159.3968129 192.168.8.115 192.168.6.168 TLSv1.2 638 Application Data, Application Data
96 24.358898 192.168.8.115 192.168.6.168 TLSv1.2 97 Encrypted Alert

Kuvio 35. Wireshark kaappaus liikenteestd

Taman lisaksi salausta testattiin emulaattorilla ilman InAppBrowser-pluginia. Emu-

laattori kdynnistettiin komennolla:

cordova emulate android
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Taman jalkeen emulaattori kdynnistyy ja avaa applikaation. Kuviossa 36 on nahta-

vissd, kun emulaattori on yhdistynyt verkkosivulle.

Android Emulator - oppari:5584

Success! The oppari.com is working!

Kuvio 36. Salauksen muodostuminen emulaattorilla

9.2 Selaimella testaaminen

Julkiseen osoitteeseen yhdistaminen voidaan todentaa yhdistamalld muun muassa

Linux-tietokoneelta selaimelle osoitteeseen www.oppari.com. Kuviossa 37 nahdaan

onnistunut yhteys seka salauksen tunnistukseksi vihrea lukon kuva.

oppari.com

Success! The oppari.com is working!

Kuvio 37. Salauksen muodostuminen selaimella
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Sertifikaattia paastaan tarkastelemaan tarkemmin klikkaamalla lukkoa. Kuviossa 38
tarkastellaan sertifikaatin hierarkiaa. Hierarkia muodostuu suoraan www.oppari.com
jalkeen keskitason sertifikaattiin, joka on allekirjoittanut www.oppari.com-sertifikaa-

tin. Ylimpana hierarkiassa nakyy juurisertifikaatti oppari.com

Certificate Viewer: “www.oppari.com”

General Details

Certificate Hierarchy
~oppari.com
~OPPARI INTERMEDIATE CA
Www.oppari.com

Certificate Fields
~WWWw.oppari.com
~Certificate
Version
Serial Number
Certificate Signature Algorithm
Issuer
~Validity
Not Before
Not After
Subject
~Subject Public Key InFo
Field Value

Kuvio 38. Sertifikaatin hierarkkia

Taman lisaksi kuviossa 39 on ndhtavissa sertifikaatin vaihtoehtoiset nimet, jotka oli-

vat www.oppari.com, testi.oppari.com ja 192.168.0.115.



42

Certificate Viewer: “www.oppari.com”

General | Details

Certificate Hierarchy
~oppari.com
“OPPARI INTERMEDIATE CA
WWW.oppari.com

Certificate Fields
Subject's Public Key
~Extensions

Certificate Basic Constraints
Object Identifier (2168401 1137301 1)
Object Identifier (2168401 1137301 13)
Certificate Subject Key ID
Certificate Authority Key Identifier
Certificate Key Usage
Extended Key Usage

“-Certificate Subject Alt Name

Certificate Signature Algorithm
Field value

Not Critical

DNS Name: www.oppari.com
DNS Name: testi.oppari.com
IP Address: 192.168.0.115

Kuvio 39. Sertifikaatin vaihtoehtoiset nimet

9.3 Havaitut ongelmat

Vaikka testiymparistossa salaus havaittiin onnistuneeksi seka julkisen etta yksityisen
IP-osoitteen kautta on tamanlainen ratkaisu mahdoton julkisesti luotetuilla sertifikaa-
teilla. Kaikki julkisesti luotetut CA:t kieltaytyvat allekirjoittamasta sertifikaatteja,
joissa on joko yksityisverkon IP-osoite (esimerkiksi 10.0.0.0, 172.16.0.0 tai
192.168.0.0) tai paikallinen palvelinosoite. Taima koskee my6s multi-domain sertifi-
kaatteja seka wildcard-serfitikaatteja. Lisaksi subject alternate -vaihtoehdot ovat pois

rajatut. (Beattie 2016)

Palvelimelle on mahdollista asentaa wildcard-sertifikaatti, jonka avulla voitaisiin ot-

taa kdyttédn monia alidomain nimia. Tassakin piilee omat ongelmansa. Julkisen
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osoitteeseen tapahtuvaa DNS-kdannosta ei voida suorittaa kotiverkossa, mikali inter-
netyhteys on katkennut ulkoverkkoon. Taman tyon yksi lahtokohdista oli salauksen
toimiminen ilman internetyhteytta. On lisaksi erittdin vaikeaa saada muutettua mo-
biililaitteisiin minkdanlaisia ohjauksia IP-osoitteiden ja domainnimen vdlille, ellei liki

mahdotonta. Kuviossa 40 on havainnollistettu ongelmaa DNS-kyselyn kanssa.

DNS-palvelin

Ei internetyhtetta

Reititin

Palvelin
www.oppari.com
Mobiililaite 152.168.0.115

Kuvio 40. DNS-kysely ilman internetyhteytta

On mahdollista saada luotetuilta sertifikaatin myontajilta yksityiskayttoon tarkoitet-
tuja sertifikaatteja, joissa on varattuja IP-osoitteita tai ei julkisia domainnimia. Kui-

tenkin ndma sertifikaatit allekirjoittavat niin kutsutut ”private rootit”, jotka taas eivat
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ole luotettu automaattisesti millaan laitteella. Toisin sanoen samaan lopputulokseen

paddyttaisiin kayttamalla itse allekirjoitettuja sertifikaatteja.

Cordovan mobiiliympariston kuitenkin pitaisi mahdollistaa se, etta HTTPS-yhteys voi-
daan tehda itse allekirjoitetuilla sertifikaateilla. Tama perustuu kdytettyyn
InAppbrowser-pluginiin. Sen avulla voidaan muodostaa valmiiksi luotettu yhteys il-
man minkdanlaista ilmoitusta sertifikaatista, joka ei ole luotettu. Tama toteutustapa
vaatii juurisertifikaatin asentamista itse mobiilisovelluksen sisdaan ja lukemista sielta,

kun sovellus kdynnistetdan ja yhdistetdaan palvelimeen.

10 Yhteenveto

10.1 Pohdinta

Tavoitteena opinnaytetydssa oli tutkia mahdollisia toteutuksia mobiililaitteen ja pal-
velimen viliselle salaukselle Iahiverkossa ilman internetyhteytta. Mahdollisia eri vaih-
toehtoja tutkimuksessa oli paljon mutta lopulta yksinkertainen ja helppo toteutus-
tapa osoittautui parhaaksi. Tavoitteena oli tutkia mahdollisia toteutustapoja ja siina
mielessa tavoite saavutettiin. Tyon tuloksena kuitenkin joudutaan toteamaan, ettei
saatu aikaiseksi jarkevaa mallia muodostaa salausta ilman ilmoitusta epaluotetuista
sertifikaateista. Kuitenkin lisdkehitykselld ajan kanssa on mahdollista saada toimiva

ratkaisumalli ongelmaan.

Opinndytetyo oli melko haastava ja lahtokohdat olivat vaikeat. Ongelmia tuli vastaan
paljon seka paljon tuli uuden opettelemista, jotka tekivat tyosta mielenkiintoisen.
Sertifikaattien kanssa tyoskentelysta oli ennestdan kokemusta mutta itse mobii-
liapplikaatioista ei juurikaan. Linux-kayttojarjestelmasta sekda VMware-ymparistosta
oli kokemusta seka tyoskentely virtualisoinnin kanssa oli helppoa. Opinnaytetyo
opetti kuitenkin paljon mobiiliapplikaatioista varsinkin Cordovan puolella seka sertifi-

kaattien kanssa toimimisesta.

Yllattavaa oli se, kuinka hyvin kaikki jarjestelmat toimivat yhteen virtualisoinnista
huolimatta. Ei tullut juurikaan eteen ongelmia yhteensopivuuksien tai yhteysongel-
mien kanssa. Paljon tuli luettua itselle uutta muun muassa mobiiliapplikaatioiden

puolelta. Opinnaytetyd kasvatti myos kiinnostusta sovelluskehittamisen puolelle.
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10.2 Jatkokehitysehdotukset

Ongelman ollessa ratkaistavissa olisi mielenkiintoista nahda kuinka sertifikaatti saa-
taisiin luettua mobiiliapplikaatiosta luotettavasti. Taman ratkaisun jalkeen helpointa
sertifikaattien kanssa olisi pystyttdda oma CA-ymparistd. Tama mahdollistaisi helpon
sertifikaattien jakelun seka sertifikaatteihin voitaisiin itse vaikuttaa paremmin. Sertifi-
kaattien kanssa tulee toimia varovaisesti ja suojata ne mahdollisilta vaarinkaytoilta.
Tarpeeksi vahvan kryptauksen kdayttaminen avainten kanssa on suositeltavaa. CA-
ymparistossa tulisi olla mahdollisuus tehda revokaatio sertifikaateille, mikali yksityi-
nen avain paljastuu. Mikali kaytto6on tulee CA-ymparisto ja itse allekirjoitetut sertifi-
kaatit olisi hyva ottaa kayttoon sertifikaatin kiinnittdminen. Se lisdisi tietoturvaa, silla
palvelimen olisi tarjottava oikeanlaista sertifikaattia, jotta yhteys voitaisiin muodos-

taa. Kiinnittaminen estaisi mahdolliset MITM-hyokkaykset tehokkaasti.

Taman lisaksi kehityksen kohteena on palvelimen asema lahiverkossa. Opinnayte-
tyossa lahtokohtana oli, ettd palvelimella on olemassa kiintea IP-osoite, jonka poh-
jalta voidaan sertifikaatti tehda lahiverkkoon. Ongelmaksi muodostuu se, ettei lahi-
verkoissa yleensa ole kiintedn IP-osoitteen mahdollisuutta, ilman sellaisen konfiguroi-
mista kasin ja tietamalla etukateen ymparistosta, jottei tule paallekkaisyyksia. Koti-

verkossa kun yleensa kdytetaan DHCP:ta jakamaan IP-osoitteet laitteille.
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Liitteet

Liite 1. Openssl-konfiguraatiotiedosto juurisertifikaattiin

[ cal

default_ca = CR default

[ CA _default ]

dir = /root/ca

certs = &dir/certs

crl_dir = &dir/crl

database = $dir/index.txt
new_certs_dir = fdir/mewcerts
certificate = fdir/certs/cacert.pem
serial = &dir/serial
crlnumber = $dir/crlnumber

crl = $dir/crl/ca.crl.pem
private_key = fdir/private/ca.key.pem
RLNDFILE = fdir/private/.rand
name_opt = ca_default
cert_opt = ca_default

crl extensions = crl_ext

default days = 375
default crl days= 30

default md = shaZié

[breserve = no

policy = policy_strict

[ policy_strict ]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonlame = supplied
emailAddress = optional

[ policy loose ]

countryName = optional
=tatelrProvincelame = optional
localityMame = optional
organizationName = optional
organizationalUnitName = optional
commonlame = supplied
emailAddress = pptional

[ reg ]

default bits = 2048
distinguished name = req distinguished name
string mask = utf8only
x509_extensions = vi_ca

[ reg distinguished name ]

countryName = Country Name (2 letter code)
=tatelrProvincelame = State or Province Name (full name)
localityName = Locality Name (eg, city)

0 .organizationName
organizationalUnitName

Crganization Name (eg, company)
Organizational Unit Name (eg, section)

commonName = Common Name
emailiddress = Email Address
[ v3_ca]

lpa=zicConstraints = CA:true

=ubjectEeyIdentifier=hash
authorityEeyIdentifier=keyid:always,issuer
keylUsage = critical, digitalSignature, cRLSign, keyCertSign

[ v3_intermediate_ca ]

subjectKeyIdentifier = hash
authorityEeyIdentifier = keyid:always, issuer
[pasicConstraints = critical, Ch:true, pathlen:0

keylUsage = critical, digitalSignature, cRLSign, keyCertSign

[ server_cert ]

lpaszicConstraints = CA:FALSE

nsCertType = server

naComment = "CpenS5L Generated Serwver Certificate™
subjectEeyIdentifier = hash

authorityEeyIdentifier = keyid, issuer:always

keyUsage = critical, digitalSignature, keyEncipherment
extendedEeylUsage = serverfuth

[ cxl_ext ]
authorityEeyIdentifier=keyid:always
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Liite 2. Openssl-konfiguraatiotiedosto keskitason ja palvelimen sertifikaattiin

[ cal

default_ca = CA default

[ CR default ]

dir = /root/ca/intermediate
certs = &dir/certs

crl dir = &dir/ecrl

database = $dir/index.txt
new_certs_dir = Sdir/newcerts
certificate = gfdir/certs/intermediate.cert.pen
serial = &dir/serial

crlnumber = $dir/crlnumber

crl = $dir/crl/ca.crl.pem
[private key = fdir/private/intermediate.key.pem
RANDFILE = gfdir/private/.rand
name opt = ca_default

cert_opt = ca_default

crl extensions = crl_ext

default_days = 375

default_crl days= 30

default_md = shaZbse

preserve = no

policy = policy loose

[ policy_strict ]

countryName = match
=tate0rProvinceName = match
organizationName = match
organizationalUnitName = optional
commoniame = supplied
emailhddress = optional

[ policy loose ]

countryName = optional
stateCrProvinceName = optional
localityName = optional
organizationName = optional
organizationalUnitName = optional
commoniame = supplied
emailhddress = optional
[ req ]

default_bits = 2048
distinguished name = req distinguished name
string mask = utf8only
X509 extensions = vi_ca

[ req distinguished name ]

countryName = Country Name (2 letter code)
=tateCrProvinceName State or Province Name (full name)
localityName Locality Wame (eg, city)
0.organizationName Crganization Name (eg, company)
organizationalUnitName Crganizational Unit Name (eg, section)

commontame = Common Name
emailiddress = Email Address
[ v3_cal

[pasicConstraints = CA:true

=ubjectEeyIdentifier=hash
authorityEeyIdentifier=keyid:always, issuer

keylUsage = critiecal, digitalSignature, cRLSign, keyCertSign

[ v3_intermediate ca ]

=ubjectEeyIdentifier = hash

authorityEeyIdentifier = keyid:always,issuer
[pasicConstraints = critical, CA:true, pathlen:0

keylUsage = critical, digitalSignature, cRLS5ign, keyCertSign

[ server cert ]

lbasicConstraints = CA:FALSE

nzCertType = Server

nzComment = "CpenS5S5L Generated Server Certificate”
=ubjectEeyIdentifier = hash

authorityEeyIdentifier = keyid,issuer:always

keyUsage = critical, digitalSignature, keyEncipherment
extendedEeylUsage = serverfuth

=ubjectAltName = @alternate_names

[ alternate names ]

DHS.1 = WWW.oppari.com
DHS.2 = testi.oppari.com
IFP.1 = 192.168.0.115

[ crl_ext ]
authorityEeyIdentifier=keyid:always
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