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Opinnaytetyon tarkoituksena on selvittda kyselytutkimuksen avulla ihmisten alylaitteiden kayt-
toon liittyvia asenteita, mielipiteitéd ja huolia. Opinnaytetydssa myo6s avataan tekoalyn, alylait-
teiden ja esineiden internetin k&sitteita. Tutkimus on rajattu koskemaan alylaitteiden ja esi-
neiden internetin kayttba arjessa ja vapaa-ajalla, tydssa kaytdssa oleva tekodly on rajattu
pois.

Opinnaytety® koostuu teoriaosuudesta, tutkimusosuudesta ja pohdintaosuudesta. Teoria-
osuudessa kasitellaan tekoalyn osuudelta tekoalyn maaritelmaa, tekoalyn historiaa, teknista
toimintaa, neuroverkkoja seka kone- ja syvaoppimista. Alylaitteiden ja esineiden internetin
teoriaosuudessa kasitelladn myds maaritelmia, historiaa ja esineiden internetin ekosystee-
mi&. Alylaitteiden ja loT-laitteiden teoriaosuus keskittyy arjen, vapaa-ajan ja kodin laitteisiin ja
kayttétapauksiin.

Tutkimuksessa on haettu vastauksia seuraaviin kysymyksiin:

o Mita alylaitteita inmiset kayttavat vapaa-aikanaan?

o Kaorreloiko ammatti/ala alylaitteiden aktiivisemman kaytdn kanssa?

¢ Ovatko asenteet dlylaitteita kohtaan enemman positiivisia vai negatiivisia?
o Liittyyko alylaitteisiin huolta tai pelkoa? Miksi? Kuinka voimakkaasti?

o Koetaanko alylaitteet hyddyllisiksi? Miksi/miksi ei?

Kyselyyn vastasi 47 henkiloa. Kysely toteutettiin Google Forms- tytkalulla.

Tutkimuksen hypoteeseja olivat, etta alypuhelinta kaytetddn paljon ja se koetaan hy6dyllisek-
si, it-alalla kaytetddn enemman alylaitteita kuin muilla aloilla ja ihmiset suhtautuvat alylaittei-
siin positiivisesti, aiheeseen liittyvista huolista huolimatta.

Tutkimustuloksissa nousi esille monia mielenkiintoisia havaintoja. Keskeisimpia niista ovat,
ettd alylaitteet koetaan hyodyllisiksi, eri laitteiden kaytdssa on suuria eroja, alylaitteiden kayt-
t6on liittyy melko paljon aiheellisia huolia ja pelkoja ja asenteet alylaitteita kohtaan ovat
enimmakseen positiivisia.
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Keskeiset kasitteet

Data

Faktinen tieto, jota voidaan kerata, mitata ja analysoida.

Esineiden internet, internet of things, loT
Laitteiden ja koneiden kiinnittdminen internettiin. Verkkoyhteyden avulla laitteita voidaan

ohjata ja laitteiden tuottamaa dataa seurata reaaliaikaisesti.

Kognitiivinen, kognitio
Tiedollinen, tietoa koskeva ja tietoa kasitteleva. Kognitiivinen psykologia tutkii muun mu-

assa ihmisen muistia ja oppimista.

Loppukayttaja, end user

Henkilo, joka loppukadessa kayttaa tiettya tuotetta.

Palvelunestohydkkays, denial of service
Hydkkays, jolla pyritddn estamaan hyokkayksen kohteena olevan sivuston tai laitteen
kaytto.

Portaali, portal
Liittyma eri tahoihin, verkkopalvelu tai tietojarjestelma, joka tarjoaa padsyn muihin verkko-

palveluihin tai jarjestelmiin omien toimintojensa lisaksi.

Sovellus, application

Tietokoneella, tabletilla tai puhelimella kaytettava ohjelma.

Striimauspalvelu, streaming media

Palvelu, joka valittdd multimediaa, joka on jatkuvasti loppukayttdjan saatavilla

Tietojenkasittelytiede, computer science, information processing science

Tietokoneisiin ja tietotekniikkaan liittyva tieteenala.

Tietovuoto, data seepage
Salassapidettavan tai arkaluontoisen tiedon leviaminen eteenpain tahoille, joille tieto ei

kuulu.



1 Johdanto

Tekodly kehittyy hurjaa vauhtia ja on aina vain suurempi osa ihnmisten elaméaé seka toissa
ettd arjessakin. Vaikka teodalysta puhutaankin paljon, ei tekodlyn aluevaltauksiin valttamat-
ta kiinnitd edes sen suuremmin huomiota. Mutta mita tekoaly edes on? Marvin Minsky,
tietojenkasittely- ja kognitiotieteilija sek& Massachusettsin teknillisen korkeakulun MIT:n
professori on méaaritellyt tekoalyn olevan sita, kun koneet tekevét asioita, jotka vaativat
alykkyytta ihmiselta.

Kaytannossa ja arjessa tekoaly konkretisoituu alylaitteisiin, joiden sovelluksissa on mo-
nesti hyodynnetty tekoalya. Alylaitteen voi maaritella lyhyesti olevan interaktiivinen elekt-
roninen laite, joka on yleensa yhteydessa muihin laitteisiin ja/tai verkkoon. Alykkaat laitteet
ja internettiin yhteydessa olevat esineet ovat yleistyneet paljon ja nopeasti. Analyysiyhti®
IHS Markit on arvioinut, etta lot-laiteita oli vuonna 2015 kaikkiaan 15,4 miljardia, ja maara
kasvaa 30,7 miljardiin vuonna 2020 (Columbus 2016).

Uusia loT-laitteita tulee siis markkinoille jatkuvasti. Tekodlysta ja esineiden internetista on

tullut tavallinen asia, tavallisille ihmisille.

Alylaitteet ovat varsin suosittuja. Niita ostetaan, myydaan, kaytetaan ja kehitetaan paljon.
Tilastokeskuksen teettdman tutkimuksen (Tilastokeskus 2015) mukaan viimeisen kolmen
kuukauden sisalla 92% 16-24-vuotiaista on kayttanyt alypuhelinta pelien pelaamiseen,
videoiden tai kuvien katseluun tai musiikin kuunteluun. 86% 25-34-vuotiaista on lukenut
alypuhelimella sahkopostia vimeisen kolmen kuukauden aikana. Mutta miksi dlylaitteet

ovat niin suosittuja ja mita niista oikeasti ajatellaan?

Opinnaytetyoni tarkoituksena on selvittaa mita alylaitteita ihmiset kayttavat vapaa-
ajallansa, kuinka paljon ja minkalaisia asenteita alylaitteisiin ja esineiden internettiin liittyy.
Lisaksi tutkimuksen avulla haettiin vastauksia siihen, korreloiko ammatti vapaa-ajalla kay-
tettavien alylaitteiden kayton kanssa ja liittyyko alylaitteisiin ja niiden kayttéon huolta ja
pelkoa. Mielipiteita on haastavaa mitata yksiselitteisesti, mutta tutkimuksen tarkoituksena
on kartoittaa ovatko alylaitteisiin liittyvat mielipiteet ja asenteet kallistuneet enemman posi-

tiiviselle vai negatiiviselle puolelle.

Teoriaosuudessa avataan tekoalyn, alylaitteen ja esineiden internetin kasitteita ja histori-
aa. Koska alylaitteiden ja tekodalyn yhteys on tiivis, on hyva ymmartéaa mita tekodaly on ja

millainen on tekodlyn historia.



2 Mité on tekoaly?

Ymmartadkseen dlylaitteiden ja esineiden internetin toimintaa, on hyva tietaa joitakin pe-
rusasioita tekoalysta yleisesti. Tekodaly on laaja kasite, jonka yksinkertainen méaarittelemi-
nen ei ole helppoa. Yksinkertaisimmillaan voisi sanoa tekodlyn olevan sitd, kun koneet
suorittavat tehtavia, jotka vaatisivat alykkyytta ihmiselta (Callan 2003, 6). Tekoalyn tarkoi-
tuksena on tuottaa havaintojensa pohjalta mahdollisimman hyva ratkaisu tarkoituksen-
muksaiseensa tehtavaan (Russel & Norvig). Tekodly on ohjelma, joka suorittaa ihmismie-

len kaltaisia kognitiivisia toimintoja, kuten esimerkiksi oppimista ja ongelmanratkaisua.

Tekodly jaotellaan usein heikkoon ja vahvaan tekoalyyn. Kaikki talla hetkella olemassa
oleva tekodaly on heikkoa tekodaly&, vahva tekoély on vain konsepti. Vahvalla tekoalylla
tarkoitetaan tekoélya, joka osaisi ajatella ihmisen tasolla itsenéisesti ja esimerkiksi uudel-
leenohjelmoida itseddn. Tama tarkottaisi sita, ettéa kyseinen tekoaly olisi tietoinen itses-
taan. Heikolla tekoéalylla ei ole kasitystd omasta olemassaolostaan eika se ajattele itsenai-
sesti. Heikko tekodly suorittaa toimintonsa aina ohjelmakoodinsa pohjalta.

Tassa opinnaytetydssa tekoalyksi lasketaan monimutkaista ongelmanratkaisua suorittavat
ohjelmat, neuroverkkotoimintaan pohjautuvat ohjelmat seka kone- ja syvaoppivat ohjel-

mat.

2.1 Tekoalyn historia

Tekoalyn aikajana on monimuotoinen ja onkin haastavaa maaritella misté tekoalyn histo-
ria varsinaisesti alkaa. Kirjailija ja toimittaja Pamela McCorduckin (McCorduck 2004) mu-
kaan tekoalyn on syntynyt ihmisen tarpeesta muovata itselleen jumalia. lhmiset ovat kaut-
ta historian kertoneet tarinoita itsenaisesti ajattelevista esineistd, veistoksista, patsaista ja

roboteista.

Tekodlyn historian alkamispisteen voi sijoittaa jo antiikin aikaan. Kreikan mytologiasta
[6ytyy tarinoita alykkaista roboteista, kuten Taloksesta ja muista keinotekoisista olennois-
ta. (AlTopics)

Tekoaly kéasitteend ja ideana on l&hes yht& vanha kuin ihmiskunta itse tai ainakin niin sa-
nottu korkeakulttuurien aika. Tekoalyn moderni historia alkaa 1950- luvulta, samoihin ai-
koihin, kun elektronista muistia kayttavien tietokoneiden kehitys alkoi. Vuonna 1956 jouk-

ko insinboreja ja tietojenkasittelytieteilijoitd kokoontui tarkoituksenaan luoda uusi tieteen-



ala: tekoalyn (englanniksi artificial intelligence, Al). Siita lahtien tekoély on ollut virallinen
termi. (Cristianini 2016)

Tekoalyn merkittavia historiallaisia hetkia ovat esimerkiksi MIT:n teko&lylaboratorion pe-
rustaminen vuonna 1959, Googlen itseohjautuvat autot, NASA:n tekoélyrobotit Spirit ja
Opportunity ja ihmisen Go- pelissa voittanut AlphaGo tekodly.

2.1.1 Turingin testi

Yksi tarke& osa tekoalyn historiaa on Turingin testi, jonka matemaatikko, kryptologi ja tie-
tojenkasittelytieteilija Alan Turing esitteli vuonna 1950 kirjassaan Computing Machinery
and Intelligence. Testi on melko yksinkertainen. Kuvassa 1 on havainnollistettu testin toi-
mintaa. Testissa tietokone ja ihminen yrittavat molemmat vakuuttaa koehenkil6lle olevan-
sa ihmisid. Koehenkilo ei tieda kumpi on oikeasti ihminen ja kumpi tietokone. Jos vakuu-
tettavana oleva koehenkild arvaa vaarin, on tietokone silloin lapéissyt Turingin testin.

Vuonna 2014 tekodly Eugene Goostman onnistui vakuuttamaan 33%:sta koehenkildlle
olevansa ihminen (BBC 2014). Tama tapahtuma kerasi paljon mediahuomiota ja Eugene
Goostmanin sanotaan usein olevan ensimmainen tekoaly, joka on lapaissyt Turingin tes-
tin. Kuitenkin vuonna 2012 Intiassa jarestetyssa Turingin testissa 59.3% koehenkildista
olivat vakuuttuneita, etta keskustelubotti Cleverbot on ihminen (Aron 2011).

Turingin testia on myos kritisoitu tekoalyn arviointitydkaluna, mutta sita kaytetaan edelleen

MACHINE

@

Kuva 1. (Saygin, AP & Cicekli, | & Akman, V. 2001, 5) Havainnollistava kuva Turingin tes-

laajasti.

tista.



2.2 Tekoalyn tekninen toiminta ja algoritmit

Miten ja misté tekoaly rakentuu? Erittéin tiivistettyna tekoalyn teknisen toiminnan tarkeita
tekijoita ovat algoritmit ja nykyaan myaos lisaantyvissa maarin neuroverkot ja syvaoppimi-

nen, jotka rakentuvat algoritmeista.

Algoritmi on tarkoin maaritelty vaiheiden sarja, jota seuraamalla voidaan ratkaista joku
tietty ongelma (Uspenskii 2011). Tietojenkasittelytieteessa algoritmeilla tarkoitetaan oh-
jeistusta tietokoneille siitd, kuinka jokin tietty tehtava suoritetaan tai kuinka ongelma rat-
kaistaan. Algoritmit ovat ohjelmoinnin perusasia ja taten toimivat myos tekoélyn toiminnan

perustana.

2.3 Koneoppiminen, syvaoppiminen ja mukautuvat neuroverkot

Vuonna 1959 tekodlypioneeri Arthur Samuel on méaaritellyt koneoppimisen tietojenkasitte-
lytieteen alalajiksi, jonka tarkoituksena on mahdollista tietokoneiden kyky oppia ilman
tasmallisté ohjelmointia (Munoz, 1). Kone madrittelee dataa algoritmien avulla ja oppii
datasta jotain, jota voidaan kayttaa tietyn asian maarittelemiseen tai ennustamiseen (Co-
peland 2016).

Ihmisilla ja muilla elavilla olennoilla on luontainen kyky oppia, havaita ja tunnistaa asioita
aivojemme neuroverkkojen ansiosta. Tekodalyn tarkoituksena onkin pyrkia samanlaisiin
mekanismeihin koneilla. Koneoppiminen onkin yksi tekoalyn kehityksen tarkeimpia kehi-
tyskohteita ja neuroverkot ovat talla hetkella lupaavin ja tehokkain tekniikka koneiden
opettamisessa. Mutta miksi koneoppiminen ja neuroverkkojen kehitys ovat tarkeita asioita
tekoalyn kehityksessa? Koneiden pitaé olla kykenevia monimutkaiseen ongelmanratkai-
suun ilman tasmallista ohjelmointia, silla ihminen ei pysty kirjoittamaan tarpeeksi moni-

nutkaista koodia, jotta silla voitaisiin ratkoa haluttuja ongelmia (Castrounis 2016).

Tekoalyn neuroverkolla tarkoitetaan matemaattista mallia, joka on luonnollisten aivojen
neuroverkkojen inspiroima laaja yksinkertaisten prosessorien ja erilaisten yhteyksien ko-
koelma (Gupta 2013). Kuvassa 2 on vertailtu biologista neuronia koneneuroniin ja vaikka
biologiset neuronit ovatkin koneneuronien inspiraation I&hde, koneneuronilla ei silti pyrita
taysin kopioimaan biologisen neuronin toimintaa. Tekoalyneuroverkko rakentuu algorit-
meista ja sen tarkoituksena on ratkaista sille annettuja ongelmia mahdollisimman tehok-

kaasti.

Koneelliset neuroverkot ovatkin mahdollistaneet paljon, muun muassa puhetunnistus,

roskapostin lajittelu, epéailyttavien luottokorttitapahtumien havaitseminen, automaattiset



k&annokset ja elementtien tunnistaminen kuvista ja videoista ovat kehittyneet paljon neu-
roverkkojen ansiosta. Nykyaan osa syvaoppimisen avulla harjoitetuista neuroverkoista on

parempia kuvien tunnistajia kuin ihmiset (Copeland 2016).

Dendrites

P A Axon
4 =11 ]

Artificial Neuron

Kuva 2. (Gupta 2013) Vasemmalla biologinen neuroni ja oikealla koneneuroni.

Syvaoppiminen on koneoppimisen osa, joka perustuu neuroverkkojen toimintaan. Neuro-
verkko rakentuu keskenaén kytkoksissa olevista algoritmeista, jotka on jaettu eri kerrok-

siin.

Termi syvaoppiminen saattaa kuulostaa mahtipontiselta, mutta syvaoppimisen konsepti
on hyvin yksinkertainen. Syvaoppimisprosessissa neuroverkot kasittelevat raakaa dataa
eri kerroksissaan. (Castrounis 2016)

Syvaoppimisen eri tyylit voidaan jakaa neljaan eri tyyliin: ohjattu oppiminen, ohjaamaton
oppiminen, vahvistusoppiminen ja yhtaaikainen oppiminen. Ohjatulla oppimisella opete-
taan neuroverkolle esimerkkidatan avulla, mita pitda tehdé ja minkalaiseen lopputulok-
seen halutaan paasta. Ohjattua oppimista voidaan kayttaa esimerkiksi roskapostin suo-
dattamisessa. Ohjaamattomassa oppimisessa neuroverkolle annetaan iso maara dataa,
mutta ei kerrota haluttua lopputulosta. Neuroverkon tarkoitus on talléin etsia datasta yhte-
nevaisyyksia ja toistuvia asioita. Vahvistusoppiminen on ohjatun ja ohjaamattoman oppi-
misen valimuoto, jossa neuroverkolle annetaan satunnaisesti palautetta palkkioksi. Tall6in
neuroverkko pyrkii tuloksiin, joista tulee mahdollisimman usein palautetta. Yhtaaikainen
oppiminen on vield tyén alla. Ideana on, ettd neuroverkko voisi opetalla useampaa asiaa

yhta aikaa ja hytdyntaa aikaisempaa tietoa myds eri yhteydessa. (The Economist 2016)



I Layer cake

How an artificial neural network processes data

N

Input g = [ u
layer . i .

Output <
layer ? ?

Kuva 3 (The Economist 2016) Neuroverkon perusrakenne.

Kuvassa 3 on esimerkkimalli siitd, kuinka yksinkertainen neuroverkko kasittelee dataa.
Kuvassa olevat pallokuviot kuvastavat algoritmeja ja viivat pallojen vélilla kuvastavat al-
gortimien valisia yhteyksia. Yksinkertaisessa neuroverkossa on syottokerros (input layer),
jossa data sydtetadn neuroverkolle, tulostuskerros (output layer) joka tulostaa tuloksen ja
mahdollisesti muutamia piilotettuja kerroksia (hidden layers), joissa dataa prosessoidaan.
Biologisissa aivoissa kaikki neuronit ovat yhteydessa toisiinsa, mutta tekoalyn neurover-

kossa vain tietyt neuronit ovat on yhdistetty toisiinsa. (The Economist 2016)



3 Arkinen tekoadly ja esineiden internet

Tekodly ei kuulu endé pelkastaan alan ammattilaisille, NASAlle tai MIT:lle. Kun teknologi-
asta tulee yha parempaa ja halvempaa, on tekoalykin yha useamman ihmisen ulottuvilla
ja kaytettavissa joka paiva. Tekodly voi tuntua kaukaiselta asialta, mutta se kuitenkin na-
kyy konkreettisesti ihmisten jokapaivaisessa elamassa lisaantyvissa maarin. Alylaitteet ja
arkisten laitteiden ja koneiden siirtyminen internettiin ovat yhd useamman ihmisen arkea.
Myds ostosten tekeminen internetissa ja erilaiset musiikin ja elokuvien striimauspalvelut
ovat olleet jo pitkaan kaytbssad, mutta niissakin kaytetadn lisdantyvissa maarin tekoalya

lahinna erilaisten suositusten tekemisessa.

Termisté huolimatta alylaitteet eivat juurikaan ole itsessdan alykkaita tai oppivia, vaan ne
toimivat portaaleina tekoalyd hyédyntaviin sovelluksiin tai ovat osa jonkinlaista alylaittei-
den ekosysteemia.

3.1 Alykkyytta verkkopalveluissa ja sovelluksissa

Tekodlyn roolia ei valttamatta tule miettineeksi, silla algoritmit, neuroverkot ja laitteiden
syvaoppiminen eivat juuri nayttaydy loppukayttajalle. Tekoalyn toimintaan saattaa kiinnit-
t&& huomiota siin& vaiheessa, kun sovellukseen tai verkkosivulle alkaa ilmestyéa suosituk-
sia ja mahdollisesti koko sisaltd muokkautuu kayttajan mieltymysten mukaiseksi.

Monet verkkosivustot, kuten esimerkiksi verkkokaupat, hyodyntavat tekoélya suositellak-

seen kayttgjalle hanta mahdollisesti kiinnostavia tuotteita.

Verkkokauppajatti Amazon.Com kertoo suositustensa toimivan kayttajan tekemien ostos-
ten, arvostelujen ja tykkayksien perusteella. Amazon myos vertailee eri kayttgjien toimia
rakentaessaan suosituksia. Musiikkia strimaava Spotify kertoo samanlaisista mekanis-
meista, viikottaiset suositukset perustuvat kayttajan kuunteluhistoriaan sekéd muiden kayt-

tajien suosikeihin.

Monien verkkosivujen ja sovellusten toiminnallisuudet ovat kokeneet suuria kehitysloikkia
tekodalyn ja neuroverkkojen kehityksen ansiosta. Esimerkiksi automaattiset konekaannok-
set ovat saattaneet aikaisemmin tuntua kdmpel6iltd, mutta neuroverkkojen hyédyntadminen

on parantanut niiden laatua reilusti.



3.2 Kotisi esineet kiinni internetissa

Vuoden 2015 lopussa maailmassa oli noin 4,6 miljardia verkkoon kytkettya laitetta (Lehto
2016). Maara on suuri, eika se ole lahitulevaisuudessa ainakaan pienenemassa. Mutta

mista oikein on kysymys?

Esineiden internetilla tarkoitetaan sit&, kun fyysiset esineet ovat kiinni inernetissa. 10T lait-
teella tarkoitetaan internettiin yhteydessa olevaa laitetta, jota voi ohjata ja/tai kontrolloida
etayhteydella. Kaikki mika liittyy esineiden internetin kayttamiseen, esimerkiksi loT laittei-
den, sovellusten, verkostojen ja tietokantojen kokonaisuudesta puhutaan termilla esinei-
den internetin ekosysteemi. (Meola 2016)
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Kuva 4 (Business Insider 2016) Esineiden internetin ekosysteemi havainnollistettuna.

Kuvassa 4 on havainnollistettu loT-ekosysteemin toimintaa. Kayttaja voi ohjata IoT laitteita
esimerkiksi puhelimella, tabletilla tai tietokoneella (Kuvassa Remote). Laitteella voidaan
lahettdd pyyntd internetverkon (Internet Network) yli 10T laitteelle (I0T Devices), joka pa-
lauttaa joko halutun datan takaisin internetverkon yli tai suorittaa toivotun toiminnon. IoT-
laitteen dataa voidaan sail6d monessa eri paikassa, esimerkiksi pilvesséa, lokaalissa tieto-

kannassa, alylaitteessa tai I0T laitteessa itsessééan. (Business Insider 2016)

Yksinkertainen esimerkkitapaus loT-laitteen kontrolloinnista on alykk&an valaisimen oh-
jaaminen. Alykasta valaisinta voi kontrolloida alypuhelinsovelluksen avulla. Lamppuja pys-

tyy esimerkiksi kirkastamaan, himmentama&an, sammuttamaan ja sytyttdmaan.



loT-laiteesta on myos mahdollista saada sen keraamaa dataa. Esimerkiksi alykkaalla
vaa’alla voidaan mitata painon lisdksi myds painoindeksia, neste- ja rasvaprosenttia seka
luu- ja lihasmassaa. Verkkoon synkronoituja tietoja on mahdollista tarkastella esimerkiksi

alypuhelimen avulla.

On helppoa ymparsida itsensé alykkailla esineilla ihnan huomaamattakin. Uusien alylaittei-
den, kuten alypuhelimien ja aktiivisuusrannekkeiden liséksi meille kaikille jo entuudestaan
tuttuihin kodinkoneisiin ja viihde-elektroniikkaan on lisatty alykk&itéd ominaisuuksia. Esi-
merkiksi jaakaapeista, televisioista, kelloista ja uuneista on &alykkaita versioita olemassa.
Jaakaappi ja pakastin, jotka osaavat sulattaa itse itsensa ja ilmoittavat jos ovi ja& auki.
Televisio, joka osaa suositella sinulle ohjelmia ja tottelee aénikomentoja. Uuni, joka neu-
VOO sinua ruoanlaitossa ja tietaa kun ruokasi on valmista (Esimerkiksi alykas uuni JUNE).

Tama kaikki on nykyaan mahdollista ja myods oikeastaan kenen tahansa saatavilla.

3.3 Esineiden internetin ja adlykkaiden laitteiden lyhyt historia

Esineiden internet on ollut virallinen termi vuodesta 1999, mutta sen historia on virallista
termia pidempi. Esimerkiksi Carnegie Melon yliopistossa vuonna 1980 opiskelijat pystyivat

tarkistamaan, onko yliopiston Coca Cola- automaatissa juomia jaljella. (Foote 2016)

Matkapuhelimella on paassyt internettiin noin 20 vuoden ajan. Vuonna 1996 Nokia toi
markkinoille ensimmaisen communicator- sarjan alypuhelimensa, Nokia Communicator
9000:nen. Alypuhelimet ovat sen jalkeen kehittyneet paljon. Sahkopostin ja internetselai-
men lisdksi alypuhelin siséltéda paljon erilaista alykkyytta, esimerkiksi kuvankorjaus- ja

kuvanvakautustoimintoja seka aani-, valo- ja kiihtyvyssensoreita.

Alypuhelimesta on tullut Iahes normi ja ne ovatkin lahes syrjayttaneet muut matkaviesti-
met. Alypuhelimet ovat myés monien muiden alylaitteiden kaytton vaadittava lisa, mika

kaytannossa tekee alypuhelimesta avaimen muiden alylaitteiden kayttéon.

3.4 Riskit, uhat ja kyseenalainen tietoturva

Mitd enemman laitteita kiinnitetaan internettiin, sitd enemman syntyy aivan uudenlaisia
tietoturvauhkia. Alylaitteisiin liittyy paljon tietoturvakysymyksia, silla uusia alylaitteita tuo-
daan markkinoille tiuhaan tahtiin, eikd naiden laitteiden tietoturvaa ole aina mietitty lop-
puun asti (Kéahkdnen 2016).
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Yksi iso uhka, joka esineiden internettid koskee, on varautumattomuus palvelunestohyok-
kayksia kohtaan. Kun hakkerit haluavat joko hairita laitteiden toimintaa tai kaapata mah-
dollisimman paljon laitteita osaksi bottiverkkoa, ovat jokapdaivaiset laitteet ja jopa yhteis-
kunnan fyysinen infrastruktuuri vaarassa.

Palvelunestohyokkaykset ovat tahan asti nahty I&hinna verkkosivujen riesaksi, mutta hak-
kerit paésevat esineiden internetin myota tekeméaén aivan uusia aluevaltauksia ja ovat
niitd jo tehneetkin. Esimerkiksi marraskuussa 2016 kahden lappeenrantalaisen kiinteiston
automatisoidut [ammitysjarjestelmat menivat epdkuntoon palvelunestohyokkayksen takia.
(Kéhkodnen 2016)

Palvelunestohyokkayksien liséksi esineiden internetin suuri tietoturvauhka on tietovuodot.
Internettiin yhdistetyt jokapaivaiset laitteet sisaltavat paljon dataa kayttajastaan ja data voi
olla arkaluontoistakin. Tama mahdollistaa massiivisten tietovuotojen uhan, johon ei valt-

tamatta ole reagoitu tarvittavalla huomiolla ja nopeudella.

Kyseenalainen tietoturva ei ole ainoa esineiden internettiin liittyva uhka. Alylaitteiden yleis-
tyessa inmiset tulevat olemaan niistd myos lisdantyvissa maarin riippuvaisia ja laitteiden
toiminnan hairidista ja rikkoutumisista voi seurata isoja haittoja ja vahinkoja. Talousela-
man artikkelin (Talouselama 2014) mukaan alylaitteille tulee tulevaisuudessa lisdéntyvissa

maarin olemaan toimintaa varmistavia varajarjestelmia luotettavuuden lisaamiseksi.

Alylaitteiden kaytélla on myos psykologisia vaikutuksia, jotka eivét ole aina positiivisia.
Teknologiatutkija Amber Rosen (Seuri 2017) mukaan digitalisoituminen ja alylaitteiden

ympaérilla oleminen on kuormittavaa ja hairitsee keskittymiskykya.

3.5 Tekodlyn ja esineiden internetin kehityskohteet ja tulevaisuus

Tekoalyn, alylaitteiden ja loT-laitteiden kayttd on tuskin vahenemassa lahitulevaisuudes-
sa. Tekodlyn kehityksen ollessa erittdin vauhdikasta, voisi ennustaa entistd monimutkai-

sempien ongelmien ja suurempien datamaarien kasittelyn mahdollistuvan nopeasti.

Syvéaoppiminen mahdollistaa tekoalyn l&hitulevaisuuden kirkkaat nakymat. Syvaoppimisen
ansiosta tekoalyn kehityksessa on lyhyen ajan sisalla todennakdista, etta itseohjautuvat
autot, ennaltaehkaiseva terveydenhoito ja tekoélyassistentit kehittyvéat paljon ja nopeasti.
(Copeland 2016)

Newcastlen yliopiston opiskelijat ovat rakentaneet syvaoppimista hyddyntavan kasipro-

teesin. TAman proteesin kehityksessa on hyddynnetty syvaoppimista opettamalla neuro-

11



verkolle kuvien avulla yli vidensadan erilaisen esineen muotoja. Tiedon avulla proteesi
pystyy paattelemaan, kuinka erilaisiin esineisiin tartutaan. (Ghazaei, G & Alameer A &

Degenaar, P & Morgan, G & Nazarpour, K. 2017)

Tekoalya tullaan mahdollisesti hyodyntdamaan enemmankin l&hitulevaisuudessa erilaisissa
proteeseissa. Terveydenhoitoon liitettaviin alylaitteisiin liittyy viela heikkoon tietoturvaan
liittyvi& uhkia ja onkin tarkeaa, ettd terveydenhoitoon liittyvat laitteet ovat luotettavia kéayt-
taa (Talouselama 2014).

Talouselaman artikkelin mukaan kodeissa saattaa olla yli 500 alylaitetta kaytdssa vuonna
2022. Artikkelissa ennustetaan myds alylaitteiden hintojen laskevan.
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4 Tutkimus élylaitteiden arkikaytosta

Taman opinnaytetyon tarkoituksena on selvittaa kyselytutkimuksen avulla, mita alylaitteita
ihmiset kayttavat vapaa-ajallansa ja millaisia asenteita alylaitteisiin ja esineiden internetiin
liittyy. Tutkimus on rajattu koskemaan vain tekodalya hyddyntavien laitteiden kayttéa vain
vapaa-ajalla eli alylaitteiden ammattikayttda ei tassa opinnaytetydssa tutkita. Kysely on

tehty suomeksi ja vastaajat ovat suomenkielisia.

Tutkimuskysymykset ovat:
o Mita alylaitteita inmiset kayttavat vapaa-aikanaan?
o Korreloiko ammatti/ala alylaitteiden aktiivisemman kayton kanssa?
e Ovatko asenteet alylaitteita kohtaan enemman positiivisia vai negatiivisia?
e Liittyyko &lylaitteisiin huolta tai pelkoa? Miksi? Kuinka voimakkaasti?

o Koetaanko alylaitteet hyodyllisiksi? Miksi/miksi ei?

4.1 Hypoteesit

Tutkimuksen hypoteesit ovat:
e Alypuhelinta kaytetaan paljon ja se koetaan hyodylliseksi.
e Teknologiaorientoituneet ihmiset, kuten esim. IT-alalla tydskentelevat ihmiset kayt-
tavat enemman alylaitteita, kuin ei teknisilla aloilla tydskentelevat ihmiset.
e Alylaitteisiin suhtaudutaan enimmakseen positiivisesti, mutta ne herattavat ihmi-

sissa my0s huolta ja negatiivisia tunteita.

4.2 Metodit ja tutkimustavat

Tiedonkeruutavaksi on valittu kysely, joka on toteutettu Google Formsin avulla. Kysely on
anonyymi, eikd sen tayttdminen vaadi kirjautumista mihink&an jarjestelmaan. Kyselyloma-
ketta on jaettu sosiaalisessa mediassa. Kysely on valittu tiedonkeruutavaksi, jotta saatai-
siin useita ja monipuolisia vastauksia ja kyselyn pohjalta on myds helppoa rakentaa tutki-
musdataa kuvaavia kaavioita. Haastattelu ei olisi metodina tuonut kyselyyn verrattaessa

lisdarvoa tutkimukselle.

Kyselyn kohdeyleis6 on laaja, eika tiukkoja rajauksia ole tehty sen suhteen, kuka saa ky-
selyyn vastata. Kaytdnngssa vaatimukset kyselyyn vastaamiselle on suomen kielen ym-
martdminen ja osaaminen ja tarpeeksi korkea ik&, jotta on mahdollista muodostaa itsenéi-

nen mielipide &lylaitteista ja niiden kaytosta.
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Lomakkeen kysymykset on valittu ja muotoiltu vastaamaan mahdollisimman hyvin tutki-
muskysymyksiin. Kysymyksilla haluttiin myds selvittaa pitavatkoé hypoteesit paikkaansa.
Kysely koostui monivalintakysymyksista ja vapaasti taytettavista kentistd. Vapaamuotoisia
vastauksia kaytettiin paljon, silla mielipiteiden ja asenteiden tutkimisessa on tarkeda antaa

vastaajan perustella kantansa ja ilmaista itseaan vapaasti.

5 Tutkimustulokset

Kyselyyn vastasi yhteensa 47 henkiloa. Kyselyyn vastanneiden keski-ika on 25,4 vuotta ja
30 vastaajaa opiskelijoita. Opiskelijoista osa vastasi kayvansa myos toissa. Opiskelijoiden
lisdksi vastaajien ammateista l6ytyy useamman eri ammattikunnan ja alan edustajia. Vas-

taajista 70,2% ovat naisia, 27,7% miehia ja 2,1% ei halunnut vastata.

Kyselyn kuvaajat on rakennettu Google Formsin kaaviotytkaluilla.

llKd (47 responses)

15 13 (27.7%)

( _ 2 (4.3%) 2 (4.3%)
1 (21502 1%(2.1%) 1(20502.1%) 1 (210 (2.16(2.15(2.1%)

17 22 26 34

Kuva 5. Ikdjakauma
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Suku pU{]Ii 47 responses)

® Mies
& Hainen
MuwEn halua vastata

Kuva 6 Sukupuolijakauma

5.1 Kaytossa olevat alylaitteet

Alypuhelin on ylivoimaisesti kaytetyin &lylaite, 97% vastaajista ilmoitti kayttavansa alypu-
helinta arjessaan. Aktiivisuusranneke ja alytelevisio tulevat seuraavaksi suosituimpina
peréassa. Alytelevisiota kayttaa 17% vastaajista ja aktiivisuusranneketta 19,1%. Alykas
valaisin ja vaaka ovat molemmat saaneet yhden vastauksen eli 2,1%. Kukaan vastaajista
ei ole vastannut kayttavansa alykelloa tai alykkaita kodinkoneita. Yksi vastaajista (2,1%)
on vastannut, ettei kayta mitaan alylaitteita arjessaan. 2 vastaajaa (4,3%) ovat vastanneet
kayttavansa jotain muuta, kuin listalla mainittuja laitteita. Muiksi laitteiksi on mainittu muun

muassa Wii U, tietokone ja tabletti.
Mité seuraavista dlylaitteita kdytat vapaa-ajallasi? (47 responses)

Anpuneiin GG 46 (97.9%)

Aktivisuusra. . [N 19.1%)
Alykellol—0 (0%)

Ahtelevisio GG (17%)
Alykas valaisinll—1 (2.1%)
Alykkagt kodi...[—0 (0%)
Alykas vaaka.. 1 (2.1%)

Muuta, mits? 2 (4.3%)
En kayta mit_. [l]—1(2.1%)
0 5 10 15 20 25 30 35 40 45

Kuva 7. Vapaa-ajalla kaytossa olevat alylaitteet.

15



5.2 Alylaitteiden hyodyllisyys

Kyselyssa kysyttiin, kuinka hyddyllisiksi vastaajat kokevat alylaitteet. Vastausvaihtoeh-
doiksi on annettu erittain hyodyllisiksi, jonkun verran hyddyllisiksi, en juurikaan hyédyllisik-
si, en ollenkaan hyddyllisiksi ja en osaa sanoa. Kysymyksen perdaan on annettu myds va-

paaehtoinen mahdollisuus vapaamuotoisiin perusteluihin.

Selke&d enemmisto pitda alylaitteita hyddyllisind. Vastaajista 76,6% pitaa alylaitteita erittain
hyodyllisind. 17% vastaajista pitaé alylaitteita jonkun verran hyodyllisina. 1 vastaaja
(2,1%) ei pida alylaitteita juurikaan hyodyllisena ja 4,3% vastaajista ei osaa sanoa. Ku-
kaan vastaajista ei ole vastannut kokevansa alylaitteita taysin hyddyttomina.

Kuinka hyodyllisiksi koet kayttamasi laitteet? 47 responses

@ Erittain hyddylisiksi

@ Jonkun verran hyodyllisiksi
En juurikaan hyddylisiksi

@ En olienkaan hyibdyllisiksi

@ En ozaa sanoa

Kuvia 8. Alylaitteiden hyodyllisyyden kokeminen.

Vapaamuotoisissa perusteluissa on kysytty tarkennusta, miksi ja missa tilanteissa vastaa-
ja kokee tai ei koe alylaitteita hyodyllisiksi. Vapaamuotoisia vastauksia tdéhan kysymyk-
seen on jatetty 19 kappaletta.

Vastauksissa nousee usein esille mahdollisuus nopeaan ja helppoon tiedonhakuun ja
viestintdan seka laitteiden viihteellisyys. Vastausten perusteella kaikista eniten hyodylli-
syyden tunnetta syntyy nopeasta ja helposti saatavilla olevasta tiedosta. Yksi vastaajista
sanoo alypuhelimen olevan taskussa oleva véline, jolla paésee kasiksi kaikkeen maailman

tietoon, milloin ja missa vain.
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Alypuhelimesta loytyy monia jokapaivaisessa elamassa tarvittavia asioita ja ne ovat kaikki
yhdella laitteella. Esimerkiksi alypuhelimen kalenteri ja heratyskello koetaan elaméaa hel-
pottaviksi asioiksi. Myds aktiivisuusrannekkeen &énetdn heratyskello saa kehuja.
Viestinnan ja kommunikaation nopeus ja helppous ovat myds perusteluja positiiviseen

suhtautumiseen.
Perusteluja hyddyttomyyden kokemuksesta ei ole.

5.3 Asenteet alylaitteita kohtaan

Kyselyssé haluttiin selvittad, minkalaisia asenteita alylaitteisiin liittyy ja ovatko asenteet
enemman positiivisia vai negatiivisia. Kysymykseen onko mielipiteesi tekoalysta ja esinei-
den internetista enemman positiivinen vai negatiivinen annettiin vastausvaihtoehdoiksi
positiivinen, negatiivinen, neutraali ja en osaa sanoa. Jatkokysymyksessa on annettu

mahdollisuus vapaaehtoisiin perusteluihin.

Onko mielipiteesi tekodlysta ja esineiden internetistd enemman positiivinen

@ Fositivinen

@ Hegativinen
Meutraali

@ En csaa =anoa

Kuvia 9. Asennoituminen alylaitteisiin

Asenteet kallistuvat voimakkaasti positiivisen puolelle, silla 66% vastaajista suhtautuvat
alylaitteisiin positiivisesti. Neutraali mielipide on hieman alle 30% vastaajista. Yksi vastaa-

ja (2,1%) suhtautuu negatiivisesti ja yksi vastaaja (2,1%) ei osaa sanoa.

15 vastaajaa ovat antaneet vapaamuotoisia perusteluja, miksi heidan asenteensa on posi-
tiivinen, negatiivinen tai neutraali. Useassa vastauksessa nousee esille perusteluksi joka-
paivaisen elaméan helpottuminen. Alylaitteiden koetaan myos helpottavan huomattavasti

tiedon I6ytymista, mik&a edesauttaa positiivista suhtautumista. Monissa vastauksissa sano-
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taan teknologian kehityksen olevan lahtdkohtaisesti hyva asia. Esille nousevassa kritiikis-
sa puhutaan paljon epavakaasta tietoturvasta, riippuvaisuuden aiheuttamisesta ja ihmis-

kontaktien vAhenemisesta. Monet vastaajat toivovat myds, ettd myos perinteiset, ei alyk-

kaat laitteet sailyvat markkinoilla tulevaisuudessakin.

5.4 Huolet ja pelot

Paaasiallisesti positiivisista asenteista huolimatta alylaitteet herattavat vastaajissa myos
huolta ja pelkoa. Vastausvaihtoehdoiksi kysymykseen on annettu herattéd& voimakasta
huolta tai pelkoa, herattaé jonkun verran huolta tai pelkoa, ei heraté juurikaan huolta tai
pelkoa, ei herata lainkaan huolta tai pelkoa ja en osaa sanoa. Jatkokysymyksessa on an-

nettu jalleen mahdollisuus perustella vastaustaan omin sanoin.

Herattdako laitteiden muuttuminen dlykkaiksi huolta tai pelkoa esimerkiksi
uusien tietoturvauhkien suhteen?

@ Herattaa voimakasta huolta tai pelkoa

@ Herattaa jonkun verran huola tai
pelkoa

Ei herata juurikaan hucha tai pelkoa
@ Eiherata lainkaan huolta tai pelkoa
@ En osaa sanoa

Kuva 10. Alylaitteiden herattamat huolet ja pelot

Suurin osa vastaajista, 57,4% vastasivat alylaitteiden herattavan jonkun verran huolta tai
pelkoa. 27,7% kokevat, etta alylaitteet eivat herata juurikaan huolta tai pelkoa. 10,6% ei-
vat koe lainkaan pelkoa tai huolta alylaitteita kohtaan. 4,3% vastaajissa alylaitteet heratta-

vat voimakasta huolta tai pelkoa.

23 vastaajaa ovat perustelleet vastaustaan vapaamuotoisesti. Vastauksissa esille nouse-
via suurimpia huolen ja pelon aiheuttajia ovat kehittymaton tietoturva, hakkerointimahdolli-
suudet, datan valittyminen kolmansille osapuolille esimerkiksi suoramarkkinointiin ja huoli
siitd, mita kaikkea tietoa ihmisestd on mahdollista kerata alylaitteiden avulla. Monet vas-

taajat puhuvat "Big Brother” tyylisista tuntemuksista ja yksityisyyden puutteesta. Myos

18



liiallinen riippuvuus alylaitteista koetaan uhaksi ja alylaitteen tuhoutuminen tai hakkerointi

on talléin erittdin vakava asia.
My0s perusteluja pelon ja huolen olemattomuuteen I0ytyy. Perusteluina on esimerkiksi se,

etta teknologia ei voi merkittavasti uhata inmiskuntaa viela pitkaén aikaan ja etté teknolo-

gia ei voisi koskaan olla itse ihmista vaarallisempi.
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6 Pohdinta

Taman kyselyn mukaan alylaitteet koetaan hyddyllisiksi ja niihin suhtaudutaan positiivises-
ti. Alylaitteisiin ja niiden kayttoon liittyy jonkin verran huolia ja pelkoja, mutta ne eivat juuri-
kaan synnyta vastaajissa negatiivisia tuntemuksia. Alypuhelinta kaytetaan paljon ja suu-

relle suosiolle on nostettu esille monia syitd, joissa kaikissa kiteytyy jokapaivaisen elaman

helpottuminen. Melko suosittuja laitteita ovat myds aktiivisuusranneke ja alytelevisio.

6.1 Tulosten luotettavuus

Vastaajat ovat nuoria ja suurin osa opiskelijoita. Nykyisista noin kaksikymmentavuotiaista
puhutaan monesti myds “diginatiiveina”, silla he ovat kasvaneet aikuisiksi aikana, jolloin
edistyneet teknologiset laitteet ovat olleet tavallisen kuluttajan saatavilla. Jos yksilé on
samanikinainen kuin internet, on hanen mahdotonta muistaa aikaa ennen internettia eika
sellaisesta ajasta ole kokemusta. Tama varmasti vaikuttaa myds mielipiteisiin ja asentei-

siin alylaitteita ja esineiden internettia kohtaan ja pitd& huomioida tuloksia tarkastellessa.

Vastaajien ollessa nuoria ja opiskelijoiden suuri osuus ovat asioita, jotka vaikuttavat saa-
tuihin tuloksiin jonkin verran. Yksi tekija on tulotaso. Nuoren opiskelijan tulotasolla on ra-
jalliset mahdollisuudet alylaitteiden hankintaan. Alypuhelimet ovat kuitenkin varsin edulli-
sia ja helposti saatavilla tulotasosta riippumatta. Kuitenkin esimerkiksi alykk&éat kodinko-
neet ovat vield paljon kallimpia perinteisiin kodinkoneisiin verrattuna, eika pieni- tai keski-

tuloinen ihminen valttamatta sellaisia hanki.

Sukupuolijakauma on epéatasainen, silla vastaajista reilut 70% ovat naisia. On vaikea sa-
noa vaikuttaako naisten suuri osuus vastaajissa tuloksiin millaan tavalla. Ainoa asia mita

tasta voi paatella on, etté nuoret naiset ovat aktiivisia alylaitteiden kayttajia.

6.2 Tulosten analysointi ja hypoteesien tukeminen

Alypuhelin on ylivoimaisesti suosituin laite kyselyn mukaan, sillé vain yksi vastaajista on
vastannut, ettei kayta alypuhelinta. Tutkimuksen yksi hypoteesi oli, etta alypuhelinta kay-
tetdan paljon ja se koetaan hyddylliseksi. Tutkimustulokset tukevat tata hypoteesia, silla

97% vastaajista kayttaa alypuhelinta ja ovat kehuneet paljon sen hyodyllisyytta.

Muista kaytetyista laitteista voi tehda mielenkiintoisia havaintoja. Esimerkiksi alykk&éat ko-
dinkoneet ja alykello ovat jadneet iiman vastauksia. Alykkaiden kodinkoneiden vahaista
suosiota saattaa selittaa laitteiden korkea hinta. Alypuhelin on mahdollista hankkia hyvin

edullisesti, mutta monet markinnoilla lyhyemman aikaa olleet laitteet eivat ole viela laske-
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neet hintojaan samalla tavalla. Myos erilaiset kayttokohteet ja konkreettisen hyddyn saa-
vuttaminen ovat hyvin erilaisia ja eri tasoilla esimerkiksi alypuhelimen ja alykkaiden kodin-

kodeiden valilla.

Alykellot eivat ole tahan mennessa valloittaneet markkinoita, ainakaan valmistajien suun-
nittelemalla tavalla. Alykkaat rannekellot ovat kohdanneet useita ongelmia, muun muassa
heikko akunkesto, rajallinen mééara sovelluksia, pienen naytdn aiheuttama sovellusten
kayton rajallisuus ja lyhytikaisyys. Kuluttaja ei valttamatta koe aiheelliseksi ostaa kallista
alykelloa, jos valmistaja lopettaa ohjelmistopéivitysten tuottamisen jo seuraavana vuonna.

Aktiivisuusrannekkeet ovat melko suosittuja silla 19,1% vastaajista kayttaa aktiivisuusran-
nekkeita. Rannekkeiden suurempaa suosiota verrattuna alykelloihin saattaa selittaa hal-

vempi hinta ja yksinkertaisemmat kayttotapaukset.

On mielenkiintoista huomata, ettd vaikka melkein 80% vastaajista kokevat kayttamansa
alylaitteet erittain hyodyllisiksi niin vain 66% vastaajista suhtautuu positiivisesti alylaittei-
siin. Hyodyllisyys ja positiivinen mielipide eivat siis ole tasapainossa eivatka suoraan kor-
reloi keskenéén. Negatiivista suhtautumista on kuitenkin erittéin vahan, silla vain yksi vas-
taaja on vastannut suhtautuvansa alylaittaisiin negatiivisesti. Neutraalia suhtautumista
selittda vapaissa perusteluissa esille nousseet huolet kyseenalaisesta tietoturvasta ja aly-

laitteiden aiheuttama riippuvuus.

Monet vastaajat myos toivovat perinteisille, ei alykkaille laitteille ja&vén tilaa tulevaisuu-
dessa, vaikka teknologian kehitykseen yleisesti ottaen suhtaudutaankin positiivisesti. On
ymmarrettavaa, ettéd ihminen ei halua kaikkia kotinsa laitteita kiinni internettiin, ottaen
huomioon myés esineiden internettiin liittyvat riskit ja uhat. Tutkimustulokset tukevat hypo-
teesia, ettd alylaitteisiin suhtaudutaan enimmakseen positiivisesti, vaikka niihin liittyykin

huolia ja pelkoja.

Vastausta siihen, korreloiko alylaitteiden kaytté ammatin mukaan, ei tdssa kyselyssa suo-
raan saatu. Vastaajat, jotka vastasivat olevansa it-alalla (titteleina ohjelmistokehittdja ja
data-analyytikko) vastasivat hyvin vaihtelevasti. Asenteet olivat positiivisia tai neutraaleja.
Alylaitteet koettiin enimméakseen hyodyllisiksi. IT-alalla tydskentelevat ihmiset eivét juuri
vastanneet kayttdvansa enemman tai suurempaa maaraa erilaisia alylaitteita kuin muut

vastaajat.
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6.3 Johtopaattkset

Tutkimustulosten pohjalta voi tehdé johtopaatdksen, etta tekoalyn rooli inmisten jokapai-
vaisessa elamassa on suuri, mutta suuren roolin tiedostaminen ei valttamatta ole helppoa.
Alypuhelimen avulla padsee helposti ja missa vain kayttamaan tekoalya hyodyntavia so-
velluksia. Algoritmit ja neuroverkot tydskentelevat meille paivittain, myds silloin kun emme

itse aktiivisesti kayta sovelluksia.

Tekodlysta on tullut arjen suuri apuri, joka muun muassa etsii sopivimmat reitit, tunnistaa
kasvoja ja puhetta, tarkkailee kayttaytymistamme ja mieltymyksidmme, suodattaa roska-
postimme ja tarkkailee luottokorttitapahtumiamme vaarinkayttdjen varalta. Tekoalyn kehi-
tyksen vaikutus arkeemme on kasvanut nopeasti lyhyessa ajassa ja jatkaa varmasti kas-
vuaan myo0s tasté eteenpain. Varsinkin neuroverkkojen kehittyminen mahdollistaa aina

vain monimutkaisempien ongelmien ratkaisemisen ja suuremman datamaarén kasittelyn.

Mielenkiintoinen nosto tutkimustuloksista on se, ettad osa ihmisista kokee alylaitteet lahes
valttamattomiksi ja kayttaa alylaitteita, vaikka ei ehké oikeasti edes haluaisi. Kun alylaittei-
den suosio kasvaa, rupeaa niiden ympaérille myés muodostumaan uudenlaisia markkinoi-
ta. Kun erittéin suurella maaralla vaestdsta on alypuhelin, alkaa alypuhelin muovata ym-

paristéaan ja ihmisten kayttaytymista, eika toisin pain.

Tekoalyn keskeisen roolin kannalta on tarke&a pohtia toimia sellaisten tilanteden varalle,
jossa syysta tai toisesta alylaitteet olisivatkin kayttamattomissamme. Tallakin hetkella luo-
tamme erittdin tarkeita tehtavia tekoalylle ja todennékdisesti nama tehtavat eivat ole aina-
kaan vahenemassa. Tutkimustuloksissa nousi huolien ja pelkojen kohdalla monesti esille
tietoturvauhat. Talla hetkella on valitettava tosiasia, etta alylaitteiden tietoturva laahaa
laitteiden nopean kehityksen perassa. Laitteet, joiden oletamme olevan aina kaytettavis-
samme ja joille luotamme paljon tehtavia, tulisi olla hyvin suojattuja, jotta voimme jatkos-

sakin olla varmoja laitteiden saatavuudesta, eheydesta ja toimivuudesta.

Tietoturvauhkien lisdksi huolta aiheutti myos lyhyt akunkesto. Alylaitteiden toiminta riippuu
taysin virransaannista ja lyhyt akunkesto vaikuttaa voimakkaasti siihen, kuinka paljon aly-
laitteet oikeasti ovat kaytettavissa. Alylaitteiden valmistajien tulisi tietoturvariskien lisaksi
kiinnittd& huomiota myds akunkeston kehitykseen, jotta alylaitteiden kayttd pysyisi mah-

dollisimman vakaana ja miellyttavana.

Suuret erot erilaisten alylaitteiden kaytdssa voivat johtua monista syista. Alypuhelinta kay-

tetaan paljon ja suurelle kaytolle 16ytyy paljon syita. Alypuhelin on my6s olennainen véline
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monien muiden alylaitteiden kayttoon, silla monia loT laitteita monitoroidaan ja ohjataan
erilaisilla alypuhelinsovelluksilla. Lyhyesti sanottuna alypuhelin siis mahdollistaa monien

muiden &lylaitteiden kayton.

6.4 Kehitys- jajatkotutkimusehdotukset

Tama tutkimus on toteutettu Suomessa ja siihen vastanneet ihmiset ovat suomenkielisia.
Yksi jatkokehitysmahdollisuus olisi laajentaa tutkimusta muihinkin maihin, esimerkiksi mil-
laisia alylaitteiden kayttoon liittyvia asenteita on pohjoismaalaisilla. Tallbin saisi myds mie-
lenkiintoista dataa siita, millaisia eroja kohdemaiden vastaajien valilla on.

Taman kyselyn vastaajat ovat myos keski-ialtddn nuoria. Laajempi ikdhaarukka mahdollis-
taisi vertailun siitd, minkalaisia eroja alylaitteiden kaytdsa ja niihin suhtautumisessa eri

sukupolvien vélilla on.

Tutkimus on mahdollista laajentaa koskemaan alylaitteiden liséaksi myds esimerkiksi verk-
kopalveluiden suosituksia ja niiden hyddyntamista. Kyselyssa voitaisiin kysya esimerkiksi,
ettd onko henkild kiinnittdnyt huomiota verkkokauppojen tekemiin suosituksiin ja kokeeko

ne hyodyllisiksi.

Jatkotutkimuksessa voi ottaa tutkimuskysymykseksi myds sen, kayttavatko ihmiset alylait-
teita ikaan kuin pakosta. Alylaitteet ovat yleistyneet niin paljon, etta niiden kaytto ei valt-
tamatta ole enaa valinta, vaan ympariston muodostama pakko. Olisi mielenkiintoista tie-

tad, onko asia oikeasti nain.

6.5 Oman oppimisen arviointi

Taman opinnaytetydn tekeminen on opettanut minulle paljon tutkimuksen teettdmisesta ja
tieteellisesta kirjoittamisesta. Tieteellisen kirjoittaminen on auttanut minua oppimaan myos
l&hteiden luotettavuuden arviointia ja olenkin tassa tyossa pyrkinyt parhaani mukaan ot-
tamaan tyéhdni mukaan vain mahdollisimman laadukkaita I&hteita. Joihinkin lahteisiin ei
ollut suoraa paasya muun muassa maksullisuuden vuoksi, jolloin oli turvauduttava esi-
merkiksi lahteesté laadittuun artikkeliin. Téllaisia tapauksia olivat esimerkiksi IHS Markitin
selvitys ja Business Insiderin loT-raportti. Opin kuitenkin sen, ettd myds alkuperaisista
lahteista laadittujen tiedotteiden ja artikkeleiden hyddyntaminen lahteina tuovat monipuoli-

suutta kirjoittamiseen, eiké aina ole valttamatonta kayttaa alkuperaista lahdetta.
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Omasta mielestani olisin voinut toteuttaa viela laajemman tutkimuksen ja kritiikkia annan-
kin itselleni siita, etta olisin voinut esittda enemman kysymyksia seka keratda enemman

vastauksia laajemmalta yleisolta.

Olen oppinut myo6s paljon uutta tekodalysta, alylaitteista ja esineiden internetista. Varsinkin
neuroverkkoja, syvaoppimista ja koneoppimista kasitellessani opin itsekin paljon uutta
tekoalyn teknisesté toiminnasta.

Jotkut oppimistani asioista olivat hyvin pintapuolisesti minulle tuttuja, mutta vasta opinnay-
tetydn prosessin aikana olen oppinut asiasta laajemmin. Esimerkiksi loT-ekosysteemin
toiminta ja alylaitteiden historia ovat selkeytyneet.

Itse opinnaytetydprosessi on ollut itselleni pitkd, mutta opettava tie. Opinnaytetyon vaati-

man ajan arvioiminen ja sen sovittaminen kokoaikatytn kanssa oli haaste, jota tydnanta-

jan tarjoamat joustot helpottivat. Mielestani olen onnistunut tassa haasteessa.
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Liitteet

Liite 1 Kysely

Alylaitteiden kaytto arjessani

Kyselyn tarkoituksena on kartoittaa alykkaiden laitteiden kayttéa arkikaytossa, eli tydajan
ja ammattikayton ulkopuolella. Kysely on anonyymi ja tuloksia tullaan kayttamaan opin-
naytetydssani "Tekoalyn rooli jokapaivaisessa elaméassa".

Kysely on lyhyt ja siihen vastaamiseen menee vain muutama minuutti.

k& *

(Vapaa teksti)

Sukupuoli *
Mies
Nainen

Muu/En halua vastata

Ammatti *
Ammattisi tai muu statuksesi esim opiskelija, tyoton, eldkelainen yms
(Vapaa teksti)

Vapaa-ajallani kayttamat alylaitteet
Alykkaita laitteta voidaan ohjata, sensoroida ja mitata internetissa ja/tai ne keraavat tietoa,
jonka avulla ne mukautuvat kayttajansa tarpeisiin. Monia alylaitteita ohjataan alypuhelin-

sovelluksilla.

Mitd seuraavista dlylaitteita kaytat vapaa-ajallasi?
- Alypuhelin
- Aktiivisuusranneke
- Alykello
- Alytelevisio
- Alykas valaisin
- Alykkaat kodinkoneet (esimerkiksi jaakaappi, joka on yhteydessa internettiin)
- Alykas vaaka / kehonkoostumusmittari
- Muuta, mita?

- En kayta mitaan alylaitteita vapaa-ajallani

29



Jos vastasit kayttavasi jotain muita alylaitteita vapaa-ajallasi, kerro tdssa mitéa laitteita kay-
tat. Markkinoilta 16ytyy esimerkiksi alykkaita hammasharjoja ja ruohonleikkureita.
(Vapaa teksti)

Kuinka hyddyllisiksi koet kayttamasi laitteet?
- Erittain hyodyllisiksi
- Jonkun verran hyodyllisiksi
- En juurikaan hyodyllisiksi
- En ollenkaan hyodyllisiksi

- En osaa sanoa

Tarkenna halutessasi miksi ja missa tilanteissa koet/et koe kayttamasi laitteet hyodyllisik-
Si.

(Vapaa teksti)

Onko mielipiteesi tekoalysta ja esineiden internetistd enemman positiivinen vai negatiivi-
nen?

- Positiivinen

- Negatiivinen

- Neutraali

- En osaa sanoa

Tarkenna halutessasi mielipidettasi. Miksi positiivinen/negatiivinen?
(Vapaa teksti)

Herattaako laitteiden muuttuminen alykkaiksi huolta tai pelkoa esimerkiksi uusien tietotur-
vauhkien suhteen?

- Herattda voimakasta huolta/pelkoa

- Herattda jonkun verran huolta/pelkoa

- Ei herata juurikaan huolta/pelkoa

- Ei herata lainkaan huolta/pelkoa

- En osaa sanoa

Miksi alylaitteet heréattavat pelkoa ja huolta sinussa/ miksi ei?

(Vapaa teksti)
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Vapaa sana

Kiitos ajastasi ja vastauksistasi! Olisin viel& erittain kiitollinen, jos voisit viela antaa vapaan
sanan aiheesta arjen tekoaly. Jos kysely kirvoitti mitd tahansa ajatuksia, niin jaa ne ih-
meessa alla olevaan kenttaan.

Vapaa sana ei ole pakollinen.

Ajatuksia arjen tekoalysta ja esineiden internetista?
(Vapaa teksti)
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