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Insin6orityo oli toiminnallinen selvitys- ja tutkinstyd, jonka tavoitteena oli opetella EADS
TETRA IP -pakettidatapalvelun asentaminen TETRAegelmé&an ja tutkia palvelun
toimintaa. Tyon pohjalta oli tarkoitus saada mydsksia pakettidatayhteyden siirtonopeu-
desta, jonka vuoksi suoritettiin mittauksia pakkettayhteytta kayttaen. Tydssa pohdittiin
my6s EADS TETRA -paketidatapalvelun tulevaisuutta.

TyoOn aluksi selvitettiin taustoja yrityksesta, gotlyo tehtiin, kerrottiin TETRA-standardista
sekd EADS TETRA -jarjestelmassa kaytetyista verldmenteista.

Tyotéd varten rakennettiin pakettidataymparistd EADI8stilaboratorioon. Pakettidatapal-
velun perustana toimivaan pakettidatayhdyskaytaesannettiin kayttojarjestelma ja
tarvittavat ohjelmistot. Myds keskukset, nimipalugh kayttépaikka konfiguroitiin verkon
rakennusvaiheessa.

Siirtonopeutta mitattiin lataamalla tiedostoja FJ&@TFTP-yhteyksilla pakettidatayhteyden
yli ja kirjaamalla saadut tulokset lokiin. Tulokselsaatu kahdesta kolmeen kilobitin
sekuntinopeus vastasi kirjallisuudessa esiintyrsittbnopeuksia. Nopeuden todettiin
riittdvan nykyiseen kayttdtarkoitukseen mutta taisuudessa tarvittaisiin nopeampaa
yhteytta.

TyOta varten asetetut tavoitteet tayttyivat odaggtin paremmin. Tyon aikana hankitun
tietotaidon tuloksena asennettiin ensimmaiset ka&kettidatayhdyskaytavaa asiakkaan
verkkoon.

Tybn pohjalta syntyneita taulukoita paatettiin maiakvield jatkossa niin, ettd ne sopivat
esitietolomakkeiksi asiakkaita varten. Myds tydstéaan muokkaamaan yrityksen
tyontekijoille paremmin soveltuva ohje.
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Thesis was a functional clarification and reseavohk whose aim was to learn the
installation procedure of an EADS TETRA packet dagevice and inspect the operation of
the service. In consequence of the work was purfmogain results of transfer speed of a
packet data connection. On account of this measemesmwere done using a packet data
connection. Also the future of EADS TETRA packetadservice was contemplated in the
work.

In the beginning of the work the history of compdingt the work was made for was clarifie
and a little of TETRA standard and network elemesisd in an EADS TETRA system was
told.

For the work, a packet data environment was séb @an EADS test laboratory. Operating

system and needed software was installed for palzkatgateway acting as a basis of pack

data service. Also the exchanges, name serveriapdtcher workstation was configured
during the environment set up.

Tranfer speed was measured by downloading files WitP and TFTP over packet data
connection and logging the results. The resultgpéérom two to three kilobits per second
corresponded with speed results found from liteeatlihe transfer speed was discovered t
be enough for todays use but faster connectiondvoelineeded in future.

The objectives set up for the work were fulfillegkter than expected. For the result of the

d

et

know-how gained during the work led to installatmfithe two first packet data gateways in a

customer network.

Charts resulted from the work was decided to beddo fit in as customer's prerequisite
forms. Also the work will be edited to suite bettebe used as a guide by the employees
the company.
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1 Johdanto

Kayttdjakunnan korkeat laatuvaatimukset ja uusimteinologian mahdollisuudet
tarjoava TETRA (Terrestrial Trunked Radio) on ERSEuropean Telecommuni-
cations Standards Institute) vuonna 1995 julkaisstaadardi digitaaliselle radio-
puhelinjarjestelmélle. TETRA on kehitetty pa&osirmamomaiskayttoon, joskin sita
kayttavat myos monet kaupalliset tahot. Standakdhttdmisessa suuressa roolissa
ollut Nokia myi vuonna 2005 PMR-liiketoimintansar@giessional Mobile Radio)
yleiseurooppalaiselle ilmailu- avaruus- ja puolssteollisuusalan yritys EADS:lle
(European Aeronautic Defence and Space Company),Noa on nykyisin maailman
suurimpiin kuuluva TETRA-jarjestelmien toimitta@ADS:n toimittamia TETRA-
jarjestelmia on jo 50 maassa [1]. Helsingin Enerdi@lenNet oli maailman
ensimmainen TETRA-verkko [2, s. 8]. Suomessa vinaaiskaytossé oleva VIRVE
(VIRanomaisVErkko) on EADS:n toimittama. Samallsoienaailman ensimmainen
koko maan kattava TETRA-verkko [3].

TETRA-standardissa maatritellaén pakettidata, jak@aa TETRA-jarjestelmalle IP-
yhteyden ulkoisiin IP-verkkoihin. Laajasti tunnetianpaljon kaytetyn IP-ympéariston
pohjalle on helpompi ohjelmoida sovelluksia kuinTHA:an suoraan. IP-pakettidata on
kaytanndllinen yhteys, kun on tarvetta lahettaaaaiurskeisena, yhteyden kaistan-
leveydelle ei ole suuria vaatimuksia eika datarealiaikakriittista. Tyypillisia paketti-
datan kayttotarpeita TETRA-jarjestelmassa ovadkiantakysely, sahkoposti tai paikka-
tiedon lahetys ja vastaanotto. [4, s. 11.] Pakatighteys muodostetaan kytkemalla
mobiiliterminaali tietokoneeseen ja kayttamalld@ sitodeemina. Mobiiliterminaali
yhdistaa tietokoneen pakettidatayhdyskaytavan &aukoiseen verkkoon. Nain
ulkoisen verkon IP-resurrsit ovat kaytossa myos REB¥verkon kayttajalle. Kayttgjalle
pakettidatalla varustettu TETRA-jarjestelma nakiywkerkkona.

Tama insindorityd on toiminnallinen selvitys- jakimustyd. Tyon tarkoituksena on
tutkia EADS TETRA -jarjestelmén pakettidatan toitais, siirtonopeutta ja palvelun
asentamista jarjestelméan seka selvittda pakettidgtotyja kayttajalle. Tyossa



pohditaan myds EADS TETRA -jarjestelman tiedonsyinteyden tulevaisuutta ja

mahdollisia yhteyden vaihtoehtoja.

Ty6n aiheen liittyminen pakettidataan oli tybnaatajehdotus. Tartuin aiheeseen
mieluusti, silla en ole aiemmin ollut tekemisisskgttidatan kanssa. Koen tyon
haastavaksi nimenomaan, koska aihe on minullertaysgia opiskeltavaa, ja yksi tyon
tavoitteista onkin opiskella pakettidatan kaytté&spalvelun asentaminen TETRA-
jarjestelmaan. Pakettidatapalvelun IP-tekniikkagityinisen vuoksi aihe vastaa myds

paremmin opintojani kuin muu TETRA-jarjestelméan-abae.

Tyon keskeisena elementtiné oleva EADS TETRA -gadatapalvelun perustana
toimiva EPDGW-palvelin on kehitysasteella olevadalyota voidaan kayttdd ohjeena
Enhanced IP Packet Datan konfiguroinnissa, ja salegpystyy asentamaan EPDGW-
palvelimen kayttojarjestelman ja tarvittavat ohjedtat. Tyosta saatuja testituloksia

voidaan kayttaa myos referenssina viitattaessagtiman siirtonopeuteen.
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2 EADS yrityksena ja tyopaikkana

EADS (European Aeronautic Defence and Space Comigaviy on suuri eurooppa-
lainen ilmailu-, avaruus- ja puolustusteknologiagikoistunut yhti6. Se syntyi

10.7.2000 espanjalaisen Construcciones Aeronausidas, ranskalaisen Aérospatiale-
Matra SA:n ja saksalaisen DaimlerChrysler AerospgeGen sulautumisen seurauksena
[5]. Sen paakonttorit sijaitsevat Saksassa Mundséna Ottobrunnissa sekéa Ranskassa

Pariisissa [6].

EADS on maailmanlaajuisesti mitattuna suurin lesdtiisuuden ja puolustusjarjes-
telmien valmistaja. Sen liikkevaihto vuonna 20084dj3 miljardia, ja se tydllisti noin
118 000 henkildd. EADS-konserni jakautuu neljdamsthonaan: Airbus, Eurocopter,
Astrium ja Defence & Security. Airbus valmistaa &ddaupallisia etté sotilaskaytt6on
tarkoitettuja lentokoneita. Eurocopter on maailreaarin helikopterivalmistaja. EADS
Astrium on Euroopan johtava avaruusohjelmien yrigyaka tuotteisiin kuuluvat muun
muassa kantoraketti Ariane ja eurooppalainen paiksjarjestelmé Galileo. Defence &
Security -divisioona tarjoaa kokonaisvaltaisiagatglmaratkaisuja sekd kommunikoin-

tijarjestelmia. [7.]

Vuonna 2005 Nokia myi TETRA-radiopuhelinjarjestednvalmistaneen PMR-
yksikkonsa (Professional Mobile Radio) EADS:lle.s#&0 on nykyaan osa EADS
Defence & Security divisioonaan kuuluvaa SecureMdets -osastoa. Secure
Networksilla on Suomessa toimipisteet Helsingissdyyaskylassa, jotka tyollistavat
yhteensa noin 300 henkil6d. Jyvaskylan toimipist&eskittynyt TETRA-paéatelait-
teiden kehittdmiseen. TETRA-verkkojen kehitysty&éasiakastuki toimii puolestaan

Helsingin toimipisteessa.
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3 TETRA

3.1 TETRA-standardi

TETRA (Terrestrial Trunked Radio) on ETSI:n (Eurapél elecommunications
Standards Institute) luoma kansainvélinen avoindsiedi digitaaliselle radiopuhelin-
jarjestelmalle. Standardin kehittelemiseen osallistkanaan useita eurooppalaisia
tahoja sekd maailmanlaajuisesti verrattuna johteadéopaatelaite- ja radiojarjestelma-
valmistajia. Standardissa maatritellaédn joukko avairajapintoja seka palveluita radio-
puhelinjarjestelmaan. Taajuutena viranomaisverkah Euroopan Unionin hyvaksyma
380—400 megahertsin taajuuskaista. 410-430 megah&ajuuskaistaa kaytetaan
kaupallisissa jarjestelmissa. Euroopan ulkopuokdiatetaan kayttda muitakin
taajuuksia. Kiinassa on esimerkiksi kaytossa 80Qahertsin taajuus. [8, s. 11.]

TETRA-standardi muistuttaa hyvin paljon ETSI:n GSKMndardia, mutta siina on
erityisia viranomaiskaytdssa tarpeellisia ominaksia TETRA:ssa kaytetdan neljan
aikavalin aikajakoista kanavointia (TDMA 4:1, Tirbavision Multiple Access) 25
kilohertsin kantoaallolla. Se tarkoittaa, etta ykidkantoaallolla on 4 TETRA-kanavaa
ja kantoaallot (keskitaajuus) ovat 25 kilohertdi@i®yydella toisistaan. Yksi TETRA-
kanava kasittaa lahetys/vastaanotto-dupleksitaparus Kaytetty modulaatio o4
DQPSK (Differential Quadrature Phase Shift Keyinglla ylletaan kaistanleveyteen
nahden suhteellisen suureen bittinopeuteen 1,44HbpS, s. 18]. TETRA tukee data-
palveluita sallien yhdistetyn puheen ja datan kdyRadiotiella kaytetdan puheen,
datan ja signaloinnin salausta. Standardissa omitelamyds kayttajan todentaminen
ja puheen paasta-padhéan-salaus. Standardoinnidmyts useiden eri valmistajien
paatelaitteiden kayttd on mahdollista. [8, s. 11}12

Eréitd TETRA-jarjestelman kaytannollisia ominaissiaktai palveluita ovat esimerkiksi
[8, s. 11-12.]:

— ryhmapuhelut

— hatapuhelut
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— suorakanavatoiminto (DMO, Direct Mode Access)
— priorisointi

— luotettava suorituskyky

— IP-pakettidata

— nopea puhelun yhdistdminen.

3.2 EADS TETRA -jarjestelma

EADS on maailman johtavia TETRA-jarjestelmien tdimjia. Nokian PMR-liiketoi-
minnan ostamisen myota EADS:sta tuli Euroopan sutigitaalisten radiopuhelinjar-
jestelmien toimittaja. Sen TETRA-jarjestelmia kd§iten jo 50 maassa ja kaiken

kaikkiaan EADS:n digitaalisia radiopuhelinverkkaa 130 [1].

EADS TETRA -jarjestelmien kaksi paatavoitetta oylateensopivuus TETRA-
standardien kanssa ja kayton helppous seka Keittisayttajavaatimusten tayttaminen
[8, s. 13]. Kayttgjida ovat muun muassa erilaiséhgtes- ja turvallisuusviranomaiset,
kuten poliisit tai palomiehet, rajavalvontaviranased, kuljetusliikkeet ja vartiointi-

yritykset seké& puolustusvoimat.

3.3 Verkkoelementit

EADS TETRA -jarjestelmé on suunniteltu vastaamaainia kapasiteettivaatimuksia.
Se kykenee vastaamaan suurten organisaatioidemuiatin valtavista puhelumaarista
sailyttden samalla varmatoimisuutensa. Toisaaltdsnpyenid, vain muutaman verkko-
elementin kokoisia verkkoja on saatavilla. Toimjggestelma vaatii vahintdan yhden
digitaalisen TETRA-puhelinkeskuksen (DXT, Digitatftange for TETRA), yhden
tukiaseman seka hallintaan kaytettdvan DWS-tybasdDispatcher Workstation).
Suurempiin TETRA-jarjestelmiin (kuva 1) kuuluvatahaisesti lisaksi CDD- (Confi-
guration and Data Distribution server), TCS- (TETRAnnectivity Server) ja ATS-
palvelimet (Audit Trail Server), todennusavaintdiiheapalvelimet, NetAct-valvonta-
jarjestelma, pakettidatayhdyskaytava seka IP-ruekdw. Kokonaisuudessaan TETRA
on niin laaja jarjestelma, ettei sen toimintaaatsklvittamaan tarkemmin tassa tyossa.



Seuraavassa selvitetaan lyhyesti EADS TETRA -jtejesin keskeisimmat

verkkoelementit ja niiden tarkoitus.

Kuva 1. Suuremmissa jarjestelmissa riittda verké&oentteja

13
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TETRA digitaalikeskus, DXTip (Digital Exhange for TETRA) ja DXTTip (Digital
Exhange for TETRA, transit

Nokian kehittamaa DX200-puhelinkeskukseen pohjaadudigitaalista puhelinkeskusta
(kuva 2) kaytetddn EADS TETRA -jarjestelmén runkdd@ on useista eri tietokone-
yksikoista koostuva yhteystason kytkin, jonka midlan kaytetaan OMU-yksikolla
(Operation and Management Unit) sijaitsevaa MMépajtaa (Man Machine Interface)
MML-komentoja (Man Machine Language) kayttaen. Kesknaarittdd, mihin toiseen
keskukseen, tukiasemaan tai muuhun jarjestelmtiadaeen voidaan kytkeytya.Yksi

keskus voi kasitella jopa 256 kantoaaltoa enint@Zhtukiasemalta. [11, s. 13-17, 27.]

Kuva 2.TETRA digitaalikeskus [10, s. 14].

Kuljetustason kytkin DXTTip on tarkoitettu hieraikken verkkoon valityskeskukseksi.
Se on fyysisesti lahes kaksi kertaa suurempi kTP ja onkin suunniteltu kasittele-
maan vield suurempaa tiedonsiirtokapasiteettia Rdiip. DXTTip:hen ei voi DXT:n
tavoin liittda tukiasemaa. [11, s. 13.]
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TETRA tukiasema, TBS (TETRA Base Station)

Tukiasemien maara ja sijainti jarjestelmassa rippmaantieteellisista seikoista.
Tukiaseman tarjoama taajuuden maaraa siihen kalusibetin-vastaanotinyksikot.
kaapilla varustettu tukiasema voidaan kalustaa mmagsaan kahdeksalla neljan kanto-
aallon lahetin-vastaanotinyksikdlla. Nain se vejdea jopa 31 liikennekanavaa yhden
jaéddessa hallintakanavaksi. Tukiasemat liiteté@kideseen kahden megabitin E1-
linjalla. Tukiasemiin voidaan liittaa erilaisia anineja halutun verkkopeiton aikaan-

saamiseksi. [12, s. 9-12.]

Kayttopaikka, DWS (Dispatcher Workstation)

DWS-kokonaisuus koostuu kaytettavasta PC-laitteiateeka siihen asennettavasta
ohjelmistosta. DWS-ohjelmistoja on kolme erilaidddvS C, DWS M, DWS C&M.
Tybasemissa kaytetdan DWS M -ohjelmistoa muun nauagkeryhmien ja radio-
tilaajien hallintaan. DWS C -version avulla voiddammunikoida muiden DWS-
tydasemien seka mobiiliterminaalien kanssa, seuaalatilaajia ja hallita ryhma-
jasenyyksid. DWS C&M sisaltaa sekd kommunikoinnta ballinnan. DWS-tydasema
voidaan yhdistaa jarjestelmaan E1- tai ISDN-ligalP-verkon yli tai langattomasti
TETRA-pakettidatayhteyden avulla. [13, s. 13—-1/62]

Konfiguraatio- ja tiedonjakopalvelin, CDD (Configur ation and Data Distribution
server) ja hallintatapahtumienseurantapalvelin, ATS(Audit Trail Server)

CDD-palvelin on pakollinen useamman kuin yhden ké&skn kasittavissa verkoissa.
Sen tehtavana on levittaa runsaasti erilaistaai€©P/IP-verkon kautta EADS TETRA
-jarjestelméassa. CDD mahdollistaa kayttopaikkatgiaen paasyn kaikkeen tietoon
verkossa sekd minka tahansa ryhman tai tilaajamapisen verkossa. CDD kerda
kaiken kayttopaikkatybasemien sovellusten tarviesetnedon keskuksilta paikalliseen

tietokantaansa ja levittda tiedon kannastaanaitétseville laitteille. CDD-palvelin ei
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osallistu aikakriittisiin palveluihin, kuten puhdhin, vaan kasittelee ainoastaan verkon
hallintatapahtumia. [14, s. 13-14.]

Mikali CDD-palvelimessa on kaytdssa hallintatapamin seurantaan tarkoitettu LME-
palvelu (Logging of Management Events), voidaan AEB/elimella keratd saannol-
lisin valiajoin talteen CDD-palvelimen hallintaldiédostot. Lokitiedostot tallennetaan
seka pitka- etta lyhytaikaiseen varastoon. Jalkimerésailytetaan erillisessa paramet-
rissa maaritetyn ajan ja sita voi tarkastella megselaimen avulla, kun taas pitkaaikai-
seen sailytykseen tarkoitetut lokitiedot tallenaetgleensa ulkoiselle medialle. [14, s.
53]

TETRA Connectivity Server -palvelin, TCS (TETRA Connectivity Server)

TCS-palvelin on kolmansille osapuolille tarkoitetajapinta EADS TETRA
-jarjestelmdén. TCS API -rajapinnan (Applicatiom@amming Interface) avulla
kolmannen osapuolen asiakasohjelmiston on maht#oitisiun muassa kontrolloida,
seurata ja osallistua TETRA-aanipuheluihin, lalejfdvastaanottaa erilaisia lyhyt-

sanomaviesteja, suorittaa hallintatoimia ja seuratkon muutoksia. [15, s. 117.]

Tietoturvapalvelimet

Todennusavaintenhallintapalvelin AKES (AuthentioatKey management Server) on
yhdyskaytava verkkoarkkitehtuurin ja saapuvan todstiedon valilla. Se todentaa
kaikki sisdantulevat kyselyt ja vastaukset ja exdgilahettaa vain luvallisista kohteista
tulevaa tietoa. AKES vastaanottaa myos salattta@etia lahettaa sen keskukselle. [8, s.
26.]

Asiakaskohtainen todennusavainten tietokantapalVellKS (Authentication Customer
Key Server for TETRA) on todennusavainten varmupsgkatipalvelin. Mikali REF-K-
avainpari jostain syysta tuhoutuisi tai katoaiskeksesta, ilman varmuuskopiota
kaikki REF-K-avainparit katoaisivat peruuttamatt@talassa tapauksessa mobiiliter-
minaaleihin tulisi uudelleenohjelmoida avainpafi€KS-palvelinta kaytettaessa
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palvelin tallentaa kaiken REF-K-tiedon salattuna/lie, josta sen voi palauttaa, mikali

tieto olisi keskuksesta kadonnut. [15, s. 149.]

Asiakaskohtaisella tunnistustietojenlatauspalvAlD:ll1&a (Authentication Key
Distribution) tunnistustieto siirretaan EADS TETRjArjestelm&&n. Tunnistustieto
voidaan siirtda joko ulkoiselta medialta salatttaiasalaamattomana, jolloin on
kyseessd AKDC (Authentication Key Distribution Caaap), tai TCP/IP:n kautta
salattuna. Niin sanotut K- ja ITSI-tiedot siirretéidenttisind sekad mobiiliterminaaliin
ettd verkkoon. AKD-palvelin koostuu ohjelmistopage ja alykortinlukulaitteesta seka
alykorteista. Jarjestelmassa voi olla vain yksi AK&rallaan. [15, s. 142-145; 16, s.
19-21]]

NetAct-hallintajarjestelmé, NetAct™ for TETRA

NetAct on helppokéayttoisella graafisella kayttdjirhalla varustettu ulkoinen hallinta-
jarjestelma. Keskikokoisille ja suurille TETRA-veiKe tarkoitettu keskitetyn hallinnan
mahdollistavalla tydkalulla voidaan keréaté tilasttiija koko verkon alueelta. Keski-
tettya jarjestelmaa kayttamalla verkon viat huoraataopeasti ja turhilta vierailuilta
useille laitteiston sijaintipaikoille valtytaan.qls. 17; 18, s. 65-66.]

Pakettidatayhdyskaytava, EPDGW (Enhanced Packet DatGateway)

EPDGW on EADS:n toteuttama pakettidatayhdyskaytglka toimii rajapintana
TETRA-verkon ja ulkoisten IP-verkkojen, kuten imtedin tai Internetin valilla.
EPDGW on kehitetty Nokian GGSN:n (Gateway GPRS $upgode) seuraajaksi.
Ennen EPDGW:n kehittamista GGSN toimi EADS TETRAkettidatapalvelun
yhteyslaitteena. [19.]

Laitteistona toimii talla hetkella Sun MicrosystamSPARC Enterprise T5120
-rakkipalvelin (kuva 3), johon on asennettu Sura8sl-kayttojarjestelméa EPDGW-
ohjelmistolla varustettuna. Normaali palvelinkonfiginti voidaan suorittaa
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komentorivilta tai graafista Webmin-kayttoliittym&ayttaen. Webmin-
kayttoliittymasta saadetddn myos erityiset EPDG\tdset. [19.]

Kuva 3. EPDGW-ohjelmisto asennetaan Sunin SPARG Gitvelimeen [20].
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4 Pakettidata

Puhuttaessa pakettidatasta tarkoitetaan pakettikidista tiedonsiirtoyhteytta. Siin&
lahetettava tiedosto voidaan pilkkoa pienempiirettéditaviin paketteihin. Ennen
lahettéamista paketit varustetaan jarjestysnumeselkd kohdeosoitteella. Pakettien
lahettamiseen kaytettava reitti saattaa vaihdellekin paketilla, ja ne saattavat jopa
saapua kohteeseen eri jarjestyksessa. Kohteegsgastetadn uudelleen

sekvenssinumeron mukaiseen jarjestykseen. [21.]

Pakettikytkentéinen yhteys ei ole yhta herkka varkaytttkatkoille kuin piirikytken-
tainen yhteys, silla pakettikytkentaisella yhteyé@lein useampia reitteja kohteeseen. Se
saastaa myos resursseja. Kun tietoa ei lahetdtajstaakaan varata, vaan se voidaan
antaa muuhun kayttéon. Piirikytkentaisella yhtelalkhista on kaytossa jatkuvasti.
Pakettikytkentéinen yhteys ei kuitenkaan mahdailiggpeensa ja pakettien katoamisen
vuoksi sovellu yhta hyvin reaaliaikaiseen tiedamsan, kuten aani- tai videopuhelui-
hin, kuin piirikytkentainen yhteys. [21.]

EADS TETRA -jarjestelméssé on kaksi pakettidatawaihtoa, "Basic IP PDS" ja
"Enhanced IP PDS". Tassa tydssa keskitytaan jalléseen, EPDGW-palvelimella

varustettuun versioon.

EADS TETRA -jarjestelméan pakettidataverkon (kuvgdjustana toimiva EPDGW
keskustelee keskuksen pakettidatayksikdiden ka@asajapinnan kautta GTP-tunnelia
(GPRS Tunneling Protocol) kayttaen. Standardin nméGi-rajapinta yhdistaa
pakettidatayhdyskaytavan palomuurin kautta ulkoidf-verkkoihin. Useita reititys- ja
tunnelointiprotokollia tukeva EPDGW nékyy ulkovesta katsottuna tavallisena IP-
reitittimena. [15, s. 57-58.]



Kuva 4. EADS TETRA -jarjestelman pakettidata. EL56].
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5 Valmistelu- ja testausprosessi

5.1 Testaustapa ja syy testaamiseen

Teoriassa EADS TETRA -pakettidatayhteyden siirtangpyhta TDMA-aikavalia
kaytettaessa yltaa 4,8 kilobittiin sekunnissa. Bapbssa nahtavan nettonopeuden
tarkka maarittaminen on mahdotonta, koska se niggélytettavasta siirtoprotokollasta,
siirrettavan tiedon muodosta ja kayttojarjesteld@aktrjallisuusviitteiden mukaan
nettonopeus on 2-3 kilobittia sekunnissa. [227s18.] Nettonopeuden selvittdmiseksi
pakettidatayhteydella paatettiin suorittaa siirjoewstestejd, joista saatiin todisteeksi

lokikirjoitusta.

Pakettidatayhteyden siirtonopeutta testattiin la@éa palvelimelta TFTP- ja FTP-
yhteyksilla etukateen luotuja tiedostoja. Tiedosiotiin Windowsin fsutil-komentoa
kayttaen. Komennolla voidaan luoda maaritellyn ksieotiedostoja, jotka sisaltavat
pelkkia nollia. TFTP-ohjelmana kaytettiin ilmaid€édever Groupin Pumpkinia ja FTP-
ohjelmana Digital Candlen valmistamaa BulletProdPFClientin maksutonta

kokeiluversiota.

Viestien kulkua seurattiin tydasemilla Gerald Comb¥ireshark-pakettianalysaat-
torilla ja EPDGW-palvelimella Solariksen snoop-kamella. Tiedostojen siirtoajat
saatiin FTP- ja TFTP-ohjelmien lokitiedostoista.

5.2 Testausympariston rakentaminen

Huolellinen IP-verkon suunittelu on EADS TETRA -gdfidatan kayttdonoton
ensimmainen vaihe. Suunnitelmasta tulisi ilmetéldim seuraavat seikat:

— IP-osoitteet pakettidatayksikoille

— keskukset IP-runkoverkkoon yhdistavien laitteidle-osoitteet

— radiotilaajaverkon aliverkot, aliverkkojen pedteseka staattisten IP-

osoitteiden osoiteavaruus
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— kaytettavan nimipalvelimen IP-osoite

— kaytettava DNS-toimialue.

Testid varten pakettidataymparistd (kuva 5) rakénnealmiiseen toimivaan EADS
TETRA Release 5.5 -verkkoon EADS:n testilaboratamicEPDGW-palvelimena toimi
Sun Microsystemsin Netra T1 rakkipalvelin. EPDGMW&iRportti (ulkoverkko)
kytkettiin Cisco 3550 -monitasokytkimeen samaarkkeon palvelimen kanssa, jossa
ajettiin FTP-palvelinohjelmistoa ja jossa testip#tksjaitsivat. FTP-palvelimena toimi
IBM Thinkcentre -tydasema, johon asennettiin Micfd&Vindows 2003 Server
-kayttojarjestelma ja 11IS-palvelu FTP-palvelinohpestoineen. EPDGW:n Gn-portti
(sisaverkko) yhdistettiin Cisco 3560 -monitasokgiken, johon myds kaytettavan

puhelinkeskuksen pakettidatayksikot liitettiin.

Mobiiliverkko B
e = | m

10.100.55.0 24 j‘,-—fmm[

Palvelin

POCL| |PDCU

Kuva 5. Laboratorioon rakennettu pakettidatan testéseen kaytetty verkko.

Pakettidatayhteys paatelaitteina kaytetyille kaled®M:n kannettavalle tietokoneelle
luotiin niihin yhdistettyjen mobiiliterminaalien ki#a. Mobiiliterminaaleina kaytettiin
EADS THR880i -malleja (kuva 6). Mobiiliterminaajé tukiasemat toimivat 410
megahertsin taajuudella. Mobiiliterminaaleja kéyietiutotelineissa, joiden kautta
saatiin signaali laboratorion keinoverkosta. Keeroissa kaytettiin sdadettavia

vaimentimia, joilla pystyttiin simuloimaan etéisygtukiasemaan ja toteuttamaan



solunvaihtoja. Mobiiliterminaalit kytkettiin kanrtawiin tietokoneisiin DLR-3P-

datakaapelilla.

Kuva 6. Testauksessa kaytetty mobiiliterminaali BAIHR880i [23].

Laitteiden konfigurointi suoritettiin seuraavaséggstyksessa:
— keskus
— EPDGW
— DNS-palvelin
- DWS
— paatelaitteet (kannettavat tietokoneet)
— FTP-palvelin.

Keskuksen konfigurointi

23
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Keskuksen asetusten méaarittelyyn MML-komennoillgt&taan terminaalisovellusta.
Yhteys muodostetaan joko sarjaportin kautta taietieyhteydelld IP-verkon kautta.

Ennen keskuksen konfigurointia on otettava selvdheittavat tiedot (taulukko 1).

Taulukko 1. Keskuksen konfiguroinnissa tarvittdiedot.

Konfiguroinnissa vaaditut tiedot Testiymparistossakaytetyt asetukset
PDCUO IP-osoite ELO 10.90.93.132/ 24
PDCUO IP-osoite EL1 10.90.93.132/ 24
PDCUL1 IP-osoite ELO 10.90.93.133/ 24
PDCUL1 IP-osoite EL1 10.90.93.133/ 24
PDCU oletusreitti 10.90.93.1

Nimipalvelimen IP-osoite 10.90.93.8
DNS-toimialue RELS55.MAINTENANCE.LAB
1. liityntapisteen nimi APN1
2. liityntapisteen nimi APN2
3. liityntapisteen nimi APN3
4. liityntapisteen nimi APN4

Ensimmainen askel konfiguroinnissa on antaa pakettyksikoille IP-osoitteet.

ZORN: PDCU, 0O: : ELO: 10. 90. 93. 132, P: 24: UP;
ZORN: PDCU, O: : EL1: 10. 90. 93. 132, P: 24: UP;
ZORN: PDCU, 1:: ELO: 10. 90. 93. 133, P: 24: UP;
ZORN: PDCU, 1:: EL1: 10. 90. 93. 133, P: 24: UP;

Taman jalkeen pakettidatayksikdiden ELO-portit psoidaan.

ZQRP: PDCU, 0: ELO;
ZQRP: PDCU, 1: ELO;

Priorisoinnin onnistuminen voidaan tarkastaa QRtkanolla.
ZQRI : PDCU;

Komennon tulosteesta ndhdaan, etta IP-asetukpabj#sointi on asetettu oikein (kuva
7).
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ADDE ADM PRIC—

UNIT MNAME IPF ADDEESS TYPE MNML ASSIGNED STATE REISED

PDCT-0 ETO 10.90.93. 132 T 24 YES e @
EL1 10.90.93. 132 P 24 NO e R0

pDCT-1 ELO 10.90.93. 133 D 24 YES Up @
EL1 10.90.93.133 D 24 NO P .

COMMAND EXECUTED

Kuva 7. QRI:PDCU; komennolla nahdaan pakettidatéigdisen IP-asetukset ja priorisoinnit.

Pakettidatayksikdiden staattiset oletusreitit daate osoittamaan suunnitelman
mukaiseen monitasokytkimeen, johon yksikot on kigtké/aihtoehtoisesti voitaisiin
kayttaa OSPF-reititysprotokollaa.

ZORC. PDCU, O0: : : GW I P: |
ZORC. PDCU, 1::: GW I P: |

10. 90. 93. 1,
10. 90. 93. 1,

T

Reittien oikellisuus voidaan tarkistaa komennolRLQ

ZQRL:

Maaritellaan keskuksen kayttaman nimipalvelimem#8ite ja toimialue.
ZQRK: 10. 90. 93. 8, ,, "REL55. MAI NTENANCE. LAB" : NO, NO,

Nimipalvelimen asetukset voidaan tarkastaa komeaaiRJ.

ZQRJ;

PRFILE-parametritiedostosta tarkastetaan kaytokesé pakettidataversio (kuva 8).
Z\W0 : 45, 11,
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MATHN LEVEL COMMAND < =
< ZWOTI:45,11;

LOADING PROGRAM VERSICON &.2Z-0

EXECUTION STARTED

PARAMETER CLASS: 45 NTHM FEATURE AND ATTRT
IDENTIFIER NAME OF PARAMETER VALUE CHANGE POSEIBILITY
oool1l PD_SW_WERSTIOMN oool YES

COMMAND EXECUTED

BARAMETER HANDLING COMMAND <WO >
<

Kuva 8. Komento WOI:45,11; nayttaa pakettidatavergparametritiedosto PRFILE:sté.

Parametritiedostossa Enhanced Packet Data -versgrkataan arvolla 1. Mikali arvo
poikkeaa tastd, PRFILE:en méaaritelladn oikea arvo.
ZWOC: 45, 11, 1;

Kaikissa verkon keskuksissa niiden tukiasemien SRIBERVICE- ja ADVANCED
LINK SUPPORT -parametrit maaritellaan kayttoon.
ZPCJ: : SNDCP=YES, ADVL=YES;

Tukiaseman solun maaritykset tarkastetaan komeanRall.
ZPCl : : SYS;

Nimipalvelimelle kerrotaan pakettidatayksikdidendsvitteet ja DNS-nimet muodossa:
"dxt(DXT LYHYT-ID)-(PDCU-YKSIKON NUMERO)". DXT LYHY T-ID:n saa
selville komennolla PIN (kuva 9). PDCU-yksikén nuimre ja IP-osoitteen saa selville
komennolla QRI (kuva 9). Nimipalvelinta konfiguraéssa sille annetaan seuraavat
DNS-nimet ja IP-osoitteet:

dxt0-0 10.90.93.132

dxt0-1 10.90.93.133
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MATN LEVEL COMMAND = >
< ZPIN;:

LOADING PROEREAM VERSION 4.3-0

INTERROGATE D¥T EXCHANGE DEFINITIONS

DT ID SHORT DXT ID D¥T NAME OF FF
§77115 1] LOHTA NO  NO
918825 1 WIHTI YES NO
87658 2 EAUNIATNEN MO NO

COMMAMND EXECUTED

DET NETWORE CONFIGURATION HANDLING COMMAND <PT >

< ZQRI:PDCU;

LOADING PROERAM VERSION 10.17-0

EXTip LOHJA Z2009-12-17 18:31:35

INTERROGATING NETWORE INTERFACE DATA

ADDR ADM PRIO-

UNIT NAME IP ADDRESS TYPE MNML ASSIGHNED STATE RISED
PLOCU-0 ELO 10.%90.93. 132 = 24 YES up YES
EL1 10.%90.93. 132 P 24 NO up HO
FPOCU-1 ELD 10.%0.93.133 P 24 YES up YES
EL1 10.90.93. 1353 P 24 NO up HNO

COMMAND EXECUTED

Kuva 9. Nimipalvelinta varten tarvittavat tiedotsskomennoilla PIN; ja QRI:PDCU;.

Pakettidatassa radiotilaajan liityntapisteena deepimatayhdyskaytavassa sijaitseva
APN (Access Point Name). Keskusten APN-parameiD&palvelimelle valitetaan
verkosta vain yhden keskuksen kautta. Tama keskagsitellaan parametrissa "HLR of
APNSs and APN pools”. Komentoon tarvittavan heksaeroma ilmoitettavan DXT
ID:n saa selville komennolla PIN (kuva 9). Asetukggivittyminen keskukseen kestaa
viisi minuuttia.

ZPMMVt SYS: | D=114: HEX=877115;

Parametri tarkastetaan komennolla PMI.
ZPM : SYS: DEC: 114;
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Seuraavaksi keskukseen konfiguroidaan halutut AE$simmaisen APN:n luonnin
yhteydessa luodaan myds APN-varanto, johon lisdtaiki kaytettavat APN:t. APN-

varannon nimeksi annetaan "APN".
ZPBC: APN: 1- APN1. REL55. MAI NTENANCE. LAB;

Luotuun APN-varantoon lisdtdan muut halutut APN:t.

ZPBA: APN: 2- APN2. REL55. MAI NTENANCE. LAB;
ZPBA: APN: 3- APN3. REL55. MAI NTENANCE. LAB;
ZPBA: APN: 4- APN4. REL55. MAI NTENANCE. LAB;

Sama APN-varanto ja samat APN:t pitda luoda verkarin keskuksiin samassa
jarjestyksessa kuin ensimmaiseen. Myéhemmin APbhfiguroidaan myds

pakettidatayhdyskaytavaan ja niille luodaan nimipkinelle IP-osoite—DNS-nimipari.

EPDGW-palvelimen konfigurointi

Pakettidatayhdyskaytan konfigurointi aloitettiinalgeloinnilla ja kayttojarjestelman
asentamisella. Kaapelointi tehtiin ristikytkenn&utta kytkemalla EPDGW:n NetO- ja
Netl-portit niitd varten varattuihin kytkinporttéih Kytkinten kautta NetO-portti oli
yhteydessa Cisco 3560 -monitasokytkimeen ja Netitiptteydessa Cisco 3550
-monitasokytkimeen (kuva 5). Laitteen sarjaliikett@earten olevaan LOM-porttiin
kytkeydyttiin sarjakaapelilla. Verkkokytkennan jabn kytkettiin virtakaapelit. Laitteen
asentaminen suoritettiin terminaaliohjelman kaukerminaaliohjelman asetuksiksi
valittiin seuraavat:

— Rate: 9600

— Parity: None

— Data bits: 8

— Stop bits: 1

— Flow controle: Xon/Xoff

EPDGW:n kayttojarjestelma on Sun Solaris 11. Kgatjéstelman asentamisen jalkeen
asetukset laitettiin kuntoon ja asennettiin Webkidgttoliittyma, kayttoliittyman teema

ja EPDGW:-ohjelmisto. Kayttojarjestelman ja ohjeltais yksinkertainen asennusohje
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on liitteessa 1. Ennen asennuksen aloittamistgyt@ttaa selville siin& asetettavat
tiedot (taulukko 2).

Taulukko 2. EPDGW-palvelimen asentamisessa tawattaedot.

Konfiguroinnissa vaaditut tiedot Testiymparistossakaytetyt asetukset
Gn-liitynnan IP-osoite 10.90.93.18/ 25
Gi-liitynn&n IP-osoite 10.10.30.5/24
1. liityntapisteen nimi ja IP-osoite APN1 10.90.93.31/25
2. liityntapisteen nimi ja IP-osoite APN2 10.90.93.32/ 25
3. liityntapisteen nimi ja IP-osoite APN3 10.90.93.33/ 25
4. liityntapisteen nimi ja IP-osoite APN4 10.90.93.34/ 25
Nimipalvelimen IP-osoite 10.90.93.8
Toimialue RELS5.MAINTENANCE.LAB
EPDGW:n oletusreitti 10.90.93.1
EPDGW:n isantanimi EPDGW
1. radiotilaajaverkon IP-alue 10.100.55.0/ 26
2. radiotilaajaverkon IP-alue 10.100.55.64 / 26
3. radiotilaajaverkon IP-alue 10.100.55.128 / 26
4. radiotilaajaverkon IP-alue 10.100.55.192/ 26

EPDGW:n konfiguraatioissa fyysisen NetO-portin nomieriO ja Netl-portin nimi on
eril. EPDGW:-palvelimen konfiguroinnin voi tehda giiaen Webmin-kayttoliittyman
kautta tai komentoriviltd. Tassa tyossa on kaytélgbmin-kayttoliittyma&a. Kun
palvelimella on k&ynnistetty Webmin-palvelu, vahsin ottaa yhteytta internetselai-
mella kirjoittamalla osoiteriville palvelimen IP-oiteen peraan ”:10000”, eli otetaan
yhteys porttiin 10 000.

Palvelimen eriO-porttia kaytetadn Gn-porttina, gatifle luodaan nelja virtuaaliliityntaa
APN-kayttda varten. Liityntdjen konfigurointi tehéld "Networking”-valikosta
valitsemalla "Network Configuration”. Avautuvastakymasta valitaan "Network

Interfaces” ja jatketaan avautuvasta ikkunastagwaaila linkkia "Add a new interface”.
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Avautuvaan ikkunaan (kuva 10) taytetaan liitynnéminlP-osoite ja verkon peite ja
luodaan liityntéa painamalla "Create”.

e ek Create Active Interface

Active Interface Parameters

Hams [erin:t AL rEE= [10.90.93.31
(= oot O automatic & [255.255.255.128 Bipssct & auomatic © [

MTUY % agomatic O Status & Up € Down

Hardware address & peraut I

- Return to network interfaces

Kuva 10. Virtuaalilitynnét luodaan fyysisen liityan "alle".

Samaan tyyliin luodaan muillekin APN:ille tarkoitvirtuaaliliitynnat seka muut

tarvittavat fyysiset liitynnat (kuva 11).

Miodule e Network Interfaces

Active How  # fotivated af Boot ™
Interfaces listed in this table are currently sctive on the system. In most cases, you should edit them under the Activated at Boot tsh

Select all. | Invert selection. | Add a neve interface

,7 |Ilame ‘Ty])e |IP Address |Ilelmask |Slalus
|F ferio Ethermet |ins0sz1s foss 255,255 28 e
|F| erif1 Ethermet (virtua) [[EEE foss 255,255 28 e
|F| eri:2 Ethermet (virtua) |ins0sz3 foss 255,255 28 e
|F| eri3 Ethermet (virtua) |ins0szss foss 255,255 28 e
|F| erid Ethernet (virtual 10309334 55255 255128 [oe
|F ferit thernet 1010303 [ps5.255 2550 [oe
|F

|F = Loopnack 127004 [zs5.000 [ow

Select all. | Invert selection. | Add a new interface
De-Activate Selected Interfaces

- Beturn to netwark configuration

Kuva 11. Jokaiselle APN:lle luodaan oma virtuaéiinta.

Pakettidatayhdyskaytavan kayttamat oletusreititetgan "Routing and Gateways”
-linkin takaa I6ytyvaan ikkunaan. Laitteen kayttanmmipalvelin asetetaan painamalla
"Hostname and DNS Client” -linkki& ja tayttamallériktiin DNS-tiedot (kuva 12).
Vaikka EPDGW kykeneekin toimimaan nimipalvelimehigettiin se testid varten

toiseen laboratorion DNS-palvelimeen.
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B Hostname and DNS Client

DHS Client Options

Hostname IEPDGW1
|7 Update hostname in host addreszes if changed?

Resolution order IHDS‘tS LI IDNS LI Imdns LI I LI I LI

DNS servers W Search domains  hone & Listed .
I rel55.maintenance. lah ;I
I =

« Return to network configuration

Kuva 12. EPDGW asetettiin kayttdmaan laboratorioista nimipalvelinta.

EPDGW-kohtaiset asetukset |0ytyy "Others”-valikoktdndasta "EPDGW
Configurator”. Painamalla "Access Point Definitiofiihkkia paastaan sivulle, jolla

voidaan poistaa tai muokata jo olemassaoleviaitald uusia APN:ia.

Pakettidatayhdyskaytavalle luodaan nelja APN:&#ajtuotiin jo keskuksiin ja joita
varten EPDGW:lle luctiin virtuaalilitynnat. "AccesPoint Definition” -sivulla
painetaan "New Configuration”. Nimeksi APN:lle (kal3) annetaan kuvaava nimi,
tassd APN1. Kuvaukseen voidaan kirjoittaa APN:mistamiseksi kuvaus, esimerkiksi
"poliisin APN”. Seuraavaksi maaritellaan suurimmiadalituksi yhtaaikaisten paketti-
datakontekstien maaraksi 100. Sessio- ja leposilaumin sallittu kesto asetetaan viikon
mittaiseksi. Aikarajat ilmoitetaan sekunteina. Vi@men asetus yleisten asetusten
joukossa on datasaikeiden sekd GTP-tunnelisdikerdgird. Molempien arvoksi

maaritellaan yksi.
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Access Point Configuration

General

Hame I.":".PN1

Description Iaccess paint 4

Max. Active PDP Contexts 100

Session Timeout IED48IIIEI
Idle Time out |5|:|43|:||:|

CDR Generation i~ Enatle © Dizakle

Interim Accounting  Enable © Disable

Humber of Data Threads |1
Humber of GTP Threads |1

Kuva 13. APN:n yleiset asetukset.

"Tunnels”-osiossa (kuva 14) valitaan kaytettavéeyityyppi, litynnat seka IP-
osoitteet. Yhteystyypiksi valitaan "Normal”, jokarkoittaa IP-liikennettd ethernetin
kautta. Gi:n paikalliseksi osoitteeksi asetetaamauelman (taulukko 2) mukaisesti
"10.10.30.3" ja liitynnaksi "eril". Gi:n etdp&arode on porttiin litetyn monitaso-
kytkimen osoite "10.10.30.1". Vaihtoehtoisia ossitt ei aseteta. Tunnelointiproto-
kollan data- ja signalointiosoitteiksi kirjoitetaigseiselle APN:lle varattu osoite
"10.90.93.31". APN:n yhdyskaytavaksi maaritelladm@tapaan osoite "10.10.30.1".

Yhteydenkyselyvaliksi ping-komennolla asetetaarsiviekuntia.



Tunnels Help
Connection Type I Mormal ;I
G, Local IP Address |1 010303

G; Local Interface Ieri1 ;I
G, Remote End IP Address |1 010,304
Secondary G; Address ||:|_|:|_|:|_|:|

Secondary G; Interface Inu:une ;I
Secondary G; Remote End IP Address IEI.EI.EI.EI

GTP Data Address [10.90.33.31

GTP Signaling Address |1 09089331

Default Gateway for AP |1 040301

Ping Interval IS
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Kuva 14. Normaali yhteystyyppi tarkoittaa IP-liikegita ethernet-yhteyden yli.

IP-osoitteen jakaminen radiotilagjille (kuva 15)etatetaan EPDGW-palvelimessa
sisdisesti. Osoitteet on mahdollista jakaa dynaameri osoitealueilta, kayttaa
staattisia osoitteita tai molempia sekaisin. Kugt@asset on konfiguroitu, tallennetaan

ne painamalla "Save information”.
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User element IP Assignment

IP Address Generation: Helg
Method IEP‘DG".-“-.I' j
A0HCP ™ EPDGW  #Radius *
Max. Dyniamic IP Addresses ID
Dynamic IP Address range 1 IIII.III.III.III Mask Length ID—
Dynamic IP Address range 2 IIII.EI.IZI.III Mask Length ID—
Iynamic IP Address range 3 IIII.EI.EI.EI Mask Length I,:,—
Dynamic IP Address range 4 IIII.EI.III.III Mask Length ID—
Static IP Address |1 0100550 Mask Length IE.E—
Security Help
Intermobile Traffic i~ Enzkle © Dizable
AP Management Help
Save information | Delete configuration |
Start | Stop | Restart |

Kuva 15. Radiotilaajien kayttdon voidaan maaritellési staattinen ja neljd dynaamista IP-osoiteaaet

Muiden APN:ien luonti voidaan tehda muokkaamalltumtua APN:aa. Tarvittavat
tiedot, kuten nimi ja radiotilaajakayttoon varaliBtosoitteet, muutetaan oikeiksi ja

tallennetaan uusi APN painamalla "Save information”

DNS-palvelimen konfigurointi

EPDGW-palvelimen tapaan nimipalvelimen konfigurotehdaan Webmin-
kayttoliittyman avulla. APN:ien asetusten maariigk& nimipalvelimelle (taulukko 3)
tulee huomata, ettéa isantanimien tulee tasmatéukssken asetettujen isantanimien

kanssa.
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Taulukko 3. Nimipalvelimen asetusten maarittdmigeerittavat tiedot.

Konfiguroinnissa vaaditut tiedot Testiymparistossa kaytetyt asetukset
PDCUOQ-yksikén nimi ja IP-osoite dxt0-0 10.90.93.132
PDCU1-yksikén nimi ja IP-osoite dxt0-1 10.90.93.133
1. liityntapisteen nimi ja IP-osoite APN1 10.90.3B.
2. liityntapisteen nimi ja IP-osoite APN2 10.90.33.
3. liityntapisteen nimi ja IP-osoite APN3 10.90.33.
4. liityntapisteen nimi ja IP-osoite APN4 10.90.38.

Laboratorion nimipalvelimessa jo valmiiksi olemas$avaan toimialueeseen lisataan
nimi-osoiteparit PDCU-yksikdille ja APN:ille Webmilla (kuva 16)

Mociule Inde:x Apply Zone

Address Records Apply Confiuration

Stop BIMD
In rel55.maintenance.lab

Add Address Record

Hame IdxtD-D.relSS.mairﬁenance.lab Time-To-Live & (0w I Isecondsj
SHUIEES jiognaz132 ||

Update reverse? & ves © Yes (and replace existing) LS

Select all. | Invert selection.
[ uame [iTL [address [ |name [TL [address
F LLohia relSs maintenance lab.  [Defaut [10.90.83.131 |F|*
’F|* |F|a 2 relSs . maintenance Jab relss maintenance lab. |Default |1D.9EI.93.32
F|w |Defaurt |1D.90.93.1 33 |F|a 3.relss . maintenance.lab relss mairtenance Jab. |Default |1D.9EI.93.33
’F|a N1 relss. maintenance Jab. |Defaurt |1D.QD.93.31 |F|a nd.relss . maintenance.lab relss mairtenance Jab. |Default |1D.9EI.93.34

Select all. | Invert selection.
Delete Selected | ¥ Delete reverses tao?

Kuva 16. Nimipalvelimelle sydtetaan tiedot Webn@gtoliittyman kautta.

DWS-tydaseman konfigurointi

DWS-tybasemalta annetaan organisaatiolle ja rdaapille oikeudet kayttaa

pakettidatapalvelua. Organisaatiolle voidaan aoikeus kayttda yhta tai useampaa
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APN:&4 ja niistéd voidaan valita oletuksena kaytettdPN. DWS-applikaation
ylavalikosta valitaan "Manage -> Organisations Allenneesta ikkunasta valitaan
haluttu organisaatio ja valilehdelta "Data Servi@ieliva 17) "Show all items for
adding”. Ikkunaan ilmestyy valittavissa olevat ABNbista valitaan organisaation
kayttamat. Kun valinnat on tehty, ne hyvaksytaangraalla "Apply”. Ikkuna voidaan

sulkea.

Iy Organisation Management = |E| |5|
Organisation  Yiew Repork
1+ ANl Drganiz ations |dentification | Communization  Data Service | Operating Hangel
..
IP Addresz Ranges
Lower Boundary | Upper Boundary | Add... |
Fdodify... |
Hemowe |
Access Point
Defaul:  APN1.RELSS.MAINTENANCE . LAB
Fools
APM Set Az Default |
LClear Default |
" Shaw all tems for adding
' Show selected items
Hew | Delete | Apply | Fieject

Kuva 17. DWS-tybaseman asetuksista valitaan ykestampi kaytettava APN.

Radiotilaajalle annetaan oikeus kayttaa pakettedasditsemalla DWS-applikaatiosta
"Manage -> Radio Subscribers”. Radiotilaaja voidatsid numeron perusteella
valitsemalla "Search for Radio Subscriber” tai astaaradiotilaajan organisaatiolohko
ja valita tilaaja sielta. Radiotilaajan ominaisuigks valitaan "Data Service”
-valilehdelta (kuva 18) "Activate Data Service”. Mehdoista voidaan valita
kaytettavaksi joko dynaaminen tai staattinen oswadetun vaihtoehdon mukaan.
Dynaamisessa vaihtoehdossa EPDGW jakaa radiotiagjhe maaritetyn APN:n

ensimmaisen kaytdssa olevan vapaan IP-osoittegtédle voidaan maarata pysyva



37

IP-osoite valitsemalla staattinen vaihtoehto. \¢hldeltd voidaan valita my6s

radiotilaajan oletus-APN.

Properties MS 5500553 (5500553} il

I Security I Operating Range I

¥ Activate Data Service
" Obtain an IP Addrezs Automatically

&+ Specify an IP Address

IP Address: [10.100.55.53

International Mobile Subscriber [dentifier [IMS1]: I

Default Access Point Marme: IAF‘N1 RELEG MAINTENANCE LAR j

[ Allow Radio Subscriber Change Access Point Mame [SPN)

Shaort D' ata Services

[~ Allows Using Starage

Right to Use Gateway with Ex=ternal Metworlks: IND Rights 'I

K I Cancel

Kuva 18. Radiotilaajan asetuksista maaritelladndsbvitteen saantitapa ja kaytettéava oletus APN.

Paatelaitteiden konfigurointi

Paatelaitteina kaytettyihin kannettaviin tietokiiei asennetaan mobiiliterminaalia
varten geneerisen 9600 bitin modeemin ajuri ja aamdmodeemia kayttava yhteys.
Ohjauspaneelista valitaan "Lis&a uusi laite”. Wiwsm kysyessa, onko laite kytketty,

vastataan "Kylla". Seuraavassa ruudussa valitas@&luusi laite” ja painetaan
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"Seuraava", jonka jalkeen valitaan manuaalinetelai lisdaminen. Painetaan
"Seuraava", valitaan ilmestyvasta valikosta modég@rmainetaan "Seuraava”.
Seuraavassa ruudussa valitaan vaihtoehto, jossaN@ modeemin itse listalta ja
painetaan "Seuraava". Listalta valitaan standa8@0%itin modeemi ja painetaan
"Seuraava". Portiksi valitaan COM-portti, johonaleadapeli on kytketty. Windows

asentaa laitteen, kun painetaan "Seuraava".

Kun laite on asennettu ja valmis kaytettavaksidhsn uusi yhteys pakettidataa varten.
Verkkoyhteyksista valitaan uuden yhteyden luonkgld. Vaihtoehdoista valitaan
kaytettavaksi dial-up-yhteys. Nimeksi voidaan argsianerkiksi EADS TETRA
-pakettidata. Puhelinnumeroksi kirjoitetaan pakletiyhteytta kaytettdessa tarvittava
numero *99#. Yhteys voidaan luoda omaan tai kaikkiaytt6on ja pikakuvake voidaan

luoda tyopoydalle.

Yhteyden avaaminen

Kun kaikki tarvittavat maaritykset on tehty, on p#tidatayhteys valmis avattavaksi.
Vain noin kymmenessa sekunnissa avautuvassa yls&ydleodaan ensin pakettidata-
konteksti. Yhteydessa kaytettavan SNDCP-protokdl&ubNetwork Dependent
Convergence Protocol) kaksi paatehtavaa on luogidgjaitaa konteksti seka hallita
tiedonsiirtoa mobiilikayttajan ja TETRA-jarjestelm&alilla. Mobiilikayttaja kaynnistaa
pakettidatakontekstin luomisen avaamalla yhtey#enista. Kontekstin luomisessa
neuvotellaan kayttajalle annettava IP-osoite seltif@avaisesti yhteyden kayttamat muut
asetukset, kuten palvelunlaatu ja pakkausalgorifiawallisesti pakettidataliikenne
ohjataan PDCH-kanavalle, vaikkakin keskus voi aattiobiiliterminaalin kayttad myos
padkutsukanavaa pakettien lahettdmiseen. Ennerdhetys PDCH-kanavalla voi
alkaa, taytyy kuitenkin mobiilikayttajan ja tukiasan valille muodostaa kaksisuun-
tainen yhteysorientoitunut "Advanced Link". Kontekduomisen yhteydessa mobiili-
kayttgjalle annettu IP-osoite liitetddn kuuluvak&yttajan ITSl-numerolle ja EPDGW-
palvelimen ja pakettidatayksikdiden valille luodg@mnP-tunneli. [24, s. 887.]
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Kun kayttaja avaa yhteyden ikonista, paatelaittqkione) pyytaa IP-osoitetta
mobiiliterminaalilta. Mobiiliterminaali [&hettaa pattidatakontekstipyynnon
keskukselle, ja mikali mobiilikayttajalla on lupdwtaa pakettidatapalvelua, keskus
kysyy nimipalvelimelta keskukseen asennetun APR=ogoitteen. Keskus lahettaa
saamaansa IP-osoitteeseen pakettidatan avauspyyERDIGW vastaa kontekstivas-
tauksella antamalla keskukselle radiotilaajan 1Bitteen ja muodostamalla GTP-
tunnelin Gn-rajapinnan ja keskuksen PDCU:n véllleskus toimittaa IP-osoitteen
mobiiliterminaalille, joka vélittéda IP-osoitteenadtben paatelaitteelle, ja yhteys on

valmis kaytettavaksi.

Kuva 19 kuvaa paatelaitteen (TE2), mobiilitermima@dMT?2) ja verkkoinfrastruktuurin
(SwMI) valilla kulkevassa tiedossa kaytettavia pkatllia IP-liikenteessa. Alimmalla
tasolla mobiiliterminaali keskustelee paatelaittkanssa V.24-sarjaliikennestandardia
kayttaen ja verkon kanssa ilmatierajapinnan mukéisélemmalla tasolla protokollana

mobiililaitteen ja verkon valilla toimii SNDCP.

TE2 MT2 SwMI
IP routing & relaying IP routing & relaying
P I SNDCP SNDCP
(pLsap > [CpLsap oL MLE MLE
PEI DLL PEIDLL Al 2 Al 2
V.24 V.24 Al 1 Al 1

T —

Kuva 19. Mobiiliterminaalin ja verkon valilla kaytavat standardit [24 s. 886].

5.3 Siirtonopeuden testaaminen

Kun yhteys on saatu luotua tarvitaan testaamistawaiirrettavia tiedostoja.
Windowsin fsutil-komennolla voidaan luoda halutwkéisia tiedostoja. Esimerkiksi
komento "fsultil file createnew tiedosto.fil 1024id tiedosto.fil-nimisen tiedoston,

jonka koko on 1024 tavua. Tiedostot luodaan meikaigsi hitaan yhteyden vuoksi.
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Kaytettavat tiedostokoot ovat 5, 10, 50 ja 100tkNwia ja erikokoisia tiedostoja luodaan
50 kutakin. Tiedostot tallennetaan FTP-palvelimegttuun kansioon. Paatelaitteelta

muodostetaan pakettidatayhteys ja FTP-ohjelmabdaawn yhteys palvelimeen.

Siirtonopeutta mitataan siirtamalla suuri maarddstoja kerralla. FTP-ohjelmasta
asetetaan lokitiedoston kirjoitus paalle, jottetdtineet siirtoajat saadaan muistiin.
Tiedostot siirretaan FTP-palvelimelta aina viisikyenta kappaletta kerrallaan yhta
kokoluokkaa kohti. Samaan aikaan ei luoda muukadinettd, jotta olosuhteet pysyvat
samana kaikissa testeissa. Kun tiedostot on $yirlatsotaan lokitiedostosta
ensimmaisen tiedoston lataamisen aloitusajankahtameisen tiedoston valmistu-
misen aika. Nain saadaan laskettua keskimaaraimemepeus jakamalla tiedostojen

yhteiskoko siirtoon kaytetylla ajalla.

TFTP on tarkoitettu yksittaisten tiedostojen simtgeen, joten sita varten luodaan
suurempia tiedostoja. Tiedostoista luodaan 250, 83900 ja 5000 kilotavun kokoiset.
Siirtoa varten palvelimella kaynnistetd&n TFTP-plhohjelma Pumpkin. Tiedostot
ladataan palvelimelta paatelaitteelle samalla aiméih. Myos TFTP-ohjelmalla luodaan

lokitiedosto, josta saadaan toteutuneet siirtoajat.

5.4 Tulokset

Tuloksista (taulukko 4) voidaan todeta, etta nyky@ia kaupallisiin langattomiin
yhteyksiin verrattuna TETRA pakettidata on eritthidas yhteys; niiden siirtonopeudet
yltdvat useaa megabittiin sekunnissa. Toisaaltajmtellaan TETRA-pakettidatan
kayttokohteita, voidaan todeta, etta kaistanop#iiEd niihin hyvin. Esimerkiksi

poliisin suorittama tietokantakysely ajoneuvojekisterikilpitietokannasta tai sahko-
yhtion sahkomittareiden etdluku saattaa olla vatojen tavujen kokoinen. Sahkopos-
titkin ilman liitetiedostoja tai kuvia ovat muutam&ilotavun luokkaa. Vaikka web-
sivujen selaaminen tai suurten tiedostojen lataammahdollista onkin, ei yhteytta ole

suunniteltu kaytettavaksi niihin.
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Taulukko 4. Toteutuneet siirtoajat (nettonopeus).

Siirto- Koko (t) Aika (s) | Aika/ paketti] Siirtonopeus
protokolla (s) (kbit/s)
FTP 50*5=256 000 940 18,8 2,18
FTP 50*10=512 000 1649 32,98 2,48
FTP 50*50=2 560 000 6757 135,14 3,03
FTP 50*100=5 120 000 14355 287,1 2,85
TFTP 1*256 000 841 841 2,44
TFTP 1*512 000 1740 1740 2,35
TFTP 1*2 560 000 8028 8028 2,55
TFTP 1*5 120 000 - - -

5.5 Johtopaatokset

Toteutuneet siirtonopeudet (taulukko 4) vastaavglksuudesta I6ydettyja arvoja.
Testauksen aikana olosuhteet pyrittiin pitdmaanorek Mobiiliterminaalit saivat
signaalin laboratorion keinoverkosta, eikd verkdsbaetty pakettidataa mihinkaan
muuhun. Nain ollen testituloksia voidaan pitaa étiavina. Suurimman yksittaisen
tiedoston siirto TFTP-yhteydella ei onnistunut. Mautta epaonnistumisen syysta ei
saatu, mutta luultavimmin se johtui jonkin ajastmmedaraajan umpeutumisesta.
Suuren tiedoston pitk&an siirtoajan vuoksi, ja kogkettidataymparistoa tarvittiin

muuhun kayttoon, ei siirtdmista voitu yrittaa tasst

Viranomaisten tarpeet langatonta yhteytta varteavat kansalaisten tarpeista. Siten
kaupallisia langattomia verkkoyhteyksia ei void&aiTETRA-pakettidatayhteyden
kilpailijoina. Parhaassa tapauksessa kaupallinekkeghteys toimii TETRA-paketti-
datayhteyden rinnalla sita taydentavana. Mikalritaee siirtdd suurempia datamaaria
ilman salauksen tarvetta, voi kaupallinen 3G-yhi@ies jarkevin vaihtoehto. Kun
kyseessa on salassa pidettavaa tai muuten arkaistantietoa, on TETRA-pakettidata-

yhteys salauksineen parempi vaihtoehto. [25.]
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Kaupalliseen GSM- tai GPRS-yhteyteen verrattaeksanyerkittava etu on palveluiden
saatavuus. Yhteyden muodostaminen kdy nopeammiRABErkossa, ja suurten
yleis6tapahtumien tai esimerkiksi kriisitilanteidaikana kaupalliset verkot kuormit-
tuvat yleensa jopa niin pahasti, ettei yhteyttéygsles muodostamaan. Eduksi voidaan
katsoa lisdksi, ettei yhteytta varten tarvita miaitteita, silla pakettidatayhteys hoituu
samalla mobiiliterminaalilla kuin muukin kaytto.dekin viranomaiskaytdossa myos

likenteen salaus on etu, usein jopa ehdoton.§227-18.]
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6 EADS TETRA -pakettidatapalvelun tulevaisuus

TETRA-pakettidatayhteyden tarkeisiin ominaisuuksiikeutuu sen toimintavarmuus.
Suurten yleisdtapahtumien tai onnettomuustilantealkaan julkisten kaupallisten
verkkojen ylikuormittumisen vuoksi ei viranomaistontaa voida laskea niiden varaan.
Liséksi kaupallisten toimijoiden ei yleensa oletalellisesti kannattavaa rakentaa
syrjaisille alueille verkkoa. Viranomaiskaytossartmtavarmuus ja turvallisuus
sijainnista ja ajankohdasta riippumatta ovat verkeskeisia vaatimuksia. Tiedonsiir-
toon perustuvien jarjestelmien ja operatiivisterilima tehokas kaytto vaatii taatun
yhteyden [25]. TETRA-verkon yhteys vastaa viranasten vaatimuksia. Yha monipuo-
lisempien jarjestelmien suurempien tiedostokokejeoksi TETRA-pakettidatayhtey-
den tiedonsiirtokapasiteetin kasvattamiselle onekikin suuret paineet.

PMR-kayttgjien kasvavaan tarpeeseen siirtya pulkekgsta datakeskeisiin
toimintoihin EADS:n ratkaisu nopeammaksi verkkoylkeksi on ETSI:n TETRA 2
-standardiin perustuva TEDS (TETRA Enhanced Dat&i&®. Standardi on jo valmis
ja siihen liittyvad ensimmainen TETRA TEDS -laitteidyhteentoimivuuteen téahtaava
TETRA Associationin hallinnoima TIP-dokumentoinfiETRA Interoperability

Profile) on saatavilla. [25.]

Kesdkuussa 2007 EADS esitteli ensimmaisena yritykseaailmassa TEDS-
jarjestelman. Ohjelmiston kehitys on jatkunut ja ojaan siirtymassa asiakastes-
taukseen. EADS aloittaa testaamisen Suomen viraistenkaytossa olevan VIRVE-
verkon kaltaisessa verkossa yhdesséa verkko-operia@ttomen Erillisverkot Oy:n
kanssa. Ensimmaiset ohjelmistot ja laitteistotavkditus asentaa huhti—toukokuussa.
Palvelua testataan asiakkaan kanssa. Nain oll¢te&mokehittamiseen osallistuu
kokeneita kayttgjia ja tuote saadaan vastaamaampain asiakkaan tarpeita.
Testauksen yhteydessa voidaan todeta myds TED$itarkasvanut siirtonopeus seka
uuden tekniikan verkon peittoalue. [26.]

Kaytossa olevasta kaistanleveydesta, modulaaj@stieheenkorjauksesta riippuen

TEDS:in nopeudet vaihtelevat 36 kilobitista 69 Dbkittiin sekunnissa. Tavallisesti
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kaytettavalla 50 kilohertsin kaistanleveydella tdn parhaassa tapauksessa 230
kilobittiin sekunnissa, joka tarkoittaa pakettidatayttajalle 160 kilobitin virheenkor-
jaamatonta siirtonopeutta tai kahdeksankertaistgtdanomakapasiteettia verrattuna
TETRA 1 -verkon kutsukanavaan. [27.] Nopeampi ybtenahdollistaa vanhojen

palveluiden lisddmisen ja uusien kehittdmisen.

Myds TETRA 3 -standardi on suunnitteilla. Suuntanpeammaksi datayhteydeksi
uudessa standardissa on ollut LTE-projektin (LoegnT Evolution) nimella kulkeva
tekniikka [28]. LTE:n latausnopeuden odotetaan atevahintaéan 100 ja lahetys-
nopeuden 50 megabittia sekunnissa. Nain suuretudepenahdollistavat pakettidatan
kayton muun muassa langattomaan videovalvontaaaliagkaiseen videoneuvotteluun
ja suurten tiedostojen siirtamiseen pakettidataytee avulla. Realistinen arvio LTE-
tekniikan kayttoonottoon TETRA-jarjestelmassa ostaanuutaman vuoden kuluttua.
Sita ennen nopeimpana vaihtoehtona datayhteyd&kERA-jarjesetelmassa on TEDS.
[29.]
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7 Yhteenveto

Insin6orityon laajuutena pidetaéan vahintaan kahdgqruolen kuukauden kokopéaivaista
panostusta. Tata tyota tehdessa aika taytyisi vamiia kertoa kolmella. Tydn raportin
tekeminen osoittautuikin tydn helpoimmaksi osa-aekse Koska lahdin tekemaan tyota
ilman aiempaa taustatietoa, muodostui taustatibdokkimisesta ja jarjestelman
opettelemisesta tyon suurin osuus. Opitun tiedo@ré@&on vain hankala sisallyttaa
raporttiin.

Uuden jarjestelman kayttoonotossa hankalaksi muadasttavien kasien puute. Kun

silloinen asennusohjeen ensimmainen versio olidaan enintaankin vain valttava ja
toista vastaavaa jarjestelméaa, josta olisi voirtazomallia, ei ollut, tuli "kokeile ja opi"
-metodista asennuksen aikana l&hin ystava. Loppaprksi osittain myods taman tyon

avustuksella tehtiin asennusopas asiakasdokumentaadrten.

Testiprosessin aikanakaan ei harmailta hiuksilteytig. Milloin ei pd&nvaivaa syntynyt
jonkun pienen parametrin unohtamisesta tai muusi@sta virheesta, tarvittiin testi-
verkon jotain osaa muuhun kaytt6én. Myos EPDGW-gatven uutuus antoi oman
haasteensa tyolle. Tyon aikana selvisi esimerkikglmiston ohjelmointivirhe, jossa
staattista IP-osoitetta kaytettaessa pakettidatgititei voitu endé luoda uudelleen,
mikali se kerran oli jo katkennut. Tama johtuidiiettd EPDGW ei vapauttanutkaan IP-
osoitetta, kun staattista osoitetta kayttava katdaisi yhteyden. Yritettdessa luoda
uutta yhteyttd EPDGW ilmoitti IP-osoitteen olevaiytdssa. Yhteyden pystyi
muodostamaan uudelleen vaihtamalla staattistaattiMyohemmin ilmeni, etta vika
oli huomattu toisessakin testissa ja korjauskinm$aatavilla.

Testitulosten (taulukko 4) osalta ei ilmaantunut&@n yllattavaa tai uutta. 2—3 kilobitin
sekuntivauhti vastasi odotettuja tuloksia. Testaokaajentaminen asiakassovellusten
testaamiseen ja niiden toiminnan tutkimiseen olisit hyva lisa tydhon. Testilabora-
torion pakettidataymparistdéon ei kuitenkaan oladatavilla asiakassovellusjarjestelmaa.
Itselleni tarkeimpé&na tavoitteena ollut pakettigalaelun asentamisen ja kaytén

opettelu tayttyi odotuksianikin paremmin. EPDGWyadiimen kaapelointi, Solaris-
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kayttojarjestelman asennus ja kayttd seka EPDGWHholigton asetusten laittaminen ja
kayttaminen tuli tydhon kaytettyjen kuukausien aikdnarjoiteltua useaan otteeseen.
Harjoittelemisen jalkeen péasin kayttamaan opittaija myos asiakkaan luona.
Vastuulleni annettiin ensimmaiten asiakkaan tuatagrtkoon liitettavien kahden
EPDGW-palvelimen asentaminen. Kayttojarjestelmashj@lmistojen asennuksen ja

kaapeloinnin jalkeen oli palkitsevaa saada jarjegigoimimaan.

Tyon pohjalta on tarkoitus tehda viela toimivamgpiksinkertaistetumpi ohjeistus
pakettidatapalvelun asentamiseen EADS:n tyontakiyNarten. Liséksi taulukoista 1-3
on tarkoitus muokata esitietovaatimuslomake. Jditytaan turhilta viivastyksilta,
asiakasta pyydetaan tayttamaan lomake ennen mhkafialvelun asentamista

asiakkaan verkkoon.
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Liite 1: Yksinkertainen ohje Sun Solaris -kayttdjarjestelman
asennukseen EPDGWpalvelimelle.

Valikossa kaytetdan valitsemiseen nappaimia F1-F6 tai mikéli ne eivét toimi Esc+numero toimii.

Valitse kieleksi englanti kirjoittamalla 1 ja painamalla F2

Jatka painamalla F2

Jatka painamalla F2

Onko kone verkotettu? Valitse "yes" ja paina F2

Mitka verkkoliitynnat maaritellaén. Valitse eri0 ja eril ja paina F2
Mik& on ensisijainen verkkoliitynta. Valitse eriO ja paina F2
Kéaytetaanko eriO-portille DHCP-palvelinta? Valitse "no" ja paina F2
Maérita isantéanimi eriO-portille. Kirjoita "rel55epdgw " ja paina F2
Maarita IP-osoite eriO-portille. Kirjoita 10.90.93.18 ja paina F2
Onko laite osa aliverkkoa? Valitse "yes" ja paina F2

Maarita aliverkon peite. Kirjoita 255.255.255.128 ja paina F2
Kaytetaanko Ipv6:ta? Valitse "no" ja paina F2

Oletusreitti eri0-portille. Valitse "Specify one " ja paina F2
Oletusreitittimen osoite. Kirjoita 10.90.93.1 ja paina F2

Varmista tiedot painamalla F2 tai muuta niitd painamalla F4

Kéaytetaanko eril-portille DHCP-palvelinta? Valitse "no" ja paina F2
Méaérita isantanimi eril-portille. Kirjoita "Rel55Gi" ja paina F2
Mé&aérita IP-osoite eril-portille. Kirjoita 10.10.30.3 ja paina F2

Onko laite osa aliverkkoa? Valitse "yes" ja paina F2

Maarita aliverkon peite. Kirjoita 255.255.255.0 ja paina F2
Kaytetaanko Ipv6:ta? Valitse "no" ja paina F2

Oletusreitti eril-portille. Valitse "Specify one " ja paina F2
Oletusreitittimen osoite. Kirjoita 10.10.30.1 ja paina F2

Varmista tiedot painamalla F2 tai muuta niitd painamalla F4

Hyvaksy oletusreitti virheilmoituksesta huolimatta. Valitse "yes" ja paina F2
Maaritetddnko Kerberos todennusprotokolla? Valitse "no" ja paina F2
Varmista tiedot painamalla F2 tai muuta niitd painamalla F4

Nimipalvelujarjestelma: Valitset "DNS" ja paina F2
Toimialue: Kirjoita "rel55.maintenance.lab " ja paina F2
Nimipalvelimen osoite: Kirjoita 10.90.93.8 ja paina F2

DNS hakulista: paina F2

Varmista tiedot painamalla F2 tai muuta niitd painamalla F4

Jarjestelma ilmoittaa nimipalvelinvirheesta ja kysyy maaritelladnké uusi nimipalvelu. Valitse "no"
ja paina F2

Kéayta jarjestelmén laatimaa NFSv4 toimialuemé&aritys  té ja paina F2

Varmista tiedot painamalla F2 tai muuta niitd painamalla F4

Valitse mantereeksi eurooppa ja paina F2

Valitse maaksi Suomi ja paina F2

Hyvaksy oletuspdivamaara ja -kellonaika painamalla F2
Varmista tiedot painamalla F2 tai muuta niitd painamalla F4

Maarita salasana ja varmista se toiseen kenttda ja paina F2

Valitse Solariksen asennustavaksi standardi painamalla F2.

Poistetaanko asennuslevy automaattisesti? Valitse "no" ja paina F2
Kaynnistetdanko laite uudelleen automaattisesti? Valitse "yes" ja paina F2



Liite 1: Yksinkertainen ohje Sun Solaris -kayttojarjestelman
asennukseen EPDGWpalvelimelle.

Valitse kaytettavaksi mediaksi CD/DVD ja paina F2

Hyvaksy lisenssi painamalla F2

Mink& maiden tuki asennetaan? Paina F2

Paikallinen jarjestelma: Valitse "POSIX C" ja paina F2
Vaihtoehtoisia tuotteita: Valitse "none " ja paina F2
Tiedostojarjestelma: Valitse "ZFS" ja paina F2
Asennettava ohjelmisto: Valitse "End User System Support " ja paina F2
Asennusohjelma antaa varoituksen, paina F2

Valitse levyt: Valitse "cit0d0 " ja paina F2
Sailytetdanko aiempi tieto levylla? Paina F2

Maéritd ZFS asetukset: Paina F2

Profiili: Paina F2 aloittaaksesi asennuksen

Valitse kaytettava nappaimistotyyppi: Valitse "UK English " ja paina F2
Nyt asennusohjelma on valmis.

Kun asennus on valmis ja palvelin kaynnistynyt uudestaan, kirjaudu sisdan root-kayttajana.

Luo uusi ryhma: "groupadd -g 100 tetra
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Luo uusi kayttaja: "useradd -g tetra -u 101 -c "epdgw account” -d /expo  rt/home/epdgw -m -

s /usr/bin/bash epdgw
Luo kayttajalle salasana: "passwd epdgw " ja syota kaytettdvéa salasana kahdesti
Mene asennuskansioon: "cd /cdrom/sol_11_sparc/s2/Solaris_11/Product/ "
Asenna "less": "pkgadd d. SUNWIless "

Asenna "man"; "pkgadd d. SUNWman "

Mene root-hakemistoon: "cd /root "

Kopioi .bashrc-tiedosto: "cp /cdrom/cdromO/bashrc/.bashrc
Mene ulos bash:ista: "exit"

Mene sisdan bash:iin: "bash"

Mene epdgw-kayttédjan hakemistoon: “cd /export/home/epdgw
Kopioi .bashrc-tiedosto myds epdgw-kayttgjalle: "cp /cdrom/cdromO0/bashrc/.bashrc
Muokkaa .bashrc-tiedosto oikeanlaiseksi: "vi .bashrc "

Tiedoston tulisi nayttda seuraavalta:

PS1=u@\h: W\$'
MANPATH=$MANPATH:/usr/local/man
PATH=$PATH:/usr/local/bin

alias path="echo -e ${PATH//:\\n}'

alias logs='cd /logs'

alias mes="tail -f /Ivar/adm/messages’
alias lI="Is -alh | more'

alias h="history 40'

alias a="alias'

Vaihda .bashrc-tiedoston omistajuus epdgw-kayttajalle: "chown epdgw:tetra .bashrc
Luo kansio levyn kopiointia varten: "mkdir /var/tmp/epdgwsw "
Mene cd-levyn hakemistoon: "cd /cdrom/cdromO "

Kopioi cd-levyn sisalto kiintolevylle: "cp -r * /var/tmp/epdgwsw

Mene Webminin asennuskansioon: "cd /var/tmp/epdgwsw/webmin-1.441/
Asenna Webmin: "pkgadd -d webmin-1.441 "
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Liite 1: Yksinkertainen ohje Sun Solaris -kayttoj&rjestelman
asennukseen EPDGWpalvelimelle.

Mene samassa verkossa olevalla koneella selaimella EPDGW:n webmin-porttiin osoitteella:
"http://10.90.93.18:10000/ " kayttajatunnuksella root .

Asenna ja ota kayttdon EADS-teema Webminiin: klikkaa webmin -> webmin configuration ->
webmin themes

valitse "from local file " ja kirjoita kenttaan "/var/tmp/epdgwsw/webmin_modules/eads-
theme.wbt.gz " ja paina "install "

Palaa takaisin painamalla "Return to Webmin configuration
Klikkaa "Webmin Themes " ja valitse avautuvalta sivulta pudotusvalikosta "EADS Framed
Theme" ja paina "change "

Palaa takaisin "Webmin Configuration

' -ikkunaan

Asenna Webminiin EPDGW-moduuli: Klikkaa "Webmin Modules "

Kirjoita "From local file " -tekstikenttdan "/var/tmp/epdgwsw/Webmin_modules/eads-tetra-
config.wbm.gz " ja paina "Install module "

Asenna Webminiin Accelerator konfigurointi-moduuli: Klikkaa "Webmin Modules "
Kirjoita "From local file " -tekstikenttaan "/var/tmp/epdgwsw/Webmin_modules/eads-
accelerator-config.wbm.gz " ja paina "Install module "

Palaa takaisin komentokehotteeseen ja mene EPDGW-ohjelmiston asennuskansioon: "cd
Ivar/ftmp/epdgwsw/Epdgw "
Asenna EPDGW-ohjelmisto: "pkgadd -d EADSEpdgw_sparc_1_ 0 247 231209.pkg "

Esta kayttojarjestelman pakettien reititys: "ndd -set /dev/ip ip_forwarding 0
Mene Net-snmp -asennuskansioon: "cd /var/tmp/epdgwsw/Net-snmp/Net-SNMP-5.5-1 "
Pura paketti: "gunzip Net-SNMP.gz "

Asenna Net-SNMP: "pkgadd -d Net-SNMP "

Mene MIB-tiedostojen kansioon: "cd /var/tmp/epdgwsw/Net-snmp/files
kopioi MIB-tiedosto: "cp NET-SNMP-PASS-MIB.TXT /etc/net-snmp/snmp/mibs "



