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Cyber systems are evoving from single system towards networking ecosystems. This paper describes the devel-
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MAATILAN JOHTAMINEN SIIRTYY VERKKOON

Maatilan johtaminen on tapahtunut perinteisesti keskustelun, syntyneiden kaytént6jen ja paperisten
muistiinpanojen avulla. Tilakoon kasvaminen, tilalla tydskentelevien ihmisten maaran lisaéantyminen
ja kaytdssa olevan toimintaympariston sahkoistyminen edellyttda myos johtamistapojen kehittymis-
ta. Johtamisen viestintaan ihmisten valilla kaytetédan perinteisesti puheeseen, eleisiin, kuviin ja teks-
tiin liittyvia ratkaisuja. Kun toimintaymparistéon tulevat koneet ja automaatio tarvitaan viestintaan
myds ihmisen ja koneen vélisia ratkaisuja. Teknisten jarjestelmien valilla viestinta edellyttda stan-

dardointia eli yhteista kielta.
Maatalouden jarjestelmien rakenne kehittyy yksittaisista taysin itsendisista jarjestelmista kohti jarjes-

telmien ekosysteemid. Kehityksen vaiheet on kuvattu mm Porterin ja Heppelmanin julkaisussa ” How

smart, connected products are transforming competition”. (Kuva 1.)
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Kaytdssa olevat jarjestelmat ovat tédssa

Kuva 1. Alkutuotannon kyberjarjestelmien nykyhetki ja tulevaisuus. (Porter, Michael E., and James
E. Heppelmann. "How smart, connected products are transforming competition.” Harvard Business

Review 92.11 (2014): 11-64.)

Téassa opinnayteytdssa tutkittiin erilaisia ratkaisuja yhdistaa olemassa olevia jarjestelmia kayttamalla
erilaisia tapoja yhdistaa eri jarjestelmissa syntynytta informaatioita. Tietojen siirtoon kaytettiin ole-
massa olevia standartoituja tapoja ja kehitetiin myo6s esitys uudeksi tiedonsiirto standardiksi toimi-
alalle. Kokonaisuuteen liittyi myos selvitys kyberturvallisuusden tilasta ja kehittomistarpeesta alku-

tuotannon toimintaymparistossa.



Opinnaytetyon tavoitteena oli osoittaa ne mahdollisuudet ja rajoitukset koko tilan tietojarjestelméan
integroinnissa yhdeksi toisiaan tukevaksi kokonaisuudeksi. Opinndytety6n osissa pureuduttiin erilai-

siin haasteisiin mitk& kohdataan kun erilaisia tietojarjestelmia lahdetaan yhdistaméaan toisiinsa.

Ty0 toteutettiin osana Luonnonvarakeskuksen normaalia kehittdmis- ja tutkimustoimintaa. Ty6 suo-
ritettiin tekemalla projekteissa kehitystoimenpiteitd ja seurattiin syntyneista kehitystoimenpiteista
saatua palautetta. Kehitystydssa sovellettiin OODA-luuppi menetelméa. Menetelmé on kuvattu aikai-
semmassa opinnaytetydssa. Tehdyista osatoisté laadittiin erilliset raportit. Kaikki kolme raporttia
ovat rakenteeltaan erilaisia. Kaikki kolme kehittdmistoimenpidetta tehtiin omissa erillisissa tyoryh-

missa.

Tyon rajauksena oli selvittdd millaisia mahdollisuuksia ja rajoituksia taméantyyppinen integroitu ky-
berjohtamisjarjestelma aiheuttaa maatilan johtamisjarjestelméana. Menetelmana tydssa kaytettiin
toimivan esimerkkijarjestelmén suunnittelua ja laatimista. Tydn aikana selvitettiin olemassa olevia

jarjestelmia ja tutkimuksia.

2 SUORITETUT KEHITTAMISTOIMENPITEET

2.1 CowLab ACIS

Savonia AMK opinndyteytossa “Alykk&at tiedonsiirtomenetelméat maatilan tietoverkossa” kuvattiin
jarjestelma missa tutkimusnavetan mittauslaitteet kytkettiin verkkoon yhdeksi kokonaisuudeksi. Jar-
jestelma yhdisti eri mittalaitteiden tiedot samaan kokonaisuuteen. Jo opinndytety®n raportointivai-
heessa hanke jatkui edelleen. Jatkohankkeessa CowLab ACIS jarjestelma otettiin kdyttéon kahdessa
muussa tutkimusnavetassa. Kaikilla kolmella tutkimusnavetalla oli kdytossa erilainen mittauslaitteis-
to. Eri navetoiden laitteistot yhdistettiin samanlaiseen tietovarastoon niin ettd mittaustulokset saatiin
samaan muotoon. Tapa miten jarjestelman arkkitehtuuri oli alunperin suunniteltu mahdollisti taman
joustavan laajentamisen eri tutkimusnavetoihin. Kayttoéliittyma ja tietovarasto on kaikissa sama. Vali-
tyssovellukset jotka kokoavat tietoja totetutettiin laitekohtaisesti. Eri mittalaitteissa oli kdytossa omat
tiedon kuvaamiseen liittyvat kaytannot. Esimerkiksi lukuyksikot voivat olla jarjestelman sisélla kuvat-
tu kayttaen erilaista kansallista yksikkojarjestelmaa. Tyypillisia muutettavia tietoja ovat ajan esitta-
misen tapa, seka pituus ja painomitat. Kaytetyt tiedot yhteismitallistettiin samaan Suomessa kaytos-
sa olevaan muotoon. Myos kaytetyissd merkistoissa tarvittiin tehdé kansallisia muutoksia. Tietojen
ottamiseen ulos jarjestelmasta laadittiin niin etta kayttajan kayttamat kansalliset merkistot huomioi-
daan tietojen siirrossa. Kielen liséksi kansalliseen merkistdon kuuluvat desimaalierottimet ja ajan
muotoilu.

Projektissa toteutettu ratkaisu mahdollistaa tutkimustiedon jarjestelmallisen kokoamisen. Jarjestelma
tarjoaa yhteisen mallin tietojen tallentamiseen ja mahdollistaa jatkossa eri tutkimusasemien tietojen

littdmisen yhdeksi kokonaisuudeksi.

CowLab ACIS jarjestelméa hyodyntaé olemassa olevia standardeja silloin kun niitd on ollut kaytetta-

vissa.
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CowLab ACIS jarjestelman kehtittdminen on ollut pitempi prosessi kuin yksittéinen projekti. Kehitys-
tyota on Luonnonvarakeskuksen sisélla tehty erillisind kehitysprojekteina ja myds normaaliin toimin-
taan liittyvana yllapitona. Mahdollisuus olla mukana pitemmassa jatkumossa on tuonut esille erilaisia
haasteita kehitykseen liittyen. Naitd pitemman kehtityskaaren esille tuomia asioita ovat esimerkiksi

muiden jarjestelmien paivittymisesta tulevat muutokset seka laitteisiin tulevat pavitys ja yllapito tar-

peet.

Sahkoinen viljapassi

Viljan alkuperan selvittdmiseksi Suomessa on kaytdssa alan maarittelema paperinen viljapassi. "Séh-
kdinen viljapassi” -projektissa suunniteltiin ja toteutettiin ratkaisu verkkopohjaiseen viljaerien tunnis-
tamiseen. Projektin aikana laadittiin loppuraportissa kuvatut tietomallin ja rajapinnat. Myos tarvitta-

va esimerkkisovellus, joka toteutti palvelun, laadittiin koekayttéa varten.

Séhkoisessa viljapassi mahdollistaa viljakaupan tiedonsiirron automaattisen toiminnan. Sahkdinen
viljapassi on tunniste minka avulla viljaerat voidaan yksiselitteisesti tunnistaa jarjestelmissa. Tunnis-
taminen antaa mahdollisuuden siirtaa viljaeraén kuuluvaa tietoa kumpaankin suuntaan. Viljelijalle
voidaan toimittaa tilitykseen ja laatuu kuuluva tieto sidottuna se sdhkodiseen tunnukseen. Tunnuksen
kautta saatu laatutieto voidaan yhdistaa tilan viljelymuistiinpanoihin ja kayttaa sita tuloksen arvioin-

tiin.

Sahkdinen viljapassi on projektina standardin maarittely. Se on esimerkki siitd miten toimialalle voi-

daan uuden tarpeen esiintultua luoda oma standardi.

Alkutuotannon kyberuhkat

Projekti oli tilaustutkimus missa tehtavana oli selvittdd alkutuotantoon kohdistuvia kyberuhkia. Laadi-
tussa selvityksessa arvioitiin monipuolisesti niitd uhkakuvia jotka liittyvat alkutuotannon harjoittami-
seen. Raportissa esitettiin myos toimenpiteitd toimialan kyberturavallisuuden parantamiseksi. Tama
osa tyosta kokosi samalla yhteen kahdessa muussa tydssa esille tulleita kyberturvallisuuteen liittyvia
haasteita ja uhkakuvia.

Alkutuotannon kyberuhat selvittdmisté varten etsittiin sopivaa materiaalia eri [ahteista. Valitettavasti
alkutuotannon toimintaymprastion kyberturvallisuudesta on julkasitu tietoja hyvin niukasti. Totta on
etta kyberturvallisuuden yleiset asiat on sovellettavissa myds alkutuotannon tydymparistdén. Rapor-
tissa pyrimme tuomaan esille ne ongelmat jotka nousevat esille alkutuotannon omasta tydskentely-

tavasta ja toimintaympariston rakenteista.

MAATILAN JOHTAMINEN



Tassa opinnaytetydssa kasitelladn maatilan johtamista kyberymparistdssa. Johtamisen liittyvan tie-
don ja paatdksenteon siirtyminen vaatii uutta toimintakulttuuria. Sanallisesti voi antaa yleisen ohjeen
mité toteuttaja voi kasitella oman kokemuksena, kdytetyn ddnenpainon ja haivaintojen perusteella.
Verkossa ja laitteiden avulla johtaminen vaatii ennakkoon maariteltavia protokollia ja yksiselitteisia
ohjeita. Taman tyon tavoitteiden mukaisesti kasiteltiin johtamisjarjestelméan vaatimuksia ja mahdolli-
suuksia maatilalla.

CowLab ACIS jarjestelma on kehitetty johtamisessa tarvittavan tiedon kokamiseen, jasentelyyn ja
analysointiin sela paatoksen tekemiseen johtamista varten. Johtamiseen liittyva tilannekuva on tar-
ked paattksen teon pohja. Lypsyyn ja ruokintaan liittyva laitteisto tuottaa tilannekuvan pohjaksi
maaria ja aikoja. Esimerkiksi vaihtelut maidon méarassa kertovat eldinten hyvinvoinnista ja ruokin-
nan onnistumisesta. Tutkimusasemilla on kéaytdssa laitteistot jotka myds mittaavat eldinten kulutta-
man rehumaaran ja ruokailuajat. Nain kattava laitteisto antaa kuvan myds syontikayttaytymisesta.

Mittaustiedolla on téarkea rooli my®s laitteiston toimintavarmuuden seuraamisessa.



4

MAATILAN KYBERJOHTAMISEN TOIMINTAYMPARISTO

Opinnayteydssa kuvattujen jarjestelmien osia on jo olemassa olevilla maatiloilla. Tassa luvussa kuva-
tun tilan eri toimintoihin on tassa opinnaytetydssa etsitty vastauksia ja ratkaisuja. Tassa tydssa poh-

jana olevan maatilan nimi olkoon "Koiraniemi”.

Koiraniemen tilan tuotantoymparistéssa on kaytdssa monipuolisesti automaattisia verkkoon kytketty-
ja laitteita. Tilan johtaminen tapahtuu ndité laitteita kayttamalla. Maatilan kdytdssa olevaa kalustoa
on hankittu yrityksen talouden kestavakehitys huomioiden. Kaikkea kalustoa ei siis voida kerralla uu-
sia samalle teknologian kehitystasolle vaan kdytdssa on vanhempaa ja uudempaa laitteistoa. Tilan
omistaja haluaa kuitenkin tehda paatokset yhtenaisella toiminta-alustalla. Ratkaisu eri toimitajien ja
ikapolvien laitteiden yhdistdmiseen on CowLab ACIS jarjestelmassa toteutettu malli missa eri laitteis-
ta syntyva tieto yhdistetdan samaan tietokantaan. CowLab ACIS jarjestelman Gateway:t yhteismital-
listavat tiedot yhteen tietokantaan ja edelleen kayttoliittyméaan. Toimintamallissa tila pystyy seuraa-
maan tilan eldinten tuotannon ja ruokinnan samasta tilannekuvasta, vaikka kaytossa on eri valmista-
jien ratkaisuja. Tottakai saatavana olisi ollut yhdentoimittajan ratkaisu, mutta tilan hankinnat on
paatetty tehda kutakin tarvetta varten tarkoituksenmukaisella tavalla.

Koiraniemen tilalla viljellaan erilaisia viljakasveja tilan omaan ja myds myyntitarkoitukseen. Myytavat
tuotteet ovat sopimustuotantoon liittyvia erikoistuotteita. Sertifiointi vaatimuksissa on ehto, jonka
mukaan tilalla tuotettava tuotteet on pysyttava jaljittamaan myos viljelytoimenpiteiden osalta. Tila
on paattanyt etta kaikki viljelytoimenpiteet kirjataan tietojarjestelméaan erakohtaisella seurannalla.
Viljaerat saavat siis tunnuksensa jo pellolla kun leikkuupuimirin séilié tyhjennetaan kuljetusvalinee-
seen. Viljaeran tunnukset tallentuvat tilan muistiinpanoihin ja sahkdiseen viljapassijarjestelmaan. Vil-
jaera kasitelladn kuivaamossa ja varastossa tdman tunnisteen avulla. Kun viljaerén toimitusaika |a-
hestyy saa viljelija siité tiedon ja samalla pyynnon taydentaa viljapassi. Viljelija avaa tuotannonoha-
jaus sovelluksensa ja valitsee toimitukseen lahtevéan eréan. Eran tiedot mukaan lukien varastopaikka
ja siilo liitetdan ostajan vaatimaan viljapassiin. Samalla kun tiedot liitetaén viljapassiin saa kuljetuslii-
ke tiedon tarkasta noutopaikasta ja siilon tunnisteesta. Tama tieto siis liikkuu viljapassin mukana.
Kuljetusliike noutaa viljakuorman. Kuljettaja tayttaa kuljetukseen liittyvat tiedot kuljetustenhallinta-
sovelluksen avulla. Tiedoissa on lastausaika ja kuljetusvélineen puhdistustiedot. Vastaanottovarastol-
le saavuttaessa viljapassiin liitetdan vastaanottopaino ja purkuvarasto. My6s laatuanalyysin tiedot
liittyvat viljapassiin. Viljelija voi heti seurata sédhkoisesté viljapassipalvelusta miten toimitus on onnis-
tunut ja millainen tilitys on tulossa. Laatutiedot yhdistyvéat tilan viljelymuistiinpanoihin ja ovat pohja-
na peltolohkon paikkakahtaisen tuottavuuden arviointiin. Myos tulevat peltojen parannussuunnitel-
mat on mahdollista kohdentaa tdmén tarkan tiedon avulla.

Koiraniemen tilalla tuotetaan erikoislaatua viljasta. Oma vilja ei riita tilan kotielaintuotannon tarpei-
siin. Siispa tila hankkii karjan kayttéon rehuviljaa myds naapuri tiloilta. Aivan samalla tavalla kuin
kauppaliikkeiden kanssa tilat hoitavat myytavien viljaerien dokumentoinnin viljapassin avulla. Myyja-
na toimivat tilat tayttavat viljapassin ja toimittavat viljapassin avaimen Koiraniemen viljelijalle. Ta-
man avaimen avulla viljaeran laatutiedot valittyvat edelleen ruokinnan suunnittelun perusteiksi Cow-

Lan ACIS jarjestelmaan.



Koiraniemen tilalla eldd onnellinen perhe. Perheen kayttssa on verkkoliittyméa mité kaytetaan elami-
sen tietotekniikka tarpeisiin; emailia, somea, twitterid, facebookkia, teeveeta ja mita nyt verkossa
ikind 10ytyy kaytetaan paivittain. Tilan kiinte& verkkoliittyma on jaettu kahteen osaan. Toisessa mel-
lastetaan perheen asioita ja toisessa on tilan tuotantoon liittyvét tietotekniset laitteet. Kahtia jaet-
tuun verkkoon on paadytty sen takia ettd tuotannon verkkopalvelut on haluttu rakentaa turvallisiksi
ja erilleen vapaa-ajan kaytosta. Kiintean liittyman liséksi tilaan kuuluvilla henkil6illa on kaytossa aly-
puhelimet ja henkilékohtaiset tietokoneet. Tilan kotieldinten hyvinvointia valvotaan kamerajarjestel-
malla. Kameran kuvaan paastaan kasiksi myos etana.

Koiraniemen tilan yhteistybkumppanit kayttavat tilan tietojarjestelmia monipuolisesti. Neuvaojille, liik-
keiden erityisasiantuntijoille ja lomitushenkilstolle on perustettu omat kayttajatunnukset ja profiilit
oiden avulla he paasevat seuraamaan omiin tehtéviinsa liittyvia tilan tietoja.

Koiraniemen tilan viljelijaperhe osaa vaatia kdyttssa olevalta jarjestelmalta riittavan toiminnallisen
laadun ja luotettavuuden. Erityisosaaminen mitd omasta pirista ei I0ydy hankitaan alan asiantunti-
joilta. Kun riittdva kysynta on syntynyt on alalle saatu laadukkaita toimijoita jotka pystyvat ratkaise-
maan ja tarjoamaan tarvittavat palvelut. Tila on laatinut itselleen kyber-strategian missa on huomioi-
tu jarjestelmien elinkaari ja tarvittavat paivitykset. Myds varautuminen vikatilanteisiin on suunniteltu.
Ohijeista on laadittu tiivistelma minka perusteella kaikki tilalla toimivat voivat ratkaista syntyneita on-

gelmatilanteita.

5 RAJAPINNAT JA STANDARDOINTI OSANA MAATILAN TOIMINTAYMPARISTOA

Maatilan sahkdisten johtamisjarjestelmien yhteistoiminta vaatii rajapintoja joiden avulla jarjestelmat
voivat vaihtaa tietoja ja ohjata toimintaa kokonaisuutena. Taman opinndytetyon sisalla kaytettiin
yleisesti standardoituja ja valmistajakohtaisia rajapintoja. Sédhkoisen viljapassin toteutuksessa laadit-
tiin kokonaan uusi standardi esitys. Esitys standardiksi on kuvattu loppuraportissa, séhkoisessa pal-

velussa ja projektin laatimassa Wiki-sivustossa.

CowLab ACIS jarjestelméan kehittdmisessa huomattiin standardoinnin merkitys eri laitteistojen yhdis-
tamisessa. Niista laitteista mista oli saatavissa yleisesti kuvattu rajapinta tai laitteisto noudatti 1SO
standardia tietojen siirto oli yksiselitteisesti toteutettavisa ja yllapidettévissa. Muissa tiedonsiirroissa
havaittiin jo kehitystyon aika muutoksia mitka aiheuttavat jatkuvan riskin yllapitoon. Jarjestelmén yl-

lapidossa on varauduttava nopeastikkin syntyviin muutoksiin jotka nékyvat virheind.

Standardoinnissa kansainvalisesti noudatettu ja yllapidetty standardi on yleenséa vakain ratkaisu. Se
yhdistaa eri toimijoiden ratkaisut yhtendisiksi. Valmistajakohtainen ratkaisu on sidottu valmistajan
omaan kehitykseen. Valmistajakohtainen standardi ja sen laatu on tulevaisuudessa yksi yrityksen

julkisuuskuvaan vaikuttava asia.
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ISO standardit

ISO on kansainvélinen organisaatio joka yllapitaa standardeja. Maatalouden standardien yllapitovas-
tuu on Luonnonvarakeskuksella. Standardit valmistellaan erilaisissa tydryhmissa ja komiteoissa.

Standardien valmistuttua niiden voimaantulosta aanestetaan.

ISO standardien merkitys ohjaavana on erittdin merkittava. Yksittéiset standardit nojaavat yleensa
aina muihin standardoituihin asioihin. Kaikkien standardien pohjana on kansainvalinen mittayksikoi-

den standardointi joka tunnetaan usein metrijarjestelmana.

Alkutuotannon toimintaympéristdssa liikkuvien koneiden standardointi on ollut pitk& projekti.
1SO11783:2014 Serial control and communications data network - standardi maarittelee miten maa-
taloustraktori ja siihen liitettavat tyékoneet kommunikoivat. Standardin erityinen haaste on se etta
yhdistelmi& missa erimerkkiset traktorit kytkeytyvat erimerkkisiin tydkoneisiin on kdytannossa aare-
ton maara. Myos tamén standardin laatimisessa on otettava huomioon ajan vaikutus missa eri ika-

polvien laitteiden tulee toimia yhteen ainakin turvallisuuden varmistavalla tasolla.

Tassa opinnaytetydssa kaytettiin 1SO 11787:1995 Data interchange between management computer
and process computers. Standardi on aikanaan laadittu mahdollistamaan kiinteiden maatalouskonei-
den vélista tiedonsiirtoa. Standardia vaivaa jo tassa vaiheessa vanheneminen ja yllapidon puute. Va-
litettavasti aika alkaa ajaa ratkaisun ohi. Samassa standardiperheessé oleva “I1SO 11785: 1996 Ra-
dio-frequency identification of animals - Technical concept” on edelleen kaytdssa alkuperdisen maa-
rittelyn mukaisesti koska sille on syntynyt riittdvan suuri kayttajakunta. Naité kahta standardia on

sovellettu tassa projektissa.

ISO standardit ovat toimialojen yhteisia ratkaisuja jotka ovat julkisia ja kaikien toimijoiden kaytetta-

vissa olevia ilman erillista sopimista.

Jarjestelmien tarjoamien rajapintojen sisainen standardointi

Valmistaja kdytannossé aina joutuu tekemaén vahintéan sisdisen ratkaisun tietojen rakenteesta.

Tietoverkossa toimivien jarjestelmien standardointi hoidetaan usein julkaisemalla rajapinnasta kuva-
us. Kuvaus voidaan julkaista erillisend dokumentaationa tai niin etta jarjestelmassa on mukana toi-
minnallisuus mika kuvaa jarjastelméan rakenteen. SOAP arkkitehtuurissa taméan tyyppinen ratkaisu on

WSDL.



6 TUOTETUT AINEISTOT

Opinnaytetydssa laadittiin kolme julkaisua. Julkaisut ovat osa Luonnonvarakeskuksen péivittaista
toimintaa. Julkaisujen avulla organisaaatio raportoi tekeméansa tutkimusty6t asiakkaille ja myos julki-

seen kayttoon.

6.1 Development of a general cowshed information management system from proprietary subsystems

Julkaisu laadittiin “7th Presision dairy faming conference Milano Italy” tapahtuman esittykseen. Jul-
kaisussa kuvattiin CowLab ACIS jarjestelman kehitystoimenpiteet ja toimintamalli. Raportissa kuva-

taan ratkaisu miten eri tietojarjestelmat integroitiin yhteen ja millaisia havaintoja tydssa kohdattiin.

6.2  Sahkoinen viljapassi

Julkaisu oli samalla loppuraportti tehdysta kehittdmishankkeesta. Sahkdisesta viljapassin prototyypis-
ta julkaistiin séhkoinen rajapinta ja kuvaus Wiki sivustona. Rajapinta ja sivusto olivat projektin yh-
teistybkumppanien kaytdssa projektin aikana.

Tydssé saatiin madriteltya malli sdhkoisen viljapassin toteuttamiseksi. Malli sisaltaa tarvittavan tieto-
varaston ja siihen liittyvan palvelun rajapinnan. Myos esimerkki yksinkertaisesta kayttoliittymasta
laadittiin. Raportin laatimisen yhteydessa saatiin myds kokonaiskuva niista asioista mitka vaihtelevat
eri toimijoiden nykyisissa jarjestelmissa. Sahkoisen viljapassin kayttodotto vaatii kaytantdjen yhte-
naistamista eri viljakaupan osapuolilla. Mm. viljaerien laadun ja kayttétarkoituksen maarittamiseen

on loydettava yhteiset perusteet.

6.3  Alkutuotannon kyberuhkat

Julkaisu oli Maa- ja metsatalousministerion tilaaman prototyyppisovelluksen toteutuksen loppura-
portti. Raportissa kuvataan alkutuotannon toimintaymparistoon liittyvéat kyberturvallisuus haasteet.
Raportin lopussa annetaan toimenpidesuositukset koko toimialan kyberturvallisuuskulttuurin kehit-
tamista varten. Toimenpidesuosituksista on eriteltynd ne toimenpiteet mitka toimialan kehittamises-
s& tulisi suorittaa. My0s yksittaiselle maatilalle annetaan ohjeita oman kyberturvallisuuden paranta-

miseksi.

7 JATKOKEHITTAMISTARPEITA
CowLab ACIS jarjestelmé on kayttssa Luonnonvarakeskuksen paivittdisessa tutkimustoiminnassa.
Jarjestelman avulla kerataan ja tallennetaan mittaustietoa kolmesta tutkimusnavetasta. Jarjestelmaa
jatkokehitetaan karjanhoidon péivittaisten tarpeiden ja uusien tutkimustavoitteiden mukaan. Yllapi-
totarpeista merkittava osa liittyy toimintaympariston muutoksiin missa liitetyt laitteet ja palvelut ke-

hittyvat. Jo nyt on nakopiirissa palveluita jotka ovat suunnitellusti korvautumassa uusilla ratkaisuilla.



Palveluun liitetddn jatkossa uusia laitteita saatujen resurssien mukaisesti. Vastaavanlainen tuote olisi
mahdollista kehittd& myods normaalien tuotantotilojen kayttoon.

Viljapassipalvelusta kehitettiin toimiva prototyyppi. Jarjestelma voitaisiin jatkokehittamalla siirtaa
tuotantokayttdon. Raportin lopussa on esitetty vaihtoehdot kuinka jatkokehittdminen voidaan jarjes-
taa.

Alkutuotannon kyberturvallisuusselvityksessa tutkijaryhma esitti kehitystoimenpiteet.

Elinkaarikustannuksien arviointimenetelmat

8 YHTEENVETO
Opinnaytety6 koostui kolmesta erillisestéa kokonaisuudesta. Yhdistavana tekijana naille osakokonai-
suuksille oli avata niité teknisen kehittdmisen mahdollisuuksia ja haasteita mitka liittyvat kyberver-

kossa toimivan johtamisjarjestelméan kehittamiseen.

CowLab ACIS jarjestelmé on paivittaisessa kaytdssa Luonnonvarakeskuksen tutkimustoiminnassa.
Jarjestelman yllapitdminen ja edelleen kehittdminen olisi oltava osa jatkuvaa tutkimustoimintaa. Mit-
tausjarjestelméan toiminta vaatii siihen liitettyjen jarjestelmien muutosten huomioimista ja yllapito-
valmiutta. Tassa opinnaytetydssa raportoidut kehittdmistoimenpiteet saatiin projetissa tehtya ja jar-
jestelma on niiden osalta kaytéssa kolmella tutkimusasemalla. Kirjoitusaikaan jatkoprojekti on hy-

vaksytty ja kehittdmistoimenpiteet kdynnissa uusien ominaisuuksien lisddmiseksi jarjestelmaan.

Séahkoisen viljapassin prototyyppi ja esitys toimeenpanoratkaisuksi saatiin tehtyd. Raportti on luovu-

tettu tilaajalle ja neuvottelut edelleen kehittamisesta ovat kaynnissa.

Alkutuotannon kyberuhka raportti julkaistiin ja luovutettiin tilaajalle. On aivan selvaa ettéd havaittui-
hin ongelmiin on etsittéava ratkaisuja. Raportin kirjoittajana toivon ettd tdméa on yhtena herattimena
ryhtya toimenpiteisiin toimialan yhteise kyberturvallisuus kulttuurin luomisessa. Raportin laatimisen
aikaan julkisuuteen tuli useampi kyberturvallisuus vaara raportti jotka vaikuttivat myés maatalouden

toimialaan.

Nama kolme suoritettua kehittamistoimenpidettéd vahvistivat niité oletuksia mitka tekijalla oli ennen
hankkeiden alkamista niistd haasteista mita jarjestelmien yhteen liittdminen vaatii. Toimivan jérjes-
telméan luominen ei ole yksi toimenpide vaan se on kokonaisvaltainen jatkumo missa tuotteelle maa-
ritellddn vaatimukset, suunnitellaan ja toteutetaan se. Vaatimuksiin kuuluu myés tuotteen elinkaari
missd on varauduttu niihin muutoksiin mita kyberympariston muu kehittyminen aiheuttaa. Kyberjar-
jestelmien kehittdminen ja yllapitdminen toimintaymparistossa vaatii asioiden ja tydmenetelmien jar-

jestelmallista standardointia.
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Abstract

A modern cowshed contains a large number of autonomous and semi-autonomous systems. These
systems aim to reduce the amount of human resources required. However, the information from
these systems has not been very well managed. Typically, there is no useful integration or data
exchange between systems from different manufacturers and the information presented to users is
often limited.

We have developed Cowlab ACIS (Advanced Cattle Information System), which combines data
from different measurement systems to a central database in real-time (e.g. feeding, milking, animal
positioning). The system has three aims: 1) centrally store and organize all research data for
efficient use and analysis, 2) to be used as a daily management tool in research farms 3) serve as an
information management platform for research, daily operations, and demonstration on dairy farms.
The system is linked to the national database of animal recording and a milk analysis laboratory.
The use of the system has decreased the amount of time and effort required for daily data handling
by the farm staff, and enabled researcher’s access all relevant data from a single system. The system
gives automatic reports combining the information from different subsystems and gives simple
alarms from hardware failures. In the future, we plan to refine the automatic alarm system further.
Furthermore, the system will be used to study the utilization of Precision Livestock Farming (PLF)
in daily dairy management in practical conditions and demonstrate the benefits of efficient data use
to local farmers.

Keywords: Farm information system, dairy management

Introduction

The current trend in farm systems appears to be towards larger farm sizes, both in Finland
(Lehtonen & Pyykkonen, 2005; Luonnonvarakeskus, 2015; VYR, 2015) and abroad (Eurostat,
2015a). However, at the same time, the number of farm workers is not increasing, and thus there is
a trend towards increased automation to enable a single worker to accomplish more (Eurostat,
2015b; Seeneveld and Hogeeven, 2015). This holds true for many types of farming, including the
cattle industry. A modern dairy cowshed contains a large number of autonomous and semi-
autonomous robots for feeding, grooming, and milking of cows as well as management of fecal
excretions.



The increasing automation of cowsheds increases the amount of data required as input for
controlling the systems and the amount of data produced as output. The output data can then be
used, for example, to analyze the state of the cowshed, or to maintain situation awareness (Endsley,
2000; Smith & Hancock, 1995) of the cattle tenders and thus help them to make informed decisions
on future activities. As cattle farming is becoming more and more mechanized the importance of the
data gathered by the various systems increases. As the number of cattle increases, the cattle tenders
have less time to interact with each individual animal and thus must use the data to maintain their
awareness of the current situation in the cowshed (Rutten et al., 2013).

The data can also be used for controlling the automation systems. However, most cowshed
automation systems use their own proprietary data management methods, store the data in non-
standard formats, and do not include public interfaces for external data access or sharing. As long
all the systems are from the same vendor, data can be shared between the systems. However,
interoperability between different vendors is severely lacking. This is a problem in many cowsheds,
where the automation systems have been bought at different times from different vendors, and thus
are not able to share data automatically. This, in turn, forces the cattle tenders to either work
without data sharing between systems, or to manually transfer data. Both approaches will induce
extra work that could be avoided with better inter-system communication.

The problem is especially severe in research cowsheds where data gathering is an important part of
the research process.

The interoperability problems were a considerable source of additional work at the Natural
Resources Institute Finland (Luke) CowLab™ research cowshed at Maaninka, Eastern Finland.
CowLab™ is a freestall barn which houses 100 dairy cows in 4 groups. Cows are milked with a
herringbone parlour, fed with roughage and separate concentrate feeders. The barn has slatted floors
and natural ventilation. CowLab™ has several modern measurement systems for automatically
measuring animal behavior and physiology.

As the feeding, milking, drinking, and other CowLab™ systems have been acquired from various

vendors, there was no centralized ICT infrastructure. Thus, the cowshed staff needed to manually
transfer data between different systems in order to collect all the information required for both the
daily management of the cattle, and for research purposes. In order to rectify the problem, the ACIS
(Advanced Cattle Information System) system was built to collate the data from the various systems
and present it in a standardized manner. In addition, the ACIS system would act as a central data
repository, thus simplifying the management of research data.

After successful implementation and deployment of the system at the CowlLab™ site, the ACIS
system has been installed at Luke cattle research cowsheds at Ruukki and Minki6. Overall, the
experiences with the system have been positive, although several challenges are still open.



Materials and Methods

Livestock farming requires interaction and assessment of the animals in order to ascertain their
current needs, as well as to spot animals that may require special care. The work thus requires
constant observation, decision making and corresponding actions. A way to represent this cycle is
the OODA loop (Boyd, 1996), which was originally developed for describing decision making in
combat operations. The model has then been adapted to several other uses (Grant, 2005; Middelfart,
2007; Shahbazian et al., 2001; von Lubitz et al., 2008). The OODA loop consists of four phases:
Observation, where the actor gathers information; Orientation, where the actor assesses the
information gathered; Decision, where the actor selects a course of action; and finally Action, where
the decision is put into use. After action, the loop moves back to the Observation phase. In OODA
there typically are several interacting loops, and the loops can also be nested. In one action phase of
a long-term OODA loop, there can be numerous loops of shorter OODAs.

The second part, orientation, is the most important part of OODA, since “it shapes the way we
observe, the way we decide, the way we act” (Boyd, 1987). From the point of view of knowledge
management, the orientation phase is where the data gathered is combined with the user’s expertise
to create and utilize knowledge for decision making (Alavi & Leidner, 2001). However, the
orientation phase requires the correct data — the correct observations — before it can be successfully
used. This is the focus of the ACIS system: to automatically gather all the data the cattle tenders
require, and to provide this data to all the people who require it in a form that supports decision
making.

In the OODA loop, the ACIS system is situated primarily in the “Observation phase”, as it collates
the data from the various existing automation systems and provides the cowshed personnel with one
place it can all be viewed. The system allows the personnel to observe the current and past state of
the cowshed, and thus complements the observations the personnel make while working with the
animals. The visualizations and statistics gathered by the system will also help the personnel during
the Orientation phase by providing the necessary background data to support decision making. An
example of how the user can examine ACIS weight statistics is shown in Figure 1.

In Figure 1, anomalous weight measurements are colored red, and the user can thus quickly see
what parts of the statistics they need to concentrate on. It is thus easy to focus on those animals that
may require special care or at least more monitoring than normal. In the case of weighing it is also
relatively simple to notice incorrect data, as extreme animal weight changes are typically not
possible.
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Feeding daily | Miking daily || Liveweight |
AnimalNumber EulifeCode Name 12.03.2015 11.03.2015 10.03.2015 0%9.03.2015 08.03.2015 07.03.2015 06.03.2015 05.03.2015 04.03.2015 03.03.2015 02.03.2015 01.03.2015 -

» 133 FI 00993X0-X  Ehtiva 606 626 612 612 604 601 608 600 600 616 618 619

172 FI 01011XXXX-X Huikea 665 687 890 677 681 865 686 677 678 668 830 846

178 F1 01011XX¥X-X Héyhen 510 507 505 501 510 501 500 439 469 507 432 504

226 F1 01044XxXX-X  Hurmuri 628 635 636 636 633 623 627 631 632 622 599 621

237 FI 01044X35%X-%  Ilotar 620 616 616 639 624 627 626 615 627 618 621

261 FI 01044XXXX-X  Iitintltu 684 706 594 685 681 6893 677 698 893 699 707 633

262 F1 01044XXxX-%  Ilo 824 803 823 816 810 809 810 802 803 797 731 775

295 FI1 01044X000%  Inkivasr 554 557 559 553 546 541 545 534 538 567 568

303 FI 01044XXxX-X  Ikioma 623 634 635 822 628 620 616 624 601 619 601 618

305 FI 01044 XXXX-X  Insentec 483 438 519 517 519 435 479 481 461 520 513

322 FI1 01044 XxXX-X  Tkéva 477 470 432 500 500 434 437 494 476 437 500

326 FI1 01044X000(%  Iltatdhti 653 665 661 664 647 645 631 641 643 654

358 FI 0Q1084XXXX-X  Justina 870 672 674 659 865 852 659 650 638 653 638

363 FI 01084XXXX-X Joutusa 542 589 589 589 586 585 584 578 554 585 589

364 FI 01084XXXX-X  Juuliska 648 655 654 641 652 642 641 641 630 636 613

365 FI 01084X00-X  Jade 664 664 663 650 660 654 643 647 652 660 -

Figure 1: Weighing results for a number of cows, with anomalous results emphasized in red

The ACIS system

An overview of the ACIS system can be seen in Figure 2. The system can be divided into three
important parts: the gateway, the database, and the user interfaces. The system runs on a
Windows 2012 server and uses a Firebird 2.5 database to store the data.

Data enters ACIS through the ACIS Gateway, which gathers the appropriate data from every
automation system in the cowshed. The gateway works a Windows service, which polls the servers
for all cowshed automation systems at given time intervals. For each system connected to ACIS,
there is a system-specific back-end that reads the data from the service in a service-specific way and
sends new data to ACIS in a standard format. This standard format is then read by a general front-
end that adds that data to the ACIS database. For example, data from the Nedap Cows system
(Nedap N.V, The Netherlands) is read from the database, while data from Intensec RIC (Insentec
B.V, The Netherlands) is read from an ASCII log file. More complex solutions are also used, such
as reading the data directly from the bus of an automation system.

In addition to gathering data from the information systems in the cowshed, ACIS also has interfaces
to t