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standardiperhe hyva viitekehys tietoturvallisuuden hallintamallin kehittamisen tueksi kohde organisaatiolle.

Tyo aloitettiin tutkimalla ISO/IEC27000 standardiperheen dokumentaatiota, seka IEC/IS027001 standardin
vaatimuksia. Kohde organisaatiolle tehtiin my0s tietoturvallisuuden nykytilan selvittdmiseksi ISO27001 nykytila-
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The purpose of this thesis was to clarify what is a good management model for information security for an
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Perustaso jota voidaan kayttaa vertailuarvona mitattaessa.
Business Continuity Plan, Liiketoiminnan jatkuvuussuunnitelma. Suunnitelma jolla
maaritelladn toimenpiteet, joilla liiketoimintaprosessit palautetaan normaaliin tilaan

keskeytyksen jalkeen.

Business Impact Analysis, Liiketoiminnan vaikuttavuusanalyysi. Jatkuvuuden

hallintaan liittyva toiminto, jolla tunnistetaan ydinliiketoimintojen riippuvuudet.

Confidentiality, Integrity, Availability. Luottamuksellisuus, eheys, saatavuus.

Capability Maturity Model Integration. Prosessien kehittdmisen lahestymistapa, jonka

on kehittédnyt Software Engineering —instituutti.

Control Objectives for Information and releated Technology. Tiedon ja siihen liittyvan

teknologian kontrollitavoitteet.

Organisaation hallintotapa.

Computer Security Incident Response Team. Kansallinen organisaatio joka huolehtii

tietoturvapoikkeamien kasittelemisesta.

European Foundation for Quality Management. Organisaation toiminnan ja laadun

arvioimismalli.

European Union Agency for Network and Information Security. Euroopan unionin

verkko- ja tietoturvavirasto.

Enterprise Risk Management. Riskienhallintajérjestelma.

Information and Communications Technology. Tieto- ja viestintdteknologia.

International Electrotechnical Commission. Kansainvalinen sahkdalan

standardisoimisjarjesto.

Information Management System. Tietoturvallisuuden hallintajarjestelma.

International Organization for Standardization. Kansainvalinen

standardisoimisjarjesto.
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ITIL Joukko IT-palveluhallinnan parhaita kaytantoja.

KATAKRI Tietoturvallisuuden auditointitydkalu viranomaisille.

LVM Liikenne- ja viestintaministerid.

NIS Directive on security of network and informatiom system. EU:n Verkko- ja

tietoturvadirektiivi.

NIST National Institute of Standards and Technology. Kansainvalinen

standardisoimisjarjesto.

OECD Organisation for Economic Co-operation and Development. Taloudellisen yhteistyon ja
kehityksen jarjesto.

PDCA Plan, Do, Check, Act. Suunnittele, tee, tarkista, korjaa ongelmien ratkaisumalli.

SOA Statement of Applicability. Dokumentti jossa kuvataan ISO/IEC27002 —

tietoturvakontrollit.
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1 JOHDANTO

Tietojarjestelmien ja niita yhdistavien tietoverkkojen merkitys organisaation toiminnalle on tana
paivana perusedellytys. Organisaatiot ja niiden muodostamat yhteenliittymat ja ekosysteemit
tarvitsevat toimiakseen kattavan digitaalisen toimintaympariston, joka ei rajoitu enda pelkastaan
organisaation sisdlle. Digitaalinen toimintaymparistd on tana paivana globaali jarjestelmien,
tietojdrjestelmien ja tietoverkkojen verkosto, joka toimii maailmalaajuisesti. Tatad digitaalista
toimintaymparistda voi olla yksittdisena organisaationa haastavaa edes maarittda ja sen hallinta ei
ole enda kokonaan organisaation omissa kasissa. Voimakas riippuvuus digitaalisesta
toimintaymparistosta on aiheuttanut sen, etta organisaatiot ja yhteiskunta ovat entista
haavoittuvaisempi, koska kokonaisuutta on entistd hankalampi hallita ja valvoa. Tasta syysta
organisaatioiden on entistd enemman panostettava tietoturvallisuuden hallintaan ja kehitettéva

keinoja joilla se pystyy turvaamaan sen liiketoiminnoille elintarkeat toiminnot.

Tietoturvallisuuden hallinta tulee ulottu koko organisaation laajuudelle, jotta se on riittdvan tehokas
torjumaan alati lisdantyvia uhkia. Mahdollisten toteutuneitten riskien jalkeen on kyettava
palautumaan mahdollisimman tehokkaasti ja hopeasti hormaaliin toimintatilaan karsimatta liian
suuria taloudellisia vahinkoja. Tietoturvallisuuden hallinta ei ole pelkkaa tekniikkaa tai hallinnollista
toimintaa. Se on ennen kaikkea ndiden yhdistamistd ja niiden tuomista osaksi organisaation
normaalia toimintaa. Tietoturvallisuuden tulee olla osa organisaation liiketoimintaprosesseja, jolloin

tietoturvallisuudesta tulee apindkyvaa ja helpommin ymmarrettavaa toimintaa.

Kappaleessa kaksi esitelldan opinndytetydn sisdltéa ja aiheen valintaa, seka esitelldan
kohdeorganisaatio Savon Voima. Tarkoituksena on kuvata, mitka tekijat vaikuttivat aiheen valintaan.
Kolmannessa kappaleessa esitellaan lyhyesti tutkimukseen kaytettavat tutkimusmenetelmat, aiheen
rajaaminen sopivan kokoiseen kokonaisuuteen ja kuinka opinndytetydn on tarkoitus edetd ja mita

aineistoja tiedon hankintaan on kaytetty.

Tietoturvallisuuden tavoitteet ja velvoitteet esitetddn lyhyesti kohde organisaation nakdkulmasta
tdman paiva tietoturvallisuus vaatimuksia silmalla pitden. Kappaleessa viisi esitelldan mika on
tietotuvallisuuden hallintamalli ja mista osista hyva hallintamalli rakentuu. Hallintamallissa on
tarkeda, etta se on hyvin organisoitu ja toimintamallit ovat yhtendisia koko organisaatiossa ja ne on
kattavasti kuvattu ja dokumentoitu. Kehittaminen perustuu jatkuvaan riskienhallintaan, jonka
pohjalta valitaan organisaatiolle sopivimmat hallintakeinot, joilla se pyrkii ndita riskeja hallitsemaan
riskienhallintapolitiikan mukaisesti. Kyvykkyyden eli maturiteetin parantamiseksi organisaation tulee
my6s mitata tietoturvallisuuden johtamisen tasoa, tietoturvaprosessien toimintaa ja kerattava
kattavista mittaustietoa riskienhallinnan paatéksen teon tueksi. Tietoturvallisuuteen kuuluu myés
liketoimintojen jatkuvuuden turvaaminen ja mahdollisimman tehokkaan palautumisen

suunnitteleminen, jos riski on padssyt jo toteutumaan.

Tietoturvallisuuden hallintaan liittyvat prosessit on esitelty kappaleessa kuusi. Tietoturvallisuuden

hallintaa liittyvid prosesseja ovat tietoturvallisuuden jatkuvan kehittdmisen prosessi,
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tietoturvallisuuden jatkuvien palveluiden hallinnan prosessi ja tietoturvariskienhallinnan prosessi.
Riskienhallinta on keskeinen osa-alue tietoturvallisuuden hallinnassa ja kehittdmisessa ja tasta
syysta sitéd on kuvattu muita prosesseja laajemmin. Riskienhallinnan tuloksena valittavat 1S027002

standardin mukaiset hallintakeinot on esitelty kappaleessa seitseman.

Tietoturvallisuuden hallintaan liittyva organisaatio ja siihen liittyvat vastuut on esitelty lyhyesti
kappaleessa kahdeksan. Tietoturvallisuuden maturiteetin arvioimista ja tietoturvallisuuden
mittaamista on esitelty kappaleessa yhdeksan. Tietoturvallisuuden mittareita voidaan maaritella
vasta kun organisaatio on toteuttanut tietoturvallisuuden kehitysohjelman. Alussa organisaatio
pystyy mittaamaan omaa kyvykkyytta eli maturiteettia vain vertaamalla olemassa olevia
hallintakeinoja standardeissa suositeltuihin keinoihin. Organisaatio pystyy ainoastaan toteamaan
mitka tietoturvallisuuteen liittyvat toiminnot silld on jo kunnossa ja mitd toimintoja sen tulisi lisata ja
kehittaa.

Opinnaytetyon tydn tuloksia ja pohdintaa on esitelty kahdessa viimeisessa kappaleessa. Pohdinnassa
on myos tarkoitus ottaa kantaa, kuinka kohde organisaation kannattaisi lahteda omaa

tietoturvallisuuden hallintaa kehittamaan.

2 OPINNAYTETYON TAVOITTEET JA NAKOKULMA

Opinndytety6n tavoitteena on kehittdd Savon Voima Oyj:lle tietoturvallisuuden hallintamalli, jonka
pohjalta voidaan tulevaisuudessa kehittéa tietoturvallisuuden hallintajarjestelma (ISMS, Information

Security Management System).

Tietoturvallisuuden hallintamallin kehittdminen aloitetaan tekemalld ISO27001 standardiin
pohjautuva yrityksen tietoturvallisuuden nykytila-analyysi. Analyysin tarkoitus on tunnistaa
tietotuvallisuuden nykytaso yrityksessa peilaten 1SO27001 vaatimuksiin ja I6ytaa ne keskeiset

kehityskohteet joita parantamalla organisaation tietoturvallisuuden tasoa voidaan nostaa.

Hallintamalli rakentuu valituista hallintakeinoista, joiden avulla muodostetaan tietoturvan
hallintamalli, joka vastaa I1SO27001 vaatimuksia.

2.1 Taustaa aiheen valintaan

Savon Voima Qyj toimii Suomen huoltovarmuuden kannalta kriittiselld toimialalla. Energian tuotanto,
siirto ja jakeluverkot katsotaan kuuluvan kriittiseen infrastruktuuriin yhteiskunnan toimikyvyn
nakokulmasta. Hairiét energian jakelussa ja tuotannossa vaikuttavat laajalti nykyaikaisen
tietoyhteiskunnan toimintaan hyvin nopeassa ajassa. Tietoyhteiskunta on entista riippuvaisempi
energiasta ja sen saamisesta. Toisaalta energian tuottaminen ja jakelu ovat entista riippuvaisempia
tieto- ja viestijarjestelmista.
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Maailmalla vallitseva epavarmuus ja uuden tyyppiset uhkakuvat ovat aiheuttaneet sen, ettd
yhteiskunnan kannalta kriittisten toimijoiden on varauduttava entista paremmin my6s kyberuhkiin ja
huolehdittava omasta kyberturvallisuudesta. Energia yhtiona myés Savon Voima haluaa huolehtia
kyberturvallisuuden parantamisesta, jossa yhtena keskeisena osa-alueena tietoturvallisuus on.
Tietointensiivisyys on lisaantynyt yhteiskunnassa merkittdvasti. Erilaiset tieto- ja viestintajérjestelmat
integroituvat toisiinsa muodostaen entistd monimutkaisempia kokonaisuuksia toiminnan turvaamisen

kannalta.

Sidosryhmat ovat entista riippuvaisempia toisistaan ja eri organisaatiot tekevat yhteisty6 globaalisti
verkottuneina. Nain ollen organisaatioiden on yhdessa huolehdittava kyberturvallisuuden
toteutumisesta ja huolehdittava riittdvasta yhteistydsta myos yksityisten organisaatioiden valilla.
Kaikkien sidosryhmien tulee kantaa vastuu digitaalisen toimintaymparistén turvallisuudesta ja
huomioida myds toisiin osapuoliin vaikuttavat tekijat riskienhallinnassa ja paatdksen teossa.
(Valtionvarainministerié 2016, 13-14).

Huoltovarmuuskeskuksen energia-alan kyberturvallisuuden tilannekuvan perusteella Suomessa
energiasektorin tietoturvan painopiste on ollut tiedon suojaamisessa teknisin menetelmin. Raportissa
todetaan, etta tekninen suojaustaso on padosin kohtuullisella tasolla. Suurimmat ongelmat nahdaan
olevan nimenomaan tietoturvan hallinnollisella puolella. Organisaatioilla ei ole formaalia tietoturvan
hallintamallia (Immonen 2015, 5). Organisaation tietotuvan hallintaan tarvitaan teknisen
suojaamisen lisaksi hallinnollisia keinoja, joita ilman organisaatio ei voi saavuttaa riittdvaa kypsyytta
ja kyvykkyyttad kyberturvallisuuden toteuttamiseen. Savon Voimalla toteutettiin ISO27001 standardiin
peilautuva nykytila-analyysi. Analyysin tuloksia perusteella, my®s Savon Voimalla tunnistettiin
keskeisia kehityskohteita tietoturvan hallinnollisella puolella. Kyberturvallisuus tilannekuvaraportin
mukaan suurin kehitys saadaan kehittdmallad yrityksen tietoturvan hallinnollista puolta liséamalla
henkilostdn koulutuksia ja tietoisuutta, seka paivittamalla yritysten tietoturvapolitiikat, toimintamallit

ja ohjeistukset (Immonen 2015, 5).

Kansallinen kyberturvallisuus luo pohjan Suomen yritysten menestymiselle. Kansallinen
kyberturvallisuus toteutuu vain eri organisaatioiden yhteistyén tuloksena. (Valtiovarainministerid
2013, 1). Kyberuhkat ovat erilaisten entista ammattimaisten ja jopa valtiollisten tahojen toteuttamia,
joilta suojautuminen vaatii entista enemman panostamista, osaamista ja kybertoimintaympariston
toimijoiden valista yhteistydta. Varautuminen kybertoimintaymparistdon uhkiin vaatii toimijoiden
vdlisen yhteistyon tiivistdmista ja yhteisen tilannekuvan luomista. (Valtiovarainministerio 2013, 4).
Euroopan unionin asettaman verkko- ja tietoturvadirektiivin tarkein tehtdva on huolehtia Euroopan
laajuisen yhteistyon lisddmisesta tietoturvallisuuden osalta. Sen tarkoituksena on muodostaa
toimijoiden verkosto, joka yhdessa yllapitda tietoturvallisuuden tilannekuvaa Euroopan laajuisesti.
Direktiivi edellyttaa myds riittavan tietoturvatason yllapitdmistd myds yksityisissa organisaatioissa,

jotka toimivat huoltovarmuuden kannalta kriittisilld toimialoilla.
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Savon Voimassa ollaan kaynnistetty tietoturvallisuuden kehitysohjelma, jonka tavoitteena on luoda
yhtidlle toimiva ja tehokas tietoturvaorganisaatio ja kehittaa sen toiminta vastaamaan nykypaivan
tarpeita. On my6s odotettavissa, etté huoltovarmuuden kannalta kriittisille yhtidille on tulossa uusia
vaatimuksia, joilla pyritdan vastaamaan kyberturvallisuuden toteutumiseen niin kansallisella kuin
kansainvalisella tasolla. Kynnys vastata kiristyviin vaatimuksiin on pienempi, jos toimintaa lahdetdan

jo nyt kehittdmaan IS027001 viitekehyksen vaatimusten mukaiseksi.

Savon Voimalla on tarkoitus kehittda uusia palveluita ja tehda uutta liiketoimintaa hyédyntamalla
esineiden internetid IoT:td. Tama asettaa myds uusia velvollisuuksia huolehtia tietoturvan ja
kyberturvallisuuden toteutumisesta nadissa palveluissa. IoT:n mydta yhteiskunta on entista
haavoittuvampi uusia uhkia vastaan ja mediasta saamme lukea viikoittain uusia artikkeleita, kuinka
ihmisia on kiristetty maksamaan lunnaita tai tekemalld massiivisia palvelunestohyokkayksia IoT
laitteiden avulla. Palvelun tuottajilla on vastuu huolehtia palveluiden turvallisuudesta. Savon Voiman
arvoissa todetaan, ettd meihin voidaan luottaa ja piddmme kiinni lupauksistamme ja teemme asiat
laadukkaasti. Savon Voima tarjoaa asiakkailleen tulevaisuudessa enemman digitaalisia palveluita,
joiden perus edellytys on, etta tietoturva on kunnossa. Tulevaisuudessa palveluntuottajilla on suuri
vastuu varsinkin IoT tekniikkaan pohjautuvissa palveluissa huolehtia tietoturvasta. Talla hetkella
suurimmassa osasta IoT laitteita tietoturva on hoidettu erittdin huonosti ja tama voi olla my6s

merkittava riski palveluita tuottavalle yritykselle.

Verkko- ja tietoturvadirektiivi (NISD) maarittelee, ettd kansallisella tasolla pitda olla yksi tai useampi
toimivaltainen kansallisesta turvallisuudesta vastaava viranomainen. Viranomaisen liséksi
kansallisella tasolla tulee olla yksi keskitetty yhteyspiste, joka huolehtii viranomaisten rajat ylittdvan
yhteyden pidon onnistumisesta. Tahan yhteyspisteisiin ei kuitenkaan tehda ilmoituksia poikkeamista,
ellei se toimi CSIRT-toimijan roolissa. CSIRT-toimijoita tulee olla yksi tai useampi. CSIRT-toimija
huolehtii poikkeamien seuraamisesta kansallisella taholla, ennakkovaroitusten ja tiedotusten
antamisesta sidosryhmille, poikkeamiin reagoiminen ja analysoiminen ja kansainvaliseen CSIRT-
verkostoon osallistuminen. CSIRT-toimija pitda yhteystytsuhteita ylla myds yksityiseen sektoriin
edistden yhtenadisten standardoitujen toimintamallien omaksumista. Verkko- ja tietoturvadirektiivin
alaisilla palveluntarjoajilla on velvollisuus ilmoittaa poikkeamista viiveettd CSIRT-toimijalle. Savon
Voima kuuluu direktiivin maariteltyihin keskeisiin palveluntarjoajiin energia-toimialalla ja tulee ndin

ollen olemaan vaatimusten piirissa. (LVM 2017, 6-9).

2.2 Savon Voiman esittely

Savon Voima on pitkd perinteet omaava energia-alan yritys, joka perustettiin 1947 yhdistamalla
useita pienempia sdhkdlaitoksia. Konsernin liiketoiminta koostuu séhkdn ja lammdn tuotannosta,
myynnista ja jakelusta. Sen liséksi Savon Voima tarjoaa asiakkailleen erilaisia energia-alan
asiantuntija palveluja. Savon Voima kuluu Suomen suurimpien energiapalveluja myyvien yritysten

joukkoon noin 186 miljoonan euron liikevaihdolla. Konsernissa tydskentelee noin 180 omaa
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henkildstda. Sen lisdksi Savon Voima on alueella merkittéva tyéllistéja tydllistamalld vuosittain noin
300 henkilétydvuotta kumppaniyritysten kautta. (Savon Voima 2016, Konserni).

Vuositasolla investoimalla kymmenia miljoonia euroja Savon Voima on merkittava tekija alueen
hyvinvoinnin tekemisessd. Vuonna 2015 brutto investoinnit olivat yli 53 miljoonaa euroa. (Savon

Voima 2016, Konserni).

Savon Voima konserniin kuuluvat emoyhtié Savon Voima Oyj, Savon Voima Verkko Oy ja Savon
Voima Salkunhallinta Oy. Savon Voima Oyj:n omistaa Savon Energiaholding Oy, jonka omistajina

ovat alueen 21 kuntaa. (Savon Voima 2016, Omistajat).

Savon Voiman kulmakivena on tuottaa asiakkailleen luotettavia energiapalveluita. Tavoitteena on
turvata energiansaannin luotettavuus ja sita kautta olla tukemassa koko yhteiskunnan toimivuutta.
Meille tarkeitd ovat asiakkaat ja haluamme olla helposti lIdhestyttava, avoin, kestdvaa jatkuvaa

kehitysta ja energiapalveluita tarjoava yritys. (Savon Voima 2016, Toimintaperiaatteet).

Savon Voima on arvonsa ja vastuunsa tunteva yritys, jonka kantaa vastuunsa ymparistosta ja
tyoturvallisuudesta. Tavoitteena on, ettei tapahdu yhtdan tydtapaturmaa eika ymparistévahinkoa.
Savon Voima on myds merkittdva tekija kehittdessa yhteiskunnan kannalta térkeda
energiatehokkuutta. Tavoitteisiin pdasemiseksi tehostamme omaan energiankayttéamme
investoimalla uusiin teknologioihin ja neuvomme asiakkaitamme, kuinka he voivat olla
energiatehokkaampia tarjoamalla erilaisia energiankdytén neuvonta ja seurantapalveluita. (Savon

Voima 2016, Ymparisto ja turvallisuus).

3 OPINNAYTETYON TUTKIMUSMENETELMAT

Opinnaytetydssa tutkitaan aihetta, jossa pyritdan muuttamaan yrityksen vallitsevia
tietoturvakdytantéja. Talldin kysymyksessa on toimintatutkimus, jossa etsitdan ratkaisua
ammatilliseen ongelmaan. Tutkimuksen aiheen valintaan vaikuttaa yritykselle tehtava
tietoturvallisuuden nykytila-analyysi, johon osallistui eri osa-alueiden asiantuntijoita. (Saaranen-
Kauppinen & Puusniekka 2006, 41).

Opinnaytetydssa hyddynnetadn myds kvalitatiivisia eli laadullisia menetelmia, koska tutkiminen
perustuu aiemmin aiheesta tehtyihin aineistoihin, teorioihin ja julkaistuihin viitekehyksiin, joita
tdydennetaan tutkijan omalla paattelylld ja havainnoilla. Tutkimus on aineistolahtéinen, jos
teoreettista viitekehysta verrataan olemassa oleviin toimintamalleihin ja kdytantoihin. (Saaranen-
Kauppinen & Puustniekka 2006, 5-7).

Opinndytetydssa on myds maarallisia elementtejad, koska tietoturvallisuuden itsearviointitydkalun

tulokset pisteytetaan ja arvioidaan painoarvon mukaan.
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Tutkimuksessa kdytetaan eri tutkimusotteita rinnakkain jolloin tutkimuksellinen ja toiminnallinen
menettely yhdistyvat. Tallaista rinnakkaista tutkimusotetta voidaan kutsua triangulaatioksi.

(Saaranen-Kauppinen & Puustniekka 2006, 41).

Tietoturvallisuuden nykytila yrityksessa selvitetédn haastattelemalla yrityksen eri osa-alueista
vastaavia ihmisia ja asiantuntijoita. Nykytila-analyysi pohjautuu ISO27001 viitekehyksen
vaatimuksiin ja noudattaa viitekehyksen rakennetta. Saatujen vastausten perusteella muodostetaan

kasitys, millainen nykytila on ja mita asioita tulisi kehittaa.

Maarallinen tutkimusmenetelma on menetelmd, joka antaa tietoa mitattavien muuttujien valisista
eroista ja suhteista. Maarallisen tutkimusmenetelman avulla saadaan vastaus kysymykseen kuinka
paljon tai miten usein. Maarallinen tutkimus on objektiivista eli tutkija ei vaikuta tutkimustulokseen.
Madrallisessa tutkimuksessa tietoa tarkastellaan numeerisesti. Maarallisen tutkimuksen tulokset
voidaan esittda tunnuslukuina. (Vilkka 2007, 13-14.)

Laadulliset tutkimukset muodostuvat empiirisista aineistoista, tutkijan omasta paattelysta ja
ajattelusta seka tekstimuotoisista aineistoista (Saaranen-Kauppinen ym. 2009, 5). Laadullisen
tutkimuksen pyrkimyksena on saada kokonaisvaltaisesti empiirisesti tietoa siten, ettd myods laatua ja
yksityiskohtia luonnehtivat tiedot tulevat esiin (Niskanen 1994, 140). Laadullisessa tutkimuksessa
johtopaattkset voidaan tehda ilman tilastomatemaattisia keinoja (Niskanen 1994, 140). Tavoitteena

on saada vastauksia kysymyksiin miksi, miten ja millainen (Heikkild 2004, 16-17).

3.1 opinndytetyon aiheen rajaaminen

Opinnadytetyon aihe rajataan tietoturvallisuuden hallintamallin kehittamiseen yrityksen kayttéon.
Tietoturvallisuuden hallintajarjestelman (ISMS, Information Security Management System)
toteuttaminen vaatii yritykseltd usean vuoden ty6n ja paljon eri resursseja. Nain ollen

hallintajarjestelman toteuttamien rajataan opinndytetytn aiheen ulkopuolelle.

Nykytila-analyysin perusteella tunnistetaan ne keskeisimmat kehitystarpeet, joita yrityksen
tietoturvallisuuden tason nostamiseksi vaaditaan. Hallintamallin hallintakeinoiksi valitaan parhaat

hallintamenetelmat, joilla pystytdan NIS —direktiivin ja ISO27001 vaatimuksiin vastaamaan.

NIS direktiivi ei varsinaisesti maarita viitekehystd, jonka vaatimuksiin yrityksen toiminnan tulisi
perustua. Direktiivi madrittelee erilaisia velvoitteita ja vastuita, jotka yrityksen tulee tayttaa, jos se
kuuluu toimialalle, jonka tulee téyttda ndma vaatimukset. Tutkimuksessa on tarkoitus selvittaa,
minkalaisella hallintamallilla yritys tdyttad nama tulevat vaatimukset hyédytan yleisesti laajasti
kaytettya ISO27001 viitekehysta.
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NIS direktiivi on hyvaksytty elokuussa 2016 ja sen toteuttaminen tehdaan kansallisella tasolla

implementoimalla direktiivin vaatimukset kansallisiin lakeihin 9.5.2018 mennessa.

Energiatoimia-ala on direktiivin nékékulmasta yksi niisté toimialoista, joilla on keskeinen rooli
kansallisen ja EU laajuisen kyberturvallisuuden kyvykkyyden rakentamisessa. Tietoturvallisuuden
toiminnan kehittdminen vaatii aikaa, resursseja ja ymmarryksen lisdamista on yrityksen kannalta

térkeda aloittaa toiminnan kehittdminen vaatimusten mukaiselle tasolle hyvissa ajoin.

3.2 Aloittaminen

Ty0 aloitetaan kartoittamalla yrityksen tietoturvallisuuden nykytaso tekemalla Energiateollisuuden
Ry:n tarjoama itsearviointityokalu TIKKA2016, joka perustuu 1SO27001 ja KATAKRI III vaatimuksiin.
Arviointity6kalu toimii kyselytutkimuksena, jonka tehdaan yrityksen avainhenkiléille, jotka vastaavat
eri osa-aluista yrityksessa. Itsearviointi tehdaan kyselylomakkeella ja tulokset pisteytetaan
vaikuttavuuden mukaan. Tulosten perusteella voidaan arvioida yrityksen tietoturvallisuuden
kypsyytta (Valtiovarainministerié 2006, 34-37).

Taman jalkeen yritykselle tehddan ISO27001 standardin vaatimuksiin pohjautuva tietoturvan
nykytila-analyysi, jonka tarkoituksena on selvittaa keskeiset kehitettavat kohteet yrityksen

tietoturvallisuuden parantamiseksi.

Tutkimustuloksia vertaamalla on tarkoitus l6ytaa ne keskeiset hallintamenetelmat ja keinot joita
tulisi yrityksen toiminnassa kehittad. Tarkoitus on myods varmistaa, ettd yrityksen
kyberturvallisuuden tasoa lahdetdan nostamaan NIS direktiivin vaatimusten mukaiselle tasolle.
Valitaan sopivimmat 1S027001 viitekehyksen mukaiset hallintakeinot, joiden pohjalta muodostetaan

yrityksen tietoturvallisuuden hallintamalli.

Itsearviointitykalun ja ISO27001 nykytila-analyysin varsinaisia tuloksia ei voida esittaa
opinnaytetyon liitteena tietoturvasyistd. Toteutetut raportit esitetdan opinndytetyéta arvioivalle
opettajalle opinndytetydn arvioinnin tueksi.

3.3  Ymmarryksen luominen

Nykytilan arvioimisen jalkeen on tarkoitus luoda kuva, millainen kypsyys yrityksella
kyberturvallisuuden osalta on ja kasvattaa tiet@mysta millaisilla toimenpiteilla yritys kykenee
kypsyytta ja kyvykkyyttéd parantamaan. Kokonaiskuva pyritdan muodostamaan tutustumalla

keskeisimpiin tieturvastandardeihin ja niiden vaatimuksiin.
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Tarkoitus on muodostaa tietoturvasta vastaaville ihmiselle kasitys, millaisia vaatimuksia
tietoturvallisuuden toteutumiselle on ja millaisella hallintamallilla toimintaa voidaan kehittaa
vastaamaan noita vaatimuksia. Nykytila-analyysin tulokset puretaan yhteisessé purkutilaisuudessa

kokonaiskuvan muodostamiseksi.

Nykytila-analyysin tulokset esitelldadan myds yrityksen johdolle erillisessa tilaisuudessa. Néin yrityksen
johdon tietoisuutta nykytilasta pyritdan vahvistamaan ja esittdmaan ne keskeisimmat
kehitystoimenpiteet, joilla tietoturvallisuuden tasoa yrityksessa lahdetdan nostamaan.
Tietoturvallisuuden toteutuminen vaatii johdon ymmarrysta ja sitoutumista. Tietoturvallisuuden

tavoitteet pitdisi tulla yrityksen strategiasta.

3.4 Ratkaisujen suunnittelu ja toimenpiteistd sopiminen

Tietoturvan nykytila-analyysin pohjalta luodaan yritykselle tietoturvan kehityssuunnitelma.
Kehityssuunnitelman avulla on tarkoitus aikatauluttaa ne keskeiset kehitettévat kohteet, joita

analyysin perusteella pystyttiin tunnistamaan.

Seuraavassa vaiheessa tunnistetaan tietoturvariskit ja kdynnistetaan tietoturvariskien arviointi.
Tietoturvariskien hallinta toteutetaan osana yrityksen kokonaisriskien hallintaa. Riskit kuvataan ja
arvioidaan yrityksen riskienhallintajarjestelmassa (ERM) omana kokonaisuutenaan. Riskienarvioinnin
jalkeen yritykselle tulisi maaritelld, tietoturvapolitiikka ja jatkuvuus- ja toipumissuunnitelmat.
Tietoturvanhallintajarjestelma kostuu useista ohjeistuksista, dokumenteista,
tietoturvasuunnitelmasta, jotka kuvaavat ja maarittelevat tarkasti yrityksen kaytossa olevat

tietoturvaratkaisut ja hallintakeinot.

Kehittamistarpeille maaritelladn keskeiset hallintakeinot, joilla niiden toteutuminen varmistetaan.
Jokaiselle tunnistetulle kehittdmisen osa-alueelle maaritelldan vastuullinen henkild, jonka vastuulla

kyseisen alueen kehittdminen ja seuranta ovat.

Riskiarvioiden perusteella maaritellddn yritykselle tietoturvapolitiikka, jonka tehtédvana on kuvata ne
toimenpiteet, joilla tietoturvariskeja lahdetadn torjumaan tai minimoimaan. Tietoturvapolitiikka
maarittaa yrityksen yleiset tietoturvakaytanteet ja tavoitteet. Organisaation hallitus hyvaksyy

politiikan ennen sen taytantddnpanoa.

Kun tarvittavat hallintakeinot on maaritelty ja vastuut jaettu, maaritelladn organisaatiolle
tietoturvallisuuden vuosikello, johon sijoitetaan kaikki vuosittaiset hallinnolliset kontrollit, joilla
yrityksen tietoturvallisuutta hallitaan ja kontrolloidaan. N&in varmistetaan, etta yrityksella on jatkuva

kontrolli tietoturvan seurantaan.

Naiden vaiheiden jdlkeen on tarkoitus kuvata tietoturvallisuuden hallintamalli, jossa on maaritelty,

hallintakeinot, resurssit ja mittari joilla tietoturvallisuuden kehittymista seurataan.
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3.5 Keskeinen kirjallisuus

Keskeinen aineisto joita opinndytetytssa tullaan kayttdmaan, on yleiset tietoturva standardit,
valtionvarainministerién VAHTI ohjeistukset, seka erilaiset tietoturvallisuustutkimusten tulokset ja
julkaisut. Lisaksi tukevana aineistona kaytetdan kirjallisuutta tutkimusmenetelmien valitsemisesta ja

soveltamisesta tutkimukseen.

4 TIETOTURVALLISUUDEN HALLINAN KESKEISET TAVOITTEET JA VELVOITTEET

Tietoturvallisuuden hallintamallin yhtena tavoitteena on tunnistaa organisaation digitaalinen
toimintaymparistd, jossa se toimii. Tavoitteena on myds turvata organisaation taloudellisen
toiminnan jatkuvuus. Organisaation toiminta on monesti erittdin riippuvainen digitaalisen
ymparistdsta. Harvat organisaation toiminnot ja prosessit pystyvat enaa toimimaan ilman digitaalista
toimintaymparistda tai toiminta on tehotonta tai taloudellisesti kannattamatonta. Organisaatioiden ja
yhteistydverkostojen entistd suurempi riippuvuus digitaalisesta toimintaymparistdsta aiheuttaa myds
sen, ettd organisaatioiden on kiinnitettdava entistd enemman huomioita toimintaympariston

toimivuuden varmistamiseen ja huolehtimalla organisaation kyberturvallisuudesta.

Kyberturvallisuuden keskeinen tavoite on tunnistaa digitaalista toimintaymparistéa uhkaavat
kyberturvallisuus riskit ja pienentda niitéa hyvaksyttdvalle tasolle. Organisaation tulee maarittaa
riskienhallintapolitilkassa mika on hyvaksyttava riskitaso, joka voidaan ottaa. Suomen
tietoturvallisuus strategian mukaan turvatoimenpiteitd tulee arvioida riskiperusteisesti ja ne tulee olla
osana organisaation muuta riskienhallintaa (LVM 2017, 14).

Sahkojakeluverkonhaltijoilla ja siirtoverkonhaltijoilla on séhkémarkkinalain (588/2013) mukainen
velvoite huolehtia verkon kehittamisesta, varautumissuunnittelusta ja yhteistoimintavelvoite
hairiétilanteissa (LVM 2017, 17). Kayténvalvontaverkon toiminnan varmistaminen poikkeustilanteissa

on edellytys velvoitteen tayttamisessa.

Direktiivi maarittelee véhimmaisvelvoitteet korkean verkko- ja tietojarjestelmien turvallisuuden
yllapitémiseksi. Direktiivi ei kuitenkaan maarittele yksiselitteisesti mika tama vahimmaisvelvoite on.

Jasenvaltioilla on laaja vastuu ja harkintavalta ndiden vaatimusten laatimisessa. (LVM 2017, 35).

Tavoitteena on myds ennaltaehkaistd kyberturvallisuusriskien toteutuminen riittavien
turvatoimenpiteiden ja kontrollien avulla. Riskien toteutuessa tavoitteena on vaikutusten
lieventaminen siedettavalle tasolle ja toiminnan jatkuvuuden turvaamien myds poikkeustilanteissa.
Naiden tavoitteiden saavuttamiseen pyritdan vaikuttamaan ennalta tehtavan jatkuvuus- ja

palautumissuunnitelmien avulla.
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NIS-direktiivin mukaan verkko- ja tietojarjestelmien turvallisuudella tarkoitetaan jarjestelmien kykya
suojautua tietylld varmuudella toimilta, jotka vaarantavat tallennettujen, siirrettyjen tai kasiteltyjen
tietojen luottamuksellisuuden, eheyden tai saatavuuden. Keskeisten palveluntarjoajien tulee
varmistaa kayttamiensa verkkojen ja tietojarjestelmien turvallisuus riippumatta siitd hallinnoiko niita
oma tietotekninen henkiléstd vai ulkoistettu tietoturvahallinto. Myds ilmoitusvaatimuksia sovelletaan
riippumatta siita, onko verkko- ja tietojarjestelmien ylldpito hoidettu sisdisesti tai ulkoisesti. (LVM
2017, 10).

Tietoturvallisuuden tavoitteiden asettamisesta vastaa aina organisaation ylin johto. Tavoitteet
kirjataan yleensa tietoturvapolitiikkaan. Organisaatiolla on yleensa ICT toiminnoista vastaava ryhma,
joka vastaa tietoturvan toteuttamisesta operatiivisella tasolla ja toteuttaa johdon asettamat
tavoitteet.

5 TIETOTURVALLISUUDEN HALLINTAMALLI

Tietoturvallisuuden hallintamallin tavoitteena on yhdenmukaistaa tietoturvan tavoitteet ja
tietohallintostrategia liiketoimintatavoitteiden ja liiketoimintastrategian kanssa. Hallintamallin
tavoitteena on myds huolehtia, etta tietoturvariskit on kasitelty riittévalla tasolla organisaation
riskienhallinnassa ja se noudattaa organisaation riskienhallintapolitiikkaa. Hallintamallin avulla
tietoturvariskeihin liittyva paatdksen teko helpompaa. Toimivan tietoturvallisuuden hallintamallin
avulla organisaation johto on tietoinen tietoturvallisuuden tilasta. My6s tietoturvaan tehtavat
investoinnit ovat tehokkaampia ja ne on kohdennettu paremmin oikeisiin investointikohteisiin.
Hallintamallin tehtava on huolehtia, ettd organisaatio noudattaa oikeudellisia, lainsaadanndéllisia ja
sopimuksellisia velvoitteita. (IS027014 2013, 2).

Organisaation hallintotapa ohjaa tiedonhallinnan ja tietoturvallisuuden hallintamalleja. Jokainen
hallintamalli on olennainen osa koko organisaation hallintotapaa, jossa korostuu
liketoimintatavoitteiden yhdenmukaistamisen merkitys. Hallintoelimen on kehitettéva
kokonaisvaltainen ja integroitu nakemys hallintomallistaan, josta hallinnoidaan tietoja ja
tietoturvallisuutta. Hallintomallien ulottuvuudet ovat osittain paallekkaisia. Hallintamallien valinen
suhde on kuvattu kuviossa 1. (IS027014 2013, 3).
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Organisational governance

Governance of Governance of
‘\ information information
\ technology security

Kuva 1 Organisaation hallintavan ja hallintamallien véalinen suhde. (IS027014 2013, 3).

Tiedonhallinnan hallintamalli varmistaa resurssit joita tarvitaan, kun tietoa hankitaan, kasitellaan,
tallennetaan ja siirretédan. Tietoturvallisuuden hallintamalli huolehtii tiedon luottamuksellisuudesta,

eheydesta ja saatavuudesta.

Hallintamallissa on tarkoitus kuvata ne keskeiset hallintakeinot, jonka pohjalta voidaan lahtea
kehittamaan yrityksen tietoturvan hallintajarjestelmaa (ISMS). Tietoturvallisuuden hallintajarjestelma
on organisaation formaali tapa suojata organisaation tieto-omaisuutta. Hallintajarjestelman avulla
organisaatio madrittda organisaation tietoturvan hallinnan resurssit, toimintamallit ja periaatteet,
ohjeet ja menettelytavat, joilla tietoturvallisuuden toteutumista, valvotaan, ohjataan ja johdetaan.
(ISO27000 2015, 19-20). Hallintamalli kuvaa myds menetelmat ja menettelytavat, prosessit ja
mittarit joilla toiminnan tehokkuutta ja yrityksen tietoturvan tasoa seurataan ja parannetaan. Se
madrittelee tietoturvan nakdkulmasta organisaation hyvan hallintotavan edellyttamat vaatimukset ja
hallintakeinot joilla nama vaatimukset taytettaan. Tietoturvan hallintamalli on l&pindkyva ja
olennainen osa koko yrityksen hallintoa. IT Governance instituutin mukaan tietoturvallisuuden

hallintamalli tulisi sisallyttaa seuraavat viisi kohtaa. (ITGI 2006, 11):

1. Yhdenmukaistaa tietoturvastrategia yhdessa liiketoimintastrategian kanssa
tukemaan organisaation tavoitteita.

2. Toteuttaa riskienhallintaa, jonka avulla parannetaan valmiuksia hallita ja
vahentaa riskeja ja pienentda niiden vaikutusta yrityksen tietoresursseihin.

3. Hallita resursseja tehokkaasti hyddyntamalla infrastruktuurin resursseja ja
tietoturva-osaamista tehokkaasti.

4. Suorituskyvyn mittaaminen mittaamalla, monitoroimalla ja raportoimalla
organisaation tavoitteiden saavuttamiseksi.

5. Optimoida tietoturva-investoinnit tukemaan organisaation tavoitteita.
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Hyvalla tietoturvan hallintamallilla organisaatio voi lisatd organisaation arvoa, kasvattaa mainetta
luotettavana toimijana. Hallintamalli liséd ennustettavuutta ja vahentaa epavarmuutta yrityksen
liketoiminnalle vahentamalla tietoturvaan liittyvia riskeja hyvaksyttavalle tasolle. Se pienentdd myds
riskia joutua oikeudelliseen vastuuseen tietosuojarikkomuksien, tietojen virheellisyyden tai
puuttumisen takia. Tietoturvallisuuden hallintaan kuuluu myds tietototurvapolitikka, jota
noudattamalla luodaan hyva pohja tehokkaalle tietoturvariskien hallinnalle, tietoturvakontrollien
kehittamiselle, seka kyvylle reagoida poikkeamiin nopeasti ja tehokkaasti. Se turvaa yrityksen tieto-
omaisuuden ja varmistaa, ettd yrityksen paatokset perustuvat oikeaan tietoon. Se turvaa
liketoiminnan kannalta kriittisid prosesseja ja mahdollistaa niiden palauttamisen hairiétilanteissa.
Hyva hallintamalli auttaa myds vastaamaan regulaation ja lainsaddanndn asettamiin vaatimuksiin. Se

lisad asiakkaiden ja kumppaneiden luottamusta yrityksen toimintaan. (ITIG 2006, 11-13).

1S027002 standardi maarittelee 14 osa-aluetta, jotka hallintamallissa tulee huomioida. Nama osa-
alueet sisaltava kaikkiaan 114 hallintakeinoa, joilla tietoturvallisuutta hallinnoidaan. Nama
hallintakeinot muodostavat yhtendisen johtamisjarjestelman. Organisaatio valitsee sille sopivimmat
hallintakeinot tietoturvallisuuden toteuttamiseen riskienhallinnan kautta. 1SO27001 vaatimuksissa
todetaan, etta tietoturvallisuuden hallinjarjestelmaan valittujen hallintakeinojen taytyy perustua
riskien arviointiin (ISO27005, 24). Ilman riittavada toimintaymparistdn tuntemusta ja kattavaa
riskienhallintaa ei organisaatio pysty suunnittelemaan ja toteuttamaan sille sopivinta
tietoturvallisuuden hallintamallia. Jos organisaatio pyrkii tayttdmaan kaikki vaatimukset toteuttamalla
kirjaimmellisesti kaikki ISO27002 standardin maarittelemat hallintakeinot voi lopputulos olla, etta
tietoturvallisuuden hallinta on raskas, tehoton ja se ei kohdistu oikeisiin kohtiin organisaation
toiminnassa. Saavutetut hyodyt voivat jadda pieniksi, koska tieturvallisuudesta vastaava organisaatio
ei kykene hoitamaan sille asetettuja velvoitteita. Liian raskas tietoturvallisuuden hallintajérjestelma
ei mydskaan ole taloudellisesti jarkevaa, koska panostukset kohdistuvat vaariin paikkoihin, jolloin
tekeminen on kallista saavutettuihin tuloksiin nahden. Tietoturvallisuuden hallinta perustuu
tietoturvariskien hallintaan. Riskienhallinta on keskeisessa roolissa tietoturvan suunnittelun
lahtdkohtana. Suojattavaa omaisuutta voi uhata erilaiset tahattomat ja tahalliset uhkat, jotka
pyrkivét vaikuttamaan prosessien, jarjestelmien, tietoverkkojen ja henkildiden luontaisten
haavoittuvuuksien kautta. Myds erilaiset muutokset liiketoimintaprosesseissa ja jarjestelmissa voivat
luoda uuden tyyppisia tietoturvariskeja. Uusia tietoturvariskeja voi muodostua myds organisaation
ulkopuolella, kuten esimerkiksi lainsaddannén muutokset ja esilaiset viranomaismaaradykset. Kaikilta
tietoturvariskeilta ei voi taydellisesti suojautua ja ndin ollen organisaatioiden tulee riskienhallinnan
kautta pyrkia suojaamaan omaisuuteen kohdistuvilta uhilta minimoimalla tietoturvariskien
vaikututtavuutta tieto-omaisuuteen, seka pienentaa riskien toteutumisen mahdollisuutta
minimoimalla hydkkaysvektorien hydkkadyspintaa mahdollisimman tehokkaasti. (IS027002 2014, 8-
10).
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5.1 Tietoturvallisuuden hallintamallin vaatimukset

Tietoturvallisuuden hallinnan tulisi kattaa kaikki sille asetetut vaatimukset ja tavoitteet. On tarkeaa
ymmartada mitka kaikki tekijat vaikuttavat tietoturvallisuuden toteutumiseen ja sen hallintaa.

Tietoturvallisuuden hallintaa ohjaavat alla luetellut erilaiset vaatimukset ja tavoitteet.

Lainsaddanto ja direktiivit
Liiketoimintastrategian asettamat tietoturvavaatimukset
Tietohallintostrategian asettamat tietoturvavaatimukset

Eri sidosryhmien asettamat vaatimukset

v A WD

Sopimukselliset vaatimukset

Tietoturvallisuuden tulisi huolehtia, etta kaikki turvallisuuden perusperiaatteet toteutuvat.
Tietoturvallisuuden yleiset periaatteet kuvataan yleensa CIA kolmiolla. Tavoitteena on suojata
suojattavan omaisuuden luottamuksellisuus (Confidentiality), eheys (Intergrity) ja saatavuus
(Availability).

Availability

Security
objectives

Confidentiality

Kuva2. Turvallisuuden perusperiaatteet CIA —kolmio (Harris, Maymi 2016, 3-4).

Luottamuksellisuudella tarkoitetaan sita, ettd tietoon ja toimintoihin paasevat kasiksi vain valtuutetut
tahot. Eheys takaa, etté tietoja ja toimintoja voidaan lisatd, muokata tai poistaa vain valtuutettujen
tahojen hyvaksynnalld. Saatavuudella varmistetaan, ettd jarjestelmat, toiminnot ja data ovat

saatavilla asetetun palvelutason mukaan. (Harris, Maymi 2016, 4-5).

Tasapainoinen turvallisuus saavutetaan, jos kaikki suojaamisen perusperiaatteet otetaan huomioon
ja kaikista kolmesta alueesta huolehditaan. On ymmarrettava, ettei pelkka tietojen salaaminen
suojaa tietoa, jos eheytta tai saatavuus jéa huomioimatta. Perusperiaatteiden toteuttaminen

kaytanndssa voi olla todella haastavaa. On helpompi ymmartaa, alla olevan listan avulla millaisilla
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kontrolleilla ja toimenpiteilla tiedon saatavuus, eheys ja luottamuksellisuus voidaan varmistaa.
(Harris, Maymi 2016, 5-6):

Saatavuus:

- Levyjen kahdentaminen muodostamalla useammalla fyysiselld levylla yksi looginen levy (RAID).
- Jarjestelmien klusterointi

- Kuorman tasaus useampaan jarjestelmaan

- Kahdennetut tiedon ja sahkonsiirtokaapelit

- Ohjelmisto ja data varmistukset

- Peilaus

- Maantieteellinen hajauttaminen

- Palautustoiminnallisuudet

- Vikasietoiset konfiguraatiot

Eheys:

- Hash —tunnisteet (datan eheys).

- Konfiguraation hallinnalla (jarjestelmien eheys).
- Muutosten hallinta (prosessit)

- Paasyn hallinta

- Ohjelmistojen digitaalinen allekirjoitus

Luottamuksellisuus:
- Datan salaaminen sdilytettdessa (levyjen tai tietokantojen salaaminen).
- Datan salaamien siirrettdessa (IPSec, SSH, TLS).

- Fyysinen ja tekninen paasynhallinta

Tietoturvallisuuden hallinta on osa organisaation koko turvallisuuden hallintaa. Hallinta tulisi ulottua
kaikille tasoille organisaation toiminnassa. Tietoturvallisuuden hallinta tulee ulottaa, niin
strategiselle, taktiselle kuin operatiiviselle tasolle. Harris ja Maymi kuvaavat nama turvallisuuteen

vaikuttavat ja ohjaavat tekijat seuraavassa kuvassa.
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Kuva3. Organisaation turvallisuusohjelman eri tasot (Harris, Maymi 2016, 169).

Strategisella tasolla maaritelladn organisaation tietoturvapolitiikka, joka maarittelee organisaation
keskeiset tietoturvallisuusperiaatteet. Tietoturvapolitiikan hyvéksyy organisaation ylin johto.
Tietoturvapolitiikan tulee noudattaa yrityksen strategisia ja liiketoiminnallisia tavoitteita ja
paamaaria. Tietoturvallisuuspolitiikkaa tarkastellaan yleensa 6-12 kuukauden valein. Taktisella
tasolla organisaatiolle valitaan standardit, jotka sisaltédvat tarkemmat ohjeet, saannét ja toimenpiteet
joilla tuetaan tai vahvistetaan organisaation tietoturvapolitiikkaa. Standardien pohjalta laaditaan
organisaatiolle tarkemmat ohjeistukset, jotka maarittelevat suositeltavat tavat toteuttaa standardien
vaatimuksia. Ohjeistukset ovat operatiivisia toimintaohjeita henkilostolle ja IT:std vastaaville
tyontekijoille esimerkiksi missa salasanoja voidaan sdilyttad. Menettelytavoilla kuvataan
yksityiskohtaiset vaihe vaiheelta ohjeet, jotka tekemalla halutut tavoite saavutetaan. On kuitenkin
syyta huomioida, ettd ilman ndiden ohjeiden ja standardien jalkauttamista ne ovat vain tiedostoja,
joissain organisaation jarjestelmdssd. On tarkead kertoa ohjeiden ja sddntdjen olemassa olosta ja

kouluttaa henkilostda sdannéllisesti toimimaan niiden mukaan. (Harris, Maymi 2016, 90-93).

Harris ja Maymi maarittelevat, ettd tietoturvallisuuden hallintamallin mukaan organisaatiolla tulisi
olla tietoturvallisuuden kehitysohjelma, joka on integroitu osaksi organisaation liiketoiminta-
arkkitehtuuria. Lisaksi organisaation tulee kehittda tietoturvariskien hallintaohjelma osaksi
organisaation riskienhallintaa. Tietoturvallisuuden hallinnan osa-alueet tulee dokumentoida ja kuvata

riittdvan kattavasti. Tietoturvallisuuden hallintamallin tulisi toimia organisaatiossa eraanlaisena
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viitekehyksend, joka mahdollistaa tietoturvallisuus tavoitteiden asettamisen eri organisaation tasoille

ja niiden jalkauttamisen osaksi organisaation toimintaa. Organisaatiolle tulee kehittaa

valvontamekanismi, joka velvoittaa tietoturvasta vastaavat seuraamaan ja raportoimaan

tietoturvallisuuden tilaa organisaation eri tasoilla. On térkeda ymmartaa, ettei tietoturvallisuuden

vastuuta voida pelkéstaan laittaa ICT —organisaation vastuulle, koska tietoturvallisuus kostuu

tekniikan lisdksi myds erilaisista hallinnollisista toimista. (Harris Maymi 2016, 159-160).

5.2 Tietoturvallisuuden hallintamallin rakenne

Tietoturvallisuuden hallintamalli koostuu useista eri osa-alueista. Se pitaa sisalladn

tietoturvapolitiikan, joka kuvaa ne keskeiset periaatteet joilla organisaatio huolehtii tietoturvan

toteutumisesta. Se sisaltaa tietoturvallisuuden kehittdmissuunnitelman, jatkuvuussuunnittelun ja

valmiussuunnittelun, seka tietoturva ohjeet ja hallintakeinot, joiden avulla varmistetaan yrityksen

tietoturvan toteutuminen, jatkuvuuden hallinta ja toimintakyky poikkeustilanteissa.

Tietoturvallisuuden hallinta perustuu sa@nnélliseen riskienhallintaan ja toiminnan suunnitteluun. Se

maarittelee tietoturvaorganisaation ja sen vastuut, politiikat ja ohjeet, prosessit, menettelytavat ja

hallintakeinot. Hallintamallin avulla seurataan ja arvioidaan organisaation tietoturvatoimenpiteiden

kyvykkyytta ja tehokkuutta, seka huolehditaan jatkuvasta kehittdmisestd ja parantamisesta. Se on

organisaation viitekehys, jolla se pyrkii hallitsemaan systemaattisesti tietoturvan toteutumista.
(VAHTI 8/2006).

| Liiketoimintastrategiat

l Turvallisuustoimenpiteiden toteutus -
Uhkakartoitus Teknigen Jirjestelmien Ydinprosessien
jariskianalyysi rekien kartoitus riskianalyysit haavoittuvuus -~
analyysit
| Tietoturvapolitiikka (periaatteet |
v
] J *| Kehittamissuunnitelma |<
e R o B G P U SRR
i Organisaation, ! i
i sidosryhmienja | | S l Turvasuunnittelu |
i tietojarjestelmien 1 v v i i
! vaatimukset. ! ! !
| Varsinaisen toiminnan 1 Ohjeet i I Jatkuvuussuunnittelu | i
. tulostavoitteet, \ A 5 e 1 ]
! tarkeysluokitusja ! Tietoturva tytehtavissa !
, priorisointi. i 1 | Valmiussuunnittelu |
1 1 L
| Tietohallintostrategia | i
i Ydinprosessitja tieto- ! i Valvonta E
| tekniikkariippuvuudet i i Har joi tukset i
i ja sopimukset. i ! ]
______________ v Y
Tietoturvallisuustietouden lisddminen, koulutus, motivointi jatietoturvallisuuden arviointi -~

1ISO 27001

Tietoturva ja -suoja lains@&@dantd ja normiohjaus

Kuva 4. Tietoturvallisuuden hallintamallin rakenne. (VAHTI 8/2006).

Tietoturvallisuuden hallintamallin vaatimukset ja tavoitteet koostuvat liiketoimintastrategian
asettamista vaatimuksista, seka lainsaadannén ja normien asettamista vaatimuksista. Myos

sidosryhmien kautta voi tulla omia erityisvaatimuksia tietoturvan toteuttamiselle.
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Tietoturvallisuuden hallinta voidaan jakaa seitsemaan eri aihe-alueeseen. Tietoturvallisuuden
hallintamalli ottaa kantaan jokaiseen néista seitsemastd aihe-alueesta. Aihe-alueet kattavat koko

IEC27001 standardin asettamat vaatimukset. Alueet voidaan jakaa seuraavasti.

Tietoturvan johtaminen ja politiikka
Henkil6turvallisuus
Tietojarjestelmien tietoturvallisuus
Tietoliikenteen tietoturvallisuus
Fyysinen tilaturvallisuus

Suojeltavan omaisuuden ja tiedon hallinta

N oy s W=

Toiminnan jatkuvuuden hallinta

Tietoturvallisuuden hallintamalli pitaa sisallan seuraavia keskeisid dokumentteja ja toimintamalleja.
Kattavan dokumentoinnin avulla organisaatio kykenee my6s osoittamaan, etta toiminta on
suunnitelmallista ja se on maaramuotoista ja sita kehitetadn jatkuvasti. Dokumentaation avulla

organisaatio pystyy todentamaan, etta toiminta on ISO27001 vaatimusten mukaista.

- Tietoturvapolitiikka

- Tietoturvakaytdnnét ja ohjeet

- Keskeiset tietoturvan hallintakeinot ja kontrollit

- Tietoturvallisuuden kehittamissuunnitelma

- Tietoturva-arkkitehtuurin kuvaukset ja dokumentit
- Tietoturvan raportoinnin yrityksen johdolle

- Jatkuvuus- ja valmiussuunnitelmat

- Tietoturvariskien hallinnan

- Tietoturvaprosessit

- Viestintasuunnitelmat

- Auditointisuunnitelman

Tietoturvallisuuden hallintamalli varmistaa, etta tietoturvallisuuden tavoitteet asetetaan ja
julkaistaan koko organisaation laajuudella. Se maarittelee mitd hallintakeinoja on toteutettava
tietoturvallisuuden parantamiseksi ja kuinka niitd tulisi seurata ja mitata. On tarkeaa luoda
tietoturvallisuudesta kokonaiskuva ja varmistaa, etta organisaatio ja johto ovat aina ajan tasalla
turvallisuustilanteesta. On tarkeda luoda mekanismit, joilla lapinakyvyytta lisatdan, jotta
turvallisuudesta vastaavat voivat huolehtia, etta turvallisuusmekanismit ja toimenpiteet ovat riittavia
ja ne toimivat oikein. Organisaatiolla tulee olla yhtenaiset kommunikointitavat koko organisaation
lapi. Standardoitu tapa raportoida eri turvallisuuden osa-alueista ja turvallisuustoimien tehokkuutta

mittaavat mittarit.
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6 TIETOTURVAPROSESSIT

Tietoturvan hallinnalla on muutamia keskeisia prosesseja, joilla tietoturvan toteutumisesta
huolehditaan. Naiden lisaksi tietoturva tulisi ulottaa mukaan kaikkiin yrityksen prosesseihin, koska
ainoastaan niin tietoturva on mukana koko organisaation toiminnassa. Organisaation ydinprosessien
omistaijilla on vastuu huolehtia, etta prosessien eri vaiheet on arvioitu ja tunnistettu tietoturvan
kannalta kriittiset kohdat. Tietoturvallisuuden hallinmallin hallintakeinojen tulisi ottaa kantaa

tunnistettuihin kohtiin prosesseissa, niin etta tietoturva toteutuu kaikissa sen vaiheissa.

6.1 Tietoturvallisuuden hallinnan kehittdmisen prosessi

Tietoturvan toteuttaminen on jatkuvan kehittdmisen ja oppimisen prosessi. Se on johtamisen
prosessi, jota toistamalla sadnndllisesti turvataan tietoturvan yllapito ja kehittdminen. (Suomen
kyberturvallisuus strategia 2013, 19). Jatkuvan kehittamisen malli voidaan kuvata PDCA-mallin
avulla, jota yleisesti kdytetdan myos laadun johtamisessa ja prosessien kehittamisessd. PDCA-malli
soveltuu myds tietoturvan johtamiseen, koska sen avulla organisaatio voi varmistaa standardin
1S027001 jatkuvan parantamisen vaatimuksen toteutumisen (IS027001, 22). PDCA-mallin avulla
kuvataan jatkuvan kehittamisen prosessi, jonka avulla tietoturvallisuuden hallintajarjestelmaa
pidetdan ylla. PDCA-malliin kuuluu vaiheet suunnittele, toteuta, arvioi ja toimi. (ISO9001 2015, 7).
Hallintamallin kehittdminen kuuluu PDCA —mallin suunnitteluvaiheeseen. Hallintamallin pohjalta
rakennetaan tietoturvallisuuden hallintajarjestelmd, jota kehitetddn PDCA —mallin mukaisesti
seuraamalla toimintaa ja tekemalla arviointia joiden perusteella tehdaan johtopaatoksia
hallintamallin toimivuudessa ja kehittémiskohteista. Kehittdmiskohteet viedaan takaisin
suunnitteluvaiheeseen ja PDCA —mallin kierto alkaa alusta. Tietoturvan hyva johtaminen toteutuu,

jos PDCA-mallin kaikki osa-alueet ovat siina mukana.

Tietoturvallisuuden vaatimukset ja tavoitteet toimivat sy6tteena PDCA —mallilla kuvatussa
prosessissa. 1S027002 standardin mukaan vaatimukset tulevat kolmesta lahteestd. Ensimmaiset
tavoitteet muodostuvat organisaation tekeman tietoturvariskien arvioinnin perusteella. Toiset
tavoitteet tulevat lainsaddannosta, viranomaisvaatimuksista ja erilaisista sopimuksien sisaltamista
vaatimuksista. Kolmantena tavoitteita muodostavat organisaation omat toimintaperiaatteet,
tavoitteet ja liiketoimintavaatimukset. (IS027002 2014, 8-10).
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Kuva 5. Tietoturvallisuuden PDCA-malli (VAHTI 2014, 15)
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Suunnitteluvaiheessa keskeisessa roolissa on tietoturvariskien tunnistaminen ja niiden pohjalta
tehtdva riskianalyysi ja riskien arviointi. Riskien arvioinnin perusteella hyvaksytaan riskit ja tehdaan
riskienkasittelysuunnitelma. BIA —analyysin avulla arvioidaan naiden riskien vaikuttavuutta
liketoiminnalla. Yleensa vaikuttavuutta mitataan taloudellisilla mittareilla. BIA —analyysissa pyritaan
arvioimaan paljonko riski toteutuessaan aiheuttaa kustannuksia organisaation liiketoiminnoille.
Naiden arvioiden pohjalta yritykselle luodaan tietoturvapolitiikka ja valitaan keskeiset hallintakeinot
ja toimenpiteet. Hallintakeinojen saanndlliset tehtavéat on hyva sijoittaa tietoturvallisuuden

vuosikelloon, jolloin toiminta on suunnitelmallista ja erilaiset kontrollit toistetaan maéaravalein.

Toteutusvaiheessa toteutetaan riskienkasittelysuunnitelma, seka suoritetaan tietoturvaprosessien
mukaista toimintaa, johon kuuluvat tietoturvasuunnitelmassa ennalta maaritellyt
tietoturvatoimenpiteet ja hallintakeinojen toteuttaminen. Saanndlliset koulutukset henkildstolle,

jarjestelmien paakayttdjille ja tietoturvasta vastaaville henkil6ille kuuluvat myos toteutusvaiheeseen.

Mittaaminen on kehittdmisen ndakokulmasta valttdmatonta tietoturvan hallintamallissa. Riskeja
katselmoidaan ja seurataan jatkuvan riskienhallinnan periaatteiden mukaisesti. Ilman mittaamissa ja
tietoturvallisuuden kypsyyden arvioimista ei voida tunnistaa kehitettdvia kohteita. Mittaamista
voidaan tehda monella eri tavalla. My6s erilaiset katselmoinnit, sisdiset ja ulkoiset auditoinnit
saanndllisesti tehtyna voivat auttaa organisaatiota tunnistamaan kehitettdvia kohteita. Organisaation

tulee maarittaa sille parhaiten sopivat mittarit, joilla tietoturvallisuuden kehittymista seurataan.

Toimintavaiheessa tulee tunnistaa ne muutostarpeet, joita yrityksen tietoturvan kehittéminen vaatii.
Muutokset pohjautuvat tietoturvariskienhallintaprosessin ylldpitoon ja parantamiseen. Toiminnan
tulee olla jatkuvaa kehittymistd ja oppimista. Toimintavaiheessa tulee kdynnistaa tarpeelliset

ennaltaehkaisevdt ja korjaavat toimenpiteet, jotka aloitetaan suunnitteluvaiheessa. Mallia toistamalla
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lopputuloksena organisaatiolle kehittyy hallittu tietoturvallisuus, joka suojaa organisaation

suojattavaa tieto-omaisuutta.

6.2 Tietoturvallisuuden jatkuvien palveluiden hallintaprosessi

Tietoturvapolitiikan ja sen mukaisen hallinmallin tulee toteuttaa tietoturvallisuuden
vuosisuunnittelua. Johdon tulee huolehtia, ettd organisaatiolla on riittavat resurssit, toteuttaa
kehittamistoimintaa ja vuosittaiset yllapitotehtavat, seka tietoturvatoiminnasta aiheutuvien
kustannusten budjetointi. (VAHTI 2 2011, 19).

Tietoturvan jatkuvien palveluiden hallintaprosessi kuvataan yleensa vuosikellon avulla. Hallintamallin
kontrollit sijoitetaan vuosikelloon toiminnan systemaattisuuden varmistamiseksi. Vuosikello auttaa
aikatauluttamaan keskeiset toimenpiteet, joita toistamalla varmistetaan, etta tietoturvan hallinta on

jatkuvaa ja sdannonmukaista.

Jatkuvuudenhallinnan Kayttajaoikeuksien

Tietoturvapolitiikan ja@
testaus katselmointi

siihen liittyvien muiden
ohjeiden katselmointi
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jatkuvuudenhallinta

Palomuurisaantsjen
katselmointi 1/2

Kolmansien osapuolten

yhteyksien katselmointi

Tietoturvariskien
arviointi 1/2

Tietoturvatavoitteiden
asetanta seuraavalle
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osallistumisen

katselmointi
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jarjestelmien
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Kuva 6. Tietoturvan vuosikello (KPMG 2016, 8).

Hallintamallin keskeiset kontrollit sisaltavat erilaisia tarkistuksia ja katselmointeja, joilla huolehditaan
tietoturva kontrollien pysymisesta ajan tasalla. Katselmoinneissa voidaan systemaattisesti kdyda lapi
paasynhallintaan ja kayttdoikeuksiin liittyvéd dokumentointi ja tarkistaa esimerkiksi annettujen

kayttdoikeuksien ajantasaisuus.
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Myds jatkuva henkiloston, paakayttajien ja tietoturvasta vastaavien koulutus ja tietoisuuden
lisddminen ovat valttdmatdntd nopeasti muuttuvassa kyberturvallisuus toimintaymparistdssa. Myds

1SO27001 vaatimukset edellyttavat saannénmukaista koulutusta ja osaamisen kehittamista.

Saanndnmukainen raportointi ja seuranta takaavat organisaation kyvykkyyden reagoida kehitettaviin

asioihin. Tietoturvallisuuden tasoa tuleekin vaatimusten mukaan jatkuvasti arvioida ja mitata.

Myds jatkuvuuden varmistaminen ja erilaisten harjoitusten ja testaamisten avulla tulee olla
saanndnmukaista, jotta mahdollisten hairiétilanteiden sattuessa pystytdan toimimaan ja

huolehtimaan nopeasta palautumisesta normaaliin tilaan.

6.3 Tietoturvariskien kasittelyprosessi

OECD suosituksen mukaan digitaaliseen turvallisuuteen kohdistuvien riskien kasittely tulisi tehda
jatkuvan riskienarvioinnin periaatteiden mukaisesti ja sen tulisi integroitua koko organisaation
riskienhallintaan. Johdon vastuulla on varmistaa, etta riskien arviointi on systemaattisesti toistettava
prosessi, jonka tavoitteena on arvioida uhkien ja haavoittuvuuksien vaikutuksia taloudelliseen
toimintaan. Riskien kasittelyyn liittyvan paatdksen teon tueksi on kerdttdva mahdollisimman paljon
tietoa digitaalisen ympariston muutoksista, sitd uhkaavista uhista ja haavoittuvuuksista, jotta
kyberturvallisuusriskien minimointiin johtavien hallintakeinojen ja turvallisuustoimenpiteiden valinta
voidaan kohdistaa oikeisiin kohtiin. (Valtionvarainministerio 28/2016, 14). Tietoa tulisi kerata
tekemalla saannollisesti uhkakartoitus ja riskianalyyseja, teknisia riskikartoituksia, jarjestelmien
riskianalyyseja ja ydinprosessien haavoittuvuusanalyyseja. Myos erilaisten poikkeamien ja
havaintojen raportoiminen auttaa havaitsemaan ne kohdat joihin uhkia eniten kohdistuu. Toistamalla
riskienhallintaprosessia organisaatio voi syventaa omaa tietoturvariskien arviointia ja saavuttaa
yksityiskohtaisemman tason tietoturvallisuus riskien arvioinnissa. Syvemman riskianalyysin avulla
organisaation on helpompi valita oikeat turvatoimenpiteet ja hallintakeinot riskien pienentamiseksi.
(ISO27005 2013, 22) Riskienhallinnan tulisi olla lahtékohtana, kun lahdetdan organisaation
tietoturvallisuuden hallinjarjestelmaa suunnittelemaan. ENISA:n mukaan tietoturvariskienhallinnan
onnistumiseen vaikuttaa kuinka hyvin se saadaan sisallytetty organisaation kulttuuriin ja
liketoimintaprosesseihin. Riskienhallinta tulisi olla organisaatiossa kaikkien vastuulla. (ENISA 2006,
12).

NIS-direktiivin mukaan keskeiset palveluntarjoajat velvoitetaan tekemaan
riskienhallintatoimenpiteita. Palveluntarjoajien tulee huolehtia, ettd organisaatiolla on asiamukaiset
oikeassa suhteessa toteutetut tekniset ja organisatoriset toimenpiteet riskien hallitsemiseksi, jotka
kohdistuvat niiden verkko- ja tietojarjestelmien turvallisuuteen. Toimenpiteilld on varmistettava, etta
verkko- ja tietojarjestelmien turvallisuuden taso on suhteutettu riskiin ndhden ja kaytéssa on
huomioitu uusin tekniikka. (LVM 2017, 10).

1S027001 standardi ei itsessaan sisalla riskienhallintaan liittyvia menetelmid, vaan se kuvaa

pelkastaan tietoturvallisuuden hallintajarjestelmalle asetettuja vaatimuksia. Organisaatioiden tulee
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itse maarittda omat riskienhallintatoimintamallinsa. Hallintajarjestelman vaatimukset voidaan tayttaa
monella eri tavalla ja tasta syysta organisaatioiden tulee valita heidén toimintaymparistdlleen
sopivimmat menettelytavat. (ISO 27005, 8). ISO27001 vaatimukset tayttavia
riskienhallintamenetelmia on useita ja organisaation kannattaa valita sille soveltuvimmat

menetelmat.

ENISA on julkaissut luettelon kolmestatoista eri riskienhallinta- ja riskienarviointimenetelmastd, joista
osa tayttaa sellaisenaan 1SO27001 vaatimukset. Esitellyt viitekehykset Iahestyvat riskienhallintaa ja
riskienarviointia hyvin erilaisesti Iahestymiskulmista ja organisaation kannattaa valita sille sopivin
lahestymistapa. Osa kattaa koko riskienhallinnan ja riskienarvioinnin ja osa vai jommankumman osa-
alueen. Myds menetelmien laajuudessa on suuria eroja. Osa menetelmista pitaytyy hyvin ylatasolla
ja osa lahestyy hyvin jarjestelma keskeisesti. (ENISA 2006, 30-36).

Attributes S| = c é
c | ®| 2|0 5 = = =
S| 3|E|= = = S =
T 5| 83| 6|t o | ® S = o
S8 gls|8|g|s|¢ 3 L &
(8|98 |la| Q| 8|3 o © o] c 7]
S 8| | cs|2|E|2|E @ = o 3 S io)
35|25 |8|8|8&]¢E ) 2 3 | 2R o
=l8|5|2|8|e|8]s 3 g < 2 e B 2
© © 8 (&) © +— © () g’ © o » e = (&)
2122553 |5| 2| 8| 8 [2/B|%| %
Products ElE|d|e|&E|e|le|e| S a ®w |©|35]0 o
ﬁ:?]t(glsgoll;r Security oo |o . oo (eee [ece (000 [0ee GE Free All [** N [ N Er:g}(;tg)pe (free of
EN, NL, Gov, kk CRAMM expert,
Cramm eee 000 000 o0e cz Notfree | -re NI N IcRAMM express
Dutch A&K analysis(eee eee eee (eee NL Free All * N | N
; EN, FR, - EBIOS version 2
Ebios 000 (000 (000 (000 000 (000 000 (000 GE. ES Free All Y | N (open source)
For ISF  |All except [* to Various ISF tools
ISF methods 000 (000 (000 (000 000 (000 000 000 EN members ISME x| N | N (for members)
ISO/IEC IS 13335-2 %
(ISO/IEC IS 27005) oo (00 (00 (00 (00 [eee [eee [eee EN Ca. €100 |All N | N
ISO/IEC IS 17799 |e ) EN Ca. €130 |All ** N | Y [Many
Gov, %
ISO/IEC IS 27001 o o EN, FR |Ca. €80 L Y | Y Many
arge
IT-Grundschutz 000 (000 (000 (000 (000 (000 (000 (000 EN, GE [Free All ** Y | Y Many
m:ﬂgﬂ)(replaced byooo eee (000 (000 EN, FR |Notfree |Large * N | N
i : xx RISICARE
Mehari 0o [00e (000 000 EN, FR [€100-500 |All N | N (ca. € 10.000)
Octave oo (0o (00 (00 (0o (00 [ee [ee |EN Free SME ** N | N
SP800-30 (NIST) [eee eee Iy EN Free All ** | N | N

Taulukko 1. Tietoturvallisuuden riskienhallinta ja riskienarviointimenetelmia (ENISA 2006, 37-38).

ENISA:n taulukon menetelmista EBIOS, ISO/IEC 27005 ja IT-Grundschutz ovat yhteensopivia
suoraan 1SO27001 standardin vaatimuksille. (ENISA 2006, 11-55).

Tietoturvallisuusriskien hallinnan keskeinen tavoite riskien kasitteleminen ja hyvaksyttyjen riskien

pienentdminen hyvaksyttdvélle tasolle. Organisaatio madrittelee riskinottohalukkuuden, joka maaraa
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riskien riskitason, jonka organisaatio on valmis kantamaan. Se on tavoitetaso hyvaksyttavalle
tappion maaralle, jonka organisaatio on valmis toiminnassaan ottamaan riskin toteutuessa. Kun

haluttu riskitaso on saavutettu, pyritdan se yllapitdmaan saanndllisen riskienhallintaprosessin avulla.

Riskien arvioinnin kautta pitdisi organisaation valita ne keskeiset hallintakeinot ja
turvallisuustoimenpiteet, joilla asetettuihin tavoitteisiin paastaa. Nailla toimenpiteilla on tarkoitus
suojata organisaation digitaalisen toimintaympariston toimivuus ja suojattava omaisuus. (IS027005
2013, 18).

Tietoturvariskien hallinta tulisi olla osa koko yrityksen riskienhallintaa. Tietoturvariskit kannattaa
kuitenkin hallita omana kokonaisuutenaan. Jos tietoturvariskien hallinta sisallytetdan osaksi muita

riskeja jaa yleensa tietoturvariskien kasitteleminen liian kapeaksi.

TOIMINTAYMPARISTON MAARITTAMINEN

RISKIANALYYSI

RISKIEN MERKITYKSEN ARVIOINTI

PAATOKSENTEKOKOHTA 1
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Kuva 7. Tietoturvariskien hallintaprosessi (ISO27005 2013, 22).

6.3.1 Toimintaympariston maarittdminen

Tietoturvariskien arviointi aloitetaan madarittelemalld organisaation sisdinen ja ulkoinen
toimintaymparistd. Organisaation toimintaymparistén ymmartdminen on tarkead, jotta voidaan
tunnistaa sita uhkaavat uhkatekijat ja haavoittuvuudet, jotka voivat aiheuttaa organisaatiolle
vahinkoa. Organisaatioiden tulee kuvata toimintojen, palveluiden, prosessien, tietojarjestelmien ja
tietovarastojen valiset riippuvuudet riittavalla tasolla. VAHTI 2/2016 ohje maarittelee, ettd sisdinen
toimintaymparistd koostuu organisaation sisaisista tekijdistd, joilla on vaikutusta organisaation
toimintaan tavoitteiden saavuttamiseen. Ulkoinen toimintaympariston koostuu organisaatioon
vaikuttavista ulkoisista tekijoistd, joissa asiakkaiden ja ulkoisten sidosryhmien tarpeet ja vaatimukset
otetaan huomioon organisaation toiminnassa. 1SO27005 standardin mukaan ulkoiseen ja sisdiseen
toimintaymparistodn voi kuulua seuraavia tekijoita, jotka tulisi huomioida my®ds riskienhallinnan

nakokulmasta.

Ulkoinen toimintaymparisto:

Ulkoinen toimintaymparistd voi koostua kansainvélisesta ja kansallisesta ymparistosta. Sita voi
ohjata politiikka, lainsaddanto, viranomaismaaraykset ja erilaiset yhteiskunnalliset piirteet. Ulkoiseen
toimintaymparistdon vaikuttavat myos rahoitusta, kilpailukykya ja taloutta ohjaavat tekijat. Myos
suhteet ulkoisiin sidosryhmiin ja niiden arvoihin voivat vaikutta organisaation toimintaymparistoon,

joka vaikuttaa organisaation toimintaan organisaation ulkopuolelta. (IS027005 2013, 12).

Sisdinen toimintaymparisto:

Sisdiseen toimintaymparistéon vaikuttavat yrityksen yleinen hallintotapa, organisaation rakenne ja
erilaiset roolit ja vastuut. Strategia ja sen asettamat tavoitteet ohjaavat sisdisen toimintaymparistén
toimintaa ja ne tulisi ottaa myds huomioon, kun organisaation tietoturvaa kehitetdén. Sisdisten
sidosryhmien nakemykset ja arvot vaikuttavat organisaation yleisen toimintakulttuurin lisaksi.
(IS027005 2013, 12).

6.3.2 Riskien arviointi

Riski toteutuu, jos uhkat yhdessa haavoittuvuuksien kanssa aiheuttavat taloudellisia seuraamuksia.
Ilman uhkia haavoittuvuudet tai haavoittuvuudet ilman uhkia eivat aiheuta riskia. On térkeaa
ymmartaa, etta riskienhallinnan nakdkulmasta riski on seurausta uhkien toteutumisesta yhdessa
haavoittuvuuksien kanssa. Yleensa riskiksi kasitetaan uhka, haavoittuvuus tai poikkeama.
(Valtionvarainministerié 28/2016, 35).
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Kuva 8. Uhkien ja haavoittuvuuksien suhde riskeihin (Harris Maymi 2016, 9).

Uhkien aiheuttajat synnyttavat uhkia, jotka mahdollistavat haavoittuvuuksien hyvaksikayttdmisen.
Uhkien ja haavoittuvuuksien yhdistelma johtaa riskeihin, jotka voivat altistaa suojattavan
omaisuuden vahingoittumiselle. Riskejad vastaan voidaan suojautua vastatoimilla ja hallintakeinoilla.
Turvatoimet vaikuttava suoraan uhkien aiheuttajiin. (Harris Maymi 2016, 8). Nain ollen myds uhkien
aiheuttaja kehittavat jatkuvasti toimintaansa ja luovat uusia uhkia ja pyrkivat tunnistamaan uusia
haavoittuvuuksia, joita hyodyntamalla I6ytavat keinoja paasta kasiksi kohteena olevan organisaation

tieto-omaisuuteen tai vahingoittamaan sita.

Riskien arvioinnissa tulee riskit arvioida maarallisesti tai laadullisesti. Molemmissa Iahestymistavoissa
on omat hyva ja huonot puolensa. Organisaation tulee valita sille sopivin tapa arvioida riskit.
Maarallisessa menetelmassa laskenta voi olla monimutkaista ja voi olla hankalaa ymmartaa mihin
arvoihin laskenta perustuu. Maarallinen lahestymistapa vaatii myds paljon lahtétiedon kerdamista ja
ilman tehokkaita automaattisia tydvalineita voi arviointi olla tydlasta. Laadullisessa menetelmdssa
laskentaa ei kaytetd ja tulos voi olla subjektiivinen mielikuviin perustuva. Nain ollen se ei mahdollista
kustannusten ja hyotyjen arvioimista rahassa ja lopputuloksen perustella tietoturvabudijetin
laatiminen voi olla hankalaa. Toisin sanoen maarallinen lahestymistapa voi olla miltei mahdoton
toteuttaa ja laadullinen tapa ei anna riittdvasti tietoa taloudellisten paatdsten tekemiseen. Tasta
syysta molempien ldhestymistapojen yhdistdminen voi olla paras tapa toteuttaa riskien arviointi.
(Harris ja Maymi 2016, 118-119). Arvioinnissa riskit asetetaan tarkeysjarjestykseen vakavuuden ja
asetettujen arviointikriteerien mukaisesti. Tama auttaa organisaatiota priorisoimaan ne riskit joiden
kasittelylla on suurin merkitys organisaation toiminnalle. Riskien arvioinnissa tunnistetaan
suojattavat kohteet ja yksildidaan niihin kohdistuvat uhkat ja mahdolliset olemassa olevat

haavoittuvuudet. Suojattava kohde on asia, jolla on arvoa organisaatiolle. Suojattavat kohteet eivat
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siis ole pelkastaan laitteistoja tai ohjelmistoja. Suojattavista kohteista on kerattava riittavasti tietoja
riskien arviointia varten. Suojattaville kohteille tulisi maaritella suoritettavan riskienarvioinnin laajuus,
suojattavan kohteen omistaja, jolla on vastuu yllépidosta, kdytostd, kehittamisesta ja
turvallisuudesta, seka suojattavan kohteen arvo organisaatiolle. Tuloksena syntyy lista suojattavista
kohteista, joihin riskienhallinta ulottuu ja niiden tarkeydesta liiketoimintaprosesseille. (ISO027005
2013, 32-34).

Suojattavien kohteiden lisdksi tulee tunnistaa niitd uhkaavat uhkat. Uhka voi vahingoittaa suojattavia
kohteita. Se voi olla luonnon tai ihmisen tahallisesti tai tahattomasti aiheuttama. On syyta
huomioida, etta uhka voi ilmetad organisaation sisalla tai sen ulkopuolella. Kaikki uhkat tulisi
tunnistaa olipa ne sisdisia tai ulkoisia. (ISO27005 2013, 34). Uhkat tulisi tunnistaa luokitella
kategorioittain, seka arvioida niiden todenndkdisyys aiheuttaa vahinkoa organisaatiolle (Harris,
Maymi 2016, 95). Tarkeaa on keskittya vai niihin uhkiin, jotka voivat kohtuullisella
todennakoisyydellad toteutua ja aiheuttaa vahinkoa organisaatiolle. Organisaation on tarkeaa
tiedostaa mita suojattavia kohteita silld on joiden toimintaan ulkoiset tahot voivat vaikuttaa tai
aiheuttaa keskeytyksen tai jopa tuhota sen. On tarkeaa kohdentaa rajalliset resurssit oikeiden
kohteiden suojamiseen oikeilla keinoilla. Organisaation tulisi tiedostaa mitkd ovat mahdolliset
potentiaaliset vastustajat ja mitkd ovat heidan motivaationsa ja millainen kyvykkyys heilla on

hyokatd organisaatiota vastaan. (Harris, Maymi 2016, 98-99).

Tunnistettujen uhkien jalkeen on tarkeaa tunnistaa jo olemassa olevat hallintakeinot ja
turvallisuustoimenpiteet, jotka ovat kaytdssa. On térkeda myds todeta ndiden hallintakeinojen
toimivuus. Myds toimimaton hallintakeino voi olla itsessadn haavoittuvuus, joka mahdollistaa uhkan
toteutumisen. Hallintakeinojen vaikuttavuutta tulisi mitata, jotta niita voidaan taydentaa toisilla
hallintakeinoilla. Kannattaa tarkkailla kuinka hallintakeino véahentdaa uhkan todennakéisyytta tai
pienentaa uhkan toteuttamisen helppoutta. Toteutettuja hallintakeinoja tulisi arvioida samalla tavalla
kuin suunnitteilla olevia uusia hallintakeinoja auditointien ja katselmuksien yhteydessa. Seuraamalla
hallintakeinoja valtetaan myds paallekkaisten hallintakeinojen toteutus ja ndin ollen véltytdan niiden
aiheuttamilta turhilta kustannuksilta. (ISO 27005 2013, 36).

Myo6s haavoittuvuuksien tunnistaminen on tarkead. Olemassa oleva haavoittuvuus ei valttdmatta
mahdollista minkdan uhkan toteuttamista ja ei valttdmatta juuri nyt vaadi mitdan hallintakeinoa sen
poistamiseksi. Tallaiset haavoittuvuudet ovat kuitenkin syyta tiedostaa, jotta muuttuneen tilanteen
jalkeen niiden hallitsemiksesi voidaan valita sopiva hallintakeino. Huonosti toteutettu tai vaara
hallintakeino voi itsessaan olla myds haavoittuvuus, joka mahdollistaa uhkan toteuttamisen, joka ei
muutoin olisi todennakdinen kyseisessa ymparistdssa. Haavoittuvuudet eivét ole pelkastaan
tietojarjestelmiin ja sovelluksiin liittyvid. Haavoittuvuuksia voi olla organisaatiossa, prosesseissa,
hallinnollisissa rutiineissa, henkildstossa, fyysisessa ymparistossa ja riippuvuuksissa ulkoisiin

sidosryhmiin.

Tarkoituksena on tunnistaa ne riskit, jotka voivat aiheuttaa tappiota ja selvittdd miten, missa ja miksi

téllainen tappio on mahdollinen. Riskien tunnistaminen tarkentuu mitéd useammin
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riskienhallintaprosessi on toteutettu ja paattkset riskien hallisemiseksi pohjautuvat kerattyyn

tietoon.
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6.3.3 Riskien kasittely

Riskien arvioimisen jalkeen riskit kdsitelldan ja tehdadn paatdkset, kuinka tunnistettuja riskeja
kasitelladn. Paatokset riksien kasittelysta tulisi perustua asetettuihin tietoturvatavoitteisiin ja ennalta
tehtyyn toiminnan suunnitteluun. Riskienkasittelyssa tehddan paatds riskien kasittelemisesta.
Perusperiaatteiden mukaisesti paatetdan, hyvaksytaanko riski sellaisenaan vai pienennetaanko riskia
halutulle tasolle. Jos riskia paatetadan pientdan, valitaan usein sopivia turvallisuustoimenpiteita ja
hallintakeinoja, joilla riskid voidaan pienentaa halutulle tasolle. Riskien vaikutusta voidaan myods
pienentda kehittdmalla hairidnsietoa ja tekemalla jatkuvuus ja palautumissuunnittelua. Riski voidaan
siirtda myos kolmannen osapuolen hoidettavaksi, jolloin kyseeseen voisi tulla vakuutuksen ottaminen
riskien varalle tai riski voidaan siirtda kokonaan kolmannelle osapuolelle sopimusteitse. Viimeisena
vaihtoehtona riski halutaan valttaa, jolloin toiminta paatetaan lopettaa riskin valttamiseksi.
(Valtionvarainministerié 28/2016, 38-39).

Taloudellisten ja yhteiskunnallisten tavoitteiden maarittely
Taloudellisen ja yhteiskunnallisen toiminnan suunnittelu

Riskien arviointi
Mikd on toimintaan kohdistuvan riskin taso
eli mitkd ovat epdvarmuuden mahdolliset seuraukset
taloudellisille ja yhteiskunnallisille tavoitteille?

Riskien kasittely
Onko riski muutettavissa
hyvaksyttavan riskitason mukaiseksi?

:>~ Ottaminen Pienentdminen Siirto Valttaminen
hyvéksyttavlle tasolle kolmannelle osapuolelle
Toiminnan
loppuminen
Turva- Innovaatio- Varautuminen
toimenpiteet toiminta Hairionsieto ja
Soveltuvat ja Toiminnan ja turvatoimien jatkuvuus
oikeasuhteiset sopeuttaminen

riskiin ndhden

Kuva 9. Riskienkasittely prosessi (Valtionvarainministerié 28/2016, 38-39).

Tietoturvallisuuden toimintaan liittyvat paatokset tulisi toteuttaa siten, etta riskienhallintaprosessi on
siind vahvasti mukana. Riskien arvioissa riskit tulisi kasitella siten, etta padstaan tietoturvallisuudelle

asetettuihin tavoitteisiin ja padgmaériin.

Isommissa organisaatioissa tietoturvariskien hallintaan tulisi kayttaa jotain tunnettua viitekehysta.

Nain voidaan varmistaa, ettd tietoturvariskien hallinta on koko organisaation kattavaa ja se
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toteutetaan saman muotoisena organisaation kaikissa osissa. Valitun muodollisen viitekehyksen tulisi
mukautua organisaation muun riskienhallinnan kanssa. Nain varmistetaan, etta riskit kasitellaan
yhdenmukaisella tavalla ja ne ovat lapinakyvasti esilla koko organisaation toiminnassa.
(Valtionvarainministerié 28/2016, 39).

Todellisten riskien mittaaminen voi olla hankalaa ja tasté syysta riskit kannattaa priorisoidaan ja

aloittaa kasittely niista riskeista joilla saavutetaan eniten hyotya pienimmilléd panoksilla.

7 TIEOTURVALLISUUDEN HALLINTAKEINOT

Tietoturvallisuuden hallintakeinojen tehtdva on vahentda ja torjua riskeja, joita organisaatio kohtaa
ja on tunnistanut. Sopivimmat hallintakeinot tulisi valita riskienhallinnan kautta. Tietoturvallisuuden
hallintakeinot voidaan jakaa kolmeen eri osa-alueeseen hallinnollisiin, teknisiin ja fyysisiin
kontrolleihin. Hallinnolliset kontrollit ovat enemmaé&n johtamisen kautta tapahtuvia kontrolleja, jotka
voivat liittya riksien hallintaan, tietoturvan dokumentoimiseen, henkiléturvallisuuteen ja
koulutukseen. Tekniset kontrollit on toteutettu, joko ohjelmallisesti tai laitteistopohjaisesti. Teknisia
kontrolleja voivat olla esimerkiksi keskitetty lokienhallinta, palomuurit, IDS ja IPS -jarjestelmat,
identiteetin- ja paasyhallinnan jarjestelmat. Fyysiset kontrollit puolestaan liittyvat usein tilojen,
resurssien ja henkildston suojaamiseen esimerkiksi aidoilla, lukoilla, valaistuksella ja
kameravalvonnalla. On tarkeaa huomioida kaikki erilaiset hallintakeinot, jotta organisaatio pystyy
saavuttamaan parhaan mahdollisen tietoturvallisuuden tason. Suojattava omaisuuden ympaérille tulisi
luoda useita hallintakerroksia, joiden avulla saavutetaan monikerroksinen suojaus, jota kutsutaan
myds defence-in-depth malliksi. Tassa mallissa hallinnolliset, tekniset ja fyysiset kontrollit luovat

paallekkaisia suojauskerroksia, jotka on kuvattu kuvassa. (Harris, Maymi 2016, 8-10):

Virus scanners I

. Potential threat

Patch management I

Rule-based access control I

Account management I

Secure architecture I

Demilitarized zones (DMZs) I

Firewalls I

Virtual private networks (VPNs)I

Policies and procedures I

Physical security

Kuva 10. Suojaavat kontrollit Defense-in-depth (Harris, Maymi 2016, 9).
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Kerroksellisen suojaamisen avulla organisaatio pystyy tehokkaasti suojautumaan sita uhkaavia
riskejd vastaan. Yhden kerroksen pettaessa on vield useita kerroksia, jotka suojaavat suojattavaa
omaisuutta hyokkaajilta. Erilaiset suojauskerrokset auttavat myos luomaan monikerroksisen
havannointikyvyn, jolloin mahdolliset hydokkaykset pystytdan paremmin havaitsemaan. Suojaavat
kerrokselliset kontrollit tulisi valita siten, ettd ne on kohdistettu tunnistettuja uhkia vastaan.
Suojaavien kerrosten lukumaaraan vaikuttaa suojattavan omaisuuden arvo organisaatiolle ja

suojattavan omaisuuden herkkyys.

On tarkeda ymmartaa mita suojaavilla kontrolleilla tavoitellaan ja millaisia toiminnallisuuksia ne
sisaltavat. Harris ja Maymin mukaan kontrollit voidaan jakaa kuuteen osa-alueeseen

toiminnollisuuksien mukaan. Nama toiminnollisuudet lueteltu alla (Harris, Maymi 2016, 10):

- Ehkdiseva (Preventive)
- Tunnistava (Detective)
- Korjaava (Corrective)

- Varoittava (Deterrent)
- Palauttava (Recovery)

- Kompensoiva (Compensating)

Liitteen 1 taulukossa on esitetty kaikki ISO/IEC 27002 standardin hallintakeinot ja niille asetetut CIA

—mallin mukaiset tavoitteet.

Suurin osa hallintakeinoista perustuu ennaltaehkaisyyn. On kuitenkin tarkeada ymmartaa, etta
kontrollien taytyy toimia hyvin yhteen ja niiden tulee olla toisiaan taydentavia. Muutoin pahimmassa
tapauksessa kontrollit ovat ristiriidassa keskendan ja voivat ndin ollen aiheuttaa turvallisuusriskin.
Harris ja Maymi kuvaavat alla olevassa taulukossa esimerkkeja erilaisista kontrollityypeista ja niiden

toiminnollisuuksista. (Harris Maymi 2016, 12):

Ehkadiseva | tunnistava | korjaava | varoittava | palauttava

Fyysinen

Aidat X

Lukitukset

Tunnusjdrjestelma

Vartija

Biometriset jarjestelmat

X| X[ X| X| X

Mies ansa ovet

Valaistus X
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Liiketunnistimet

Valvontakamerat

Maantieteellinen hajauttaminen X

Hallinnollinen

Tietoturvapolitiikka X
Monitorointi ja valvonta X
Tehtavien eriyttdminen X
Tyobnkierto X

Tiedon luokittelu

Henkilostomenettelyt

Tutkimus X

Testaaminen

Tietoturvallisuus koulutus

Tekninen

Paasylista (ACL)

Salaus

Auditointi lokit

IDS

Anti Virus X

Serveri imaget X

Alykortit

Takaisin soitto jarjestelma

Varmuuskopiot X

k
Taulukko 2. Kontrollit ja toiminnallisuudet (Harris Maymi 2016, 12).

Turvallisuuskontrollien ja vastatoimien valinta kannattaa tehda riskienhallinnan jalkeen. Alussa
kontrolleilla pyritdan saavuttamaan yrityksen tietoturvallisuuden perustaso (baseline), jota
parannetaan riskienhallinnan kautta. Ensin luodaan kokonaisarkkitehtuurin ndkékulmasta kontrollit,
joilla huolehditaan kokonaisuuden tietoturvallisuuden toteutumisesta. Nain varmistetaan, kun tulee
uusi jarjestelma tai sen osa, se on automaattisesti mukana organisaation kokonaisarkkitehtuurin
tietoturvassa. Tietoturvallisuutta arvioitaessa uudelleen riskienhallinnan kautta voidaan
peruskontrollien liséksi luoda kontrollien yhdistelmia tai luoda kokonaan uusia jarjestelmdkohtaisia
kontrolleja, joilla organisaation tietoturvan perustasoa nostetaan yléspdin. Uudet kontrollit tulee
myds dokumentoida, jolloin organisaatiolla sdilyy kasitys mita kontrolleilla suojataan ja mita

toimenpiteita olisi lisdttdva, jotta tietoturvallisuuden taso olisi riittdva. Dokumentointi on myés
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tarkeda sen takia, ettd organisaatiossa kaikilla on sama kasitys mitd kontrolleja on kaytdssa ja mihin
niilld pyritadn. Jos tehddan muutoksia, ne taytyy myos vieda kaikkien osapuolien tietoisuuteen.
Dokumentoidut kontrollit on myds helpompi integroida osaksi kokonaisuuden hallinnan ja seurannan
suunnitelmaa. Dokumentoimattomat kontrollit menettdva yleensa tehonsa ja voivat pahimmillaan
aiheuttaa huonosti toimiessaan tietoturvariskin. Kaikki turvakontrollit tulisi kohdistaa riskeihin joita
on tunnistettu ja joita pyritdan kontrollien avulla pienentdmaan halutulle tasolle. Kontrollien
dokumentointi, raportointi ja toteuttamisvastuu tulisi kirjata osaksi tietoturvallisuuden
kokonaissuunnitelmaa. Raportoinnin tarkoituksena olisi tunnistaa mitka kontrollit toimivat
tehokkaasti ja mitka vaativat jatkokehitystd. Raportoinnin tuloksia voidaan hyddyntaa
riskienhallinnassa, kun se seuraavan kerran toteutetaan. Sen avulla voidaan arvioida ovatko
kontrollit olleet riittdvid ja tarvitaanko riskien pienentédmiseksi tehda uusi tehostavia toimenpiteita.
Riskien ja kontrollien arvioimisen kautta saadaan paatéksenteon tueksi uutta tietoa, jolloin
riskienhallinnasta vastaavat tahot pystyvat maarittelemaan onko saavutettu hyvaksyttava riskitaso,
jonka organisaatio pystyy kantamaan. Kontrollien tehokkuutta tulee seurata sa@nnéllisesti, jotta
pystytdan reagoimaan muutoksiin. On myds tarkea havaita, jos on syntynyt uusia uhkia tai vanhat
uhat ovat muuttaneet muotoaa ja kontrolleja on muutettava tai tehtava uusia kontrolleja uusien

uhkien torjumiseksi ja riskien pienentdmiseksi. (Harris Myami 2016, 128-130).

ISO/IEC 27002 standardi kuvaa tarkemmin ISO/IEC 27001 vaatimukset tayttavat hallintakeinot.
Hallintakeinot on jaettu 14 paakohtaan, joiden alle on koottu yhteensa 35 paaturvallisuusluokkaa.
Paaturvallisuusluokat sisaltavat hallintatavoitteet ja yhden tai useamman hallintakeinon tavoitteiden
saavuttamiseksi. Kaiken kaikkiaan standardissa on kuvattu yhteensa 114 hallintakeinoa, jotka
sisdltdvat kuvauksen, lyhyen toteuttamisohjeen ja mahdollisia lisatietoja. Standardissa ei maéaritella
yksityiskohtaisesti, kuinka hallintakeinot tulisi toteuttaa. Riskienhallinnan tukemana organisaatio
pystyy valitsemaan riittavat hallintakeinot ja soveltamaan niitd omaan toimintaan. Pddkohdat on

kuvattu alla olevassa kuvassa.

Suojattavani
omaisuudenthallintal

(8)

Tietoturvallisuudent HenkilostoturvallisuusE)
organisointif{6)

Tietoturvapolitiikat®5)

Fyysinen@urvallisuus
Salausd10) jalymparistoni Kayttoturvallisuusd12)

Paasynhallintad9)
turvallisuusg11)

Jarjestelmi
hankkimin Suhteet®oimittajiink Tietoturvahairiciden?
kehittdminendal (15) hallintad16)
yllapitoR14)

Viestintaturvallisuus@
(13)

Liiketoiminnan@
jatkuvuudenthallintaank Vaatimustenf
liittyviaGhakokohtiall mukaisuus®18)
(17)
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Kuva 11. Tietoturvallisuuden hallintakeinojen paakohdat (ISO/IEC27002 2014).

Alla olevassa kuvassa on esimerkki, kuinka Tietoturvapolitiikka hallintakeinon paékohta jakautuu
paaturvallisuusluokkaan, jossa maéaritellddan hallintakeinojen tavoite. Turvallisuusluokka on tdssa
tapauksessa jaettu kahteen hallintakeinoon, joiden toteuttamisesta on tarkemmat ohjeet
standardissa.

5. Tieteturvapelitiiklka

8.1 Jehden ehjaus Heteturvan koskavissa asiolssa

5.1.1 Tietoturvapolitiikka 5.1.1 Tietoturvapolitiikkojen katselmointi

Hallintakeino:@
Tietoturvallisuudelle@®lisi@naariteltava
joukkoBlohdonBhyvaksymid@olitiikkoja,?
jotkaulkaistaan@aBoistaiedotetaan
henkil6kunnalleBasiaankuuluville®
organisaation@lkopuolisille@®sapuolille.?

Hallintakeino:
Tietoturvapolitiikat@lisitkatselmoitaval
suunnitelluinikavalein®aifkunBnerkittavia
muutoksia®apahtuu,Gotta@armistetaan,?
ettathe®vatdelleenBoveltuvia,@

asianmukaisia@a@aikuttavia.?

Toteuttamisohjeet...

Toteuttamisohjeet...

Kuva 12. Esimerkki hallintakeinojen padkohdan jakautumisesta hallintakeinoiksi (ISO/IEC 27002
2014, 14-16).

Organisaation valitsemat hallintakeinot dokumentoidaan ja ylldpidetdan SOA dokumentissa
(Statement of Applicability). SOA —dokumentti pitdisi syntya riskienarvioinnin lopputuloksena. Siihen
dokumentoidaan kaikki tietoturvakontrollit ja tavoitteet, joihin kontrolleilla pyritédn. Dokumenttiin
kirjataan lainsaadanndlliset ja oikeudelliset vaatimukset, mahdolliset sopimukselliset velvoitteet,
riskien hoitamisesta vastaava taho ja mahdolliset omat liilketoiminnan tarpeiden asettamat
vaatimukset. Alla olevassa taulukossa on esitetty malli, kuinka aikaisemman esimerkin kontrollit
voidaan dokumentoida.

Statement of Applicability
Lisgerid Phor Seberted Comtiok and Resons Tor cosieols sekecnon)

LR bl rcpt i prsirits, B0 contractual obl patiens, BRIBE busini niu P erlad osted Bl praction, R el of fsb asivimest, TSE 1o dom anle

Currint i of- DOSRIRSYYY

il oM o
Cument  Rmmarks [with justfication Swlected comrsts and rexons

Remario, |oeerview af
BOEC FPM012015 Annex A contneli for dmlbection

tontrols tor enchuions) mglemennanion
: 1] CO  BR/BF RRE ol I

[ o T | formmation weduiity
5 Saoarity Pelickes [5 1.1 | Pobcles for indematins

511 Rewiew of thee policis for inforeanion seoeriy

Taulukko 3. Statement of Applicability (ISO27k Toolkit 2016).

Liitteessa 2 olevassa taulukossa on esitetty SOA -mallin mukaisesti kaikki ISO/IEC 27002
hallintakeinot.
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8 TIETOTURVA ORGANISAATIO

Tietoturvallisuuden hallinnassa on tarkeda maaritella organisaatio, joka vastaa tietoturvasta ja
ymmartaa jokaisen organisaatioon kuuluvan vastuut ja velvollisuudet tietoturvallisuuden

nakokulmasta. Tietoturvallisuuden tulee olla organisoitua toimintaa koko organisaation laajuudelta.

Hallitus (Board of Directors)

Organisaation hallitus hyvaksyy organisaation tietoturvapolitiikan ja asettaa ndin ollen organisaation

tietoturvallisuudelle tavoitteet.

Ylin johto (Senior Management)

Organisaation ylin johto koostuu toimitusjohtajasta, liiketoimintajohtajista, talousjohtajasta ja
tietohallintojohtajasta/paallikdsta. Johto koordinoi koko organisaation toimintaa vastamaalla visiosta
ja strategisista paatdksista. Toimitusjohtaja valvoo organisaation toimintaa, strategista suunnittelua,
organisaation taloutta ylatasolla. Ylin johto asettaa myds strategiset tavoitteet tietoturvaa hoitavalle
organisaatiolle. Yleensa nama tietoturvallisuuden ylatason tavoitteet kuvataan tietoturvapolitiikassa.
Ylin johto huolehtii my6s, ettd organisaatiolla on riittdvat resurssit ja edellytyksen
tietoturvatavoitteisiin padsemiseksi. Ylin johto asettaa tietoturvavastuun siita vastaavalle taholle.

Yleensa organisaation tietoturvasta vastaa tietoturvapaallikkd.

Tietohallintojohtaja (Chief Information Officer)

Vastaa organisaation tietojarjestelmien ja teknologioiden kayttdmisestd ja hallinnoimisesta
strategisella tasolla. Huolehtii omalta osaltaan liiketoimintojen ja tietohallinnon valisesta yhteistyosta
strategisella ja taktisella tasolla. Tietohallintojohtaja huolehtii organisaation kokonaisarkkitehtuurin
hallinnasta. Huolehtii, ettd liiketoimintojen ja tietohallinnon valilla on riittava vuorovaikutus.
Tavoitteena on auttaa organisaation tavoitteiden saavuttamisessa ja vision toteuttamisessa.
Tietohallintojohtaja vastaa organisaation kokonaisarkkitehtuurin hallinnasta. Tietohallintojohtaja
huolehtii, ettd organisaation ydinarkkitehtuurin tieto-, sovellus- ja teknologia arkkitehtuurit
integroidaan osaksi liikketoiminta arkkitehtuuria. ICT -arkkitehtuuri on téna pdivana liiketoiminta-
arkkitehtuurin perus edellytys. Erilaisten ekosysteemien, asiakkaiden ja kumppanien yhdistaminen
vaatii ldhes aina toimivaa ICT -arkkitehtuuria. IT for business kuvaa alla kokonaisarkkitehtuurin
hallintaprosessin. (IT for business 2016, 78-80):
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Kokonaisarkkitehtuwrin Kokaonaisarkkitehtuurin
hallintemalli tuki projekteille

Objeas

Fokin strategiassa Fokus projekbesss

Ju ratkals-

1 kokonai-

arkitkenturina Rathalns s o arkkerturiss

Ohjsavat periaatiest

s Aleive kebsnashsaita

+ Oualliste kehittisiseenm
alunla alasn

& Muiita vielinte

& Wyl viusalivia ja
yiiinkartaita materialia

+ Sitouta liketoiminta

Kuva 13. Kokonaisarkkitehtuurimallin hallintaprosessi (IT for business 2016, 79).

Tietohallintojohtaja huolehtii yhdessa IT:sta huolehtivan kontrollerin kanssa IT-palveluiden
taloudellisesta arvioinnista ja toimii linkkina taloushallinnon ja tietohallinnon vélissa. Vastaa IT-
palveluiden taloussuunnittelusta ja seurannasta ja on mukana paatoksenteossa liittyen IT

hankintoihin ja osallistuu IT palveluiden ohjaukseen.

Tietohallintojohtaja huolehtii organisaation strategisten tavoitteiden toteuttamisesta
tietohallintostrategiassa. On tarkedd, ettd tietohallintojohtajalla on riittavat tiedot nykypaivan
teknologioista ja niiden hyédyntamisessa liiketoimintarpeiden tayttdmisessa. On myos tarkeaa, ettd

tietohallintojohtajalla on riittdvan kattava ymmarrys organisaation liiketoiminnoista.

Tietohallintojohtaja huolehtii organisaation tietoturvaohjelman toteuttamisen onnistumisesta.
Tietohallintojohtaja kommunikoi toimitusjohtajan ja johtoryhman kanssa, seka raportoi
tietoturvallisuuden ja tietosuojan tilannakuvasta heille. Se valittdéa myds johdon ja johtoryhman

asettamat tavoitteet IT —organisaatiolle. (Harris Maymi 2016, 201).

Tietoturvapaallikkd (Chief Information Security Officer)

Tietoturvapaallikélla on tietoturvallisuuden kokonaisvastuu tietoturvallisuuden operatiivisesta
toiminnasta. Tietoturvapaallikdn tehtdava on huolehtia, ettd organisaation tieto-omaisuus on suojattu
riittdvalla tasolla luotettavuuden, eheyden ja saatavuuden nakékulmasta. (IS027003, 104).
Tietoturvapaallikdn tehtava on tukea tietohallintoa tietoturva-asioissa. Tietoturvapaallikké huolehtii,
etta tietoturvallisuus riskit ovat avioitu ja tarvittavat toimenpiteet riskien kasittelemiseksi on
toteutettu. Tietoturvapaallikdn tehtava on huolehtia tietoturvallisuuden hallintajarjestelman
toiminnasta ja kehittamisesta. Tietoturvapaallikké varmistaa, etta liiketoiminnat ja tietohallinto
lainsaadannon ja ulkoisten toimijoiden asettamat vaatimukset toteutuvat toiminnassa tietoturvan ja

tietosuojan nakdkulmasta. Tietoturvapaallikkd vastaa konsernin tietoturvaohjeistuksen laatimisesta
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ja paivittémisesta ja tietoturvallisuuden valvonnasta hallinnollisesta ja teknisesté nakdkulmasta.
Tietoturvapaallikké huolehtii, etta toteutetut tietoturvaa parantavat ratkaisut on toteutettu hyvaksi
koettujen ajanmukaisten ratkaisuiden avulla. Tietoturvapaallikké huolehtii, ettd jarjestelmien
kehittamisessa ja hankinnoissa otetaan organisaation tietoturvavaatimukset huomioon ja
jarjestelmien paakayttajat, tiedon omistajat ja projektiin osallistuvat ulkoiset tahot ovat tietoisia
naistd vaatimuksista. Tietoturvapaallikkd tekee tiivista yhteistydta tietohallintojohtajan kanssa
tavoitteiden toteuttamisessa ja tietoturvan tilannekuvan raportoimisesta johdolle.
Tietohallintojohtaja raportoi saanndllisesti ylimmalle johdolle organisaation tietoturvallisuuden
tasosta.

Tietosuojavastaava (Chief Privacy Officer)

Tietosuojavastaavan tehtdva on koordinoida tietosuojavaatimusten toteuttamista organisaatiossa. Se
huolehtii, ettd organisaatiolla on riittavat tietosuojakontrollit, jotka on dokumentoitu ja
katselmoidaan saanndllisin valiajoin. Tietosuojavastaa vastaa, etta organisaation sensitiivinen data
joka sisaltdaa henkilttietoja on turvassa. Se huolehtii myds, etta organisaatiossa on tietosuoja-
asetuksen mukaiset toimintamallit, joilla tietoa kasitelladn koko sen elinkaaren ajan.
Tietosuojavastaava osallistuu tiedonhallintaohjeistuksen maarittelemiseen, jolla kuvataan, kuinka
dataa kerataan, kdytetaan, suojataan, arkistoidaan, annetaan kolmansien osapuolien kayttéon ja
lopulta tuhotaan. Huolehtii myos jarjestelmien paakayttdjien tietosuoja-asioiden tiedottamisesta ja
osallistuu tarvittavan tietosuojakoulutuksen jarjestémiseen. Tietosuojavastaava muodostaa
tilannekuvan tietosuojasta ja osallistuu johdon raportointiin tietoturvan osana. Tietosuojavastaava
varmistaa myos, etta organisaation prosessit ottavat huomioon tietosuojavaatimukset.
Tietosuojavastaava kuuluu omana osana tietoturvallisuuden organisaation. Tietosuojavastaavalla
tulee olla riittavat tiedot tietosuojan lainsdadanndllisista ja saantelyn asettamista vaatimuksista.
(Harris Maymi 2016, 202).

Jarjestelmien paakayttajat (System owner)

Jarjestelmien paakayttajat vastaavat yhden tai useamman jarjestelman riittdvasta tietoturvan
toteutumisesta kontrollien, kayttéjahallinnan, etdayhteyksien ja jérjestelmapaivitysten osalta.
Padkayttajat huolehtivat, etta jarjestelmien haavoittuvuudet on arvioitu raportoitu poikkeamista
vastaavalle ryhmalle. Paakayttajat ovat mukana tietojarjestelmien hankinnassa ja kehityshakkeissa,
joissa huolehtivat ohjelmistojen ja jarjestelmien turvallisuuden toteutumisesta. (Harris Maymi 2017,
204).

Tiedon omistaja (Data owner)

Tiedon omistaja kuuluu yleensa osaksi tiettya liiketoimintaa, jossa vastaa jonkun tietyn tieto-
omaisuuden suojaamisesta. Tiedon omistajan tehtava on huolehtia, etta kyseinen tieto sailyttaa
eheyden ja luottamuksellisuuden. Tiedon omista yleensa osallistuu tiedon luokittelemiseen

vastuullaan olevan datan ja liiketoiminnan nakékulmasta. Tiedon omista huolehtii, etta riittavat
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kontrollit tiedon suojaamiseksi on toteutettu ja kriittinen data on varmistettu ja suojattu riittavalla
tasolla. Tiedon omistaja ei ole tekninen IT organisaation kuuluva henkild vaan han on johonkin
liketoimintayksikkdon kuuluva henkil. Tarvittaessa liiketoimintahenkil6 tulee kouluttaa tiedon
omistajan rooliin, jotta hanella on riittavat edellytykset hoitaa omaa rooliaan. Tiedon omistaja vastaa
myds tietosuoja-asetuksen vaatimusten toteutumisesta ja dokumentoimisesta omistamansa tiedon
osalta. (Harris Maymi 0271, 203-204).

Tiedon hoitaja (Data Custodian)

Tiedon hoitaja huolehtii datan yllapidosta ja suojaamisesta. Tiedon hoitaja kuuluu yleensa IT
organisaatioon ja huolehtii tiedon varmuuskopioimisesta ja varmuuskopioiden testaamisesta. Se
osallistuu tietoturvakontrollien madrittelyyn ja toteuttamiseen. Osallistuu myds datan suojaamiseen

liittyvan ohjeistuksen ja dokumentoinnin tekemiseen. (Harris Maymi 2017, 204).

TIEOTURVALLISUUDEN MITTAAMINEN

Ennen tietoturvan tason mittaamista organisaation tulee kehittda tietoturvallisuusohjelma, joka
jalkautetaan organisaation toimintaan. Jos organisaatiolla ei ole tietoturvapolitiikkaa, joka on
jalkautettu organisaation toimintaan, on mittaaminen mahdotonta. Mittaamisen tulee olla
suorituskykyd mittaavaa ja tulee olla toistettavaa ja luotettavaa. Dataa mittaamiseen tulee kerata
toistuvasti, jolloin muutokset kehityksessa kyetadn havaitsemaan. Mittausdataa tulee kerata
lukuisista eri lahteista. Mittausdataa voidaan kerata esimerkiksi erilaisista kasitellyista
jarjestelmalokeista, poikkeama raporteista (incident response report), tarkistuslokeista (audit log),
auditointiraporteista ja riskien arvioinnista. Mittaamisen tulokset tulee esittda kohderyhman mukaan
aina sopivassa muodossa. Ylin johto haluaa yleensa kosteen, joka esittaa tietoturvan
kokonaistilanteen organisaatiossa. Teknisille ihmisille raportin tulee olla riittavan yksityiskohtainen,
jotta he voivat sitd paremmin hyddyntda omaan toimintaansa ja sen kehittamiseen. (Harris Myami
2016, 162).

Tietoturvallisuuden mittaamisella tavoitteena on arvioida tietoturvakontrollien ja turvamekanismien
yhdistelmien tehokkuutta ja vaikuttavuutta. Sen avulla pyritéan todentamaan kuinka laajasti
turvallisuusvaatimukset tayttyvat organisaation toiminnassa. Tavoitteena on myds parantaa
tietoturvallisuuden tasoa yleisiin liiketoimintariskeihin ndhden. Mittaamalla hankitaan myds
lahtotietoja paatoksen teon tueksi ja johdon raportointia varten. Mittareiden maarittelemisessa tulisi
huomioida tietoturvallisuuden merkitys liiketoiminnalle, lainsaadannon, viranomaisten ja sopimusten
asettamien vaatimusten vaikutukset, tietoturvatoimien kustannusten suhde saavutettuihin hyétyihin,
seka organisaation riskien hyvaksymiskriteerit. (ISO/IEC 27004 2009, 18).

Standardin valitseminen mittaamisen maarittelemiseksi
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Mittaamisen tueksi kannattaa organisaation valita sopivin standardi, jonka avulla se maarittelee
millaisilla mittareilla organisaatio mittaa tietoturvallisuuden toteutumisen tehokkuutta. On olemassa
erilaisia teollisuudelle suunnattuja parhaiden kaytantdjen ohjeita tietotuvan mittaamiselle. Harris ja
Maymi suosittelevat kahta eri standardia riippuen siitd millaisessa toimintaymparistdssa organisaatio
toimii. Jos organisaation on paattanyt, etta se kehittda toimintaa ISO/IEC27001 vaatimusten
mukaiseksi ja organisaation tavoitteena on kehittda tietoturvallisuuden hallintajarjestelma ISMS,
kannattaa sen valita ISO/IEC 27004:2009 mittaamisen maarittelemisen tueksi. Jos organisaatiolla,
on toimintaa Yhdysvalloissa tai toimii yhteistyssé organisaation kanssa, joka toimii NIST
maaritelmien mukaisesti, on sopivampi standardi NIST SP 800-55, koska siind on otettu huomioon
Yhdysvaltojen hallinnon vaatimukset. Molemmat standardit maarittelevat mittaamisen kontrollien
tehokkuuden ndkdkulmasta ja soveltuvat tietoturvallisuuden mittaamiseen hyvin. On tarkeda, kun
mittaamista lahdetaan tekemaan, ettd se on johdonmukaista ja saanndllisesti toistuvaa. Mittareille
tulee valita sopiva asteikko, jotta suoraan toisiin yhteydessa olevat mittarit ovat kayttdkelpoisia

keskendan ja tuloksia voidaan arvioida rinnakkain. (Harris Maymi 2016, 162-163).

ISO/IEC 27004 maarittelee mittausmallin alla olevassa kuvassa. Mittausmallin on tarkoitus kuvata
prosessi, jolla tietoturvallisuuden piirteet muutetaan maaralliseksi arvoksi, joista saadaan muutettua
indikaattorit paatoksen teon tueksi. Mittausmalli kokoaa olennaiset mittauskohteet tarpeen mukaan.
Mitattavia kohteita voivat esimerkiksi olla tietoturvallisuus kontrollit, prosessit, projektit ja
kaytettavissa olevat resurssit. On tarkedd, ettd mittaaminen on tarkoituksen mukaista ja kaikki
mittaaminen perustuu johonkin tarpeeseen. (ISO/IEC 27004 2009, 22):
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Kuva 14. Tietoturvallisuuden mittausmalli (ISO/IEC 27004 2009, 22).
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Mittausmallissa turvamekanismeista tunnistetaan piirteet, joita voidaan mitata mittausmenetelman
avulla. Tuloksena saadaan perusmittareita. Perusmittareita voidaan kayttda sellaisenaan tai niita
voidaan yhdistda mittausfunktion avulla johdannaismittareiksi esimerkiksi keskiarvoon tai
painokertoimeen perustuen. Johdannaismittarien ja perusmittarien arvoista muodostetaan
indikaattoreita analyysimallin avulla. Analyysimallissa perus- ja johdannaismittarit yhdistetdaan
arviointikriteereihin, joista saadaan tuloksena indikaattorit, joita tulkitsemalla laaditaan
mittaustulokset. Arviointikriteerien avulla voidaan mittaustuloksista ndhda, vaatiiko mitattava kohde
lisaa toimenpiteitd, jotta asetettu tavoite saavutetaan tai vaaditaanko tarkempaa tutkimista
mittaamisen luotettavuuden takaamiseksi. (ISO/IEC 27004 2009, 24-30).

9.2 Tietoturvallisuuden mittaamisen prosessi

NIST SP 800-55 madrittelee kuvan mukaisesti mittausten madrittelyprosessin. Sisdiset sidosryhmat
maarittelevat paamaarat ja tavoitteet, joiden toimeenpanemiseksi organisaatiolle maaritella
tieturvapolitikka, menettelytavat ja ohjeistukset, joilla tavoitteisiin pyritadn paasemaan.
Organisaation sisdlla tallaisiin sidosryhmiin kuuluviksi voidaan laskea esimerkiksi tietohallintojohtaja,
tietoturvapaallikk®, projektipaallikot, talousjohtaja, jarjestelmavastaavat, tietojarjestelmien
paakayttajat ja henkilostdhallinto. Toisin sanoen tietoturvallisuuden tavoitteet ja padmaarat tulevat
koko organisaation tarpeista. Organisaatiolle perustetaan tietoturvallisuuden kehitysohjelma.
Mittaamisen maarittely aloitetaan, kun tietoturvan kehitysohjelma on implementoitu organisaation
kayttoon. (NIST 2008,

Stakeholders

and interests Identification and Definition
2 C % m.\
b formation]. (4] Systams Secumy

Guidelines, &

Business Impact Effectiveness/Efficiency Process implementation

Business Value gained Timeliness of security m Implementation level
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Acceptable ‘oss Operatonal resuits standards, policies,
estimate experienced by securty and procedures

rogram implementation
g P | %Y pin

Kuva 15. Tietoturvallisuuden mittaamisen prosessi. (NIST 2008, 25).

Kehitysohjelman jalkeen voidaan aloittaa tietoturvallisuuden mittaamisen madritteleminen ja
valitsemaan mittareita, joilla tietoturvallisuuden tilaa ja sen kehittymista seurataan. NIST SP 800-55
madrittelee kolme nakdkulmaa joita tulisi mitata. Prosessinakdkulmassa mitataan, kuinka hyvin

tietoturvastandardien vaatimukset on otettu kaytt6on ja kuinka politiikat ja menettelytavat vastaavat
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vaatimuksia. Esimerkiksi voidaan mitata, kuinka monella tietojarjestelmalld on hyvaksytty
tietoturvasuunnitelma. Prosessimittarien tuloksien avulla tietoturvallisuus ohjelman kehittdminen
tulisi olla jatkuvaa. Toisessa nakdkulmassa mitataan tieturvakontrollien vaikuttavuutta ja
tehokkuutta. Tarkoituksena on varmistaa, etta tietoturvaprosessit ja tietoturvakontrollit ovat
madritelty oikein ja ne toimivat riittdvan tehokkaasti. Kontrollien mittaamisen avulla voidaan
parantaa tietoturvapolitiikkaa ja ohjeistuksia ja tehostaa toimintaa tarvittaessa uusilla
tietoturvakontrolleilla ja ohjeilla. Kolmannessa naktékulmassa arvioidaan vaikutuksia liiketoimintaan
ja maaritellddan mika on hyvaksyttéva tappio riskin toteutuessa. Taloudellista vaikutusta seuraamalla
pyritdan pitamaan tietoturvakontrollit oikein mitoitettuina ja kustannustehokkaina. Turvallisuuden
valvonnan tai valvonnan vaikutusten tarkastelun sijaan liiketoimintavaikutusten mittaamisella

pyritaan arvioimaan tietoturvainvestointien suhdetta budjetointiin. (NIST 2008, 13-16).

ISO/IEC 27004 standardi esittaa tietoturvallisuuden mittaamisen prosessin PDCA —mallin avulla.
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Kuva 16. Tietoturvallisuuden mittaamisen prosessi (ISO/IEC27004 2009, 18).

1SO27004 standardin mittaamisen prosessia on suunnittelu vaihe, jossa maaritelladn valvonnan
tavoitteet ja turvallisuuskontrollit. Toteuttamisvaiheessa valitaan kontrollit ja maéritelldan kontrollien
ja niiden yhdistelmien vaikuttavuuden mittarit. Mitataan tietoturvakontrollien vaikuttavuutta
vaatimuksiin peilaten. Arviointi vaiheessa katselmoidaan mittaustuloksia séannéllisesti
riskienhallinnan ndkékulmasta ja raportoidaan johdolle. Katselmusten tuloksena paivitetaan riskien
kasittelysuunnitelmia ja huolehditaan, ettd tietoturvan jatkuvan kehittdmisen vaatimukset tayttyva.
Toimintavaiheessa toteutetaan tietoturvallisuutta parantava toimenpiteet, joiden tulokset arvioidaan

uudelleen alkavassa suunnitteluvaiheessa arvioimalla tietoturvariskien toteutumisen
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todennakdisyytta suhteessa toteutettujen tietoturvakontrollien vaikuttavuuteen. (ISO/IEC 27004
2009, 18-20).

9.3 Tietoturvallisuuden kypsyyden arvioiminen CMMI —mallin avulla

Organisaatiolle maaritelladn mittarit, joilla tietoturvallisuuden kehittymista pyritdén seuraamaan.
Hyva tapa mitata yrityksen tietoturvan toteutumista on arvioida saannéllisesti yrityksen
tietoturvallisuuden kypsyyden tasoa. Hydkkaysyritysten ja niiden torjumisen maarén mittaaminen ei

valttamattd anna todellista kuvaa yrityksen tietoturvallisuustasosta.

Itsearviointitydkalun tuloksia ja nykytilan analyysin tuloksien perusteella maaritelldan
tietoturvallisuuden hallintamallin kypsyyden taso ja asetetaan tavoitteet seuraavien vuosien tasolle.
Harris Maymi esittelevat CMMI —mallin, jolla kypsyytta voidaan arvioida viisiportaisella asteikolla.
Asteikon avulla pyritdan hahmottamaan, kuinka kehittynyt organisaation tietoturvallisuuden hallinta
on. Arviointi tehdaan prosessien nakdkulmasta. Siina pyritaan arvioimaan kuinka hallittuja
tietoturvallisuuden prosessit ovat ja onko toiminta dokumentoitu ja pyritdankd prosessien toimintaa
mittaamaan niiden toimivuuden varmistamiseksi. Ylimmalla tasolla toimita ulottuu koko

organisaation leveydelle ja toiminta on hyvin automaattista ja optimoitua.
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Kuva 17. CMMI —malli (Harris Maymi 2016, 39).

Yrityksen tulee arvioida toimintaa ja tietoturvallisuuden taso saannéllisesti. Arviointeja voidaan
toteuttaa eritavoilla. Voidaan tehda yrityksen sisdisia arviointeja, joiden avulla pyritdan mittaamaan

yrityksen tietoturvan tasoa ja kehittymista lyhyelle aikavalilla. Sen lisaksi voidaan teettda ulkoisia
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arviointeja saanndllisin valiajoin. Ulkoiset arvioinnin toteuttaa organisaation ulkopuolinen taho, jotta

arvioinnin riippumattomuus sailyy. (Valtiovarainministerié 2014, 16).

10 TULOKSET

Tietoturvallisuuden hallintamallia ja tietoturvallisuus ohjelmaa, kun ldhdetdan toteuttamaan pitad
alussa maaritelld myos lahtétaso, joka toimii kehityksen aikana vertailupisteena. Laht6étason
maadrittelemiseksi opinndytetytssa on kdytetty nykytila-analyysin, tietoturvallisuuden
itsearviointitytkalun tuloksia, seka EQFM tietoturvavaatimusten arviointityokalu. Itsearviointitydkalu
ja EFQM vaatimusten arviointi tydkalut ovat esitelty opinndytetyon liitteend. Tybkaluista saatuja
tuloksia ei voi esitelld tietoturvasyista osana opinndytety6ta. Lahtétason maarittelemisen jalkeen
asetetaan organisaatiolle tavoitteet, joihin pyritddn seuraavan kahden vuoden aikana. Tavoitteiden
saavuttamisen valille on hyva luoda tarkistuspisteitd, joissa tarkistetaan, ettd kehitys on menossa

oikeaan suuntaan.

Maali

tarkistuspiste

aloitus

LahtotasofBaseline)E@ertailukohta

Kuva 18. Tietoturvallisuuden lahtétaso ja tavoitteiden asettaminen (Staf 2016, 27).

Savon Voimalle ensimmaisen vuoden tavoitteeksi asetettiin, ettd nykytila-analyysissa havaitut
kriittiset valittdmia toimenpiteitd vaativat kohdat on kasitelty véhemman kriittiselle tasolle.
Seuraavien kahden vuoden aikana tavoitteena on tehda toimenpiteitd joilla EFQM arviointitydkalun

tuloksissa organisaatio saavuttaa vahintdan tietoturvallisuuden perustason kaikilla osa-alueilla.

10.1 Sopivien viitekehysten valinta

Tietoturvallisuuden hallintamallia, kun lahdetdan kehittdmaan organisaation kayttéén kannattaa

organisaation valita sopivimmat viitekehykset tukemaan kehittamisty6ta. Viitekehykset ovat eri
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standardoimisjarjestdjen kehittédmia. On tarkeda tunnistaa mihin kayttdon eri viitekehykset on
tarkoitettu. Useat viitekehykset menevat usein myo6s osittain paallekkain. Viitekehyksilla on yleensa
omat vahvuutensa eri osa-alueilla. Joten viitekehysten valintaan kannattaa kayttaa aikaa. Harris ja

Maymi esittavat yleisimpid viitekehyksia niiden roolien mukaan alla olevassa kuvassa.

Prosessienhallinnan

Turvallisuusohjelman Yrityksen arkkitehtuurin Turvallisuuskontrollien
kehittdminen

kehittaminen kehittaminen kehittdminen
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Kuva 19. Eri viitekehykset ja niiden roolit (Staf 2016, 8).

Savon Voiman ja ICT palveluita tarjoavan kumppanin valiset prosessit on kuvattu hyvin pitkalti ITIL
standardin mukaisesti. ITIL on Suomessa ja Euroopassa varsin laajasti kaytdssa ja sen takia se on
Savon Voimallekin luonteva tapa kehittaa tietojarjestelmiin liittyvaa palveluhallintaa ja sen
prosesseja. ITIL:n avulla palvelutuottajan ja tilaavan organisaation palveluprosessit hioutuvat hyvin

yhteen ja organisaatioilla on yhtendinen nakemys kuinka eri prosessien tulisi toimia.

ITIL on alun perin kehitetty liiketoiminnan ja tietotekniikan yhteensovittamiseksi. Tarkoituksena on
saada liiketoiminnoista ja ICT:std vastaavat ihmiset keskustelemaan saamaa kieltd, jotta kumpikin
osapuoli ymmartaisi toistensa tarpeita paremmin. ITIL tavoitteena on jatkuva palveluhallinnan ja
siihen liittyvien prosessien kehittdminen. ITIL ei kuitenkaan sisdlld varsinaisia tietoturvallisuutta
parantavia kontrolleja ja ei yksindan riita tietoturvallisuuden kehittdmisen avuksi. Se ainoastaan
kuvaa tietoturvaan liittyva prosesseja kuten poikkeuksien kasittelyprosessin (incident response
process). (Harris Maymi 2016, 37-38). ITIL mukaiset prosessit on kuvattu kuvassa. (Harris Maymi
2016, 38):
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Kuva 20. ITIL —malli. (Harris Maymi 2016, 38).

1S0O27000 viitekehys sarja on yleisesti Suomessa ja Euroopassa tunnettu standardi ja monet
tietoturvallisuuden auditoinnit pohjautuvat 1SO27001 vaatimuksiin. ISO27000 sarja soveltuu Savon
Voiman tietoturvallisuusohjelman rungoksi ja se auttaa ennen kaikkea kehittdmaan tietoturvan
hallinnollisia kontrolleja. ISO27000 viitekehys sopii Savon Voiman tietoturvaohjelman rungoksi hyvin
laajuutensa puolesta. Se ei kuitenkaan maarittele tarkkaan kuinka erilaisia
tietoturvallisuuskontrolleja tulisi toteuttaa. Se keskittyy hyvin tietoturvallisuuden hallinnollisiin osa-

alueisiin ja sopii ndin ollen hyvin tietoturvallisuuden hallintajarjestelman toteuttamisen avuksi.
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Kuva 21. 27000 standardien valiset suhteet (SFS ry 2015, 22).

NIST SP 800-53 viitekehys auttaa parhaiten I6ytamaan sopivimmat tavat toteuttaa tietoturvallisuus
kontrollit. Tassa viitekehyksessa kontrollit on jaettu teknisiin, operatiivisiin ja hallinnollisiin
kontrolleihin. Lisdksi kontrollit on maaritelty tavoitteiden mukaan. Eli mihin CIA —mallin perustarpeen
suojaamiseen silla pyritdan vaikuttamaan. Vaikuttaako se luottamuksellisuuteen, eheyteen vai
saatavuuteen. Kontrollit on kuvattu ISO27000 sarjan kontrolleja tarkemmalla tasolla ja se antaa
hyvinkin yksityiskohtaiset ohjeet, kuinka kontrollit tulisi vaatimusten mukaan toteuttaa. NIST on
julkaissut yksityiskohtaisia parhaat kaytannot sisdltdvia ohjeistuksia ja ne ovat ilmaiseksi kaikkien

saatavilla.

COBIT viitekehyksen avulla voi yrityksen arkkitehtuuria kehittaa niin, ettd tietoturvallisuuden hallinto
ja johtaminen olisi huomioitu organisaation eri tasoilla mahdollisimman hyvin. Se auttaa
maarittelemaan organisaation sisalla tietoturvavastuut ja keskeiset kontrollit ja toiminnallisuudet,
joista vastaava on velvoitettu huolehtimaan. Sen avulla myds liiketoimintojen ja IT organisaatioiden
tavoitteet ovat helpommin sovitettavissa yhteen. COBIT avulla myds kontrollien testaamista ja

mittaamista voidaan kehittda. COBIT viitekehyksen toimintaperiaate on kuvattu alla.
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Kuva 22. COBIT viitekehys (Harris Myami 2016, 34).

CMMI malli voidaan hyddyntaa, kun maaritelldaan organisaation tietoturvallisuuden maturiteettia.
Tietoturvallisuuden maturiteettia arvioidaan viisi portaisella asteikolla, jotka kuvaavat yrityksen
tietoturvan tasoa ja kyvykkyytta eri tietoturvan kehitysvaiheissa. Se havainnollistaa hyvin ja
pelkistetylla tavalla missa kehitysvaiheessa organisaatio on menossa. Sen avulla organisaation on
helpompi maaritelld, mika on yleisella tasolla organisaation tietoturvallisuuden kypsyystason tavoite,

johon kehitys ohjelmalla pyritdan esimerkiksi viiden vuoden aikana. Viisiportainen CMMI malli on

kuvattu alla.

Optimoituva

Tietoturvallisuuden
hallintajarjestelman
kypsyystaso

Hallittu

[ Benchmarking —-

[ Auditoinnit (éi]s'a‘l"riéﬁ ja 'ijlkb'lﬁ:f_-:-

| Mittarit, seuranta ja raportointi ~ ——-
[ Tietoturvallisuus sopimuksissa "ﬁi‘j——-‘*
[ Hallintaprosessit dokumentoitu

| Jatkuvuus ja' varautuminen ——

X

Méaéritelty

Toistettava

; Tietoturvasuunniteima ——
Aloittava —
i ) -
| Koulutussuunniteima Jatkuva koulutus Tietoturvatietoisuus —————
1 T T ——
| [ Kehittamissuunniteima e
[ Uhkakartoitus Riskikarfoitus _Riskienhallintasuunniteima = e
o I o e
| Ohjeistusta Perusohjeistus Kattava ohjeistus l _T;—L‘
—————— - - -
Tietoturvapolitiikka e e —
[ P L ™1 T e T

N N+1 N+2 ... Aika vuosina
Kuva 23. CMMI malli. Tietoturvallisuuden maturiteetti (VAHTI 2006, 37).

Tietoturvallisuuden hallintamallin kehittdmisessa ei kannata lahted yksittaista viitekehysta
kirjaimellisesti toteuttamaan, vaan kannattaa maaritelld mitka tavat sopivat millekin organisaatiolle
parhaiten. Hallintamallia suunniteltaessa on my6s huolehdittava siitd, ettei mallista rakenneta
hallinnollisesti niin raskasta mallia, ettei sitd kyeta toteuttamaan ja yllépitémaan olemassa olevilla

resursseilla. Viitekehykset ovat siis hyva apu tietoturvallisuuden kehitysohjelma pohjaksi.
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10.2 Riskienhallinnan rooli tietoturvallisuuden kehittamisessa

Riskienhallinta on keskeisessa roolissa tietoturvallisuuden hallinnassa ja tietoturvallisuuden
kehittamisessa. Riskienhallinnan kautta tulisi tehda kaikki paatokset, jotka ohjaavat
tietoturvallisuuden kehittamista. 1ISO27001 vaatimukset edellyttavat, etta tietoturvallisuuden hallinta
noudattaa jatkuvan parantamisen mallia. Savon Voima saavuttaa jatkuvan oppimisen
toimintakulttuurin parhaiten toteuttamalla tietoturvariskienhallinnan osaksi koko konsernin
riskienhallintaa. Tietoturvariskit tulee kasitelld Savon Voima riskienhallintajarjestelmassa omana
kokonaisuutena, noudattaen konsernin yleisia riskienhallintaperiaatteita. Toteutettaessa
tietoturvariskienhallinta osaksi riskienhallintajarjestelmaa voidaan raportoida johdolle tietoturvan
tilasta ja tehtdvista toimenpiteistd. Konsernin johdon tulee kasitelld riskienhallinnanraportti
saanndllisin valiajoin ohjausryhmassa. Riskienhallintaperiaatteissa tulisi lisata laajempi nékdkulma
tietoturvariskien hallinnan periaatteista. Tietoturvariskien arviointi tulee olla mukana asiantuntijoita
kaikista liiketoiminta-alueista, jotta kaikki erityispiirteet tulee huomioitua riittavalla tarkkuudella ja
riskien todenndkdisyys ja vaikuttavuus voidaan arvioida. Liiketoimintojen tulee olla mukana
arvioimassa riskien vaikutusta liiketoiminnalle. My&s keskeiset liiketoiminnoille kriittiset
tietojarjestelméat tulee tunnistaa ja niille kannattaa tehda BIA analyysi (business impact analysis).
Analyysin avulla tunnistetaan liiketoiminnoille tarkeat tietojdrjestelmat joihin ensisijaisesti tulisi
turvallisuus toimenpiteet ja jatkuvuus suunnittelu kohdistaa. BIA analyysi auttaa organisaatiota
tunnistaan kriittiset jarjestelmat ja toiminnot ja priorisoimaan toimenpiteet kohdistumaan niihin. BIA
—analyysi tulee olla osa my®ds liiketoiminnan jatkuvuuden hallintaa, joka on kuvattu alla. (Harris
Maymi 2016, 134):

Continuity ——L BIA Identify preventive »| Create contingency —
policy controls strategies
- Integrate law - Identify critical - Implement controls - Business processes
and regulation functions - Mitigate risk - Facility
requirements - Identify critical - Supply and
- Define the scope, resources technology
goals, and roles - Calculate MTD for - User and user
- Management resources environment
approves policy - Identify threats - Data
- Calculate risks
- Identify backup
solutions
> Develop || Exercise, Maintain
BCP g test, and drill BCP
- Document - Test plan - Integrate into change
- Procedures - Improve plan control process
- Recovery solutions - Train employees - Assign responsibility
- Roles and tasks - Update plan
- Emergency - Distribute after
response updating
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Kuva 24. BIA analyysi osana jatkuvuuden suunnittelua. (Harris Maymi 2016, 134).

Tietoturvallisuus tulee huomioida kaikissa kehityshankkeissa ja hankinnoissa. Savon Voimalla on
kaytossa kehityssalkkuohjelma, jossa kehityshankkeesta vastaavan projektipaallikén tulee ottaa
kantaa, liittyykd hankkeeseen tietojarjestelmia tai tiedon kasittelyyn liittyvia asioita. Tietoturvaryhma
kdy saanndllisin valiajoin ndama hankkeet 1api ja varmistaa, etta tietoturvallisuus on hankkeen
madrittelyissd mukana ja tarvittaessa ohjaa hankkeen toteuttajia tietoturvallisuuden
toteuttamisessa. Tarvittaessa kehityshankkeen tulee raportoida toteutetuista tietoturvallisuuden
hallintakeinoista ja toimenpiteista, joilla riittava tietoturvallisuuden taso on hankkeessa saavutettu.
Savon Voiman tulee kehittdd myds tietoturva- ja tietosuoja liite osaksi kaikkia hankinta sopimuksia.
Savon Voiman toiminta on erittdin riippuvainen kumppaniverkostoista, jotka kayttavat Savon Voiman
jarjestelmia ja kasittelevat Savon Voiman tietoja Savon Voiman lukuun. On tarkeda huolehtia, ettd
kaikilla kumppaneilla on tietoturvallisuus osana toimintaa ja velvoittaa heidat raportoimaan omasta

tietoturvallisuuden tasosta.

Savon Voiman tulee paivittaa tietoturvapolitiikka vastaamaan téman paivan vaatimuksia. Politiikka
tulee myds katselmoida vuosittain johdon kanssa ja tarvittaessa siihen tehdaan tarvittavat
muutokset. Tietoturvapolitiikalla tulee olla hallituksen hyvaksynta. Keskeinen sisaltd
tietoturvapolitiikasta tulee viestia koko organisaation laajuudella, jotta henkiléstd on tietoinen
yrityksen tietoturvaperiaatteista ja pystyy ndin ollen noudattamaan sita. Tietoturvaan liittyvan
viestinta tulee huomioida osana viestintasuunnitelmia. NIS —direktiivi ja tietosuoja asetus
edellyttavat tietoturvapoikkeamista viestimista viiveetta kansalliselle valvovalle viranomaiselle ja
tietosuojaloukkauksen kohteena oleville asiakkaille. Viestinndssa tulee noudattaa yhdenmukaisia
kaytantdja ja viestinnastad vastaavat tulee maaritelty. Poikkeamista viestiminen tulee kuvata osana
poikkeamien hallintaprosessia (incident response process). Siina tulee ilmetd, kenelld on vastuu
ilmoittaa poikkeamista valvovalle viranomaiselle ja kuinka se tulee tehda. Ohjeistukseen kannattaa
myd0s sisallyttda ohjeita, milloin poikkeamasta tulee tehda rikosilmoitus poliisille. Eli millaisissa

tapauksissa ollaan rikosoikeudellinen kynnys ylitetty.

Henkildston tietoturvakoulutuksesta tulee huolehtia jarjestamalla saannéllisia koulutuksia. Parhaiten
saanndlliset koulutukset voidaan toteuttaa koulutusportaalin avulla. Koko henkiléston tulee suorittaa
vuosittain itseopiskeluna tietoturvallisuus koulutus ja kysely portaalissa. Koulutukista laaditaan

seurantaraportti, joka annetaan johdolle tiedoksi. Koulutusportaalin liséksi henkildstélle jarjestetaén

tietoturva aiheisia tietoiskuja viikkoinfojen yhteydessa.

Uusien henkildiden aloittaessa tyot edellytetadn tietoturvakoulutuksen lapikdyminen ja
allekirjoitetaan salassapitosopimukset ja jarjestetdan riittdva perehdytys yrityksen
tietoturvaperiaatteista ja kaytannoistd ennen kuin heille annetaan paasy tarvittaviin yrityksen
tietojarjestelmiin. Henkilon tyésuhteen paatyttya tulee Savon Voimalla olla dokumentoitu
maaramuotoinen prosessi tydsuhteen paattdmisesta. Prosessin tarkoitus on huolehtia, ettd henkil®
on luovuttanut kaikki Savon Voiman tiedot ja valineet, joita hdn on kayttényt tydssdoloaikana.
Prosessissa huolehditaan myds, etta henkilon tunnukset paatetdan ja padsy yrityksen verkkoon

estetaan viiveetta.
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10.3 Jatkotoimenpiteet Savon Voiman tietoturvallisuuden kehittdmisessa

Savon Voiman kypsyys on arvioitu olevan toistettavan ja maaritellyn kypsyystason valimaastossa.
Savon Voimalla on paljon toteutettuja tietoturvallisuuden hallintaan liittyvia toimenpiteita ja
menetelmid. Hallintamenetelmien osalta osa on dokumentoitu varsin kattavasti ja osassa on
merkittavia puutteita, jotka on tunnistettu nykytila-analyysin ja itsearviointitydkalun avulla. Savon
Voimalla ei ole koko organisaation kattavaa tietoturvallisuuden hallintamallia ja paras tapa toteuttaa
hallintamalli olisi l&hted toteuttamaan tietoturvallisuuden kehittdmisohjelmaa, jonka tavoitteena olisi
luoda ISO27000 standardin mukainen tietoturvallisuuden hallintajarjestelma. 1S027000 standardin
mukainen hallintajarjestelma, vastaa myods hyvin tulevan verkko- ja tietoturvadirektiivin vaatimuksiin
ja takaisi ndin ollen Savon Voimalle hyvaksyttavan riittdvan tietoturvatason jota direktiivi edellyttaa.
Hallintajarjestelman avulla tietoturvallisuus saadaan ulottumaan osaksi koko konsernin ja sen
ulkoisten sidosryhmien toimintaan paremmin, koska hallinta olisi hyvin organisoitua ja
saanndnmukaista. Hajanaisten tietoturvallisuus kontrollien toteuttaminen eri puolilla organisaatiota
ei tuota toivottua tietoturvallisuuden tasoa, eika tietoturvallisuudesta synny riittdvaa kokonaiskuvaa.
Ilman kunnollista hallintajarjestelmaa ei organisaatiolle synny yhtenaisia tietoturvakaytantdja, jotka
toteuttaisivat organisaation tietoturvapolitiikassa asetettuja tavoitteita. Alla on kuvattu
tietoturvallisuuden hallintajarjestelman kehittdmisprosessi ja siihen liittyvat syotteet ja suoritteet.
Johdon tulee hyvaksya, ettd jarjestelma ldhdetdan toteuttamaan ja toteuttamiselle on varattu

riittdvat resurssit ja projektin toteuttamisen vastuut on jaettu.

Syotteet Prosessi Suoritteet

Tietoturvapolitiikka

ISMSHaajuudenl
maarittelyBdokumentti

RiskienEarviointi
dokumentti

UhkienRunnistaminen3a?
riskien@aikutusten®
anvioiminen

i

. RiskienthyvaksymisenGad
_ Organisaationd (RN  \3stuullisten@okumentointi
riskienhallintapolitiikka

Tietoturvakontrollie Statefneq'g ofl
nWalinta@502700233 Applicability
muutontrollit

'
|
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Kuva 25. Tietoturvallisuuden hallintajérjestelman toteuttamisen prosessi. (The ISO 27000 Directory,
2017).

Savon Voimalla on kattava kumppaniverkosto, jonka on otettava myds paremmin huomioon
tietoturvallisuuden hallintaa kehitettdessa. Erilaisia ulkoisia sidosryhmia on paljon ja
tietoturvallisuuden hallinta niiden osalta voi olla haastavaa. Sen takia tietoturvallisuus on otettava
laajemmin mukaan sopimuksissa ja toimintamalleissa. Sopimuksiin tulee liittaa tietoturva- ja
tietosuojaliite, jotka maarittelevat kumppanille tietoturvan ja tietosuojan nakdkulmasta
minimivaatimukset kumppanin roolin mukaan, jotka heidan tulee tayttaa. Tarkeampien
kumppaneiden tietoturvallisuutta tulee myos arvioida jarjestamalld kumppanien tietoturvallisuuden
auditointeja. Kumppanien kanssa tulee myos tehda kattavampaa yhteisty6ta tietoturvallisuuden
kehittamisen osalta. Tietoturvallisuuden taso voi olla myds yksi hankinnan kriteereistd laadun ja
taloudellisten kriteerien lisdksi tulevaisuudessa. Tietoturvallisuuden lisadminen hankintatoimeen
kannattaa toteuttaa hankintatoimen kehittdmisprojektin yhteydessa, jolloin koko organisaatiolle

muodostuu yhdenmukaiset kaytannét kumppanien tietoturvallisuuden toteuttamiselle.

Riskienarviontimallia tulee kehittdd sadnnénmukaiseksi ja toistettavaksi malliksi. Tietojarjestelmien
rooli tulee kuvata tarkemmin osaksi jatkuvuuden ja varautumisen suunnittelua. Eli on tunnistettava
tarkemmalla tasolla mitka tietojdrjestelmat ja niité yhteen liittavat tietoverkot ovat kriittisia ja kuinka
ne tulisi huomioida liiketoimintojen jatkuvuussuunnittelussa. BIA —analyysi auttaa tunnistamaan

liketoiminnoille térkedt jarjestelmat ja se kannattaa toteuttaa riskienhallinnan kehittémisen jalkeen.

Koulutusta tietoturvasta tulee lisdta koko organisaatiolle ja sen tulee olla osa vuosittaista toimintaa.
My6s organisaation uusille henkildille tulee perehdytyksen yhteydessa kouluttaa organisaation
tietoturvallisuuden periaatteet ja kdytannét. Jarjestelmien paakayttdjille tulee lisata
tietoturvallisuuskoulutusta, jotta he pystyvat paremmin vastamaan jarjestelmien kehittamisesta
tietoturvallisempaan suuntaa. Kriittisille tiedoille tulisi maaritelld tiedon omistajat, joiden velvollisuus

on huolehtia omistamansa tiedon luottamuksellisuudesta ja eheydesta.

Savon Voimalla on paljon erilaisia tuotantolaitoksia, sahkdverkon verkosto- ja sahkdasema-
automaatiota ja kriittisia automaatiojarjestelmia, joiden suojaaminen vaatii syvallisempaa osaamista
myds jarjestelmien toiminnasta. Naille kriittisille automaatiojarjestelmille ja niihin liittyville
tietoverkoille tulee jatkossa tehda myds sadnnéllista tietoturvallisuuden teknista testaamista. Naiden
jarjestelmien erityispiirteiden takia testaamiseen tulisi valita riittévan korkeatasoinen kumppani, jolla
on aikaisempaa kokemusta ICS jarjestelmien penetraatiotestaamisesta. Hallinnollisesta
tietoturvallisuudesta huolehtiminen ja auditoiminen ei pelkdstaan riitd suojaamaan kriittisia
ymparistdja, joten myds teknisia tietoturvakontrolleja tulee kehittda ja testata sadnnéllisesti osana

organisaation tietoturvallisuuden kokonaisuutta.
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11  YHTEENVETO

Opinnaytety6n tavoitteena oli selvittdaa, millainen on hyva tietoturvallisuuden hallintamalli ja
millaisista osa-alueista se kostuu. Hallintamallin rakenne ja osa-alueet saatiin selvitettya hyvin.
Hallintamallin rakenne osoittautui tydn edetessa laajajemmaksi kuin alussa osasi maaritella. Tasta
syysta kaikkia hallintamallin osa-alueita ei pystytty téssa yhteydessa kdaymaan lapi kattavasti. Oli
kuitenkin hyodyllista selvittad mita osa-alueita hallintamalli sisdltaa ja mista eri viitekehyksista voisi

hallintamallin kehittamisessa olla apua.

Varsinainen hallintamalli syntyy, kun organisaatio lahtee toteuttamaan tietoturvallisuusohjelmaa ja
kehittamaan tietoturvallisuuden hallintajarjestelmaa. Tietoturvallisuuden hallintamalli ei ole mikaan
irrallinen yksittainen toteutettava asia, vaan se muodostuu organisaation tietoturvallisuuden
hallintakeinoista, toiminnan suunnittelusta ja kehittamisestd, toimintamalleista ja jatkuvasta
riskienhallinnasta. Nain ollen tietoturvallisuuden hallintamallia ei saatu opinndytetydn aikana
toteutettua Savon Voiman kayttéon, vaan sen toteuttaminen jaa organisaation jatkotoimenpiteiden

tehtavaksi hallintajarjestelman kehittdmisen yhteydessa.

Opinndytety6 antoi minulle erittdin laajan kasityksen mistd organisaatioiden tietoturvallisuus kostuu
ja kuinka koko kokonaisuutta tulisi hallita. Tietoturvallisuuden kattavan hallinnan toteuttaminen
vaatii useiden vuosien kehittamistd ja sen kehittéminen kannattaa toteuttaa pienina projekteina iso

kuva ja tavoite mielessa.

Opinnaytety6n aikana tutustuin kattavasti eri tietoturvallisuuden standardeihin ja sain kasityksen
mitka standardit auttavat parhaiten Savon Voiman tietoturvallisuuden kehittémisessa. Tutustuin
opinnaytety6n aikana myos kattavasti muuhun tietoturvallisuutta kasittelevaan aineistoon ja sain sita
kautta arvokasta lisdtietoa koko tietoturvallisuuden pelikentastd. Tata tietoa pystyn hyddyntdmaan

myds tulevaisuudessa kehittdessani organisaatioiden tietoturvallisuutta.

Taman opinndytetydn pohjalta on helpompi Iahted kehittamaan organisaation tietoturvallisuuden
hallintaa yhdessa tietoturvasta vastaavan organisaation kanssa ja toteuttamaan tietoturvallisuuden

kehittamisohjelmaa.
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ISO/IEC Primary
27002 5 H
_ Control objective
section
Avoid | Prevent | Detect | React | Recover | Confidentiality | Integrity | Availability
5 |Information security policies
5,1 | Management direction for information security
511 Polici.es for information v v v v v v
security
512 Beview of the poIiFies for v v v v v v
information security
6 |Organization of information security
6,1 |Internal Organization
6.1.1 Information security roles v v v v v
and responsibilities
6.1.2 |Segregation of duties 4 4 4 4 v v
6.1.3 | Contact with authorities v v v v
6.14 F:ontact with special v v v v v
interest groups
6.1.5 Infqrmation security in v v v
project management
6,2 |Mobile devices and teleworking
6.2.1 | Mobile device policy v v v v
6.2.2 | Teleworking v v v
7 |Human Resources Security
7,1 |Prior to employment
7.1.1 |Screening v 4 v v v
719 Terms and conditions of v v v v v
employment
7,2 |During employment
791 Management v v v v v v
responsibilities
Information security
7.2.2 |awareness, education and v v v v v v
training
7.2.3 | Disciplinary process v 4 v v v 4
7,3 |Termination and change of employment
Termination or change of
7.3.1 |employment v v v v v v
responsibilities
8 |Asset Management
8,1 |Responsibility for Assets
8.1.1 |Inventory of Assets v v v v v
8.1.2 | Ownership of assets 4 v v v v
8.1.3 | Acceptable use of assets 4 v v v v
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8.1.4 |Return of assets | v | v ’ | v | v

8,2 |Information classification

321 _Classifica.tion of v v v
information

8.2.2 |Llabelling of information 4 4 v v

8.2.3 |Handling of assets v v v v

8,3 | Media handling

831 Management of . v v v v v
removeable media

8.3.2 | Disposal of media v v v v

8.3.3 |Physical media transfer 4 4 v

9,1 |Business requirements of access control

9.1.1 |Access control policy 4 4 v

912 Access to netyvorks and v v v
network services

9,2 |User access management

991 Usgr registration and de- v v v
registration

9.2.2 |User access provisioning 4 4 v

923 Managgment of privileged v v v
access rights
Management of secret

9.2.4 |authentication information 4 v
of users

9.2.5 |Review of user access rights | v 4 v

926 Remova.I or adjustment of v v v v
access rights

9,3 | User responsibilities

03 |Useofsecret v v
authentication information

9,4 |System and application access control

941 Infor‘me?tion access v v v
restriction

9.4.2 |Secure log-on procedures 4 v v v

9.4.3 Password management v v v
system

9.4.4 Use of privileged utility v v v
programs

9.4.5 Access control to program v v v
source code

Secure Areas

10,1 |Cryptographic controls

1011 Policy on th(? use of v v
cryptographic controls

10.1.2 |Key management 4 4
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11.1.1 |Physical security perimeter | v 4 4 v v

11.1.2 | Physical entry controls v v v v v v

1113 Sec.u.r?ng offices, rooms and v v v v v v
facilities

1114 Protect|.ng against external v v v
and environmental attacks

11.1.5 | Working in secure areas v v v v

11.1.6 | Delivery and loading areas v v v v v

11,2 |Equipment

1121 Equipmgnt siting and v v v v v
protection

11.2.2 | Supporting utilities v v v v

11.2.3 | Cabling Security v v

11.2.4 | Equipment maintenance v v v v v

11.2.5 |Removal of assets v v v v v v

1126 Security of eqmpment and v v v
assets off-premises

1127 SECL.,Ire disposal or re-use of v v v
equipment

11.2.8 Una.ttended user v v v
equipment

11.2.9 CIe?r desk and clear screen v
policy

12 |Operations security

12,1 |Operational procedures and responsibilities

1211 Documented operating v v v v v
procedures

12.1.2 | Change management v v v v

12.1.3 | Capacity management 4 v
Separation of development,

12.1.4 |testing and operational v v v v v
environments

12,2 |Protection from malware

12.2.1 | Controls against malware | v v | v ‘ v | v ‘ v

12,3 |Backup

12.3.1 |Information backup | 4 v | ‘ | v ‘ v

12,4 |Logging and monitoring

12.4.1 |Event logging v v v v v

12.4.2 Protectign of log v v v v v
information

1243 Administrator and operator v v v v
logs

12.4.4 | Clock synchronisation v v v

12,5 | Control of operational software

1251 InstaIIa.tlon of software on v v v
operational systems

12,6 |Technical Vulnerability Management

1261 Control o'f‘t‘echnlcal v v
vulnerabilities
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12.6.2 Bestrlctl.ons on software v v v
installation

12,7 |Information systems audit controls

Information systems audit v v v
controls

13,1 |Network security management

13.1.1 | Network controls v v 4 v
13.1.2 Secu.rity of network v v v v v v
services
13.1.3 | Segregation in networks 4 v v v
13,2 |Information transfer
13.2.1 Infc?rrnation transfer v v v v v
policies and procedures
13.2.2 Agreements on information v v v v
transfer
13.2.3 | Electronic messaging 4 4 v v v
13.2.4 Cf)nfldenuallty or non- v v v
disclosure agreements

14,1 |Security requirements of information systems

Information security
14.1.1 |requirements analysis and v v v v
specification
Securing application v v v v v
services on public networks

1413 Protgcting applic.ation v v v v v
services transactions

14,2 |Security in development and support processes

14.2.1 |Secure development policy | v v 4 4
System change control v v v
procedures

Technical review of
14.2.3 |applications after operating v v
platform changes
Restrictions on changes to v v v
software packages
Secure system engineering v v v v
principles
Secure development v v v v
environment
Outsourced software v v v v v
development
14.2.8 |System security testing 4 4 v

14.2.9 | System acceptance testing v v v

14,3 |Test data

Protection of system test v v
data
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15,1 |Information security in supplier relationships

1511 Information security in v v v v v
supplier relationships

15.1.2 Addrgssmg security within v v v v v v v v
supplier agreements
Information and

15.1.3 | communication technology | v v 4 v v
supply chain

15,2 | Supplier service delivery management

15.9.1 Monl'_cormg a‘nd review of v v v
supplier services

1529 Mana'gmg ch_anges to v v v v
supplier services

16,1 | Management of information security incidents and improvements

16.1.1 Responsibilities and v v v v
procedures

16.12 Reportmg information v v v v
security events

16.1.3 Reportmg information v v v v
security weaknesses
Assessment of and decision

16.1.4 |on information security v v 4 v
events

16.1.5 Respc_mS(.e tg information v v v v
security incidents

16.1.6 Learn'lng'fr(?m information v v v v
security incidents

16.1.7 | Collection of evidence 4 4 4 4 4

17,1 |Information security continuity

1711 PIann.lng mform:_ahon v v v
security continuity

17.1.2 Implelmentln‘g mlformatlon v v
security continuity
Verify, review and evaluate

17.1.3 |information security 4 4 v
continuity

17,2 |Redundancies

1721 Availabi'lity of irﬁ_ormation v v v v v
processing facilities

18,1 |Compliance with legal and contractual requirements
Identification of applicable
18.1.1 |legislation and contractual 4 4 v
requirements
18.1.2 |Intellectual property rights v 4
18.1.3 | Protection of records v v v 4 v
18.1.4 Privacy anq prot'eFtion of v v
personally identifiable
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information

1815 Regulation of cryptographic v v
controls

18,2 |Information security reviews

18.2.1 .Indepent‘jent revigw of v v v v v v v
information security

18.2.2 Cor_n|.oliance with security v v v v v
policies and standards

18.2.3 Tec'hn|cal compliance v v v
review

LIITE 2: STATEMENT OF APPLICABILITY (ISO27K TOOLKIT 2016)

Statement of Applicability
Legend (for Selected Controls and Reasons for controls
selection)
LR: legal requirements, CO: contractual obligations, BR/BP: business requirements/adopted best practices, RRA: results of risk
assessment, TSE: to some extent

ISO/IEC 27001:2013 Annex A controls

Sec

Control

Current as of:
DD/MM/YYYY

Remarks
(with
justificatio

Selected controls
and reasons for
selection
C BR/B RR ‘

Current

control Remarks (overview of

implementation)

s n for L
exclusions) R 0 P A

5 Security Policies

6 Organisation of
information security

7 Human resource

Objective/Control

Management direction
for information security

Policies for information

6,1

Review of the policies
for information security

Internal organisation

6.1.1

Information security
roles and responsibilities

6.1.2

Segregation of duties

6.1.3

Contact with authorities

6.1.4

Contact with special
interest groups

Information security in
project management

6,2

Mobile devices and
teleworking

6.2.1

Mobile device policy

6.2.2

7,1

Teleworkin

Prior to employment

7.1.1

Screening

7.1.2

Terms and conditions of
employment

7,2

During employment

security 7.2.1

Management
responsibilities

7.2.2

Information security
awareness, education
and training

7.2.3

Disciplinary process

7.3

Termination and change
of employment




8 Asset management

9 Access control

10 Cryptography

11 Physical and

7.3.1

81

Termination or change
of employment
responsibilities

Responsibility for assets
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8.1.1

Inventory of assets

8.1.2

Ownership of assets

8.1.3

Acceptable use of assets

8.1.4

Return of assets

8,2

Information classification

8.2.1

Classification of
information

8.2.2

Labeling of information

8.2.3

Handling of assets

8,3

Media handling

8.3.1

Management of
removable media

8.3.2

Disposal of media

8.3.3

9,1

Business requirements
of access control

Phisical media transfer

9.1.1

Access control policy

9.1.2

Access to networks and
network services

9,2

User access
management

9.2.1

User registration and de-
registration

9.2.2

User access provisioning

9.2.3

Management of
privileged access rights

9.2.4

Management of secret
authentication
information of users

9.2.5

Review of user access
rights

9.2.6

Removal or adjustment
of access rights

9,3

User responsibilities

9.3.1

Use of secret
authentication
information

System and application
access control

9.4.1

Information access
restriction

9.4.2

Secure log-on
procedures

9.4.3

Password management
system

9.4.4

Use of privileged utility
programs

9.4.5

Access control to
rogram source code

Cryptographic controls

Policy on the use of
cryptographic controls

11,1

Key management

Secure areas
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environmental security | 11.1. | Physical security

1 perimeter

11.1.

2 Physical entry controls
11.1. | Securing office, room
3 and facilities

Protecting against

11.1.

4 ext(-;'rnal end
environmental threats

11.1.

5 Working in secure areas

11.1. | Delivery and loading

6 areas

11,2 Equipment
11.2. | Equipment siting and

1 protection

11.2.

2 Supporting utilities
11.2.

3 Cabling security

11.2.

4 Equipment maintenance
11.2.

5 Removal of assets

11.2. | Security of equipment
6 and assets off-premises
11.2. | Secure disposal or re-

7 use of equipment

11.2. | Unattended user

8 equipment

11.2. | Clear desk and clear

9 screen policy

Operational procedures
and responsibilities
12.1. | Documented operating

1 procedures

12.1.

2 Change management
12.1.

3 Capacity management

Separation of

12.1. | development, testing
4 and operational
environments

12,2 | protection from malware
12.2. | Controls against
1 malware

12,3 Backup
12.3.
1 Information backup

12 Operations security 124 Logging and monitoring
12.4.
1 Event logging

12.4. | Protection of log

2 information
12.4. | Administrator and
3 operator logs
12.4.
4 Clock synchronisaton
Control of operational
12,5
software
12.5. | Installation of software
1 on operational systems
126 Technical vulnerability
'~ | management
12.6. | Management of technical
1 vulnerabilities
12.6. | Restrictions on software
2 installation
12,7 Information systems

audit considerations
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12.7. | Information systems
1 audit controls

Network security

management
13.1.
1 Network controls
13.1. | Security of network
2 services
13.1.
3 Segregation in networks
13 Communications 13.2 .
security 1< | Information transfer
13.2. | Information transfer
1 policies and procedures
13.2. | Agreements on
2 information transfer
13.2.
3 Electronic messaging

13.2. | Confidentiality or non-

4 disclosure aireements

Security requirements of

14,1 | .
information systems
141 Information security
""" | requirements analysis
1 N
and specification
Securing applications
14.1. . ]
services on public
2
networks
14.1. | Protecting application
3 services transactions
14.2 Security in development

and support processes
14.2. | Secure development

1 policy
14.2. | System change control
2 procedures

Technical review of
14.2. | applications after

3 operating platform
changes

14.2. | Restrictions on changes
4 to software packages
14.2. | Secure system

14 System acquisition,
development and
maintenance

5 engineering principles
14.2. | Secure development
6 environment
14.2.
7 QOutsourced development
14.2.
8 System security testing
14.2. | System acceptance
9 testing
14,3 | Test data
14.3.
1 Protection of test data

Information security in

15,1 ; . -
supplier relationships
Information security

15.1. - -

1 policy for supplier
relationships

15.1 Addressing security

within supplier
15 Supplier relationships agreements
Information and

15.1. L
communication
3 .
technology supply chain
15.2 Supplier service delivery

management
15.2. | Monitoring and review of
1 supplier services
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15 2. Managing changes to
lier services

Management of
information security

L incidents and
improvements

16.1. | Responsibilities and

1 procedures

16.1. | Reporting information

2 security events

16.1. | Reporting information
16 Information security |3 security weaknesses

incident management 16.1 Assessment of and
4 ™" | decision on information

security events

16.1. | Response to information
5 security incidents
Learning from

éG'l' information security
incidents
16 1.

Collection of evidence

Information security

7 continuity
17.1. | Planning information
1 security continuity
17.1 Implementing
™" | information security
17 Information security 2 continuity
aspects of business Verify, review and

continuity management ;7‘1‘ evaluate information
security continuity

17,2 | Redundancies
Availability of
17 2.
information processing
facilities

Compliance with legal
18,1 | and contractual
requirements

18.1. Identification of

1 applicable legislation and
contractual requirements
18.1. | Intellectual property

2 rights
18.1.
3 Protection of records

Privacy and protection of
personally identifiable
information

18.1. | Regulation of

5 cryptographic controls
Information security

18.1.

18 Compliance )

18,2 :
reviews
18.2. | Independent review of
1 information security
18.2. | Compliance with security
2 policies and standards
18 2. | Technical compliance
review
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LIITE 3: EFQM/CAF ARVIONTILOMAKE (VAHTI 2/2010):

Toteutuuko
Otsikko vaatimus
EFQM/CAFin Vaatimus Taso  (kylla/eilei
mukaan koske
meitd)

1. Johtajuudelle
asetettavat
vaatimukset

1.2

1.3.

Strateginen ohjaus: Organisaatio on tunnistanut ydintoimintoihinsa
liittyvat jatkuvuuden ja erityistilanteiden hallintaa seka tiedon
turvaamista ohjaavat tekijat ja velvoitteet. Toiminnan jatkuvuuden
hallinnan ja tiedon turvaamisen toimenpiteet tukevat organisaation
ydintoiminnan tavoitteita.

1. Organisaation toimintaa koskevan lainsdddanndn asettamien vaatimusten Perus (2)
tunnistaminen ja niisté henkildstolle tiedottaminen on organisoitu ja

vastuutettu.

2. Organisaation ydintoiminnot ja -prosessit on tunnistettu seka organisoitu ja | Perus (2)
vastuutettu.

3. Organisaatiolla on kirjallinen johdon hyvaksyma tietoturvapolitiikka. Perus (2)

4. Organisaatiolla on strategiatason kirjallinen suunnitelma, josta mm. kay ilmi,
miten tietoturvatyo vastuutetaan ja organisoidaan ydintavoitteiden
saavuttamiseksi.

Korotettu (3)

5. Organisaatiolla on vuosittainen tietoturvallisuuden kehittdmissuunnitelma.

Korkea (4)

6. Tulosohjauksessa kaytetaan my0s tietoturvallisuuteen liittyvia osuuksia.

Resursointi ja organisointi: Jatkuvuuden hallinnalle ja tiedon

turvaamiselle on asetettu tavoitteisiin ndahden riittavat resurssit.

Korkea (4)

1. Organisaatioon on nimitetty tietoturvavastaava, jonka tyénkuvassa on Perus (2)
mainittu tietoturvavastuut.
2. Tietoturvavastaavalla on aikaa tietoturvavastuidensa suorittamiseen. Perus (2)

3. Kaikkien tietoturvavastuita omaavien tydnkuvissa vastuu on mainittu.

Korotettu (3)

4. Organisaatiossa on sen kokoon ja tavoitteisiin nahden riittavasti
tietoturvahenkil6stoa.

Korotettu (3)

5. Tietoturvallisuuden resursointi on huomioitu organisaation toiminta- ja
taloussuunnittelussa tai budjetissa ja toteutumista seurataan.

Korotettu (3)

6. Tietoturvavastaava on paatoiminen.

Yhteistyon koordinointi: Jatkuvuuden hallinnan ja tiedon
turvaamisen suunnittelu toteutetaan ydin- ja tukitoimintojen

yhteistyona.

Korkea (4)

1. Organisaation johto ja tietoturvallisuuden eri osa-alueiden vastuuhenkilét Perus (2)
keskustelevat saanndllisesti.
2. Organisaatiossa on saanndllisesti kokoontuva tietoturva-asioita kasitteleva Perus (2)

yhteistyoryhma.

3. Johdon tapaamiset ovat vahintaan kerran vuodessa.

Korotettu (3)

4. Tietoturva-asioita kasitteleva yhteistyéryhma kokoontuu vahintaan kaksi
kertaa vuodessa.

Korotettu (3)

5. Tapaamisissa kasitelldan mm. havaittuja riskeja, asetettuja Korkea (4)
tietoturvatavoitteita, niiden saavuttamista ja tulevaisuuden tarpeista aiheutuvia

muutoksia.

6. Tapaamisista pidetaan pdytakirjaa ja sovittujen toimenpiteiden toteutumista | Korkea (4)

seurataan.




1.4.

1.5.

1.6.
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Raportointi ja viestinta sidosryhmille: Viestinnan ja raportoinnin
vastuut ja toimintamalli sidosryhmien kanssa on maaritetty siten,

etta osapuolilla on toimintaan, sen kehittamiseen ja
paatoksentekoon tarvittavat tiedot.

1. Sidosryhmaét, joille organisaatio on vastuussa tietoturvallisuudesta, ja niiden | Perus (2)
kontaktipisteet on tunnistettu.

2. Johto on organisoinut ja vastuuttanut sidosryhmiin vaikuttavista tietoturva- | Perus (2)
asioista raportoinnin seka tietoturvapoikkeamista tiedottamisen.

3. Sidosryhmille raportoidaan tietoturvallisuudesta vuosittain tai johdon Korotettu (3)
madrittelemalla tavalla.

4. Sidosryhmaraportilla on mallipohja. Korotettu (3)
5. Jos muuta ei sovita, raportin sisaltéon kuuluu mittaustietoa Korkea (4)

vaatimuksenmukaisuudesta, tietoturvatavoitteiden saavuttamisesta,
poikkeamista, poikkeamien johdosta tehdyt toimenpiteet sekd muut
merkittavimmat tietoturvamuutokset.

6. Raportointia kehitetdaan sidosryhmien palautteen perusteella. Korkea (4)

Johtaminen erityistilanteessa: Erityistilanteiden hallinta on

organisoitu ja huomioitu toimintamalleissa.

1. Tietoturvapoikkeamien kasittely on organisoitu ja vastuutettu. Perus (2)

2. Vakavista tietoturvapoikkeamista kerrotaan johdolle viivytyksetta ja niista Perus (2)
pidetdan kirjaa.

3. Organisaatiossa on kirjallinen malli tietoturvapoikkeamien kasittelyyn. Korotettu (3)

Ohjeessa on madritelty roolitasolla kuka selvittda tapahtunutta kenen
maardyksestad ja kuka paattaa viranomaiskontakteista (esim.
esitutkintapyynnon teosta) ja tiedottamisesta.

4. Tietoturvapoikkeamista tehdaan jalkikateisanalyysi ja kdynnistetaan Korotettu (3)
tarvittavat korjaavat toimenpiteet tapahtuman uusiutumisen ehkaisemiseksi.

5. Havaituista tietoturvapoikkeamista tehdaan vuosittain yhteenveto. Korkea (4)

6. Tietoturvapoikkeamista vaihdetaan tietoja kumppanien kanssa ja Korkea (4)
kumppanien kokemuksia kaytetadn hyvaksi.

Raportointi Johdolle: Tiedot kehittamistoimenpiteiden

toteutumisesta ja kustannuksista vilittyvat organisaation johdolle.

1. Tietoturvallisuudesta raportointi on vastuutettu ja organisoitu. Perus (2)
2. Tietoturva-asioista raportoidaan organisaation johdolle sadnndllisesti. Perus (2)
3. Raportointimenettely on kuvattu kirjallisesti. Korotettu (3)

4. Tietoturva-asioista raportoidaan organisaation johdolle vahintadn vuosittain. | Korotettu (3)

5. Jatkuva raportointi perustuu paatettyihin toiminnan mittareihin. Korkea (4)

6. Raportin sisaltéon kuuluu mittaustietoa resurssien kaytosta, Korkea (4)
tietoturvatavoitteiden saavuttamisesta, poikkeamista, poikkeamien johdosta
tehdyt toimenpiteet seka muut merkittavimmat tietoturvamuutokset.

2. Toiminnan
suunnittelulle
asetettavat
vaatimukset

2.1.

Toimintaympariston vaikutus: Toimintaymparisto ja sen vaikutus
toimintaan tunnetaan.

1. Erilliset tietojen kasittelyn toimintaymparistét ja niihin kuuluvat jérjestelmat | Perus (2)
ja toiminnot on tunnistettu.

2. Kunkin toimintaymparistdn erityisvaatimukset ja tavoitteet Perus (2)
tietoturvallisuuden osalta on tunnistettu.

3. Toimintaymparistét ja niihin kuuluvat jarjestelmat on dokumentoitu. Korotettu (3)

4. Ympdristo- ja jarjestelmalistaukset katselmoidaan ja tarvittaessa pdivitetddan | Korotettu (3)
vahintaan vuosittain

5. Ymparistojen elinkaaren vaiheet on dokumentoitu ja dokumentissa on Korkea (4)
kriteerit milloin ja miten ymparisto siirtyy vaiheesta toiseen.




2.2,

2.3.

24.

2.5.

6. Kunkin elinkaaren vaiheen erityisvaatimukset tietoturvallisuuden osalta on
maadritelty ja dokumentoitu.

Korkea (4)
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1. Kunkin ydintoiminnon ja -prosessin tietoturvallisuuden kannalta suojattavat | Perus (2)
kohteet on tunnistettu ja luokiteltu vaadittavan tietoturvallisuuden tason

mukaisesti.

2. Ydintoimintojen tai -prosessien tavoitteisiin on liitetty myos Perus (2)

tietoturvatavoitteita.

3. Tietoturvatavoitteiden maarittelyssa on otettu huomioon seka
luottamuksellisuus, eheys etta saatavuus.

Korotettu (3)

4. Ydintoiminnoista ja -prosesseista on karkean tason toiminto- tai
prosessikuvaukset.

Korotettu (3)

5. Toiminto- tai prosessikuvauksiin on liitetty tietoturvallisuuden kannalta Korkea (4)
oleelliset tietoturvaprosessit tai toimet tai ne on dokumentoitu erikseen.
6. Toimintojen tietoturvatavoitteisiin on liitetty suoriutumista kuvaavia Korkea (4)

mittareita.

1. Organisaatiossa tehddan sadnndllisesti tietoturvallisuuteen liittyvien riskien Perus (2)
arviointia.
2. Riskien arvioinnin perusteella parannetaan tietoturvallisuutta liian suurten Perus (2)

riskien osalta johdon paattamilla toimenpiteilla.

3. Organisaatiossa tehdaan ydintoimintojen tietoturvariskien arviointia
vahintdan vuosittain.

Korotettu (3)

4. Organisaatiolla on riskien arvioinnin menetelma ja ohjeistus.

Korotettu (3)

5. Organisaatiolla on kirjallinen tietoturvasuunnitelma, joka maérittelee mita
teknisia ja hallinnollisia toimia ja prosesseja organisaatiossa kaytetaan
havaittujen tietoturvariskien hallitsemiseksi.

Korotettu (3)

6. Organisaatiossa tehdaan tietoturvariskien arviointia myds suurten muutosten | Korkea (4)
yhteydessa.

7. Organisaatiolla on riskienhallintapolitiikka. Korkea (4)
8. Suurimmista riskeistd pidetddn koko organisaation tasolla kirjaa ja Korkea (4)
riskienhallintatoimenpiteiden toteutumista seurataan.

1. Organisaatiossa on tiedossa, missa toimintaverkostoissa organisaatio on Perus (2)

mukana seka mita alihankkijoita ja yhteistydkumppaneita sen tietojen kanssa
toimii missakin roolissa.

2. Organisaatiolla on kirjallinen dokumentti, jossa kuvataan sen osallistumista
ja roolia erilaisissa alihankinta- ja yhteistydverkostoissa seka osallistumisen
yleisia tietoturvavaatimuksia.

Korotettu (3)

3. Toimintoverkostot on luokiteltu tietoturvatason mukaan ja kullakin luokalla Korkea (4)

on omat tietoturvavaatimuksensa.

4. Palveluntarjoajaksi voidaan valita vain sellainen palveluntarjoaja, jolla on Korkea (4)
mahdollisuus suojata asiakirjojen luottamuksellisuus ja tarvittaessa selvittda
luottamuksellisuuden loukkaukset sahkoisen viestinnan tietosuojalain

(516/2004) 13 a - 13k §.ssa tarkoitetulla tavalla.

1. Organisaation johto on tiedostanut mitd yhteiskunnan elintarkeiden Suomen
toimintojen turvaamiseen (YETT) liittyvia vastuita organisaatiolla on. erityisvaatimus
2. Organisaatiolla on jatkuvuussuunnitelma tai -suunnitelmia. Perus (2)

3. Jatkuvuussuunnitelmien paivitys ja katselmointi on vastuutettu ja
organisoitu.

Korotettu (3)

4. Jatkuvuussuunnitelmien toimivuutta testataan, harjoitellaan ja arvioidaan
saannollisesti.

Korotettu (3)

5. Jatkuvuussuunnitelmien toimivuutta harjoitellaan keskeisten
yhteistybkumppanien kanssa.

Korkea (4)
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1. Tyontekijoiden tekninen valvonta on kasitelty YT-menettelyn mukaisesti Suomen

(Laki yksityisyyden suojasta tyoelamdssa, 218§). erityisvaatimus
2. Organisaatiossa jdrjestetaan saanndllisesti tietoturvakoulutusta henkilostolle | Perus (2)

ja muille avainryhmille. Tietoturvahenkiloston osaamista kehitetaan ja

ylldpidetaan.

3. Perehdyttamistilanteessa kasitelladn my®ds tietoturva-asioita. Perus (2)

4. Muuttuneista tietoturvaohjeista ja -kdytannoista tiedotetaan kaikille Perus (2)
organisaatiossa toimiville.

5. Saantdjen noudattamista seurataan ja poikkeamiin puututaan. Perus (2)

6. Organisaatiossa on kirjallinen tietoturvallisuuden koulutussuunnitelma.

Korotettu (3)

7. Perehdyttajalld on kirjallinen lista kasiteltavista tietoturva-asioista.

Korotettu (3)

8. Henkiloston osallistumista koulutuksiin seurataan.

Korotettu (3)

9. Tietoturvamaaraysten ja -ohjeiden rikkomisen seuraukset on kuvattu
organisaatiossa ja tiedotettu kaikille organisaatiossa tyoskenteleville.

Korotettu (3)

10. Esimies ja alainen kayvat vuosittain keskustelun tyon tietoturvavastuista ja
osaamisen kehittamisen tarpeista.

Korotettu (3)

11. Henkiloston tietoturvaosaamisesta varmistutaan.

Korotettu (3)

1. Toteutettavaksi valitut tietoturvatoimenpiteet ja -prosessit on organisoitu ja
vastuutettu.

12. Tietoturvakoulutuksessa otetaan huomioon organisaatiossa ja Korkea (4)
|ahiymparistdssa tapahtuneet muutokset ja tietoturvapoikkeamat.
13. Hyvista tietoturvateoista annetaan positiivista huomiota. Korkea (4)

Perus (2)

2. Tietoturvallisuuden avainroolit on tunnistettu ja niille on nimetty varahenkild
tai -henkilot.

Perus (2)

3. Toteutettavaksi valituista tietoturvaprosesseista tai -toimenpiteista ja niiden
vastuuhenkildistd on luettelo.

Korotettu (3)

4. Tietoturvallisuuden varahenkil6t on koulutettu tehtavaansa

Korotettu (3)

5. Organisaatiossa on madritelty tehtdvat tai roolit, joiden hakijasta tehdadn Korkea (4)
turvallisuusselvitys, ja selvityksen hakuprosessi on dokumentoitu.
6. Organisaatiossa on tehty tietoturvallisuuden osaamiskartoitus. Korkea (4)

uhkista tulee ilmoittaa.

1. Sahkaisten viestien, sahkopostien, tunnistamistietojen seka paikkatietojen Suomen
luottamuksellisuudesta ja oikeasta kasittelysta huolehditaan myds erityisvaatimus
tietoturvapoikkeamatilanteita selvitettdessa (Sahkoisen viestinnan tietosuojalaki

4§ ja 5§ seka Laki yksityisyyden suojasta tydelamassa 6. luku).

2. Henkilosto tietda, kenelle tietoturvapoikkeamista ja -tapauksista tai niiden Perus (2)

3. Tietoturvapoikkeamia selvittavat henkilot on koulutettu tehtdvaansa.

Korotettu (3)

4. Organisaatiossa on tietoturvapoikkeamien selvittdmiseen koulutettu ryhma,
joka harjoittelee saanndllisesti.

Korkea (4)
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4. Kumppanuuksille ja
resurssien hallinnalle
asetettavat
vaatimukset

4.2,

Sopimusten hallinta: Sopimuksissa kirjataan liiketoiminnan
jatkuvuuden hallinnan, erityistilanteiden hallinnan ja tiedon
turvaamisen vaatimukset seka niiden toteuttaminen. Kriittisen
toiminnan jatkuvuuden ja tiedon turvaamisen hallintavelvoite on
ulotettu koko toimittajaverkostoon.

1. Kumppanuus- ja hankintatoiminta on vastuutettu ja organisoitu.

Perus (2)

2. Kumppanin kanssa tehdaan kirjallinen sopimus, jossa maaritellaan
yhteistyon tai hankinnan kohteen tietoturvavaatimukset seka miten
tietoturvallisuuden valvonta, seuranta, auditointi ja raportointi tapahtuu.

Perus (2)

3. Kumppanille asetetaan tarvittavat tietoturvavaatimukset jo tarjouspyynto- tai
kumppanuusneuvotteluvaiheessa.

Korotettu (3)

4. Kumppanuussopimuksessa madritellaan mita tietoturvallisuustasoa
kumppanin ja mahdollisen kumppanin alihankintaverkoston on kohteen
luonteen huomioon ottaen noudatettava.

Korotettu (3)

5. Ennen sopimuksen solmimista organisaatio auditoi tai pyytaa kirjallisen Korkea (4)
selvityksen kumppanin yhteistydn kohteeseen liittyvista tietoturvamenettelyista.
6. Sopimuksessa on maaritelty sanktiot tietoturvapoikkeamista ja - Korkea (4)

loukkauksista.
Toiminnan varmistaminen erityistilanteissa: Kumppanin héirididen ja

erityistilanteiden hallintakyky on maaritelty ja todennettu.

1. Tietoturvallisuuden valvonta seka poikkeamien kirjaaminen ja raportointi on | Perus (2)
organisoitu ja vastuutettu yhteistyon kohteeseen liittyen.
2. Havaituista kumppania koskevista tietoturvapoikkeamista tiedotetaan Perus (2)

kumppanille valittdmasti ja poikkeaman korjaustoimet aloitetaan sovitusti.

3. Tietoturvapoikkeaman kasittelysta yhteistydssa on kirjalliset ohjeet.

Korotettu (3)

4. Poikkeamasta ja sen syysta valmistuu kirjallinen raportti.

Korotettu (3)

5. Organisaatiokohtaisia jatkuvuusharjoituksia toteutetaan saanndllisesti.

Korotettu (3)

5. Yhteistoimintaa erityistilanteessa harjoitellaan kumppanin kanssa.

Korkea (4)

6. Tietoa poikkeamien syista kaytetadn sopimusten ja toiminnan
parantamiseen.

Korkea (4)

1. Organisaatiolla on arkistonmuodostussuunnitelma (Arkistolaki 8§), josta Suomen
kaytetdan usein myos nimitysta tiedonhallinta- tai tiedonohjaussuunnitelma. erityisvaatimus
2. Organisaatio pitda luetteloa organisaatioon kasiteltaviksi tulleista ja Suomen
kasitellyista asioista (Julkisuuslaki 188§). erityisvaatimus
3. Tyontekijat tietdvat miten tietoaineistoja organisaatiossa kasitellaan. Perus (2)

4. Organisaation tuottamasta kirjallisesta asiakirjasta kdy ilmi kuka sen on Perus (2)
laatinut ja milloin seka sen hyvaksymisen tila.

5. Havitettavaksi tarkoitetut asiakirjat tuhotaan niin, etta luottamuksellisuus ja | Perus (2)

tietosuoja on varmistettu.

6. Organisaatiolla on tietoaineistojen kasittelyn kirjallinen ohje, jossa kerrotaan,
miten asiakirjat hyvaksytaan, katselmoidaan ja mika organisaation aineisto on
salassa pidettavaa tai muun vaitiolovelvollisuuden alaista.

Korotettu (3)

7. Organisaatiossa kaytdssa olevat tietoaineistojen hallinnan valineet tukevat
aineistojen luokittelua ja arkistointia.

Korkea (4)
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Perus (2)

Perus (2)
Perus (2)

Perus (2)

Korotettu (3)
Korotettu (3)

Korotettu (3)

Korkea (4)

Korkea (4)
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