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Abstract

Computing as a line of business is a fast-developing area, which is one reason why learn-
ing environments should keep up with its pace. The purpose of this thesis was to gather in-
formation about cloud computing and cloud services to compile a compressed information
package.

The second goal was to survey and compare cloud services for ICTLAB-learning environ-
ment.

In the theory section, the history of cloud services and virtualization were discussed, as it is
very crucial for the subject. Additionally, layers of cloud services were closely investigated,
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In this study, the cloud service providers were mapped and the most suitable ones for this
work were selected. The tools were tested by comparing database creation and configura-
tion. After this, suitability of the service to the ICTLAB-learning environment was examined.

After a short mapping among a few cloud service providers, only two suitable ones were
left for testing. In the comparison, a more advanced knowledge from databases, would
have brought more material, although even with this level, it got started. Although ICTLAB
has produced its own cloud services, service providers bring a complete alternative for the
most urgent projects.
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LYHENTEET

AD

AWS

BGP

DTU

DNS

EAAS

GCP

HDD

IAAS

Active Directory. Kayttajatietokanta ja hakemistopal-

velu.

Amazon Web Service. Pilvipalveluntarjoaja.

Border Control Protocol. Reititysprotokolla, jonka teh-
tava on hoitaa reititys autonomisten jarjestelmien va-

lill&.

Database Transaction Unit. Tietokantojen tyoskente-

lya mittaava yksikko.

Domain Name System. Nimipalvelujarjestelma, joka

muuntaa verkkotunnuksia IP-osoitteiksi.

Everything as a Service. Kaikki pilvipalveluna.

Google Cloud Platform. Palveluntarjoaja.

Hard Drive Disk. Vanhemman tekniikan virraton mas-

samuisti.

Infrastructure as a Service. Ulkoistettu ja virtualisoitu

tietojenlaskentaresurssi.



ICT

IPSEC

IP-OSOITTEET

PAAS

SERVERI

SAAS

SDPAAS

SQL

SSD

TCP

UDP

XAAS

Information and Communications Technology. Tieto-
tekniikka.

IP Security Architecture. Ryhma TCP/IP protokollia

verkkoyhteyksien turvaamiseen.

Internet Protocol-Osoitteet. Numerosarja jolla yksiloi-

daan verkkosovitin.

Platform as a Service. Ulkoistettu palvelualusta.

Tietokoneessa suoritettava palvelinohjelmisto ja tata

suorittava tietokone.

Software as a Service. Ohjelmisto hankittu palveluna,

asentamisen sijaan.

Security and Data Protection as a Service. Tietoturva
ulkoistettu palveluksi.

Structured Query Language. Kyselykieli, jolla voi

tehda hakuja, muutoksia ja lisdyksia tietokantaan.

Solid State Drive. Uudemman tekniikan virraton mas-

samuisti.
Transmission Control Protocol. Tietoliikenneproto-
kolla verkossa olevien tietokoneiden valisen yhteyden

luomiseksi

User Datagram Protocol. Protokolla joka ei vaadi yh-
teytta laitteiden valille

X as a Service. Mik& tahansa palveluna.



VPN

WWW

Virtual Private Network. Erillisverkko, jolla voi yhdis-
tda useampia verkkoja julkisen verkon yli yhte-

naiseksi.

World Wide Web. Hypertekstijarjestelma, joka piirtaa
palvelimelta selaimelle haetut dokumentit kayttajalle
seka piirtaa ja esittéa ne naytolla.



1 JOHDANTO

Taman opinnaytetydn tavoitteena oli tuoda pohjatietoa ja ideoita nykypaivan
trenditeknologiasta: pilvipalveluista. Aiheeksi muotoutui pilvipalveluteknologioi-

den hyddyntaminen ICTLAB-oppimisymparistossa.

Xamk on Kaakkois-Suomessa sijaitseva ammattikorkeakoulu, joka koostuu
neljasta toimintapisteesta: Kotka, Kouvola, Mikkeli ja Savonlinna. Kotkan kam-
puksella on tietotekniikan osasto, johon sisaltyy ICTLAB-oppimisymparisto.
Tama ymparisto tarjoaa opiskelijalle verkko-operaattoreiden ja internetpalve-

luntarjoajien tekniikan tutkimus- ja harjoittelumahdollisuudet.

Tyo6ssa oli tavoitteena tutkia tarjolla olevia pilvipalvelun tarjoajia. Ensim-
maiseksi palveluntarjoajista valikoitiin tutkimukseen soveltuvat tarjoajat. Palve-
luntarjoajia oli tarkoitus vertailla kirjautumalla niiden palveluihin ja tekemalla
niiden raudalleen tietokantapalvelimen. Viimeiseksi tarkasteltiin palveluiden
soveltumista ICTLAB-oppimisymparistén kayttoon. Testiymparistona toimi koti
ja kaikki paikat missa tutkija vain paasi tietokoneelle. Tama on pilvipalveluille

ominaista: paikasta riippumattomuus.

Virtualisointia ja pilvipalveluita on koulun aikana sivuttu jatkuvasti, joten kasi-
tys naista oli tekijalla jollakin tasolla. Pilvipalvelujen harkitseminen verkon to-
teutuksessa tuo vaihtoehtoja oikean ty6elaman ideointiin ja kustannuksiin.



2 PILVIPALVELUT JA PILVILASKENTA

Pilvilaskentaa voidaan kuvailla uudenlaisena tietotekniikkana, jota pystyy
skaalaamaan kysynnan mukaan ja jossa virtualisoitu laskentateho voidaan
hyodyntaa palveluina verkon yli. Pilviteknologia on nykytrendi ja asiantuntijat

arvioivat sen muuttavan IT-alaa ja sen markkinoita (Furht 2010).

Pilvipalvelut ja pilvilaskenta ovat eri asioita ja siksi naiden termien ymmartami-
nen on erittain tarkeda. Kyseiset termit saattavat aluksi kuulostaa kovin vai-
keilta, mutta niiden ymmartaminen esimerkkien kautta on varmasti helpointa.
Pilvilaskenta on oikeastaan koko verkko eli kaikki laskenta ja palvelut, jotka
tapahtuvat jossain pain verkossa. Pilvipalvelut ovat pilvilaskennan osia, erilai-

sia palveluita tai muualla sijaitsevaa rautaa (kuva 1).

PALVELUNTARIJOAIJA

Fyysisia Servereita

palvelu

palvelu

Pilvilaskenta

Pilvi-
palvelu

I Kayttaja I

Kuva 1. Pilvipalvelu on osa pilvilaskentaa
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Sana "pilvi” tulee tietoliikennetekniikan maailmasta. Verkkoa kuvattiin vanhem-
missa kaaviossa pilvend, paikkoina missa tietoa prosessoitiin ilman etta pe-

ruskayttaja tajusi, miten se oikeasti tapahtui (van der Molen 2012, 5).

2.1 Historia

Pilvilaskennan historia alkoi 90-luvulla, kun World Wide Web (WWW) luotiin.
Tasta alkoi verkkopohjainen tietojenkasittelylaskenta. lhmisten informaation
etsintd, online-ostokset, kommunikointi seka elokuvien katsominen ja pankkiti-

lien hallinta toivat vankemman pohjan pilvelle (van der Molen 2012, 6).

2.2 Virtualisointi

Virtualisointi on yksinkertaisesti fyysisten olemusten muuttamista abstrakteiksi
asioiksi (kuva 2). Esimerkiksi tietokone tai serveri ei ole enéa riippuvainen rau-

dasta pyoridkseen itsendisena olemuksena (Wolf 2006, 13).

Sovellus

Kiyttojarjestelmi VirtuaaliKone

Kuva 2. Vasemmalla perinteinen jarjestelma, oikealla virtualisoitu jarjestelma

Virtualisointi on yksi pilvipalveluiden kulmakivi, minka vuoksi se on hyva kayda
yhtena asiana tassa tydssa lapi. Virtualisointiajatus yltda nykyaan kayttojarjes-
telmien lisaksi kokonaisiin verkkoihin ja palveluihin. Naita kaikkia voidaan kut-

sua pilvipalveluiksi.
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2.3 Pilvipalveluiden kerrokset

Puhutaan XaaSista, mika tarkoittaa etta mik& tahansa voi toimia palveluna.

XaaS-mallin yleisimpia kategorioita ovat: Software as a Service (SaaS), Plat-

form as a Service (PaaS) ja Infrastructure as a Service (laaS). (Bento, 2012,

7))

Pilvipalveluita voidaan tarkastella erilaisista palveluista koostuvana element-

tind, jotka voidaan jarjestaa kerroksiin (kuva 3). (Borko, 2010, 5.)

Paikallinen

Sovellukset

Kayttdjarjestelma
Virtualisointi

Infrastructure
as a Service

Sovellukset

Kdyttdjarjestelma

I Virtualisointi I

Platform
as a Service

Sovellukset

Software
as a Service

Sovellukset

l Data

Eﬁvtttijﬁ rjestelmﬂ

Eﬁvtttijﬁ rjestelmﬂ

[Virtualisointi]

[Virtualisointi]

=

Tiedontallennus

Eiedontallennuﬂ

Eiedontallennugl

Eiedontallennuﬂ

Kuva 3. Kuvan sininen vari indikoi, mitkd osa-alueet ovat kayttajan vastuulla

2.3.1 Software as a Service (SaaS)

Perinteisessa sovelluksen kasittelyssa kayttaja lataa, hallinnoi, yllapitaa ja pai-

vittdd sovelluksia paikallisesti. Nopeat verkkoyhteydet ovat mahdollistaneet

SaaS-mallin. SaaS-mallissa kayttaja ei joudu huolehtimaan verkosta, serve-

reista, kayttojarjestelmisté tai datasta. (Bento 2012, 8.)

Tassa mallissa kayttajalla on taysi vapaus kayttaa sovellusta haluamansa

alustan selaimella (tai asiakasohjelmalla) kuten puhelimella, tabletilla, Iappa-

rilla tai poytakoneella, ilman etta hanen tarvitsee valittad rautansa tehoista ja
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tallennustilan maarasta. Hyvia esimerkkeja tasta ovat sahkopostipalvelut ku-

ten Outlook tai Gmail.

2.3.2 Platform as a Service (PaaS)

PaaS-malli tarjoaa alustateknologian, joka voi sisaltda yhden tai jopa useam-
man serverin tai kayttojarjestelman. Alustan tarjoaja huolehtii raudan, kaytto-
jarjestelman ja sovellusten yllapitamisesta ja paivittdmisesta. Kayttaja voi kes-
kittyd heidan omiin sovelluksiinsa. Tunnettuja PaaS-malleja tarjoaa Windows

Azure ja Google App Engine. (Jamsa 2012)

Etuina tassa kyseisessa mallissa on tehokas kehittaminen halpaan hintaan.
PaaS-malli rajoittaa kayttajia palveluntarjoajan koodauskieliin ja tydkaluihin.
Haittana on mahdollinen riski joutua lukituksi juuri tiettyyn palveluntarjoajaan,

koska siirtomahdollisuutta toiselle ei valttamétta ole.

2.3.3 Infrastructure as a Service (laaS)

laaS-malli tarjoaa itse laskentaresurssin palveluna. Tahan siséltyvat virtuali-
soidut jarjestelméakokonaisuudet, kuten virtualisoidun jarjestelman laskenta,

tallennus seka oma verkkoyhteys. (Borko, 2010, 5.)

Kokonaisten jarjestelmien virtualisointi vahentaa yllapitokustannuksia ja fyysi-
sen raudan maaraa. Kokonaisen infrastruktuurin virtualisointi mahdollistaa yh-
den fyysisen palvelimen jakamista useammalle kayttajalle. Talla tavoin palve-
luntarjoajakin saa kaiken mahdollisen resurssinsa kayttoon. Esimerkkina on

myos tassakin mallissa Microsoft Azure.

2.3.3.1 Pilvityypit

Infrastructure as a servicessa palvelinrauta on virtualisoitu joko omaksi in-
stanssiksi tai useaan instanssiin. Se, jakaako instanssit rautaa toisten instans-
sien kanssa, maarittelee pilvityypin. Pilvityypit ovat yksityinen-, julkinen-, seka

hybridipilvi.
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Yksityisessa pilvessa mikaan toinen instanssi ei jaa tAméan kyseisen instanssin

kayttamaa rautaa (Kuva 4).

Julkinen pilvi on yksityisen pilven vastakohta. Julkisessa pilvessa eri instanssit

saattavat omata samaa rautaa (Kuva 4).

Hybridipilvi kayttdd nimensa mukaisesti molempia pilvityyppeja. Esimerkiksi
tallaisen pilvityypin asiakas tarvitsee luottamuksellisemman pilven palvelunsa
toiminnan varmistamiseksi, mutta tarvitsee isomman skaalan laskentatehoa,

joka voi olla julkisessa pilvesséa (Kuva 4).

Julkisen pilven Hybridi pilven Yksityisen pilven

Palveluntarjoaja

D = Fyysinen serveri O = Instanssi

Kuva 4. Sininen vari indikoi julkisen pilven, keltainen hybridipilven seka punainen yksityisen

pilven kayttajien instansseja ja servereita

2.4 Pilven tietoturva ja pilvi tietoturvana

Turvallisuus voi siséltdé luottamuksen sailyttdmista, tiedon eheytta ja niiden
kaytettavyytta. Naiden edella mainittujen liséksi todennus, vastuullisuus, luo-

tettavuus ja torjuminen voivat liittyd turvallisuuteen. (Pearson 2012, 12.)
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Koska pilvipalvelun tuotteet sijaitsevat yleensa jonkun toisen serverilla, siita
nousee paljon turvallisuuskysymyksia. Myos tietoturva voi olla pilvipalvelu,
siksi on hyva mainita Security and Data Protection as a Service (SDPaaS).
Tama voi olla ICTLAB:In tulevaisuuden kannalta tarkea aihe, jos kyberturvalli-
suusosasto kehittyy. Tasta kyseista otsikosta voisi tehd& kokonaisen opinnay-

tetyon.

Pilvipalvelun tietoturva ei ole aivan niin yksinkertainen asia kuin paikallisen eli
offlineverkon tietoturva. Esimerkiksi yhteys pilvipalveluun tapahtuu aina
etaalta asiakkaan tapauksessa, mika luo suuren luottamuskysymyksen osa-
puolten vdlille: palvelulta asiakkaalle. Tama kyseinen valimatka vaatii luotta-

musta osapuolten valille.

2.5 Tutkittavat pilvipalvelut

2.5.1 Tavoitteet

Vertailun tavoite on tuoda lukijalle esiin piirteita joita kannattaa ottaa huomioon
pilvipalveluiden kayttda harkitessa. Valinta kohdistui kahteen palveluntarjo-

ajaan, koska ne ovat parhaiten kuluttajien saatavilla.

Liséksi tekstissa pyritddn tuomaan esiin valittujen sellaisia tydkaluja esille,
joista on mahdollisesti hydtya Xamkin tietotekniikan tietoverkkolinjan opin-
noissa. Nain saadaan mahdollisesti tuotua uusia ideoita ICTLAB:in kehittami-

seen.

2.5.2 Tietokanta

Valittujen pilvipalvelujen vertausmenetelmana kaytetdan tietokantapalvelua.
Palveluihin luodaan tietokantapalvelin, jotta voidaan tarkastella palvelujen hin-

toja ja kustomointi mahdollisuuksia.
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Tietokannan tieto liittyy yleensé oikeaan maailmaan, kuten koulun oppilaiden
tietoihin (Ik&, Sukupuoli, Nimi, yms.) Tietokanta on enemman kuin pelkka tie-
dostosailié. Data ei sijaitse eristetyssa ymparistossa, vaan on keskenaan si-
doksissa. Datan oman sisallon lisaksi se omaa dataa, joka linkittéda sen toi-
seen dataan. (Haldar 2015)

3 MICROSOFT AZURE

3.1 VYleisesti

Microsoftin oma vastaus pilvipalvelutoiminalle on sen Azurepalvelu. Kyseinen
palvelu tarjoaa satoja ajan tasalla olevia, koko ajan paivittyvia palveluja. (Savil
2015, 1))

3.2 Testaamisen aloitus

Testaamisen kohde Microsoft Azure antaa kayttajalle 30 paivan ilmaiskokei-

luajan liséksi krediitteja, joiden arvo on 170 €.

Ensimmaisena Microsoft Azure vaatii kirjautumista. Kirjautumisessa luovutat
luottokorttitietosi, koko nimesi, asuinpaikkasi seka puhelinnumerosi. Tama
kaikki tapahtuu siis "heti kattelyssa”. Tama on aivan ymmarrettavaa, etta talla
varmistetaan kayttajan olevan oikea henkil®, etenkin kun saat krediitteja 170€

arvosta.

3.3 Tietoverkon kannalta hyvia tydkaluja

3.3.1 Virtuaalinen verkko

Azuren virtuaaliverkko on tapa toteuttaa verkko pilvessé kokonaisuudessaan.
Se on eristetty ymparistd kayttajan omiin tarkoituksiin. Kayttajalle tarjotaan
taydet valtuudet tAméan verkon sisalla. Tahan sisaltyvat mm. IP-osoitteet, reiti-

tystaulut ja DNS- ja turvallisuus-asetukset. (Microsoft Employee 2016)
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Opetuksellisesta nakokulmasta taméa tydkalu omaisi kaksi hyotya: Pilvipalvelut

ja Verkon luominen/hallinta.

3.3.2 Kuormantasaaja

Azure Load Balancer tarjoaa kayttajan sovelluksille korkeaa kaytettavyytta ja

verkon suorituskykya. Palvelun pystyy konfiguroimaan keventamaan verkosta
tulevaa liikennetta ja valittamaan sita tietylle virtuaaliselle koneelle. (Microsoft
Employee 2016)

Kuormantasaajalla pystytaan tietotekniikassa jakamaan tydkuormaa useiden-
tietokoneen resurssin kesken. Tata palvelua pystyy varmasti soveltamaan
pienyrityksille esimerkiksi niiden verkkosivuilla mahdollisten kavijapiikkien hal-
litsemiseen. ICTLAB:in kannalta tama tarkoittaisi opiskelijoille yhta lisdlahesty-
mistapaa, jolla voitaisiin lahestya mm. pienyrityksid. Palvelua tarjoamalla voi-

taisiin saada seka opinnaytettn aiheita etta pienyritysasiakkaita.

3.3.3 Network Security Group

Network Security Group sisaltdé paasylistat, jotka joko sallivat tai evaavat tie-

toliikenteen kayttajan virtuaaliseen ymparistoon (kuva 5).

Load outbound
NSG rules by Load next rule

priority

No

Rule
matches? '

No
Yes

A 4

Inbound
traffic?

Azure host

: . Get first rule
receives traffic

Load inbound
NSG rules by
priority

No

Allow packet

Kuva 5. Tietoliikenteen kontrolloinnin sdannot esitettyna loogisena piirina
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Network Security Group sisaltdd paljon samankaltaisuutta, mité jo nykyisessa
opintosuunnitelmassa kaydaan lapi, kuten Active Directoryn politiikat. Kaytta-
jien oikeudet liittyvat tietoturvaan ja kyberturvallisuuteen. Tasta syysta tyokalu

on hyva ICTLAB oppimisymparistolle.

3.3.4 Azure Active Directory

Padaasiallisesti Azure Active Directory toimii pilviverkon kayttajien identiteettien

hallinnoinnissa ja naiden asioiden monikerroksisena tiedostosijaintina. (Micro-

soft Employee 2017)

Azure Active Directory on verkon yllapitajalle hyva ja halpa tytkalu, jolla kyke-
nee jakamaan tyontekijoille seka yhteistydkumppaneille heidan tarvitsemansa

pilvipalvelusovellukset. (Microsoft Employee 2017)

Active Directory antaa verkon hallinnoijille mahdollisuuden hoitaa suuryrityk-

sen kokoista verkkoa tehokkaasti ja paikasta rippumatta. (Desmond 2013)

Active Directory tuntuu olevan Windowspohjaisissa infrastruktuureissa todella
keskeinen verkon hallintatytkalu. Tama tarkoittaisi sit, etta tydelaméassa olisi
osata ja ymmartaa Active Directoryn mahdollisuuksia. ICTLAB voisi Azure Ac-
tive Directorylla voisi yhdistaa pilvipalveluiden- ja perinteisen AD ymmartami-

sen. Juuri tasta syysta Azuren pilvessa sijaitseva Active Directory oli opinnay-

tetyon kannalta hyvé ottaa esille.

3.4 Tietokannan luominen

Azuren alkuasetelma voi olla hieman hakellyttava, mutta kun I6ytdd oman oh-
jauspaneelin (kuva 6), alkaa Microsoftin tarjoama palvelu vahan avautua. Etu-
sivulla on suora linkki SQL-tietokantaan. Tasta kyseisesta linkista I6ytyy suo-

raan helppo aloitusohje tietokannan luomiseen.
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Dashboard v + Newdmbooard  # Edtdesbboard & Share o Fulbcreen ) Clone [ Deeie

Kuva 6. Microsoft Azuren ohjauspaneeli silloin kun sinne on luotu tietokanta-serveri

Ohjeita noudattamalla paastaan tietokannan luomiskonfigurointiin. Asia mita
ensimmaisend kayttajan pitaa tehda on tietokannan nimeéaminen. Taman jal-
keen valitaan ennakkomaksutyyppi, joka tdssa kohtaa on kokeiluversio. Alem-
pana valitaan Resource Group eli kaikki tAaman nimen alla olevat resurssit ja-

kavat saman elinkaaren, oikeudet ja kaytannot (kuva 7).
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MNew » Databases » SQL Database

SQL Database O x

* Database name

| Enter database name

* Subscription

Free Trial

* Resource group @

Create new (@ Use existing
Testi
* Select source @

Blank database

* Server

testi23 (UK South)

Want to use SQL elastic pool? @

Yes (8 Mot now

* Pricing tier @
Standard S2: 50 DTU, 250 GB

* Collation @

SQL_Latin1_General_CP1_CI_AS

Pin to dashboard

Kuva 7. SQL tietokannan perus konfiguraatiosivu

Muiden konfiguraatioiden jalkeen pitaa valita serveri. Koska kaytetaan palve-
lua ensimmaisen kerran listassa, ei ole valmista serveria. Serveri pitaa siis
luoda. Serveri tarvitsee nimen, adminin ja adminsalasanan. Liséksi tassa pal-
velussa pystyy paattamaan missa serverisi sijaitsee (kuva 8). Testipaikaksi

valittiin Etela-Britannia.
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New » Databases > SQL Database » Server » New server

SQL Database 0 X Server O X New server
* Database name * Server name
Create a new server |
Testi2 v Enter server name
=
.databasewindows.net
* Subscription @ testi23 ° * Server admin login
Free Tria v = UK South Testi Enter user name
LT * Resource group @ * Password
®) Create new Use existing
‘ testi2 v

* Confirm password

- * Select source @
Blank database v
Ty * Location
_ Server o >
o Configure required settings Allow azure services to access server @
[ ]

Want to use SQL elastic pool? @

Yes (@ Notnow

* Pricing tier @
Standard 52: 50 DTU, 250 GB

n ¢

* Collation @

SQL_Latin1_General _CP1_CI_AS

> ® &

Pin to dashboard

Kuva 8. Serverin luomisvalilehti aivan oikealla

Nimen ja serverin lisaksi pystytaan maarittelemaan tietokannan koko. Free
trial -versio paastaa kayttajan kokeilemaan Basic- ja Standardkonfiguraatioita.
Basic antaa mahdollisuuden kajota vain tietokannan kokoon, mutta Standard
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mallissa voidaan méaaritella myds DTU. Testissa kaytettiin Standard konfigu-

rointia asetuksilla: 10 DTU ja 2 GB tallennustilaa (kuva 9).

base » Configure performance _.U Search resources

Configure performance

W Feedback
Basic Standard Premium PremiumRS
For infrequent access and less demanding For mast production workloads For 10-int availability For 10-int: a mited
e m 3“”3'3'"1

DTU hat is a DTU?

__—:I 100 Monthly 126.49 tur

(53) +
Storage
-———————————#:I 250 GB Included 0.00 tur
Menthly cost 126.49 tur
o ‘You are using a Free Trial subscription, which is limited to performance level not higher than 51,

Kuva 9. Standard konfiguraatio vélilehti, missé DTU on 100 ja tallennustila 250 GB

Taman hinnaksi tuli 12,65 €/kk. Tietokannan valmistelu kesti noin 2 minuuttia.
Seuraavana paivana tuli soitto Dublinista. Microsoftin tyontekija kyseli tieto-

kannan tarkoitusperaa ja etta tarvitsinko apua asian kanssa.

Alle on keratty Azuren tietokannasta taulukkoa, missé ndhdéan sen hinnastoa

millakin DTU:lla ja tallennustilanmaaralla (Kuva 10).
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DTU

Basic
5 100mB 4,21€
5 500mB 4,21€
5 1GB 4,21€
5 2GB 4,21€

Stan-

dard

10 100mB 12,65
10 500mB 12,65

10 1GB 12,65
10 2GB 12,65
10 5GB 12,65
10 10GB 12,65
10 20GB 12,65
10 30GB 12,65
10 40GB 12,65
10 50GB 12,65

10 100GB 12,65
10 150GB 12,65
10 200GB 12,65

10 250GB 12,65
Kuva 10. Microsoft Azuren 5-10 DTU hinnat (v.2017) taulukoituna

4 GOOGLE CLOUD PLATFORM

4.1 Yleisesti

Siin& missa muut palveluntarjoajat ovat tyytyneet perus rauta- ja sovellusra-
kenteisiin, Google on tehnyt aluevaltauksia joka tasolla kuten Rauta, Verkko,

erilaiset tyokalut ja sovellukset. (Gonzalez 2015)

Google on sopiva vastike Microsoftille, koska molemmat ovat tietotekniikassa

“Johtavia nimi&”.
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4.2 Testaamisen aloittaminen

Testaamisen kohde on Google App Engine. TAma palvelu tarjoaa 12 kk kokei-

luversion ja krediitteja 280 euron edesta.

Google App Engine vaatii kirjautumiseen luottokorttitietojasi, nimeéasi, puhelin-

numeroa ja osoitettasi.

Taman palvelun dashboard (kuva 11) on tyylitelty Googlen tavalla eli on kovin
pelkistetty. Dashboardin aloitussivulla ei nay tietokannan luomisesta sanaa-
kaan, mutta kun avataan kaikki "kurssit” sivu, niin sieltéa se 16ytyy ylimpana

vaihtoehtona.

= Google Cloud Platform My First Project =

ﬁ Home Dashboard /' CUSTOMIZE

e

Project info I APIs Google Cloud Platform status

My First Project

>
<> Manage project settings
= Billing
Resources €0.00
- t - detalled charg,

Getting Started

@ Error Reporting

Jof | BoNCRORTE 3

o]

Kuva 11. Google Cloud Platformin ohjauspaneelindkyma
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4.3 Tietoverkon kannalta hyvia tyokaluja
4.3.1 Cloud DNS

Google Cloud DNS (GCD) on tehokas, joustava ja globaali nimipalvelujarjes-

telma, joka julkaisee verkkotunnuksesi kustannustehokkaasti. (Google 2016)

DNS antaa IP-osoitteille nimet, mika tekee siita tarkean osan tietoverkkoteknii-
kaa. Jos mahdolliseen pilvipalvelukurssiin tarvitsisi saada DNS-palvelin, on

Googlen tarjpama GCD yksi mahdollisista vaihtoehdoista.

4.3.2 VPN

Google Cloud VPN yhdistaa verkon Google Cloud Platform verkkoon turvalli-
sesti kayttaen IPsec- ja VPN-yhteytta. Tietoliikenne salataan ja puretaan VPN-

yhdyskaytavalla, mika suojaa tietojasi sita siirrettaessa. (Google 2017)

VPN:ien sanotaan olevan kustannustehokkaita, joustavia ja niita voi pinota lo-
puttomiin. Niilla pystytdan yhdistymaan mista tahansa omaan kotiverkkoon.
Talla kaikella saadaan suuri maara mahdollisuuksia halpaan hintaan. (Fowler
1999, 1.)

4.3.3 Cloud Routers

Google Cloud Router kayttaa dynaamista Border Gateway Protokollaa (BGP),
joka paivittda kayttajan kotiverkon ja Google Cloud Platformverkon reittid. Ny-
kyinen BGP-versio tukee vain Cloud VPN:aa. (Google 2017)

Cloud Routersia voisi kayttdd ICTLAB-oppimisympéaristossa siten, etté oppi-
laat kotona rakentaisivat verkkoa Googlen tarjpamaan pilvipalvelualustaan

opettajan ohjauksessa ja koulussa yhdistettaisiin siell& sina paivana luotuun
verkkoon. Téalla tavoin ICTLAB saisi maksimoitua tietotekniikan tarkeammaét

tehtavat paikanpéalle ja vahan enemman itseédan toistavat tehtavat kotiin.
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4.4 Tietokannan luominen

Google tarjoaa kahdenlaisia MySQL-instansseja
MySQL-instanssi tukee vanhempia MySQL-vers

. Ensimmaisen polven

ioita, kuten MYSQL- 5.5 ja

5.6. Kun taas uudemman sukupolven MySQL-instanssi tukee versiota 5.6 ja

sen jalkeisia verisoita. Toisen polven tietokantainstanssi antaa suuremman

maaran laskentatehoa ja tallennusmaaréé kuin ensimmaisen polven instanssi

(kuva 12).
S sa

& Choose a MySQL instance type

There are two types of Cloud SQL MyS0L instances. Learn more

MySQL Second Generation (Recommended)

oW COST

Less expensive than First Generatio
Opticn to add High Availability failover and re

Configurable backup peried and mainten

1ly MySQL 5.¢

0 = =
' 2 and 2

Supports o

Choose Second Generation

-

MySQL First Generation

Legacy. Recommendead eployments on MySQL 5

only for o
performance and storage capacit

Choose First Generation

Kuva 12. Yll& uuden sukupolven MySQL ominaisuuksine

Ensimmaisena annetaan instanssille oma nimi

5.7, koska toinen polvi). Naiden liséksi voidaan

5. Ba

en, alhaalla vanhempi sukupolvi

(ID) ja valitaan versio (MySQL
valita muutamasta vaihtoeh-

dosta, minne tama serveri laitetaan. Tah&n valitsin Lansi-Euroopan ja alueeksi

mink& tahansa ja europe-westl1-b (kuva 13).
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= Google Cloud Platform My First Project ~

g SQL < Create a MySQL Second Generation instance
Instance 1D
D is permanent. Use lowercase letters, numbers, or hyphens. Start with a letter.

loroZ3

Database version

MySQL 5.7 =

Location
For better performance, keep your data close to the services that need it.

Region Zone

europe-west - europe-west1-b -

Machine type
For better performance, choose a machine type with encugh memaory to hold your
largest table

~"_  db-nl-standard-1
"y

]
S I 5
= WCPUs Memary
ST
e

S 3.75 GB Change

Metwork throughput 250 of 2000 MB/s
[ |

Kuva 13. Toisenpolven MySQL peruskonfiguraatio sivu

Sitten valitaan instanssin fyysisen serverin ominaisuudet, kuten kuinka monta

ydinté ja kuinka paljon laskentatehoa halutaan (kuva 14).
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= Google Cloud Platform My First Project ~

-

g Create a| Select a machine type
Your Compute Engine machine type determines the virtualized hardware
resour able to your ince, such as memory, virtual cores, and
Instance D persistent disk limits. This choice affects billing. Your largest table should fit in
g memaory. Learn more
lore23 Shared-core machines
db-f1-micro
Database version TvCPU, 614.4 MB
o db-g1-small
MySQL 5.7 1vCPU, 1.7 GB

Standard machines
@ db-nl-standard-1

Location .
db-n1-standard-2
Region Zone 2vCPU,7.5GB
e . db-n1-standard-4
europe-west] Any 44CPU 15 GE

db-nl-standard-8
8vCPU, 30 GB
db-nl-standard-16
Machine type 16vCPU, 60 GB
db-n1-standard-32

32vCPU, 120 GB

High memory machines
db-n1-highmem-2
ZvCPU, 13 GB
db-n1-highmem-4
4vCPU, 26 GB
db-n1-highmem-8
BvCPL, 52 GB
db-n1-highmem-16
16vCPU, 104 GB
db-n1-highmem-32

32vCPU, 208 GB

Network throughput

Storage type

35D (Recommendec

Storage capacity

Enable automatic storage increase

m Cance'

Kuva 14. Kuvassa kaikki rautavaihtoehdot listattuna

Google App Engine antaa jopa valita tallennustyypin SSD:n ja HDD:n valilta.
Tama on todella hyva ominaisuus, silla vanhemmat tallennustyypit (HDD) me-
nevét epakuntoon helmpommin, koska sisaltavat pyorivia osia. Valitsin siis
SSD:n, koska se antaa toimintavarmuutta ja on tdman lisdksi myos nopeampi
datankasittelija kuin HDD. Tallennustilaa valittiin 10 Gigaa (kuva 15). Tieto-
kanta ei vaadi yleensa niin paljoa tallennustilaa yksityishenkilon kaytossa.
Tama johtuu siitd, ettéd yleensa tietokannan data on epéakonkreettisemmassa

muodossa, jolloin sitd mahtuu jo gigaan todella paljon.
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= Google Cloud Platform My First Project ~

SQL < Create a MySQL Second Generation instance

«

Storage type
Choice is permanent
® 55D (Recommended)
Most popular choice. Lower latency. Higher OPS and data throughput
HDD
Lower performance than SS0. Much cheaper per GB stored. May be preferable
for infrequently read data and long-term storage

Storage capacity

10 GB — 10230 GB. Capacity increases are permanent. Higher capacity improves
performance (up 1o the limits set by the machine type).

10 GB
+ Enable automatic storage increase

Adds storage capacity whenever space is low. Up 1o 25 GB per increase. All
increases are permanent. Learn more

Disk throughput 10PS

Read: 4.8 MB/s Max: 240 MB/s Read: 300 1OPS Max: 2,000 10PS
1 |

Write: 4.8 MB/s Max: 75.8 MB/s  Write: 300 I0P3 Max: 2,500 10PS
- |

Backups and binary logging
Both options add a small perfermance cost.

+' Enable automated backups
11:00 AM — 3:00 PM -
Autcomated backup jobs will start daily within the above window, shown in your
local time zone (UTC+2). May continue outside the window until complete.
+' Enable binary logging (for point-intime recovery and replication)

High availability
Create failover replica

Kuva 15. Ylhaalla ndkyvat molemmat tallennustyypit ja alhaalla varmuuskopiointi vaihtoehtoja

Taman jalkeen valitaan varmuuskopiointiajat ja mahdollinen redundanttisuus.
Lopulta annetaan vield root-salasana, jonka jalkeen palvelu siirtyi alustan
luomisikkunaan. Luominen kesti yli puolituntia. 10 Gigan SQL-serverin hin-
naksi tuli 8,72 €/kk.
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5 PAATELMAT, POHDINNAT JA LOPPUSANAT

Pilvipalvelut tarjoavat todella paljon hyvia vaihtoehtoja Xamkin tietoverkkopuo-
lelle, kuten verkko, palomuuri, tietokanta tai muu vastaava virtualisoituna. Op-
pilaat voisivat kayttdd naita palveluita mistd vaan milla tahansa alustalla. Pilvi-
palvelun tarjoajat antavat myos hyvia tyokaluja, kuten kehittamis- ja oppimis-
valineitd virtuaalisena. ICTLAB on jo toteuttanutkin kurssejaan ja materiaali-
aan virtuaalisena seka pilvessa, mutta naissa on ollut oma tyénsa. Microsoft ja
Google tarjoavat valmiin vaihtoehdon ndille virtuaalipalveluille eli ei tarvitse

luoda ihan kaikkea tyhjasta.

5.1 Pilvipalvelujen kartoittaminen ja valintakriteerit

Kartoittaessa pilvipalvelun tarjoajia vaihtoehdoista nousi kolme potentiaalista
pilvipalveluntarjoajaa esille. Namé& kolme tarjoajaa olivat Google, Microsoft ja
Amazon. Googlen palvelun nimi oli Google Cloud Platform, Microsoftin Micro-
soft Azure ja Amazonin: Amazon Web Service. Ensimmainen valintakriteeri oli
palveluntarjoajan lahestyttavyys. Amazon Web Service karsiutui tdssa kohtaa
pois. Tama johtui siitd, ettéa kaksi muuta palveluntarjoajaa pysayttavat lasku-
tuksen automaattisesti, kun kokeiluversion ilmainen kokeiluaika ylitetdan. Tata
AWS ei tarjoa (kuva 16).

Usage Exceeds Free Tier

If you are using the free tier, make sure that your usage does not exceed the limits specified at AWS Free Tier. You are
charged On Demand rates for any usage that exceeds the free tier limits. You can check your free tier usage on the
Billing and Cost Management console.

For more information on tracking your free tier usage, see Tracking Your Free Tier Usage.

Kuva 16. Mahdollisten ylimaaraisten kulujen valttamiseksi Amazon neuvoo tutustumaan las-
kutukseen

5.2 Google Cloud Platformin ja Azuren vertailu

Molemmat palveluntarjoajat ovat nimekkaimpia tekij6ita IT-alalla. Molemmat

tarjoajat omistavat hyvat ja vakaat serverit seka kokemuksen pitkalta ajalta
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alalla. Microsoft Azure on jonkun verran kalliimpi, miké ei ole yllattavaa si-
nansa, koska Microsoftin tuotteet yleensakin ovat kalliita. Vaikka Azure onkin
kalliimpi, se tarjoaa juuri sitd mita halutaan. Azure on ulkoasultaan paljon siis-
timpi ja helpompi lahestya. Azuren ohjauspaneeli muistuttaa vieléa Microsoftin
taman hetkista kayttojarjestelmad Windows 10:ta (tama todennédkdisesti vai-
kutti siihen miksi se oli helpommin lahestyttavd). Google Cloud Platform tarjosi
kuitenkin kattavamman kokeiluversion, ja kirjautuminen Googlen palveluun oli

astetta helpompi.

Vertailu CGP AZURE
Hinta X
Kaytettavyys X
Lahestyttavyys X
Kirjautuminen X

Tarjonta X

Kuva 17. X tarkoittaa kumpi palveluntarjoajista oli vertailussa parempi

5.3 Palvelujen hyddyntaminen ICTLAB-oppimisymparistossa

Kuten aiemmin mainittiin se, mita pilvipalveluntarjoajat voivat tuoda ICT-
LAB:ille lisda on valmiit tydkalut. Mahdollisissa kiiretilanteissa palveluntarjo-
ajien tyokalujen opetteleminen voi pelastaa kiireisia projekteja, jotka voivat
silla hetkella olla elintarkeitd oppimisen, valmistumisen, soveltamisen tai jopa
kyberhyokkayksen kannalta. Koska palveluntarjoajat ovat yrityksiéa, ne mah-
dollisesti tarvitsevat rahallista korvausta. Kuitenkin voi olla mahdollista, etta
oikealla tavalla naita yrityksia lahestyessa pystytaan tarjoamaan muutakin
kuin rahallista korvausta. Oppimisympaéristo tarjoaisi yrityksille ilmaista ideoin-
tia ja kehitystydvoimaa, mainostamista unohtamatta. ICTLAB saisi mahdolli-
sesti yhteistyokumppaneita, ilmaisia tydkaluja ja ennen kaikkea harjoittelupaik-

koja jopa ulkomaille asti.

5.4 Pilvipalveluiden tytkaluista

Nostin aiemmissa luvuissa esille erityisesti muutamia tyokaluja kuten Load
Balancerin, Cloud DNS:n, Cloud Routersin yms. Tassa on hyva ymmartaa,

ettéd ne olivat helpoiten ymmarrettavimpia ja lahestyttavampia oppilaan nako-
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kulmasta. Varmasti kokeneempi verkkoasiantuntija l6ytaisi tydkaluista opetuk-
seen paremmin soveltuvia yksilditd, mutta se vaatii todella hyvaa soveltami-
sen taitoa. Ajatus minka yritan tassa kohtaa nostaa esille, on etta kaikki ICT-
LAB-ymparistossa opittu tieto tukee pilvipalveluiden ymmartamista. Taméa
siksi, etté suurin osa tyokaluista on ns. samoja kuin “offlineverkossa”, ainoana

erona on se, ettéd ne ovat pilvessa.

5.5 Pilvipalveluiden tulevaisuus

Pilvilaskennan evoluutio on tulossa uuteen vaiheeseen: "Kaikki pilvipalveluna’
(Everything as a Service, EaaS). (van der Molen 2012, 6.)

Niin kuin monessa muussakin asiassa se missa pyorii ihmiset, pyorii myos
raha. Ja siella missa pyorii raha, pyorii nopeampi kehitys. Toisin sanoen pilvi-
palveluiden suosion kasvaminen todennékdisesti antaa sen kehittymiselle to-
della paljon vauhtia. Pilvipalveluitahan kutsutaankin talla hetkella tietotekniikan

suureksi trendiksi.

5.6 Mahdollisen pilvipalvelukurssin sisaltd

Opinnaytetydssa kasiteltya teoriaa ja esitettyja palveluja voitaisiin hyddyntaa
soveltuvassa pilvipalvelujen opintojaksossa. Se mika on tarkeda huomioida,
on etta tieto on oppilaan nakdkulmasta haettua tietoa. Tata tietoa hyddynta-
malla voidaan saada aikaan nopeampi kurssin esittely, jolloin aikaa jaisi kay-
tannodn oppimiseen ja tekemiseen. Uskon etta suurin osa tietotekniikan alalla
olevista nauttii asioiden tekemisesta kaytannossa. Jos nauttii siita mita tekee,
sitd jaksaa tehda kauemmin. Mikéa taas puolestaan tehostaa oppimista ja oppi-

misen jaksamista.

32



LAHTEET

Bento, A. & Aggarwal A. 2012. Cloud Computing Service and Deployment
Models: Layers and Management. IGI Global.

Borko F. & Armando E. 2010. Handbook of Cloud Computing. Springer Sci-
ence & Business Media.

Dennis F. 1999. Virtual Private Networks: Making the Right Connection. Mor-

gan Kaufmann.

Desmond B, Richards J, Allen R, Lower-Norris AG. 2013. Active Directory:
Designing, Deploying, and Running Active Directory. O’Reilly Media, Inc.

Gonzalez J. & Krishnan S.P.T. 2015. Building Your Next Big Thing with
Google Cloud Platform: A Guide for Developers and Enterprise Architects. Ap-

press.

Google, Cloud DNS Documentation Introduction, 4.10.2016. Saatavissa:
https://cloud.google.com/dns/overview#introduction [Viitattu 28.3.2017].

Google, Google Cloud Router Documentation 2017. Saatavissa:
https://cloud.google.com/compute/docs/cloudrou-
ter?hl=en_US& ga=1.151148209.947794373.1490613564 [Viitattu 30.3.2017]

Google, Google Cloud VPN Documentation Introduction, 20.3.2017. Saata-
vissa: https://cloud.google.com/compute/docs/vpn/overview [Viitattu
29.3.2017]

Jamsa K. 2012. Cloud Computing. Jones & Bartlett Publishers.
Microsoft Employee Username jimdial,11.2.2016. Control network traffic flow

with network security groups. Saatavissa: https://docs.microsoft.com/en-

us/azure/virtual-network/virtual-networks-nsqg [Viitattu 21.3.2017].

33


https://cloud.google.com/dns/overview%23introduction
https://cloud.google.com/compute/docs/cloudrouter?hl=en_US&_ga=1.151148209.947794373.1490613564
https://cloud.google.com/compute/docs/cloudrouter?hl=en_US&_ga=1.151148209.947794373.1490613564
https://cloud.google.com/compute/docs/vpn/overview
https://docs.microsoft.com/en-us/azure/virtual-network/virtual-networks-nsg
https://docs.microsoft.com/en-us/azure/virtual-network/virtual-networks-nsg

Microsoft Employee Username jomolnar, Virtual networks 15.3.2016. Saa-
tavissa: https://docs.microsoft.com/en-us/azure/virtual-network/virtual-net-
works-overview [Viitattu 23.3.2017].

Microsoft Employee Username MicrosoftGuyFlo, 2016. What is Azure Active
Directory? Saatavissa: https://docs.microsoft.com/en-us/azure/active-direc-
tory/active-directory-whatis [Viitattu 20.3.2017].

Microsoft Employee Username tysonn, Azure Load Balancer overview
24.10.2016. Saatavissa: https://docs.microsoft.com/en-us/azure/load-balan-

cer/load-balancer-overview [Viitattu 22.3.2017].

Microsoft Employee Username tysonn, 2016. What is Azure Active Directory?
Saatavissa: https://docs.microsoft.com/en-us/azure/active-directory/active-
directory-whatis [Viitattu 20.3.2017].

Molen F. 2012. Get Ready for Cloud Computing — 2" edition. Van Haren.

Pearson S. & Yee G. 2012. Privacy and Security for Cloud Computing.

Springer Science & Business media.

Sibsankar H. 2015. SQLite Database System Design and Impementation
(Second Edition, Versionl). Sibsankar Haldar.

Wold C. & Halter E. 2006. Virtualization: From the Desktop to the Enterprise.

Apress.

34


https://docs.microsoft.com/en-us/azure/virtual-network/virtual-networks-overview
https://docs.microsoft.com/en-us/azure/virtual-network/virtual-networks-overview
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-whatis
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-whatis
https://docs.microsoft.com/en-us/azure/load-balancer/load-balancer-overview
https://docs.microsoft.com/en-us/azure/load-balancer/load-balancer-overview
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-whatis
https://docs.microsoft.com/en-us/azure/active-directory/active-directory-whatis

