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Teksti Teemu Santonen

Kansainvaliset turvallisuustutkijat:

globaalit tapahtumat vaikuttavat
yksityisen turvallisuusalan

tulevaisuuteen

Ulkoinen,
sisdinen, Villi
vai heikko

muutostekija?

Miten kansamvahset turvallisuustutkijat nakevat \/k5|—

tyisen turvallisuusalan tulevaisuuden? Asiaa on tutkmut
Laurea-ammattikorkeakoulun yliopettaja, kauppatie-
teiden tohtori Teemu Santonen osana ForeMassi 2025
-hanketta. Tutkimus on ensimméinen laatuaan.

sityisen turvallisuusalan
merkitys yhteiskunnassa
kasvaa, mutta Suomessa

ja maailmalla asiaa on tutkittu har-
vinaisen vahan. Lisaksi suomalai-
sissa tutkimuksissa on keskitytty
lahinna lainopillisten ja asiakas-
palveluiden arvoon liittyviin nako-
kulmiin. Tutkimuksissa on myds
nojattu paaasiassa vain suoma-
laisten turvallisuusalan asiantunti-
joiden nakemyksiin.

Kansainvalisten tutkijoiden na-
kemykset ovat kuitenkin tarkea
myos huomioida, koska Suomi on
yha riippuvaisempi globaaleista ta-
pahtumista. Ne voivat laajentua ja
kasvaa nopeasti, kuten Ukrainan
kriisi osoittaa. Tapahtumat voivat
vaikuttaa merkittavasti myds Suo-
men yksityiseen turvallisuusalaan.

Kansainvéliset turvallisuustut-
kijat nostavatkin esiin erilaisia
muutostekijoitd, jotka vaikuttavat
yksityisen turvallisuusalan tulevai-
suuteen.

Ulkoinen, sisdinen, villi vai
heikko?

Tutkijoiden mukaan muutostekijat
voivat synnyttaa uudenlaisen tule-
vaisuuden kehityspolun tai vaikut-
taa jonkin liilketoiminnan tai sen
osa-alueen kasvuun tai vahene-
miseen.

Muutostekija voi olla ulkoinen,
jolloin yksittdinen organisaatio ei
omalla toiminnallaan pysty mer-

kittavasti vaikuttamaan kehityskul-
kuun.

Muutostekija voi myds olla si-
sdinen, johon organisaatio voi
vaikuttaa.

Se voi myos olla villi Kortti tai
heikko signaali eli yllattava, ma-
talan todennakdisyyden omaava
tapahtuma tai ilmid, jota ei voida
ennakoida historiaa tarkastelemal-
la tai joka ei valttamatta tapahtues-
saan vaikuta tarkedlta. Silti silla on
tulevaisuuden kehityskulun kan-
nalta keskeinen merkitys.

Yksitoista tarkeaa
muutostekijaa

Haastattelujen perusteella kan-

sainvéliset tutkijat tunnistivat yksi-

tyisen turvallisuusalan keskeisiksi
muutostekijoiksi yksitoista tekijaa:

1. yksityisen turvallisuusalan
saantely mukaan lukien EU- ja
kansainvalinen saantely,

2. poliitiinen ilmapiiri ja tahtotila,

3. turvallisuuspalveluiden yksi-
tyistdminen ja ulkoistaminen,

4, turvallisuusteknologian kehitty-
minen,

5. turvallisuuteen liittyvat tutki-
musmenetelmét ja metodolo-
giat,

6. globalisaatio,

7. henkildston ja johtajien turval-
lisuuteen liittyvd osaaminen
seka yhteistyd eri toimijoiden
valilla,

58 Turvallisuus & Riskienhallinta 4 » 2014 www.turvallisuus.com

A Artikkelin kirjoittaja Teemu Santonen haastatteli 16 johtavaa
kansainvélista turvallisuustutkijaa henkildkohtaisesti.
Santonen valitsi haastateltavat tutkijat Security Journal
-aikakauslehdessd vuosina 1999-2012 julkaistujen
tieteellisten artikkelien perusteella. Lehti keskittyy yksityiseen
turvaliisuusalaan ja turvallisuusjohtamiseen.

8. rikolliset ja heidan osaamisen-
sa,

9. turvallisuusalaan liittyvat mieli-
kuvat ja imago,

10. toimialan keskittyminen suuril-
le monikansallisille yrityksille,

11, yritysten vastuukysymykset.

Seitseman villia korttia tai
heikkoa signaalia

Lisaksi tutkijat nostivat esille seit-
seman "villia korttia” tai heikkoa
signaalia:

1. laajamittaiset kyber- eli verk-
kohyokkaykset tai teknologia,
joka mahdollistaa verkkohydk-
kayksien toteuttamisen helpos-
ti kaikkien verkon kayttajien
toimesta,

2. merkittava terrori tai muu vas-
taava uhka, teko tai tapahtuma,
joka kattaa joko suuria maantie-
teellisia alueita tai joka muutoin
on laajuudeltaan suuri yksittai-
nen isku,

3. valtion tai talouden taydellinen
romahtaminen tai muu merkit-
tava kriisi, joka lamaannuttaa
vakaan vyhteiskuntajarjestyk-
sen,

4, erilaiset protestit liittyen esimer-
kiksi ympaéristd- ja talousasioi-
hin,

5. tyytymattdmyyden kasvu nuor-
ten aikuisten miesten keskuu-
dessa,

6. huomattavat muutokset saante-
lyssa tai lainsdddanndssa,

7. jarjestaytyneen rikollisuuden
merkittava kasvu ja sen mah-
dollinen siirtyminen uusille
aloille.

ESR-rahoitteinen hanke

ForeMassi 2025 -hanke rahoitet-
tiin Manner-Suomen valtakunnal-
lisen ESR-ohjelman tydémarkkinoi-
den toimintaa edistavien osaamis-,
innovaatio- ja palvelujarjestelmien
kehittdminen -toimintalinjasta. Sen
rahoittava viranomainen on Ope-
tushallitus. @
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