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Liite 1 Sovelluksen Julkaisu AppExchangessa



SANASTO

CRM
CRM (Customer relationship management) eli asiakkuudenhallinta.
Salesforce

Salesforce on amerikkalainen pilvipalveluna toimiva asiakkuudenhallinta-
jarjestelma.

AppExchange

AppExhcange on Salesforce-sovellusten kauppapaikka, joka tarjoaa seka
ilmaisia etta maksullisia sovelluksia Salesforcen kayttdjien kayttéon.

APEX

Apex on oliopohjainen ohjelmointikieli jota Salesforce kayttaa kehittajien
tyokaluna. Apex ohjelmointikielena sisdltaa datan manipulointikielen
(DML), Salesforcen oman tietokantakyselykielen ja syntaxin jolla ehkais-
taan paivitysristiriitoja.

soQL

SOQL on Salesforcen oma kyselykieli tietokantakyselyita varten. SOQL on
samankaltainen SQL-tietokantakyselyn kanssa, mutta on suunniteltu eri-
tyisesti Salesforcen datalle.

ECLIPSE
Eclipse on avoimen lahdekoodin ohjelmointiymparisto.
CHIMERA

Chimera on web-pohjainen tietoturvan tarkistava ohjelmisto, joka on
kooste avoimen ldhdekoodin ohjelmistoista.

ZAP

ZAP on avoimen koodin tietoturvan tarkistusohjelmisto web-sovelluksille.
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JOHDANTO

Sovelluksen julkaisu Salesforcen AppExchange-kauppapaikassa vaatii itse
sovelluksen tekemisen lisdksi monta vaihetta, jotta sovelluksen saa hyvak-
sytysti julkaistua. Salesforce on tarkka julkaistavien sovellusten turvallisuu-
desta seka laadusta, joten Salesforcen suorittama turvatarkastus ennen
julkaisua on tiukka ja kay lapi kaikki mahdolliset osa-alueet sovelluksesta.

Tassad opinnadytetyossa perehdytddan oman sovelluksen julkaisun vaatimiin
toimenpiteisiin Salesforce CRM-pilviohjelmiston AppExchange-kauppapai-
kassa. Opindytetyon tavoitteena on valmistella sovellus julkaisua varten,
julkaista sovellus seka suunnitella yritykselle sisdinen julkaisuprosessi so-
velluksen julkaisua varten. Opinndytetyon tilaajana on Ininform Oy, jonka
padtoimialana on CRM konsultointi, projektinhallinta sekd ohjelmistotuo-
tanto.

Keskeiset tutkimuskysymykset keskittyivat sovelluksen vaatimuksiin en-
nen julkaisua, erityisiin vaatimuksiin turvatarkastusta varten, toimenpitei-
siin itse julkaisua varten seka siihen, mita vaihtoehtoja sovelluksella ansait-
semiselle on.



2 SOVELLUKSEN VALMISTELU

Sovellus tulee valmistella ennen kuin sen voi ldhettaa turvatarkastukseen
ja julkaista. Valmisteluun kuuluu ymparistéjen asennus, sovelluksen tes-
taus seka paketointi. (Salesforce A 2017, 122.)

2.1 Kirjautuminen Partner Program -kumppanuusohjelmaan

Sovelluksen valmistelu aloitetaan silld, ettad kirjaudutaan Salesforcen Part-
ner Program -kumppanuusohjelmaan (Salesforce A 2017, 5). Kumppanuus-
ohjelma on tarkoitettu itsenaisille sovelluskehittdjille, jotka haluavat jul-
kaista sovelluksensa AppExchange-kauppapaikassa. Kumppanuusohjelma
tarjoaa tyokalut sovelluksen kehittamiseen, jakeluun ja hallintaan. Lisaksi
kumppanuusohjelmasta loytyy laajat koulutusmateriaalit ja interaktiiviset
oppaat. Kumppanuusohjelmaan kirjautuminen on kertaluontoinen toi-
menpide, joka on pakoillinen Salesforcen kehitystd tekevalle yritykselle.
Kirjautumisen jalkeen yritys padsee kayttamaan kehitystyokaluja ja julkai-
semaan tekemiadn sovelluksia. (Salesforce B 2017, 2.)

Kumppanuusohjelmia on kahdentyyppisia. ISVforce, joka on sovelluskehi-
tykseen, joka tehdaan suoraan Salesforcen jarjestelmaan ja jossa asiak-
kaan ovat jo Salesforce kadyttdjia. Seka OEM, jotka ovat itsendisia eivatka
tarvitse Salesforcea alustakseen. (Salesforce B 2017, 2.)

Kumppanuusohjelmaan kirjautumisen myota kumppani saa kaksi Sales-
force CRM -lisenssia omaan tuotantoymparistéon, joilla hallitaan asiak-
kuuksia, kehitys- ja testialustoja seka julkaistujen sovellusten lisensointia.
(Salesforce B 2017, 8.)

2.2 Ympdristojen luonti

Sovelluksen kehittamiseen vaaditaan erilaisia ohjelmistoymparist6éja. Sa-
lesforcen suositusten mukaiset ymparistot ovat kehitys-, testaus- ja tuo-
tantoymparisto. (Salesforce Trailhead D, n.d.)

Salesforce tarjoaa sovelluksen kehitykseen erillisen kehitysympariston. Ke-
hitysymparistd on ilmainen ja kaikkien saatavilla. Salesforcen Developer
Edition -kehitysymparisto sisaltaa kaikki varsinaisen Salesforce-ympariston
ominaisuudet sekd toiminnot. Kehitysymparistd on rajoitettu ainoastaan
datan ja kdyttooikeuksien osalta. Kehitysymparistoad kaytetaan sovellusten
kehittamisen lisdksi Salesforcen interaktiiviseen koulutukseen, testaami-
seen sekd Salesforcen julkaisemien uusien ominaisuuksien testaamiseen.
(Salesforce Developers A n.d.)

Kehitysymparistd luodaan kumppanuusohjelman kautta luodusta busi-
ness-ymparistosta. Business-ymparistdoon asennetaan luonnin yhteydessa
tydkalu nimeltd Environmental hub, jolla erilaisten sovelluskehityksessa
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tarvittavien ymparistéjen luonti onnistuu suoraviivaisesti. Environmental
hubin avulla pystytdaan luomaan seka kehityskanta etta tarvittavat testi-
kannat. (Salesforce A 2017, 6.)

2.3 Sovelluskehitys

Salesforcen sovelluskehitys tehdaan kehitysymparistossa kayttaen Apex-
ohjelmointikieltda. Kehitysymparistd pitda sisallaan erillisen kehityskon-
solin, jossa on editori sovelluksen kirjoittamiseen. Kehityskonsoli myos
kdantaa koodin automaattisesti tallentamisen yhteydessa. Konsolista 16y-
tyy myos tyokalu testausta varten. (Salesforce Developers B n.d.)

Sovellusta voi myos kehittaa erillisella Eclipse ohjelmointiymparistolla. Tal-
I6in  ohjelmointiymparistoon pitda asentaa erillinen liitdnnainen,
Force.com IDE, joka sisaltaa tyokalut koodin kirjoittamiseen seka testaami-
seen. (Salesforce Developers B, n.d.)

Apex-ohjelmointikieli on oliopohjainen, Java-kieleltd ndyttava ohjelmointi-
kieli, jolla sovelluskehittdja voi laajentaa Salesforcen toiminnallisuuksia ja
logiikkaa. Apex sisdltdd muun muassa suorat tietokannan muokkaus- seka
tietokantahakukomennot. (Salesforce Developers H, n.d.)

2.4 Sovelluksen testaus

Sovellustestauksen tarkoituksena on tuottaa lisdarvoa ohjelmiston tekemi-
sessa. Lisdarvo tulee ohjelmiston parantuneesta laadusta ja luotettavuu-
desta. Tasta johtuen ohjelmistoa tulisi testata ennemminkin virheiden I6y-
tamiseksi kuin ohjelman oikein toimivuuden nayttamiseksi. (Myers 2011,
8.)

Salesforce tarjoaa oman ohjelmistokehyksen Apex-ohjelmointikielen luok-
kien testausta varten. Jotta tehtyja luokkia voidaan siirtaa ymparistojen va-
lilld esimerkiksi kehitysymparistdsta testiymparistéon, pitaa vahintaan 75
% luokan koodista olla testattua ja testin menna kokonaisuutena hyvaksy-
tysti lapi. Maara lasketaan koodirivien mukaan, ottamatta huomioon tyhjia
riveja ja kommenttiriveja. (Salesforce Trailhead A, n.d.)

Apex-yksikkotestaus suoritetaan tekemalld erityinen testiluokka, johon
tehdaan testimetodit varsinaisen koodin toimintojen testaamiseen. Ta-
voitteena on tehda kaikkia toimintoja vastaavat testimetodit ja testata
seka oikean etta vdaran tuloksen antavat testit. Testin kattavuus tarkiste-
taan vertaamalla testin lapikdaymia koodiriveja varsinaisessa koodissa. (Sa-
lesforce Developers C, n.d.)

Hyvaksyntdtestaus tehdaan tarkastamalla sovelluksen toiminnan vastaa-
vuus vaatimuksiin. Hyvaksyntatestauksessa ei kiinnitetd huomiota yksittai-



siin ohjelman osiin, vaan testataan koko sovelluksen toimintaa. Hyvdksyn-
tatestauksen testitapausten avulla kehittdja pystyy paremmin ymmarta-
maan sovelluksen logiikan ja toiminnallisuudet. (Martin 2015, 36.)

Hyvaksyntatestien automatisointi projektin aikaisessa vaiheessa edesaut-
taa projektin etenemistd. Automatisointi edesauttaa kehittajaa sovelluk-
sen rakenteen suunnittelussa seka ohjaa tekemaan sovelluksen testatta-
vissa osissa. (Martin 2015, 37.)

2.5 Ohjelmallinen turvatarkastus

Security Source Scanner on koodin turva- ja laaduntarkastusohjelma, joka
on tehty suoraan kaytettavaksi Salesforcessa. Ohjelma kay lapi kaikki so-
velluksen mahdolliset haarat ja tarkistaa erilaisten sddntdjen avulla koodin
laadun ja turvallisuuden. Laaduntarkastuksessa tarkastetaan koodin laa-
tuun ja toimintaan liittyvid tunnettuja ongelmakohtia kuten tietokantako-
mennot ja -haut toiston sisalla, tietokantahakuja ilman WHERE tai LIMIT
komentoa, kovakoodattuja arvoja ja asykroniset metodit toiston sisalla.
Turvatarkastuksessa tarkastetaan turvariskeja kuten Cross Site Sripting,
SQL-injektio, paasynhallintaongelma ja uudelleenohjaukset. (Cloud Secu-
rity, n.d.)

2.6 Salesforcen ulkopuolisten Web-sovellusten tarkastus

Ulkoisia sovelluksia voidaan kayttaa hyokkaysten reittina Salesforceen, jo-
ten myods ulkoisten sovellusten pitda olla yhta turvallisia kuin Salesforcen
sisaisten sovellusten. Ndiden sovellusten osalta Salesforce vaatii tarkastus-
raportin ennen varsinaista turvatarkastusta. Turvatarkastustydkaluina ra-
porttia varten Salesforce hyvaksyy ZAP-, Chimera- tai Checkmarx-sovelluk-
sen. (Salesforce Trailhead B, n.d.)

Salesforce itse tarjoaa kumppanuusohjelman myota kayttéon Chimera-so-
velluksen ilmaiseksi. Chimera on internetissa toimiva useasta eri avoimen
lahdekoodin skannerisovelluksesta koostettu kokonaisuus. Chimeran
kaytto on yksinkertaista. Chimera tarvitsee vain tunnisteen, jolla tunnis-
taudutaan sovelluksen omistajaksi. Tunniste sijoitetaan web-sovelluksen
tiedostokansion juureen, jolloin Chimera havaitsee sen, ja voi aloittaa tar-
kastuksen. (Salesforce Chimera, n.d.)

2.7 Sovelluksen paketointi

Paketointi tarkoittaa erilaisten Salesforcen osien, kuten komponenttien,
koodin ja sovellusten yhdistamista toimitettavaan pakettiin. Paketteja on
sekd hallittuja (managed) ettd hallitsemattomia (unmanaged). Molemmat
paketit voidaan toimittaa asiakkaalle, mutta hallitsematon paketti ei ole



paivitettavissa, kun taas hallittu paketti on. Paketti voidaan toimittaa yksi-
tyisesti asiakkaalle tai julkaista kauppapaikassa. (Salesforce Developers D,
n.d.)

Hallitsemattomassa paketissa tieto pakataan suojaamattomasti, eli asiak-
kaan asentaessa paketin, tulee kaikki koodi ja asetukset nakyviksi kaytto-
oikeuksien mukaisesti. Hallitussa paketissa padsy koodiin on estetty. Talla
suojellaan paketin omistajan osaamista ja ideoita. Seka hallituissa etta hal-
litsemattomissa paketeissa etuna on mahdollisuus pakettien asentami-
seen sekd asennusten poistamiseen hallintatyokalun kautta. Poistettaessa
kaikki paketin mukana asennetut komponentit poistetaan. (Salesforce De-
velopers E, n.d.)



3 SOVELLUKSEN TURVATARKASTUS

Jos oma sovellus halutaan julkaista Salesforcen AppExchange-kauppapai-
kassa, pitda se lahettad Salesforcen turvatarkastukseen. Salesforce ei anna
julkaisulupaa kauppapaikassaan ilman |apdistya turvatarkastusta. Turva-
tarkastus toistetaan kausittain. (Salesforce Developers F, 2016.)

Turvataskastuksen kohteena on koko julkaistava sovellus. Seka puhtaasti
Salesforcen sisdiset sovellukset tarkistetaan, ettd myos sovellukseen mah-
dollisesti liittyvat ulkoiset web-sovellukset sekda mobiilisovellukset. (Sales-
force Developers F, 2016.)

3.1 Vaadittavat dokumentit ja ympadristot turvatarkastukseen

Ennen turvatarkastusta tulee luoda taydellinen testiymparisto turvatarkas-
tuksen kayttoon. Testiymparisto tulee valmistella taysin toimivaksi ja siin
tulee olla kaikki sovellusta kayttavat kayttajatasot luotuna. Liittymat toisiin
jarjestelmiin pitaa olla maariteltyna valmiiksi. Taydelliset kdyttoohjeet tu-
lee olla kaytettdvissa turvatarkastuksessa. Kaikkien sovellusta tehdessa
kdytettyjen testausohjelmien raporttien, kuten myds Salesforcen vaati-
mien testausraporttien, tulee olla liitettyna mukaan ennen ldhettamista.
(Salesforce Developers G, 2017.)

3.2 Sovelluksen lahettaminen turvatarkastukseen

Kun sovellus on paketoitu ja sille on ajettu tarvittavat automaattiset turva-
tarkastukset seka sitd on riittavasti testattu itse, on aika ldhettaa se varsi-
naiseen turvatarkastukseen. Ldhettaminen tapahtuu Partner Portalin
kautta. Siella valitaan viimeistelty paketti |ahetettavaksi turvatarkastuk-
seen. Taman jdlkeen taytetdadn Partner Portalin ohjaamana sovelluksen tie-
dot. Sovelluksen tietoihin tarvitaan yhteyshenkilén tiedot kysymyksia var-
ten seka mahdolliset yrityksen ansaitsemien turvallisuussertifikaattien tie-
dot. Lisaksi tietoihin vaaditaan kaytettyjen teknologioiden ja testausmene-
telmien tiedot. Valmisteltujen testausymparistojen tiedot ja kdyttajatiedot
lisdtadn tietoihin kuten myos Salesforcen ulkopuolisten ohjelmien tiedot ja
kayttajatiedot. Sovelluksen taydelliset kayttoohjeet pitda myos liittad mu-
kaan. Kaikki mahdolliset testausraportit liitetdan tietoihin, minka jalkeen
sovellus on valmis ldhetettavaksi turvatarkastukseen. Lihettamisen jal-
keen Partner Portal tarkistaa, etta tarvittava kiinted maksu on suoritettuna
ennen tarkastuksen aloittamista. (Salesforce A 2017, 124.)



3.3 Turvatarkastus

Varsinainen turvatarkastus tapahtuu Salesforcen Security-tiimin toimesta.
Tiimi tarkistaa koko sovelluksen toiminnan niin laadun kuin turvallisuuden
osalta. Tiimi tarkistaa kaikki sovelluksen toiminnallisuudet, tutkii tarkasti
kaiken koodin seka pyrkii kaikin keinoin 16ytamaan tietoturva-aukkoja so-
velluksesta. Tiimi suorittaa sovelluksen kaikille osille sekda automaattisen
ettd manuaalisen turvatarkastuksen. Lisaksi tiimi tarkistaa myos sovelluk-
sen ulkopuoliset osat. Kuvassa yksi esitetaan kaaviona tarkastettavat osat.
(Salesforce Developers H, n.a.)

Automated code scan

Manual code review and black box testing
Client side components (Flash. JavaScript)
Integrations and web services

« Automated testing and manual black box testing
» Client side components (Flash, JavaScript)

 Integrations and web services
» Architecture review and web server testing

Web
Applications

Kuva 1. Turvatarkastuksen kohde (Salesforce Developers F, 2016.)

3.4 Turvatarkastuksen tulokset

Salesforcen Security tiimin tehtya tarvittavat turvatarkastukset, he toimit-
tavat tarkastuksen tulokset Partner Portaliin. Mahdollisia tuloksia ovat hy-
vaksytty, ehdollisesti hyvaksytty seka hylatty. Hyvaksytty sovellus voidaan
julkaista AppExchange-kauppapaikassa tai toimittaa asiakkaalle valitto-
masti. Ehdollisesti hyvaksytyssa sovelluksessa on turvatarkastuksessa 16y-
tynyt pienia virheit, joilla on matala riskitaso. Tall6in sovellus voidaan jul-
kaista, mutta sille annetaan takaraja, johon mennessa loydetyt virheet tu-
lee korjata, tai se poistetaan kauppapaikasta. Jos vastaus on hylatty, Sales-
forcen Security tiimi on 16ytanyt virheita, jotka estavat sovelluksen julkai-
sun. Talloin sovelluksen virheet on tunnistettava, korjattava ja sovellus on
lahetettdva uudelleen turvatarkastukseen. (Salesforce A 2017, 123.)



4  SOVELLUKSEN JULKAISU

Turvatarkastuksen hyvaksytysti |apaissyt sovellus voidaan julkaista Sales-
force Appexchange-kauppapaikassa. Julkaisun yhteydessd julkaistavaan
sovellukseen voidaan liittdd markkinointi- ja esittelymateriaali, maaritelld
mahdollinen koekaytto seka hinnoittelu. Lisdksi julkaisun yhteydessa maa-
ritetddn, miten sovellus on saatavilla. (Salesforce A 2017, 131.)

Julkaistavalle sovellukselle voi lisaté erilaista esittely- ja markkinointimate-
riaalia myynnin tehostamiseksi. Materiaaliksi kelpaavat seka tekstimuotoi-
set materiaalit, ettd media, kuten ruutukaappaukset, videot ja demot. (Sa-
lesforce A 2017, 132.)

4.1 Julkaisu

Varsinainen julkaisu tehddan Partner Portaalin kautta, jossa turvatarkas-
tuksen lapaissyt sovellus julkaistaan AppExchange-kauppapaikassa. Julkai-
sun yhteydessa sovelluksen julkaisusivulle liitetdan markkinointimateri-
aali, julkaisu hinnoitellaan sekd maaritelldan sille mahdolliset ilmaiset ko-
keilujaksot. (Salesforce A 2017. 137.)

Julkaisun yhteydessa sovellus hinnoitellaan ja sille valitaan soveltuva an-
saintamalli. Ansaintamalleja Salesforcen AppExchange-kauppapaikassa on
kahdenlaisia, kertaostettavia ja kausilaskutettavia. Kertaostettavat makse-
taan yhdessa erdssa. Kausilaskutettavat voivat olla joko kuukausi- tai vuo-
siperusteisia. Laskutus voi kaikissa tapauksissa tapahtua joko kdyttajakoh-
taisesti tai organisaatiokohtaisesti, jolloin sovellus voidaan ostaa kerralla
koko organisaatiolle. (Salesforce A 2017.138.)

4.2 llmainen koekaytto

Sovellukselle voidaan maarittaa mahdolliseksi ilmainen koekayttd. Tama
mahdollistaa tuotteen kokeilemisen yrityksen sisdllda ennen varsinaista
hankintapaatosta. llmaista koekadyttda varten Salesforce tarjoaa mahdolli-
suuden ladata sovellus kauppapaikasta maardajaksi, kayttaa erillista esi-
asennettua kokeiluympadristéa tai Salesforcen oman kokeiluymparistén
(Trialforce) rakentamisen. (Salesforce A 2017, 197.)

Kokeiluversion lataus kauppapaikasta on yksinkertaisin vaihtoehto. Tall6in
asiakas lataa sovelluksen suoraan kauppapaikasta, ja paasee kokeilemaan
sita vapaasti maaritetyn kokeilujakson ajan. (Salesforce A 2017. 207.)

Esiasennetussa kokeilujarjestelmassa asiakkaalle annetaan mahdollisuus
kokeilla sovellusta ennalta maaritetyssd ymparistossa. Talloin asiakkaalla
on kdytettavissa esimaaritelty data seka rajoitetut kayttooikeudet. (Sales-
force A 2017. 206.)
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Salesforcen oma kokeiluymparistd Trialforce tarjoaa laajimmat mahdolli-
suudet asiakkaalle tutustua sovellukseen ja kokeilla sen eri toimintoja.
Myds sovelluksen omistajalle tarjoutuu laajat hallinta- ja seurantamahdol-
lisuudet sovelluksen osalta kauppapaikassa. Yritys pystyy hallitsemaan
useampia eri kokeiluversioita Trialforcen kautta. (Salesforce A 2017. 198.)
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5 SOVELLUKSEN JULKAISU JA JULKAISUPROSESSIN KEHITTAMINEN

Opinnaytetyd on tehty toiminnallista tutkimusmenetelmad kayttamalla.
Teoriaosuudessa on keratty tarvittavaa tietoa, jotta tavoite, sovelluksen
valmistelu julkaisua varten ja itse julkaisu saavutetaan. Tietoa on keratty
lahdekriittisesti sekd internetista etta alan kirjallisuudesta.

Opinnaytetyon kdaytannon osuus suoritetaan tekemalla julkaisun vaatimat
valmistelut seka toteuttamalla sovelluksen julkaisu AppExchange-kauppa-
paikassa. Sovelluksen julkaisun yhteydessa kehitetdan yritykselle sisdinen
julkaisuprosessi tulevien sovellusten julkaisua varten.

Varsinainen valmistelu aloitetaan tekemalla tarvittavat ymparistot sovel-
luksen kehittamistd ja testaamista varten. Ymparistojen asennuksen jal-
keen sovellusta testataan. Testauksen jalkeen sovellus paketoidaan siirta-
mista varten. Paketoidulle sovellukselle tehdaan siirtotestaukset eri ympa-
ristoihin ja testit toistetaan siirron jalkeen. Kun sovellus on ldpaissyt tes-
tauksen ja siirtotestit, se |ahetetdan Security Source Scanner -testaukseen,
jossa sovellus ohjelmallisesti testataan. Source Scanner -testauksen jal-
keen sovellus lahetetdan varsinaiseen turvatarkastukseen.

Sovellus julkaistaan turvatarkastuksen jdlkeen, jolloin siihen liitetaan
markkinointimateriaali sekd maaritetaan hinnoittelu seka ansaintamallit.

Julkaisuprosessin mallintaminen tehddan Salesforcen ohjeisiin pohjautuen
ja keskitytaan yrityksen omien tarpeiden huomioimiseen prosessia kehi-
tettdessa. Lisaksi prosessiin pyritdaan lisdamaan yksityiskohtia esimerkiksi
tarvittavista ymparistoista seka ohjeistamaan ympadristdjen ja kayttdjien
nimeaminen.
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6 OMAN SOVELLUKSEN JULKAISU

Oman sovelluksen julkaisuprosessi aloitettiin, kun ensimmaisen pilotti-
asennus asiakkaalle oli saatu valmiiksi ja asiakkaan hyvaksynta asennuk-
selle. Valmistelu aloitettiin tekemalla sovelluksen paketointi ja asennustes-
taus. Lisdksi sovelluksen turvaskannaus tehtiin tdssa vaiheessa ensim-
maista kertaa. Vaikka sovellusta kehitettdessa oli selvitetty erilaisia turva-
vaatimuksia, 10ytyi ensimmaisissa tarkastuksissa systemaattisia virheita,
joita jouduttiin korjaamaan.

6.1 Sovelluksen valmistelu

Sovelluksen valmistelu julkaisua varten aloitettiin vasta sovelluksen ollessa
lahes valmis. Sovellus oli yrityksen ensimmadinen, pilottimuotoinen sovel-
lus, jolla selvitettiin sovellusten tekemisen vaatimaa tyota sekd menestys-
mahdollisuuksia AppExchange-kauppapaikassa.

Valmistelu aloitettiin ohjeiden mukaan kirjautumalla Partner Program -
kumppanuusohjelmaan. Yrityksen tietojen kirjaamisen jalkeen myds yksit-
tdiset kayttajat kirjattiin yrityksen alle.

Sovellusten kehittdmista varten luotiin ensimmainen varsinainen kehitys-
ymparistd Environment hub -tydkalulla. Kyseinen ymparistd nimettiin ni-
melld devl. Kuvassa 2 ndytetdan kehitysymparistén luominen ja sen vaati-
mat asetukset.



Create Org

Back to List: Environment Hub Members

Purpose” | Development ~ | 0

Create Using ®standard Edition
Trialforce Template 1D

Crg Name* |dev1 |

My Domain |Inlnfnrm |

-dev-ed.my.salesforce.com

First Name= [Tomi |
Last Name*® |Leinonen |
Username* |tomi.|einonen@|‘ninfonn.ﬁ |

Email Address yllapito.1 force@ininform.fi

E}I have read and agreed to the Master Subscription Agreement

Cancel Create

Kuva 2. Kehitysympadriston luontimaaritykset Environment hubissa

Kun uusi kehitysymparisto oli valmis, siirrettiin siihen aikaisemmin luotu
sovelluskehitys, jolloin saatiin mahdollisuus kayttaa kumppanuusohjelman
tarjoamia tyokaluja. Kehitysymparistd kiinnitettiin Partner portalissa
kumppanuusohjelmaan. Kiinnittaminen tapahtuu menemalla Partner por-
talin julkaisu-valilehdelle ja valitsemalla sieltd organisaatiot-osio. Sielta li-
sad organisaatio -painike ja sen jalkeen syottamalla uuden kehitysymparis-
ton kadyttajatunnus ja salasana, kuten kuvassa 3.

Connect Organization X
Please log in to the Organization that you would like to connect.

User Name

tomi.leinonen@ininform.fi.devl

Password
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Kuva 3. Kehitysympdriston kiinnittaminen kumppanuusohjelmaan Part-
ner portalissa.

Kehitysympariston lisdksi luotiin testiymparistd ja demoymparistd. Tes-
tiymparistoon sovellus siirrettiin aina uuden toiminnallisuuden valmistut-
tua testausta varten. Demoymparistossa sovellusta pystyttiin esittelemaan
asiakkaille.

Partner portalin kaytto ja kehitysymparistdjen luonti toimi Salesforcessa
erinomaisesti. Kayttoliittymat ovat helppokayttoisia ja kayttajaystavallisia.
Kehitysympariston liitdntavaiheissa tarvittavia tietoja olivat ainoastaan
kayttajatunnus ja salasana, joilla Salesforce tunnisti oikean alustan.

6.2 Sovelluskehitys

Itse sovelluskehitys tehtiin padosin Eclipse-ohjelmointiymparistolla. Eclip-
sed kayttoonotettaessa siihen asennettiin Force.com IDE -liitdnnéinen. Ec-
lipseen luotiin uusi Force.com -projekti, johon edellisessa vaiheessa luotu
uusi kehitysymparistd kiinnitettiin. Kiinnittdminen tapahtui yksinkertai-
sesti antamalla tarvittavat kirjautumistiedot Eclipsessd, kuten kuvassa 4

nakyy.
. £ Mew Force.com Project d X
Create a Force.com Preject
Choose a name for your project and configure the connection settings for your X

crganization,

Fields marked with an asterisk (%) are required.

*Project name: | Ininform

Organization Settings

*Usernarme: yllapito.1 force@ininform.fi.dev] |

Don't have an organization
*Password: | ssssssscsssaces yet? Sign up for a free
| Developer Edition organization.

Security Token: | SESMEESEEEESEBNREEOEES

*Enwvironment: | Production/Developer Edition ~ | Sign Up Now!

Connection Settings
Timeout (sec): 400 -2 (max 600)
See Proxy Settings for connecting through a proxy server

Kuva 4. Force.com projektin luominen Eclipseen

Luonnin yhteydessa Force.com IDE -liitdnnainen toi automaattisesti Sales-
forcen kehitysymparistosta luodut luokat seka Visualforce-sivut ja muut
kehityksessa tarvittavat tiedot. Kuvassa 5 ndytetdan tuotavia tietoja.
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& New Force.com Project O =

Choose Initial Project Contents
Choose metadata components from your organization to include in this project. (You'll be X

able to change this after you create the project.)

o Apex, Lightning, and Visualforce (classes, triggers, test suites, Lightning component bundles,
pages, Visualforce components, and static resources)

() Selected metadata components: | Choose

() Contents of package; | Choose package...
) MNene

The project will be created with the following metadata components:
LIOCFOT3Ig i rEate [E5T
DocForSing
DocForSingTest
DocForSingVar
GuidGenerator
GuidGeneratorTest
SendMail
Visualforce Component (Subscribed to new Visualforce components)
Visualforce Page (Subscribed to new Visualforce pages)
Document_details
Document_Details_Create
Document_details_v2
DocumentDetailsAccount
DocumentDetailsAccount V2
DocumentsDetailsContact
DocumentsDetailsContact V2
DocumentStatusUpdateSched
Template_Admin_Details
Ternplatelpdate
Apex Test Suite (Subscribed to new Apex test suites)
Apex Trigger (Subscribed to new Apex triggers)
Lightning Component (Subscribed to new Lightning components)
AssentlyUpdateTemplate
Static Resource (Subscribed to new static resources)
Assentlylogo
AssentlyStyle
mockResponse i

'.‘.i:' Mext = FEinish Cancel

Kuva 5. Eclipseen tuotavat tiedot

Koska varsinainen Salesforce on pilvipalvelu, erilaisten yhteisten tallennus-
paikkojen kayttaminen ei ole tarpeen. Sovelluksen tallennus ja testaus ta-
pahtuvat suoraan pilveen, jolloin kaikilla kehittdjilla on kadytettavissa vii-
meisiin versio, eika paikallisia versioita padse syntymaan.

Ohjelmointiymparistona Eclipse tarjoaa lisda tydkaluja verrattuna Salesfor-
cen omaan ohjelmointiliittymaan.
6.3 Sovelluksen testaus

Sovelluksen testausta varten jokaista apex- luokkaa varten tehtiin oma tes-
tiluokka. Testiluokka eriytettiin varsinaisesta luokasta lisaamalla nimen pe-
raan Test. Esimerkkina AssentlyApi-luoka, jolle tehtiin AssentlyApiTest-tes-
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tiluokka. Lisaksi testiluokka merkittiin @isTest annotaatiolla, joka maarit-
telee testiluokan kdyton ja nakyvyyden ainoastaan testaukseen. Jokaisen
testiluokan tavoitteena oli saavuttaa taysi kattavuus, eli testata jokainen
koodirivi varsinaisesta koodista, mutta aivan tdhan ei paasty. Vaatimuk-
sena sovelluksen siirtdmiselle ja paketin luomiselle on 75 % kattavuus ja
tdma tavoite saavutettiin reilusti, kuten kuvassa 6 esitetaan.

Overall Code Coverage
Class Percent  Lines
Overall B3%

Assentlyapi Q3% T677
Asgsently _1S0OM2CaseModel 100%5 236,236
Assently _JSOMZTemplate 299 119/120
AssentlyRecallCase 858% 16/18
AssentlyschedulerRepeater 236% 51/59
AszsentlyStatusScheduled 100%: 5/5
Aszzently_updateCaseModel 3% 115117
AszentlyUpdateCaseStatus 785 5773
Assently_UpdateTemplate a7% 43/49
DocForSignAccount 34% 233/278
DocForSignContact 80% 214/265
DocForSing 80% 230,287
GuidGenerator 100%G &/a

Kuva 6. Testauksen tulos kattavuuden osalta

Tutkimuksen aikana havaittiin, ettd testiluokkien tekeminen ennen varsi-
naista toiminnallista luokkaa lisda kehityksen tuottoisuutta ja vahentaa vir-
heitd. Muutokset ja kehitys pystytaan tarkistamaan helposti ja varmista-
maan, ettei vanhaan koodiin ole tullut virheita tai muutoksia.

Testauksen osalta myos kdyttotestaus, eli jokaisen prosessin testaaminen,
suoritettiin seka testaajien toimesta, ettd ohjelmallisesti. Ohjelmallisessa
testauksessa kaytettiin tyokaluna Robot Framework -tyokalua Selenium-
kirjastolla. Kayttotapaukset kuvattiin testitapauksiksi. Kuvaamiseen kay-
tettiin Robot Frameworkin omaa Keyword driven script -tapaa. Kuvassa 7
esimerkki Robot Frameworkin testiskriptista.
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*%% Variables =***
${HOMEPAGE } https://cs86.salesforce.com/home/home. jsp
${BROWSER} chrome

**% Test Cases ***

Login in to Force
Login to R i i b b it B Yllapito
Account Create Without Template Account

%% Koy Words *%*
Login to
[Arguments ] ${username} ${password} ${resultl}
Input Text id=username ${username}
Input Text id=password ${password}
Click Button name=Login
Wait Until Page Contains  ${resultl}

Kuva 7. Robot Frameworkin testiskripti

Testauksen tulokset Robot Framework raportoi selkedsti. Kokonaisuutena
ndytetdan testin tulos, eli lapimenneiden ja hylattyjen testitapausten maa-
rat. Yksityiskohtaisessa logissa ndytetdan jokaisen erillisen tapauksen ta-
pahtumat, niissa kaytetyt arvot seka saadut tulokset. Kuvassa 8 ndytetaan
esimerkki Robot Frameworkin testiraportista.

ForceLogin Test Log 20170504 23.05:53 Gi?furgtgg

10 hours 19 minutes ago

Test Statistics

Total Statistics 4+ Total #+ Pass + Fail + Elapsed# Pass / Fail
Critical Tests 1 1 0 00:00:13  ——
All Tests 1 1 0 00:00:13  —
Statistics by Tag + Total ¢ Pass ¢ Fail + Elapsed = Pass / Fail
No Tags
Statistics by Suite + Total + Pass = Fail + Elapsed = Pass | Fail
ForcelLogin 1 1 0 00:00:27  eo—

Test Execution Log

- [EIi3 Forcelogin

Full Name: Forcelogin

Source: C:\Python2T\Tests\ForceLogin.txt

Start/ End [ Elapsed: 20170504 23-05-26 944 / 20170504 23-05°63 713 / 00-00-26 769
Status: 1 critical test, 1 passed, 0 failed

1 test total, 1 passed, 0 failed

Bl seTur

5 Go to homepage

Start/ End / Elapsed: 20170504 23:05:27.117 / 20170504 22:05:37.253/ 00:00:10.136
7 selenimzLiorary. Open Browser ${HOMEPAGE], 5{BROWSER}
selenivmibrary Close All Browsers

Documentation: Closes all open browsers and resets the browser cache.

Starti End / Elapsed: 20170504 23:05:50.645 /20170504 23:05:53.713/ 00:00:03.068

1 Login in to Force

Full Name: ForceLogin.Login in to Force
Start/ End / Elapsed: 20170504 23:05-37 253 / 20170504 23-05:50 643 / 00-00-13.390
Status: ZE5 (critical)

Kuva 8. Robot Frameworkin testiraportti

Testitapausten hallinta tapahtui helposti Jenkins-testauksenhallintaohjel-
man avulla. Jenkins-ohjelmassa pystyttiin ajamaan yksi testi useassa eri se-
laimessa samanaikaisesti, ketjuttamaan testeja seka toistamaan testita-
paukset tehokkaasti.
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Yhteenvetona testauksesta todettakoon, ettd se tuotti hieman ylimaa-
raista tyota tutkimuksen aikana, koska sitd ei oltu otettu heti ensimmai-
sessa vaiheessa mukaan. Yksikkdtestauksen helppous kuitenkin edesauttoi
kehitystd ja nopeutti virheiden etsimista. Kadyttotestaukseen mukaan
otettu Robot Framework -ohjelmisto nopeutti kehittdjan tyéta ja paransi
huomattavasti tyon laatua.

6.4 Ohjelmallinen turvatarkastus

Kun sovellus saatiin viimeisteltya ja testattua omatoimisesti, oli aika ldhet-
tad se turvatarkastuksen ensimmaiseen vaiheeseen, eli Security Source
Scanneriin. Ensimmaisena tarkistettiin, ettd kdytetty kehitysymparistd on
liitetty Partner portaalissa yrityksen ymparistoksi, koska muuten tarkas-
tuksen maaraa rajoitetaan huomattavasti. Itse tarkastus aloitetaan syotta-
malla kayttajatunnus pilvessa toimivan security scannerin tietoihin, lisaa-
malla kuvaus kyseiselle tarkastuskerralle ja kdynnistamalla tarkastus. Ku-
vassa 9 on esimerkki turvaskannauksen kdynnistamisesta.

v’
Force.com Security Source Scanner

salesforce JUVEYS
f M CHECKMARX

Submit Scan

Welcome to the Force.com Security Source Code Scanner! This service provides developers of the Force.com platform information
regarding the security of their code (specifically Apex and Visualforce) through next generation static analysis tools

Upon submission your code will be quened and scanned. & notification of successful job creation or reason for job failure as well as the
final report will be sent fo the email address on file for the username submitted.

Note that we cannot scan code on NA21, CS32

Scanner News:

: We are happy to announce a three year renewal of our contract with Checkmarx!

Please review the scanner documentation before proceeding

Username | tomi leinonen@ininform i devi

Description | lninform Application 0412017]

Description: {e.g. NewApp v1.20) DO NOT ENTER PASSWORD

Scan Profle | Security and Quality Rules v

Kuva 9. Security Source Scanner

Tarkistukseen kuluva aika on riippuvainen tarkistettavan koodin maarasta,
mutta alle tunnissa vastaukset tulevat kdytetyn kayttdjatunnuksen takana
olevaan sahkopostiin.

Tulokset raportoidaan sahkopostiin liitetiedostona, jossa selvida tarkastuk-
sen tulokset seka yleisella tasolla virhelajeittain, etta eriteltyna. Erittelyssa
jokainen virhe naytetdan rivitasolla. Ensimmaisessa tarkastuksessa havait-
tiin jarjestelmallisia virheitd koodin laadussa seka turvallisuudessa. Ku-
vassa 10 ndytetdan virheiden maara seka koonti syista.
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Force.com Source Scanner Results

Job Type: Portal Preset: PortalAll Scan Id: a003A00000GUGKWUAX
Description: N/A Email Add : tomi.leinonen@ininform. fi
Security Issues: 90 Service Version: 3.1 Scan Start: 2017-02-09 06:51:56

Quality Issues: 17 CxEngine: 8.2.0 HF2 Scan End: 2017-02-09 06:54:47

For any questions about this service, please consult our scanner help page at https://security.secure.force.com/security/tools

[forcecom/scannerhelp

Query Group Issues
SOQL SOSL Injection Apex Critical Security Risk 48
FLS Update Apex Serious Security Risk 4

FLS Create Apex Serious Security Risk 38
Queries With No Where Or Limit Clause Apex Code Quality 1

Test Methods With No Assert Apex Code Quality 16

Reflected XSS

Apex Critical Security Risk

No Issues Found

Kuva 10. Ensimmainen Source Scannerin raportti.

Ensimmaisen raportin jdlkeen systemaattisia virheitda alettiin korjata.
SOQL-virhe johtui padosin kaytetysta koodausmetodista. Aluksi kaytetyssa
tavassa luotiin SOQL-haku ensin String-muotoisena muuttujana, johon li-
sattiin muut tarvittavat muuttujat ja vasta sen jalkeen tehtiin itse kysely
kayttdaen kyseistd muuttujaa kuten kuvassa 11 nakyy.

Object: compsignemail in file: /classes/DocForSignAccount.cls

L 324: String pomolhaku = 'SELECT Id, Name, Email, MobilePhone, CompanyName FROM user WHERE Email = \''+this.compSignEmail+"\"'";

< >
Object: pomolhaku in file: /classes/DocForsignAccount.cls

L 327: user kayttaja = Database.query(pomolhaku);

Kuva 11. Virheellinen SOQL-koodi

Kyseinen tapa altistaa hyokkayksille, joten se muutettiin jarjestelmallisesti
suoraan kyselyyn. Kuvassa 12 on aiemmin virheellinen koodi muokattu oi-
keaan muotoon.

user kayttaja = [SELECT Id, Name, Email, MobilePhone, CompanyName FROM user WHERE Email = :this.compSignEmail];
Kuva 12. Korjattu SOQL-koodi

FLS Update- ja FLS Create -virheissa kentan kayttooikeus oli tarkistamatta
koodissa, jolloin kentdn arvo paivitettiin tai luotiin huolimatta kayttooi-
keusasetuksista. Kuvassa 13 on esimerkki virheellisesta tietokantapaivityk-
sesta.

Object: assently Case senton_c infile: /classes/AssentlyUpdateCaseStatus.cls

L 94: a.Assently Case_SentOn__c = datetime.now();

Object: a infile: /classes/AssentlyUpdateCaseStatus.cls

L 98: update a;
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Kuva 13. Virheellinen tietokantaa paivittava koodi

FLS Update- ja FLS Create -virhe korjattiin lisaamalla pdivitettavan kentan
kayttooikeustarkastus, jolloin ilman oikeuksia kentan paivittdminen ei on-
nistu. Kuvassa 14 esitetaan esimerkki korjatusta koodista.

if (Schema.sObjectType.Assently Case Model c.fields.Assently Case SentOn__c.isUpdateable()) {
a.Assently Case SentOn_c = datetime.now();

}
Kuva 14. Korjattu tietokantaa paivittava koodi.

Tietokantahakuvirheessa tehtiin SOQL-kysely ilman WHERE- tai LIMIT-
komentoa, jolloin koodissa on risking, ettd haetaan turhaa dataa, jolloin
jarjestelma hidastuu huomattavasti. Tama virhe korjattiin lisdaamalla rajoi-
tukset hakuihin. Testiluokista tulleet virheet johtuivat puuttuneista vertai-
luista, jotka lisattiin jarjestelmallisesti luokkiin ja samalla tarkennettiin
seka tehostettiin testiluokkien toimintaa.

Nadiden korjausten jalkeen turvaskannaus saatiin suoritettua ilman virheita
kuten kuvassa 15 selvida ja paastiin etenemaan seuraavaan vaiheeseen jul-
kaisussa.

Force.com Source Scanner Results

Job Type: Portal Preset: PortalAll Scan Id: a00O3A00000GULzyUAH
Description: N/A Email Address: tomi.leinonen@ininform. fi
Security Issues: 0 Service Version: 3.1 Scan Start: 2017-02-23 03:51:24
Quality Issues: 0 CxEngine: 8.2.0 HF2 Scan End: 2017-02-23 03:55:11

For any questions about this service, please consult our scanner help page at https://security.secure.force.com/security/tools
[forcecom/scannerhelp

Query Group Issues

Reflected XSS Apex Critical Security Risk No Issues Found
SOQL SOSL Injection Apex Critical Security Risk No Issues Found
Stored XSS Apex Critical Security Risk No Issues Found
Client DOM Code Injection JavaScript High Risk No Issues Found
Client DOM Stored Code Injection JavaScript High Risk No Issues Found
Client DOM Stored XSS JavaScript High Risk No Issues Found

Kuva 15. Illman virheita suoritettu turvaskannaus.

Turvaskannaus koodin osalta oli mielestani erittain toimiva ja yksinkertai-
nen. Raportti oli selked ja helppolukuinen. Muutoksena tulevaan kyseinen
skannaus liitetdan kehitysprosessiin jo alkuvaiheessa, jotta paastaan tois-
tuvista laadullisista virheista eroon ja alusta asti saadaan laadukasta koo-
dia.
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6.5 Salesforcen ulkopuolisten Web-sovellusten tarkastus

Tehty sovellus sisdlsi liittymarajapinnan ulkopuoliseen kolmannen osapuo-
len Web-sovellukseen, jolloin Salesforcen maarittdmien saantéjen mukaan
kyseinen sovellus pitda myos turvatarkastaa.

Turvatarkastus aloitettiin kdayttamalla Salesforcen Chimera -tydkalua. Tar-
kastusta varten Web-sovelluksen omistaja latasi Chimerasta saadun tun-
nistautumistiedoston sovellukseen, jonka jalkeen ajo pystyttiin kdynnista-
maan suoraan Chimera portaalista kuten kuvassa 16 ilmenee.

CHIMERA New Scan r t )

In order to start a new Chimera scan, please provide the target URL to scan
against and a set of testing credentials (optional).

Before beginning your scan, be sure to download your abuse prevention token
and upload that token file to the root of the target site.

New Scan

Target: E-Sign Web Application

Do Not Scan:
(1 URL per line)

Testing Username:  TestUser

Testing Password: ‘ ssssscsscons

Submit Scan

Kuva 16. Chimera-tarkistusajon kaynnistys

Chimera-tarkastuksen tuloksissa 16ytyi muutamia kohtia, mita suositeltiin
korjattavaksi, seka varoitus, ettd Chimera ei pystynyt kirjautumaan kysei-
seen web-sovellukseen, jolloin itse tarkastus pitaisi tehda kayttamalla ma-
nuaalista ZAP-skannausta.

Itse Chimeran kdyttd oli suoraviivaista ja saadut tulokset olivat erittdin sel-
kedt ja ymmarrettavat raportilla. Jokaisessa kohdassa selitettiin mista
virhe johtui, annettiin linkit virheen tarkempiin tietoihin seka korjausehdo-
tus, mita virheelle pitdisi tehda. Kuvassa 17 on esimerkki raportin koh-
dasta.
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Incomplete or No Cache-control and Pragma HTTP Header Set

Risk Level

Low

Issue Description

The cache-control and pragma HTTP header have not been set properly or are missing allowing the browser and proxies to cache content.

Reference Links

hps://www.owasp.org/index php/Session_Management_Cheat_Sheet#Web_Content_Caching

CWE Reference

CWE-525

Remediation Steps

Whenever possible ensure the cache-control HTTP header Is sel with no-cache, no-store, must-revalldate, private; and that the pragma HTTP header Is set
with no-cache

Kuva 17. Esimerkki Chimeran raportista

Manuaalinen turvatarkastus ZAP-tyokalulla aloitettiin lataamalla kyseinen
tyokalu tietokoneelle. Toisin kuin Chimera, joka toimii pilvipalveluna, ZAP
pitdd asentaa ja maaritella tydasemalle. Asentaminen oli yksinkertainen ja
Salesforcen ohjeiden mukaisesti maarittelynkin pystyi tekemaan.

ZAP-tyOkalun kayttod aloitettiin maarittamalla tarkastettavan Web-sovel-
luksen osoite. Osoitteen maarittamisen jalkeen syotettiin kirjautumistapa
seka kayttajatiedot.

Maaritysten tekemisen jalkeen ajo aloitetaan valitsemalla ensimmaisena
Spider-niminen tarkastus (kuva 18), jolla tydkalu pyrkii tekemaan taydelli-
sen kartan tarkastettavasta sovelluksesta alisivuineen.
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“ Untitled Session - Untitled Session - OWASP ZAP 2.6.0

File Edit View Analyse Report Tools Online Help

(Sandaratiode v} | S BE & J0E BEE ODE &7 @k b @ X
@ sites | 4 |+ cuickstart # | = Requi

@LE=

o — Fp— Welcome to th¢
&
sl Default Context ZAP is an easy to use integrate
v @ Sites |
> T I i aware that you shou
> o
Include in Context 2 B Active Scan it an application, e
Flag as [?ont.elt » | /* Forced Browse site R
Run application | J* Forced Browse directory - https:itest ass:
SAule R Contey » | /" Forced Browse directory {and children) m
Hosend & AJnxSpider..
Mew Alert. .. & Fuz.. Attack complete
Show in History Tab
Dpen URL in Browser
Copy URLs to Clipboard For a more in depth test you sh
Exclude from >
See the help file for maore detail
Delete
Break...
Alerts for This Mode >
Generat SRF Test FORM
Invake with script. >
Addto Zest Script >
Compare 2 requests Spider T A Active Scan | ==
e 2 responses
. Inclide Channet U in Gontext g Full details of any selected alert will be displayed he
¥ = Alerts {3)
> B Applicat Exclude Channel Url from Context > You can manually add alerts by right clicking on the |
_—— Refresh Sites Tree der Sat
ncomp #a08M 58U | oy can also edit existing alerts by double clicking o
» [U\WebBrd Save Raw >

Kuva 18. Spider-tarkastuksen kaynnistys

Spider-tarkastuksen jdlkeen kdynnistettiin varsinainen tarkastus ZAP-
tyokalulla, jossa tyokalu yrittad 16ytaa mahdolliset haavoittuvuudet kayt-
tamalla erilaisia hyokkadystapoja. Kdynnistyksessa annetaan tarvittavat tie-
dot kuten maaritelty kdyttaja. Kuvassa 19 naytetdaan kaynnistamisessa kay-
tetyt asetukset.
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W) Active Scan x|
]
Scope
Starting point: o 1
La hitps:itestassently.com/ @ Select... |
Policy. | Default Policy B2
Context | Default Context ¥
User: | TestUser ?J
Recurse: W]
Show advanced options -
|| @ | | Ccancel H Reset || StartScan |
s J J

Kuva 19. ZAP-tarkastuksen kaynnistys

Tyokalun tarkastuksen valmistuttua ohjelmasta voi tulostaa raportin,
missd ilmenee, mitd haavoittuvuuksia ja 16yt6ja tarkastuksessa on loyty-
nyt. Kuvassa 20 on esimerkki raportista HTML-muodossa.

ZAP Scanning Report -

Summary of Alerts

Risk Level Number of Alerts
High 0

Medium 1

Low 2
Informational 0
Alert Detail

Description

This page contains an emrar/waming message that may disclose sensitive information like the location of the file that produced the unhandled exception. This

information can be used to launch further attacks against the web application. The alert could be a false positive if the error message is found inside a
documentation page.

URL hitps:/test assently.com/user/signup
Method POST
Evidence HTTP/1.1 500 Internal Server Errar
URL https-/itest assently comiussr/rasstpassword
Method POST
Evidence HTTP/1.1 500 Intemal Server Errar
URL hitps:/itest assently.com/userfloginjson
Method POST
Evidence HTTP/1.1 500 Internal Server Eror
Instances 3

Kuva 20. ZAP-tyokalun raportti

Raportit ldhetettiin sovelluksen omistajalle, jota pyydettiin korjaamaan
I6ydokset. Omistajalla on myds mahdollisuus kommentoida I6ydokset, jos
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kyseessa on aiheeton halytys, eli asia on hoidettu muulla kuin tydkalun eh-
dottamalla tavalla.

Tyokaluista voi todeta, ettd Chimera on helpompi ja vaivattomampi kayt-
tad, mutta siind ilmenneiden sisdaankirjautumispuutteiden vuoksi ZAP oli
toimivampi tassa kayttotapauksessa. ZAP-tydkalun kdyttéonotto oli suora-
viivaista ja tyokalu itsessdadn toimi vaivattomasti. Molemmissa raportit oli-
vat selkeitd ja helposti luettavissa.

6.6 Sovelluksen paketointi

Sovellus paketoitiin useassa projektin vaiheessa, kun sovellusta siirrettiin
testiymparistoon testattavaksi. Paketoinnin ja siirron yhteydessa sovellus
testattiin koodin osalta automaattisesti, koska sovellusta ei voi siirtaa il-
man tarkastusta.

Lopullinen paketointi suoritettiin kehitysymparistossa. Komponentit pa-
kettiin valittiin tarkasti. Paketin versio nimettiin ohjeiden mukaisestija sille
luotiin uusi salasana. Kuvassa 21 ndytetdan paketin nimeamistietoja. Pa-
ketti siirrettiin vield testiymparistoon viimeista tarkistusta varten ja koko
prosessi asentamisesta asti kaytiin huolellisesti lapi.

Packsge
E-Sign AddOn
«Backto Package List
Package Detail Edit| | Delete| |Upload

ne  E-Sign Addon Type  Managed

e English
Post Instal Seript
ce  assenty_esign Uninstai seript
TomiLeinonen, 27.3.2017 14:31 Last Modified By  Tomi Leinonen, 28.3.2017 14.04
Description  Package for E-Sign Add On

Components || Versions Remote Access
Add | | View Dependencies | |View Deleted Components
Action  Name Parent Object Type Included By Available in Versions
API Secret Assently User Managsment Custom Field Previously Released 1.5 - Current
Account Assently Document Custom Field Previously Relsased 1.5 -Current
Al Assently Admin List View Previously Released 1.5 - Current
All Assently Document List View Previously Released 1.5 - Current
All E-sign process and Assently template List View Previously Released 1.5 - Current
Al ‘Assently User Management List View Previously Released 15 - Current
Global Value Set Previous| Iy Released 15 - Current
Api Key. Assently User Management Custom Field Previously Released 1.5 - Current

Kuva 21. Sovelluksen paketin tiedot Salesforcessa

Paketoitu sovellus ndkyy Partner Portalissa, jolloin se on valmiina ldhetet-
tavaksi turvatarkastukseen. Kuvassa 22 on esimerkki Partner Portalissa na-
kyvasta paketoidusta sovelluksesta, joka on ldhetetty turvatarkastukseen.

Managed P age 1D: 03358000000HPXAAS Organization ID: 00D580000004NBXEA2

Version Version Id Licenses Security Review Instalis

1.5(1.5.0) Manage Licenses

Kuva 22. Sovellus paketoituna Partner Portalissa

Paketointi itsessaan on varsin yksinkertainen ja suoraviivainen toimen-
pide. Tutkimuksen suurimpana havaintona se, ettd tarvittavat paketoitavat
osat kannattaa dokumentoida hyvin, jolloin itse paketointi helpottuu huo-
mattavasti.
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6.7 Sovelluksen lahettaminen turvatarkastukseen

Sovelluksen lahettaminen turvatarkastukseen tapahtui Partner Portalin
kautta. Ensin valittiin turvatarkastukseen ldahetettava paketti ja painettiin
aloita tarkastus-nappia. Taman jdlkeen ohjelma pyysi tarvittavat tiedot ja
ohjasi lapi prosessin. Ensimmaisena tarvittiin tiedot yhteyshenkil6sta, jo-
hon ollaan yhteydessa, jos turvatarkastustiimilla on kysyttavaa tai epasel-
vaa. Seuraavaksi tarkistettiin mahdolliset tietoturvasertifikaatit, jos yrityk-
selld sellaisia on. Tarkastettavasta sovelluksesta kysyttiin tarkat tiedot sen
sisdltamista teknologioista ja komponenteista. Tassa julkaistavassa sovel-
luksessa kaytettiin sekd Apex-koodia ettd Visualforce-sivuja. Lisdksi sovel-
luksessa on API-rajapinta, joka on turvatarkastuksessa erikseen tarkastet-
tava.

Turvatarkastusta varten luotiin taydellinen testiymparisto. Sovellus asen-
nettiin testiymparistoon ja se liitettiin kolmannen osapuolen sovellukseen.
Ymparistoon luotiin tarvittavat kdyttajat, eli yksi kayttdja, jolla oli yllapito
oikeudet sekd yksi normaaleilla kdyttooikeuksilla varustettu kayttaja. Ky-
seiset kayttdjatiedot lisattiin turvatarkastuksen tietoihin kuten kuvasta 23
selviaa.

Test Environments

Force.com Components: Production
Username: standard security@ininform.fi
Password: essssssss
Description:

Production

Username: yllapito.1 force @ininform fi.esign
Password:sssssssss

Description: Admin user

Kuva 23. Kayttajatiedot turvatarkastusta varten Partner Portalissa

Security Source Scannerin tuloksista merkittiin ainoastaan tieto, ettd yh-
taan virhettd ei skannauksessa havaittu. Samaan kohtaan liitettiin taydel-
linen sovelluksen kayttoohje turvatarkastajia varten.

Viimeisena kohtana suoritettiin turvatarkastuksesta perittava maksu. Kun
maksu oli suoritettu, voitiin sovellus l1dhettaa lopulliseen turvatarkastuk-
seen.

6.8 Turvatarkastuksen tulokset

Turvatarkastuksesta saatu tulos oli negatiivinen, eli sovellus ei ldapdissyt
tarkastusta. Ensimmainen virhe oli sovelluksen versiossa, joka oli toimi-
tettu turvatarkastuksessa kaytettavaan ymparistoon. Turvatarkastuksessa
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olevan paketin versio oli eri, kuin Partner Portalissa ilmoitettu versio, joten
ymparistdéon jouduttiin paivittdmaan uusin versio. Tama oli tietenkin aino-
astaan kayttajavirhe, eika johtunut ohjeista tai teknologiasta. Toinen virhe
tuli kolmannen osapuolen sovelluksesta, josta ei ollut turvaskannausra-
porttia saatavilla. Web-sovelluksen omistajaa pyydettiin toimittamaan ky-
seinen raportti, mutta heillad ei ollut raporttia saatavilla. Pyysimme luvan
suorittaa kyseinen turvatestaus. Sovelluksen omistaja myonsi meille luvan
ja tarkastuksen suorittaminen aloitettiin, mutta loydettyja virheita he eivat
ehtineet lopullisesti korjaamaan ennen opinnaytetydn maaraaikaa, joten
uusintatarkastusta ei paasty tdssa vaiheessa suorittamaan.

6.9 Sovelluksen julkaisu

Sovelluksen julkaisua ei paasty vield opinndytetyon tédssa vaiheessa teke-
maan johtuen Ininformista riippumattomista syista. Sovellus pyritdan jul-
kaisemaan mahdollisimman nopeasti, kun projekti saadaan etenemaan.
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7 YHTEENVETO

Yrityksen sovelluskehitykseen kehitettiin sisdinen julkaisuprosessi, jotta
toiminta olisi selkeda, eika turhaa aikaa erilaisiin selvityksiin ja turhaan tyo-
hon menisi. Julkaisuprosessi noudattelee suoraviivaisesti Salesforcen
omaa ohjetta sovelluksen julkaisuun. Ainoa isompi ero on Robot Fra-
meworkin kaytto sovelluksen testaamiseen. Robot Framework nopeuttaa
kdyttotestausta ja mahdollistaa isompien testausmassojen automatisoin-
nin. Robot Frameworkin kdyttoonotto projektin aikaisessa vaiheessa pa-
kottaa suunnittelemaan testitapaukset valmiiksi asti, jolloin sovelluksen
kehittdminen helpottuu ja sovelluksen toiminnallisuudet selkiytyvat kehit-
tajalle paremmin.

Julkaisuprosessiin maaritettiin tarvittavat ymparistot, mita kehityksessa ja
testauksessa kaytetdaan. Ymparistdjen seka niiden kayttajien nimeamiskay-
tantdé maariteltiin yritykselle. Yhtendinen nimeamiskadytanto selkeyttaa
useamman ympariston hallintaa. Secure Source Scannerin kdytté huomi-
oidaan sovelluksen kehityksen alkuvaiheesta alkaen, jotta kehitettavaan
sovellukseen ei tule isoja korjattavia jarjestelmallisesti toistuvia virheita.

Yhteenvetona todetaan, etta sovellus vaatii erittdin tarkan suunnittelun ja
paneutumisen tietoturva-asioihin koodipuolella ennen julkaisua. Erityistoi-
met turvatarkastusta varten liittyvat ohjelmallisesti tehtaviin testeihin
sekd niiden lapdisyyn. Erityistda huomiota pitda kayttda myos ulkoisiin so-
velluksiin, joihin varsinaisesta sovelluksesta on liittymia. Itse julkaisua var-
ten vaatimuksena on turvatarkastuksen lapaisy, mutta hyvat markkinointi-
ja esittelymateriaalit auttavat myynnissa. Sovelluksella tienaamiselle on
vaihtoehtoina kerta- tai kausilaskutus seka henkilo- etta organisaatio ta-
solla.
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Liite 1

InInform Oy

Sovelluksen julkaisu AppExchangessa.

Tarvittavat ymparistot
Development — sovelluksen tekeminen
- Nimetéén ’ohjelman tyonimi’ + ’dev1’, jos useampia, niin muutetaan jirjes-
tysnumeroa
- Kaéyttdjatunnus etunimi.sukunimi@ininform.fi. ’ohjelman tyonimi’ + ’dev 1’
Test — sovelluksen testaus sekd sovelluksen asentamisen testaus
- Nimetédédn ’ohjelman tyonimi’ + ’testl’, jos useampia, niin muutetaan jarjes-
tysnumeroa
- Kaéyttdjatunnus etunimi.sukunimi@ininform.fi. ’ohjelman tyonimi’ + ’test1’
Production — sovelluksen julkaisun hallinta

Valmistelevat toimenpiteet:
- Security Source Scanner -tarkastukset aloitetaan heti sovellusta kehitettdessi
- Testiluokat tehdédén heti alussa, eli sovellus siirrettivissa testattavaksi jo alkuvai-
heessa
- Robot Framework -testausympaéristd rakennetaan alkuvaiheessa, jotta kdyttotes-
taus nopeutuu

Tukimateriaali:
- Sovelluksen kdyttoohjeet alusta asti kdyttotapausten mukaan

Step by Step prosessi julkaisuun:

Testaa sovellus turvascannerilla (Secure Source Scanner)
Tee kiyttoohjeet

Paketoi sovellus

Viimeinen koko sovelluksen testaus asennuksesta alkaen
Tee testiymparisto sisiltien kaikki mahdolliset kayttijiatasot
Aloita turvatarkastus

Valmistele markkinointi ja esittelymateriaalit

Suunnittele ansaintamalli sovellukselle

Julkaise sovellus kauppapaikassa
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