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InsinGoritydssa tutustuttiin syvemmin avoimeen lahdekoodiin pohjautuvaan Bitcoin-krypto-
valuuttaan ja sen turvallisuuteen. Bitcoin on mielenkiintoinen niin vaihtokaupan valineena
kuin my0s "virtuaaliraha”-konseptina. Toisin kuin erilaiset viralliset Fiat-rahavaluutat Bitcoin
on taysin rippumaton pankeista tai muista kolmannen osapuolen instituutioista.

Bitcoin-protokolla on taysin riippuvainen kayttgjista ja heidan yllapitamasta vertaisverkosta
seka siihen liittyvistd salausalgoritmeista. Insinddritydn téarkein tavoite oli Bitcoin-kryptova-
luutan tietoturvallisuuden kasittely, mik&a mahdollistaa sen olemassaolon ja kayttamisen tur-
vallisena vaihtokaupanvalineena.

Insin6oritydn alkuosassa perehdyttiin lyhyesti Bitcoinin historiaan, peruskasitteisiin ja tekni-
siin ominaisuuksiin. Taman jalkeen tytssa tarkasteltiin Bitcoin-vertaisverkkoa seka kasitel-
tiin asiakasohjelmien valilla tapahtuvaa tietoliikennetta.

Tyo6n loppuosa omistettiin taysin Bitcoinin tietoturvallisuudelle sek& anonymiteetille. Tieto-
turvallisuuteen paneuduttiin kasittelemalla erilaisia Bitcoin-protokollassa hyddynnettyja sa-
lausalgoritmeja, kuten hajautusalgoritmia ja julkisen avaimen algoritmia. Teknologian kehit-
tyessé ja salausten heikkouksien l6ytyessa tulevaisuudessa Bitcoin-protokollaan voidaan
toteuttaa vahvempia ja uudempia salausalgoritmeja.

Insinddritydn pohdintaosiossa arvioitiin Bitcoinin tulevaisuutta ja tuotiin esille epakohtia.
Pohdinta siséltaa myds omakohtaisen kokemuksen Bitcoin-verkosta, sovelluksista seka
vaihdantapalveluista.
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This thesis goal is to explore and have a closer look at open source cryptocurrency bitcoin
and its security properties. Bitcoin is very interesting concept not only as cryptocurrency but
as future payment method. Unlike traditional Fiat-money it is not controlled by government
and is build self-sufficient not needing middleman like banks or any third-party institutes.

Bitcoin-protocol depends on network of users running Bitcoin-clients on distributed peer-to-
peer network and cryptographic algorithm. The main goal of the thesis is to cover information
security about Bitcoin’s cryptographic currency which is fundamental to use Bitcoin as a safe
payment method.

First part of thesis consists Bitcoin background, basic concepts and technical features in-
cluding also walk through of Bitcoin peer-to-peer network and network traffic between nodes.

Secondly thesis was devoted entirely to Bitcoin security and anonymity. Security of Bitcoin
system was approached by digging into cryptography hash functions and public key algo-
rithms. As technology advances and cryptographic weaknesses are found in future, it is
possible to keep Bitcoin secured by implementing stronger and newer algorithms.

The end of thesis evaluates the future of Bitcoin and disadvantages. The evaluation also
includes a personal experience of Bitcoin's network, applications, and exchange services.
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Lyhenteet

BTC

P2pP

Node

ASIC

ECDSA

SHA-256

Hash

Bitcoinin valuuttatunnus vastaavasti esim. Euroopan unionin yhteisen va-

luutan lyhenne on EUR.

Peer-to-peer. Vertaisverkossa useat yksittaiset tietokoneet voivat olla yh-
teydessa toisiinsa tietokoneohjelmistojen avulla. Bitcoinin kohdalla vertais-
verkkoa hyoddynnetddn transaktiotietojen valittdmisessa muille Bitcoin-
kayttajille ilman keskitettya palvelinta.

Internet Protocol. TCP/IP-mallin Internet-kerroksen protokolla, joka huoleh-
tii IP-tietoliikennepakettien toimittamisesta perille pakettikytkentéisessa In-

ternet-verkossa.

Solmu tai yhtymakohta, jolla tarkoitetaan Bitcoinissa kayttajan tietokoneella
olevaa asiakasohjelmaa. Maailmanlaajuinen Bitcoin-verkko muodostuu
asiakasohjelmista, jotka ovat yhteydessa toisiinsa ilman keskitettya palve-

linta.

Application-specific integrated circuit eli sovelluskohtainen mikropiiri.
ASIC-piireja kehitetaan tiettyja tehtavia varten, kun halutaan esimerkiksi

saastaa piirilevyn pinta-alaa tai minimoida tehonkulutusta.

Elliptic Curve Digital Signature Algorithm. ECDSA on digitaalisen DSA

avaimen variantti, joka hyddyntaa elliptisen kayran kryptografiaa.

Secure Hash Algorithm on yleisesti kaytetty kryptografinen tiivistefunktio.
Numero 256 tarkoittaa tiivisteen pituutta ja samalla ilmaisee suojauksen

vahvuutta.

Hajautusarvo eli tiivisteella voidaan tarkistaa tiedon eheys, muuttumatto-

muus tai identtisyys.



1 Johdanto

Taman lopputyon tarkoituksena on tarkastella ja syventya tarkemmin avoimeen lahde-
koodiin perustuvaan digitaaliseen valuuttaan Bitcoiniin ja sen turvallisuuteen. Kyseisen
kryptovaluutan avulla kayttajat voivat lahettaa BTC-rahayksikoita toisilleen ilman keski-
tettya tahoa, kun vastaavasti perinteisten eurojen lahettaminen kayttgjalta toiselle tapah-
tuu pankkien valityksella. Bitcoineja hyvaksytddn maksuvalineend Suomessa esimer-
kiksi useissa verkkokaupoissa, ravintoloissa ja jopa lentolippujen ostamiseen. Bitcoin ei
ole enda pelkka ohimeneva ilmio, silla yhd useammat palvelun tarjoajat hyvaksyvat

Bitcoineja maksuvalineina.

Lopputydn teoriaosuudessa kasitellaan aluksi yleisella tasolla Bitcoin-kryptovaluuttaa ja
sen toimintaperiaatteita. Kryptografiaa kaytetaan hyvin laajasti Bitcoinissa ja sen vuoksi
tydssa katsastetaan myos julkisen salauksen menetelmaa seka salausavaimia. Tydssa
kaydaan tarkemmin Bitcoinin peruskasitteet, eri komponentit ja vertaisverkon hyddynta-

minen verkkoliikenteessa.

Lopuksi tydssa tarkastellaan Bitcoinin tietoturvaa ja siiné kaytettyjen salausalgoritmien
vahvuuksia seka heikkouksia. Salausalgoritmien turvallisuus on digitaaliselle valuutalle
valttdmattomyys. Valuutalla ei ole varsinaisesti fyysistd muotoa, kaikki tieto on tallen-
nettu verkkoon. Salausalgoritmien heikkouksia pyritd&n jatkuvasti etsimaén erilaisilla

testauksilla ja menetelmilla.

Bitcoinin toimiessa verkon valityksella on hyvin tarkeaa pitda huolta tietoturvasta. Kaikki
Internetissa toimivat palvelut ja laitteet ovat alttiita verkkorikollisuudelle. Digitaalisen va-
luutan anonymiteetti koetaan usein vahvuutena, mutta Bitcoinin mahdollistamaa ano-
nymiteettia on kaytetty hyvaksi myos rikollisessa toiminnassa, kuten huume- ja asekau-

poissa.



2 Bitcoin

2.1 Yleisesti ja toimintaperiaate

Bitcoin on ensimmainen ja tunnetuin digitaalinen valuutta, joka on toteutettu avoimen
lahdekoodin periaatteella. Vuonna 2008 marraskuuta Satoshi Nakamoton pseudonyymi
lahetti ensimmaisen kerran viestin metzdown.comin postituslistalle ja kuvaili Bitcoinien
toimintaa julkaisulla Bitcoin: A Peer-to-Peer Electronic Cash System. [1; 2.] Verkon toi-
minta alkoi 2009 tammikuussa, kun "Bitcoin-Qt” -niminen asiakasohjelma julkaistiin, mika

my6hemmin paivitettiin ja nimettiin uudelleen Bitcon Coreksi. [3.]

Valuuttana toimivat kolikoiden lyhenteet ovat BTC ja XBT seka merkki B. Yksi BTC voi-
daan jakaa pienimmillddn 100 miljoonaan osaan (0,00000001 BTC), ja pienin yksikkd on
nimeltdan Satoshi. Bitcoin-valuuttaa kutsutaan myds kryptovaluuttaksi, virtuaalivaluu-

taksi, bittirahaksi ja Internet-rahaksi. [4.]

Bitcoin-verkkoa ei hallinnoi yksittéinen taho tai keskuspankki. Verkkoa yllapitad sen kayt-
tajat. Internetin valityksella kayttajat voivat lahettaa ja vastaanottaa valuuttaa keskenééan
ilman, ettd kolmas osapuoli varmistaisi niiden autenttisuuden. Bitcoinin arvo muihin vi-
rallisiin FIAT-valuuttoihin maaraytyy taysin kysynnan ja tarjonnan perusteella kuten myoés
kullan ja muiden hyddykkeiden arvo. Bitcoinien ostaminen ja myyminen onnistuu perin-
teisilla euroilla tai dollareilla vaihdantapalveluiden kautta. Vaihtoehtoisesti Bitcoinien os-
taminen onnistuu my6s euroseteleilla bittimaattien avulla, joista maailman ensimméainen
automaattilaite lanseerattiin Helsingin rautatientorin asematunnelin tiloihin vuoden 2013

lopussa. [5.]

Bitcoin on hajautetusti toimiva massiivinen julkinen kirjanpitotietokanta ja maailmanlaa-
juinen maksujarjestelma. Kirjanpitotietokantaa kutsutaan lohkoketjuksi, joka sisaltaa
kaikki Bitcoinin siirtotapahtumat ensimmaisesta siirrosta alkaen sisaltaen tiedot kayte-
tyista Bitcoin-osoitteista ja siirretyista Bitcoineista. Tietokanta on julkinen ja kuka tahansa
voi tarkistella ja varmistaa siirtotapahtumien oikeellisuuden tai esimerkiksi tietyn Bitcoin-
osoitteen sisdltaman kolikoiden mé&aran. Lohkoketjujen ensisijainen tarkoitus on varmis-
taa, ettd Bitcoin-osoitteissa olevia rahoja ei voi kayttdd kuin yhden kerran pitden kirjaa
kaytetyista ja kayttamattomista kolikoista. Samojen kolikoiden kuluttaminen useampaan
kertaan on ratkaistu kryptografisella menetelmélld, jonka tarkoituksena on tehda aikai-

sempien siirtojen muuttaminen lohkoketjussa hyvin vaikeaksi.



Verkon yllapito vaatii suuren maarén laskentatehoa ja sita kutsutaan myoés louhimiseksi.
Louhimisen sivutuotteena syntyy uusia kolikoita kiertoon. Louhijat palkitaan Bitcoineilla
aina uuden léydetyn lohkon yhteydessa. Prosessin tarkoituksena on vahvistaa verkossa
kuulutetut siirtotapahtumat ja vahtia verkon saantéjen noudattamista. Kaikki vahvistetut
siirtotapahtumat tallennetaan uuteen lohkoon ja perakkaiset lohkot muodostavat nain ol-

len lohkoketjun.

Digitaalisen valuutan liikkeellelasku tapahtuu ennalta maaratyn matemaattisen geomet-
risen sarjan mukaisesti. Bitcoinien kokonaisméaéara on rajallinen ja kaikkiaan Bitcoineja
voi olla hieman alle 21 miljoonaa kappaletta. Bitcoinien liikkeellelasku puoliintuu 210 000
lohkon vélein ja taméan hetkisen verkon laskentatehon perusteella noin 99,9 % Bitcoi-
neista on luotu vuoteen 2040 menneessa. Vuoden 2017 alussa Bitcoineja on luotu 16
miljoonaa kappaletta, joka on noin 76 % kokonaismaarasta. [6.] Kun viimeisetkin Bitcoin-
kolikot on luotu, ei palkkiota enda makseta eikd uusia Bitcoineja synny kiertoon. Tama
tapahtuu arvioilta vuonna 2140. N&in Bitcoinien tarjonta on ennalta maaréatty ja on kaik-
kien kayttgjien tiedossa. [2.]

2.2 Kryptografia

Bitcoinien omistajuus méaaritellaan digitaalisten avaimien, Bitcoin-osoitteiden ja digitaa-
listen allekirjoitusten avulla. Digitaalisia avaimia voidaan luoda ja tallentaa tiedostoihin
tai yksinkertaisiin tietokantoihin, joita kutsutaan lompakoiksi. Salaisia avaimia ei tallen-
neta Bitcoin-verkkoon, mutta esimerkiksi verkkolompakko tai vaihndantapalveluissa salai-
set avaimet ovat luonnollisesti vaihdantapalveluiden yllapidossa. Lompakkojen avaimet
ovat taysin riippumattomia Bitcoin-verkosta ja naitd voidaan luoda lompakko-sovelluk-
silla, ilman Internet yhteytta. Salausavaimet mahdollistavat Bitcoinin hajautetun toimin-
tamallin ja kryptografisen turvallisuusmallin. [15.] Kryptografisia tiivistefunktiota kayte-
téaan Bitcoinissa hyvin laajasti, kuten Bitcoin-osoitteissa, transaktioissa, digitaalisissa al-

lekirjoituksissa ja louhinnassa.

Bitcoin-jarjestelma perustuu julkisen avaimen kryptografiaan, joka tunnetaan nimella
epasymmetrinen salaus. Menetelmdssa salausavaimet ovat toisistaan riippuvaisia,
joista yksi on julkinen ja toinen on salainen avain. Epadsymmetriselld salausmenetelmalla

tarkoitetaan menetelmaa, missa viesti salataan eri avaimella kuin mill& se puretaan. Sa-



lausavaimilla on aina matemaattinen yhteys, mutta vahvojen salausalgoritmien ja vaati-
vien laskutoimitusten vuoksi yksityista avainta on lahes mahdotonta paatella pelkan jul-

kisen avaimen avulla. [20.]

Viestin salaaminen tehd&én kaytanndssa viestin vastaanottajan julkisella salaus-
avaimella, joka voidaan julkaista muiden nahtavaksi. Salattu viesti voidaan avata aino-
astaan julkisen avaimen yksityisella salausavaimella, joka on pelkastaan viestin vastaan-
ottajan tiedossa. Bitcoinissa salausavaimet koostuvat my@s avainparista eli yksityisesta

avaimesta ja julkisesta avaimesta.

Bitcoinissa julkista avainta voidaan verrata esimerkiksi pankkitilinumeroon, jonka avulla
voidaan vastaanottaa valuuttaa. Yksityisté avainta vastaavasti PIN-koodiin tai allekirjoi-
tukseen. Bitcoinin luotettavuus pohjautuu siihen, kuinka hyvin kayttgjat pitavat yksityis-
avaimensa salassa. Kayttgjat harvemmin nékevat salausavaimia, silld suurin osa avai-

mista sailytetaan lompakkotiedostoissa, jota hallinnoi lompakkosovellus.

2.2.1 Yksityinen avain

Bitcoinin yksityinen avain (private key) on salainen tieto ja on yksinkertaisuudessaan
vain satunnainen kokonaisluku. Yksityisen avaimen avulla luodaan digitaalinen allekir-
joitus, jota vertailemalla voidaan todistaa Bitcoin-osoitteen omistajuus. Tama tarkoittaa
sitd, etta kuka vain henkil6 pystyy kayttdmaan Bitcoin-osoitteen sisaltamia varoja, mikali
yksityinen avain on tiedossa. Salauksen murtaminen on mahdotonta sen vahvan salaus
algoritmin ansiosta. On tarkeda pitaa yksityisesta avaimesta huolta, silla avaimen huk-
kuessa Bitcoin-osoitteella olevia varoja ei pystytd enaa kayttamaan tai palauttamaan.
Vastaavasti Bitcoin-kolikot voidaan varastaa, mikéli yksityinen avain paljastuu muiden

nahtavaksi.

Yksityiset avaimet ovat Bitcoinissa tyypillisesti 256-bittisia numeroita ja erilaisia avaimia
on ndin ollen 22°¢ kappaletta. Todellisuudessa kaytettavissa olevia yksityisia avaimia on
noin 107" kappaletta, joka on hieman véhemman kuin 226, [15.] Osa uudemmista lompa-
koista kayttdd myos 128 — 512-bittisi& numeroita. [8.] Kymmenen potenssiin 77 on &a-
rettéman iso luku tarkoittaen 77 kappaletta nollia, kun esimerkiksi miljardissa on 9 nollaa.
Maailman vakiluku on suunnilleen 7,5 miljardia. Bitcoin-jarjestelmassa kaytettavia yksi-
tyisia avaimia on paljon enemmaén kuin esimerkiksi atomeita maapallolla, kuten kuvassa

1 ndhdaan. Atomien lukumaara maapallolla on arviolta noin 1.33x10%°°. [19.]
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Kuva 1. Logaritminen kaavio Bitcoin yksityisten avaimien maarésta verrattuna ihmisten ja ato-
mien lukumaaraan maapallolla.

Yksityisten avaimien ollessa numeroita on aina mahdollista joskin epatodennakoista,
ettd kaksi eri tahoa luovat identtisen yksityisen avaimen. Siin& tapauksessa molemmat
tahot pystyisivat kayttdmaan Bitcoin-kolikoita tasta johdetusta Bitcoin-osoitteesta. To-
dennakdisyys tallaiselle tapahtumalle on erittéain pieni ja teoriassa lahes mahdotonta
suuren salausavainavaruuden vuoksi. [16.] Tata todenndkoisyyttad voidaan verrata esi-
merkiksi kolikonheittoon, jossa kolikkoa heitetdé&n 256 kertaa perékkain. Jokainen koli-
konheitto paattyy joko kruunaan tai klaavaan, joita voidaan verrata binaarinumeroihin.
Saman identtisen yksityisen avaimen luominen vaatisi tasmalleen samat 256 kolikon

heittamista samalla tavalla.

2.2.2 Julkinen avain ja Bitcoin-osoite

Julkinen avain lasketaan yksityisestéa avaimesta kayttaen yksisuuntaista elliptisen kéyran
salausmenetelmaa. Tama tarkoittaa sitd, ettd julkisen avaimen takaisin mallintaminen
yksityiseksi avaimeksi on vaikeaa ja vie aikaa, mutta kuitenkin mahdollista yrittamalla
kaikkia mahdollisia, kunnes oikea arvo |6ytyy. Tata kutsutaan brute-force-hydkkaykseksi.

Julkinen avain ei ole taysin sama asia kuin Bitcoin-osoite. Osoitteet johdetaan julkisesta

avaimesta laskemalla talle kolmet yksisuuntaiset tiivistefunktiot SHA-256 (Secure Hash



Algorithm) ja RIPEMD160 (RACE Integrity Primitives Evaluation Message Digest) seké
lopuksi tehdddn Base58Check-koodaus. [15.] Kuvassa 2 havainnollistetaan, kuinka
Bitcoin-osoite muodostuu julkisesta avaimesta laskemalla télle useita tiivistefunktioita.
Julkinen avain kuulutetaan tietoturvasyista verkkoon vasta siiné vaiheessa, kun Bitcoin-
osoitteesta kuulutetaan siirtotapahtuma verkkoon. Jokaiseen julkiseen avaimeen liittyy
vahintaan yksi yksityinen avain.

Public Key to Bitcoin Address

Public Key

r N

SHA256
“Double Hash”
< > o
HASH160

RIPEMD160

8 o

Public Key Hash
(20 bytes/160 bits)

Base58Check Encode
with 0x00 version prefix

Bitcoin Address
(Base58Check Encoded Public Key Hash)

Kuva 2. Julkisen avaimen muuttaminen Bitcoin-osoitteeksi. [15.]



Uuden Bitcoin-osoitteen luominen ei vaadi yhteydenottoa muihin Bitcoin-verkon solmui-
hin ja niitd voidaan luoda kayttéon lahes rajattomasti. Kayttajalla voi olla monia eri osoit-
teita kaytdssa ja eri osoitteiden kayttaminen siirtotapahtumissa edesauttaa kayttajan

anonymiteetin sailyttamista.

2.3 Transaktiot

Transaktiot eli siirtotapahtumat tarkoittavat Bitcoinien siirtdmista aiemmasta osoitteesta
uudelle osoitteelle. Kaytdnndssa tdma tapahtuu niin, etté transaktio kuulutetaan verk-
koon, joka lopulta keratéd&n uuteen lohkoon, kunnes lohko lopulta ratkaistaan louhijoiden
toimesta. Transaktioiden hyvaksyminen kestdd keskimaarin 10 minuuttia, mutta Bitcoi-
nien kasvaneen suosion myo6ta siirtotapahtumien hyvaksyminen voi kestaa tunnin tai pi-
dempéaéan. Jos transaktiota ei ole hyvaksytty 72 tunnin aikana, varat palautetaan kaytta-

jalle alkuperaiseen Bitcoin-osoitteeseen. [11.]

Coinbase-transaktio tapahtuu aina uuden lohkon I6ydyttyd. Coinbase-transaktio on ai-
noa tapa luoda uutta valuuttaa jarjestelmaan ja ndma siirretaan palkkioina verkkoa ylla-
pitaville louhijoille. Julkisen lohkoketjun avulla jokaista siirtotapahtumaa voi tarkastella
kuka tahansa, jolloin kolikot voidaan aina jaljittaa edellisiin osoitteisiin ja lopulta alkupe-
raisiin coinbase-transaktioihin. Kuvassa 3 nahdaan siirtotapahtuma, jossa siirretddn 100
Bitcoinia toiseen osoitteeseen ja ~0.0134 Bitcoinia maksetaan siirtokuluina verkkoa ylla-
pitaville louhijoille. Kuvasta nahdé&n myos aikaleima, lohkon numero ja transaktion kuu-

luttajan IP-osoite.

Transaction view information about a bitcoin transaction

265a83db45e823721168429389761cf114ba332daba 147146394275

Summary Inputs and Qutputs

Size 372 (bytes) Total Input 100.0149 BTC
Received Time 2016-10-27 07:14:21 Total Qutput 100.01343755 BTC
Lock Time Block: 436095 Fees 0.00146245 BTC

ncluded In Blocks 096 ( 2016-10-27 07:15:38 + 1 minutes ) Fee per byte 393.132 sat’B

Confirmations Estimated BTC Transacted 100 BTC

Relayed by IP 38.201.56.109 (whois Scripts Hide scripts & coinbase

Kuva 3. Transaktiossa siirretdan 100 Bitcoinia toiseen osoitteeseen.



Uusi siirtotapahtuma siséltaa tyypillisesti siirrettavien kolikoiden alkuperéisten transakti-
oiden tiivisteet, lahetettavien kolikoiden maaran, vastaanottajan Bitcoin-lompakon osoit-
teen ja digitaalisen allekirjoituksen. Bitcoin-valuutta ei ole yksittaisina tiedostoina tieto-
koneilla tai fyysisessd muodossa seteleind, vaan ovat ketju digitaalisia allekirjoituksia
Bitcoin-verkossa kuten kuvassa 4 nahdaan. Hyvaksytyt siirtotapahtumat tallennetaan py-

syvasti lohkoihin, jonka jalkeen Bitcoinit ovat uuden omistajan kaytettavissa.

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public key Public key Public key

Yy @ yy Y ¥
Hash Hash Hash
Y S Y S ¥
Owner 0's A Owner 1's A Owner 2's
Signature Signature Signature
g . 7| g . 71 g
:*?\?o\ 5\?0\
Owner 1's ' Owner 2's ' Owner 3's
Private Key Private Key Private Key

Kuva 4. Bitcoin-kolikoiden omistajuuden siirtyminen kayttajalta toiselle [1.]

Bitcoinien omistajuus maaritellaan elliptisen kéyran digitaalisella allekirjoituksella, joiden
kayttaminen onnistuu vain nykyisen hetken omistajan yksityisella avaimella. Tarkastel-
laan esimerkiksi kuvassa 4 keskimmaista transaktiota, jossa siirretdan Bitcoineja 2.
omistajalta kolmannelle omistajalle. Kyseinen transaktio sisdltdd 1. omistajan siirtota-
pahtuman tiivisteen, koska 3. omistajan taytyy tietda Bitcoinien alkupera. Transaktio pi-
taa sisallaan myds 2. omistajan julkisen avaimen, 3. omistajan Bitcoin-osoitteen ja toisen
omistajan yksityisen avaimella tehdyn allekirjoituksen. Naiden tietojen avulla 3. omistaja
pystyy todentamaan, ettd Bitcoinit on varmasti lahetetty kolmannen omistajan Bitcoin-
osoitteeseen ja ettd 2. omistajalla oli oikeus kayttda naita Bitcoineja. TAman jalkeen 3.
omistaja voi lahettaa Bitcoinit eteenpain allekirjoittamalla uuden transaktion yksityisella

avaimella.



2.4 Lohko ja lohkoketjut

Aivan ensimmaista Bitcoin-lohkoa kutsutaan nimella "Genesis block” ja tdma niin sano-
tusti kovakoodattu eli valmiiksi kirjoitettu ohjelmiston lahdekoodiin. Genesis block on siitéa
erikoinen, etta se eroaa muista Bitcoin-lohkoista siten, etta siina ei ole viittausta edelta-
vaan lohkoon. Uusi lohko sisadltaa aina edeltédvan lohkon tiivisteen ja néin perakkaiset
lohkot muodostavat kronologisen lohkoketjun (Blockchain), joka on linkitetty aivan en-
simmaiseen lohkoon. [9.]

Kaikki hyvaksytyt siirtotapahtumat tallennetaan pysyvasti tiedostoihin, ja naita kutsutaan
lohkoiksi (Block). Uusia lohkoja syntyy noin 10 minuutin valein, jota sdadetaén Bitcoin-
jarjestelméssa vaikeustasolla. Verkko asettaa lohkoilta vaadittavaa vaikeustasoa 2016
lohkon vélein siten, ettd uusia lohkoja syntyy keskimaarin kuusi kertaa tunnissa. Uuden
lohkon l8ydettya louhijat palkitaan Bitcoineilla coinbase-transaktion kautta, mika on ai-
noa tapa luoda Bitcoineja lisaa verkkoon. Lohkojen ratkaisemisesta palkittiin aluksi 50
Bitcoinilla. Palkkio puoliintuu ajan my6té aina 210 000 lohkon vélein, joka tarkoittaa suun-
nilleen 4 vuotta. Lohkoja voidaan luoda rajattomasti, myos sen jalkeen, kun viimeisetkin
Bitcoinit on luotu vuoteen 2140 mennessa. [9.] Kuvassa 5 nahdaan #420024 lohkon tie-

dot ja alempana osa lohkon transaktioista.



10

Summary Hashes
Number Of Transactions 171 Hash
Output Total 5918,108.06 Previous Block
Estimated Transaction Volume 57162878 Next Block(s)
Transaction Fees 534.49 WMerkle Root
Height 420024 (Main Chain)
Network Propagation

Timestamp 2016-07-09 20:25:11
Received Time 2016-07-09 20:25:11 y 7 Ragidaya

Francej </ Romania |
Relayed By a5 Romania

Cpémia | -
543 398 975 331 32 A 0
- R v T o gty R Bunrapea
it 2990845 7 a (-Bulgaria _
Bits 402990845 { A EAAaba Istanbui
J Espaha ea T
Size 84.031 KB -7 _Spain Rrascs
= R Gpogle \iap data E2017 Google, GRION-ME
Version 0x20000000
Nonce 1548449445
Block Reward 513,380.25
Transactions
(Size: 128 bytes) 2016-07-09 20:25:11
No Inputs {Newly Generated Coins) > SurvnyeJe3gubGJ74vcX89Tz7ZIsFDVevi - (Spent 51341474

(Fee: $ 0.65 - 266.66 satl/B - Size: 226 bytes) 2016-07-09 20:24:31

Kuva 5. Lohko #420024 (blockchain.info).

Lohkon voi mieltdd esimerkiksi perinteisen kirjanpidon yhdeksi sivuksi, jossa transaktiot
ovat jarjestyksessa aikaleimojen perusteella. Uusia siirtotapahtumia tyostetaan verkossa
jatkuvasti louhintaprosessin menetelmalla. Lohkoon sisallytetaan vain saantja noudat-
tavat transaktiot. Kun lohko hyvaksytddn Bitcoin-verkon toimesta, sita ei voida enaa

muuttaa tai poistaa.

Mikali samanaikaisesti syntyisi useita lohkoja, vain yksi niistd huomioidaan, jolloin siita
tulee osa lohkoketjua. Lohkoketjun haarautuminen on mahdollista, jos kaksi lohkoa rat-
kaistaan lahes samaan aikaan. Taman tapahtuessa osa verkon solmuista tyostaa en-
simmaisen lohkon jatkoa, kun taas toiset tydstavat toisen lohkon jatkoa riippuen siita,
kumpi lohko heille on ensin kuulutettu. Seuraavan lohkon ratkeamisen myoéta paastaan
verkon yhteisymmarrykseen, jolloin pidempi haara litetddn osaksi lohkoketjua. Lyhyem-
paéa lohkohaaraa ei kayteta mihink&an, ja kaikki Bitcoin-verkon solmut siirtyvat tyosta-
maéan pidemman haaran lohkoketjua. [2.] Kuvassa 6 ndhdaan lohkoketjujen muodostu-

minen ja violetilla haarautuneet lohkot, joita ei huomioida.
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Kuva 6. Lohkoketjun muodostuminen ja haarautuminen. [10.]

Lohkoketjutekniikan avulla toisilleen tuntemattomat tahot voivat yhdessa tuottaa ja ylla-
pitaa tietokantaa hajautetusti. [16.] Lohkoketju on edellytys Bitcoinin olemassaololle, silla
sen lapinakyvyyden ansiosta kuka tahansa voi todentaa ja tarkastaa jokaisen verkossa
tehdyn transaktion esimerkiksi web-pohjaissilla kayttoliittymilla, kuten
https://blockchain.info tai https://blockexplorer.com. Lohkoketjua yllapidetaan hajaute-
tusti ympéari maailmaa kayttajien toimesta, jonka takia lohkon muokkaaminen jalkikateen
on kaytannossa mahdotonta, silla se vaatisi nain ollen kaikkien muokattujen lohkojen
jalkeen myds uusien syntyneiden lohkojen muokkaamisen. Tama vaatisi erittéin paljon
laskentatehoa ja on lahes mahdotonta, koska vastassa olisi k&ytdnndsséa muut Bitcoin-
verkon louhijat.

2.5 Louhinta ja laskentatydn todistaminen

Bitcoin-jarjestelmassa verkon yllapitoa kutsutaan usein louhinnaksi. Se on ainoa tapa,
jolla Bitcoineja syntyy kiertoon. Uusien lohkojen loytyessa todennetaan myds verkkoon
kuulutetut siirtotapahtumat. Kaytanndssa louhintaan tarvitaan tietokone ja Bitcoin-sovel-
lus ratkaisemaan monimutkaisia matemaattisia SHA-256-tiivistefunktioita. Kyseisen tii-
vistefunktion ratkaisua kutsutaan nimella Proof-of-Work, joka kaytdnndssa todistaa uu-
den lohkon ratkaisuun kaytettya laskentatehoa. Yksilollisen tiivisteen ideana on, etta sen
muodostamiseen vaaditaan paljon laskentatehoa, mutta ratkaiseminen mahdollisimman

helppoa. Tiivisteen l6ydettya se kuulutetaan verkon muille jasenille todennettavaksi.

Verkon laskentatehon lisdéntyessa tai alentuessa lohkojen vaikeustasoa korjataan 2016
lohkon véalein protokollan mukaisesti siten, ettéa tavoitteena on saada lohkojen vélille rat-
kaisuajaksi keskimaéarin kymmenen minuuttia. Vaikeustasolla sdadetaan lohkojen ratkai-

semiseen tarvittavien laskutoimitusten maaréaa. Nykyaan louhijoita on paljon, mik& nos-
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taa louhinnan vaikeustason korkeaksi. Kaytanndsséa kukaan ei louhi yksin. Louhijat te-
kevat nykyaan yhteistyota kayttamalla louhinta palvelujen avulla, joita kutsutaan mining
pooleiksi. Tarkoituksena on yhdistdd useiden satojen tai tuhansien laitteiden laskenta-

teho ja lohkon l6ytyessé jakaa ansaitut Bitcoinit kaikkien osallistujien kesken.

Aluksi louhintaa tehtiin CPU:n (central processing unit) eli prosessoreiden avulla, mutta
GPU (graphics processing unit) -grafiikkasuorittimia hyddyntavat louhintaohjelmistot syr-
jayttivat perinteiset prosessorit louhintakaytésta niiden suuremmilla laskentatehoilla ja
energiatehokkuuksilla. Nykyisin Bitcoinien louhinta tapahtuu viela energiatehokkaam-
milla ASIC-laitteilla (Application-specific integrated circuit) eli sovelluskohtaisilla piireill&,
joiden laskentateho ja energiatehokkuus ovat moninkertaisesti parempia grafiikkapiirei-
hin verrattuna. Kuvassa 7 esitetaan Bitcoin-verkon laskentateho kaaviona, joka on kas-
vanut rgjahdysmaisesti. Talla hetkella laskentateho on noin 3 800 000 TeraHash sekun-
nissa, joka vastaa keskiméaarin 47 500 000 PetaFlopsia sekunnissa. [17.] Maailman te-
hokkaimpaan supertietokoneeseen verrattuna Bitcoin-verkko on noin 500 000 kertaa no-
peampi, silla tehokkaimman supertietokoneen laskentateho on lopputyota kirjoittaessa
93 PetaFLOP/s. [18.]

Hash Rate

The estimated number of tera hashes per second (trillions of hashes per second) the Bitcoin network is performing
Source: blockchain.info

5,000,000
4,500,000
4,000,000
3,500,000
3,000,000
2,500,000
2,000,000
1,500,000
1,000,000

500,000

Jul"s oals Jan'16 Apr16 e o'l Jan"17 Apr7

Kuva 7. Bitcoin-verkon laskentateho 12.4.2017 (blockchain.info).

Bitcoin on teoreettisesti altis 51 % -hyokkaykselle, mutta toistaiseksi tdman uhan kasva-

essa on Bitcoin-yhteisd vastannut siihen nopeasti. Teoriassa taho tai hytkkaajat voivat
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muokata lohkoketjun historiaa, mikali hyokkaajalla on hallussa yli 50 % Bitcoin-verkon

laskentatehosta.

2.6 Tuplakulutus

Bitcoin-verkko itsestaan on hyvin suojattu, mutta riskit tuplakulutukseen ovat aina ole-
massa. Double Spending eli tuplakulutus tarkoittaa tilannetta, jossa pahantahtoinen
kayttaja pyrkii lahettamaéan Bitcoin-lompakossaan olevia samoja Bitcoineja kahdelle tai
useammalle vastaanottajalle samanaikaisesti. Taméan estamiseksi Bitcoin-verkossa to-
dennetaan jokainen transaktio louhinnalla ja liittamalla transaktiot lohkoihin. Siirtotapah-
tuma saa ensimmaisen vahvistuksen, kun se ratkaistaan ja lisdtd&n lohkoon. Toisen vah-
vistuksen sitten kun sitd seuraava lohko ratkaistaan. Bitcoinin alkuperaiseen sovelluk-
seen on madritelty, etta siirtotapahtuma merkitdén vahvistetuksi vasta 6. lohkon jalkeen,
mutta nykyisella Bitcoin-verkon laskentateholla kolme vahvistusta on riittavasti. [13.] I
man lohkoketjuteknologiaa digitaalinen valuutta olisi kopioitavissa, kuten muutkin digi-

taaliset omaisuudet esimerkiksi musiikki, elokuvat ja sdhkopostien liitetiedostot. [16.]

2.7 Energiankulutus

Bitcoinin louhintaprosessi vaatii paljon laitteita ja laskentatehoa matemaattisten funktioi-
den laskemiseen, mika puolestaan kuluttaa paljon virtaa. Ideana on yllapitaa Bitcoin-
verkko mahdollisimman turvallisena seka varmentaa etté tallentaa verkossa tapahtuvat
transaktiot lohkoihin ilman keskitettyd tahoa. Bitcoin-verkon laskentateho t&té kirjoitta-
essa on lahes 3 800 000 TeraHash/s. [17.]

Bitcoin-verkon sahkdnkulutusta on haastavaa arvioida, koska verkon laskentateho ja
louhintaan kaytettavien erilaisten laitteiden energiatehokkuudet vaihtelevat. Marc Be-
vand arvioi 2017 helmikuun artikkelissaan Bitcoin-verkon virrankulutukseksi 470-540
Megawattia, kun esimerkiksi Suomen olkiluoto-2 ydinvoimalan nettoséhkdteho on 880
MW. [21; 22.]. Kuvan 8 taulukosta n&hd&&n myds alaraja-arvot, jossa kaikilla olisi kay-
téssd mahdollisimman energiatehokkaat louhintalaitteet ja ylaraja-arvot taas niin, etta
ASIC-laitteita ei ole paivitetty niiden julkaisujen jalkeen. Taulukosta voidaan paatella, etta
Bitcoin-verkko voi huonoimmassa tapauksessa kuluttaa jopa yhden ydinvoimalan sah-

kétuotannon verran. Kuvan 8 taulukossa nakyy alimpana myés prosenttiluku, joka viittaa
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IEA:n (International Energy Agency) laatimien raporttien perusteella Bitcoin-verkon sah-

konkulutuksen suhteessa koko maapallon energiakulutukseen. [21.]

Lower bound Best guess Upper bound
325 MW 470-540 MW 774 MW

2.85 TWh/yr 4.12-4.73 TWh/yr 6.78 TWh/yr

0.100 J/GH 0.145-0.166 ]/GH 0.238 J/GH
$142M/yr $206-237M/yr $339M/yr
0.00260% 0.00376-0.00432% 0.00619%

Kuva 8. Arviot Bitcoin-verkon sahkon kulutuksesta [21.]

Monesti on argumentoitu, etta Bitcoin ei olisi kestavalla pohjalla eikéd olisi ekologinen
vaihtoehto perinteiselle Fiat-rahajarjestelmalle. Bitcoin-verkon yllapito kuluttaa valtavan-
maaran energiaa. Vasta-argumenttina talle vaitteelle on nykyisen vahimmaisvarantojar-
jestelman (Fractional-reserve banking) energiakulutus, kun mukaan lasketaan keskus-
pankkien yllapito, pankki rakennuksien kuluttama energia, raha-automaatit, seteleiden
painaminen. Taman ndkemyksen kannalta Bitcoin-verkon energiatehokkuus ei kuulosta
enda kovin huonolta. Bitcoinin louhintaan kehitetdan jatkuvasti energiatehokkaampia
laitteita. Tavoitteena on hyddyntdd keskitetysta louhinnasta syntynyttd hukkalampoda

muun muassa kotien lammityksen, kuten perinteiset keskitetyt konesalit.

3 Bitcoin-verkko

3.1 Vertaisverkko

Bitcoin-verkko perustuu sen kayttajien ja tietokoneiden muodostamaan vertaisverkkoon
Internetissé. Vertaisverkon (P2P, peer to peer) kaikki jasenet keskustelevat suoraan tois-
tensa kanssa ilman keskitettyd palvelinta. Etuna perinteiseen palvelin-asiakas-malliin
verrattuna on resurssien jarkevampi kaytto, jossa asiakkaat eivat jonota padsya palveli-
melle. Vertaisverkossa jasenet ovat tasavertaisia ja toimivat muille jasenille resursseina

jakamalla laskentatehoa, kaistanleveyttd ja tallennustilaa yhteiseen kayttoon. [12.]
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Bitcoin-verkossa toimivat solmut keskustelevat ja jakavat tietoja keskenaan transakti-
oista, lohkoista, lohkoketjuista ja muiden solmujen IP-osoitteita. Kun verkkoon kuulute-
taan esimerkiksi siirtotapahtuma, verkon solmut siirtavat tiedon eteenpain muille verkon
jasenille, kunnes tieto on saavuttanut verkon kaikki kayttajat. Vertaisverkot ovat luonteel-
taan sinnikkaitd, hajautettuja ja avoimia. Bitcoinin lisdksi vertaisverkko teknologiaa kay-
tetdan myos tiedostojen jakamiseen tai VolP-ratkaisuissa (Voice over Internet Protocol).

Naista tunnetuimmat ovat BitTorrent, Napster, eDonkey, Freenet ja Skype. [15.]

Kaikki viestinta Bitcoin-verkossa tapahtuu TCP-protokollan valityksella ja tavanomaisesti
sovellukset kayttavat 8333 -porttia, mutta Bitcoinia voi tarvittaessa kayttaa myds muilla-
kin porteilla -portti parametria kayttamalla. [14.] Bitcoinin vertaisverkkoon on liitettyna
noin 7000 — 10000 laitetta, joista suurin osa suorittavat eri versioita Bitcoinin alkuperaista
ohjelmistoa Bitcoin Corea. Samassa vertaisverkossa ajetaan myds muita variaatioita
Bitcoin protokollasta kuten BitcoinJ, Libbit, btcd, ja Unlimited. Kuvassa 9 nahdaan
Bitcoin-verkon sovellusten jakauma. Bitcoin-Corea kayttavat ovat Bitcoin-verkossa niin
sanottuja "full node” eli tdysimaaraisia jasenia, jotka pitavat koko lohkoketjun eli siirtohis-
torian tallessa. Naiden taysimaaraisten jasen solmujen kautta rakentuu esimerkiksi vaih-

toporssit, verkkolompakot ja kauppiasjarjestelmat. [15.]

Bitcoin Nodes (2017-02-23)
coin.dance

Core, 81.91%

Other 1.2%
tcd, 0.43%
T
Bitcore, 2.07%

Classic, 2.14%

Unlimited, 11.74%

Core @ Unlimited g Classic g Bitcore @ XT #g btcd Other
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Kuva 9. Bitcoin vertaisverkon eri sovellusten jakauma (https://coin.dance).

Bitcoin-vertaisverkon lisaksi kaytdssa on myos muita protokollia, kuten stratum, jota kay-
tetdan louhinnassa ja mobiillompakoissa. [15.] Laajennetut verkkoprotokollat toteute-
taan yhdyskaytava palvelimien avulla niin, etté palvelimet ovat yhteydessa Bitcoinin var-
sinaiseen vertaisverkkoon ja tarjoavat laajennettua verkkoa eteenpain muille kayttajille
eika naiden kayttajien tarvitse ladata suurta lohkoketjua tietokoneelleen tai alypuhelimiin.
Lohkoketjun koko kasvaa eksponentiaalisesti ja on ohittanut juuri 100 gigatavun tallen-
nustarpeen. Vuonna 2014 aikana lohkoketjun koko kasvoi noin 9 gigatavua ja vastaa-
vasti vuonna 2015 kasvoi 11 gigatavua, kun taas vuoden 2016 aikana lohkoketju kasvoi

25,2 Gt:n vuosivauhtia.

3.2 Yhteyden muodostaminen

Uuden solmun liittyesséa Bitcoin-verkkoon sen taytyy ensiksi havaita ja |6ytad muut sol-
mut. Prosessin kdynnistamiseksi sovellus tarvitsee listan IP-osoitteista, joiden avulla so-
vellus osaa ottaa yhteyden muihin verkon kayttajiin. Tata varten alkuperéaiseen Bitcoin

Core -sovelluksen lahdekoodiin on lisatty joukko DNS-isantanimia:

. bitseed.xf2.org
. dnsseed.bluematt.me
. seed.bitcoin.sipa.be
° dnsseed.bitcoin.dashjr.org
° seed.bitcoinstats.com. [7.]
Naiden DNS-isantanimien takana olevat IP-osoitteet paivittyvat automaattisesti. Suorit-

tamalla nslookup-komennon néille iséantanimille palautuu lista IP-osoitteita verkon kayt-

tajista, kuten kuvassa 10 nahdaan.
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Select Command Prompt

Kuva 10. Windows-komentorivilla suoritettu komento: nslookup bitseed.xf2.org.

Sovellukset loytavat ensimmaisen yhteydenottojen jalkeen muut solmut vaihtamalla
kayttajien tietoja protokollan mukaisilla addr- ja getaddr-viesteilla. Uusi solmu lahettaa
naapurisolmuilleen addr-viestin sisaltden sen oman IP-osoitteen, jonka jalkeen naapuri-
solmu lahettdd kyseisen IP-osoitteen eteenpain taméan naapurisolmuille. Vastaavasti uu-
det verkon kayttajat voivat lahettdd getaddr-viestin naapureilleen ja kysya heilta muiden

solmujen IP-osoitteista, kuten kuvassa 11 nahdaan.
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Node A Node B

addr

getaddr

addr
addr
addr

'
<JjWil

Kuva 11. IP-osoitteiden viestintd kahden solmun valilla. [15.]

Solmut mainostavat myds oman IP-osoitteen muille naapurisolmuille 24 tunnin vélein
yllapitddkseen yhteyden muihin solmuihin. [7.] Bitcoinin alkuperéisessa sovelluksessa
voi kayttda addnode <ip> -komentoa, jonka avulla sovellukselle syotetdan tietty IP-
osoite. Sovellus lukee ja kirjoittaa l6ydettyjen solmujen IP-osoitteet "peers.dat"-nimiseen

tiedostoon, joka loytyy Bitcoin-sovelluksen kansiosta.

3.3 Bitcoin-verkon toiminta vaiheittain

Tassa luvussa kootaan yhteen edella mainitut Bitcoin-verkon vaiheet jarjestyksessa,

jonka avulla kuvataan solmujen ja kayttajien muodostama toimiva Bitcoin-verkko.
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1. Uudet transaktiot kuulutetaan vertaisverkkoon muille solmuille.

2. Jokainen solmu ker&& uudet transaktiot omaan lohkoon ja pyrkivat liitta-
maan sen osaksi lohkoketjua.

3. Verkon solmut pyrkivat I6ytamé&an oikean tiivistefunktion télle kyseisella
lohkolle kayttaen massiivista laskentatehoa.

4. Kun jokin solmuista I0ytaa oikeanlaisen tiivistefunktion uudelle lohkolle,
se tuodaan julki muille verkon solmuille kuuluttamalla oikea ratkaisu ver-
kon muille kayttajille.

5. Lohko tiivistefunktio hyvaksytaan muiden solmujen toimesta, jos lohkoon
valitut transaktiot ovat vahvistettuja eiké lohko pida siséallaén jo kaytettyja
siirtotapahtumia.

6. Verkon solmut ilmaisevat hyvaksynnan liittamalla lohkon osaksi lohkoket-
jua ja alkavat tydstamaan seuraavaa lohkoa. [2.]

3.4 Verkkoliikenne

Verkkoliikenne on helposti seurattavissa esimerkiksi ilmaisella avoimen lahdekoodiin pe-
rustuvalla Wireshark-pakettianalysaattorilla. Wireshark soveltuu l&hes kaikentyyppisen
verkkoliikenteen seurantaan ja analysointiin. Verkkopaketit nakyvat valittomasti ja verk-
koliikenteen voi tallentaa myohempaa analysointia varten.

Bitcoin pohjautuu vertaisverkkotekniikkaan ja nain ollen kayttaa erittéin paljon verkkolii-
kennetta perusfunktioiden suorittamiseen. Saatavilla on monenlaisia Bitcoin-sovelluksia,

mutta kaikki nama sovellukset kayttavat samaa protokollaa.

Bitcoin-sovellukset lahettavat aina uusille solmuille versio viestin. lIman versioviestin kat-
telya kaksi solmua eivat pysty keskustelemaan. Kuvassa 12. ndhdaan esimerkiksi sisa-
verkon IP-osoitteen 10.0.0.177 ja ulkoisen IP-osoitteen 5.102.205.240 valinen kattely-

viestinta. Versioviestin avulla jokainen solmu mainostaa verkkoon olemassaolostaan.
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5.1082.285.248 Bitcoin 268 18.8.8.177
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version
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Transmission Control Protocol, Src Port: 53498, Dst Port: 8333, Seq: 25, Ack: 1, Len: 182
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¥ Bitcoin protocol
Packet magic: @xf9beb4dd
Command name: version
Payload Length: 182
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“ Version message
Protocol versicon: 7e@1s
Node services: @x@eeeeeeoeoeeeeed
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Kuva 12. Versioviestit voidaan tarkastella Wiresharkilla kayttamalla bitcoin.version-suodatinta.

20

Kuvassa 13 nahdaan bitcoin.addr-viesti, joiden avulla Bitcoin-solmut vaihtavat IP-0soi-

tetietoja muiden solmujen kanssa. TA&ma on olennainen osa Bitcoin-protokollaa, jonka

avulla sovellukset Ioytavat muut solmut ja néin viestittamaan viimeisimmat tiedot muiden

kayttajien kanssa.
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Command name: addr
Payload Length: 31
Payload checksum: @xcf8do547
v Address message
Count: 1
v Address: 91dfflssl fff...
Node services: @x@@eeeopeRERER0L15
Node address: ::ffff:187.189.32.34
Node port: B333
Address timestamp: Apr 15, 2817 11:53:37.@80800000@ FLE Summer Time

@ 7 bitoin || Packets: 1903921 - Displayed: 46 (0.0%) - Load time: 0:44.374|| Profie: Default

Kuva 13. bitcoin.addr-viestien avulla Bitcoin-sovellukset jakavat IP-osoitteet toisille solmuille.
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Taysin synkronoidut solmut eivat aiheuta suurta maaraa verkkoliikennettd, mutta solmut,
joilla ei ole koko lohkoketjua ladattuna, muodostavat huomattavan méaaran verkkoliiken-
netta. Uuden Bitcoin Core-sovelluksen asennuksessa ja koko lohkoketjun lataamisessa
voi kestaa pitkaan, silla lohkoketjun vie tilaa noin 100 gigatavua. Vaihtoehtoisesti on
mahdollista kayttaa myods muita Bitcoin-sovelluksia, jotka eivat tarvitse toimiakseen koko
lohkoketjun latausta. Naita kutsutaan kevytlompakoiksi (lightweight wallet) ja naista suo-
situimmat ovat esimerkiksi MultiBit-, Coinbase- ja Exodus- Bitcoin-sovellukset. Ke-
vytlompakot kayttavat SPV (Simple Payment Verification) -tekniikkaa, jotka lataavat ai-
noastaan lohkojen otsikkotiedot ja varmentavat siirtotapahtumat taysimaaraisten solmu-
jen kautta kysyen ainoastaan tiettyjen lohkojen tietoja. Kuvassa 14 nahdaan lohkojen

viestinta sisaltdineen Wiresharkissa.

/| bitcoin.pcapng = O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dm 7@ RE Qe s EaqQal
[ |bihmwn‘b\od< [X] '] Expression... +
Mo.  Time Source Protocol Length Destination Info [l
- 238.622986 176.36.99.222 Bitcoin 278 19.9.8.177 block
! .. 238.629141 52.41.57.158 Bitcoin 493 18.8.8.177 block, block
| .. 238.629972 176.36.99.222 Bitcoin 276 18.8.8.177 block hd
Internet Protocol Version 4, Src: 176.36.99.222, Dst: 18.8.8.177 ~

Transmission Control Protocol, Src Port: 8333, Dst Port: 53587, Seq: 423978, Ack: 95313, Len: 216
[2 Reassembled TCP Segments (24@ bytes): #389277(24), #89278(216)]
v Bitcein protocol
Packet magic: @xfobebads
Command name: block
Payload Length: 216
Payload checksum: @x7adlaZba
v Block message
Block wversion: 1
Previous bleck: f47b462a92b81d97b4fd37008512b8becddl8ed2efal383d6. ..
Merkle root: ddald798694853ff14e55b64cB6a334844527618826356T7. ..
Block timestamp: Apr 16, 2089 83:08:45.00080800@ FLE Summer Time
Bits: exldeeffff
Monce: @xcafle733
Mumber of transacticns: 1
¥ Tx message [ 1]
Transaction version: 1
Input Count: 1
Transactiocn input
Qutput Count: 1
Transaction output
Block lock time or block ID: @ W

0 7 Block timestamp (bitco...ck.timestamp), 4 byte: | Packets: 1903921 - Displayed: 59965 (3.1%) * Load time: 0:42.828 || Profile: Default

Kuva 14. Lohkojen lahetykset nakyvat bitcoin.block-suodattimella.

Halutun verkkoliikenteen loytamiseksi voi kayttaa lukuisia erilaisia suodattimia, joilla saa-
daan tietty liikenne nékyviin protokollan, portin, IP-osoitteen tai minkd tahansa muun
mahdollisen kriteerin perusteella. Wiresharkin kotisivuilta 16ytyy kattavat ohjeistukset ja
oppaat. Esimerkiksi lista Bitcoin-protokollan suodattimista [6ytyy osoitteesta

"https://www.wireshark.org/docs/dfref/b/bitcoin.html”.



https://www.wireshark.org/docs/dfref/b/bitcoin.html
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4 Tietoturva

4.1 SHA-256

SHA eli Secure Hash Algorithm on yleisesti kaytetty kryptografinen tiivistefunktio, jonka
on suunnitellut yhdysvaltalainen NSA-virasto (National Security Agency). Kyseisia tiivis-
tefunktioita kaytetddn muun muassa useissa eri ohjelmistoissa kuten TLS:ss&, SSL:ssa,
PGP:ssd, SSH:ssd, SIMIME:ssa ja IPSec:ssa. [23.] SHA-256 kuuluu SHA-2-versioon,
joka on julkaistu vuonna 2001 ja numero 256 lyhenteen perassa tarkoittaa hajautusarvon
eli tiivisteen pituutta. SHA-variantteja on olemassa nelja eri paatyyppia, joista kaytéssa
ovat SHA-1, SHA-2 ja SHA-3 seka kaytdsta poistettu SHA-0.

Tiivistefunktiosta kaytetddn myods muita nimityksid, kuten sekoite, hajautus- ja hash-funk-
tio. Kryptografinen tiivistefunktio on matemaattinen funktio, joka ottaa syottteeksi pituu-
deltaan mielivaltaisen merkkijonon ja tuottaa kiinteamittaisen tulosteen. [24.] Nama tii-
vistefunktiot ovat yksisuuntaisia, mika tarkoittaa sita, etté alkuperaisesta syftteesta on
helppo laskea tiiviste, jonka muuntaminen takaisin alkuperaiseksi syotteeksi on erittain
hankalaa tai jopa mahdotonta. Alkuperaisen syotteen yhden merkin vaihtuminen muut-
taa tiivisteen taysin, kuten kuvasta 15 nahdaan.

> 1312af178c253134828d480abadcle25e8lcaaddc749ec81976192e2ec934c64
> e%aftc424b79%e416ab42d99c81156d3a17228d6eleef41309ba78294829332a74d8
> ae37343a3357a8297591625e7134cbhea22+5928be8ca2a32aa475ct@5td4266b7

"Hello, world!e”
"Hello, world!1”
"Hello, world!2"

"Hello, world!4248" => 6el118d98b388e7729ch6TO42ac6b497cecdbbbldeetySassebc7cfdfe5cc@banss
"Hello, world!4249" => c0e4196b822f1669cac8dc3Te?6lch73652278321b814565702245¢cF26ebb9as
"Hello, world!4258" => 00@6c3afd2fc31183flfdcelslfara7f87340a4714df7ccE2eadbd4el2dcddad

Kuva 15. Erilaisia sy6tteita ja niista laskettuja SHA-256-tiivisteita [25.]

Bitcoinissa SHA-256-tiivistefunktioita kaytetddn lohkojen laskentatyon todistamisessa
(Proof-of-work) laskemalla lohkoille sellainen tiiviste, jossa on tietty maara nollia alussa.
Lopputyotd kirjoittaessa lohkojen tiivisteet alkoivat 18 kappaleen nollilla esim.
”0000000000000000001108b99cee1738c0c2b05871d6b4a5d24da64987b4f26f". Tal-
laisen lohko tiivisteen laskemiseen kuluu nykyisella verkon laskentateholla (3 800 000
TeraHash/s) noin kymmenen minuuttia. Nykyiset tietokoneiden grafiikkapiirit kykenevéat
suorittamaan ~800 MegaHash laskutoimitusta sekunnissa ja uusimmat ASIC-laiteet ky-

kenevét 13,5 TeraHash/s-laskentatehoon.
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SHA-1-version tiivistefunktiosta on loydetty uusia heikkouksia vuonna 2015, mitk& hel-
pottivat tiivistefunktioiden térméayksen laskemisen. [26.] Kaksi vuotta mydhemmin 2017
helmikuussa Marc Stevens ilmoitti Idytdneen ensimmaisen SHA-1-tiivistefunktioiden tér-
mayksen Shattered-hyokkayksella, jonka my6téa on kehotettu siirtyméan uudempaan va-
rianttiin SHA-256:een. Shattered-hydkkayksella onnistuttiin 18ytamaan sama tiivistearvo
suorittamalla 25 SHA-1 laskutoimituksia, joka on paljon vahemman kuin brute-forceen
tarvittava laskentamaard. Kuvassa 16 ndhdaan esimerkki SHA-1-tiivistefunktioiden las-

kemiseen kulutettu aika ja tarvittavien grafiikkapiirien maara. [27.]

MD5
1 smartphone
30 sec

Kuva 16. Shattered-hydkkéys on 100 000 kertaa nopeampi kuin brute-force-hyokkays. [27.]

SHA-1 Bruteforce
12.000.000 GPU
1 year

SHA-1 Shattered
110 GPU
1 year

Uudemmasta SHA-2-version SHA-256-tiivistefunktiosta ei ole 16ytynyt heikkouksia ja
SHA-1-varianttiin verrattuna SHA-256-tiivistefunktiossa kaytetdan 256 bitin kokoisia tii-
visteitd, kun SHA-1-versiossa on pienemmat 160-bittiset tiivisteet. Mikali SHA-256-ver-
sion tiivistefunktioon l6ydetéén jonain paivana heikkouksia. Tama tarkoittaisi samalla,
ettéd Bitcoinin lohkojen tiiviste arvoja voitaisiin manipuloida ja haavoittuvuuden avulla pys-
tytaan louhimaan lohkoja muita nopeammin tai vastaavasti sy6ttaméaan Bitcoin-verkkoon
vaaranlaisia transaktioita. Bitcoin-protokollaan pitaisi tallaisessa kuvitteellisessa tapauk-

sessa toteuttaa ja siirtya kayttamaan turvallisempaa, kuten SHA-384-algoritmia.

4.2 ECDSA

ECDSA eli Elliptic Curve Digital Signature Algorithm on variantti DSA (Digital Signature
Algorithm) kryptografisesta algoritmista, joka kayttaa elliptisen kayran kryptografiaa (El-
liptic Curve Cryptography). Bitcoinissa kaytetdan tarkemmin ottaen ECDSA secp256k1
-variaation parametreja, jotka ovat 30 % nopeampia kuin muut elliptiset kayrat. [29.] Tur-
vallisuus perustuu yksisuuntaisen laskutoimituksen kaanteisoperaatioon, tassa tapauk-
sessa diskreetin logaritmin vaikeuteen. [28.] Bitcoinissa tata kyseista algoritmia kayte-
taan julkisen avaimen muodostamiseen ja néin ollen myé6s digitaaliseen allekirjoituk-
seen. Julkisen avaimen kryptografiassa syote voidaan allekirjoittaa yksityisella
avaimella, ja tAman jalkeen muut tahot voivat vahvistaa allekirjoituksen oikeudellisuuden

julkisella avainparilla.
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ECDSA-algoritmissa ei ole havaittu haavoittuvuuksia, mutta muutamia tietoturvalouk-
kauksia on havaittu, jotka liittyivat algoritmin huonoon toteutukseen tai ohjelmointivirhee-
seen. Esimerkiksi vuonna 2010 Sonyn Playstation 3 kayttamasta ECDSA-toteutuksesta
I6ytyi ohjelmointivirhe, joka liittyi satunnaisten numeroiden luomiseen. Toinen hyvin sa-
mantyyppinen haavoittuvuus I6ytyi vuonna 2013, joka liittyi vakavaan Java SecureRan-
dom -kirjaston ohjelmointivirheeseen. Android-sovelluksilla luodut Bitcoin-lompakot kayt-
tivat ohjelmointivirheen vuoksi samoja yksityisia avaimia, mink& vuoksi naiden Bitcoin-
lompakkojen kayttajat menettivat Bitcoin-osoitteissa olevat virtuaalivaluutat vuonna 2013
[28.]

Kaikki yleisesti kaytossa olevat julkisen avaimen kryptografiaan perustuvat algoritmit
ovat murrettavissa tulevaisuuden kvanttitietokoneilla. Bitcoinin kayttaméa Elliptic Curve
Digital Signature Algorithm salaus ei ole turvassa kvanttitietokoneilta, ja sama uhka kos-
kee my6s muita algoritmeja, kuten RSA ja DSA sek& muita elliptisia kayria. [32.] Kvant-
titietokoneet kykenevét suorittamaan ja ratkaisemaan monimutkaisia matemaattisia las-
kutoimituksia paljon nopeammin kuin perinteiset tietokoneet. Tulevaisuuden kvanttitieto-
koneet mahdollistavat Bitcoinin yksityisen salausavaimen murtamisen esimerkiksi Bitcoi-
nin yksityisen salausavaimen murtamisen, kun julkinen avain on tiedossa. Bitcoinissa
kyseinen julkinen avain kuulutetaan aina verkkoon siirtotapahtumien yhteydessa proto-
kollan mukaisesti. Esimerkiksi perinteisilté tietokoneilta vaaditaan keskimaarin 2128 bit-
tioperaatiota yksityisen avaimen murtamiseen, kun kvanttitietokoneilla murtamiseen tar-
vitaan vain 128° kvanttioperaatiota kayttaen matemaatikon Peter Shorin suunnittelemaa

kvanttialgoritmia. [31; 33.]

. 2128 = 340 282 366 920 938 463 463 374 607 431 768 211 456

. 128% =2 097 152

Laskuoperaatio lukujen auki laskemisen myota huomataan, etta 2128 on erittain iso luku
ja olisi erittdin epakaytannollista lahted nain suurta maaraa laskutoimituksia perinteisilla
tietokoneilla. Kvanttioperaatioita tarvittaisiin ainoastaan vahan yli 2 miljoonaa, mutta toi-
saalta uudet kvanttitietokoneet tulevat olemaan hitaita laitteita, silla uuden teknologian
kehittdminen on aina hidasta ja hyvin kallista. Vuonna 2016 kvanttitietokoneiden nopeus
oli alle 10 kubittia (qubits), kun Bitcoin yksityisen avaimen murtamiseen tarvittaisiin suu-
rin piirtein 1500 kubitin nopeudella toimiva laite. Kryptografia organisaation ECRYPT I
(European Network of Excellence in Cryptology II) mukaan Bitcoinissa kaytetty 256-bit-

tiset ECDSA avaimet ovat turvassa arviolta 2031 — 2040 vuoteen asti, kuten kuvan 17
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taulukossa nahdaan. [31; 34.] Taulukosta nahdaan myds muiden organisaatioiden arvi-

oita ja suosituksia ECDSA-256-bittisen salauksen suhteen.

Factoring Discrete Logarithm

Method Date Symmetric . Key R Elliptic Curve  Hash

[1] Lenstra / Verheul (/] 2084 135 7813 6816 24 7813 257 269

[2] Lenstra Updated (7] 2090 128 4440 6974 256 4440 256 256

[3] ECRYPT I 2031 - 2040 128 3248 256 3248 256 256
2016 - 2030

[4] NIST & beyond 128 3072 256 3072 256 256

[7] RFC3766 @ - 136 3ror 272 3707 257 -

Kuva 17. 256-bittisen ECDSA-algoritmin arvioitu elinkaari. [34.]

Bitcoinissa on omalla tavallaan sisddnrakennettu kvanttitietokoneiden vastustuskyky,
kun Bitcoin-osoitteita kaytetddn ainoastaan yhden kerran. ECDSA-salauksen julkinen
avain kuulutetaan ja paljastetaan Bitcoin-verkkoon vasta siirtotapahtumien yhteydessa.
Nopeillakin kvanttitietokoneilla olisi hyvin lyhyt aikavali Bitcoinin yksityisen salaus-
avaimien murtamiseen. Talla kyseisella aikavalilla tarkoitetaan aikaa, joka alkaa siirtota-
pahtuman kuuluttamisesta siihen asti, kunnes siirtotapahtuma louhitaan lohkoon. [31.]
Tassé vaiheessa voidaan todeta, ettéd Bitcoinin kayttdma ECDSA-salausalgoritmi on hy-
vin vahva, eiké se ole murrettavissa nykyisilla tietokoneilla. Tulevaisuudessa teknologian
kehittyessa Bitcoinin-protokollaan voidaan myds implementoida uusia vahvempia julki-
sen salauksen algoritmeja, kuten ajamalla verkkoon "soft fork” -tyylisen muutoksen. Soft
fork vaatii 70 prosenttisen aanestyksen Bitcoin-verkon louhijoilta ja yhteensopiva alku-

peréisen lohkoketjun seké osoitteiden kanssa. [31.]

4.3 Anonymiteetti

Bitcoinia on usein kuvailtu anonyymiseksi valuutaksi, koska sen avulla on mahdollista
lahettdd ja vastaanottaa Bitcoineja ilman, etta henkilbllisyys valttamatta paljastuisi.
Bitcoinissa valuutta kulkeutuu suoraan kayttgjan virtuaalisesta lompakosta toiseen riip-
pumatta pankkien aukioloista tai muista rajoituksista, joita liittyy perinteisten pankkien
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valisiin rahansiirtoihin. Perinteisen FIAT-valuutan kayttdmisen yhteydessd maksajan

nimi ja tilinumero voidaan kaytannossa aina jaljittdd pankkien avulla. [35.]

Taydellista anonymiteettid on hankalaa, ellei mahdotonta saavuttaa Bitcoineja kaytta-
malla. Valuutan lahettédmista ja vastanottamista voidaan verrata pseudonyymi eli salani-
men taakse piiloutumiseen. Jos Bitcoin-osoite pystytaan littamaan tiettyyn henkiléllisyy-
teen, Bitcoin-osoitteen kaikki aikaisemmat ja tulevat siirtotapahtumat voidaan yhdistaa
tdhan samaan henkil6on. Satoshi Nakamoton alkuperaisessa "whitepaper” -kuvauk-
sessa suositellaan kayttajia kayttAmaan taysin uusia Bitcoin-osoitetta jokaiselle transak-
tiolle. [2.] N&in Bitcoin-osoitteista |ahetetyt Bitcoinit eivat ole helposti yhdistettavissa tiet-
tyyn pseudonyymiin. Julkisen lohkoketju teknologian vuoksi jokainen voi halutessaan
tarkastella tiedossa olevaa Bitcoin-osoitetta ja transaktioiden tietoja. Jokaiseen transak-
tioon jad myos merkinta IP-osoitteesta, josta kyseinen transaktio on alun perin kuulutettu
Bitcoin-verkkoon. Bitcoin virtuaalivaluuttaa kaytettdesséd anonymiteetti on taysin kaytta-
jan vastuulla, joka vaatii erityista tarkkuutta ja osaamista.

Kayttdja voi piilottaa kayttamansa IP-osoitteen kayttaen VPN-yhteytta (Virtual private
network) tai TOR (The Onion Router) palveluita. Naiden kahden palveluiden avulla kayt-
taja muodostaa ensiksi salatun yhteyden turvallisen tunneloinnin [&pi ja nain kayttajaa
identifioiva IP-osoite ei ndkyisi Bitcoin-siirtotapahtumissa. VPN-yhteydet ovat kaytetyim-
pid suojaustekniikoita, jotka mahdollistavat turvallisen paasyn organisaation lahiverk-
koon tai yhdistavat yritysten verkot toisiinsa. VPN-yhteyksia hyodynnetaan nykyisin
my0Os yksityiskayttajien verkkoviestinndn suojaamiseen ja anonymiteetin saavuttami-
seen. [36.]

TOR-verkko on suunniteltu mahdollistamaan anonyymi liikenndinti liikenteen sisaltoé sa-
laamalla ja reitittamalla liikenne tuhansien eri solmujen kautta. TOR-verkon kenelle ta-
hansa tarjoama anonyymi on huomattu myds verkkorikollisten parissa. TOR-verkko sa-
laa alkuperaisen datan ja IP-osoitteen useita kertoja lahettden verkkopaketit sattuman-

varaisesti valittujen TOR-solmujen lapi. [37.]

Bitcoinin anonymiteetin edistdmiseksi on luotu myds jaettuja osoitteita ja web-pohjaisia
lompakoita, joiden kautta Bitcoineja voidaan kierrattaa ja ns. sekoittaa Bitcoinit muiden

kayttgjien Bitcoinien kanssa. Téllaisen palvelun avulla Bitcoineja voidaan |ahettda jaet-
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tuun Bitcoin-osoitteeseen ja mutkien kautta eteenpéin toiseen Bitcoin-osoitteeseen. Tar-
koituksena on vaikeuttaa Bitcoinien seurantaa ja varjella Bitcoin-osoitteiden omistajatie-
toja [35.]

Bitcoin-valuutan anonymiteetissa on toisaalta myds haittapuolensa, silla sen myéta rikol-
listen on helpompi kayttaa Bitcoineja tarkoituksiinsa. Bitcoinin vuosien olemassaolon ai-
kana raportoitu useita eri tapauksia, joissa Bitcoineja on kaytetty huume- ja asekau-
poissa seka kiristyksissa, kuten tietokoneille asentuvissa haittaohjelmissa. Nimettdmaan
Bitcoin-lompakkoon siirretyt lunnaat ovat vaikeasti jaljitettavissa, eika Bitcoin-jarjestel-
massa ole mahdollisuutta jaahdyttaa tiettyjen Bitcoin-osoitteiden kayttdd kuten perintei-
sia pankkitileja.

4.4 Tietomurrot

Digitaalinen vallankumous on mahdollistanut tehokkaiden tietoverkkojen rakentamisen
ja tietokoneiden vdlisen tiedonvalityksen. Teknologian ja sdhkoisten palveluiden rajah-
dysmaisen kehityksen kannalta on tarkead, etta uudet palvelut, tietoverkot ja jarjestelmat
ovat luotettavia, turvallisia seké suojattuja. Verkkopalveluiden yleistyessa on uutisoitu
paljon kybertuvallisuudesta ja verkossa tapahtuvista palvelunestohytkkayksistéd, vakoi-
luista seka identiteettivarkauksista. Verkkorikollisille ja muille netin vaarinkayttgjille kai-
kella tiedolla on arvoa, joita he voivat kayttda rahan ansaitsemiseen. Uhreiksi joutuvat
niin suuryritykset kuin yksityiset kayttajat. Lisdantyva verkkorikollisuus jatkaa kasvuaan

digitalisten palveluiden yleistymisen mydta. [38.]

Verkkopankkeihin tai SWIFT-rahansiirtojarjestelmiin kohdistuva verkkorikollisuus ja tie-
tomurrot ovat lisaéntyneet merkittavasti. Esimerkiksi vuonna 2016 helmikuussa Bangla-
deshissa keskuspankilta vietiin noin 81 miljoonaa dollaria. [38.] Bitcoin on myds heratta-
nyt verkkorikollisten kiinnostuksen. Bitcoin vaihdantapalveluissa, rahaa liikkuu paivittain
kymmenien miljoonien dollareiden edesta. Bitcoinin olemassaolon aikana on moneen
otteeseen uutisoitu varkauksista ja vaihdantapalveluiden tietoturvaloukkauksista. Naista

suurimmat ja viimeisimmat tapaukset nakyvat kuvan 18 kaaviossa.
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Amount lost

Kuva 18. Bitcoin-vaihdantapalveluiden menetykset. (https://www.theat-
las.com/charts/Bk1RzceF)

Bitcoin-vaihdantapalvelu Bitfinex kertoi 2016 elokuussa joutuneensa tietomurron ja mas-
siivisen varkauden kohteeksi, minka myo6ta kaupankaynti kyseisessa porssissa keskey-
tettiin. Verkkorikollisten matkaan lahti 119 756 Bitcoinia eli sen aikaisella vaihtokurssilla
noin 71 miljoonan dollarin edesta varoja. Vaihdantapalvelun karsimat tappiot jaettiin kaik-
kien palvelun kayttdjien kesken niin, etta kayttdjille annettiin tietty maara Bitfinexin polet-
teja. [39.] Bitfinex-porssi lunasti viimeisetkin jakamansa poletit kayttgjiltdédn 2017 huhti-
kuussa. Nain hyvin ei suinkaan ole aina kaynyt kaikkien Bitcoin-vaihdantapalvelu var-
kauksien kohdalla. Vuoden 2014 suurin Bitcoin-vaihdantapalvelu nimelta Mt. Gox ajautui
konkurssiin menetettyaéan 744 408 Bitcoinia varkaille, joka vastasi siihen aikaan 460 mil-
joonaa dollaria. Mybhemmin palvelu suljettiin, ja kayttajat jaivat ilman rahoja. [40.]

Bitcoin-protokollassa ei ole mahdollista estaa varastettujen Bitcoinien siirtoa tai palaut-
taa varastettuja kolikoita takaisin alkuperaiselle omistajalle. Keskusviranomaisten tai
kolmannen osapuolen puuttuminen voidaan nahda niin vahvana kuin heikkona puo-
lena. Perinteisen valuutan kaytdssa vaaraan tilinumeroon lahetetyt varat voidaan jaljit-
taa ja mahdollisesti palauttaa takaisin alkuperéiselle omistajalle. Vaihdantapérssien
varkaustapauksissa on vaikeampaa pitaa Bitcoin-pdrsseja vastuussa, silla Bitcoinia ja
sen vaihdantapoérsseja ei ohjaa eika valvo viranomainen. Vaihdantapalveluissa ei
myo6skaan ole talletussuojaa, kun taas perinteisessa pankki toiminnassa talletuksille on

asetettu pankkitalletusten suoja, joka on EU-maissa 100 000 euroa. [41.]
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5 Pohdinta

Bitcoin opinnaytetytn kohteena oli hyvin mielenkiintoinen. Se sisalsi monelta tapaa pal-
jon teknisia kasitteita ja kaytanndllista tietoa niin kryptografiasta kuin vertaisverkossa ta-
pahtuvasta liikenteestad. Lopputyota Kkirjoittaessa Internetista loytyi valtavasti tietoa
Bitcoin-protokollasta ja sen eri komponenteista, mutta niiden omaksuminen oli osittain
haastavaa. Bitcoinin tekninen tuntemus oli itselle varsin uutta, silla digitaalisen valuutan
kayttaminen ei ole edellyttanyt teknistd tuntemusta kryptografiasta tai salausalgorit-

meista.

Omien kayttokokemuksien perusteella voin todeta, etta digitaalisten valuuttojen kaytto
on tehty suhteellisen helpoksi asiakasohjelmilla, vaihdantapalveluilla ja bitcoin-automaa-
teilla ilman, ettd kayttajiltd vaadittaisiin asiantuntevaa teknista osaamista. Tulevaisuu-
dessa digitaaliset valuutat tulevat kerddmaan varmasti entista isompaa suosiota, kun
digitaaliset valuutat tulevat tutummaksi suuremmalle yleisélle. Bitcoinin ekologisuutta
tarkastellessa huomattiin, etta Bitcoin-verkon yllapitoon kulutettu energia maara on var-
sin suuri, mutta ei kuitenkaan sietdmaton kuten on uutisoitu. Energiatehokkuus paranee

varmasti tulevaisuudessa louhinta laitteiden ja ASIC-laitepiirien kehittyessa.

Digitaalinen valuutta Bitcoin on erittain volatiili ja vuosien olemassaolonsa aikana koke-
nut useita arvon romahduksia. Bitcoinien arvo maaraytyy taysin kysynnan ja tarjonnan
mukaan. Epavarmuus on kasvanut entisestaan, kun Bitcoinin suurimpiin vaihdantapal-
veluihin on tehty tietomurtoja ja anastettu kayttajien varallisuutta. Tietomurtojen seurauk-
sena vaihdantapalvelut ovat joutuneet sulkemaan palvelunsa valiaikaisesti tai jopa ko-

konaan menettiaen asiakkaidensa Bitcoin-varat.

Turvallisuusnakokulmasta katsottuna Bitcoin-protokolla on itsestaan erittain turvallinen
sen kayttamien vahvojen salausalgoritmien ansiosta. Tietomurrot ja varkaudet eivét ole
liittyneet Bitcoinissa kaytettyihin salausalgoritmeihin vaan ainoastaan web-palveluiden
yllapitoon liittyv&&n tietoturvaan. Bitcoinissa on erittain tarkeata pitaa salausavaimet suo-
jattuina, koska yksityisavaimen avulla voidaan kayttaa Bitcoin-osoitteessa olevat varat ja
vastaavasti yksityisavaimen kadotessa menetetdan Bitcoin-osoitteen kayttboikeus. Ka-
dotettuja yksityisavaimia ei myodskdan ole mahdollista palauttaa, silla yksityisten
avaimien kokonaismaara on erittdin suuri ja saman yksityisen avaimen luominen on la-

hestulkoon mahdotonta.
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Julkisen avaimen salausmenetelmia tutkimalla selvisi, etta Bitcoinissa kaytetty ECDSA-
salausalgoritmi on haavoittuvainen teknologian ja varsinkin kvanttitietokoneiden kehitty-
essa. Tulevaisuudessa on mahdollista ja todennakoista, etta tehokkaiden kvanttitietoko-
neiden avulla voidaan murtaa matemaattiseen perustuvat salausalgoritmit ja nain ollen
laskea Bitcoinin yksityisen salausavaimet kayttaen julkisia avaimia. Taméanhetkisen tie-
tojen perusteella voidaan todeta, ettd ECDSA-salausalgoritmi on erittdin turvallinen ja

tarvittaessa Bitcoiniin voidaan tulevaisuudessa toteuttaa vahvempia salausalgoritmeja.

Digitaalisen valuutan anonymiteettia tarkastelemalla selvisi, etta Bitcoin ei ole taysin
anonyymi vaan enemmankin pseudonyymi. Bitcoin-osoitetta ja siirtotapahtumia tarkas-
telemalla voidaan tietyissa tilanteissa yhdistaa henkildllisyyteen tai kayttdjaan. Bitcoin-
osoitteella voidaan yhdistaa identiteettiin, mikali kyseinen Bitcoin-osoite on mainittu kes-
kustelupalstoilla tai allekirjoituksissa maksujen seké lahjoituksien vastaanottoon. Siirto-
tapahtumiin kirjautuu IP-osoite, josta tapahtuma on kuulutettu verkkoon, joskin oman IP-
osoitteen voi piilottaa helposti esimerkiksi VPN-yhteytta kayttamalla. Tavallinen kuluttaja
voi suhtautua epadilevasti Bitcoiniin anonymiteetin vuoksi, silla anonyymi digitaalisia va-
luuttoja on uutisoitu kytkoksisté rikolliseen toimintaan, kuten rahanpesuun, huume- ja

asekauppaan.
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