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KASITTEIDEN MAARITTELY

Biometrinen tunnistus

DoS

Haavoittuvuus

Haittaohjelma

Henkildtieto

ISO/IEC 9000

ISO/IEC 27000

Rekisterinpitaja

Riski

Riskienhallinta

Tietoriski

Tietosuoja

Tietoturvallisuus

Tunnistusmenetelmd, joka perustuu ihmisen fyysiseen ominaisuu-

teen, esimerkiksi sormenjalki, silman iiris tai kasvojen muoto

Denial of Service, palvelun esto

Alttius turvallisuutta uhkaaville tekijoille, voi johtua esimerkiksi turva-
toimien ja suojausten puutteesta tai heikkoudesta

Ohjelma, jonka tarkoituksena on aiheuttaa koneen kayttajan kannalta

ei-toivottuja tapahtumia tietojarjestelmassa

Luonnollista henkil6d tai hdnen ominaisuuksiaan kuvaava merkinta,

joka voidaan tunnistaa hanta tai hdnen perhettaan koskevaksi

Laadunhallintaa k&sitteleva standardiperhe

Tietoturvallisuutta kasitteleva standardiperhe

Taho, jonka kayttoa varten henkilorekisteri perustetaan

Todenndakoisyys uhkan toteutumiselle, ilmaistaan usein tapahtuman

seurausten ja toteutumisen todennakoisyyden yhdistelmanéa

Toiminta, jolla organisaation toimintaa ohjataan riskien osalta

Riski, joka aiheutuu tiedosta tai kohdistuu tietoon

Ihmisen yksityisyyden suoja henkilttietoja kasiteltdessa

Tiedon kaytettavyyden, eheyden ja luottamuksellisuuden varmistami-

nen



Tietoturvapolitiikka Yrityksen johdon hyvaksyma nakemys tietoturvallisuuden paamaa-

ristd, periaatteista ja toteutuksesta

Uhka Mahdollinen tapahtuma, josta voi seurata vahinkoa organisaatiolle tai
jarjestelmalle

Vahinko Toteutunut riski, mitattavissa rahallisena kustannuksena
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1 JOHDANTO

Kaikissa yrityksissa on liiketoiminnan jatkuvuuden kannalta merkittavaa tietoa, mutta siita huo-
limatta useissa pienissé ja keskisuurissa yrityksissa ei ole kiinnitetty riittavasti huomiota tieto-
turvallisuuteen. Tietoturvan merkitys korostuu entisestdan teknologian jatkuvan kehityksen
myo6ta. Tietoturva koetaan usein monimutkaiseksi asiaksi, joka kuuluu ensisijaisesti tietoteknii-
kasta vastaaville henkildille. Tietoturvallisuus on kuitenkin paljon muutakin kuin teknologiaa, ja
siitd on vastuussa yrityksen johto. Henkiléston toiminnalla on tietoturvallisuuden toteutumi-
sessa merkittava rooli ja jokainen tyontekijd voi omalla toiminnallaan edistéaa tietoturvallisuu-

den toteutumista yrityksessa.

Yrityksen tietoturvallisuudelle asettavat vaatimuksia niin sisdiset kuin ulkoisetkin tekijat, ja nii-
den tulisi ohjata tietoturvan kehittdmista yrityksessa. Vaatimustenmukaisuuden varmista-
miseksi yrityksen on tunnistettava sen toimintaan vaikuttavat lait ja asetukset, joista uusimpana
EU:n tietosuoja-asetus. Lakien ja asetusten lisdksi yrityksen tietoturvallisuuden kehittamista
ohjaa asiakkaiden ja yhteistybkumppanien vaatimukset sek& yrityksen johdon méaéarittelema
taso tietoturvallisuudelle. Tietoturvallisuuden kehittdminen voi tuoda yritykselle kilpailuetua ja

vahvistaa sen imagoa.

Opinnaytetyon toimeksiantaja oli CyberW| —tietoturvahanke, jonka kansallisena koordinaatto-
rina toimii Centria-ammattikorkeakoulu. Vaikka hankkeessa keskeista on teollisen internetin
laitteiden suojaaminen, on tavoitteena liséksi sellaisten tietoturvaan liittyvien sovellusta tai pal-
veluiden tuottaminen, joita myods pienten ja keskisuurten yritysten on helppo hyddyntaa. Tyos-
kennellesséni opiskelija-assistenttina hankkeessa, sain projektipéallikdlta aiheen opinnayte-
tyblle. Opinnaytetydn tavoitteena oli tietoturvan kehittdminen pienissé ja keskisuurissa yrityk-
sissa ja aiheen oli tarkoitus muotoutua tarkemmin asiakasyrityksen tarpeisiin. Selvityksessa
kavi ilmi, etta asiakasyritys on halukas kehittdmaan tietoturvallisuuden tasoaan. Yrityksessa ei
ollut tietoturvapolitiikkaa eika henkiloston tietoturvaohjeistusta, joten opinnaytetydn tavoitteeksi
otettiin niiden luominen. Tarkoituksena oli myos saada aikaan yleinen tietoturvaohjeistus, jota
voitaisiin tulevaisuudessa muokata hankkeessa eri yritysten tarpeisiin. Asiakasyrityksen toimi-

tusjohtajaa mietitytti EU:n tietosuoja-asetuksen vaatimat toimenpiteet yrityksessa. Opinnayte-



tyon teoriaosassa kasitelladnkin EU:n tietosuoja-asetuksen vaikutuksia PK-yrityksen nakokul-
masta, jotta yrittdja saa tietoa uudistuksesta, mutta yritykselta vaadittavien toimenpiteiden sel-

vittamista paatettiin jatkaa opinnaytetydn ulkopuolella.

Tietoturvallisuus on aiheena laajuutensa vuoksi haastava mutta silti mielenkiintoinen ja ajan-
kohtainen. Tietoturvallisuutta kasittelevaa materiaalia on saatavilla erittin paljon ja sitéa hyo-
dynnetaan tyéssa monipuolisesti. Useimmat lahteet kasittelevat tietoturvallisuutta suuren or-
ganisaation nakokulmasta, mika luo haasteita PK-yrityksen tarpeiden huomioimiselle aiheen
kasittelyssa. Opinnaytetydssa kaytettiin lahteiné alan kirjallisuutta, tietoturvastandardeja, leh-
tiartikkeleita seka séhkdoisia materiaaleja.

Opinnaytetyon luvussa 2 méaaritellaan tietoturvallisuuden kasite sen kolmen ulottuvuuden seka
kahden lisamaaritelméan avulla. TAméan jalkeen tietoturvallisuutta tarkastellaan sen osa-aluei-
den kautta. Kolmannessa luvussa kasitelladn lyhyesti yrityksen tietoturvallisuutta ohjaavia la-
keja seka standardeja ja muita ohjeistuksia. Lisaksi luvussa kéasitelladn EU:n tietosuojauudis-
tuksen merkittdvimpia vaatimuksia. Neljanteen lukuun on koottu PK-yrityksen nakdkulmasta
merkittavimpia tietoturvallisuuden kehittdmiseen liittyvia johdon toimenpiteitd. Liséksi luvussa
esitellaan tyokaluja tietoturvallisuuden kehittamiseen ja jatkuvuudenhallintaan seka pohditaan
tietoturvallisuuden ja laadun yhtenevaisyyksia. Viidennessa luvussa kasitellaan tietoturvalli-
suuteen liittyvia asioita, joita henkiloston tulisi arjessa huomioida. Kuudennessa luvussa kerro-

taan tyon kaytannon toteutuksesta ja luku 7 siséltaa johtopaatdkset ja pohdintaa.



2 TIETOTURVA

Tietoturvallisuuden tarkoituksena on tukea yrityksen liiketoiminnan tarpeita seka tayttaa sille
asetetut sisaiset ja ulkoiset vaatimukset. Usein tietoturva nahdaan vain ylimaaraisia kustan-
nuksia aiheuttavana pakotteena. Asianmukaisesti hoidettu tietoturva tuo kuitenkin yritykselle
kilpailuetua ja antaa edellytyksia liiketoiminnan jatkuvuudelle. Tietoturvallisuuden perinteinen
maaritelma keskittyy tiedon kolmen perusominaisuuden - eheyden, luottamuksellisuuden ja

saatavuuden - turvaamiseen. (Laaksonen, Nevasalo & Tomula 2006, 17-18.)

Luottamuksellisuudella tarkoitetaan luokitellun tai salassa pidettavan tiedon kayton rajaamista
vain niille tahoille, joilla on siihen tiedonsaanti- ja kayttdoikeus. Luottamuksellisuus voidaan
toteuttaa tietojarjestelmissa esimerkiksi kayttdoikeuksien hallinnalla, jolloin kayttajalle anne-
taan vain tehtéavien hoitamiseen tarvittavat oikeudet. Tiedon hallussapitoa loukataan, jos ulko-
puolinen taho kayttaa yrityksen toimintaan liittyvaa luottamuksellista tietoa luvattomasti hyvak-
seen. Tiedon luottamuksellisuuden menettaminen voi aiheuttaa yritykselle merkittavia talou-
dellisia vahinkoja. (Rousku 2014, 47; Miettinen 1999, 25.)

Miettisen (1999, 26) mukaan tiedon eheydella tarkoitetaan, etta tietoa ei synny tai katoa itses-
tdan ja se pysyy alkuperaisessa muodossaan koko elinkaaren ajan. Tiedon eheyden voi me-
nettaa esimerkiksi tietojarjestelman toimintahéairion, tietokannan vioittumisen tai tietojen luvat-
toman muuttamisen vuoksi. Rousku (2014, 47) keskittyy tiedon eheyden maarittelyssaan sii-
hen, ettei tieto saa muuttua hallitsemattomasti. Tiedon eheys voidaan varmistaa silla, etta tie-
toa saavat muokata vain sellaiset henkil6t, joilla on siihen kayttboikeus. Tarkeimpien tietojen

tulee olla kaikissa tilanteissa palautettavissa. (Rousku 2014, 49; Miettinen 1999, 26.)

Tiedon saatavuudella pyritdan varmistamaan, etta tiedot ovat niita tarvitsevien kayttajien saa-
tavilla. Tiedon saatavuutta voivat uhata esimerkiksi palvelunestohyokkaykset (DoS, Denial of
Service). (Rousku 2014, 50.) Tietojen saatavuus menetetdan, jos niita ei voida kayttaa silloin
kun niita tarvittaisiin. Saatavuus voidaan menettaé joko tahattomasti, esimerkiksi teknisen vian
vuoksi tai tarkoituksellisen toiminnan takia. Tiedon saatavuutta voi rajoittaa myos tarpeettoman
tiukat suojaustoimet. (Miettinen 1999, 28.)



Edella esitettyyn kolmeen ulottuvuuteen perustuvaa méaaritelmaé pidetaan usein riittAmatto-
manda. Hakala, Vainio & Vuorinen (2006, 4) ja Raggad (2010, 22) laajentavat tiedon méaaritel-
maa kiistaméattomyyden ja paasynvalvonnan avulla. Raggadin (2010, 22) esittamassa tahti-
mallissa (KUVIO 1) tietoturvallisuutta kuvataan kolmen perusulottuvuuden liséksi ndilla kah-
della lisamaaritelmalla. Mallissa tdahden ydin muodostuu riskiperusteisesta johtamistavasta ja
jokainen sakara kuvaa tietoturvallisuuden tavoitetta. Paasynvalvonnan eli todentamisen avulla
varmistetaan, etta kayttajalla on oikeus paasta tietoihin. Useimmiten todentamiseen kaytetaan
kayttajatunnusta ja salasanaa. Kiistamattomyys tarkoittaa sitd, etta jarjestelmaa kayttavan
henkilon tiedot voidaan tunnistaa ja tallentaa. Tiedonsiirrossa kiistamattomyydella tarkoitetaan
sita, ettei tiedon lahett&ja voi kiistaa lahettamista eiké tiedon vastaanottaja viestin saapumista.
Tiedonsiirrossa kiistamattomyys varmistetaan usein digitaalisella allekirjoituksella. (Hakala ym.
2006, 5; Raggad 2010, 22.)

Luottamuksellisuus

Eheys Saatavuus

Riski

Todentaminen Kiistamattomyys

KUVIO 1. Tietoturvallisuuden tahtimalli. (mukaillen Raggad 2010, 22)



2.1 Tietoturva osana yrityksen kokonaisturvallisuutta

Tietoturvallisuus tulisi ymmartaa osana yrityksen kokonaisturvallisuutta, jonka tarkoituksena
on edistaa yrityksen kilpailukykya ja parantaa tuottavuutta. Yrityksen kokonaisturvallisuudella
pyritddn varmistamaan lilkketoiminnan jatkuvuus, turvallisuus ja vaatimuksenmukaisuus kai-
kissa tilanteissa. Elinkeinoelaméan keskusliitto on kehittéanyt yritysturvallisuusmallin (KUVIO 2),
joka toimii perustana yrityksen turvallisuuden tarkasteluun. Kokonaisturvallisuuden osa-alueet
ovat osin paallekkaisia, ja tietoturvallisuuden yhteydessa tarkastellaankin usein myos henki-
|6stoturvallisuutta ja toimitila- ja kiinteistoturvallisuutta, vaikka ne eivat varsinaisesti tietoturval-

lisuuden osa-alueita olekaan. (Elinkeinoelaman keskusliitto)

KUVIO 2. Yritysturvallisuusmalli. (mukaillen Elinkeinoelaméan keskusiliitto)



Tietoturvallisuus on laaja kokonaisuus, mink& vuoksi se jaetaan usein kasittelyn helpotta-
miseksi osa-alueisiin. NAmé& osa-alueet helpottavat tietoturvallisuuden kokonaisuuden ymmar-
tamista ja auttavat kaytdnnon toimenpiteiden suunnittelussa. Tassa tyossa kaytetaan Hakalan

ym. (2006, 10) jaottelua, jossa tietoturva on jaettu seuraaviin osa-alueisiin:

e Hallinnollinen turvallisuus
e Fyysinen turvallisuus

e Henkildstoturvallisuus

e Tietoaineistoturvallisuus
e Ohjelmistoturvallisuus

e Laitteistoturvallisuus

e Tietoliikenneturvallisuus

Hallinnollisella turvallisuudella tarkoitetaan niita hallinnollisia keinoja, joilla pyritdan tietoturval-
liseen toimintaan. N&ita ovat esimerkiksi tehtavien ja vastuiden maéaarittely seka henkiloston
ohjeistus, koulutus ja valvonta. (VAHTI 5/2004, 27.) Hallinnolliseen turvallisuuteen kuuluu tie-
toturvapolitikan maarittaminen, toiminnan linjaukset, johtaminen ja resursointi seka yllapito.
Hallinnollinen turvallisuus kasittéda kaikki tietoturvallisuuden osa-alueet ja kokoaa ne yhteen.
(Miettinen 1999, 18). Organisaation toimintaa koskevien lakien, viranomaisvaatimusten ja
standardien perusteella voidaan asettaa tavoitteet ja mittarit tietoturvallisuudelle. (Andreasson,
Koivisto & Ylipartanen 2015, 162.)

Fyysisen turvallisuuden avulla organisaatiosta pyritddn tekemaan turvallinen ja hairiéton toi-
mintaymparistd. Fyysinen turvallisuus pyrkii suojaamaan muun muassa toimitiloja, laitteita, ai-
neistoja ja henkildita tuhoilta ja vahingoilta. Fyysiseen turvallisuuteen kuuluvat esimerkiksi ku-
lun- ja tilanvalvonta seké& tulipalojen, sahkodhairididen sekd vesivahinkojen torjunta. (VAHTI
3/2007, 59; Laaksonen ym. 2006, 66.) Fyysista turvallisuutta voidaan toteuttaa esimerkiksi val-
vontakameroiden, rikosilmoitinten, erilaisten lukitusten sek& kulkuoikeuksien ja kulunvalvon-

nan avulla. (Jarvinen & Rousku 2017, 54.)

Miettisen (1999, 18-19) mukaan henkildstoturvallisuus kasittaa seka henkil6ihin liittyvien tieto-

jen suojaamisen etta yrityksen tietojen suojaamisen henkildiden aiheuttamilta uhilta. Raggadin



(2010, 16) mielesta henkilostoturvallisuutta tarvitaan ehkaisemaan henkiloston aiheuttamia tie-
toturvauhkia, niin tahallisia kuin tahattomiakin. Jarvisen & Rouskun (2017, 55) mukaan henki-
|6stoturvallisuuden tarkoitus on huolehtia ihmisten toimintakyvysta ja turvallisuudesta. Henki-
|6stoturvallisuuteen kuuluu myoés varahenkilo- seka paivystys ja varallaolojarjestelyt niiden
henkil6iden osalta, jotka ovat organisaation toiminnan kannalta kriittisia. (Jarvinen & Rousku
2017, 55.) Valtiovarainministerion Vahti-ohjeissa (3/2007, 57) henkilostéturvallisuus maaritel-
l&&n henkilostosta johtuvaksi riskienhallinnaksi. Osaava ja sitoutunut henkiléstd muodostaa
henkilostoturvallisuuden perustan. Uuden henkilon rekrytointi on keskeinen asia henkildstotur-
vallisuudessa. Rekrytoitavan henkilon osaaminen, sopivuus ja tausta tulee selvittdd ennen
palkkaamista, tehtavien vaativuus ja luottamuksellisuus huomioon ottaen. Tietoturvallisuuden
toteutumiseen vaikuttaa merkittavasti myos henkildston riittdva maara, tyotyytyvaisyys ja mo-
tivaatio. (VAHTI 3/2007, 57.)

Tietoaineistoturvallisuus keskittyy tietojen sailyttamiseen, varmistamisen ja palauttamiseen
seka tuhoamiseen liittyviin asioihin. Tietoaineistoturvallisuudessa tulee ottaa huomioon niin
sahkoinen kuin manuaalinenkin tietoaineisto. (Hakala ym. 2006, 11.) Tietoaineistoturvallisuus
kasittaa muun muassa tietoaineistojen luokittelun, turvallisen kasittelyn ja sailytyksen, var-
muuskopioinnin seka tarkeiden asiakirjojen, tietovarastojen ja yksittaisten tietojen suojaamisen
(Laaksonen ym. 2006, 67). Tieto tulisi luokitella sen mukaan, kuinka arvokasta se organisaa-
tiolle on (Raggad 2010, 6). Luokittelun avulla hallitaan tietoaineistojen eheytta ja luottamuksel-
lisuutta seka saatavuutta ja kaytettavyytta. Valtionhallinnon organisaatioissa salassa pidettava
tieto luokitellaan neljaan suojaustasoon. PK-yrityksissa tietojen luokittelu néin tarkasti ei usein-
kaan ole tarkoituksenmukaista, jolloin tiedot voidaan luokitella julkisiin ja salassa pidettaviin
tietoihin. Salassa pidettavista tiedoista voidaan tarvittaessa erottaa organisaation sisaiset tie-
dot ja yhteistyotahoille luovutettavat tiedot. (Jarvinen & Rousku 2017, 46.) Tietojen luokittelun
tavoitteena on varmistaa riittdva suojaustaso, joka maaraytyy tiedon merkittavyyden perus-
teella. Tiedon luokittelun tulisi perustua lakisdateisiin vaatimuksiin, tiedon arvoon ja kriittisyy-
teen seka sen luvattoman paljastumisen tai muokkaamisen aiheuttamiin vaikutuksiin. (SFS-EN
ISO 27002 2017, 23.)

Ohjelmistoturvallisuudessa keskitytdan kayttojarjestelmien, ohjelmistojen ja sovellusten yllapi-
toon ja paivitykseen liittyviin turvallisuustoimenpiteisiin. Ohjelmistoturvallisuuteen kuuluu my6s
tunnistamis- ja suojausominaisuudet seka valvonta- ja lokimenettelyt. Ohjelmistoturvallisuutta

voidaan parantaa kiinnittamalla huomiota muun muassa kayttojarjestelman ja ohjelmistojen



asetuksiin seka kayttajien koulutukseen ja ohjeistukseen. (VAHTI 3/2007, 69.) Ohjelmien maa-
rityksessa tulisi ottaa huomioon liiketoiminnan tarpeet seké lain asettamat vaatimukset. Ohjel-
mat voivat kerata tietoa tarpeettomasti, mika voidaan kaytannossa ehkaista oletusasetuksia
muuttamalla. (Laaksonen ym. 2006, 67.) Ohjelmistoturvallisuuden avulla pyritdan varmista-
maan mm. ohjelmistojen sopivuus kayttotarkoitukseen, keskinainen yhteensopivuus seka toi-
minnan virheettdmyys ja luotettavuus. Ohjelmistoturvallisuutta voidaan parantaa esimerkiksi

ohjelmistojen testauksella. (Hakala ym. 2006, 11.)

Laitteistoturvallisuuteen tarkoituksena on turvata laitteisto koko sen elinkaaren ajan. Laitteisto-
turvallisuuteen sisaltyy muun muassa laitteistojen suojaus, asennus, yll&pito ja poisto seka nii-
hin liittyva hallinnointi. (VAHTI 3/2007, 63.) Laitteistoturvallisuutta voidaan yrityksessa edistaa
ottamalla kayttéon vain sellaisia laitteita, joiden tietoturvallisuus on huomioitu asianmukaisesti
jo valmistusvaiheessa. Parhaimmillaan turvallisuusasiat on huomioitu laitteistoissa jo niiden
suunnittelussa, valmistuksessa ja kokoonpanossa. (Miettinen 1999, 21.) Hakala ym. (2006, 12)
listaa laitteistoturvallisuuteen muun muassa tietokoneiden toiminnan testauksen, huollon jar-
jestamisen seka laitteiden kulumiseen ja vanhentumiseen varautumisen. Laitteiden kaytdsta
johtuvien vaaratekijdiden arviointi ja minimointi kuuluvat myds laitteistoturvallisuuteen. (Hakala
ym. 2006, 12.)

Tietoliikenneturvallisuuden avulla pyritdan turvaamaan yritykselle kriittisten tietojen liikkuminen
verkossa ja ehkdisemaan tietojen luvaton paljastuminen, muokkaaminen ja tuhoaminen (Rag-
gad 2010, 19). Tietoliikenneturvallisuuden tavoitteena on yrityksen tietoliikenteen jatkuvan ja
hairi6ttdtman toiminnan turvaaminen kaikissa tilanteissa (Miettinen 1999, 20). Tietoliikenteen
turvallisuutta voidaan parantaa verkon salauksella. Suljetun verkon avulla voidaan ehkaista
tietoliikenteen paljastuminen ulkopuolisille ja tiedon muuttaminen ja tuhoaminen ulkopuolisten
toimesta. Salaus tulisi toteuttaa niin, ettei se hairitse viestintaverkkojen ja viestintapalveluiden

toimintaa tai kayttoa. (Laaksonen ym. 2006, 66.)

2.2 Tietosuoja

Tietosuojan tarkoituksena on turvata henkilGtietojen tarkoituksen- ja vaatimustenmukainen
kayttd. Tietosuoja vaatii toteutuakseen tietoturvallisuutta. Tietoturvallisuuden avulla voidaan

varmistaa, ettei henkil6tietoja voida kayttaa tai muokata hallitsemattomasti, eivatka ne joudu



sellaisten tahojen haltuun, joilla ei ole niihin kayttdoikeutta. Henkilttietoja ovat nimen, osoitteen
ja syntymaajan lisaksi kaikki merkinnat, jotka kuvaavat ihmisten ominaisuuksia ja toimintaa.
Henkilotietoja kerataan esimerkiksi markkinointia varten, mutta niisté ovat kiinnostuneet myos
verkkorikolliset. Taman vuoksi omien ja yrityksen tyontekijoiden henkilGtietojen suojaaminen
on tarkeda. EU-maissa henkilttietojen kasittelyn turvallisuutta pyritadn yhdenmukaistamaan
EU:n tietosuojauudistuksen avulla. (Jarvinen & Rousku 2027, 18-19; Jarvinen 2012, 12.)

Perinteinen tilinpaatds on jokaiselle yrittdjalle tuttu, mutta tietotilinpaatés on monelle yha tun-
tematon. EU:n tietosuoja-asetuksen osoitusvelvollisuuden myo6ta tietotilinpdatoksen merkitys
on kasvamassa. Tietotilinpaatdos on johdon sisdisesta tarkastelun seurauksena syntyva ra-
portti, jossa kasitelladn muun muassa tietovarantoja, tietojohtamista, tietojenkasittelya seka
tietoturvallisuutta. Tietotilinpaatoksessa voidaan kuvata esimerkiksi yrityksen hallussa olevat
tietovarannot, yrityksen toimintaan liittyvat tietovirrat ja niiden toimivuus yhdessa tietojenkasit-
telyn kanssa. Liséksi tietotilinpdatbksessa voidaan kuvata miten tietosuoja ja tietoturva toteu-
tuvat yrityksessa ja miten niihin liittyva riskienhallinta on toteutettu. Tietotilinp&éatts toimii yri-
tyksessa suunnittelun, toiminnan ohjauksen, raportoinnin seka johtamisen tukena ja sen avulla
voidaan varmistaa, etta sovellettavaa lainsaadéantdd noudatetaan. Dokumentin avulla voidaan
tarkastella tietojenkasittelyn nykytilaa yrityksessa. Liséksi tietotilinpaatds auttaa EU:n tieto-
suoja-asetuksen osoitusvelvollisuuden toteuttamisessa. Suoraa velvoitetta tietotilinpaatoksen
tekemisesta tietosuoja-asetuksesta ei I6ydy, mutta sen katsotaan olevan "paras kaytantd” osoi-

tusvelvollisuuden toteuttamiseen. (Tietosuojavaltuutetun toimisto 2012; Haukkovaara 2017.)
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3 LAIT, STANDARDIT JA SOPIMUKSET

Lainsaadanto asettaa yrityksille seka suoria etté epasuoria velvoitteita tietoturvallisuuteen liit-
tyen. Velvoitteet ovat useimmiten yleisluontoisia, jolloin kaytannon toteutus ja riittavan tietotur-
vatason maarittaminen on yrityksen vastuulla. Yrityksen kannalta on olennaista selvittaa toi-
mintaa koskevat yksittaiset saadokset, jotka asettavat vaatimuksia tietoturvan suunnittelulle,
yllapidolle ja kehittamiselle. Tietoturvavelvoitteita tai —oikeuksia ei ole Suomessa saannelty
erillisen tietoturvaa koskevan lain avulla, vaan tietoturvaa koskevia saadoksia on kasitelty
useissa eri laeissa. Keskeisimpia tietoturvallisuutta koskevia lakeja ovat muun muassa henki-
I6tietolaki, s&hkoisen viestinnan tietosuojalaki seké julkisuuslaki. Tietoturvan kaytannonléahei-
syyden ja tekniikan nopean kehityksen vuoksi yritykset toivovat viranomaisilta erillisen lainsaa-
dannén sijaan ohjeita tietoturvallisuutta edistavien ja yllapitavien toimintojen toteuttamisesta.
Toisaalta tietoturvallisuutta koskevien velvoitteiden hajaantuminen eri lakien sisalt6ihin vai-
keuttaa tietoturvatyon toteuttamista kaytannossa. (Laaksonen ym. 2006, 18-23; Rousku 2014,
126.)

Organisaatiota voivat lakien ja asetusten lisaksi velvoittaa erilaiset turvallisuussopimukset mui-
den organisaatioiden kanssa. Esimerkiksi toimittajien, alihankkijoiden tai muun yhteistyoor-
ganisaation kanssa solmittu sopimus voi edellyttaa, etta yrityksen omien tietojen lisaksi huo-
lehditaan tietoturvan toteutumisesta myos yhteistydorganisaatioiden luottamuksellisten tietojen
osalta. Sopimuksen laiminlyénnistéa voi seurata jopa yhteistyon loppuminen, mista aiheutuu

organisaatiolle taloudellisen menetyksen liséksi mainevahinkoja. (Rousku 2014, 126)

3.1 EU:n tietosuojauudistus

EU:n laajuinen tietosuojauudistus on sdadodspaketti, joka sisaltdd GDPR-tietosuoja-asetuksen
(General Data Protection Regulation) sek& direktiivin lainvalvontatarkoituksessa kasiteltyjen
henkildtietojen suojasta. Uudistus astui voimaan huhtikuussa 2016 ja henkil6tietojen kasittelyn
tulee olla asetuksen mukaista kahden vuoden siirtymaajan jalkeen, toukokuussa 2018. Uudis-
tus paivittaa ja nykyaikaistaa vuonna 1995 hyvéaksytyn tietosuojadirektiivin saanndét. Yhtendi-
sen ja ajantasaisen lainsdadannon avulla voidaan muun muassa mahdollistaa digitaalitalou-
den kehitys, tehostaa rikollisuuden ja terrorismin torjuntaa seka taata henkilétietojen suoja pe-
rusoikeutena. (Eurooppa-neuvosto)
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Tietosuojauudistuksella tavoitellaan yhdenmukaista lainsdadéantda kaikissa EU:n jasenmaissa
seka niissa valtioissa, joissa kasitelladn EU:n kansalaisen henkilttietoja. Asetuksella pyritaan
edistamaan liiketoimintamahdollisuuksia lisaamalla kuluttajien luottamusta digitaalisiin palve-
luihin. Liséksi sen avulla pyritdan vahvistamaan yksilon vapauksia ja oikeuksia, takaamaan
riittdvan korkea tietosuojan taso, vahvistamaan sisdmarkkinoita seka parantamaan pk-yritys-
ten toimintaedellytyksia. (Enroth & Neuvonen, 2017.)

Yrityksen kannalta uudistus lisaa sdéntelya seka hallinnollisia velvoitteita. Erityisesti uudistus
koskee henkilttietoja laajamittaisesti kasittelevia yrityksid, mutta se lisaa velvoitteita myods kai-
kille henkil6tietoja kasitteleville yrityksille. Yrityksissa henkilotietoja kasitellaan usein erilaisten

asiakasrekisterien ja sdhkdisen henkiléston hallinnan muodossa. (Enroth & Neuvonen, 2017.)

Tietosuoja-asetukseen valmistautuminen kannattaa yrityksessa aloittaa henkiltietojen kasit-
telyn nykytilan kartoituksella. Nykytilan kuvaamiseen voi kayttaa esimerkiksi tietotilinpaatosta.
Kun tiedetaan henkilttietojen kasittelyn nykytila, voidaan ryhtya selvittdmaan, mitd muutoksia
ja toimenpiteita tietosuoja-asetus kyseisen yrityksen kohdalla vaatii. Monet rekisterinpitgjia
koskevat vaatimukset vastaavat henkilttietolain vaatimuksia, joten jos tietosuoja on yrityk-
sessé hoidettu aiemmin huolella, asetuksen vaatimukset on helpompi toteuttaa. (Oikeusminis-
terio 2017.)

Asetuksen keskeisimmat, rekisterinpitgjia koskevat vaatimukset kasittelevat muun muassa tie-
tosuojaperiaatteita, riskiperusteista lahestymistapaa, vaikutustenarviointia seka rekisteroityjen
oikeuksia. Asetuksen tietosuojaperiaatteet ovat osittain samankaltaisia kuin henkil6tietolain
periaatteet. Nama periaatteet tulisi uuden asetuksen mukaan olla sisdé&nrakennettuja eli niiden
tulisi olla osa kaikkia niita toimintoja, joissa henkilotietoja kasitella&n. HenkilGtietolaista poike-
ten uusi asetus sisaltaa osoitusvelvollisuuden. Organisaation on siis pystyttava osoittamaan,
ettd tietosuojaperiaatteita noudatetaan. Kaytanndssa tietosuojaperiaatteiden noudattaminen
voidaan ilmaista dokumentoimalla tietojen kasittelyyn liittyvat prosessit seka tietosuojaperiaat-
teiden kaytannon toteuttaminen. Asetukseen sisaltyy myos riskiperusteinen lahestymistapa,
joka tarkoittaa velvoitteiden ja suojatoimien suhteuttamista henkil6tietojen kasittelysta aiheutu-
vaan riskiin. Esimerkiksi pelk&dn nimen ja sadhkodpostiosoitteen suojaamiseen ei ole tarpeen
kayttda yhta vahvoja suojaustoimia kuin arkaluontoisempien tietojen, esimerkiksi terveystieto-
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jen suojaamiseen. Uusi tietosuoja-asetus lisdd huomattavasti rekisterdidyn oikeuksia, ja ase-
tuksen mukaan yksi rekisterinpitgjan velvollisuuksista on rekisterdidyn oikeuksien toteuttami-

nen. (Oikeusministerit 2017.)

3.2 Standardit, suositukset ja toimintamallit

Tietoturvallisuuden kehittamisen ja hallinnan avuksi on kehitetty useita erilaisia standardeja ja
toimintamalleja. Suomessa tunnetuimpia ohjeistuksia ovat ISO 27000 —standardisarja, kansal-
linen turvallisuusauditointikriteerist6 (KATAKRI) sek& valtionhallinnon tietoturvallisuuden joh-

toryhman kehittama VAHTI-ohjeistus.

ISO 27000 on standardisarja, joka on kehitetty tietoturvallisuuden hallintajarjestelman tueksi.
Se sisaltaa tietoturvallisuuden hallintaan, riskeihin ja kontrollointiin liittyvid suosituksia, joiden
avulla voidaan suojata muun muassa taloudellista informaatiota ja tydntekijoiden henkil6tietoja.
ISO 27000 —sarjaan sisaltyy standardeja esimerkiksi sanastoon, vaatimuksiin, menettelyohjei-
siin, toteuttamisohjeisiin, mittaamiseen seka tietoturvariskien hallintaan liittyen. Noudattamalla
tietoturvallisuuden hallintajarjestelmastandardeja, yrityksessa voidaan taata tieto-omaisuuden

hallinnan perusedellytysten toteutuminen seka niiden jatkuva kehittdminen. (SFS)

Katakri on tietoturvallisuuden auditointitydkalu, joka pohjautuu lainséadannon ja tietoturvalli-
suusvelvoitteiden asettamiin vaatimuksiin. Katakri jakautuu kolmeen osa-alueeseen; turvalli-
suusjohtamiseen, fyysiseen turvallisuuteen ja tekniseen tietoturvallisuuteen. Katakri on tarkoi-
tettu padasiassa yrityksen turvallisuusjarjestelyjen ja viranomaisten tietojarjestelmien turvalli-
suuden arviointiin, mutta sita voidaan kayttda apuna myaos yritysten tietoturvallisuuden kehitta-
misessa. Katakrin sisaltaminen turvallisuusjarjestelyjen avulla pyritddn saavuttamaan riittdva

turvallisuustaso uhkiin suhteutettuna. (Katakri 2015, 3.)

VAHTI-ohjeet ovat valtionhallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) kehittamia
tieto- ja kyberturvallisuuteen liittyvia ohjeita parhaista kaytanndista. Ohjeet on tarkoitettu ensi-
sijaisesti valtionhallinnon organisaatioille, mutta ohjeita voi kayttd& sovellettuna myods PK-yri-
tyksissa. VAHTI-ohjeet késittelevat kaikkia tietoturvallisuuden osa-alueita, ja niista 16ytyy myos

kaytannon neuvoja tietoturvallisten toimintatapojen toteuttamiseen. (Valtiovarainministerio)
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4 JOHDON TEHTAVAT JA TYOKALUT

Tietoturvallisuuden kehittaminen yrityksessa edellyttaa johdon sitoutumista. Paatos tietoturvan
kehittamisestad on ensimmainen askel kohti parempaa tietoturvaa. Porvarin (2012, 97) mukaan
PK-yrityksissa ei usein ole kaytettavissd merkittavia resursseja tietoturvallisuuden kehittdmi-
seen, minka vuoksi on valttamatonta kohdistaa ne oikein. Resurssien tehokas hyédyntaminen
edellyttaa tarkeiden toimintojen, ja niitd uhkaavien tekijéiden tunnistamista. Riskienhallinnan
avulla voidaan loytaa yritystoiminnan kannalta merkittavimmat riskit, jolloin kehittamistoimen-
piteiden jarkeva kohdistaminen on helpompaa. Johdon sitoutuminen on tietoturvan kehittami-
sessé ensiarvoisen tarkeaa. Tietoturvapolitiikan avulla johto voi ilmaista sitoutumisensa tieto-
turvallisuuteen, ja se toimii myds pohjana henkiloston ohjeistukselle. (VAHTI 3/2007, 15;
VAHTI 2/2011, 21.)

Tahan lukuun on pyritty kokoamaan useiden eri lahteiden pohjalta tarkeimpia asioita tietotur-
van kehittdmisessa. Tietoturvan hallinnan avuksi on kehitetty useita erilaisia oppaita, kuten
Vahtiohjeiden "Johdon tietoturvaopas” (2/2011). PK-yrityksen nakokulman huomioimiseksi oli
kuitenkin tarpeen tutkia myos erityisesti PK-yrityksille tarkoitettuja ohjeita. Luvussa kasitellaan
myos tietoturvallisuuden yhteydessa kaytettavia johdon tydkaluja, PDCA-mallia (Plan-Do-
Check-Act) seka vuosikelloa. Naiden tydkalujen avulla tietoturvallisuuden jatkuvuutta voidaan

edistaa.

4.1 Suojattavan padoman tunnistaminen

Suojaustoimenpiteiden toteuttamisen kannalta on olennaista tunnistaa yritykselle kriittiset pro-
sessit ja resurssit. Kaikkien kohteiden suojaaminen yhta vahvasti ei ole taloudellisesti jarkevaa
ja erityisesti PK-yrityksissa niukkojen resurssien kohdistaminen oikein on valttdmatonta. Kriit-
tisid prosesseja voi toimialasta ja yrityksesta riippuen olla esimerkiksi tuotanto- ja varastotilat,
valmistusprosessi, keskeiset alihankkijat, tuotekehitystieto ja tietojarjestelmé, kuten sdhkdposti
tai toiminnanohjausjarjestelméa. Kiiittisille prosesseille on ominaista, etta niiden toimimatto-
muus aiheuttaa yritykselle merkittavia kustannuksia tai mainevahinkoa. Suojattavan padoman
tunnistamisen ja priorisoinnin jalkeen esimerkiksi riskien- ja jatkuvuudenhallinnan kohdistami-

nen on helpompaa. (Cybricon Oy & Tietoturvaamo Oy 2015, 4.)
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4.2 Riskienhallinta

Riskienhallinta liittyy l&heisesti tietoturvallisuuteen. Riskienhallinnan avulla voidaan selvittda
yritystoiminnan kannalta olennaiset uhkatekijat. Arvioimalla uhkien seurausvaikutuksia, voi-
daan hahmottaa niiden mahdollinen vaikutus paivittaiseen yritystoimintaan. Riskien hallinnan
tavoitteena on ymmartaa yritystoimintaan kohdistuvat riskitekijat seka maarittdéa hyvaksyttava
riskitaso, jolloin riskeja voidaan pyrkid alentamaan hyvéksyttavalle tasolle. (Miettinen 1999,
50.)

Riskienhallinnan avulla voidaan vahent&a hairi6ita ja toimintakatkoja kriittisissé prosesseissa,
minka seurauksena riskienhallinnasta seuraa seka taloudellista ettd maineellista hyotya. Ris-
kienhallinta tulisi saada osaksi yrityksen normaalia toimintaa. Kertaluontoinen tai ulkopuolisen
suorittama riskienhallinta ei palvele yritysta optimaalisesti. Riskienhallintatoimet tulisi kohdistaa
ensisijaisesti kriittisiksi tunnistettuihin prosesseihin. (Cybricon Oy & Tietoturvaamo Oy 2015,
5.)

Suomen Riskienhallintayhdistyksen yllapitamalla, PK-yrityksille suunnatulla riskienhallintasi-
vustolla kuvataan riskienhallintaprosessin pééavaiheet (KUVIO 3). Riskienhallintaprosessista
on loydettavissa yhtenevaisyyksid PDCA-malliin. Riskienhallinta aloitetaan riskien tunnistami-
sella ja arvioinnilla. Kaytdnnossa suojattavaan kohteeseen liittyvia mahdollisia riskeja mietitaan
ja ne listataan. Riskit tulisi jarjestaa niiden suuruuden mukaan, jotta kaytettavissa olevat re-
surssit voidaan kohdistaa merkittavimpiin riskeihin. Riskien suuruutta voidaan arvioida esimer-
kiksi kertomalla riskin todenn&kdisyys sen aiheutumisesta seuraavilla vahingoilla. Toisessa
vaiheessa mietitd&n, miten riskin toteutumisesta aiheutuvat vahingot voidaan valttaa tai miten
niitd voidaan pienentad. Monilla pienillakin kdytannén toimenpiteilla voidaan pienentaé riskeja
merkittavasti. Tietoturvariskeihin liittyvia suojaustoimenpiteita ovat esimerkiksi tekniset ratkai-
sut sek& tyontekijoiden toiminta. Kaikkia riskeja ei voida poistaa, vaan ne taytyy hyvaksya.
Taman vuoksi on tarpeellista varautua vahinkoihin. Nain voidaan taata kriittisten prosessien
toiminnan jatkuminen myo6s hairidtilanteissa. Neljdnnessa vaiheessa riskienhallintakeinojen
toimivuutta seurataan ja sita kehitetaan tarvittaessa. Riskienhallintatoimintaa organisoidaan ja
kehitetddn jatkuvasti prosessin aikana. Riskienhallintatydstd saadaan tehokkaampaa, kun
koko henkilostd osallistutetaan siihen. Tyodntekija voi tunnistaa sellaisiakin riskeja, joista joh-
dolla ei ole kasitystd. (Suomen Riskienhallintayhdistys; Cybricon Oy & Tietoturvaamo Oy
2015, 5))
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1. Riskien

tunnistaminen ja
arviointi

4. Seuranta ja RISKIEN-

vahingoista

oppiminen HALLINTA

2. Riskien kasittely

3. Vahinkoihin

varautuminen

KUVIO 3. Riskienhallintaprosessi. (mukaillen Suomen Riskienhallintayhdistys)

Tietoturvallisuusriskien merkittavyytta voi tarkastella esimerkiksi oheisen kuvion avulla (KUVIO
4). Pystyakseli kuvaa seurausvaikutuksia, joita tietoturvallisuusriski toteutuessaan aiheuttaa.
Vaaka-akseli kuvaa todennakdisyytta sille, etta kyseinen riski toteutuu. Malli on jaettu neljaan
osaan riskien suuruuden maarittamiseksi. Vasempaan ylakulmaan sijoitetaan riskit, joilla on
toteutuessaan merkittavia seurausvaikutuksia mutta joiden toteutuminen on epatodennékoista.
Naiden riskien seurannan tulisi olla jatkuvaa, jotta voidaan varmistua siita, ettéd toteutumisto-
dennékdisyys pysyy pienend. Oikean alakulman riskit eivat aiheuta merkittavia rahallisia tai
maineellisia vahinkoja, mutta niiden toteutuminen on todennakdoista. Naista riskeista voi kui-
tenkin kertya merkittdvia vahinkoja, mikali ne toistuvat useasti. Riskienhallinnan toimenpiteet
tulisi kohdistaa ensisijaisesti oikeaan ylakulmaan sijoitettuihin riskeihin, joilla on vakavat seu-
raukset ja joiden toteutuminen on todennakdoistd. Riskienhallinnan tavoitteena on, etta kaikki
riskit lahestyvat tilannetta, jossa riskin seuraukset ovat vahaisia ja toteutumistodennakoisyys
on pieni. (Miettinen 1999, 58-59.)
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KUVIO 4. Riskien arviointi. (mukaillen Miettinen 1999, 58)

Tietoturvariskien hallinnassa on olennaista tunnistaa keskeiset tietoon liittyvéat riskit. PK-yrityk-
sessa tietoriskien kartoittamiseen voidaan kayttaa esimerkiksi tietoriskikarttaa (KUVIO 5),
jossa on lueteltu olennaisia huomioon otettavia asioita muun muassa johtamiseen, toimitiloihin,
tietojarjestelmien suojaukseen ja henkildston toimintaan liittyen. Tietoriskikartta on erdanlainen
muistilista niistd asioista, joiden huomioiminen on tietoriskien hallinnan kannalta olennaista.
Kaikki tietoriskikartassa olevat asiat eivat valttamaétta kosketa kaikkia yrityksia, jolloin ne eivat
vaadi toimenpiteitd. Tietoriskikartan avulla voidaan arvioida, mitka asiat edellyttavat yritykselta

toimenpiteitd ja mitk& asiat ovat jo kunnossa. (Vuori ym. 2004.)
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Sopimukset
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Taustaselvitykset

KUVIO 5. PK-yrityksen tietoriskikartta. (mukaillen Suomen Riskienhallintayhdistys)

4.3 Tietoturvapolitiikan laadinta
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/' SUHTEET SIDOSRYHMIIN

Tietoturvapolitiikka toimii pohjana tietoturvan toteuttamiselle, ja siita kay ilmi yrityksen johdon

linjaukset, tavoitteet ja vastuut yleisella tasolla. Politikkaa tulee paivittaa tarvittaessa. Tietotur-

vapolitiikan avulla johto voi osoittaa henkilostolle, etta on halukas kehittdmaan tietoturvalli-

suutta ja tukemaan siind myos koko henkilostda. Tietoturvapolitiikka toimii pohjana tietoturva-

ohjeiden laadinnalle. Tietoturvapolitikkaa tulee katselmoida sédénndéllisesti, ja sita tulee paivit-

taa tarvittaessa. (Laaksonen ym. 2006, 146-147.)
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Tietoturvapolitiikka tulisi aina maarittaa yrityskohtaisesti, ettei siita muodostu liian yleisluontei-
nen. Tietoturvapolitikan laadinnassa voi kuitenkin kayttda kehyksena valmiita malleja, mutta
sisalto tulee tarkentaa yrityksen johdon linjausten mukaiseksi. Valtiovarainministerion VAHTI-
ohjeen mukaan yrityksen tietoturvapolitiikka voi sisaltda esimerkiksi seuraavia asioita: tietotur-
vapolitiikan tavoite, toimintaa ohjaavat lait ja standardit, tietoriskien hallinta, tietoturvallisuuden
merkitys organisaatiolle ja tietoturvavastuut. Tietoturvapolitiikan sisalto vaihtelee organisaation
koon ja toimintaympariston mukaan. (Hakala ym. 2006, 8; VAHTI 3/2007, 85-86).

4.4 Henkiloston kouluttaminen ja ohjeistus

Yrityksen johto on vastuussa siitd, etta tyontekijat ymmartavat tietoturvallisten toimintatapojen
merkityksen yritykselle ja sen maineelle. Tyontekijoiden tulisi olla tietoisia yrityksen tietoturva-
politiikasta, tietoturvallisuuden parantamisen vaikutuksista seka siita, miten tyontekija voi
omalta osaltaan vaikuttaa tietoturvallisen tydympariston luomiseen. Yrityksen johto voi omalla
esimerkillaan viestia henkilostolle, etta yrityksessa sitoudutaan noudattamaan tietoturvallisia
toimintatapoja. (SFS-EN ISO 27001 2017, 16; Laaksonen ym. 2006, 258.)

Yle Savon toteuttaman tietoturvakyselyn mukaan 52 prosenttia Pohjoissavolaisista kyselyyn
vastanneista yrityksista ja tyonantajista pitivat entisia ja nykyisia tyontekijoita suurimpana tie-
toturvauhkana. Vasta toiseksi suurimpana uhkana pidettiin ulkopuolisia tekijoitéa kuten hakke-
reita, rikollisia, kansainvalisia toimijoita seka yleista ilkivaltaa. Tietoturvaa oli yrityksissa paran-
nettu henkildstén seurantaa ja ohjeistusta lisaamalla. (L6tjonen, 2013.) Centria-ammattikor-
keakoulun vuonna 2016 tekemé&n selvityksen mukaan alueen yrityksisséa olisi kehitettdvaa hen-

kiloston kouluttamisessa ja ohjeistamisessa.

Laaksosen ym. (2006, 249) mukaan tyontekijan tietoturvakayttaytymiseen vaikuttavat muun
muassa toimintaohjeet ja koulutus, muiden tydntekijoiden toiminta, henkilokohtainen asenne
seka tietoturvallisuutta edistavien toimien vaatima tydmaara. Tietoturvapolitikan pohjalta voi-
daan laatia tyontekijoille tietoturvaohjeet, joiden tulisi ohjata tyontekijan kayttaytymista. Tieto-

turvakoulutuksella voidaan liséta tyontekijdiden tietoturvatietoisuutta, miké edesauttaa ohjei-
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den noudattamista. Tietoturvaohjeiden laadinnassa tulisi kiinnittdd huomiota ohjeiden selkey-
teen seka siihen, miten ohjeista voidaan tehda mahdollisimman helposti toteutettavia. (Laak-
sonen ym. 2006, 249-250.)

4.5 Jatkuvuuden hallinta

Jatkuvuuden hallinnan tavoitteena on turvata tarkeiden prosessien toiminta hairigtilanteissa.
Erilaiset tekniset viat, luonnonilmiét ja ihmisten aiheuttamat tahalliset ja tahattomat toimet voi-
vat aiheuttaa hairi6ita liiketoiminnalle. Jatkuvuuden hallinnan avulla pyritddn vahentamaan nai-
den hairididen vaikutusta, nopeuttamaan hairidsta palautumista sekd pitdmé&an hairiésta ai-
heutuvat vahingot mahdollisimman pienina. Jatkuvuuden hallinnan toimenpiteet tulisi kohdis-
taa ensisijaisesti kriittisiin prosesseihin. (Cybricon Oy & Tietoturvaamo Oy 2015, 6; Rousku
2014, 60-61.)

Hairidtilanteisiin varautumisessa voidaan kayttaa apuna jatkuvuus- ja toipumissuunnitelmia.
Nama suunnitelmat sisaltavat kaytannon toimintaohjeita hairiotilanteiden varalle, minka vuoksi
niiden dokumentoiminen on tarpeellista. Jatkuvuussuunnitelmassa kuvataan, miten hairiétilan-
teisiin varaudutaan ennakkoon ja miten liiketoimintaa jatketaan esimerkiksi tietojarjestelmiin
kohdistuvan hairion aikana. Toipumissuunnitelmassa kuvataan toimenpiteita kriittisen jarjestel-

man palauttamisesta toimintakuntoon. (Cybricon Oy & Tietoturvaamo Oy 2015, 7.)

4.6 PDCA-malli

Tietoturvallisuuden hallinta tulisi ymmartaa jatkuvana prosessina. Hyva tietoturvallisuuden hal-
linta edellyttdd jatkuvaa parantamista, jossa voidaan kayttdd apuna PDCA-mallia (KUVIO 6)
(Plan-Do-Check-Act), jonka suomenkielinen vastine on Suunnittele-Toteuta-Arvioi-Toimi.
Suunnitteluvaiheessa rakennetaan tietoturvallisuuden hallintajarjestelma, johon kuuluu muun
muassa suojattavien kohteiden tunnistaminen, tietoturvatason maarittaminen seka tietoturva-
politiikan luominen ja riskien arviointi. Toisessa vaiheessa suunnitellut toimenpiteet toteutetaan
kaytdnndssa. Kolmannessa vaiheessa toteutettujen toimenpiteiden onnistumista arvioidaan ja
seurataan. Neljas vaihe siséltaa saavutetun tietoturvatason yllapidon seka kehittamiskohteiden
tunnistamisen jatkuvan parantamisen takaamiseksi. (Hakala ym. 2006, 106-111; Mehan 2014,
192-193; VAHTI 2/2014,15.)
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KUVIO 6. Tietoturvallisuuden PDCA-malli. (mukaillen VAHTI 2/2015, 15.)

PDCA-mallia (KUVIO 6) voidaan soveltaa myds tietoturvariskien hallintaprosessissa. Suunnit-
teluvaiheeseen kuuluu muun muassa riskien arviointi ja suunnitelma niiden kasittelysta. Toteu-
tusvaiheessa aiemmin laadittu riskienkasittelysuunnitelma otetaan kayttoon toteuttamalla toi-
menpiteet, joita vaaditaan riskin saamiseksi hyvaksyttavalle tasolle. Tietoturvariskit muuttuvat
jatkuvasti, minka vuoksi niiden seuranta ja arviointi on tarkeaa. Arviointivaiheessa tarkastellaan
sitd, onko riskien kasittelya ja arviointia tarpeen muuttaa. Neljas vaihe siséaltaa riskien hallinta-
prosessin yllapidon ja parantamisen. (SFS-EN 1SO 27005 2013, 24.)

4.7 Vuosikello

Vuosikello on yrityksissa yleisesti kaytetty johdon tydkalu, jota voidaan soveltaa myos tietotur-
vallisuuden hallinnassa. Vuosikellossa esitetddn vuoden aikana tehtavat toimenpiteet, ja se
voidaan toteuttaa joko sanallisesti tai kuvana. Vuosikello helpottaa saanndllisesti toistuvien
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tehtavien ajoittamista ja muistamista. Vuosikelloa tulee yllapitaa ja paivittaa saanndllisesti. Tie-
toturvallisuuteen liittyvat toimenpiteet voidaan liittda osaksi yrityksen yleistd vuosikelloa tai
vaihtoehtoisesti tietoturvallisuudelle voidaan luoda oma vuosikello. VAHTI —julkaisussa 2/2016
on esitetty esimerkki jatkuvuudenhallinnan vuosikellosta (KUVIO 7), joka on tarkoitettu valtion-
hallinnon organisaatioille. PK-yrityksissa ei usein ole tarpeen tehda erillisia vuosikelloja eri toi-
minnoille, vaan tietosuojaan ja tietoturvaan liittyvia toimenpiteitd voidaan merkitéa jo kaytossa
olevaan, esimerkiksi laadunhallinnan vuosikelloon. Tietoturvallisuuden vuosikelloon voidaan
siséllyttaa esimerkiksi riskienhallintaan, jatkuvuudenhallintaan, poikkeamien seurantaan ja
henkiloston koulutukseen liittyvid toimenpiteitd. (Matkailualan tutkimus- ja koulutusinstituutti
2010; VAHTI 2/20186, 26.)

(Jatkuvuuden hallinnan \ ( Periaatteiden katselmoinm
raportointi e Hallintajarjestelman
e Johdon katselmointi sisdinen auditointi

e Suunnitelmien tarkastus ja
paivitys

N J (& J

Q4 Q1
Q3 Q2

(Suunnitelmien tarkastusja\ Kl(ehitti'a'miskohteiden \
paivitys maarittaminen

e Riskiarviointi e Varmistusten

¢ Hallintajarjestelméan palautusharjoitus
ulkoinen auditointi e Suunnitelmien

\ / \ testaaminen /

KUVIO 7. Jatkuvuudenhallinnan vuosikello. (mukaillen VAHTI 2/2016, 67.)

4.8 Tietoturvallisuus ja laatu

Monissa yrityksissa on kaytossa sertifioitu laatujarjestelma, jonka avulla pyritdan vahentamaan

esimerkiksi toimintatavoista ja henkil6ista johtuvia virheitd. Laatujarjestelmille on ominaista,
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ettd laatu ja sen valvonta ovat osa jokapaivaista toimintaa ja kaikki henkil6t osallistuvat laatu-
tyohon. Tietoturvallisuuden tulisi olla samalla tavalla osa yrityksen arkea. Tietoturvallisuuden
johtaminen on monilla tavoin samankaltaista laatujohtamisen kanssa. Seka laadunhallintajar-
jestelmissa etta tietoturvallisuuden hallintajarjestelmissa keskeisia asioita ovat johtaminen, re-
surssienhallinta, prosessienhallinta seka jatkuva kehittaminen. Laadunhallintajarjestelmat ja
tietoturvallisuuden hallintajarjestelmat sisaltavat monia yhtalaisyyksia, mutta siitd huolimatta
niiden yhdistamisen toimivuudesta ei ole juuri lainkaan kaytannon kokemuksia. Yhteisen hal-
lintajarjestelman toteuttaminen laadulle ja tietoturvalle vaatii yrityskohtaista tarkastelua. Yhtei-
sen hallintajarjestelman avulla on mahdollista saastaa resursseja esimerkiksi paéllekkaisien
tehtavien poistamisella. (Laaksonen ym. 2006, 112-114.)

Tietoturvallisuus kasitetddn usein osaksi laatua, ja joissain tapauksissa asiakas tai yhteistyo-
kumppani voi asettaa vaatimuksia laadun lisaksi mygs tietoturvallisuudelle. Laatuasiat on mo-
nissa yrityksissa viety pitkalle, eika tietoturvaa ole syyta erottaa laadukkaan tuotteen tai palve-
lun muodostamisessa. Optimaalisessa tilanteessa seka tietoturvallisuus etta laatu ovat keskei-
sia liiketoimintaa tukevia tekijoita, joiden edistamiseen kiinnitetdan huomiota paivittaisessa toi-
minnassa. Molemmissa tavoitteena on tyypillisesti yrityksen toimintaprosessin kehittaminen,
huomioimalla samalla asiakkaan tarpeet ja vaatimukset. (Miettinen 1999, 63-64.)

Tietoturvallisuuden taso tulisi maarittaa siten, etta se tayttaa yrityksen ja asiakkaan asettamat
vaatimukset. Ylilaadusta puhutaan silloin, kun tietoturvallisuuden laatutaso on huomattavasti
korkeampi kuin sille asetetut vaatimukset. Kuten tiedon saatavuuden kasittelyn yhteydessa on
mainittu, tietoturvallisuuden liilan korkea taso voi vaikeuttaa tyotehtavien hoitamista, jos esi-
merkiksi suojaukset on toteutettu liian monimutkaisesti tarvittavaan suojaustasoon néhden.
(Miettinen 1999, 65.)
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5 HENKILOSTON ROOLI TIETOTURVALLISUUDESSA

Lahes jokaisen yrityksen toiminta on riippuvaista tietojen kasittelysta ja siirrosta, minka vuoksi
on tarkeaa toimia niiden periaatteiden mukaisesti, joilla pyritaan turvaamaan toiminnan jatku-
vuus. Jokainen tyontekija voi omalla toiminnallaan vaikuttaa tietoturvallisuuden toteutumiseen
ja koko henkildstélla on vastuu tietoturvallisista toimintatavoista. Esimerkiksi kiire ja tyontekijan
huolimattomuus voivat aiheuttaa merkittavia riskeja tietoturvallisuudelle. Yrityksen tietoturva-
kaytanteiden omaksuminen ja noudattaminen on ensiarvoisen tarkea, jotta tyontekija voi
omalta osaltaan vaikuttaa arjessa tietoturvan toteutumiseen. Tietoturvatietoisuuden lisdanty-
minen helpottaa ohjeiden ymmartamista ja lisdd motivaatiota niiden noudattamiseen. (VAHTI
4/2013, 17-19; Jarvinen & Rousku 2017, 45.)

Tutkimuksen mukaan tietoturvaohjeiden noudattamiseen vaikuttavat seka tyontekijan omat ko-
kemukset etta ulkoa tulevat vaatimukset. Mikali tyontekijat kokevat, etta voivat omalla toimin-
nallaan edistaa yrityksen tietoturvallisuutta, he todennakdisemmin noudattavat ohjeita. Tasta
johtuen on tarkeaa, ettéa tyontekijoiden tietoturvatietoisuutta lisatdan. Merkittavin ulkoinen tekija
tyontekijoiden tietoturvakayttaytymisessé on johdon valvonta ja suhtautuminen tietoturvaohjei-
den noudattamiseen. (Herath & Rao 2009, 21.)

Tassa luvussa on pyritty kasitteleméaan niita asioita, joiden huomioiminen henkildston jokapai-
vaisessa toiminnassa on tietoturvallisuuden kannalta merkittavinta. Tiedot on koottu muun mu-
assa Henkiloston tietoturvaohjeen (VAHTI 4/2013), Viestintaviraston tietoturvaohjeiden seka
Rouskun (2014) ja Jarvisen & Rouskun (2017) kirjojen pohjalta. Kasittelyssa on pyritty huomi-

oimaan erityisesti PK-yritysten tarpeet seka resurssit.

5.1 S&ahkoposti

Séahkdpostista on tullut useimmille yrityksille valttamaton, paivittainen viestinnan tyokalu. Séh-
kopostin turvallinen kaytto edellyttaa kayttajalta huolellisuutta. S&hkdpostin kautta leviaa paljon
roskapostia, joka voi sisaltaa viruksia tai muuta haitallista aineistoa. Luottamuksellista tietoa
tulisi lahettaa sdhkdpostilla vain salatussa muodossa. (Viestintavirasto 2015b)
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TyOsahkopostia tulisi lahtokohtaisesti kayttaa vain tydasioiden hoitamiseen. Epailyttavilta vai-
kuttavien séhkopostiviestien kanssa tulisi noudattaa erityista varovaisuutta. Haittaohjelmat voi-
vat levita sdhkopostiviestien tai niiden liitetiedostojen kautta. S&hkdpostiviestit voivat sisaltaa
myos linkkeja, jotka ohjaavat kayttajan haittaohjelmasivustolle. Liitetiedoston tai linkin avaami-
nen voi johtaa koneen saastumiseen. Tutulta lahettgjalta tulleen epailyttavan viestin oikeelli-
suus kannattaa varmistaa lahettajaltd puhelimitse. Viestintaviraston mukaan sahkopostin
kautta leviavissa haittaohjelmissa yleisia tiedostopaatteita ovat .COM, .EXE, .SHS, .PIF ja
\VBS. (Vahti 4/2013, 32-33; Viestintavirasto 2015b.)

Salaamattomalla sé&hkopostilla voi lahettaa vain julkista tietoa. Sahkopostilla vélitettava sa-
lassa pidettava tieto tulee salata. Organisaation sisaisessa viestinnassa on usein kaytdssa sa-
lattu yhteys, mutta jos salassa pidettavaa tietoa sisaltava sahkoposti lahetetdan suojaamatto-
man yhteyden ulkopuolelle, tarvitaan erillinen sdhkopostin salaus. Sahkdpostin salaamiseen
on useita keinoja. Sahkopostiviesti voidaan esimerkiksi lahettaa turvapostina tai se voidaan

salata varmenteen tai julkisen avaimen avulla. (Rousku 2014, 284-287.)

Séahkdpostin perillemenoon luotetaan valilla liiankin vankasti. Kriittisten asioiden hoidossa ei
tulisi luottaa pelkastaan sahkopostiin. S&hkodpostin perillemenosta voi varmistua vasta siina
vaiheessa, kun viestiin vastataan. Mikéli sahkopostiviesti vaatii nopeaa toimintaa vastaanotta-
jalta, viestin perillemeno tulisi varmistaa esimerkiksi lukukuittauksen tai puhelinsoiton avulla.

Lukukuittausominaisuus I6ytyy useimmista sahkopostiohjelmista. (Rousku 2014, 176.)

5.2 Salasanat

Palveluiden ja tietojarjestelmien kayttajat tunnistetaan ja todennetaan usein kayttgjatunnuksen
ja salasanan avulla. Salasanan tarkoitus on suojella kayttajatilia luvattomalta kaytélta. Muistet-
tavien kayttajatunnusten ja salasanojen maara kasvaa jatkuvasti, ja usein muistamista pyritdéan
helpottamaan tinkiméalla salasanan laadusta. Mikali kayttajan tunnistamiseen kaytetaan vain
yht& tapaa, puhutaan heikosta kayttajatunnistamisesta. Salasanan ollessa ainoa tunnistus- ja
todennusmenetelmd, salasanan laatu vaikuttaa suoraan palvelun tietoturvaan. (Viestintavi-
rasto 2014b.)
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Valtiovarainministerion mukaan salasanojen kanssa tulee noudattaa varovaisuutta. Henkilo-
kohtaista salasanaa ei saisi koskaan luovuttaa ulkopuoliselle. Saman salasanan kayttéa eri
palveluissa tulisi valttaa, ja erityisesti tulisi erottaa tyéhon seka vapaa-aikaan liittyvat salasanat.
(VAHTI 4/2013, 13.)

Osa palveluista voi edellyttaa salasanalta tiettyja laatuvaatimuksia jo rekisterditymisvaiheessa.
Yleisten ohjeistusten mukaan salasana on sitéa vahvempi, mita pidempi se on. Myds kaytetyilla
merkeilla on valid. Salasanan murtaminen on sita vaikeampaa, mitéd useampaa merkkisarjaa
ja merkkia siina kaytetaan. Salasana ei mydskaan saisi muodostua minkaan kielen jarjellisesta
sanasta ja se tulisi vaihtaa sd&nnollisesti. (Rousku 2014, 179.)

Vahvalle salasanalle asetetaan siis melko tarkkoja vaatimuksia. Vahvan salasanan muistami-
nen useisiin, jopa kymmeniin palveluihin on kaytdnndssa mahdotonta. Salasanojen muista-
mista helpotetaan usein kirjoittamalla palvelu ja kaytetty salasana paperille, ja pahimmassa
tapauksessa sailytetaan paperia tietokoneen lahistolla. Mikéli salasana halutaan kirjoittaa ylos,
tulisi huolehtia siita, ettéa paperista ei kdy ilmi minka palvelun salasana on kyseessa. Salasana
voidaan kirjoittaa paperille vain osittain, mik& helpottaa muistamista mutta ei paljasta koko sa-
lasanaa. Paperia tulisi sailyttaa turvallisesti, poissa tietokoneen valittomasta laheisyydesta. Sa-
lasana voidaan tallentaa tietokoneelle, kunhan se on salatussa muodossa. Salasanojen hallin-
taan on kehitetty myos sovelluksia, jotka tallentavat salasanat salatussa muodossa joko pilvi-
palveluun tai laitteelle, jolle sovellus on asennettu. Salasanojen hallintaa tarjoavia sovelluksia

ovat muun muassa Keepass ja F-Secure Key. (Viestintavirasto 2014b.)

Petteri Jarvinen pohtii blogissaan "Havaintoja digimaailmasta” salasanojen tihean vaihtamisen
tarpeellisuutta. Teoriassa salasanan vaihtamisella voidaan saada mahdollinen tunkeutuja ulos
jarjestelmasta. Jarvisen mukaan kaytadnnossa edes paivittainen salasanan vaihtaminen ei riita,
koska tunkeutuja ehtii kerata tietoja jo muutamassa tunnissa. Lisdksi useiden vahvojen sala-
sanojen muistaminen on erittain vaikeaa, mika voi johtaa huonojen salasanojen valitsemiseen.
Jarvinen kehottaakin vaihtamaan salasanan vain silloin, kun sen tiedetaan paljastuneen. (Jar-
vinen 2017.)

Rouskun (2014, 184) mukaan kaytettavat salasanat voidaan jakaa esimerkiksi kolmeen kate-
goriaan palvelun kriittisyyden mukaan. Kuviossa 8 esitetdén palvelun sisaltaman tiedon Kkriitti-

syyden ja salasanan vahvuuden vélinen yhteys. Mita kriittisempi palvelu on, sita vahvempi ja
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ainutkertaisempi salasanan tulisi olla. Tarkeimpien ja arkaluontoisinta tietoa sisaltavien palve-
luiden salasanojen tulisi olla ainutkertaisia jokaisessa palveluissa. Salasanojen muodostami-
sessa voidaan kayttdd samaa kaavaa, jos palvelut sisaltavat vain jonkin verran henkil6tietoja.
Palveluissa, jotka eivat sisélla varsinaisia henkil6-, maksuvéline yms. tietoja, voidaan kayttaa
samoja salasanoja. Naissakin palveluissa kaytettavien salasanojen laatuvaatimukset, esimer-

kiksi pituuden ja erikoismerkkien osalta, tulee tayttya. (Rousku 2014, 184.)

# Eri salasana

» Muodostamisessa voidaan
kayttds samaa algoritmia

» 5isdltad jonkin verran
henkilatietoja

KUVIO 8. Salasanakategoriat. (mukaillen Rousku 2014, 184.)
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5.3 Tyopiste

Yrityksen tiloissa voi liikkua tydajan ulkopuolella ulkopuolisia henkil6itd, esimerkiksi siivoojia ja
vartijoita. Nama henkil6t voivat nédhda vahingossa heille kuulumatonta tietoa, mikali arkaluon-
toisia papereita jatetdan tyopoydalle ja tietokonetta ei lukita. Taman vuoksi tydpaikalla tulisi
ottaa kayttbon puhtaan poydan ja puhtaan nayton periaate. Puhtaan pdydan periaatteella tar-
koitetaan sita, etta paperilla tai s&hkoisilla tallennusvalineilla olevaa salassa pidettavaa tietoa
sailytetaan tyopoydalla vain silloin, kun sité tarvitaan. Muina aikoina salassa pidettavaa tietoa
tulisi sailyttda lukitussa paikassa. Turvallinen sdilytystila voi suojata tietoa myos esimerkiksi
tulipalolta. Siisti tyopiste edistaa tietoturvallisuuden lisdksi tyon tehokkuutta ja viihtyvyytta. Puh-
taan nayton periaatteeseen kuuluu, etté tietokone lukitaan silloin, kun tyOpisteelta poistutaan.
Puhtaan pdydéan ja puhtaan nayton periaatteen avulla pyritdédn ehkaisemaan tiedon haviami-
nen ja vahingoittuminen seka tiedon paatyminen ulkopuolisille. (SFS-EN ISO 27002 2017, 46;
Laaksonen ym. 2006, 169-170.)

5.4 Sosiaalinen media

Sosiaalisen median kayttd on lisdantynyt yrityksissa viime vuosina merkittavasti. Sosiaalinen
media on ilmiéna melko uusi, misté johtuen sen tuomia riskeja ei valttdmatta osata yrityksessa
huomioida. Tallaisia riskeja ovat esimerkiksi virheellisen tiedon levidmisesta johtuva maineva-
hinko ja huolimattomuudesta tai tietAméattomyydesta johtuva tietovuoto. Kayttajan toiminta on
merkittavassa asemassa sosiaalisessa mediassa, minka vuoksi riskien tiedostaminen ja kayt-

tajien ohjeistaminen on ensiarvoisen tarkeda. (VAHTI 4/2010, 11-12.)

Sosiaalisen median hyddyntaminen yritystoiminnassa tulisi aina olla johdon tietoinen paatos.
Sosiaalisen median kayton tulisi pohjautua yrityksen ydintoimintojen tukemiseen ja sille tulee
asettaa riittavat resurssit. Sosiaalisessa mediassa yritys voi muun muassa tavoittaa uusia ja
palvella olemassa olevia asiakkaita seka lisata myyntid. Parhaimmillaan sosiaalinen media on
yritykselle erinomainen myynti- ja markkinointikanava. Yritykselle tuleva palaute on sosiaali-
sessa mediassa useimmiten heti kaikkien néhtavilla, mika voi olla yrityksen maineelle vahin-
gollista. Yrityksen hyvan maineen yllapitamiseksi palautteisiin tulisi reagoida nopeasti ja riitta-

valla vakavuudella. (Cybricon Oy & Tietoturvaamo Oy 2015, 14.)
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Sosiaalisen median kaytdsta on hyva sopia tyopaikalla. Usein tydnantaja rajoittaa sosiaalisen
median kayttoa, jotta siité ei ole haittaa tyotehtavien hoitamiselle. Sosiaalisen median kaytto
tyokoneella edellyttaa erityista varovaisuutta. Esimerkiksi Facebookissa leviaa usein haitallisia
linkkeja, joiden avaamisesta voi seurata harmia. Sosiaalisessa mediassa julkaistut kuvat ja
kirjoitukset voivat levita laajalle ja niiden poistaminen jalkeenpdin voi olla mahdotonta. (Jarvi-
nen & Rousku 2017, 130-131.)

5.5 Ohjelmistot

Haittaohjelmat leviavat tietokoneeseen useimmiten verkkosivujen tai sahkopostin liitetiedosto-
jen kautta. Haittaohjelmistojen torjunnassa auttaa varovaisuuden liséksi paivitysten asentami-
nen, torjuntaohjelman kayttaminen sek& vain tarpeellisten ohjelmien kayttaminen. Erityisesti
tyopaikan koneella tulisi kayttda vain sellaisia ohjelmia, joita tydtehtavien hoitaminen edellyt-
tad. Tietoturvan kannalta erityisen kriittisia ovat Java-sovellukset seka Flash- ja Silverlight-laa-
jennukset. Tyokoneissa ohjelmien asennuksen voi estaa rajoittamalla kayttdoikeuksia. Kaytto-
oikeuksien rajoittaminen voi ehkaistd myos tahattomia vahinkoja. (Jarvinen & Rousku 2017,
90-91.)

Ohjelmistopaivitysten tarkoituksena on parantaa ohjelmistojen turvallisuutta korjaamalla niista
|6ytyneita virheita ja haavoittuvuuksia. Verkkorikolliset voivat hyddyntaa kayttojarjestelmista ja
ohjelmistoista I6ytyneita tietoturva-aukkoja, minké vuoksi paivitysten asentaminen on tarkeaa.
Kayttojarjestelman ja ohjelmistojen paivittdminen voi olla kokonaan tai osittain tyontekijan vas-
tuulla tai siitd voi huolehtia yrityksen tietohallinto. Monissa tilanteissa paivitysten automatisointi
voi olla tarpeen, jolloin paivitysten asentamisesta ei aiheudu ylimaaraista tyota. (Jarvinen &
Rousku 2017, 103.)

5.6 Varmuuskopiointi

Tietojen varmuuskopiointi on osa liiketoiminnan riskien ja jatkuvuuden hallintaa. Jokaisella yri-
tykselld on sellaista tietoa, jonka h&viaminen vaarantaa liikketoiminnan jatkumisen. Tiedon h&-
viaminen voi aiheutua esimerkiksi tietomurrosta, inhimillisesta virheesta, kayttajan huolimatto-

muudesta, kiristyshaittaohjelmasta, varkaudesta, tulipalosta tai tallennuspaikan toiminnan hai-
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riostd. Taman vuoksi yritykselle tarkeat tiedot tulisi suojata varmuuskopioinnin avulla. Var-
muuskopioinnissa kaikki liiketoiminnan kannalta tarkeéat tiedot kopioidaan sijaintiin, josta ne

voidaan tarvittaessa palauttaa. (Rauhala Yhtiét Oy.)

Varmuuskopiointi voidaan toteuttaa automaattisesti, jolloin tyéntekijalle ei aiheudu varmuusko-
pioinnista ylimaaraista tyota. Mikali varmuuskopiointi tehdaan manuaalisesti, tulisi kaikilla tyon-
tekijoilla olla riittavat tiedot ja taidot varmuuskopioinnin suorittamiseen. Varmuuskopioinnin voi
ostaa myos ulkoisena palveluna, jolloin yrityksen tarkeat tiedot tallentuvat palveluntarjoajan
palvelimelle tai pilvipalveluun. Varmuuskopiointi tulisi suorittaa saanndllisesti ja riittavan tihe-
asti, jotta viimeisimmat versiot tiedoista saadaan palautettua. Varmuuskopioitujen tiedostojen
palauttamista tulee testata saanndllisesti, koska varmuuskopioinnin hyédyt katoavat, jos tie-
dostot eivat ole tarvittaessa saatavilla. Varmennettavien tietojen laajuus ja tallennuspaikkojen

maara tulee maaritella tapauskohtaisesti. (Rauhala Yhtiot Oy.)

57 Etatys

Tyo6tehtavien hoitaminen tydpaikan ulkopuolella on lisdantynyt huomattavasti. T6itd voidaan
tehda niin kotona kuin tydmatkoillakin. Téiden tekeminen on paasaantdisesti turvallisinta yri-
tyksen tyétiloissa, mika tulisi huomioida erityisesti silloin, kun tyétehtavien hoitaminen edellyt-
taéd salassa pidettavan tiedon kasittelya. Yrityksen johdon tulisi laatia etaty6ta koskevat ohjeet,
mikali etatyon tekeminen sallitaan. Tyontekijoiden tehtavaksi jad ohjeiden sisdistaminen ja
noudattaminen. (Jarvinen & Rousku 2017, 48; Rousku 2014, 174.)

Tyontekijan toiminta vaikuttaa merkittavasti etatyon turvallisuuteen, minka vuoksi etatyon oh-
jeistaminen on tarkead. Viestintavirasto listaa seitseman turvallisuusohjetta etatyohon liittyen.
Viruksentorjuntaohjelmistojen, kayttojarjestelmien ja muiden sovellusten paivitykset tulisi olla
ajan tasalla erityisesti etatyota tehtdessa. Vieraiden verkkojen kaytto lisdé etatyon riskeja, joten
suojaamattomien langattomien verkkojen sijaan tulisi kayttda esimerkiksi puhelimen verkkoyh-
teytta. Tyomatkoilla laitteista ja asiakirjoista tulisi huolehtia ja kiinnittd& huomiota myads siihen,
onko ymparisto sopiva tydasioista puhumiseen. Kotona tydskenneltaessa tulisi huolehtia koti-

verkon turvallisuudesta vaihtamalla oletussalasana. Tydpaikan tietokone on tarkoitettu |&ht6-
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kohtaisesti vain tyGtehtavien hoitamiseen, ei vapaa-ajan toimintaan tai muiden perheenjasen-
ten kayttoon. Vastavuoroisesti omien laitteiden kaytto tyotehtavissa ei ole suotavaa, mikali siita

ei ole erikseen sovittu. (Viestintavirasto 2015a.)

5.8 Mobhiililaitteet

Mobiililaitteet eli &lypuhelimet, tabletit ja muut vastaavat laitteet siséltavat nykyaan kayttajan
omien tietojen lisaksi myos yrityksen tietoja. Esimerkiksi tydsdhkodpostia kaytetaan usein myos
oman mobiililaitteen kautta. Mobiililaitteiden kayttojarjestelméat ovat hyvin suojattuja, mutta lait-
teiden kaytdssa tulee kuitenkin olla huolellinen. Mobiililaitteiden turvallisuutta edistaa se, etta
kaytettavat sovellukset taytyy ladata sovelluskaupasta, jossa niiden tietoturvallisuuteen on kiin-
nitetty huomiota. Mobiililaitteisiin liittyv& merkittdvin uhka on niiden joutuminen vaariin kasiin.
Mobiililaitteiden lukituksella pyritaan estamaan laitteen luvaton kayttd. Lukituksen avaamiseen
on kaytossa erilaisia menetelmia. Perinteisesti lukitus avataan salasanan, numerokoodin tai
lukituskuvion avulla. Nykyteknologia mahdollistaa kayttajan tunnistamisen biometrisen mene-
telmén avulla, esimerkiksi kayttamalla sormenjalkeé tai silman iiristd. Salasanan, numerokoo-
din tai lukituskuvion syo6ttamisen voi nahda vieresta, minka takia biometriset tunnistusmenetel-

mat ovat turvallisempia. (Jarvinen & Rousku 2017, 117.)

Mobiililaitteiden tiedot varmuuskopioidaan usein laitevalmistajan omaan pilvipalveluun. Tallgin
tiedot ovat tallessa vaikka laite hajoaa tai katoaa. Pilvipalvelun kaytt6 mahdollistaa tietoihin
murtautumisen ilman laitteen hallintaa, joten kaytettéavan salasanan tulee olla erityisen vahva.
Sovelluksia ladatessa kannattaa perehtya sovelluksen pyytamiin kayttooikeuksiin. Kaikki toi-
minnot, joihin sovellus pyytaa kayttdoikeutta eivat ole valttamatta tarpeellisia. Henkil6tiedot,
osoitekirja ja sijaintitiedot antavat paljon tietoa kayttajasta ja auttavat oikeanlaisten mainosten
kohdistamisessa. Kayttdoikeuksia voi kuitenkin rajata myds asennuksen jalkeen. Mobiililait-
teen kadotessa se voidaan lukita, paikantaa tai tyhjentaa valmistajan nettisivujen kautta. Tur-
vaominaisuudet eivat ole kaytdssa automaattisesti, joten niihin tulee perehtya laitekohtaisesti.
(Jarvinen & Rousku 2017, 119-127.)
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5.9 Pilvipalvelut

Pilvipalveluiksi kutsutaan palveluja, jotka tarjoavat tietojenkasittelyd, tallennusta ja tietoliiken-
nepalveluita verkkoyhteyden valityksella. Pilvipalvelut voivat helpottaa tietojen kaytettavyytta
monessa tilanteessa, koska tietojen kaytto ei ole sidonnainen tiettyyn paikkaan tai laitteeseen.
Pilvipalveluiden kayttoon liittyy kuitenkin myds tietoturvallisuuteen liittyvia haasteita, jotka tulisi

ottaa huomioon sopimusta tehdessa. (Viestintavirasto 2014a.)

Pilvipalvelut luokitellaan usein sen mukaan, millaista palvelumallia tarjotaan. Ohjelmistore-
surssi —palvelumalliksi (engl. Software as a Service, SaaS) kutsutaan palvelua, jossa kaytta-
jalle tarjotaan esimerkiksi verkon yli kaytettavaa tallennussovellusta. Useimmiten asiakasta ve-
loitetaan tallennustilan kaytén mukaan. Tallaisen palvelun kayttéonotto on helppoa, mutta kayt-
taja ei voi juurikaan vaikuttaa palvelun tekniseen tietoturvaan. Alustaresurssipalvelut (engl.
Platform as a Service, PaaS) mahdollistavat omien ohjelmistojen ja niiden tietoturvan toteutta-
misen. Infrastruktuuriresurssipalvelu (engl. Infrastructure as a Service, laaS) tarjoaa asiak-
kaalle tallennustilaa, laskentatehoa ja verkkoyhteyksia. Talloin asiakkaalla on suurin vastuu
tietoturvan kehittamisesta mutta myos suurin toimintavapaus ohjelmistojen toteuttamiseen. Pil-
vipalvelu voidaan hankkia vain tietyn organisaation tai organisaatiojoukon omaan kaytt6on.
Vaihtoehtoisesti voidaan kayttaa julkista pilvipalvelua. Yrityksessa tulisi miettia, mika pilvipal-
velumalli tukee parhaiten yrityksen toimintaa ja vastaa yrityksen tarpeisiin. (Viestintavirasto
2014a.)

Pilvipalveluiden tarjoajia ja sopimusten sisaltoja tulisi vertailla ennen sopimuksen tekemista.
Esimerkiksi turvallisuuteen vaikuttavat tekijat voivat vaihdella eri palveluntarjoajien valilla huo-
mattavasti. Palveluntarjoajan fyysisen sijainnin selvittdminen on tarkead, koska se voi vaikut-
taa siihen, mita tietoja palveluun voi tallentaa. Paikallinen lainsaadanto voi asettaa rajoituksia
erityisesti henkilttietojen tallennussijainnille. Pilvipalveluiden hyotyja tulisi peilata sen aiheut-
tamiin riskeihin. Joillekin yrityksille pilvipalveluiden kaytt6 voi aiheuttaa niin paljon riskeja, ettei
se ole kannattavaa. Riskeja voidaan pienentéda esimerkiksi kayttamalla pilvipalveluita julkisen,
tai sellaisen tiedon kanssa, jonka paljastuminen ei aiheuta merkittéavia vahinkoja. Riskeja voi-
daan osittain pienentdd myos tarkasti laaditulla sopimuksella palveluntarjoajan kanssa. (Vies-

tintavirasto 2014a.)
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6 KAYTANNON OSUUDEN TOTEUTUS

Aloitin opinnaytetyon tekemisen toukokuussa 2017 ollessani harjoittelijana CyberW|-tietotur-
vahankkeessa. Hankkeen yksi tavoite on pyrkia tuottamaan sellaisia sovelluksia tai palveluja,
joita myGs pienten ja keskisuurten yritysten on helppo hyddynt&a. Tallaisia sovelluksia ja pal-
veluita pyritddn kehittdmaéan Centrian tietoturvalaboratoriossa. Tuotantotalouden opiskelijana
minulla ei ollut kattavaa tietamysta teknisesta tietoturvasta, joten laboratorion kehittamistoimi
I6ytyi hallinnollisen tietoturvan puolelta. Opinnaytetyon keskeiseksi aiheeksi valikoitui "Ohjeis-
tus tietoturvan toteuttamiseksi PK-yrityksissa”. Aiheen oli tarkoitus ohjautua tarkemmin asia-
kasyrityksen tarpeisiin. Selvityksessa kavi ilmi, ettei asiakasyrityksella ollut tietoturvapolitiikkaa
eika tietoturvaohjeistusta, joten opinnaytetyon aihe osoittautui asiakasyrityksen nakékulmas-
takin tarpeelliseksi. Opinnaytetyon teoreettinen viitekehys rakentui kesan 2017 aikana, ja kay-
tdnnon osa toteutettiin syksyn 2017 aikana.

6.1 Tavoitteet

Tietoturvan toteuttamista yrityksissa ohjaavat muun muassa lait ja asetukset seka hyvaksi to-
detut kaytannot. Tietoturvan toteuttaminen vaatii johdon tukea, joka ilmenee konkreettisesti
tietoturvan johtamisessa ja tietoturvapolitiikassa. Henkilostolle asetetut vastuut ja velvollisuu-
det méaaritellaén tietoturvapolitikassa, jonka pohjalta laaditaan ohjeistus tietoturvan toteutta-
miseksi jokapdaivaisessa toiminnassa. Tietoturvaohjeiden avulla henkiléston on helpompi toi-
mia yrityksen johdon asettamien periaatteiden mukaisesti. Liséksi uusien tydntekijoiden pereh-
dyttdminen on tehokkaampaa. Tietoturvan toteutumisen kannalta on olennaista, etta uusi tyon-

tekija omaksuu tietoturvallisuuden vastuut ja velvollisuudet heti tydsuhteen alussa.

Taman tyon tavoitteena oli kehittaa yleiset ja selkeét tietoturvaohjeet, joita voidaan soveltaa
useimmissa yrityksissa. PK-yrityksissa ei usein ole kaytettavissd merkittavia resursseja tieto-
turvan kehittdmiseen, minka vuoksi ohjeiden laadinnassa pyritddn huomioimaan juuri PK-yri-
tysten tarpeet. Tietoturvaohjeet tulee aina raataldida yrityskohtaisesti, joten ohjeiden ei ole tar-
koitus soveltua sellaisenaan yritysten kaytt6on. Yleisten tietoturvaohjeiden tavoitteena on hel-
pottaa yritysten tietoturvatyotd seka lisata kustannustehokkuutta. Yrityskohtaisten ohjeiden

laatiminen valmiiseen kehykseen pohjautuen vahentaa tarvittavia resursseja.



33

6.2 Tietoturvapolitiikan laadinta

Tietoturvaohjeistuksen laatimiseksi on tarpeen luoda yritykselle tietoturvapolitiikka, josta kay
ilmi muun muassa johdon linjaukset seka tyontekijoiden vastuut ja velvollisuudet. Tietoturva-
politikan avulla johto voi osoittaa henkilostolle, etta on sitoutunut kehittamaan tietoturvalli-
suutta yrityksessa. Tietoturvapolitikan laatiminen yhdessa asiakasyrityksen johdon kanssa oli
0sa opinnaytetyon kaytannon osiota.

Tietoturvapolitiikan valmistelussa voidaan Hakalan ym. (2006, 8) mukaan kayttaa apuna val-
mista kehysté, mutta sisalto taytyy tarkentaa yrityksen johdon linjausten mukaiseksi. Asiakas-
yrityksen tietoturvapolitikka laadittiin hankkeen kayttdon valmistellun tietoturvapolitikan poh-
jalta. Tietoturvapolitikan laadinnan yhteydessa yritykseen nimitettiin tietoturvatyéryhma, johon
kuuluu johdon lisaksi muun muassa yrityksen tietoturvavastaava. Tietoturvatyéryhma toimii tie-

toturvallisuuden kehittajané yrityksessa ja osallistui myos tietoturvapolitiikan laadintaan.

Laaksosen ym. (2006, 146-147) mukaan tietoturvapolitikkaa tulee katselmoida sdanndllisesti,
ja sité tulee paivittaa tarvittaessa, esimerkiksi silloin, kun yrityksen prosesseissa tapahtuu muu-
toksia. Asiakasyrityksessa on kaytossa ISO 9001 —laatujarjestelmé, ja laatuasioita hoitaa ul-
koistettu laatupaallikkd. Laatupaallikon kanssa sovittiin, ettéa yrityksen laatukasikirjaan sisally-
tetdan kuvaus tietoturvapolitikasta seka varsinaisen tietoturvapolitikan sijaintipaikka. Laatu-
jarjestelméan yhteydesséa vuosikellosta oli tullut yrityksen johdon kayttama tydkalu. Laatupaalli-
kon ja toimitusjohtajan kanssa keskusteltuamme tulimme siihen tulokseen, etta tietoturvallisuu-
teen liittyvia asioita, kuten tietoturvapolitiikan katselmointi, siséllytetdan vuosikelloon. N&in var-

mistetaan, etta tietoturvapolitiikan katselmointi ja paivitys tulee hoidettua.
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6.3 Tietoturvaohjeiden laadinta

Internetissa on saatavilla useita erilaisia malleja henkildston tietoturvaohjeista. Osa ohjeista on
selkeita ja ytimekkaita, toiset taas laajoja ja yksityiskohtaisia. Naissa kaikissa ohjeissa on kui-
tenkin ongelmana niiden yleisluontoisuus. Tietoturvaohjeiden laatimiseksi tarvitaan tietoa yri-
tyksen kaytannoista ja toimintatavoista, jotta tietoturvaohjeista saadaan tarkoituksenmukaiset
juuri kyseiseen yritykseen. Tietoriskikartoituksen avulla voidaan arvioida, mitkéa ohjeet ovat

kaikkein merkittavimpia tietoturvallisuuden toteutumisen kannalta.

Opinnaytetyon osana oli tuottaa yleisluontoiset henkiloston tietoturvaohjeet, joita voidaan tar-
peen mukaan muokata yrityskohtaisiksi. Palvelutoiminnan tarpeiden perusteella parhaimmaksi
ratkaisuksi katsottiin eraanlaisen ohjepankin laatiminen. Ohjeiden laadinnassa kaytettiin apuna
luotettavien lahteiden, kuten Viestintaviraston ja Valtiovarainministerion linjauksia. Ohjepankki
siséltdd monipuolisesti tietoturvaohjeita, joista voidaan koostaa yrityksen toiveiden ja tarpeiden
mukaiset tietoturvaohjeet. Ohjepankin on tarkoitus toimia palvelutoiminnan tydkaluna, jota voi-
daan paivittda ja laajentaa tarpeiden mukaan. Tietoturvaohjepankin sisallysluettelo on liit-

teessa 2.

Asiakasyrityksen tietoturvaohjeiden laadinnassa huomioitiin yrityksen nykyiset kaytannét seka
johdon linjaukset. Toiveena oli, etta ohjeet pidettaisiin selkeédna ja melko lyhyena. Tarvittaessa
yksityiskohtaisempia ohjeistuksia annettaisiin tyontekijdille henkilokohtaisesti. Taman vuoksi
ohjeisiin ei siséllytetty tarkempia perusteluja tai laitekohtaisia ohjeistuksia. Laaditut ohjeet kay-
tiin [&pi yrityksen tietoturvavastaavan kanssa, jotta varmistuttiin ohjeiden sopivuudesta kysei-
seen yritykseen. Asiakasyrityksen tietoturvaohjeiden laadinnassa tuli hyvin esille se, etta ylei-
set ohjeistukset eivat sovi sellaisenaan yritysten kayttoon. Lahes kaikki ohjeet riippuvat yrityk-
sen kaytannoista ja johdon linjauksista. Esimerkiksi etatydhon liittyvéat ohjeistukset voidaan to-
teuttaa laajana erillisené ohjeena. Jos etatyotta ei yrityksessa tehda juuri lainkaan, laajojen oh-

jeistusten laatiminen ei ole tarkoituksenmukaista.
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7 JOHTOPAATOKSET JA POHDINTA

Opinnaytetyon aiheena oli tietoturvallisuuden kehittaminen PK-yrityksissa. Opinnaytetyon toi-
meksiantajana oli CyberWI-tietoturvahanke ja tavoitteena oli laatia asiakasyritykselle tietotur-
vapolitiikka seka kaytannonlaheiset ja selkeat henkiloston tietoturvaohjeet. Liséksi tavoitteena
oli, etta kaytannon tyon pohjalta voitaisiin laatia hankkeen kaytt6on yleinen tietoturvaohjeistus,
jonka avulla ohjeiden laatiminen tulevaisuudessa muissa asiakasyrityksissa olisi helpompaa.
Teoriaosassa kasiteltiin myos EU:n tietosuoja-asetuksen vaikutuksia yleisesti PK-yrityksen na-
kokulmasta, vaikka kaytannon toteutusta paatettiin jatkaa opinnaytetyén ulkopuolella. Opin-
naytetyon tuloksena CyberWI-tietoturvahankkeen asiakasyritys sai tietoturvapolitikan ja hen-
kiloston tietoturvaohjeet. Lisaksi hankkeen kaytt6én muodostui tietoturvaohjepankki, jota voi-
daan laajentaa ja paivittda tarpeen mukaan. Ohjepankki helpottaa hanketyo6ta tulevaisuudessa
asiakasyritysten tietoturvaohjeiden laatimisen osalta.

Tietoturvallisuudesta on vimekadessa aina vastuussa yrityksen johto ja sen tehtavana on maa-
rittaé yrityksen tietoturvallisuuden taso niin, ettd seka sisaiset etté ulkoiset vaatimukset taytty-
vat. Erityisesti pienissa ja keskisuurissa yrityksissa tekninen tietoturva on useiden l&hteiden
mukaan hyvin hoidettu, mutta hallinnolliseen tietoturvaan on kiinnitetty vahemman huomiota.
Tyoni aikana pohdin useaan otteeseen mista kyseinen ilmid johtuu. Tietoturvallisuuden kehit-
tdminen vaatii yritykselta resursseja ja tekninen tietoturva on helppo hoitaa kuntoon esimerkiksi
ulkoistettuna palveluna. Pienten yritysten johdolla on usein valtavasti erilaisia tehtavia, eika
tietoturvaan perehtymiseen ole valttamatta aikaa. Heikko tietoturvatietoisuus voi johtaa siihen,
etté tietoriskeja ei osata ottaa huomioon tai niita ei pideta yritystoiminnan kannalta merkittavina.
Talloin tietoturvallisuuden kehittaminen voidaan helposti luokitella vAhemman térkeaksi

asiaksi.

Tietoturvallisuus on kokonaisuutena erittain laaja ja monet lahteet kasittelevat tietoturvalli-
suutta suurten yritysten tai valtionhallinnon nakékulmasta. Tietoturvallisuuden toteuttaminen
yhtéa korkealla tasolla ei ole PK-yritysten nakokulmasta useinkaan mahdollista eikéa edes tar-
peellista, vaan jo pienilla toimenpiteilla tietoturvatasoa voidaan nostaa merkittavasti. Riittdvan
tietoturvatason varmistamiseksi olisi tarke&a, ettd yrityksen johdolla olisi riittava ymmarrys tie-
toturvallisuudesta. Mielestani pystyin opinnéytetydn toisessa luvussa kasittelemaan riittavan
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kattavasti tietoturvallisuuteen liittyvat maaritelmét ja osa-alueet, tietoturvallisuuden peruskasit-
teiden ja laajuuden ymmartamiseksi. Lakien, standardien ja sopimusten kasittelyssé painotet-
tiin EU:n tietosuojauudistusta aiheen ajankohtaisuuden vuoksi. Kasittelyn nakékulma on yleis-
luontoinen, mutta siitd ilmenee mitka ovat uudistuksen merkittavimmat henkilttietolaista poik-

keavat muutokset.

Tietoturvapolitiikka toimii Laaksosen ym. (2006, 146-147) mukaan pohjana tietoturvallisuuden
toteuttamiselle ja siind kaydaan lapi yleisella tasolla tavoitteet, vastuut ja johdon linjaukset.
Tietoturvapolitiikka voi helposti kuulostaa turhalta dokumentilta, mutta huolellisesti toteutettuna
se on mielestani erittain toimiva tapa kayda lapi ja dokumentoida linjauksia, tavoitteita ja vas-
tuita. Hakalan ym. (2006, 8) mukaan tietoturvapolitiikan laadinnassa voi kayttada kehyksena
valmiita malleja, mutta tietoturvapolitikan sisélto tulee maarittaa yrityskohtaiseksi. Tietoturva-
politikan laadinnassa kaytettiin hankkeen kayttdon aiemmin valmisteltua mallia, mutta sisaltd
muokattiin vastaamaan asiakkaan nakemyksid. Mielestani tdméa oli onnistunut ratkaisu tieto-
turvapolitiikan laadintaan. Valmis kehys auttoi mm. siina, etta kaikki tarpeelliset asiat tulee kay-
tya lapi. En usko, etta tietoturvapolitikasta muodostui liian yleisluontoinen dokumentti, koska

asiat kaytiin huolellisesti lIapi asiakasyrityksen johdon kanssa.

Erityisesti PK-yrityksissa tietoturvallisuuden kehittdmiseen ei useinkaan ole kaytossa merkitta-
vid resursseja. Taman vuoksi on valttamatdnta kohdistaa ne oikein. (Porvari 2012, 97.) Va-
haisten resurssien kohdistamisessa auttaa esimerkiksi suojattavan paaoman tunnistaminen
seka riskienhallinta. Naiden toimenpiteiden suorittaminen pitdisi mielestani hoitaa yrityksen si-
salla, koska yrityksen kriittisten toimintojen ja prosessien hyva tunteminen on valttamatonta.
Ulkopuolinen taho voi tietysti ohjeistaa esimerkiksi tietoriskien laajuudesta, jotta riskeja osa-
taan huomioida mahdollisimman monipuolisesti. PK-yrityksille suunnatun riskienhallintasivus-
ton mukaan riskien pienentdminen ei valttdmatta vaadi merkittavia resursseja. Tietoturvaris-
keihin liittyvia suojaustoimenpiteitd ovat esimerkiksi tyontekijéiden toiminta seka tekniset rat-
kaisut (Suomen Riskienhallintayhdistys). Keréatyn teoriatiedon pohjalta uskallan vaittaa, etta
henkildston ohjeistaminen ja ohjeiden noudattamisen seuraaminen ovat tarkeimpid keinoja,

joilla voidaan pienentaa tietoturvariskeja.

Suurimmat vaikeudet opinndytetyon tekemisen aikana liittyivat aiheen rajaamiseen. Tietotur-

vallisuus on aiheena erittain laaja ja se kytkeytyy moniin muihin osa-alueisiin. Tietoturvan ke-



37

hittdminen tulisi yrityksessa toteuttaa asteittain, koska useassa tapauksessa jonkin toimenpi-
teen toteuttaminen vaatii toisen toimenpiteen tekemista. Esimerkiksi tietoturvaohjeistuksen
laatiminen vaatii johdon linjauksia, jotka kasitellddn tietoturvapolitikassa. Tietoturvapolitilkan
laatimisen kannalta on olennaista tunnistaa muun muassa kriittiset prosessit ja liiketoiminnan

kannalta merkittavimmat riskit.

Opinnaytetyon alussa tuntui haasteelliselta, ettad asiakasyritys, jolle tietoturvapolitiikka ja hen-
kiloston tietoturvaohjeet laadittiin, ei ollut minulle entuudestaan tuttu. Mielestéani tietoturvapoli-
tilkkasta ja tietoturvaohjeista saatiin siitd huolimatta laadittua tarpeeksi yrityskohtaiset. Toisaalta
oli hyva, ettéa en tuntenut yritysta tarkemmin, koska tyon tavoitteena oli laatia tietoturvaohjeet,
joita voidaan jatkossa hyodyntda hankkeen palvelutoiminnassa. Jos olisin laatinut tietoturva-
ohjeet itselleni tuttuun yritykseen, en valttamatta olisi osannut tarkastella asiaa sellaisesta na-

kokulmasta, josta olisi ollut tyon tilaajalle hyotya.

Tietoturvaohjeiden laatimisen aikana tasapainoilin laajuuden ja ytimekkyyden vélilla. Laajoissa
ohjeissa voidaan kasitella erilaisia tilanteita tarkasti, ja voidaan myds esittda perusteluita sille,
miksi kyseisen ohjeen noudattaminen on tarke&aa. Vaarana kuitenkin on, etta laajoja ohjeistuk-
sia ei ehdita tai viitsita yrityksessa lukea. Ohjeita laatiessa huomasin, etté ohjeistus lahtee hel-
posti laajenemaan lilkaa, mikéli ohjeen noudattamisen tarkeytta alkaa perustella. Asiakasyri-
tyksen toiveesta ohje pyrittiin pitamaan ytimekkaana "huoneentauluna”. Hankkeen kayttoon
tuleva ohjepankki sisaltda sen sijaan myos perusteita ohjeiden noudattamisen tarkeydelle seka
yksityiskohtaisempia ohjeistuksia. Tulevaisuudessa ohjepankkia tullaan mahdollisesti paivitta-

maan myos laitekohtaisilla ohjeilla.

Herathin & Raon (2009, 21) mukaan tyontekijat noudattavat ohjeita todennakéisemmin, mikali
he kokevat, ettd voivat omalla toiminnallaan edistaa yrityksen tietoturvallisuutta. Ta&man vuoksi
tyontekijoiden tietoturvatietoisuuden lisaaminen on ohjeiden noudattamisen kannalta olen-
naista. Tietoturvaohjeistuksen yhteydessa kehotetaankin usein toteuttamaan tietoturvakoulu-
tus, joka olisi syyta uusia vuosittain. Tietoturvaohjeiden laadinnassa tulisi huomioida se, miten
paljon annetut ohjeet vaikeuttavat tyontehtavien suorittamista, koska se on varmasti merkittava

tekijd ohjeiden noudattamisessa.

Olen opiskeluaikanani usein pohtinut tyontekijéiden suhtautumista muutoksiin seké roolia muu-

toksessa. Joskus tyontekijoiden asenne muutoksiin on kielteinen ja lahtokohtaisesti ajatellaan,
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ettd uuden toimintatavan kayttoonotto on hankalaa. Esimerkiksi tuotannon kehittdmisprojek-
tissa asiantuntija on varmasti ammattitaitoisin henkilo kertomaan muun muassa mitd muutok-
sia vaaditaan, mutta ajattelen kuitenkin, etté jokainen tyontekija on ammattilainen omassa tyos-
saan. Luulen, etta mikali tyontekijat otetaan mukaan esimerkiksi tuotannon kehittamisprojek-
tiin, voidaan uusien toimintatapojen loytamisen liséksi vaikuttaa tyontekijoiden asenteeseen
muutoksen osalta. Sama ajatus voisi toimia myos tietoturvallisuuden kehittamisessa. Tyonte-
kijat Ioytavat varmasti parhaat tietoturvalliset toimintatavat omissa tyotehtavissaan, mikali
heille annetaan siihen mahdollisuus. Tietoturvallisten toimintatapojen |6ytaminen vaatii kuiten-
kin riittavan tietoturvatietoisuuden, jotta ymmartaa tyontekijan toiminnan tarkeyden tietoturval-
lisuudessa. Ohjeiden jalkauttaminen, tietoturvatietoisuuden lisd&minen ja tyontekijoiden asen-

teet ohjeiden noudattamisessa olisivat mielenkiintoisia jatkotutkimusaiheita.

Mielenkiintoisinta opinnaytetydprojektin aikana oli tietoturvaan liittyvien asioiden implemen-
tointi olemassa olevaan laatujarjestelmééan. Tietoturvallisuus voidaan usein kasittad osaksi
tuotteen tai palvelun laatua. Tietoturvallisuutta kasitteleva 1ISO27001 -standardi ja laatua kasit-
televa ISO9001 —standardi sisaltavat useita samankaltaisia kohtia ja hallintatydkaluja. Seka
laadunhallinnan etté tietoturvajohtamisen yhteydessa puhutaan esimerkiksi riskien- ja jatku-
vuudenhallinnasta, vuosikellosta ja PDCA-mallista. Opinnaytetyon tekemisen aikana herasi ky-
symys siita, onko tietoturvallisuuden ja laadun hallinta jarkeva pitaa pienemmissa yrityksissa
erillisind osa-alueina vai voisiko niita jarkevasti yhdistaa. Laaksonen ym. (2006, 112-114) to-
teaa, etta yhteisen hallintajarjestelman avulla on mahdollista sdéstaa resursseja, mutta sen
toteuttaminen vaatii aina yrityskohtaista tarkastelua. Mielestani tietoturvapolitiikan liittdminen
osaksi laatujarjestelmaa seka sen paivittdmisen liittdminen osaksi vuosikelloa olivat asiakas-
yrityksesséa erittdin toimivia ratkaisuja. Erityisesti PK-yrityksissd on mielestani jarkevaa hyo-
dyntda johdolle tuttuja hallinnan tytkaluja seka hoitaa hallinnolliset toimenpiteet keskitetysti,
jotta kokonaisuuden hallitseminen on helpompaa. Tietoturvallisuuden hallinnan liittdminen laa-
tujarjestelmaan laajemmassa mittakaavassa olisi hyodyllinen ja mielenkiintoinen jatkotutki-
muskohde. Voitaisiinko implementoinnilla saada aikaan se, etta laadun lisdksi myos tietotur-
vallisuus olisi yhd useammassa yrityksessa osa jokapaivaisia toimintaa ja tyontekijoiden toi-

mintatapoja?

Tuotantotalouden opiskelijana minulla ei ollut juurikaan pohjatietoa tietoturvallisuudesta ennen
opinnaytetydn aloittamista. Opinnaytetyon tekemisen aikana tietoturvatietouteni kasvoi merkit-

tavasti, ja luulen, ettd oppimistani tiedoista on minulle tulevaisuudessa erittain paljon hyotya.
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Tietamyksen lisaantymisen ohella erittain tarke& oppimani asia oli se, mista tietoa I6ytaa. Mo-
net asiat varmasti unohtuvat, jollei niita paivittain tarvitse ja lisaksi tietoturva muuttuu teknolo-
gian kehityksen my6ta. Jatkossa osaan kuitenkin etsia tietoturvaan liittyvaa tietoa luotettavista

l&hteista ja ymmarran tietoturvallisuuden laajuuden ja kokonaisvaltaisuuden.

Saatujen tulosten perusteella voidaan mielestani todeta, etta opinnaytetyodlle asetetut tavoitteet
saavutettiin Kiitettavasti. Opinnaytetyo toteutui kesalomista aiheutuneista viivastyksista huoli-
matta aikataulun mukaisesti. Tietoturvaohjepankki taytti hankkeen tarpeet yleisesta tietoturva-
ohjeistuksesta ja asiakasyritykselle laaditut dokumentit parantavat tietoturvallisuuden tasoa ja
helpottavat tietoturvan jatkokehitysta. Asiakasyritykselle laaditun tietoturvapolitikan sisallys-

luettelo on liitteessa 1 ja tietoturvaohjepankin sisallysluettelo liitteessa 2.

Kaiken kaikkiaan opinnaytetyén tekeminen oli opettavainen prosessi, eikéd sen loppuun viemi-
nen olisi ollut mahdollista ilman Filosofian Maisteri Anita Rattyan asiantuntevaa ohjausta ja

tukea opinnaytetydn aikana eteen tulleiden haasteiden selvittdmisessa.
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