Henna Ahoranta

VERKKOSIVUN TIEDONHARAVOINNIN AUTOMATISOIMINEN

Case: EnergiaGuru

Opinnaytetyo
CENTRIA-AMMATTIKORKEAKOULU
Sahkotekniikan koulutusohjelma
Huhtikuu 2017



¢ Centria

ANMNMATTIKORKEAKOULU

TIHVISTELMA OPINNAYTETYOSTA

Centria- Aika Tekija/tekijat
ammattikorkeakoulu Huhtikuu 2017 Henna Ahoranta

Koulutusohjelma
Sahkotekniikka

Tydn nimi

VERKKOSIVUN TIEDONHARAVOINNIN AUTOMATISOIMINEN. Case: EnergiaGuru
Tyon ohjaaja Sivumaara

Hannu Puomio 33+6

Tyobelaméaohjaaja
Virve Sorvoja

Tyobssa tutkittiin datan hakemista verkkosivulta PHP-ohjelman avulla. Haetusta datasta etsittiin tarvit-
tavat tiedot ja ne tallennettiin omaan tietokantaan. Tyossé tutkittiin myos ohjelman ajastusta.

Teoriaosassa esiteltiin verkkosivun tietoharavointia, séannéllisia lausekkeita, PHP-ohjelman muodos-
tamisessa tarvittuja luokkakirjastoja seka ajastusmahdollisuuksia. Liséksi esiteltiin apuna kéytettya Wi-
reshark-ohjelmaa seka sen hyddyntdmista oikeanlaisen HTTP-pyynnén muodostamisessa ja ohjelman
toiminnan tutkimisessa.

Ké&ytannon osassa ohjelma toteutettiin PHP:114. Aluksi HTTP-viestejd analysoitiin Wiresharkilla ja luo-
tiin sen pohjalta HTTP-pyyntd PHP/CURL-kirjaston avulla. Palvelimelta vastaukseksi saatua tekstia
kasiteltiin sopivaan muotoon ja eroteltiin halutut arvot saannéllisten lausekkeiden avulla. Suodatettu
data l&hetettiin tietokantaan ja testattiin tehtdvan ajastusta.

Lopuksi pohdittiin mahdollisia parannuskohtia seka esitettiin parannus- ja jatkokehitysehdotuksia oh-
jelman kaytettavyyden, luotettavuuden ja konfiguroinnin parantamiseksi.

Osa opinnaytetydn liitteistd on jatetty pois julkisesta versiosta.

Asiasanat
Automatisointi, cron, cURL, HTTP, MySQL, PHP, regex, web scraping, sadannolliset lausekkeet, teh-
tavan ajastaminen, tietokanta, webharavointi.




¢ Centria

UNIVERSITY OF APPLIED SCIENCES

ABSTRACT
Centria University Date Author
of Applied Sciences April 2017 Henna Ahoranta

Degree programme
Electrical Engineering

Name of thesis
AUTOMATION OF WEB SCRAPING. Case: EnergiaGuru

Instructor Pages
Hannu Puomio 33+6
Supervisor

Virve Sorvoja

The purpose of the thesis was to build a PHP script that could scrape data from a web page, extract the
needed information from the data, insert the information into a database and automate the process to be
executed once a day.

In the theoretical part web scraping, regular expressions, useful libraries and functions for constructing
the PHP program and job scheduling options were studied. In addition, the packet analyzer program
Wireshark, and how to use it for examining HT TP messages was introduced.

In the practical part a PHP script was written. At first, HTTP messages were analyzed with Wireshark
and then an HTTP request was constructed with PHP/CURL library. The server’s response was pro-
cessed and filtered with regular expressions. Filtered data was inserted into the database and job sched-
uling was tested.

Finally, some ideas to improve and further develop the usability, reliability and configuration of the
PHP script were discussed.

Key words
Automation, cron, cURL, database, HTTP, job scheduling, MySQL, PHP, regex, web scraping.




KASITTEIDEN MAARITTELY

Cron
cURL

DNS

GNU GPL-lisenssi

HTML

HTTP

MySQL
Pakettianalysaattori
Palvelin

PHP

Regex

Skripti

Saanndlliset lausekkeet

TCP

Unix

Unix-pohjaisilla kayttojarjestelmilla kaytettava tehtavanajastuspalvelu
Ohjelmoinnissa kayttava datan lahettdmiseen tarkoitettu kirjasto, joka tukee
useita Internet-protokollia

Domain Name System (DNS). Internet-protokolla, joka huolehtii verkkotun-
nuksien muuttamisesta IP-osoitteiksi

GNU General Puplic License (GPL), vapaiden ohjelmistojen lisenssi. GNU
GPL-lisenssillé julkaistuja ohjelmia saa kuka tahansa ladata, kayttad, kopi-
oida, jakaa ja muokata vapaasti.

Hypertext Markup Language (HTML), Internet-sivujen kirjoittamiseen kay-
tetty kuvauskieli

Hypertext Transfer Protocol (HTTP), WWW-palvelinten ja -selainten kayt-
tama tiedonsiirtoprotokolla

Tietokantaohjelmisto, joka on suosittu erityisesti web-ympéristossa
Tietoliikenteen tutkimiseen kaytettavé tietokoneohjelma

Engl. server. HTTP-pyynt6ihin vastaava osapuoli

PHP: Hypertext Preprocessor, erityisesti web-ympdristossé kaytetty ohjel-
mointikieli

Ks. sadnnolliset lausekkeet

Komentosarja. Ohjelma, jota ei tarvitse kaantaa ennen suorittamista

Engl. regular expressions. Tekstinkasittelytyokalu. Kaytetaan sadnnollisten
merkkijonojen méarittelemiseen

Transmission Control Protocol (TCP), OSI mallissa kuljetuskerroksessa toi-
miva tiedonsiirtoprotokolla (engl. Transport layer)

Unix on laitteistoriippumaton kayttojarjestelma

Verkkosivujen tiedonharavointi

Web-selain

WireShark

Engl. web scraping. Tiedon etsimisté ja poimimista verkkosivuilta
Toimii HTTP-viestinnédssa asiakasohjelmana. Esimerkiksi Internet Explorer,
Google Chrome, Mozilla Firefox

Ks. pakettianalysaattori
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1 JOHDANTO

Opinnaytetyon tarkoituksena oli automatisoida tietokoneella suoritettava tyétehtava. Tyétehtava oli ke-
rata tietoa internetsivulta, eli kyseessa oli web-haravointi. Alun perin tydtehtava suoritettiin siten, etta
tyontekija meni nettiselaimen avulla tietylle nettisivulle, kopioi sieltd valintojensa perusteella muodos-
tetun taulukon, poimi taulukosta tarvitsemansa tiedot ja tallensi ne tietokantaan. Opinnéayteyoni tarkoitus
oli tutkia ja testata, miten tehtava voitaisiin suorittaa PHP-skriptilld kokonaan ilman ihmiskéyttdjan
apua. Ratkaisun oli tarkoitus kyetd toimimaan itsendisesti, eli ohjelman oli tarkoitus kaynnistya auto-

maattisesti ennalta maérattyna ajankohtana paivittain.

Tyoprosessi alkoi web-haravointiprosessiin tutustumalla. Néin saatiin hahmoteltua tyoprosessin kulku,
ja voitiin tutustua tarvittaviin ty6kaluihin ja -menetelmiin. Seuraavassa tyovaiheessa perehdyttiin koh-
desivustoon sekd HTTP-protokollaan. Aluksi taytyi selvittdd, miten palvelimen kanssa kommunikointi
ilman selainta toimii. Oli my6s perehdyttava dynaamisen sisallon muodostumiseen sekd HTTP-paket-
tien analysointiin. Tdman jalkeen siirryttiin tekstin muokkaamiseen ja suodattamiseen saannollisten lau-
sekkeiden avulla seka tietokannan kanssa kommunikointiin. Lopuksi selvitettiin mahdollisia ratkaisuja

tehtavan ajastusta varten.

Kappaleet pyrkivat etenemaan samassa jarjestyksessa kuin itse tyon vaatima prosessi seka siten, ettd
lilkutaan yleisemmista kasitteistd yksityiskohtiin tyon edetessa. Johdantoa ja yrityksen esittelya seuraa-
vat nelja kappaletta esittelevat tyon kulkua sekd tyon toteutuksessa kaytettavia tydomenetelmié seka tyo-
kaluja ja tarvittavia kasitteitd. Naméa luvut muodostavat opinndytetyon teoriapohjan. Seitsémannessa
kappaleessa kaydaan lapi pala palalta kaytannon tyéprosessi. Tassa kappaleessa kerrotaan yksityiskoh-
taisesti, miten ohjelma on koottu ja miten se toimii. Kaytannén osuuden jalkeen pohditaan, millaisia
jatkokehitysmahdollisuuksia toteutetulla ohjelmalla on. Viimeiseksi tehddén vield yhteenveto tyosté ja

pohditaan kehitysmahdollisuuksia.

Tyossa lahteind kéytetty aineisto on suurimmaksi osaksi englanninkielistd. Lahteind on kaytetty muun
muassa ohjelmien, kuten Wiresharkin, cronin ja crontabin, sekd PHP-ohjelmointikielen kayttéohjeita ja
nettidokumentaatioita. Liséksi on hyddynnetty tydn kannalta olennaisia asioita kasittelevaa Kirjallisuutta

sekd Internet-l&hteitd, kuten RFC-standardeja. The Internet Engineering Task Forcen (IETF) on kansain-



valinen organisaatio, jonka tehtdvé on kehitt&d Internetin arkkitehtuuria ja toimintaa. Request for Com-
ments (RFC) -julkaisut ovat IETF:n standardeja, jotka méaérittelevat esimerkiksi Internet-protokollien

toimintaa.



2 SUOMEN ENERGIANEUVONTA OY

Suomen Energianeuvonta Oy on energianeuvontaan erikoistunut yritys, jonka kotipaikka on Alavieska.
Suomen Energianeuvonta Oy tarjoaa EnergiaGuru-palvelua, joka auttaa asiakkaita vertailemaan sahkon
hintaa ja kilpailukykya seka saavuttamaan séastdja energiakuluissa. Palvelu perustuu muun muassa séh-
kdmarkkinoiden hintojen seurantaan ja analysointiin. Energiaguru-palvelukonsepti on saanut tukea Kek-
sintosédéatiolta ja kehityksessa on tehty yhteisty6td Vaasan ja Oulun yliopistojen sekd Centria Ammatti-
korkeakoulun kanssa. Energiaguru-palvelulle on haettu patenttia seka tavaramerkkisuojaa. (Energia-

Guru a.)

Energiagurun asiakkaat ovat yrityksié seké yhteisdja. Esimerkkeind mainittakoon Bittium, UPM, Ojala
Group, Pohjois-Pohjanmaan sairaanhoitopiiri sekd Ylivieskan kaupunki. Asiakkaiden energiankulutus
on useimmiten luokkaa 6-30 GWh vuodessa, mutta myos yli 100 GWh luokan asiakkaita 10ytyy. (Ener-
giaGuru b.)



3 TIEDON HARAVOINTI JA PROSESSOINTI

3.1 Tiedonharavointi

Automatisoitavaa tyotehtavaa on kuvattu kuviossa 1.

Asetetaan
v e halutut Poimitaan v
Siirrytadn . o Erotellaan Léhetetdadn
. valinnat dynaamisesti e
Avataan selain halutulle . sisallosta arvot
, sivulla muodostettu .
sivulle .t halutut arvot tietokantaan
olevaan sisaltd
lomakkeeseen

KUVIO 1. Automatisoitava prosessi

Kyseessé on tiedonharavointiprosessi. Tiedonharavointi, englanniksi web scraping, tarkoittaa tiedon
kerddmista internetsivuilta. Yleensa tietoa kerataan ja kootaan esimerkiksi tietokantaan, josta sitéa voi-
daan kayttaa tai analysoida myohemmin. Tiedonharavointiin k&ytetdan tietokoneohjelmia, mutta sit4
voi tehdd myds kasin. Kasin haravointi onnistuu internetselaimen avulla. Kayttaja siirtyy halutulle si-
vustolle, etsii ja kopioi haluamansa tiedon ja liittdd sen haluamaansa tietokantaan tai tiedostoon. Robo-
tit yleensa kayttavat funktioita tai kirjastoja, jotka mahdollistavat HT TP-viestien lahettdmisen. Paapiir-
teiltd&n robotin suorittama prosessi on sama kuin ihmisen: etsitdan ja kopioidaan haluttu resurssi, ero-

tellaan siitd halutut tiedot ja siirretddn ne tietokantaan.

Tietoa haravoivien robottien odotetaan noudattavan sivustojen robots.txt-tiedostoissa méérattyja saan-

toja. Sivustot voivat robots.txt-tiedoston avulla ilmoittaa, jos ne eivét salli jonkin resurssin kayttoa au-



tomaattisilta prosesseilta. On myos hyva ilmoittaa HTTP-pyynnon otsikkotiedoissa User-Agent-koh-
dassa, ettd kyseessa on robotti. User-Agent-tiedon avulla serveri saa selville, millainen ohjelma, esi-
merkiksi miké selain tai robotti, pyrkii kdyttamaan sivuston sisaltéa. Robottien tulisi ajastaa tiedonha-
ravointitehtdvansa siten, etteivét ne ylikuormita palvelimia. (Glez-Pefia, Lourenco, Lopez-Fernandez,
Reboiro-Jato & Fdez-Riverola 2013.)

3.2 Verkkosivun dynaaminen sisalto

Prosessia automatisoitaessa on lahdettava liikkeelle sivustolle siirtymisestéd seka lomakkeen lahettami-
sestd. Lomakkeen lahettdminen muuttaa sivun siséltod. Tasta voidaan paatella, ettd kyseessa on dynaa-
minen sisaltd. Verkkosivun dynaaminen sisélto on sisaltdd, joka muodostetaan dynaamisesti jonkin
skriptin avulla. Skriptin lopputulokseen voi vaikuttaa esimerkiksi lahetetty lomake, kayttajan identi-

teetti tai aikaleima.

Dynaamisen siséllon muodostumista voidaan tutkia pakettianalysaattoriohjelmalla. N&in saadaan sel-
ville se prosessi, joka piilee selaimen ja palvelimen valilla lomaketta I&hettédessa ja dynaamista siséltod

muodostettaessa.

3.3 Tekstin prosessointi ja saannolliset lausekkeet

Sisallon prosessointi voidaan aloittaa tarkastelemalla, milla logiikalla ihmiskaytt4ja poimii haluamansa
arvot. Kayttaja saattaa etsia esimerkiksi tiettyja asiasanoja, yksikoiden tunnuksia, tiettya tiedostofor-

maatin péatettd tai tietyssd muodossa esiintyvia lukuja tai paivamaaria. Jos sisallosta etsittéisiin tiettyja
arvopareja, kuten tuotteen nimi ja hinta tai lampatila ja viikonpdaiva, voisi olla tarpeen myds maaritella,

miten tiedetaan, mitka arvot kuuluvat yhteen.

Saannollinen lauseke, englanniksi regular expression tai lynemmin regex, on tekstin kasittelyyn tarkoi-
tettu tyokalu. Sédannéllinen lauseke on lauseke, joka méarittdd sadnnot halutulle merkkijonolle. Sité
voidaan kayttaa esimerkiksi tietyt sédnnét noudattavan merkkijonon I6ytdmiseen, kopioimiseen, tarkis-

tamiseen tai korvaamiseen jollain toisella merkkijonolla. Sd&nndllisia lausekkeita tarvitaan muun mu-



assa silloin, kun halutaan etsia esimerkiksi jotain tiettyd sanaa tai vaikkapa lampdtilatietoja pitkésta teks-
tisté tai suuresta madrasta dataa. Esimerkiksi yhteystietolomakkeessa annetun sdhkdpostiosoitteen muo-

don oikeellisuus voidaan tarkistaa sdannéllisten lausekkeiden avulla.

Saannollisia lausekkeita muodostaessa on térked tutkia seka kohdetekstia ettd haluttuja osumia ja pyrkia
tunnistamaan niista tiettyja saanndnmukaisuuksia. Tarkeda on tunnistaa sadnnonmukaisuuksia, jotka
erottavat halutut osumat muusta tekstista. Hyodyllisia sédnnonmukaisuuksia voi tilanteesta riippuen olla
esimerkiksi numeroiden, kirjainten tai muiden merkkien maara tai jarjestys tai tietyn merkin tai merkki-
jonon esiintyminen. Sd&dnndnmukaisuuksia pyritddn taman jalkeen kuvaamaan saannéllisen lausekkeen

mukaisella syntaksilla.

Saanndlliset lausekkeet voivat myos sisaltda niin kutsuttuja alilausekkeita. Alilausekkeet eroavat paa-
lausekkeista siten, ettd otetaan huomioon lauseketta vastaavia osumia etsittdessd, mutta niita ei valtta-
maétté sisallytetd palautettavaan tulokseen. Alilausekkeet voivat esiintyd ennen tai jalkeen varsinaisia
paalausekkeita, tai niiden sisalla. Esimerkiksi sadnndllinen lauseke (?<=foo)bar (?=foo) Siséltad
sekd paalauseen bar, ettd ennen ja jalkeen padlausetta esiintyvat alilausekkeet (2<=foo) ja (?=foo0).
Tama sédanndllinen lauseke etsisi tekstista kohdan, jossa esiintyy tekstijono foobarfoo, mutta tulostaisi
pelkéstdan sanan bar. Vaikka alilausekkeiden tuloksia ei tulosteta, on niiden silti endottomasti taytyt-
tava. Osumaa ei tulisi, jos tekstista l10ytyisi vain sana bar tai foobar tai barfoo, vaan osuman saamiseksi

kaikkien lausekkeiden ehtojen tulisi tayttyéa taysin.

Saannollisié lausekkeita suunniteltaessa on hyva ottaa huomioon maarittelyn tarkkuus. Saannéllisen lau-
sekkeen tarkkuus tai epatarkkuus voi vaikuttaa esimerkiksi tarkistusnopeuteen seké siihen, kuinka hyvin
osumat vastaavat haluttua lopputulosta. Liian 16yhasti mééritellyn lauseen lopputulokseen voi epé-
huomiossa joutua véaria osumia. Hyvin tarkasti mééritellyn lauseen kohdalla lauseen ymmartdminen ja
vianetsinté voi kdyda hankalaksi syntaksin monimutkaisuuden ja lauseen pituuden takia. Saannollisten
lauseiden muodostamisessa sekd niiden suoritusnopeuden ja tarkkuuden tutkimisessa voidaan kayttaa

apuna esimerkiksi osoitteesta https://regex101.com/ |0ytyvaa Regular Expressions 101 -applikaatiota.

3.4 Tietokantaan lisddminen

Kun haluttu arvot on eroteltu, voidaan ne siirtdd tietokantaan. Tassa tyossa PHP-skripti suunniteltiin

valmiin MySQL-tietokannan paalle. MySQL on erityisesti web-ympéristossa suosittu relaatiotietokanta,


https://regex101.com/

joka on saatavilla vapaalla GNU GPL-lisenssilla (MySQL 5.7 Reference Manual 2017). Siirrettdessa
tietoja tietokantaan oli tarkeéé tietdd, mihin tauluihin tietoja oltiin tallentamassa. Lisaksi oli tutkittava ja

otettava huomioon taulujen véliset yhteydet.

Tietoja lisattdessa on hyva ottaa huomioon kuinka usein tietoa tallennetaan, kuinka paljon ja kuinka
kauan tietoa séilytetadan seké kuinka paljon tietoa kertyy tietokantaan. Esimerkiksi mikali tietokannassa
haluttaisiin séilyttaa vain viimeisin tieto, olisi tarpeen automatisoida tietojen syottamisen lisaksi myos

vanhojen tietojen poistaminen.

3.5 Tehtavan ajastus

Viimeinen osa tiedonharavointiprosessin automatisointia on tehtavén ajastaminen. Tarkoituksena oli tut-
kia, miten tiedonharavointiprosessi voitaisiin suorittaa haluttuun aikaan ilman, etta k&yttajan tarvitsisi
sitd erikseen k&ynnist&a halutulla hetkelld. Tehtdvénajastuspalvelu on ohjelma, joka laukaisee tietyn teh-

tdvan maarattyna ajankohtana automaattisesti.



4 WIRESHARK JA HTTP-PYYNTOJEN TUTKIMINEN

Tassa tydssa haluttiin automatisoida tehtéva, jonka ihminen oli aikaisemmin tehnyt késin. Tehtéva teh-
tiin siten, ettd henkilé navigoi internetselaimen avulla tietylle nettisivulle, asetti siell& pudotusvalikosta
haluamansa valinnat ja poimi sen jalkeen sivulta valintojensa perusteella muodostetun taulukon. Nyt
haasteena oli suorittaa sama tehtava ilman hiiren klikkauksia ja visuaalista selainta. Wireshark-ohjelmaa
voitiin kdyttad apuna, jotta saatiin selville, minkalaista selaimen ja palvelimen kdyma tiedonvaihto to-

della oli.

Tutkittava prosessi oli:

1. Siirrytd&n haluttuun nettiosoitteeseen
2. Asetetaan halutut valinnat pudotusvalikoilla seka valintaruudulla

3. Sivu péivittyy valintojen mukaan, saadaan haluttu taulukko nakyviin

Protokollatason viestien tarkasteluun voidaan kéyttaa pakettianalysaattoria. Pakettianalysaattorin avulla
voidaan tarkastella, mitd viesteja selaimen ja palvelimen vélilla liikkuu. Kun I6ydetdén se selaimen la-
hettdma pyyntd, johon palvelin vastaa halutulla tavalla, voidaan muodostaa samanlainen HTTP-pyynt0
PHP:n client URL -kirjaston avulla. Toisin sanoen tarkastellaan ja analysoidaan haluttua lopputulosta ja
ldhdetaan sen jalkeen selvittamaan, miten samanlainen lopputulos voitaisiin saada aikaan. Taté lahesty-

mistapaa kutsutaan takaisinmallinnukseksi.

4.1 HTTP-protokolla

HTTP on tietoliikenteen késitemallissa applikaatiotasolla toimiva tiedonsiirtoprotokolla. Sen tarkoitus
on siirtdé applikaatiodataa. HTTP-protokollan mukaisessa kommunikaatiossa asiakasohjelma, englan-
niksi “client”, eli esimerkiksi verkkoselain, lahettdé palvelimelle HTTP-pyynndn. Selaimen lahettamésté
HTTP-pyynnosta kéy ilmi esimerkiksi, mille url-osoitteelle pyyntd on tarkoitettu. Liséksi pyynt0 voi
pitad sisallaén esimerkiksi tiedon asiakasohjelmasta, eli "User-Agentista”. Pyyntotyyppeja on olemassa
useita erilaisia, joista GET ja POST ovat kyseessé olevan tiedonharavointiprosessin kannalta tarkeim-

mat. GET-pyynnéilla selain hakee muun muassa sivuston ldhdekoodin seka sivulla nakyvat kuvat.



POST-pyynnot taas liittyvéat usein esimerkiksi lomakkeisiin. Niille on ominaista, ettd asiakasohjelman
on lahetettdva kohdesivustolle jotain tietoja, kuten esimerkiksi lomake vastauksineen. POST-pyynnon
sisélto voi olla tyypiltaan vaikkapa application/x-www-form-urlencoded, joka nimensa mukaisesti sisél-

tad parametrina url-koodatun lomakkeen. (RFC7231 2014.)

Palvelin vastaa selaimen l&hettamiin pyynt6ihin asianmukaisilla, HTTP-protokollaa noudattavilla, vas-

tauksilla. Yleisesti HTTP-vastaukset voidaan jakaa viiteen luokkaan statuskoodin ensimmaéisen numeron

perusteella.
1xx Pyynto vastaanotettu, jatketaan prosessia
2XX Pyyntd vastaanotettu, ymmarretty ja hyvéaksytty onnistuneesti
3xx Pyynt6 uudelleenohjattu
4xx Pyynt64 ei voitu tayttad asiakaspuolen virheen takia
5xx Pyyntod ei voitu tayttaa palvelinvirheen takia

TAULUKKO 1. HTTP-vastauskoodit (RFC7231 2014.)

HTTP 200 tarkoittaa sit4, ettd haluttu sisaltd 16ytyi ja se pystyttiin toimittamaan. Viesti siséltdd pyyntoa
vastaavan sisallén. HTTP 404 on yleinen virheilmoitustyyppi, ja se tarkoittaa, ettei pyynnon mukaista
sisaltéa 10ytynyt, eika sitd nain ollen pystytty toimittamaan. HTTP-vastauksen sisaltétyyppejé ovat esi-
merkiksi text/html ja text/css, jotka siséltdvat koodia tai GIF ja PNG, jotka siséltavat kuvia. (RFC7231
2014.)

HTTP-protokolla toimii yksinkertaisimmillaan siten, ettd user agent, eli kayttaja, lahettdd palvelimelle
jonkin pyynnon ja palvelin vastaa siihen. Kuvassa 1 on esitetty asiakasohjelman lahettdma yksinkertai-
nen GET-tyyppinen pyynto seka palvelimen lahettdma 200 OK -vastaus. Asiakkaan pyynndn ensimmai-
seltd rivilta kay ilmi, ettd pyynnon tyyppi on GET, haluttu tiedosto on hello.txt sek& kéytetty protokolla
on HTTP/1.1. Seuraavalla rivilla annetaan tieto user agentista, eli asiakkaan kayttdmasta ohjelmasta.
Tassa esimerkissé asiakas on kéayttanyt pyynndn tekemiseen curl- ja libcurl-kirjastoja. User Agent voisi
myos olla esimerkiksi hakurobotti, kuten Googlen Googlebot, tai tavallisen ihmiskayttajan kayttaméa
selain, kuten Google Chrome tai Mozilla Firefox. Pyynnén kolmannella rivilla maéritellaan, missé osoit-
teessa olevalla palvelimella haluttu tiedosto sijaitsee. Vastausviestissa maaritelladn muun muassa proto-
kolla ja vastauksen tyyppi, paivamaara, palvelin, sisallon pituus seké sisallon tyyppi. Viimeinen rivi on

asiakkaan pyynt0a vastaava sisalto, eli hello.txt tiedoston siséltdma teksti.
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Client request:

GET /hello.txt HTTP/1.1

User-aAgent: curl/7.16.3 libcurl/7.16.3 OpenSSL/@.9.71 z1ib/1.2.3
Host: www.example.com

Accept-Language: =n, mi

Server response:

HTTP/1.1 280 OK

Date: Mom, 27 Jul 2809 12:28:53 aGMT

Server: Apache

Last-Modified: Wed, 22 Jul 2089 19:15:56 GMT
ETag: "34aa387-d-1568eboa”

Accept-Ranges: bytes

Content-Length: 51

Vary: Accept-Encoding

Content-Type: text/plain

Hello World! My paylead includes a trailing CRLF.

KUVA 1. Yksinkertainen esimerkki HTTP-pyynnosta ja -vastauksesta (RFC7230 2014.)

4.2 Wireshark-pakettianalysaattori

Wireshark on tietokoneohjelma, jota kaytetdan verkkoviestinnan tutkimiseen. Wiresharkin avulla péas-
tdédn ndkemaan verkon eri rajapintojen kautta kulkevaa tietoliikennettd, kuten TCP-, DNS- tai HTTP-
protokollien mukaisia viestej4. Tallaista ohjelmaa kutsutaan pakettianalysaattoriksi. Wireshark on avoi-
mella GNU GPL-lisenssill& lisensoitu, eli niin sanottu avoimen l&hdekoodin ohjelmisto. Sen saa ladattua
jasité paasee kayttdmaan kuka tahansa taysin ilmaiseksi. Se toimii muun muassa Windows-, Linux-, OS
X- ja UNIX-kayttojarjestelmilld. Sitd voidaan hyddyntad esimerkiksi tietoliikenteen analysoinnissa,

opetuksessa, vianetsinnassa seké tyokaluna kehitystydssa. (Wireshark User’s Guide 2014.)

Kuvassa 2 nédkyy Wireshark-ohjelman perusndkyma. Nakymasta l1oytyy ylhaalta alaspéin valikko, tyo-
kalupalkki, rajauspalkki, pakettilistapaneeli, paketin tiedot-paneeli seka statuspalkki. TyGkalupalkista
I6ytyvat muun muassa hainevan muotoinen aloituspainike sekéd stop-painike, joiden avulla menossa
oleva nauhoitus voidaan lopettaa ja aloittaa uusi nauhoitus. Rajauspalkissa olevaan tekstikenttdan voi-
daan eritelld halutut protokollat. Nauhoitusndkyma on lista kaikista nauhoitetuista paketeista. Listalta
kay ilmi paketin numero, aika, l&hettdjan osoite, vastaanottajan osoite, paketin protokolla, paketin pituus

sekd muuta informaatiota. Muu informaatio voisi esimerkiksi HTTP-protokollan tapauksessa siséltaa



11

tiedon pyynnon tyypisté ja siséllon tyypistd. Paketin tietoja voidaan tarkastella pakettilistan alapuolella.
Paketti, jonka tietoja halutaan tarkastella, valitaan klikkaamalla haluttua pakettia pakettilistalta. Tieto-

paneelin avulla voidaan tarkastella kaikkia paketin sisaltamia tietoja.

M to-netflix-problems-2011-07-06.pcap - [m| X
File Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tocls  Help
Am:® Res=FeEEaaan
|ﬂ |Appl'-r' a display filter ... <Ctrl-/> ’ | '] Expression... +
Mo. Time Source Destination Protocal Length Info
343 65.142415 192.168.8.21 174.129.249.228 TCP 66 48555 —+ 8@ [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSval=491519346 TSecr=551811827
344 £5.142715 192.168.0.21 174.129,249,228 HTTP 253 GET /clients/netflix/flash/application.swf?flash_version=flash_lite_2.1&v=1.5&nr
345 65.230738 174.129.249,.228 192.168.0.21 TCP 66 88 - 48555 [ACK] Seq=1 Ack=188 Win=6864 Len=@ TSval=551811858 TSecr=491519347
346 65.248742 174.129.249,228 192.168.0.21 HTTP 828 HTTP/1.1 382 Moved Temporarily =
347 65.241592 192.168.0.21 174.129.249.228 TCP 66 48555 + 8@ [ACK] 5eq=183 Ack=763 Win=7424 Len=@ TSval=491519446 TSecr=551811852
-+ 348 65.242532 192.163.0.21 192.168.8.1 DNS 77 standard query 8x2188 A cdn-@.nflximg.com
+— 349 65.27657@ 192.163.0.1 192.168.8.21 DNS 489 Standard query response @x2188 A cdn-@.nflximg.com CNAME images.netflix.com.edge
358 65.277992 192.168.0.21 63.80.242.48 TCP 74 37863 + 8@ [SYN] Seq=8 Win=5848 Len=8 M55=146@ SACK_PERM=1 TSval=491519482 TSecr |
351 65.297757 63.80.242.48 192.168.08.21 TCP 74 88 = 37863 [SYN, ACK] Seq=@ Ack=1l Win=5792 Len=@ M55=1468 SACK_PERM=1 TSval=329% ]
352 65.298396 192.168.0.21 63.80.242.48 TCP 66 37863 + 88 [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSval=491519582 TSecr=3295534138 =1
353 65.298687 192.168.8.21 63.80.242.48 HTTP 153 GET fus/nrd/clients/flash/81454@.bun HTTP/1.1
354 65.318738 63.80.242.48 192.168.8.21 TCP GG 88 = 37863 [ACK] Seq=1 Ack=88 Win=5792 Len=8 T5val=3295534151 TSecr=491519583
355 65.321733 63.80.242.48 192.168.8.21 TCP 1514 [TCP segment of a reassembled PDU] I
£ >
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) A

Ethernet II, Src: Globalsc_@@:3b:@a (f@:ad:4e:88:3b:8a), Dst: Vizio 14:8a:el (80:19:9d:14:Ba:el)
Internet Protocol Version 4, Src: 192.168.8.1, Dst: 192.168.8.21
User Datagram Protocol, Src Port: 53 (53), Dst Port: 34836 (34836)
¥ Domain Name System (response)
Request In: 348
[Time: @.8343352@@ seconds]
Transaction ID: @x2188
Flags: @xdlse Standard query response, No error
Questions: 1
Answer RRs: 4
Authority RRs: 9
Additional RRs: 9
¥ Queries
cdn-8.nflximg.com: type &, class IN
Answers
Authoritative nameservers v

@022 @@ 15 @@ 35 54 4 @1 c7 53 3f B 81 50 6@ @1 ...5.... . E: . ~
@ @4 B2 B0 B2 89 @5 63 64 Ge 2d 3@ @7 Ge 66 6C  ....... c dn-2.nfl
78 60 6d 67 83 63 6F 6d 8@ B0 81 B8 1 B BC BB Ximg.COm ........
@5 @@ @1 BB BB 85 29 B2 22 B6 69 6d 61 67 65 73 ...... y. ".images
87 Ge 65 74 66 6c 69 78 @3 63 6f 6d @9 65 64 67  .netflix .com.edg
55 73 75 60 74 65 @3 Ge 65 74 8@ c@ 2f @B 85 B8  esuite.n et../...

0 7 Identification of transaction {dns.id), 2 bytes Packets: 10299 - Displayed: 10299 (100.0%) - Load time: 0:0.182 || Profie: Default

KUVA 2. Wiresharkin perusnakyma (Wireshark User’s Guide 2014.)

Nauhoitettuja paketteja voidaan rajata protokollan mukaan. Rajaus voidaan tehda joko ennen nauhoi-
tuksen aloittamista, nauhoituksen aikana tai nauhoituksen jélkeen. Protokollan rajaaminen olisi jarkevaa
esimerkiksi silloin, kun ollaan kiinnostuneita tarkastelemaan vain tietyn protokollan tiedonvaihtoa. Wi-
reshark nauhoittaa kaikkea halutun rajapinnan kautta kulkevaa litkennetté. Yleensd normaalia internet-
selailua nauhoittaessa paketteja tulee todella suuria méaria lyhyessa ajassa lukuisilta protokollilta. Tal-

16in esimerkiksi haluttuja HTTP-viesteja voi olla ty6las etsid kaikkien pakettien joukosta.
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5 TYOSSA KAYTETYT OHJELMOINTIKIELET JA KIRJASTOT

5.1 PHP

PHP: Hypertext Preprocessor (PHP) on komentosarjakieli eli skriptikieli. Toisin kuin ohjelmointikielia,
komentosarjakielia ei tarvitse kd&ntd4 ennen suorittamista, vaan niité tulkitaan sitd mukaan, kun ohjel-
maa suoritetaan. PHP:td kdytetadn erityisesti web-ymparistossa dynaamisen sisallén luonnissa ja palve-

linpuolen komentosarjakielend, mutta sitd voidaan kayttdd myos web-ympériston ulkopuolella.

PHP/CURL

CURL, eli client URL, on kirjasto, jonka avulla PHP-kielessa voidaan muodostaa ja suorittaa muun mu-
assa HTTP-protokollan mukaisia pyyntdja. CURL ei kuulu PHP:n ytimeen, vaan se pitaa erikseen k&én-

t&4, jotta sen voi ottaa kayttoon.

resource curl_init ([ string $url = NULL ]) Aloittaa uuden cURL-istunnon.

bool curl_setopt ( resource $ch , int $option , Asetetaan halutut tiedot cURL-yhteydelle. Hyo-

mixed $value ) dyllisia valintoja ovat muun muassa:
- CURLOPT_POST Asettaa HTTP-pyynnon tyypiksi POST.
- CURLOPT_POSTFIELDS POST-pyynnon sisaltamé data.
- CURLOPT_RETURNTRANSFER Palvelimelta saatu vastaus tallennetaan muuttu-

jaan. llman tata valintaa palvelimelta saatu vas-

taus tulostetaan automaattisesti.

- CURLOPT _URL URL-osoite, jolle pyyntd osoitetaan.
- CURLOPT_USERAGENT Madrittelee tiedon HTTP-pyynnon User-Agent-
kohtaan.
mixed curl_exec ( resource $ch) Suorittaa mééritellyn cURL-istunnon.
void curl_close ( resource $ch ) Lopettaa cURL istunnon ja vapauttaa kaikki re-
Surssit.

TAULUKKO 2. Hyodyllisia PHP/CURL-funktioita (PHP Manual 2017a.)
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urlencode() ja urldecode()

Urlencode()- ja urldecode()-funktioita kdytetddn merkkijonojen url-koodaamiseen ja dekoodaamiseen.
URL-koodaamista kaytetdan, kun merkkijonoja halutaan sisallyttdd URL-osoitteeseen tai halutaan l&-
hettda parametreja sivulta toiselle. Url-koodaaminen voi olla tarpeen esimerkiksi HTTP POST-pyyntda

lahettiessa.

Perl Compatible Regular Expressions (PCRE)

Perl Compatible Regular Expressions, lyhemmin PCRE, on PHP-kirjasto, joka on mahdollistaa saannél-
listen lausekkeiden kayton PHP:114. PCRE:t4 kaytetddn muun muassa tekstin kasittelyyn ja tarkistuk-
seen. PCRE:n saanndllisten lausekkeiden syntaksi muistuttaa Perlin séannéllisten lausekkeiden syntak-
sia. Funktion preg_match() avulla voidaan tarkistaa, 10ytyyko sadnnollista lauseketta vastaavia osumia.
Tarvittaessa osumat voidaan tallentaa array-muuttujaan myéhempaa kayttoa varten. Preg_split()-funktio
jakaa tekstin array-muuttujaan. Jako suoritetaan saannollisté lauseketta vastaavien osumien kohdalta.
Preg_replace()-funktio korvaa sdénndllista lauseketta vastaavat osumat halutulla merkill& tai merkkijo-
nolla. (Schrenk 2012, 50-52.)

Lisaksi on olemassa preg_grep()-funktio, joka ottaa parametreikseen saannéllisen lausekkeen seké koh-
detekstin array-muodossa. Preg_grep() palauttaa kokonaisuudessaan kaikki sellaiset array-elementit,
joista 10ytyi sadnnollista lauseketta vastaava osuma. (PHP Manual 2017c.) Liitteesta 1 kdy ilmi PCRE:n

syntaksi.

Date/Time

Date/Time-funktioita kdytetddn muun muassa paivamaéran ja ajan muotoiluun seka aikaleiman hakemi-

seen palvelimelta.


https://courses.cs.washington.edu/courses/cse190m/12sp/cheat-sheets/php-regex-cheat-sheet.pdf
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mysqli

MySQL Improved Extension, eli mysqli, on PHP:ssa tietokantayhteyksiin kdytettava tydkalu. mysqli ei

kuulu PHP:n ytimeen, vaan se tarvitsee erikseen k&antéd, jotta sen voi ottaa kayttoon.

mysqli::$connect_error Palauttaa viimeisimmaén yhteysvirhesanoman.

mysqli::$error Palauttaa viimeisimman virhesanoman.

mysqli::query Suorittaa annetun kyselylausekkeen.
mysqli_result::$num_rows Tarkistaa, kuinka monta rivia kysely palautti.
mysqli_result::fetch_row Hakee kyselyn tulokset array-elementteihin jaettuna.
mysqli::$insert_id Hakee viimeisimmalla INSERT-kyselylla viedylle tietueelle

generoidun id:n.

mysqli::close Sulkee tietokantayhteyden.

TAULUKKO 3. Hyodyllisia mysqli-kaskyja (PHP Manual. 2017b.)

Uusi mysqgli-yhteys voidaan maaritell& seuraavalla tavalla:
Smysgli = new mysqgli('localhost', 'my user', 'my pass-—

word', 'my db');

5.2 SQL

Structured Query Language (SQL) on kyselykieli, jonka avulla relaatiotietokannoista voidaan hakea,
poistaa tai muuttaa tietoja. SQL-kielessé tietokantaan lisatéén tietoa INSERT-késkyll&. Tietoja voi hakea
SELECT-kaskylla.

- SELECT (halutut kentat) FROM (taulun nimi)
- INSERT INTO taulun nimi(halutut kentat) VALUES (kenttiin syotettavét tiedot)
- WHERE taytettdva ehto

WHERE-kaskylle annetaan jokin looginen ehto, jonka avulla tuloksia halutaan rajata. Esimerkiksi késky
”"WHERE id > 5” hakisi taulusta kaikki tiedot, joiden id-kentan arvo olisi enemmaén kuin 5. (MySQL 5.7
Reference Manual 2017.)
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6 TEHTAVAN AJASTUS

Tehtdavén ajastamisella tarkoitetaan sitd, etté tietty toiminto asetetaan alkamaan itsendisesti tiettyna ajan-
kohtana. Internetissa ajastamiseen kaytetadn yleisesti muun muassa Cronia, joka on Unix-pohjainen
ajastuspalvelu. Ajastuspalvelun kayttd voi olla tarpeellista esimerkiksi silloin, kun jokin yksinkertainen
tehtavé vaatii saanndllista suorittamista, eikd tehtdvan suorittaminen varsinaisesti vaadi ihmisen l&sna-
oloa. Tallainen tilanne voisi olla vaikkapa tiedostojen varmuuskopiointi tai jonkin ohjelman suorittami-

nen. Kummatkin néist4 voidaan hoitaa yksinkertaisella komentosarjakésky!la.

Yksi vaihtoehto PHP-skriptin ajastamiselle on asentaa Cron joko verkkopalvelimelle tai jollekin UNIX-
pohjaista kéyttojarjestelmaa kayttavalle koneelle. Kaikki verkkopalveluntarjoajat eivét kuitenkaan salli
cronin asentamista palvelimelle. Poytédkoneelle asennettu Cron toimii vain silloin, kun kone on paalla,
eli koneen pitdisi olla aina Cron-tehtdvan suorittamisen aikaan kaynnissa. (Ubuntu Documentation,
Community Help Wiki 2016.)

Toinen vaihtoehto on kayttdd verkossa toimivia tehtivanajastuspalveluita (Ubuntu Documentation,
Community Help Wiki 2016), kuten esimerkiksi Cronlessia ja Easycronia. Nama tehtavénajastuspalve-
lut toimivat yleensa siten, ettd niille annetaan cron-skriptin osoite seka mééritelld&n aika, milloin tehtavét
taytyy ajaa. Osa palveluista on ilmaisia, osa maksullisia. Muun muassa Cronlessilla sekd Easycronilla
on olemassa seka maksuton paketti ettd maksullisia paketteja. Paketit eroavat toisistaan muun muassa
cron-tehtavien maarélla, tehtdvien maksimisuoritustiheydelld seka silla, onko sahkoposti-ilmoituksia tai
virheilmoituslistoja saatavilla. Joissain tapauksissa maksuttomien pakettien tilaus taytyy sdannéllisesti

uusia, tai tehtévien ajastettu ajaminen katkeaa.

6.1 Cron ja crontab

Tehtdvénajastus voidaan helposti asettaa UNIX-pohjaiselle kayttojarjestelmélle. Ajastuspalvelu cron
sek& sen hallinnoimiseen tarkoitettu crontab usein kuuluvat kayttojarjestelman oletustykaluihin. Uusi
cron-tehtava voidaan asettaa crontabin avulla terminaalin kautta késkylld crontab -e. K&sky avaa

tekstitiedoston, jossa cron-tehtdvat ja niiden suoritusajankohdat on madaritelty. Tehtdvat merkitéan jo-
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kainen omalle rivilleen. Ensimmaiseksi maaritellaan suoritusajankohta. Aikamaarittelyn jalkeen Kirjoi-
tetaan haluttu k&sky samassa muodossa, kuin se annettaisiin suoraan terminaalissa. Esimerkiksi samalla
koneella sijaitsevan php-skriptin voi suorittaa kaskylldi php -f /polku/haluttuun/tiedos-
toon.php. Listan kaikista asetetuista cron-tehtévista saa nakyviin k&skylla crontab -1. (Ubuntu Do-

cumentation, Community Help Wiki 2016.)

Suoritusajankohta méaritellddn kuvan 3 osoittamalla tavalla. Asteriski, eli *-merkki, tarkoittaa, etta teh-
tava suoritetaan jokaisella kerralla. Viikonpdiva-kohtaan pystytddn méérittelemaan haluttu viikonpaiva
numeroilla 0-7 siten, ettd 0 vastaa sunnuntaita, 1 maanantaita, 2 tiistaita ja niin edelleen. My6s numero
7 vastaa sunnuntaita. Lisaksi voidaan madritell& haluttu kuukausi, pdiva, tunti ja minuutti. Suoritusajan-
kohtia voidaan méaritella useita. Suoritusalue voidaan maaritella joko niin, ettd kaikki halutut arvot lis-
tataan pilkulla eroteltuina tai antamalla lukualue. Lukualue merkitédén erottamalla kaksi lukua toisistaan
véliviivalla. Esimerkiksi = 1-2 * = = tarkoittaisi joka minuutti kello yhden ja kahden vélilla jokaisen
kuukauden jokaisena paivana. Merkitsemall& luvun eteen vinoviiva saadaan maériteltyd suoritusinter-
valli. Esimerkiksi, jos jokin tehtava haluttaisi ajaa jokaisena perjantaina kahdenkymmenen minuutin vé-

lein, merkittaisiin se /20 * * * 5,

* * * * suoritettava komento

[
| | L viikonp&iva (@ - 7) (@ tai 7 = sunnuntai)
| L kuukausi (1 - 12)
' paiva (1 - 31)

tunti (@& - 23)

minuutti (@& - 59)

KUVA 3. Ajan esitysmuoto crontabissa (Linux.fi 2016.)

Tehtévanajastusta voidaan haluta suojata tunnistamalla tehtavan laukaisija. Tehtavan laukaisijan tun-
nistaminen voi olla tarpeen esimerkiksi silloin, kun tehtavan suorittaminen véaaraan aikaan tai vaaran
tahon toimesta olisi haitaksi tehtdvan suorittamiselle. Laukaisijan tunnistamiseen voitaisiin kayttaa esi-

merkiksi tunnistusavainta tai HT TP-protokollan mukaista salausta kéyttajanimell4 ja salasanalla.
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6.2 EasyCron ja Cronless

Easycron tarjoaa yksityishenkildille ilmaista pakettivaihtoehtoa. EasyCronilla maksuttomaan pakettiin
kuuluu 200 Cron-tehtavan suoritusta paivéssé. Tehtavien méaréa ei ole rajoitettu, eli vaikka kaikki 200
ajoa voivat olla eri tehtdvia, tai vaihtoehtoisesti sama tehtavé voidaan ajaa useita kertoja. Esimerkiksi,
jos kaksi tehtdvad ajetaan 20 minuutin vélein, tarkoittaa se 144 tehtévéd, ja jos ajetaan kahdeksan eri
tehtavaa joka tunti, tarkoittaa se 192 tehtdvaa. Minimivali yhden Cron-tehtévan ajolle ilmaisessa pake-
tissa on 20 minuuttia, ja tehtdva aikakatkaistaan, mikali se kestaa yli 5 sekuntia. Mikéli tehtdvéan ajo
epéonnistuu kahdesti, Easycron lopettaa sen ajamisen. Kayttajan on mahdollista nahda lokissa kymme-
nen suoritettua ja kymmenen seuraavaksi suoritettavaa tehtdvaa. Sdhkoposti-ilmoitukset eivét kuulu il-

maiseen pakettiin, ja ilmainen paketti on uusittava kuukauden vélein. (EasyCron.com.)

Cronlessin ilmaisella paketilla Cron-tehtdvia voi asettaa enintdén viisi, ja jokaisen voi ajaa enintédén
kaksi kertaa paivassa. Cron-tehtédvéan ajo lopetetaan, jos se epdonnistuu sata kertaa. Kayttajan on mah-
dollista ndhda ja ladata itselleen virheilmoitusloki, ja palvelun kautta on mahdollista lahettad sahkopos-

tiviesti, jossa ilmoitetaan ajon onnistumisesta tai epdonnistumisesta. (Cronless.com.)
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7 TYON TOTEUTUS

Tassa kappaleessa on kuvattu tydn toteutusta. Prosessi on esitelty pala palalta.

7.1 Tietoliikenteen analysointi WireSharkin avulla

Tehtavanannon mukaan haluttiin hakea sdéhkon porssihintoja NASDAQIn verkkosivuilta. Halutut hinta-

tiedot sijaitsivat osoitteesta www.nasdagomx.com/commodities/market-prices. Sivustoa tarkastelemalla
voitiin huomata, etta halutut hintatiedot I6ytyivat sivulta html-taulukosta. Taulukon siséltavét arvot vaih-
tuivat sivulla olevan lomakkeen mukaan. Lomakkeen avulla valittiin haluttu osakemarkkina, tuotetyypit
seka tuotteet. Lisaksi voitiin maaritelld, ndytetddnko taulukossa vain toteutuneet kaupat, vai naytetd&dnko
kaikille tuotteille hinta siitd huolimatta, oliko niista tehty kauppoja vai ei. Tama maéariteltiin valintaruu-
dun avulla. Koska siséltd muuttui lomakkeen tietojen mukaan, voitiin paatella kyseessa olevan dynaa-
mista sisaltod. Taten taulukkoa ei ole koodattu suoraan lahdekoodiin, vaan se muodostetaan dynaamisen

koodin avulla selaimen l&hettdméan HTTP-pyynndn mukaan.

WireShark-nauhoituksen aloitusajankohdan valitseminen oli hyvin tarke&& analysointiprosessin kan-
nalta. Miké&li nauhoitus olisi aloitettu jo ennen sivulle siirtymistd, olisi siind ollut todella suuri méara
HTTP-paketteja, ja halutun viestinvaihdon Iéytdminen olisi ollut hidasta. Tallaisessa nauhoituksessa
olisi nakynyt esimerkiksi koko sivun ldhdekoodi seka jokaisen yksittaisen kuvan pyynt6- ja vastauspa-
ketit. Tallaiset paketit olisivat olleet tutkittavan asian kannalta taysin merkityksettdmia. Nauhoittaminen
kannatti sen sijaan aloittaa vasta sivun lataamisen jalkeen ja juuri ennen hintatietotaulukon lomakkeen
ldhetysté. Nain saatiin aikaiseksi nauhoitus, jossa oli vain selaimen palvelimelle lahettdmé& POST-pyynt6

ja vastausviestissé pelkké taulukon koodi html-muodossa.

Kuten kuvan 4 nauhoituksesta kady ilmi, selain l&hettdd palvelimelle HTTP/POST-pyynndon muodossa
application/x-www-form-urlencoded.  Pyynnolld  haetaan  resurssia  /webproxy/DataFeedPro-
xyIRC1.aspx. "Host”-kohta kertoo, ettd resurssi sijaitsee palvelimella, jonka osoite on http://www.nas-
dagomx.com/ . Néiden liséksi olennaista on ”Line based text data: application/x-www-form-urlencoded”
-otsikon alta 10ytyvé data. Tamé& data on itseasiassa URL-koodattu HTML-lomake, johon on syotetty

halutut arvot, kuten voidaan havaita kuvasta 6. Kuvista 5 ja 6 voidaan nahda POST-pyynndn parametri


http://www.nasdaqomx.com/commodities/market-prices
http://www.nasdaqomx.com/commodities/market-prices
http://www.nasdaqomx.com/commodities/market-prices
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seké koodattuna ettd dekoodattuna osoitteesta http://meyerweb.com/eric/tools/dencoder/ 16ytyva URL-

koodaimen avulla.

» Transmission Contrel Protocol, Src Port: 39181 (39181), Dst Port: http (88), Seq: 2336, Ack: 44002, Len: 2396
+ Hypertext Transfer Protocol

~ POST /webproxy/DataFeedProxyIRC1.aspx HTTP/1.1\r\n
b [Expert Info (Chat/Sequence): POST /webproxy/DataFeedProxyIRC1l.aspx HTTP/1.1\r\n]

Request Method: POST

Request URI: /webproxy/DataFeedProxyIRC1.aspx

Request Version: HTTP/1.1

Host: www.nasdagomx.com\r\n

User-Agent: Mozilla/5.@ (X11; Ubuntu; Linux x86 64; rv:51.8) Gecko/20180101 Firefox/51.8\r\n
Accept: text/html, */*; g=0.01\r\n
Accept-Language: en-US,en;q=0.5\r\n
Accept-Encoding: gzip, deflate\r\n

Referer: http://www.nasdaqomx.com/commodities/market-prices\r\n

Content-Type: application/x-www-form-urlencoded; charset=UTF-8\r\n
X-Requested-with: XMLHttpRegquest\r\n
Content-Length: 1486\r\n

[truncated] Cookie: s_fid=252E27047598B31A-220FEF94A1FD1612; _ atuvc=5%7C10; _ qca=P@-1077256823-1488806033805; _ga=GAl.2.428732404.1488806034; JSESSIONID=16CACCE
Connection: keep-alive\r\n
\r\n

[Full request URI: http://www.nasdagomx.com/webproxy/DataFeedProxyIRC1.aspx]

[HTTP request 2/4]

Prev request in frame: 7

Response in frame: 65

Next request in frame: 74

-

- Line-based text data: application/x-www-form-urlencoded
[truncated] xmlquery=%3Cpost%3E%0A%3Cparam+name%3D%22Exchange%22+value%3D%22NMF%22%2F%3E%0A%3Cparan+name%30%22SubSystem%s22+value%3D%22Prices%22%2F%3E%0A%3Cparam+n

KUVA 4. Selaimen lahettamd HTTP-pyynto

URL Decoder/Encoder

xmlquery®3D%3CpostE3EXBARICparamt2Bname®3DE22Exchange®22%28valueX3DR2 ZNMFX2 282 FEIERBARICparam®28n
ame#3IDH225ubSystem¥22%20valucik3DX22Pricesi2 2% 2FA3EROARICparam®2@name®3D%22Actionk22%20valus3DH22
GetMarket®22%2FX3IERRARICparam¥2Bname¥3IDE22Market®22%20value®3DE22GITSEIANCEIAENOR22%2FAIEXRAXICDa
ram¥2@name®3D®22inst__ an%22%20valuck3DX22idR2CtpR2CnmE2CTnmE2ChbpX2Capk2ClspX¥2Cspch®2CspchpXk2Chpk2
Clp¥2Ctv®2Crgh2Conexvi2Cstlpr¥2Col B2 Cupck2Cti2Cexfdtd2Cd 1t 20d TER2CEbE22R2FE3ERRARI Cparamb2 @namei
3D%22ext_xslth22%20value®3D¥22nordpool-

w2%2Finst table.xs1%22%2FX3IENOANICparamE20nameX3D¥22empdataf22i28valueX3D¥22TalscB2282FE3ERRARICP
arami2Bname®30%22XPathk22%28valueX3D®822X2FE2FinstR5Bnumber(translate (B40dft¥2C%27 -

H2THR2CH27H27) ) E20%26]1 tHIBRIDR20K2T201T7030BR27H200rK20%4A0d Tt R2BEIDRE2ER2TH2TRSDE22R2FEIERGARICparam
#20name®3D%22ext_xslt_options¥22%20valueX3D®22%22%2FR3IEXQARICparam¥2@name®3DX22ext_xs1lt_notlabel®
22%20value®3DR2 2 nm%2 28 2FEIENOANICparamE2@nameX3D¥22ext xs1t hiddenattrs®22%20value¥3D%22X2CnotX2
Clnot¥2Cispk2Cisck2Cexfdth2Cdlth2CtpRaCd ftE2Ctb%2Ck22X2FE3ERRARICparam®2@nameX3Db22ext_xslt_langk
22%20valuek3Dh22enk22X2FR3EROARICparam®2@namet3D%22ext_xslt tableId®22%208valusi3D®22derivatesNord
icTable®22%2FR3ERQARICparam®2@nameiIDH22ext_xs1lt_tableClass¥22%28value®3D®22tablesorter®22%2F%3ER
BA%3ICparam%2@name®3D22ext_xs1lt marketH22%20valueX3D¥226ITSEIANCEIAENOR2 2% 2FHIERBARICparam%2@nams
X30%22appk22X20valuek3D¥22www . nasdagqomx . com%2FA2Fcommodities®2Fmarket-
pricesk22¥IFX3EXNOARICR2Fposth3E

KUVA 5. POST-pyynndn parametri URL-koodattuna


http://meyerweb.com/eric/tools/dencoder/
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URL Decoder/Encoder

xmlquery=<post:>

<param name="Exchange"™ wvalue="NMF"/>

<param name="SubSystem" value="Prices"/>

<param name="Action" value="GetMarket"/>

<param name="Market" value="GITS:NC:ENO"/>

<param name="inst__an"

value="1id, tp,nm,fnm,bp,ap,1lsp,spch,spchp,hp,lp,tv,rq,onexv,stlpr,oi,upc,t,exfdt,dlt,dft,tb"/>
<param name="ext_ xslt"™ wvalue="nordpool-v2/inst_table.xsl"/>

<param name="empdata" value="false"/>

<param name="XPath" value="//inst[number(translate(@dft,'-","")) &1t;= "2017@388" or @dft = ""]"/»
<param name="ext xslt_options" walue=""/>

<param name="ext xslt notlabel™ walue="fnm"/>

<param name="ext_xslt_hiddenattrs" walue=",not,lnet,isp,isc,exfdt,dlt,tp,dft,th," />

<param name="ext_xslt_lang" wvalue="en"/>

<param name="ext xslt_tableId" wvalue="derivatesNordicTable"/>

<param name="ext xslt_tableClass" wvalue="tablesorter"/:

<param name="ext xslt market" walue="GITS:NC:ENO"/>

<param name="app"” value="www.nasdagomx.com//commodities/market-prices”/:

</post>

KUVA 6. POST-pyynnon parametri URL- dekoodattuna

7.2 HTTP-pyynnon lahettaminen PHP:11&

POST-pyynnon lahettdmiseksi PHP:11a on pystyttdvd méérittelemaan vahintddn kohdesivun URL,
HTTP-pyynnon tyyppi, eli POST, seké se parametri, joka POST-pyynnon valitykselld halutaan lahettaa.
Kaikki ndmé tiedot ovat helposti 10ydettavisséa Wireshark-nauhoituksesta. Nauhoituksen perusteella tie-

dettéén, etta halutut parametrit ovat:

— Kohdesivun URL: /webproxy/DataFeedProxylRC1.aspx
— Pyynnon tyyppi: POST
— POST-pyynnon sisaltd: xmlquery=%3Cpost%... dekoodattuna, kuten kuvassa 6

POST-pyynnon sisalto liséttiin koodiin url-dekoodatussa muodossa, ja se url-koodattiin urlencode()-
funktiolla lahetystd varten. Koodiin voitaisiin lisata myos User-Agent-tieto. User-Agentin ilmoittaminen
ei ole lomakkeen l&hetyksen ja halutun vastauksen saamisen kannalta oleellista, mutta se on kohteliasta.
User-Agentin nimeksi méadriteltiin tdssd “Testbot”. User-Agent -kenttdssd voitaisiin haluttaessa myos

ilmoittaa esimerkiksi url-osoite, josta 10ytyy tietoa botin omistajasta, toiminnasta ja tarkoituksesta. Nas-

dagomx.com-sivuston robots.txt-tiedosto sijaitsee osoitteessa http://www.nasdagomx.com/robots.txt.

Tiedostosta kay ilmi, ettd hakemamme resurssi ei ole roboteilta Kielletty.


http://www.nasdaqomx.com/robots.txt
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» Méaaritellddn kohde-URL
* Mairitelladn HTTP-pyynndn tyypiksi "POST”
* Mairitellddn POST-pyynndll lihetettdva data

Muodostetaan
HTTP-pyynto

Lihetetddn HTTP-
pyynto

— - * Onnistuneen kyselyn vastaus tulee text/html —muodossa
Palvelin [ahettda ysely /

vastauksen » Vastaus sisaltad vain alkuperdisen pyynnon mukaisen

dynaamisen sisallon

Tallennetaan

palvelimen * Vastaus tallennetaan muuttujaan merkkijonona
lahettama vastaus mydhempaa prosessoimista varten
muuttujaan

KUVIO 2. HTTP-pyynndn lahettdminen prosessina

Kuviosta 2 kdy ilmi HTTP-pyynnén lahettdvan funktion toiminta. HTTP/POST-pyyntd muodostettiin
PHP/CURL-kirjaston avulla. Pyynndn tiedot annettiin curl_setopt()-funktion avulla seuraavasti:

curl setopt ($ch, CURLOPT URL, $url); /* kohde-URL */

curl setopt ($ch, CURLOPT USERAGENT, ’'Testbot’); /* User Agentin madrit-
tely */

curl setopt ($ch, CURLOPT POST, 1); /* kyseessda on POST-tyypin pyyntd */
curl setopt ($ch, CURLOPT POSTFIELDS, $data); /* POST-pyynnén sisdaltd */
curl_setopt($ch, CURLOPT RETURNTRANSFER, 1); /* Tallennetaan vastaus-
viesti muuttujaan */

CURLOPT_RETURNTRANSFER-valinnan ansiosta palvelimelta tullut vastaus saatiin tallennettua

muuttujaan mySéhempaa prosessointia varten.

7.3 Halutun informaation poimiminen taulukosta

1 2._Htm| rivien 3. Haluttujen 4, qutemmen ja
. jakaminen hintatiedon
Prosessoimaton . tulosten erottelu .
- taulukkomuuttujan : erottelu halutuista
html-koodi o joukosta .
elementeiksi tuloksista

KUVIO 3. Tiedonerotteluprosessi
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Palvelimelta saatu vastaus oli HTML-muotoinen taulukko. HTML-taulukko ei sellaisenaan kelvannut
tietokantaan tallennettavaksi. Sisalto taytyi prosessoida oikeaan muotoon. Tiedonerotteluprosessi on ku-
vattu kuviossa 3. Yritysta kiinnostivat kaikki kulloinkin saatavilla olevat kuukausittaiset, kvartaali- seké

vuosittaiset ENO- ja SYHEL-alkuiset tuotteet. Tuotenimet noudattivat kaavaa:

1) ENOMJAN-17, ENOMFEB-17, ENOMMAR-17, jne.

2) ENOMQ1-17, ENOMQ2-17, ENOMQ3-17, ENOMQ4-17, ENOMQ1-18, jne.

3) ENOMYR-17, ENOMYR-18, jne.

4) SYHELJAN-17, SYHELFEB-17, SYHELMAR-17, jne.

5) SYHELQ1-17, SYHELQ2-17, SYHELQ3-17, SYHELQA4-17, SYHELQ1-18, jne.
6) SYHELYR-17, SYHELYR-18, jne.

Taulukosta oli eroteltava naiden tuotteiden tuotenimet seké niiden Daily Fix -hinnat tallennusta varten.
Erottelua varten oli muodostettava sdannolliset lausekkeet, joiden avulla voitiin etsid haluttuja tuote-
nimi&. Tuotenimid ja kohdeteksti& tutkimalla ja analysoimalla voitiin havaita tiettyja yhtalaisyyksia ni-

mien valille.

Yksi vaihtoehto olisi luoda kaikki halutut tuotenimikombinaatiot. Tall6in kuukausituotteita varten olisi
tarvinnut date()-funktion ja mktime()-funktioiden avulla maarittad kuluva kuukausi ja seuraavat kuusi
kuukautta sek& oikea vuosiluku. Vuosituotteita varten olisi pitanyt maarittdd kuluva vuosi seka nelja
tulevaa vuotta. Kvartaalituotteiden nimien méaarittdminen olisi ollut kaikista monimutkaisinta. Oikeaa
kvartaalia ei saa suoraan mistadn funktiosta. Kvartaalinumerointi olisi voitu hoitaa vaikkapa if-lauseilla
kuukauden avulla tarkastaen. Mikali kuluva kuukausi olisi tammi-, helmi- tai maaliskuu, olisi kvartaalin
numero 1, jos huhti-, touko- tai kesakuu, olisi kvartaalin numero 2, ja niin edelleen. Mikali viimeisim-
man muodostetun tuotenimen kvartaalin numero olisi 4, tulisi seuraavan kvartaalin numero olla 1, ja
vuosilukua tulisi myos kasvattaa yhdella. Talla tavoin muodostettujen tuotenimien saannéllisten lausek-

keiden maaritelmaét rakennettaisiin PHP-koodissa seuraavalla tavalla:

1) ‘/ENOM’ . $month . ‘-’ . Syear . '/i’,MIsSSd $Smonth ja $year madraytyvat for-
silmukalla alkaen kuluvaa seuraavasta kuukaudesta.

2) ‘/ENOQ’ . Squarter . ’-’ . Syear . ’/’,MIiSS& Squarter ja Syear maaraytyvét if-
lausekkeen avulla kuluvasta kuukaudesta riippuen alkaen seuraavasta alkavasta kvartaalista.

3) ‘/ENOYR-’ . Syear . ’/’,MIissd syear maaraytyy for-silmukalla alkaen kuluvaa seuraa-

vasta vuodesta.



4)

5)

6)

23

’/SYHEL’ . Smonth . ’-’' . Syear . ’/i’,MIiSS4 Smonth ja Syear maaraytyvat for-
silmukalla alkaen kuluvaa seuraavasta kuukaudesta.

" /SYHELQ’ . Squarter . -’ . Syear . ’/’,MIissd squarter maaraytyy if-lausekkeen
avulla kuluvasta kuukaudesta riippuen ja $year méaraytyy for-silmukalla alkaen kuluvasta vuo-

desta.

‘/SYHELYR-’ . S$year . ’/’,Missd $year madraytyy for-silmukalla alkaen kuluvaa seu-

raavasta vuodesta.

joissa
— Smonth muodossa kuukauden englannin kielisen nimen kolme ensimmadista kirjainta
— $year muodossa vuosiluvun kaksi viimeista numeroa
— S$Squarterl,2,3tai4d
— /1 regex-lausekkeen lopussa kertoo, ettei kirjaimien koolla ole merkitysta. Tdamé on tar-
peellista siksi, ettd kuukauden nimi tulee date()- ja mktime()-funktioilta pienilla kirjai-

milla Kkirjoitettuna, ja kohdetekstissd se on Kirjoitettu isoilla kirjaimilla.

Toinen vaihtoehto oli maaritta4 tuotteiden nimet vain niin tarkasti, kuin tarpeen ilman, etta vééaria tuot-

teita tulee valituksi. Parhaassa tapauksessa pystyttéisiin vélttdamaén kuukausien ja vuosilukujen maérit-

tdminen seka kvartaalinumerointi. Syotettd tutkimalla ja koodia testaamalla kévi ilmi, ettd seuraavat

maaritelmat antoivat tismalleen samat hakutulokset, kuin kokonaisten tuotenimien kayttdminen:

* JENOM/’

 JENOQ/’

’ /JENOYR/'

’/SYHEL’ . $month . ’/i’,jossa $month méaraytyy for-silmukan avulla, alkaen seuraa-
vasta kuukaudesta

’ /SYHELQ/'

" /SYHEYR/'

Talla tavoin tarvitsi kayttaa selkeésti vahemman funktioita ja silmukoita seké saannollisia lausekkeita.

Koodista voitiin jattdd pois vuoden maaritys paivamaarafunktioiden avulla, kvartaaleiden maéaritys if-

lausekkeiden avulla seka eri kuukausi-, vuosi- ja kvartaaliehtojen muodostaminen for-silmukoilla. Saén-

nollisten lausekkeiden mééara laski 39:sta yhdeksaan. Tamé vahensi koodin monimutkaisuutta ja helpotti
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luettavuutta. Lisaksi sdannolliset lausekkeet olivat edelleen tarkasti rajattuja eivétka siséltaneet ylimaa-
raistd prosessointia. Ylimaardista prosessointia olisi ollut tuotekoodien loppuosien tarkastaminen.
Prce_grep() ei palauta lauseketta vastaavaa tekstijonoa, vaan koko sen taulukkoelementin, josta osuma
I6ytyi. Osuman loppuosalla ei ole merkitystd, sill4 haluttiin 10ytd4 kaikki yhdistelmat, joilla oli jokin
naista alkuosista. Loppuosien tarkastaminen olisi lisannyt saannéllisen lausekkeen tarkastamiseen kulu-
vaa aikaa, mutta ei olisi juuri parantanut tarkistustarkkuutta. Kaikki sddnnolliset lausekkeet tallennettiin

taulukko-muuttujaan my6hempéaé kéyttoa varten.

Alla oleva esimerkissa nakyy HTML-taulukko, joka oli alun perin tallennettuna string-muuttujaan teks-

tijonona.

<tr id="derivatesNordicTable-NOPENOYR-20" title="ENOYR-20 - Electricity

Nordic DSFuture">
<td name="nm" class="text" style="text-align:left;">ENOYR-20</td>
<td name="bp" class="dec">20.95</td>

</tr>
<tr id="derivatesNordicTable-NOPENOYR-21" title="ENOYR-21 - Electricity

Nordic DSFuture">
<td name="nm" class="text" style="text-align:left;">ENOYR-21</td>

<td name="bp" class="dec">22.49</td>

</tr>

Ennen tietojen rajaamista haluttujen tuotenimien perusteella taytyi html-taulukko muuntaa sellaiseen
muotoon, ettd koodissa olisi helppo tunnistaa tuotenimi ja juuri sille kuuluva hintatieto. Tata varten tar-
vitsi jakaa html-taulukko osiin riveja merkitsevien <tr>-tunnisteiden perusteella. Tehtava voitiin suorit-
taa hyvin yksinkertaisesti preg_split()-funktiota kayttamalla. Preg_split()-funktiolla annettiin paramet-
reiksi ’/</tr>/" sekd string-muuttuja, joka sisalsi halutun html-taulukon tekstimuodossa. Né&in funktio

palautti taulukon, jossa jokainen elementti sisélsi yhden html-taulukkorivin.



25

<tr id="derivatesNordicTable-NOPENOYR-20" title="ENOYR-20 -
Electricity Nordic DSFuture">
<td name="nm" class="text" style="text-align:left;">ENOYR-
20</td>
<td name="bp" class="dec">20.95</td>

(1] =>
<tr id="derivatesNordicTable-NOPENOYR-21" title="ENOYR-21 -
Electricity Nordic DSFuture">
<td name="nm" class="text" style="text-align:left;">ENOYR-
21</td>
<td name="bp" class="dec">22.49</td>

Taman jalkeen tulosjoukko voitiin rajata vain niihin tuloksiin, jotka siséltdvat halutun tuotenimen, ja sen
jalkeen halutuista tuloksista voitiin poimia sek& tuotenimi, etté sille kuuluva hinta. Tulosjoukon karsin-
nassa kéytettiin preg_grep()-funktiota for-silmukan sisélle sijoitettuna. Preg_grep() hyvaksyy paramet-
reiksi string-muotoisen sadannollisen lausekkeen ja array-muotoisen syotteen. Funktiolle voitiin antaa
preg_split()-funktiolla array-muotoon jaettu syote, seka for-silmukan avulla tuotenimien saénnélliset

lausekkeet yksi kerrallaan.

Osumat tallennettiin taulukkomuuttujaan array_merge()-funktion avulla. Nain voitiin varmistaa, etta
osumat sisaltdva taulukko oli yksiulotteinen. Miké&li osumat olisi tallennettu taulukkomuuttujaan ilman
array_merge()-funktiota, olisi taulukosta tullut moniulotteinen. Kuvasta 7 voidaan nahda, etté jokainen
iteraatio, eli jokaisella eri saanndllisell& lausekkeella saadut osumat, olisi tallennettu uuteen taulukkoele-
menttiin. Mikali samalla sdanndllisella lausekkeella saatiin useita tuloksia, tallennettiin ne taulukkomuo-
dossa osumat siséltavaan taulukkoelementtiin. Td&mé olisi tuottanut ongelmia seuraavassa vaiheessa, kun

osumista lahdettiin erottelemaan tuotekoodeja ja hintatietoja tietokantaan syéttamista varten.
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pcre_grep() iteraatiot llman array_merge()-funktiota Array_merge()-funktiolla
Array( Array(

1. iteraatio key => value, key => value,

2. iteraatio keyl => array(
keyl => valuel, keyl => valuel,
key2 => value2, key2 => value2,
key3 => value3 key3 => value3,
)

3. iteraatio key2 => value4, key4 => value4,

4. iteraatio key3 => array(
key5 => value5, keyS => value5,
key6 => value6 key6 => value6

); );

KUVA 7. Pcre_grep()-funktion tulosten tallentaminen taulukkoon array_merge()-funktiolla ja ilman

Tulosten rajaamisen jélkeen kaikista osumista, eli html-taulukkoriveistd, jotka sisalsivat haluttujen tuot-
teiden tiedot, eroteltiin tuotteiden nimet ja Daily Fix-hinnat tietokantaan syottamista varten. HTML-
taulukkoa tarkastelemalla voitiin huomata, etté tuotenimi oli halutussa muodossa aina derivatesNordic-
Table-NOP”-tekstinpétkan jalkeen, ja paattyi ”-merkkiin. Ndma voidaan ilmaista sadnndllisessa lausek-
keessa alilausekkeena. Alilausekkeet otetaan huomioon lauseketta vastaavia tuloksia etsittdessd, mutta
sitad ei siséllytetd tulosta tulostettaessa. Ennen varsinaista sddnnollistd lauseketta esiintyvé, tuloksesta
pois jatettava alilauseke merkitddn (2<=) -rakenteen sisalle. Ennen haluttua tuotekoodia tulevaa deri-
vatesNordicTable-NOP”-tekstia merkittdisiin lausekkeella (?=<derivatesNordicTable-NOP).
Varsinaisen sdannollisen lausekkeen jalkeen tuleva, tuloksesta pois jatettava alilauseke merkitdén (2=)

-rakenteen sisaan. Tuotekoodin jalkeen esiintyvaa ”-merkkia merkittaisiin lausekkeella (2=").

Hintatietojen erottelu onnistuu samalla tavalla. Taulukon otsikkorivid kuvaavasta osasta voitiin nahda,
ettd Daily Fix-hinnan data-atribuutti taulukossa oli ”stlpr”. Taulukkoa tutkimalla voitiin havaita, ettd
oikea hintatieto pystyttiin kuvaamaan saannolliselld lausekkeella /stlpr"™ class="dec">[0-
9]{1,2}\.[0-91{1,2)</. Talla lausekkeella hakutulos olisi ollut muodossa ’stlpr"
class="dec">0.00<’, jossa nollien paikalla voisi olla mika tahansa desimaaliluku, jossa on enintaéan
kaksi lukua ennen ja jalkeen desimaalipisteen. Koska haluttiin tulostaa vain hintaa kuvaava lukuarvo,

piti lukuarvoa ennen ja sen jalkeen tulevat osat ilmaista alilausekkeilla. Lauseke / (?<=stlpr"
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class="dec">) [0-9]{1,2}\.[0-9]{1,2} (?=<)/ tdsm&i saman merkkijonon, mutta tulostaa

vain hintatiedon.

Lopuksi saadut nimi- ja hintatiedot tallennettiin taulukkomuuttujaan avain-arvo -pareina.

Array

(
[0] => Array

(
[ENOMAPR-17] => 26.10

)

[1] => Array

(
[ENOMMAY-17] => 22.60

)

[2] => Array
(
[ENOMJUN-17] => 22.10

)

Paivamaara haettiin tulosjoukon ensimmadisesta solusta, joka sisalsi taulukon otsikkotietoja. Paivaméaara
esiintyy sielld aina samassa kohtaa ja samassa muodossa. Niinpé sille voitiin helposti muodostaa séén-
nollinen lauseke. Kuten tuotekoodien ja hintatietojenkin tapauksessa, sdédnndllisen lauseen maarittelyssa

kaytettiin hyvaksi alilausekkeita.

7.4 Tietojen sy6ttdminen tietokantaan

Tietojen syottdminen tietokantaan oli aloitettava tietokannan tarkastelulla. Oikeanlaisten SQL-kyselyi-
den muodostamisen kannalta oli tarked tietdd, mihin tauluun ja minka nimiseen sarakkeeseen mikakin
tieto oli syotettdva ja missa jarjestyksessa. Kyseessd olevan Daily Fix -hintatiedon osalta tietokantaan
halutaan keratd mahdollisimman laajasti tietoa. Edellisten pdivien tietojen sdilyttdminen on tarkeaa hin-
tatietojen kayttaytymisen analysoinnin kannalta, joten aikaissmmin tallennettujen tietojen poistamiselle

ei ollut skriptissa tarvetta.
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Tuotteen ID (AUTO_INCREMENT) Hintatiedon ID (AUTO_INCREMENT) Paivamaara
Tuotekoodi ‘\\\\\\ Pdivamaara A””"
Tuotteen selite Tuotteen ID

Hinta

KUVA 8. Tietokannan taulujen rakenne

Tiedot syotetddn kolmeen eri tauluun. Kuvassa 8 ndiden taulujen nimet on kirjoitettu valkoisella, ja mus-
talla Kirjoitetut rivit kuvaavat taulukon kenttid. Harmaat nuolet osoittavat yhteyksia taulujen valilla. En-
simmaiseksi taytyy tallentaa paivaméara-tauluun paivamaara seka tuotteen tiedot -tauluun tuotteen 1D
ja selite, silla ilman niita tietojen lisédminen hintatietoja varastoivaan tauluun ei onnistu. Tuotteiden
tietoja sisaltdvadn tauluun lisatdan vain sellaiset tuotteet, joita sielld ei viel& ole. Hintatiedot-taulun IN-
SERT-kyselya varten tarvitsee tietad lisattavan tuotteen ID. Jotta voitaisiin saada kulloinkin késiteltavéan
tuotekoodin ID tietoon, on lahetettdva tuotetietoja sisaltdvaan tauluun SELECT-kysely. SELECT-kyse-
Iylla haetaan sen tuotteen ID:t&, jonka tuotekoodi vastaa kasiteltdvaa tuotekoodia. Mikali ID loytyy, se
tallennetaan muuttujaan. Jos ID:té ei 10ydy, lahetetddn tuotekoodin tiedot tietokantaan, ja haetaan sen

jalkeen juuri lisatyn tietueen ID mysqli_insert_id()-funktion avulla.

Tarvittavat SQL-kyselyt olivat:
— Péivamaaran lisdédminen: INSERT INTO taulul (arvo) VALUES ('S$Sarvo')
— Tuotteen ID:n hakeminen: SELECT arvol FROM taulu2 WHERE arvo2 = 'Sarvo2’
— Tuotekoodin tietojen lisdédminen: INSERT INTO taulu2 (arvol, arvo2) VALUES
('Sarvol', 'Sarvo2')
— Hintatiedon lisddminen: INSERT INTO taulu3 (arvol, arvo2, arvo3) VALUES

('Sarvol', 'Sarvo2, 'Sarvo3')

Tuotekoodin liséksi tarvitaan vieléd tuotteen selite, ennen kuin tuotekoodin tietoja voidaan lisata tieto-
kantaan. Tuotteen selite méaritelladn jokaiselle tuotteelle erikseen. Tdma prosessi suoritetaan vain sil-
loin, kun uusia tuotteita lisataan. Suurimmalla osalla ajokerroista uusia tuotteita ei taydy lisata, joten
useimmiten tatd prosessia ei tarvitse suorittaa ollenkaan. Méaérittelyprosessi on toteutettu if- sekd switch-

lauseilla ja hyddyntad preg_match()-funktiota. Tuotteiden selitteet muodostuvat seuraavalla tavalla:

1. Mikali kyseessa on SYHEL-tuote, lisitdén selitteen eteen ”Aluehinta”

2. Mikali tuotekoodi sisaltaa kirjainyhdistelméan ”YR”, on kyseessd vuosituote
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3. Mikili tuotekoodi sisdltdd kirjaimen ”Q”, on kyseessd kvartaalituote.

a. Talloin selitteeseen lisatdan ”Vuosituote”

b. Etsitaan Q-kirjaimen jalkeen esiintyvd numero ja lisatadn sen perusteella tuoteselitteen
jatkoksi ”/ $numero. kvartaali”, missd $numero korvataan kvartaalin numerolla

4. Mikili tuotekoodi ei sisédlld ”YR”- eikd Q- kirjaimia, voidaan olettaa kyseessé olevan kuu-
kausituote

a. Talloin selitteeseen lisdtdan "Kuukausituote”

b. Etsitddn ennen tuotekoodissa ennen véliviivaa esiintyvat kolme kirjainta ja lisatédén se-
litteen jatkoksi oikea suomenkielinen kuukaudennimi. Oikea kuukaudennimi méaaritel-
l4&n switch-rakenteella

5. Lopuksi etsitadn tuotekoodissa valiviivan jalkeen olevat kaksi numeroa ja lisataan tuoteselit-

teen loppuun 20$vuosi”’, missa $vuosi on véliviivan jalkeen esiintyvat kaksi numeroa.

Esimerkiksi:

SYHELJAN-18 = Aluehinta Kuukausituote Tammikuu 2018
ENOQ1-22 = Vuosituote / 1. kvartaali 2022
SYHELYR-20 = Aluehinta VVuosituote 2020

Tuotetietojen lahettdminen sujuu edelld selostetun prosessin mukaisesti jokaiselle tuotekoodille, joten
prosessi on jarkeva toteuttaa silmukkana. Koska tuotekoodit ja hinnat on tallennettu taulukkoon, voidaan
kayttadd foreach-silmukkaa, joka kéy kaikki taulukon rivit yksitellen 1api. Paivdmaara lisataan paivéa-
madré-tauluun vain kerran ja se on sama Kaikille tuotteille, joten se voidaan tehdd ennen tuotetietoja

lahettavaa foreach-silmukkaa.

Jokaisen suoritetun tietokantakyselyn yhteydessé lisdtdén lokiviestiin rivi, josta kay ilmi, millainen SQL-
kysely on lahetetty. Lisaksi lisataan tieto siitd, oliko kdskyn ajo onnistunut, vai pééattyiko se vikailmoi-
tukseen. Lokin avulla kayttdja voi jalkikateen tarkistaa, miten ajo sujui. Tama on katevaa esimerkiksi
silloin, kun ohjelma ajetaan ajastuspalvelun avulla, eikd ihminen ole suoritusajankohtana valvomassa
ohjelman toimintaa. Viesti voitaisiin my0s lahettdé kayttajalle vaikkapa sdhkopostina, jolloin kayttajan
ei tarvitsisi erikseen kirjautua palvelimelle tarkastamaan lokitiedostoa. Esimerkki lokiviestin tulostuk-

sesta nahtavissa alla.
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vvvv-kk-pp saved successfully

INSERT INTO taulul (arvol, arvo?2, arvo3) VALUES ('arvol', ‘arvo2',
'arvo3') saved successfully

INSERT INTO taulu2 (arvol, arvo2) VALUES ('arvol', ‘arvo2') saved
successfully

INSERT INTO taulul (arvol, arvo2, arvo3d) VALUES ('arvol', ‘arvo2',
'arvo3') saved successfully

INSERT INTO taulu?2 (arvol, arvo2) VALUES ('arvol', ‘arvo2') saved

successfully

7.5 Ohjelman rakenne

function

get date(Scontent)

sreturn $day

function get_data() f
unction

send to_db(S$data, Sday)

sreturn Scontent "
*return Slog

function
extract_data($content)

sreturn Sdata

KUVIO 4. Ohjelman rakenne

Kuvio 4 esittaa skriptin rakennetta. Kuten kaaviosta nahdaén, edella selostetut tydvaiheet vastaavat paa-
osin skriptissd omaa funktiotaan. Halutun informaation poimiminen taulukosta on kuitenkin jaettu kah-
teen osaan, extract_data() ja get_date(). Funktiot kutsutaan vuorotellen kaaviota 4 mukailevassa jarjes-

tyksessa.

Skriptin ensimmadinen funktio hakee kohdesivulta html-taulukon. Té&lle funktiolle ei syotetd mitdan pa-
rametreja. Suoritettaessa se palauttaa kohdesivulta haetun html-taulukon PHP:n taulukkoelementteihin
jaettuna. Toinen funktio huolehtii datan prosessoimisesta ja suodattamisesta. Talle funktiolle annetaan
parametrina ensimmadisen funktion tulos. Toinen funktio palauttaa taulukon, johon on tallennettu tuot-
teiden tuotekoodit ja hinnat. Kolmas funktio ottaa myos parametrikseen ensimmaisen funktion tuloksen.
Kolmannen funktion tehtavé on etsia ja palauttaa tekstista 10ytyva paivaméaara. Neljés funktio huolehtii
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tietojen syottdmisesta tietokantaan. Se ottaa parametreikseen seké toisen ettd kolmannen funktion tulok-
set, eli paivamadran seka taulukon, jossa on tuotteiden hintatiedot. Neljas funktio palauttaa lokiviestin,

josta kéy ilmi tietokantakyselyiden onnistuminen tai epaonnistuminen.

7.6 Tehtavan ajastus

Tehtdvé halutaan suoritettavan joka pdiva illalla kello yhdentoista jalkeen. Tallgin tehtdvan aikamaari-
telmé voisi olla esimerkiksi 05 23 * * *” eli viisi minuuttia yli iltayhdentoista jokaisen kuukauden
jokaisena péivana. Késky, jolla PHP-ohjelma suoritetaan, riippuu PHP-ohjelman ja kdytettavan Cronin
sijainnista. Mikali Cron ja PHP-ohjelman sijaitsevat samalla palvelimella, voidaan suorituskéskyksi an-
taa esimerkiksi php -f /polku/oikeaan/kansioon/php skripti.php. Jos taas PHP-skripti si-
jaitsisi web-palvelimella ja Cron erilliselld ajastuspalvelimella, voitaisiin tehtavén ajo laukaista vierai-

lemalla skriptin verkko-osoitteessa.

Testasin PHP-ohjelman Cron-ajoa Ubuntu-kéayttojarjestelméllad. Méaérittelin tehtdvan ajastuksen cronta-

biin seuraavasti:

05 23 * * * php -f /polku/oikeaan/kansioon/php skripti.php > out-
put.txt

Tama kasky suoritti PHP-ohjelman kello 23:05 ja ohjasi ohjelman tulostaman lokiviestin tiedostoon ni-

melta output.txt.
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8 POHDINTA

Opinndytetyon tehtdvand oli automatisoida verkkosivun tiedonharavointiprosessi ja testata sen ajasta-
mismahdollisuuksia. Tuloksena oli PHP-ohjelma, joka kykenee itsendisesti hakemaan, erottelemaan ja
tallentamaan tietokantaan halutut tiedot. Ajastamismahdollisuuksia esiteltiin teoriaosassa, ja Cronin

kayttoa testattiin Ubuntu-kayttojarjestelmélld kdytdnnon osuudessa.

Teoriaosuudessa on esitelty kaytetyt tyokalut seka hyodylliset k&sitteet paapiirteittdin. K&ytannon osuus
on dokumentoitu yksityiskohtaisesti kirjalliseen tuotokseen. Jokainen vaihe on esitelty omassa alakap-
paleessaan. Kéytanndn osuuden prosesseja ja valintoja on pyritty esittdmaan seké kirjallisesti ettd esi-

merkein ja prosessikaavioilla tukien.

Tyo oli kaiken kaikkiaan melko onnistunut. Haluttu prosessi saatiin automatisoitua ja tyon tuloksena
syntynyt ohjelman on kayttdkelpoinen ja edelleen kehitettavissd. Paasin tyota tehdesséni kayttdmaan
seké tyokaluja, jotka olivat minulle ennalta tuttuja, ettd syventymaan kokonaan uusien tydkalujen kayt-

toon.

Kokoamaani PHP-ohjelmaa voitaisiin kehittaa tarpeen mukaan esimerkiksi rakentamalla sille konfigu-
rointisivu, lisdédmalla ajastuksen yhteyteen kayttdjan tunnistus, lisdédmalla lokiviestiin kayttajan identi-
teetti sekd suoritusajankohta ja lokiviesti voitaisiin ohjata kayttajan séhkdpostiin. Ndma toimenpiteet
lisdisivat ohjelman helppokayttoisyyttd seké luotettavuutta. Konfigurointisivu auttaisi ei-koodaustai-
toista kayttajaa vaihtamaan vaivattomasti asetuksia, kuten HTTP-pyynndn asetuksia tai tietokantaan liit-
tyvid asetuksia. Kayttjan tunnistaminen auttaisi ehkaisemaan epétoivottuja tehtavén suorittamisia, ja
tunnistustiedon ja tehtdvan suorittamisen ajankohdan ilmoittaminen lokiviestissa auttaisi tunnistamaan,
onko suoritus ollut tarkoituksenmukainen vai ei. Lokiviestin ohjaaminen s&hkopostiin helpottaisi kayt-
tajan arkea siten, etté ajojen onnistumista olisi helppo seurata. Kéayttajan ei tarvitsisi erikseen kirjautua
palvelimelle tarkastamaan ajon onnistumista, vaan hén saisi siita tiedon valittdmaésti ja vaivattomasti

ajon jalkeen vaikkapa puhelimeensa.
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LITE 1

https://courses.cs.washington.edu/courses/cse190m/12sp/cheat-sheets/php-regex-cheat-sheet.pdf

PHP PCRE Cheat Sheet

250 CraraciorClasoos

preg_match(pattern, subject], submatches]) ‘w  Any “word” character (a-z 0-9 _)

preg_match_all(patter, subject], submatches]) | W Any non ‘word” character

preg_replace(pattern, replacement, subject) 'S Whitespace (space, tab CRLF)

preg_replace_callback(pattern, callback, subject) \S  Any non whitepsace character
\d  Digits (0-9)

preg_grep(pattern, array)

. . D Any non digit character
preg_split(pattern, subject) i (Period) — Any character except newline

Meta Characters Quantifiers

Start of subject (or line in multiline mode) n* Zero or more of n
| $ End of subject (or line in multiline mode) | n+  One or more of n |
[ Start character class definition n? Zero or one occurrences of n
| ] End character class definition | {n}  noccurrences exactly |

in}  Atleast n occurrences

glttaer;nsﬁgsg:aggrﬁ] [b) matches a or b {m} At most m occurrences

g End subpattern {n,m} Between n and m occurrences (inclusive)
\ Escape character

|
Pattern Modifiers Point based assertions

i Caseless — ignore case ‘b Word boundary
m Multiline mode - » and $ match start and ‘B Not a word boundary |
endoflines _ VA Start of subject
5 Dotall - . class includes newline \7 End of subject or newline at end |
X Extended- comments & whitespace | z End of subject
e preg_replace only — enables evaluation of \G  First matching position in subject |

replacement as PHP code
'S Extra analysis of pattern
U Pattern is ungreedy
‘u Pattern is treated as UTF-8

Subpattern Modifiers & Assertions

(?:)  Non capturing subpattern ({?-foo|fu)bar) matches foobar or fubar without foo or fu
appearing as a captured subpattern
| (?=) Positive look ahead assertion foo(?=bar) matches foo when followed by bar
(?l)  Negative look ahead assertion  foo(?lbar) matches foo when not followed by bar
| (?<==) Positive look behind assertion  (?<=foo)bar matches bar when preceded by foo
(?<1) MNegative look behind assertion  (?<Ifoo)bar matches bar when not preceded by foo
' (?=) Once-only subpatterns (?=\d+)bar Performance enhancing when bar not present
(?(x)) Conditional subpatterns (7(3)oo|fu)bar Matches foo if 3™ subpattern has matched, fu if not
[ (?#) Comment (7?# Pattern does x y or z)




