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Tama insin6dorityo kasittelee langattoman lahiverkon suunnittelun ja toteutuksen yritys
ymparistossd. Tyon tilaajana toimii Sweco Industry Oy.

Tané& péivana langattomat verkot ovat kéytossa useissa eri kdyttotarkoituksissa. Langaton
lahiverkkoteknologia on hyvin laajasti levinnyt kannettaviin tietokoneisiin ja mobiili-
laitteisiin. Langattomalla teknologialla on helppo tarjota verkkoyhteys tiloihin, joissa kiinteda
kaapelointia ei ole tai sen kaytto olisi hankalaa. Langaton lahiverkko on myds yleinen tapa
toteuttaa verkkoyhteys neuvotteluhuoneisiin, joissa voi olla monenlaisia kayttotarpeita, niin
yrityksen tyontekijoilla, kuin vieraillakin.

Tyon tavoitteena oli toteuttaa langaton lahiverkkojarjestelma, joka pystytédan yhdistamaan
yrityksen kaytossé oleviin tietojérjestelmiin.

Tyon kirjallisessa osassa kaydaan lapi langattomien lahiverkkojen teknologiat ja tietoturva-
ominaisuudet. Tyon toteutusosassa kaydaan lapi langattoman lahiverkon suunnittelu, mita
toimenpiteita ja laitteita se vaatii, sekd verkon rakentaminen ja k&yttdonotto, siten etté ne
vastavat yrityksen tarpeita.

Tyon lopputuloksena syntyi WLAN-jarjestelmd, joka mahdollistaa yritysten tydntekijoiden
turvallisen ja helpon kytkeytymisen yrityksen verkkoon, seka ettd vierailijoiden verkko-
yhteyden neuvotteluhuoneissa. Tdma mahdollistaa vierailijaverkon kayton laajentamisen
kaikkiin yrityksen toimipisteisiin.

Hakusanat langaton lahiverkko, WLAN-kayttoonotto, 802.11, yrityskaytto,
vierasverkko
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Lyhenteet

AES Advanced Encryption Standard; salausmenetelma

BBS Basic Service Set; peruspalveluverkko

DHCP Dynamic Host Configuration Protocol; IP-osoitteiden jakeluprotokolla
EAP Extensible Authentication Protocol; tunnistusprotokolla

EDCA Enhanced Distributed Channel Access; palvelunlaadusta ja pakettien

luokittelusta vastaava protokolla

HCF Hybrid Coordination Function; kanavalle paasyn koordinointifunktio
IEEE Institute of Electrical and Electronics Engineers; standardointijarjesto
IBBS Independent BBS; ifrastruktuuriverkko

IP Internet Protocol; internetissé kéytettava pakettimuoto

IAS Internet Authentication Service; tunnistuspalvelu

LAN Local Area Network; lahiverkko

MAC Media Access Control; siirtokerroksen alin kerros

MPLS Multiprotocol Label Switching; lippuinformaatiota kayttava

tiedonsiirtotapa

oSl Open Systems Interconnection; tietoliikenteen referensimalli
PoE Power over Ethernet; virransyottotapa lahiveverkossa

PSK PreShared Key; esijaettu avain

QoS Quality of Service; liikenteen luokittelu

RADIUS  Remote Authentication Dial-in User Service; tunnistamisen ja valtuuksien
maédrittelyyn kaytettava palvelu



SNMP Simple Network Management Protocol; verkkojen hallinnassa kaytettava
tietoliikenneprotokolla

SSL Secure Sockets Layer; liikenteen salaustapa
SSID Service Set Identifier; langattoman verkon nimi
TKIP Temporal Key Integrity Protocol; automaattisen avainten uusimisen

mahdollistava protokolla

TLS Transport Layer Security; salausprotokolla

VLAN Virtual LAN; virtuaali 1&hiverkko

VolP Voice over IP; IP-puhe

VPN Virtual Private Network; virtuaalinen yritysverkko

WEP Wireless Equivalent Privacy; langattoman lahiverkon salaustekniikka
WPA Wireless Fidelity Protected Access; langattoman lahiverkon

salaustekniikka
WPA2 WPA versio 2; langattoman l&hiverkon salaustekniikka
WLAN Wireless LAN; langaton lahiverkko

VOWLAN  Voice over WLAN; IP-puhe langattomassa lahiverkossa



1 Johdanto

Tama tyd on tehty Sweco Industry Oy:lle. Tyon aiheena oli suunnitella ja toteuttaa

langaton lahiverkko osaksi Sweco Industry Oy:n jo olemassa olevaa verkkoa.

Langattoman lahiverkon avulla voidaan tarjota asiakkaille ja liikekumppaneille helppo
ja nopea paasy Internetiin. Sen avulla voidaan myds tarjota yrityksen tydntekijoille
mahdollisuus kytkeytya langattomasti Sweco Industry Oy:n lahiverkkoon, miké

mahdollistaa tehokkaan tydskentelyn myds henkilékohtaisen tydpisteen ulkopuolella.

Tyon kirjallisessa osassa esitelld&dn langattoman l&hiverkon tekniset ominaisuudet sek&

siihen liittyva tietoturva.

Ty0n toteutusosassa esitelladn, miten langaton lahiverkko toteutettiin Sweco Industry
Oy:n tiloihin ja mita toimenpiteita ja laitteita se vaati. Tassé osassa kerrotaan myas,

miten langaton l&hiverkko otettiin kdytt0on osaksi yrityksen olemassa olevaa verkkoa.



2 Langaton lahiverkko

2.1 Langattomien lahiverkkojen periaate

Langattomalla lahiverkolla tarkoitetaan tiedonsiirtoa ilman fyysista tietoverkkoa
tietokoneiden valilla. Sen avulla mahdollistetaan joustava liittyminen verkossa oleviin
palveluihin, ja vapaus liikkua ja tehd t6ité eri paikoissa. Nykyadan langattomista

verkoista on tullut ndkyvampi osa jokaisen ihmisen arkipaivéa. [1.]

Langattoman verkon avulla tapahtuva langaton viestinta ei kuitenkaan ole uusi keksinto.
Ensimmaisia merkkipaaluja langattomasta viestinnasta oli intiaanien kayttamat
savumerkit. Niiden avulla saatiin vélitettya viesteja pitkienkin valimatkojen paéhan.
Langatonta viestintaé kéaytetd&n hyvaksi myos matkapuhelimissa, joiden kaytto on

yleistynyt maailmanlaajuiseksi. [1.]

Langattomat verkot kéyttavat viestisignaalien eli informaatiosignaalien siirtotiena
ilmatietd. Informaatiosignaalit voivat kulkea pitkiakin matkoja, mutta etdisyyden
kasvaessa signaalin voimakkuus heikkenee. Kaavassa 1 on esitetty ilman vapaan tilan

vaimennussuhde (L):

arid \’
L = (Tj y (1)

jossa d on etéisyys ja A on aallonpituus.

Signaalien laatuun vaikuttavat vaimennussuhteen liséksi ilmatielld esiintyvat esteet,

jotka heikentévat ja hajottavat signaalien voimakkuutta ja kantavuutta.

Jotta langattomassa verkossa voidaan suorittaa tiedonsiirtoa, tarvitaan yhteys ldhde- ja
kohdekoneen valille. Tamén yhteyden luomiseksi tarvitaan kuljetus- ja istuntokerroksen
toimintoja. N&iden kerrosten ominaisuuksista sekd verkon rakenteesta kerrotaan

tarkemmin luvussa 2.2.



Jotta tietokonelaitteella voidaan kytkeytya ja kdyttaa langatonta verkkoa, taytyy siina
olla langaton verkkosovitin eli verkkokortti. Verkkokortin toiminnan maarittelevat
kaytossé olevat verkkostandardit. Langattoman l&hiverkon ja langattoman verkkokortin
on toimittava saman standardin mukaisesti. 2.3 IEEE 802.11 -standardit kappaleessa on

esitelty tarkemmin yleisimmat kaytdssa olevat langattoman verkon standardit. [1.]

2.2 Langattomien verkkojen rakenne

Tietokonelaitteet toimivat langattomassa verkossa asiakaspaatteind. Asiakaspaatteiné
voi toimia esimerkiksi kannettava tietokone, kdimmentietokone, matkapuhelin,
poytatybasema seké tulostin [1]. IEEE 802.11-protokollassa maaritelldén kaksi
erityppisté verkkotopologiaa [2; 3]. Asiakaspaatteet yhdistyvat dynaamisesti
langattoman verkon soluihin tai perusarkkitehtuuriin BBS (Basic Service Set). [2.]

Ensimmainen malli on IBSS (Independent BBS) eli ad hoc -verkko (tilapéisverkko)
(kuva 1, vasemmanpuoleinen kuva). IBSS-verkossa lahettdja- ja vastaanottajalaite
muodostavat suoran yhteyden MAC (Media Access Control) -verkkokerroksella ja
kommunikoivat keskenddn. IBSS-verkkoa kaytetédan yleensa lyhyen aikaan jotain
tiettya kayttotarkoitusta varten. IBSS ei tarjoa mink&éanlaisia yhteyksié ulkoisiin
verkkoihin. Tasta johtuen kaikki liikenne on siihen kytkettyjen laitteiden valista.
Laitteet voivat olla saman IBSS-verkon jasenid ndkematta toisiaan. Standardi kieltaa

laitteita toimimasta kytkimena tai valittajand osapuolten valilla. [2; 3.]
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IBSS (Ad-Hoc-verkko) & @

BSS
Kuva 1. IBSS- ja BSS-verkkotopologiat.

Toinen malli on infrastuktuuri-BSS (k 1, oikeanpuoleinen kuva), joka perustuu
tukiasemaan, ja on asiakas-palvelintyyppinen ratkaisu [2; 3]. BSS muodostuu kiintedsté
tukiasemasta, joka operoi tietylla kanavalla. BSS:ssé& on tukiasema (AP, Access Point),
joka hallitsee ja vélitta4 liikenteen solussa. Tukiasemien avulla yhdistetd&n langattomat
viestisignaalit lankaverkkoon. Tukiasemat sisaltavét langattoman verkkoliitdnnan, joka

toimii samalla standardilla muiden langattoman verkon laitteiden kanssa.[1.]

2.3 IEEE 802.11 -standardit
IEEE 802.11

Vuonna 1997 IEEE:n (Institute of Electrical and Electronics Engineers) julkaisema
802.11 on yleisin langattomien lahiverkkojen standardi tall& hetkelld. Standardilla
katetaan OSI-mallin kaksi alinta kerrosta: siirtoyhteyskerroksella toimiva yhteisen
siirtotien varausmenetelma (MAC) seka fyysinen kerros. Standardin enimmaisnopeu-
deksi méaritetty bittinopeus on 2 Mbps, ja se toimiin 2,4 GHz:n taajuusalueella.
Standardi maarittelee valitystekniikoiksi infrapunan ja radiotien. Tall& hetkella ei
kuitenkaan ole kaytdssa infrapunatekniikkaan perustuvia laitteita, vaan kaikki toimivat

radiotaajuudella. [1; 4.]
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Standardiin on tehty useita eri versiota, jotka kaikki kayttavéat radiotien taajuuskaistoja

2,4 tai 5 GHz. Eri versiot eivat ole kaikilta osin taysin yhteensopivia. [1.]

Fyysisen kerroksen standardit

Fyysisen kerroksen standardit méadrittelevat laitteiden kayttdmat taajuudet, kanavat ja

niiden leveydet ja verkon nopeusluokat.

IEEE802.11a

Vuonna 1999 julkaistu 802.11a k&yttdd 5 GHz:n radiotaajuusaluetta. 5 GHz mahdollisti
verkkoyhteyksien bittinopeuden noston aina 54 Mbps:&an asti. Standardiin pohjautuvat
laitteet tulivat markkinoille vasta 2001 johtuen tarvittavien piirien kehittdmisen
hankaluudesta. [1; 5.]

IEEE802.11b

802.11b hyvaksyttiin IEEE:an toimesta samaan aikaan 802.11a:n kanssa, ja 802.11b
standardiin pohjautuvia laitteita oli saatavana jo vuonna 1999. Taman johdosta standardi
yleistyi 802.11a:ta nopeammin. Standardi toimii 2,4 GHz:n taajuuskaistalla, ja sen

suurin mahdollinen verkkoyhteyden bittinopeus on 11 Mbps. [1; 5.]

Standardin etuna on hyva kantomatka, sisétiloissa voidaan péasta jopa 100 metrin
kantamaan. Tama vahentad lahiverkkoon tarvittavien tukiasemien mééaraa.
Heikkouksina voidaan pitaé kéaytettdvaa 2,4 GHz:n radiotaajuusaluetta, silla monet
laitteet, kuten mikroaaltouuni ja langaton puhelin, kéyttavat tat4 vapaasti kayt0ssa
olevaa radiotaajuusaluetta. [1.]

IEEE802.119g

Vuonna 2003 julkaistu versio IEEE802.11g kayttdd samaa taajuutta kuin b-versio ja
toimii a-version kayttamilla nopeuksilla. Koska 802.11g on yhteensopiva b-version
kanssa, voidaan niihin pohjautuvia laitteita k&yttdd samassa verkossa. Kun
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verkkoyhteyden bittinopeus kasvaa suuremmaksi kuin 11 Mbps, se ylittdé b-version
mukaisten laitteiden suorituskyvyn. Nailla nopeuksilla kaytetaan pelkastaan 802.11g-
standardia. [1; 5.]

IEEE802.11n

802.11n-version avulla parannetaan b- ja g-versioiden suorituskykya. Standardi kayttaa
useampaa antennia ja kanavaa samanaikaisesti. Taman johdosta saadaan pidennettya
kantamaa ja lisattyé verkkoyhteyden nopeutta. IEEE hyvaksyi tdman standardin
syyskuussa 2009. [5; 6.]

Laajennukset ja lisdosat

Liséosilla on parannettu langattoman lahiverkon ominaisuuksia seké tietoturvan etta
liikkuvuuden osalta. Laajennuksia voidaan liittad yksittain tai yhdessa fyysisen

kerroksen standardeihin.

IEEE 802.11e

IEEE 802.11e on vuonna 2005 hyvaksytty QoS-laajennus (Quality of Service,
palvelunlaatu) langattomaan l&hiverkkoon. Laajennus tarjoaa parannettuja MAC-
ominaisuuksia: EDCF (Enhanced Distributed Channel Access), HCF (Hybrid
Coordination Function) seka QoS-merkinantoa ja uusia kehyksia QoS-tuella. 802.11e
standardista hyddytaan paljon VoWLAN (Voice over WLAN) -ratkaisuissa, jotka ovat

erittain viivekriittisia. [5; 7.]

IEEE 802.11i

802.11i-standardin tietoturvallisuuden puutteita saadaan parannettua ottamalla kayttoon
vuonna 2004 hyvaksytty 802.11i-standardi. Standardi méérittelee seuraavat asiat:
tietoturvaan ja paatelaitteiden litkkuvuuteen liittyvat parannukset, luotettava
salausavainten hallinta ja vahvan AES-salaus (Advanced Encryption Standard). [2; 5.]



IEEE 802.11r

IEEE 802.11r -standardilla parannetaan liikkuvuutta WLAN-verkossa. Standardi
mahdollistaa alle 50 millisekunnin viiveen k&yttdjan vaihtaessa tukiasemaa. N&in
pystytdan tarjoamaan katkeamaton yhteys esim. VVolP-palveluiden (\Voice over IP) -

kayttajille, heidan liikkuessaan WLAN-verkon alueella. [8.]

IEEE 802.11s

802.11s-laajennus tulee pitamaan sisallaan tuen mesh-verkoille, mik& mahdollistaa
tukiasemien liittdmisen verkkoon ilman erillista verkkokaapelointia. T&ma helpottaa

verkkoyhteyksien luomista tiloihin, joissa ei ole valmiiksi tehtya verkkokaapelointia.

[9.]

13
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3 Tietoturva

3.1 Langattoman verkon tietoturva yleisesti

Langattoman verkon tietoturvariskit ovat padsaantoisesti samat kuin perinteisen
langallisen verkon. Langattomuudesta johtuen verkkoon voidaan kytkeytyd ilman
fyysisté paésyd, mika on ollut helpoin tapa rajata verkon kaytt0. Tdman vuoksi
yrityksen verkosta voidaan yrittdd varastaa tietoja, kayttéa eri sovelluksia tai keskeyttaa

verkon toiminta kokonaan tai osittain (kuva 2). [2; 10.]

Palvelunesto

Luvaton
paasy

Liikenteen
tarkkailu

Langaton verkko

Kuva 2. Langattoman verkon uhat: verkon tarkkailu, luvaton kaytto ja palvelunesto
[10].

Langattomissa lahiverkoissa kédytetty standardi 802.11 ei takaa riittdvaa tietoturvaa
verkossa. Taman vuoksi sitd on yritetty parantaa monilla eri lisdosilla. Yksi
toimivimmista parannuksista on kesalla 2004 hyvéksytty IEEE 802.11i -standardi, joka

takaa luotettavan salausmenetelmén. [2.]
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Langattoman verkon tietoturvaa voidaan parantaa seuraavien kuuden turvapalvelun

avulla:

o tiedon luottamuksellisuus (Confidentiality)
e tiedon eheys (Integrity)

e todennus (Authentication)

e kiistaméattdmyys (Non-repudiation)

e péaasynvalvonta (Access Control)

o kaytettavyys (Availability) [11.]

Tiedon luottamuksellisuuden avulla s&hkdisen tiedon kéytettavyys rajoitetaan vain
tietyille henkil@ille. Kayttooikeudet maaritellaan jokaiselle henkil6lle erikseen
kayttooikeusryhmien mukaisiksi. Tiedon eheydelld varmistutaan siité, etté tietoa ei ole
muutettu ulkopuolisten, ei-valtuutettujen toimesta tiedonsiirron aikana. Tiedon
muuttumisella tarkoitetaan tassé tapauksessa vahingossa muuttunutta tai tahallisesti
muutettua tietoa. Todennuksen avulla varmistetaan kommunikointikumppanien
identiteetti. Sen avulla voidaan todentaa tehdyt toimenpiteet jalkikateen. Huomattavaa
on, etté tiedon todennuksella parannetaan myos tiedon eheytta. Kiistamattomyydella
varmistetaan tietojen, toimenpiteiden ja kayttéjien aitoudet. Paasynvalvonnan avulla
rajoitetaan henkilQiden paasya tietoihin. Kaytettavyydella varmistetaan, etté

oikeutetuilla henkil6illa on mahdollisuus kayttaa verkkopalveluja tarvittaessa. [11.]

Riittavan tietoturvan aikaansaamiseksi on yrityksen maariteltava tietoturvapolitiikka.
Yrityksen tietoturvan ajan tasalla pitdminen vaatii jatkuvia toimia. Kuvassa 3 on esitetty
yksi toimintamalli tietoturvan jatkuvasta kehittdmisesta. [1; 4; 11.]
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Parantaa Havaita

Oppia Reagoida

Toipua

Kuva 3. Tietoturvapolitiikan kehittdminen kaytdssa.

Olemassa olevan tietoturvapolitiikan avulla pyritdan turvaamaan verkon ja
verkkopalveluiden toiminta vaarinkaytoksilta ja hyokkayksilta. Jarjestelmien toimintaa
ja turvatasoa seurataan jatkuvasti ja hairiotilanteen sattuessa reagoidaan valittomasti.
Nopean toiminnan avulla hairiétilanteen jalkeen saadaan jarjestelma toipumaan
hairidistd. Taman jalkeen taytyy ymmartaa, mitd on tapahtunut ja minka takia, jotta
voidaan parantaa tietoturvapolitiikkaa. Tietoturvapolitiikan kehittdminen ei kuitenkaan
saa jaada pelkastaan hairidistad oppimiseen, vaan sita pitdd myods omatoimisesti kehittaa.
[1;4;11]

3.2 Langattoman verkon suojausmenetelmat

WEP-protokolla (Wired Equivalent Privacy) on 802.11-standardin maéritteleméa
turvamekanismi, jolla pyritd&n turvaamaan verkkoliikenteen luottamuksellisuus. Tama
perustuu maksimissaan 128-bittisen jaetun avaimeen kayttoon, jonka salausalgoritmi
perustuu RSA-yhtion (Rivest, Shamir and Adleman) RC4-salausalgoritmiin. Taman

takia WEP-salaus on helposti murrettavissa. WEP ei tarjoa varsinaisesti kéyttdjien
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luotettavaa tunnistusta, koska kéaytetdén jaettua avainta. Tunnistusta voidaan parantaa
maadrittelemalla tukiasemille sallittujen MAC-osoitteiden listat, joista liikennginti on
sallittua. MAC-osoitteet ovat kuitenkin helposti muutettavissa, joten niiden kaytto tuo
vain nimellista turvallisuutta verkkoon, ja niitd on hankala yll&pit44 useiden tukiasemien

ymparistossd. MAC-osoitelistojen kéytto ei ole 802.11-standardin mukaista. [2; 12.]

WPA-protokolla (Wireless Fidelity Protected Access) on kehitetty ennen varsinaista
802.11i-standardia parantamaan langattomien verkkojen tietoturvaa ja korjaamaan
WEP-prokollan puutteita. WPA sisaltdé salausavaimen automaattisen uusimisen seka
kayttada pakettikohtaisia salausavaimia. TKIP (Temporal Key Integrity Protocol)
huolehtii pakettien salauksesta kayttden RC4-salausalgoritmia. Viestien eheyden
tarkistamiseen kéytetdan lisaksi MIC-ominaisuutta (Message Integrity Code). WPA
sisdltdd 802.1x-todennuksen ja tukee myds kayttdjien luotettavaa tunnistamista
hyodyntden EAP (Extensible Authentication Protocol) -protokollaa ja RADIUS
(Remote Authentication Dial-in User Service) -ympdristoa. Tata kutsutaan WPA
Enterprise -tilaksi. WPA-ymparistossa on mahdollista kéyttaa etukateen jaettua
aloitusavainta PSK:t4 (PreShared Key). Tata kutsutaan WPA Personal -tilaksi. [12; 13;
14.]

WPAZ2-protokolla eli 802.11i-standardi sisaltaa parannuksia WPA-protokollaan.
Salausalgoritmiksi on paivitetty AES k&yttden Counter Mode-Cipher Block Chaining-
(CBC) ja Message Auhtentication Code (MAC) -protokollaa (CCMP), mik4 tarjoaa
tiedon luottamuksellisuuden, alkuperan ja eheyden varmistuksen. WPA2 on myds
Presonal -tila, jossa voidaan kayttda PSK:ta seka Enterprice-tila kdyttden 802.1x:44. [2;
15; 16.]

IEEE 802.1x-standardissa maaritellaan tapa tunnistaa verkkoon liittyvat asiakkaat
portti- ja kdyttdjakohtaisesti. Tunnistustapaan kuuluvat asiakaskoneen verkkokortti
(Supplicant), tukiasema (Authenticator) ja todennuksen tekeva palvelin (Authentication
Server). [12;17.]

EAP on pohjimmiltaan kuljetuskerroksen protokolla, joka tukee useita todennustapoja.
EAP:aa kéytetédan yleensa siirtokerroksella, esimerkiksi Point-to-Point -protokollan
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(PPP), tai IEEE 802:n pééalla eiké se tarvitse toimiakseen IP:td. Taulukossa 1 on esitetty

langattomien verkkojen kanssa yleisesti kédytettyjen EAP-tapojen eroavaisuuksia. [18;

19.]

Taulukko 1. EAP-versioiden erot [20].

EAP-MD5 LEAP EAP-TLS | EAP-TTLS PEAP
Server None Password | Public Key Public Key Public Key
Authentication Hash (Certificate) | (Certificate) (Certificate)
Supplicant Password Hash Password | Public Key | CHAP, PAP, | Any EAP, like
Authentication Hash (Certificate MS- EAP-MS-
or Smart CHAP(v2), CHAPV2 or
Card) EAP Public Key
Dynamic Key No Yes Yes Yes Yes
Delivery
Security Risks | Identity exposed, Identity Identity MitM attack | MitM attack;
Dictionary attack, | exposed, exposed Identity hidden
Man-in-the- Dictionary in Phase 2 but
Middle (MitM) attack potential
attack, Session exposure in
hijacking Phase 1

EAP-versiot

EAP-MD5 -todentamistapa tarjoaa yhdensuuntaisen salasanapohjaisen asiakkaan

tunnistamistavan. Tdman todentamistavan heikkoutena voidaan pitaa sit4, ettei se tarjoa

salausavaimia. [2.]

LEAP (Lightweight EAP) on Ciscon kehittdma ja standardisoima EAP-

todentamismenetelma. LEAP tarjoa molemminpuolisen todentamisen ja dynaamisen

salausavainten vaihtomekanismin, mutta avainten vaihto perustuu jaettuun avaimeen.

[18.]

EAP-TLS kayttaa TLS-protokollaa (Transport Layer Security) tarjoten

molemminpuolisen julkisen avaimen, joka on varmenteeseen pohjautuva

todentamistapa, seka salausavainten vaihdon. Asiakkaan ja palvelimen sertifikaattien

taytyy olla sellaisen varmennepalvelimen allekirjoittamia, johon kumpikin luottaa. [2;

18]
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EAP-TTLS:4a (EAP Tunneled TLS) voidaan pitdd EAP-TLS:n ja perinteisen
salasanapohjaisen todentamistavan yhdistelménd, jossa ensin luodaan turvallinen TLS-
tunneli palvelimelle, jonka jalkeen asiakas tunnistetaan. EAP-TTLS muistuttaa paljolti
PEAP:a (Protected EAP). [2; 18.]

PEAP mahdollistaa asiakkaiden tunnistamisen ilman niiltd vaadittavia varmenteita.
PEAP liséda TLS-kerroksen EAP:n paélle, palvelin tunnistetaan julkisen avaimen
varmenteella, jonka jalkeen asiakaan ja palvelimen valiset EAP viestit paketoidaan
TLS:n siséén. [18.]
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4 Tyon tavoitteet

4.1 Taustat

SWECO on kansainvélisesti toimiva tekninen asiantuntijayhtio, ja sen paékonttori
sijaitsee Tukholmassa Ruotsissa. Sweco-konserni tyollistdd yhteensd 5 300 henkil6a

kymmenessa maassa (kuva 4). Konsernin liikevaihto on noin 483 miljoonaa euroa. [21.]
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Kuva 4. Maat, joissa Sweco-konsernilla on toimipisteet [21].
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Tyon tekohetkelld Suomessa oli kolme Sweco-konserniin kuuluvaa yritysta: Sweco
Industry Oy, Sweco CMU Oy ja Sweco Paatela Architects Oy. Kuvassa 5 on esitetty
Sweco-konserniin kuuluvien yritysten toimipisteiden sijainti Suomessa. [21.]

Kuva 5. Toimipisteiden sijainti kartalla [21].

Sweco Industry Oy:n verkko koostuu paakonttorista Vantaalla seké useista
aluetoimipisteistd ympari Suomea. Toimipisteet on kytketty toisiinsa MPLS-VPN
(Multiprotocol Label Switching-Virtual Private Network) -yhteydelld. My6s muut
Suomessa toimivat Sweco-konsernin yritykset on kytketty aluetoimistojen tapaan
MPLS-VPN -yhteydelld Sweco Industryn verkkoon. [21.]

Toimipisteiden tyOntekijamadré vaihtelee noin 10 hengesta 300 henkeen. Henkilomé&ara
vaikuttaa oleellisesti tarvittavien tukiasemien maaraan toimistoissa, joissa langaton

verkko otettiin taysipainoisesti tuotantoympariston kayttoon. [21.]

Yrityksen toimipisteissa tehdaan toita paasaantoisesti paikalliselle levypinnalle. Taméa
aiheuttaa verkkoliikenteen kasvua, kun kaikki litkenne langattoman verkon paatelaitteen

ja levypalvelun kautta kiertdd yhden WLAN-kytkimen kautta.
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Ennen projektin aloittamista yrityksessa oli olemassa yhden tukiaseman laajuinen
langaton vierailijaverkko. Taman verkon peittoalue oli yrityksen koulutustila. Sen
kautta oli mahdollista kytkeytya yrityksen vierasverkkoon, josta oli mahdollista paasté
Internetiin. Langattoman verkon kaytto oli hyvin vahaistd, mik& johtui langattoman

verkon pienesté peittoalueesta.

4.2 Langattoman lahiverkon tarpeet yrityksessa

Sweco Industry Oy:n tuotanto-osasto halusi vierailijoiden kayttdon langattoman
verkkoyhteyden, jonka avulla asiakkaat péaasisivat kayttdmaan helposti ja vaivattomasti
Internetid eri lilketoimipisteistd. Langattoman verkon kayttéa puolsi myds se, etta
Swecon sisdiseen verkkoon ei saa kytkea ulkopuolisia koneita, eika kaikissa

toimipisteissé ole mahdollista kayttad k&ytossa olevaa ”langallista” vierasverkkoa.

Verkon kohderyhmaksi valittiin tuotanto-osastojen tarpeen perusteella vierailijat.
Vierailijoiden lisaksi madariteltiin myds yrityksen tyontekijat mahdollisiksi kéyttajiksi.
Vierasryhmalle verkon kayttoa rajoitettiin yrityksen tietoturvapolitiikan mukaisesti
olemassa olevaan vierasverkkoon. Tydntekij6ille haluttiin tarjota paasy yrityksen
sisdverkkoon, mik& vaatii yrityksen tietoturvapolitiikan mukaisen salauksen ja

tunnistamisen.

Langattoman verkon keskitettya hallintaa pidettiin oleellisena osana langattoman verkon
yllapidon osalta. Keskitetyn hallinnan avulla helpotetaan verkon hallintaa, valvontaa ja

yllapitoa.

Jarjestelmén haluttiin mukautuvan yrityksen mahdollisien tulevaisuuden tarpeiden
mukaisiksi. Tallaisia tarpeita voivat olla muun muassa mahdolliset mobiilipaatelaitteet
ja VOWLAN (Voice over WLAN). Myos mahdolliset uudet toimipisteet vaativat

jarjestelmaltda mukautumista niiden tarpeisiin.

Suunnittelun alussa maéritettiin langattoman verkon peittoalue. Peittoalueen haluttiin
kattavan yrityksen edustustilat, joissa vierailijoilla olisi tarpeellista kaytt&a verkkoa.

Tallaisiksi tiloiksi madriteltiin neuvotteluhuoneet Vantaalla, Kuopiossa, Oulussa,
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Lappeenrannassa, Pietarsaaressa, Anjalankoskella, Varkaudessa ja Tampereella.
Vantaalla valittiin naiden tilojen liséksi I1T-, sauna- ja koulutustilat peittoalueen piiriin.

Vantaalla tallaisia tiloja oli kahdessa rakennuksessa ja useassa eri kerroksessa.

Kayttadjamadrat vaihtelivat toimipisteiden koon mukaan noin kymmenesta kayttajasta
100 kayttajaéan ja yhteysnopeudet vaihtelivat kayttajamaarien mukaan 4/4 Mbps:sta
10/10 Mbps:iin. Neuvotteluhuoneet sijaitsivat muutamissa toimistoissa hyvin kaukana
toisistaan, ja talloin jouduttiin varautumaan kahden WLAN-tukiaseman sijoittamiseen
toimistoon. Viidessa toimistossa tydskenteli paikallinen tukihenkild.

5 Toteutus

5.1 Jarjestelman valinta

Yrityksen olemassa oleva verkko oli toteutettu Nortelin laitteilla. Pysyminen saman
laitevalmistajan laitteistossa oli luontevaa. Valintaa tuki myds yrityksen laitetoimittajan

saamat positiiviset kokemukset Nortelin tarjoamista WLAN-ratkaisuista.

Standardiksi, jolla langaton l&hiverkko toteutettiin, valittiin IEEE 802.11g, joka oli
valintahetkelld tuorein virallinen langattomien lahiverkojen standardi. 802.11g siséltada
tuen myo6s vanhemmalle 802.11b-standardille. Kaytdssé olevista kannettavissa
tietokoneissa on 802.11b/g-standardin mukaiset verkkosovittimet, mika tuki myos

kaytettavan standardin valintaa.

Langattoman lahiverkon hallinnan helpottamiseksi haluttiin ratkaisu, joka tarjoaa yhden
hallintapisteen kaikkien tukiasemien asetusten hallintaa varten. Verkon yll&pito olisi
muodostunut hyvin hankalaksi, jos verkkoon tehtavat muutokset pitéisi tehda kaikille
tukiasemille. Valitussa mallissa muutokset tehdaan hallintakytkimelle, joka julkaisee ne

tukiasemille.

Seuraavassa esitellaan valittujen komponenttien tarkeimmat ominaisuudet.
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WLAN Security Switch 2380

WLAN-kytkinta kutsutaan usein myds WLAN-kontrolleriksi. WLAN-kytkimella
hallitaan ja tehd&an asetuksia langattomaan l&hiverkkojarjestelmaan kuuluville
tukiasemille. Tama mahdollistaan kaikkien toimintojen, kuten salauksen purun,
siirtamisen WLAN-kytkimelle. Kun kytkin hallitsee kaikkea langattoman verkon
toimintaa, yllapito, muutokset, paivittdminen ja valvonta voidaan tehdé keskitetysti

yhdesta pisteestd. [22.]

Langattoman lahiverkon hallintaan valittiin WSS (WLAN Security Switch) 2380, koska
se on jarein kytkin 2300-tuoteperheessa ja se on suunniteltu suuryritysten kayttoon
tietokeskusten yhteydessa. Kytkimeen voidaan liittda 40 tukiasemaa ja se voidaan
lisensoida aina 120 tukiasemaan asti, kun taas WSS 2360 -mallin kytkimeen voidaan
liittda korkeintaan 12 tukiasemaa ja WSS 2350 -malliin vain kolme tukiasemaa. Kun
verkko toteutettiin yhdella WSS 2380 -kytkimell&, verkon rakenne pysyi
yksinkertaisempana, koska se muodostui tukiasemista ja yhdesta hallintakytkimesta.
Muilla vaihtoehdoilla olisi pitanyt k&yttdd useampaa kytkintd, joiden sijoittaminen eri
toimipisteisiin ei olisi ollut mahdollista, koska kytkimelle pitdd tuoda langattomasti

levitettavat virtuaaliverkot. Tamaé ei ollut mahdollista muualla kuin paékonttorissa. [23.]

WLAN Access Point 2330A

WLAN 2330A -tukiasema on monimuotomalli, jossa on kaksi radiota, yksi 802.11a:lle
ja toinen 802.11b/g:lle. Vaihtoehtona olisi ollut tukiasema 2330, jossa olisi ollut vain
802.11b/g-radio. 2330A valittiin kaytettavaksi kahden radion takia, koska se
mahdollistaa paremman langattoman lahiverkon suunnittelun ja verkon nimelliseksi
bittinopeudeksi saadaan 2 x 54 Mbps. Néité tukiasemia hallitaan WLAN-kytkimell&.
Tukiasemia voidaan lisaté suurikin maara luomatta yllapitéjille ylimaaréista kuormaa.
Tukiasemat ovat helposti asennettavissa toimistoon, ja ne muistuttavat tavallisia
palohalyttimia (kuva 6). Tukiasemat voidaan kytkea joko suoraan WLAN-kytkimeen tai
Layer2- tai Layer3-verkkoyhteydelld. Tukiasemien virransy6tto tapahtuu 803.3af Power

over Ethernet -tekniikalla, joten niille ei tarvitse jarjestaa erillista sahkonsyottoa. [23.]
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Kuva 6. Nortel WLAN Access Point 2330A.

WLAN Management System

WLAN-jarjestelmaan hallintaan valittiin WMS-ohjelmisto (WLAN Management
System), koska sen avulla voidaan vieda koko WLAN-kayttoonottoprojekti 1&pi.
Kayttoonottoprojekti siséltad koko suunnitteluvaiheen, radioiden sijoittelun, asetusten
maadrittdmisen, vianselvityksen ja valvonnan. WMS-hallintaohjelmaan voidaan tuoda
my6s CAD-, JPEG- ja GIF-kuvia. Kuvien avulla voidaan sijoitella radioita ja arvioida
rakenteista aiheutuvia vaimennuksia radiosignaaleihin. Vaihtoehtona olisi ollut kaytt&a
WLAN-kytkimen komentokehotehallintaa, mutta siitd olisi puuttunut mahdollisuus
verkkosuunnitteluun ja verkon toiminnan valvonta olisi ollut huomattavasti
hankalampaa. Kuvassa 7 nakyy WMS hallintaohjelmiston muodostama ndkyma

jarjestelman tilasta. [23.]

Hallintaohjelmistolla luodaan verkkopalveluita, jotka siséltavat verkon asetukset ja
julkaisemisen. Jokainen langaton verkkopalvelu sisaltda todentamistavan (802.1x,
www-Kirjautuminen, MAC osoite tunnistus tai avoin paasy) ja mahdollisen liikenteen
salausmenetelman (802.11i:n, WPA:n, WEP:n tai suojaamattoman verkon). WMS-
ohjelmisto vaati toimiakseen Windows Server 2003:n, Windows XP:n, Windows
2000:n tai Linuxin. [24.]
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Kuva 7. WMS-hallintaohjelmiston jarjestelman asetukset.

5.2 Nortel WLAN -asennus

Nortel Security Switch kytkettiin kuvan 8 osoittamalla tavalla: toinen verkkoliitanta
yrityksen sisdverkkoon ja toinen kaytdssé olevaan vierasverkkoon. Taméa malli valittiin,
koska WLAN-kytkimen piti kyeté késittelemaén virtuaaliverkkoja. Tukiasemat
kytkettiin sisdaverkkoon, ja ne hakevat IP-osoitteen DHCP-palvelimelta (Dynamic Host
Configuration Protocol). Tukiasemat kytkeytyvat kakkos- ja kolmoskerroksen
verkkoyhteyden kautta WLAN-kytkimeen.
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Kuva 8. Looginen verkkokuva WLAN-jarjestelmasta.

Langattoman verkon hallintaa ja suunnittelua varten pystytettiin Windows 2003
-palvelin, johon asennettiin WLAN Management Software. T&ta sovellusta kaytettiin
tukiasemien sijoittelun suunnittelussa kattamaan eri toimipisteiden WLAN-

verkkotarpeen.

5.3 Langattoman verkon asetukset

Radiosuunnittelu

Radiosuunnittelulla varmistettiin langattoman verkon toiminta. Suunnitelmasta nahdéén
miten tukiasemat kannattaa sijoittaa ja miten radiokanavia voi kéyttaa. Langattoman
verkon toteuttaminen aloitettiin WMS-ohjelmiston RF Planning -osiolla, johon luotiin
verkkosuunnitelma (Nework Plan). Suunnitelmaan méaritettiin verkon nimi, maakoodi
ja kaytettavat radiokanavat. 802.1b/g-verkon kanaviksi valittiin 1, 3, 9 ja 13, koska
haluttiin kéyttada neljad kanavaa. Tama mahdollisti sen, ettd verkko mukautui

mahdollisimman hyvin yrityksen tarpeisiin. Vierekkaisten tukiasemien kayttdmien
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kanavien tulee olla mahdollisimman kaukana toisistaan, jotta tukiasemat eivat héiritsisi

toisiaan. Taulukossa 2 on esitetty kédytettavat radiotaajuudet ja kanavat.

Taulukko 2. Vapaasti kaytettavat 2,4 GHz taajuusalueen kanavat [12.]

Numero Keskitaajuus
EU USA MHz
1 1 2412
2 2 2417
3 3 2422
4 4 2427
5 5 2432
6 6 2 437
7 7 2 442
8 8 2447
9 9 2452
10 10 2 457
11 11 2 462
12 2 467
13 2472

WLAN Management Softwaren RF Planning -osioon luotiin ensin paikkakunnat
(kaupunki tai kunta jossa toimisto sijaitsee), jotta paikkakunnille voitiin luoda rakennus.
Rakennukseen méériteltiin siind olevat kerrokset. Tdman jalkeen liitettiin yrityksen
kaytossa oleviin kerroksiin niiden pohjapiirustukset, mikéli ne olivat kaytettavissa. N&in
paastiin maarittamaan kerrokseen WLAN-peittoalue 802.1a- ja 802.1b/g-standardeille
seka sijoittamaan haluttu maara tukiasemia kattamaan haluttu peittoalue. RF Planning
ohjelma osaa laskea jossain maéarin rakenteiden aiheuttamia vaimennuksia. Taulukossa

3 on esitelty joitain yleisid AutoCAD-kerrosten nimia.

Taulukko 3. Yleisia AutoCAD kerrosten nimia [24.]

AutoCAD Layer [ Name Commonly Represents...
glaz windows

scol steel columns

p-fixt bathroom

p-part bathroom stall partitions

ext exterior

int interior

Kuvassa 9 on esitetty Sweco Industryn paakonttorin kolmanteen kerrokseen tarvittava
peittoalue. Peittoalueeseen liitettiin haluttu maara tukiasemia. Tassé tapauksessa niita

tarvittiin kolme kappaletta tarjoamaan haluttu palvelutaso kéyttékohteissa. Kuvassa
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olevista tukiasemista kaksi sijoitettiin neuvotteluhuoneisiin, joista oli helppo saada
verkkoyhteys ja jotka tarjosivat huomaamatoman sijainnin ja hyvén peittoalueen
haluttuun tilaan. Kolmas tukiasema sijoitettiin ristikytkentatilaan, koska sen
l&heisyydessa olevat neuvotteluhuoneet haluttiin langattoman l&hiverkon piiriin ja

tukiasema oli erittain helppo sijoittaa ristikytkentéatilaan.
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Kuva 9. RF Planning -kuva paakonttorin kolmannesta kerroksesta.

Verkkoa suunniteltaessa tormattiin mittayksikkbongelmaan, vaikka WMS-ohjelmisto
tukee metrijarjestelman mittayksikoitd. Tdma aiheutti mielenkiintoisia tilanteita.
Yhdessé tapauksessa suunnitteluosio naytti, etta yksi tukiasema pystyisi tarjoamaan

tdyden 54 Mbps:n bittinopeuden lahes 100 x 100 metrié olevaan tilaan.

Suunnitteluohjelman kykya laskea rakenteiden vaimennuksia jarjestelmaan tuoduista
AutoCad piirustuksista ei pystytty hyédyntdmaan, koska olemassa olevat piirustukset
olivat hyvin monimutkaiset ja sisalsivét paljon tdhén kayttotarkoitukseen sopimatonta

tietoa. Vaikka timmdinen ongelma havaittiin, ohjelmasta oli kuitenkin suurta hyotya
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verkon suunnittelussa. Rakennusten ja kerrosten pohjapiirustukset saatiin tuotua
jarjestelmaén ja suunnitelma toimi oleellisena osana langattoman verkon

dokumentaatiota, mika auttoi yllapitoa.

Asetusten maarittaminen

Langattomaan verkkoon madritettiin ensin kaksi eri palveluprofiilia, koska vierailijat
haluttiin yrityksen tietoturvapolitiikan mukaan erottaa yrityksen omista koneista.

Ensimmainen oli vierailijoille tarkoitettu ja toinen tyontekijoille tarkoitettu palvelu.

Palveluprofiilien luonnin jélkeen jarjestelmaén tehtiin kolme radioprofiilia: yksi oli
tarkoitettu pelkastaan vieraille, toinen pelkastadn tydntekijoille ja kolmannen profiilin
kautta oli mahdollista paédstd kumpaankin. Néain pystyttiin valitsemaan tukiaseman ja RF
Planning -osiossa tehtyjen WLAN-peittoalueiden perusteella, misté oli mahdollista
kytkeytyd mihinkin verkkoon. Kéytetyissa 2330A mallin WLAN-tukiasemissa oli kaksi
erillista radiota (802.11a ja 802.11b/g), joten yhteen tukiasemaan voitiin maarittaa

kayttoon kaksi eri radioprofiilia.

Vieraita varten maéritettiin vierasverkkopalvelu, joka sisaltad www-Kirjautumisen. Nain
saatiin rajoitettua verkkoon paasya, ja verkon kéyttdjien valvonta helpottui.
Vierasverkkopalvelun kautta péasi yrityksessa kaytossa olevaan vierasverkkoon.
Vierasverkon SSID (Service Set Identifier) -jakelu jatettiin toimimaan, jotta
vierailijoiden oli helpompi kytkeytya verkkoon. Verkon sai kayttoon yhdistamalla
tietokoneen SWECO-Guest SSID:114 olevaan langattomaan verkkoon. Tietokone sai
verkosta IP-osoitteen, jonka jalkeen tietokoneesta lahtevé liikenne ohjattiin
Kirjautumissivulle. Kirjautuminen tapahtui vierailijalle luodun kayttajatunnus-
salasanaparin avulla, ja se oli suojattu SSL-salauksella (Secure Sockets Layer). Taté4
varten WLAN-kytkimelle hankittiin julkinen SSL-varmenne, johon vierailijoiden
tietokoneet luottivat.

Langattomaan verkkoon luotiin palvelu myos yrityksen tydntekijoille. Taman
verkkopalvelun suojaamiseen kiinnitettiin erityistd huomiota, koska verkon

kayttoonoton jalkeen yrityksen sisaverkkoon voisi paastd myos yrityksen ulkopuolelta.
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Radioiden signaalit kuuluvat rakennusten rakenteiden lapi, vaikka niiden sijanteihin ja
l&hetystehoihin Kiinnitettiin juuri tdméan takia huomiota. Verkkoon paésya varten
pystytettiin RADIUS-palvelu, jonka alustana toimi Windows 2003 -palvelin ja tdhan
lisattiin IAS-palvelu (Internet Authentication Service). Tuotantoverkosta otettiin SSID:n
mainostus pois paalta, vaikkei se olekaan mik&an varsinaista tietoturvaa lisdava tekijéa.
Useimmat Windows-koneet eivat kuitenkaan osaa nayttaa ilman eritystoimenpiteita

téllaisen verkon SSID-tunnusta.

5.4 Langattoman lahiverkon pilotointi

Ennen pilotointia verkon toimivuutta ja kdytettavyytta testattiin padkonttorissa
kannettavilla tietokoneilla ja kannykailla, joissa oli WLAN-ominaisuus. Nain
varmistuttiin, ettd verkkoon kytkeytyminen ja todennus toimivat seké liikenndinti
haluttuihin palveluihin onnistuu. Td&méan perusteella voitiin todeta, ettd verkko toimi

odotetulla tavalla ja verkon pilotointi voitiin aloittaa.

Pilotointiin valittiin noin kymmenen hengen testiryhma. Ryhma koostui paaasiassa ICT-
organisaation tyontekijoista useilla eri paikkakunnilla. Mukana oli myds pari yrityksen
ulkopuolista kayttdjaa, jotka tyoskentelivéat yrityksen tiloissa kayttden omiaan

koneitaan, joita ei saanut kytked yrityksen tieturvapolitiikan mukaan sisdverkkoon.

Tama ratkaistiin tarjoamalla heille padsy WLAN-jarjestelman kautta vierasverkkoon.

Pilotoinnissa havaittiin, ettd joissain tilanteissa, kun kdytossa oleva paatelaite tukee
802.11a/b/g-standardeja, kone kytkeytyy 802.11a-verkkoon, vaikka kyseinen verkko ei
olisi signaalin voimakkuudeltaan paras. Muuten verkko toimi taysin odotetulla tavalla.
Vierasverkkoa kayttaneet ulkoiset henkil6t antoivat parhaan tuloksen verkon
luotettavasta kaytettavyydestd, vaikka heill& olikin kiinted tydpiste eivatkéd néin ollen
kayttaneet verkkoa eri paikoista. Heiltd saadun palautteen perusteella saatiin yhteyden
aikakatkaisuun liittyvat parametrit sdddettyd vastaamaan haluttuja arvoja. Taman
jalkeen voitiin asentaa loputkin tukiasemat niihin toimistoihin, joissa ei tydskennellyt
paikallista IT-tukihenkil6a. Asennuksen jéalkeen julkaistiin verkon kéayttéonotosta

kertova tiedote.
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5.5 Kayttoonotto

Onnistuneen pilotin jalkeen pystyttiin langaton verkko ottamaan taysipainoisesti
kayttoon tuotannossa. Loppuihin toimistoihin toimitettiin tukiasemat huoltokdyntien
yhteydessé. Langattoman verkon kéyttoonotossa paépaino asetettiin vierasverkon
toiminnan varmistamiseksi, koska vieraille haluttiin tarjota positiivinen kdyttokokemus
verkon toiminnasta ja nain ollen myds yrityksen toiminnasta. Vierasverkkoon otettiin
kéayttoon vain 802.11b/g-standardin mukaiset radiot, koska sisdverkolle haluttiin
enemman kapasiteettia ja pilotissa oli havaittu, etta jotkin paatelaitteet kytkeytyvat
802.11a-verkkoon, vaikkei se olisi laadultaan paras. Vierasverkon kéayttoonotosta
julkaistiin liitteen 1 mukainen tiedote. Yrityksen langattomaan sisédverkkoon otettiin

kéyttajia heidan tarpeittensa mukaan.

6 Yllapito

Kaytto

Vieraille luotiin tunnukset WLAN-verkon kéyttda varten Nortel Guest Pass
-sovelluksella. Ihanteellisin vaihtoehto tunnusten luomiseen olisi yrityksen
vastaanotossa, mutta tdma ei ollut mahdollista, koska lahesk&an kaikissa toimistoissa ei
ole vastaanottovirkailijaa. Todettiin myds, ettd tunnusten luominen paékonttorin
vastaanotossa kuormittaisi liikaa sielld tyoskenteleviéd henkildita. Tunnusten luomisessa
paadyttiin ratkaisuun, jossa vieraan isanta pyytaa helpdeskista tunnukset vierailleen
viimeistaén pdivaa ennen kayttotarvetta. Nortel Guest Pass -sovelluksen asentamisesta
ja kaytosta on laadittu seikkaperéiset kayttajan ohjeet, jotka ovat yrityksen ICT-

organisaation hallussa.

Yrityksen sisédverkon kayttd on toteutettu 802.1x:n pohjalta, ja se edellyttaa kayttajan ja
kaytettavan tietokoneen kuulumista kayton mahdollistaviin aktiivinakemiston
suojausryhmiin. Suojausryhmien hallinnointi on yrityksen 1CT-organisaation vastuulla.
ICT madrittelee myos tarvittavat asetukset kannettavan tietokoneen WLAN-profiiliin.

Tata varten laadittiin ohjeet verkkoasetusten luomiseksi, niin Intelin WLAN-
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hallintaohjelmistolle, kuin Windows XP:n omalle langattomien verkkojen

hallintaohjelmistolle.

Monitorointi

WMS-ohjelmisto valvoo langattoman verkon tilaa ja ohjelmisto kokoaa selke&an

kayttoliittymaan yhteenvedon verkon tilasta kuvan 10 tapaan sekd vastaanottaa laitteilta

SNMP (Simple Network Management Protocol) -raportteja.
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Kuva 10. WMS hallintaohjelmiston raportointi osio.

WMS-ohjelmisto médritettiin lahettdméaan kaikista Major- ja Critical- tason
tapahtumista sahkopostia verkon yll&pidolle. Ndin yllapito saa véalittdmasti tiedon

verkossa olevista ongelmista ja pystyy reagoimaan niihin mahdollisimman nopeasti.
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Vikatilanteet

Mahdollisen vikatilanteen ilmetessa tulee selvittaa tarkkaan, mita langattoman verkon
osa-aluetta se koskee. Onko kyseessa vain yksittaisen kayttajan verkkoon liittymistéa
koskeva ongelma, jonkin tukiaseman toimintah&irio vai laajemmin verkkoa koskeva
hairié. Vian selvitysta varten myds langattoman verkon laitteita valvotaan
verkonvalvontaohjelmistolla. N&in saadaan ilmoitus, mikali jokin tukiasema tai peréti
WLAN-kytkin lakkaa toimimista ja voidaan ryhtya tarvittaviin toimenpiteisiin vian
ratkaisemi-seksi.

Kehitys- ja laajennusmahdollisuudet

Jarjestelmén toiminnallisuuden turvaamisen kannalta olisi erittdin suotavaa kahdentaa
WLAN-kytkin. Jarjestelm&a on mahdollista laajentaa usealla eri tavalla, esimerkiksi
luomalla oma WLAN-palvelu VVolP-laitteille ja mobiilikéyttéjille. Luomalla oman
WLAN SSID:n VolP-kayttoa varten liikenteen priorisointi helpottuu valmiiden QoS-
profiilien avulla. Jarjestelméén voidaan tamanhetkisella lisenssilla liittad 40 WLAN-
tukiasemaa ja mika laajennettavissa aina 120 tukiasemaan pelkéstaan lisenssi-

paivityksilla.
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7 Yhteenveto

Tyon tarkoituksena oli suunnitella ja toteuttaa langaton lahiverkko tarjoamaan langaton
verkko yrityksen vierailijoille sek& tarjoamaan yrityksen tietoturvapolitiikan
vaatimukset tayttava langaton verkkoyhteys yrityksen tyontekijoille. Nama tavoitteet
toteutuivat odotusten mukaisesti ja tyon ansiosta yrityksella on kéytdssa toimiva

langaton lahiverkko ratkaisu.

Tyon kirjallisessa osassa kasiteltiin langattomia lahiverkkoja teknologioiden ja

tietoturvan osalta pyrkien tuomaan selkeésti esille niiden erot.

Tyon k&ytdnnon osuus sujui mukavasti. Vaikkei pohjapiirustuksia pystytty tuomaan
taysin yhteensopivassa muodossa suunnitteluohjelmaan, verkon suunnittelu ja toteutus
sujui hyvin koulussa opittujen tietojen pohjalta. Selkeédn aikataulun puuttuminen tyén
aloitusvaiheessa aiheutti tyon venymistd melko pitkaksi, mutta tyo saatiin paatettya

kunnialla.

Tulevaisuudessa langatonta lahiverkkoa voidaan laajentaa helposti lisadmalla

tukiasemia, koska WLAN-kytkin tukee nykyisella lisenssilla niitd 40 kpl:seen asti.
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Liite 1: Tiedote Langattoman vierasverkon kayttoonotosta

Langaton vierasverkko
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