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Taman opinnaytetyon aiheena oli palvelinklustéeddntallennukseen tarkoitettu iSCSI-verkkolevy
ja tietojen hankkiminen suurempien tietomassojesitiélysta. Tyon tavoitteena oli rakentaa Ky-
menlaakson ammattikorkeakoulun ICTLAB-opetusympdnsSimuNet-opetuslaboratorioon tieto-
verkko-operaattorin palvelimia kuvaava VMware-kéjitjestelmaa hyddyntava virtuaalipalve-
linalusta. Toisaalta tavoitteena oli pohtia suureEmpalvelinklusterikokonaisuuksien toimintaa ja
massiivisten tietovarastojen yllapitoa.

Klusterin tekemiseen hankittiin kaksi niin sanotblade-palvelinta ja iISCSI-verkkolevyjarjestelma.

Palvelimet sijoitettiin eri laitekaappeihin kuvaaananiiden sijoittumista maantieteellisesti eri paik

koihin, joskin yhden kaupungin sisalla. Klusteristi#i virittaa vikasietoinen korkean saatavuuden
jarjestelméa. Toteutettujen virtualisoitujen palwaien kaikki data tallennetaan itsendiselle verkko-
levylle, josta se on kaikkien klusterin palvelimiegytettavissa.

Korkean saatavuuden saavuttamiseksi kaikki klustearkkoyhteydet kahdennettiin ja klusterin
siséinen liikenne eristettiin kokonaan muista tretioista talle asialle varattuihin verkkoportteihi
Muista verkoista eristiminen toteutettiin tietomsyista. Klusterin hallinta liitettiin ICTLAB-
oppimisympariston tuotantoverkkoon, jotta palveémihallinta helpottuisi ja ne voitaisiin liittda
omaksi kokonaisuudekseen laboratorion jo olemalesaan palvelinhallintaan.

Tuloksena valmistui SimuNet-opetuslaboratoriooroitgjtu hyvin toimiva, helppokayttdinen ja
vikasietoinen virtuaalipalvelinalusta simuloimasetdverkko-operaattorin palvelinjarjestelmia.
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This paper discusses tBéade server cluster and iSCSI data storage ®KiypAMK Uni-

versity of Applied Sciences SimuNet laboratory. iBes the Bachelor’s thesis work docu-
mentation, this paper contains theoretical conaittars about much larger-scale Cluster net-
works. The whole SimuNetLAB simulates the Intersetvice provider's network and servers.

So, security, redundancy and high availabilitylsoat high priority.

The goal of this thesis work was to provide a retdum virtual server base for SimuNetLAB,
information on how it was built and background mfiation about larger-scale server clusters

with virtual servers and network data storing.

The Server cluster servers and The iSCSI datagsosdnere delivered to SimuNetLAB and
after that it was just hands on work to assemt#estrver network. The server cluster was the
result of numerous trials mainly because the infdrom about the subject is not public any-
where to begin with. Yet, testing for errors andlfaolerance was of high priority and tests

from them where frequent.

The result of this Bachelor’s thesis work was alblaerver cluster with iSCSI data storage for
virtual servers. The cluster works like a charm aheeps on working even if one third of the
network connections are down. the control of thes@r and iSCSI is incorporated into IC-
TLAB network. The ICTLAB is suggested that someeraild look further into the matter of

massive data storages and then one day duplieat8@8| data storage for redundancy.
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LYHENNELUETTELO

Eth-portti

Blade palvelin

VLAN

Ghit
WLAN

ISCSI

IPv6

RAID

CAM

CHAP

Ethernet-portti, verkkoportti, yleengés

englanniksi Blade server; kehikkgkaimn sijoitettavaksi

suunniteltu palvelintietokone

virtuaalinen fyysisessa tietoliikenneverkogsaniva lahi-

verkko
Gigabitti eli 1000 megabittia
Wireless local area network; langaton lahkker

internet Small Computer System Interfacejnfestainen
tietokoneohjattu jarjestelma Internetissa, ylearesékole-

vyjarjestelma

Internet protocol; kaytanto, jonka osoittetilstokoneet

tunnistetaan Internetista ja tietoverkoista

Internet protocol version 6; vanhan osoite#gbn uusittu

versio, jolla estetd&n osoitteiden loppuminen maasta

redundant array of independent disks; jarjesie josta on
useita versioita ja jossa jokaisessa yksittaisstt ear-
muuskopioivat automaattisesti osan toistensa tital -

selleen.

Common Array Manager, yleinen hallintaohjelmani
verkkolaitteille, kaytetddn muun muassa iISCSI-

verkkoelvyjarjestelman hallintaan

Challenge-Handshake Authentication Protocol.Sealéav
tavalla toimiva tunnistautumis kaytantd: Haastetkehe,
vastaus kohteelta ja hyvaksytty/hylatty yhteyderoduos-

tus.



1 JOHDANTO

Tama ty0 keskittyy palvelinklustereihin, palvelimie virtualisointiin  ja
verkkolevyjarjestelman  kayttoon tiedon tallennulksses klusterityyppisella
virtuaalipalvelinalustalla. Virtuaalipalvelimen jgalvelimen eron on siina, etta
virtuaalipalvelin on ohjelmistollisesti simuloityysisen palvelimen tavoin toimiva
palvelin, joka on kaynnissd fyysisella palvelimelldgksi palvelin siis yllapitaa
useampaa virtuaalista palvelinta ja virtuaalisdvglanet nayttavat niita kayttaville
ihmisille aivan tavallisilta palvelimilta. Téahan rtualisoinnin ideaan siis tydssa
keskitytddn vahvistettuna klusteroinnin ideallausteroinnin idea on, ettd useampi
fyysinen palvelin toimii koordinoidusti yhdessa elmpien, myos virtuaalipalvelimien,
alustana. Tybn pa&ajatus on tehda palveluntarjo&pyitamia palvelinratkaisuja
kuvaava tehokas klusterialusta virtuaalipalveliméblyvin vikasietoisessa verkossa,

jossa tiedot tallennetaan iISCSI-verkkolevyjarjeatdle.

1.1 TyOn rajaus

Tassa tyossa keskitytdan tarkastelemaan palveditdda, palvelimien virtualisointia
ja iISCSI-verkkolevyjarjestelman kayttéa tiedon éalikseen. Tyodstd on rajattu ulos
varsinaisen verkkotekniikan osa-alue, johon kuuiuRPaVIPLS-, L2VPN- ja L3VPN-
ratkaisut, joita klusterin tietoverkkoverkko kaytéedonsiirrossa

1.2 SimuNet-hanke

SimuNet-hanke, EAKR (Euroopan Aluekehitysrahasto) hanke, jossa ovat mukana
Kymen Puhelin Oy, Optimiratkaisut Oy, Haminan Enm@&i@Qy, Loviisan Puhelin Oy ja
Cursor Oy. Myds Otsakorven Saéatio on rahoittanutkbtda. Siina on tavoitteena
rakentaa todellisen palveluntarjoajan tuotantoverk@ltainen T&K-verkko, joka
edustaa uusinta tietoverkkotekniikkaa. SimuNetkedn liitetddn tassa tydssa
kahdennetut palvelinratkaisut ja iSCSI-verkkolevigételméd. SimuNet-verkkoon
litetdan kahdennetut palomuuriratkaisut seka soiwjba asiakkaiden yritysverkkoja,
mutta niiden kasittely ei siséally tahan opinnaybétyn.



SimuNet-verkon avulla on tarkoitus simuloida niif&ternet-palveluntarjoajan
haasteita, joita uusien tekniikoiden sisallyttaminéuotantoverkkoon aiheuttaa.
Tavoitteena on rakentaa SimuNet-verkosta etakaytettkokonaisuus. SimuNet-
verkkoa on tarkoitus hyddyntaa perusopetuksessgekpiopinnoissa, erikoistumis
opinnoissa ja yrityksille tarjottavissa kursseisSanuNet-verkon avulla on tarkoitus
toteuttaa tyOelamalahtoisia projekteja ja  opinn@yt® jotka  liittyvat

verkkoratkaisujen kaytettavyyteen, luotettavuutdesipturvaan tai palvelun laatuun.
1,9.)



2 BLADE PALVELIMET

Blade-palvelin (blade server) itsessaéan tarkoitteaulaarista palvelinta, joka
on optimoitu viemaan mahdollisimman vahan energaaalaa. Joten se sopii
kehikkokaappiin (rack chassis, "rakkikaappi” joka wsein lukittava), johon li-

sattaville laitteille kiinnitetddn kiskot. Tass@spa kaytetyt palvelimet vievat
1U:n standartin mukaisen tilan kehikkokaappista. dritJ Rack Unit: 19" [48

cm] levea ja 1,75" [4,45cm] korkea. (6)

2.1 Tekniset ominaisuudet

Blade-serverin valmistaja on Sun Microsystems. ®afli on Sun Fire X2200
M2 ja prosessorina on Quad-core AMD Opteron(tm)cessor 2376 (4-
ytiminen prosessori, jossa jokaisen ytimen teh@@11 Ghz). Kiintolevytilaa
serverilla itsessaan on 134,75 GB. Gbit Eth -pjarttethernet-portti eli verkko-
portti) on 6 kpl (4 alkuperdista ja 2 ylimaaraigdelerkkokortilla [network inter-
face card eli NIC]) lisattyna, Virtalahde, USB 2fbrtteja 4, COM-portteja 1
ja VGA-portteja 1.

Palvelimissa ei ole optista asemaa, joten OS (Hg@yjestelma, opereting sys-
tem) taytyy asentaa joko verkon ylitse, kayttaekoista optista USB-asemaa
tai OS:in voisi mydskin asentaa bootaavalta USBgamuistilta esimerkiksi

USB muistitikulta. Tassa tydssa kaytettiin ulkoisfatista USB-asemaa, koska

OS:in virallinen toimitettu asennusmedia oli DVDQyye

Palvelimissa ei ole kahdennettua virtalahdetté&notirtalahteen hajoaminen
sammuttaa palvelimen aina. Tallainen yksityiskdigkentad serverien saata-
vuusarvoa. Virtaldhteitd ei ole varastossa ylim&&ga uuden tilaaminen ja
saaminen vie aikaa, eikd kyseinen virtalahde ol&skgan kovin helppo tai

nopea vaihtaa fyysisesti.
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2.1.1 Verkkokortit

Verkkokorttien portit toimivat maksimissaan 1000 pslnopeudella. Nopeudet
10Mbps ja 100Mbps voivat toimia joko Half Duplex Eall Duplex -moodissa.
1000 Mbps nopeudella toimiessaan portti ei voi kilan Full Duplex -

moodissa.

VerkkokorttienEth -porteista kaikki eivat ole kaytossa, ja tkoksa 1 on esitet-
ty, kuinka ohjelmiston asetuksissa esiintyvien kekorttien Eth -portit sijoit-
tuvat fyysisesti palvelimen takana. Taulukon nurhenittaavat palvelimen
Configuratio/network adapters -kohdan "vmnicl” -nimeamismallin nimen
numero-osaan. Klusterin sisaisen liikkenteen kaapeét vihreita (taulukko 2.)
siksi etta ne erottuvat muista verkkokaapeleistia jpuolestaan auttaa verkon

fyysista hahmottamista.

Taulukko 1: Porttien sijoittuminen palvelimien taak

2 3 4

Taulukko 2. Kaapeleiden varit klusterin palvelinaiss

Portti | kayttotarkoitus Kaapelinvari
1 | Klusterin sisdinen liikenne vihrea
2 | Hallintayhteys harmaa
3| Klusterin sisdinen liikenne vihrea
4 | Asiakasportti harmaa
5| Ei kdytossa
0 | Ei kaytossa
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2.2 Ohjelmiston asennus palvelimelle ja palvelimenihtl

Palvelimienperus -OS:iksi asennettiin VMware ESX 4.0, ja kypalvelimienperus

omaisuuksissa viitattiin, asennusmedia oli fyysiDafD-levy.

Asennuksen jalkeepalvelin nostaa siihen asennuksessa madriteltyyn IP-ossdss
verkkosivun, jolta voi ladata VMware vSphere cliertisiakasohjelman, jolla
palvelinta hallitaan toisella koneella. Palvelimai myds hallita suoraan konsolilta,
mikali Linux tuntemus riittda, tietamys joka Linypchjaisen palvelinjarjestelman
kasaamisessa ja yllapidossa on erittain suuri &atikanteissa. Konsolin kayttdminen
vaatii nayton ja nappaimiston kytkemigtéalvelimeenkytkenta joka ei fyysisesti ole
helppo, koskgalvelimetovat - kuten aiemmin mainittua - kehikkokaapissavia
blade-palvelimia ja tiukasti muiden laitteiden gak. Kaapin taakse ei myoskaan sovi
kytkentoja tekemaan, nain ollen konsolin kaytto thssa tapauksessa viimeinen

vaihtoehto kun palvelimeen ei muuten saa enéa ihtey

Taulukko 3: Palvelimien hallintaosoitteet

Senveri IP osoite

Senver 2 93.167.58.16

Palvelimet vastaavat VMware vSphere clientille idlatuista osoitteista.

Osoitteet ovat kiintedt ja ne kuuluvat KyAMK:in ICAB:in verkkoon joten
jokaiselta koneelta ja koneelta joka on ict.kyamkMLAN (wireless local area
network, langaton lahiverkko) palvelimia voi halliKummasta tahansa IP-osoitteesta
myaoskin [6ytyy myos verkkosivu joka toimii kaikilkgdeisilla selaimilla kuten Firefox,
Internet Explorer ja Opera, ja sivulta voi ladatslwWare vSphere client ohjelman jolla

palvelinta hallita.
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Sisdankirjautumistunnukset: kayttdjanimi: root salasana: XXXXXXX (huom.
isojen ja pienten kirjainten ero). Nama tunnuksettgksittaisien palvelimien admin-
tunnukset (jarjestelménvalvoja, korkeimman aste#gyritéja), eika niilla ei paase koko
klusteria hallitsemaan. Kuva 1:ssd on, miltd sik#gutuminen palvelimelle
nayttaa.

[l vMware vSphere Client

vmware

VMware vSphere”

Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of 3

vCenter Server,
IP address /Name:  [193.167.58.15 =]
User name: Iront
Password! I “““ =

™ Use Windows session aredentials

logn | Qose | mep |

kuva 1. Sisdankirjautuminen vSphereen (4)

2.2.1 Kayttojarjestelmén ominaisuudet

VMware ESX 4.0 on Linux-pohjainen kayttojarjestelije alusta virtualisoiduille

palvelimelle Virtualisoitu palvelintarkoittaa sité, etta fyysinen palvelinkone sislt
ohjelmistollisesti luotuja oikean palvelinkoneewdan toimivia palvelimia, joissa on
omat itsenaiset kayttojarjestelmansa ja ne nakyakelujen ja palvelimien kayttajille
ainoastaan oikeina fyysisina palvelimina verko88dware ESX 4.0 alustaa hallitaan
kuten aiemmassa asennus- ja hallintaosiossa kerroKaikki tastd eteenpain
kasiteltavat palvelimien omaisuudet ja asetuksat ballittavissa ja [6ytyvat vSphere

clientilla palvelimelle kirjautumisen jalkeen.
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VMware ESX 4.0 -alusta tukee seuraavia kayttojée|esa virtuaalipalvelimissaan:
kaikki Windows versioita Windows 3.1:std Window&dn ja Windows Server 2008
R2 versioon (64-bit), pois lukien Windows MilleniuBEditionin. Linux-versiosta tuet-
tujenlistalla ovat Red Hat Enterprise Linux 2 -vesta ylospain olevat jakeluversiot,
Suse Linux Enterprise 8/9 -versiosta (32-bit) dfmtise 11 -versioon, Open Enter-
prise server, Asianux 3, Debian GNU/Linux -vergiga 5, Ubuntu Linux ja muut Li-
nux versiot. Muut kayttojajestelméat: Novel NetWarg 6.x -versiot, Solaris versiot 8
- 10.

Palvelimen arvoja, kuten muistin ja prosessorinriutusta voidaan seurata Perfor-

mance kohdasta (kuva 2).

L, Configuration: | Users & Groups:.| Events: Permissions:,
irt Options, .. Switch to: ICF‘LI LI =

Disk

Management agent
Memoary

Network

System

"W !1"

| Jtééﬂi-li;mﬁnﬂﬁ :-ﬁ: ; -; n..

15:00 15:10 15:20

Time

kuva 2: VMware palvelimen kuormituyksen seuranfa (4

2.2.2Uuden virtuaalipalvelimen luonti

Uusi virtuaalipalvelin luodaan samoin seké klusteeittd yhdelle yksittéiselle koneel-
le. Klusteri-nakymassa, sen sijaan etta valittaigksi tietty palvelin alustaksi jolle
palvelin luotaisiin, valitaankin klusteri. Klustarvalitessa kaytdssa ovat koko kluste-
rin resurssit, ei vain palvelimen omat resurssuv#t 3 ja 4 havainnollistavat klusteri-

ja palvelinndkymien eroja kaytannossa.
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(=] 193.167.58.15 - vSphere Client
File Edit View Inventory Administra

E_j £y Home b g Inve
& &

= [ [193.167.58.15)
(§1 Testiserveri KOTKA

Kuva 3: serveri nakyma (4)

() VMWARE-VCENTER - vSphere Client

File Edit [View | Inventory Administratior
Q 'Eh Home p g Invent
2 e®

5 [ VMWARE-VCENTER '

iEe] ICTLAR
E |Er Simunet

Simunet
simunet-srvl.ictab.ky
simunet-srv2.ictlab. ko
CentDS DNS, DHCP, |
Testiserveri KOTKA
Testiserveri KOLWVOLY
Videopaivelin (root:id
Windows Server 2002
Windows XP Professi

M
=

BEHHEH HEE

Kuva 4: Klusterinakyma (4)
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Kuvista saa jaassa vaiheessa kasitysta siitd , termi klusteri tarkoittaa. Kuvan
palvelin 193.167.58.15 on sama laite kiSimuNetklusterissa olevisimunet-srv1-
itclab.ky(amk.fi). Kuten palvelinnakymasta na, serverl "kotka” (193.167.58.1

kaytanndssa pyorittaa klusterin virtuaalipalveliestiserveri KO'KA”:a fyysisesti.

Uuden palvelimen luonti tapaht’Getting Started’sivulta. Sivu on ensimmaineli-

vu joka aukeaa, kun palvelime tai klusteriin on kirjautunut sisa, ja se loytyy
myOohemmin valilehdiltd getting start-nimella samalla tavalla lin performance ku-
vassa 2. Painamalla Create new virtual machineaaikirtuaalipalvelimen luonti
asetusten maarittel-ikkuna. Ikkunat eroavat hieman toisistaan riippwété, onko

palelin vai klusteméakyma lahtokohtana.

Configuration — Configuration —
B Mame and Location
P  Typical
Datastore Create a ney
CPL f* Custom
__ o '_ Create a virt

m
m
i

ul
-

n
m
[¥T)
=]
O &
[=]
=]

Kuva 5: Virtuaalipalvelimen lontia klusteriin (4)

Kuva 5 esittéaaniltéa uuden virtuaalikoneen luontkunan paavalikko nayttaa klie-
rindkymassa. Kuvasse luodaan custom-palveli@nemman ja tarkempia asetuh-
dollisuuksia)jolloin voidaan valita virtuaalipalvelimelle E-portti, jota kaytetaan, ku-
ten myds voidaan vali, paljonko virtuaalipalvelimelle annetaan tanustilaa, muis-
tia ja prosessoritehoa. Palvindkymassa "Specific Hostkehtaa ei ole, mutta ks-
terindkymassa tassa kohdassa val, mita fyysista palvelinta kaytean. Datastore-
kohdassa valitaaminne virtuaalikone tallennetacTallennuspaikkiSimuNet-
ymparistdéssa on Sun iSC-verkkolevy,josta on asiaa tassa tydossa myohen

Virtuaalipalvelin kaynnistetddn luomisen jalkeen valitsemnge kuvan 4 esittdmalta

listalta. Kuvasssa on valittuna SimuNetyirtuaalipalvelimen valitsemisen jalke
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aukeaa palvelimen "Getting Started” sivu, joltatigykohta "Power on the virtual

machine”. Virtuaalipalvelinta hallitaan vSpherelldyvin samalla tavallan kuin

yksittaistd varsinaista palvelinta. Sen sijaan,a ettallittaisiin ja seurattaisiin

virtuaalipalvelimia hallitaan itsensa virtuaalipalvnen, tapahtumia ja sille annettujen
resurssien kayttéa. Virtuaalipalvelin ei voi yldtésille palvelimen maarittelemia
resurssirajoja. Virtuaalipalvelin on yhteydessakieon sille maaritellyn ‘Virtual

Machine Port Groupin' kautta.

2.2.2.1Virtuaalipalvelimen kopiointi

Yksi suurimmista virtualisoinnin hyodyista on pdiwaen helppo kopiointi. Kun ha-
lutaan nopeasti kayttéon palvelin esimerkiksi uledakiakkaalle niin nopein tapa on
ottaa palvelimen raakaversio tietopankista ja $é&éi asetukset kohdalleen. Sen si-
jaan etta virtuaalikone luotaisiin alusta alkaedelleen jolloin kdydaan sama prosessi
l&pi kuin fyysisen normaalin palvelimen tapauksesd&auaalipalvelin kopiointi on
yhta helppoa kuin windows ympariston leikkaa liintaaninto. Perinteisien palveli-
mien tapauksessa kaytettiin kayttojarjestelmakmvykuvia (image tiedostoja) jotka
siséltavat taydellisen kopion jonkin tiedostogathiusmuodon sisallosta . Kuten kova-
levyn kuva siséltaa kaiken kovalevyn tiedon taydefid kopiona ja cd tai dvd levyn
image sisaltaa kaiken tiedon, jopa kopiosuojats&yVirtuaalipalvelimen tapaukses-
sa mitaan erillisia ohjelmia ei tarvita kayttoj&telman kopiointiin ja itse asiassa Vir-
tuaalipalvelimesta ei kopioida vain ainoastaan lofigopuolta vaan koska palvelin
on kokonaan virtualisoitu eli datamuodossa semkimut sahkoiset ominaisuudetkin
den nimen asettaminen, serverin sijoituspikka yglsinen serveri ja tallennusmuoto.

Kopiointitydkalu (clone) 16ytyy virtuaalipalvelinmetyokaluvalikosta (kuva 6).
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= ff Simunet
@, simunet-srvl.ictiab.
@, simunet-srv2.ictiab.
& CentOS DNS, DHCP

What is a Virtual Machine

Avirtual machine is a softw:

3 | Testise
(51 Testiser Power r ok
@ Windﬂw Guest [ 3 |
G5 Windows

Snapshot »
@ Open Console

(i Edit Settings...

E’.ﬂ Migrate...
|ETEJ Clare... |
[
Template »
Fault Tolerance r
Add Permission. .. Ctrl+P
Alarm r

Report Performance. ..
Rename

Open in Mew Window...  Cirl+alt+M

T el [ Pt

] 4

e
elete from Disk
2l Tom LISK

Ly

Kuva 6: virtuaalipalvelimen kopinti (cloi)(4)

2.2.2.2\VVMwaren verkko-omaisuudet

VMware ei maarittelepalvelimen Ethportille porttikohtaisia IP asetuksia, vaan
asetukset maaritelladn yhteystyyppiryhmalle. Yhigyspeja on kolme: Virtue
machine, Vmkernel ja Service console. Yhteystyydpimat puolstaan maaritellaan
Vmwaren vSwitch (Virtual Switchin, virtuaalinen lkyh) alle ja vSwitch on sitte

sidottu yhteen tai useampaan fyysiseer-porttiin.

Virtuaalikytkin toimii k&ytanndsa samoin kuin normaali kytki se on vain taysin
ohjelmistopohjainenyhteydenjakotapajohon virtuaalipalvelimet kytketdan Kkiir
Virtuaalikytkimess. portteja tai tassa tapauksessa paikkojaiaalipalvelimille on 24
56, 120, 248, 504, 1016, 2040 tai 40Virtuaalikytkin on multilaye-kytkin (toimii

useammall&erroksela osi-mallissaDpen Systems Interconnect model) joten se ei
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ole rajattu vain yksinkertaiseen yhteyden jakanmsedrtuaalikytkin osaa jakaa
tietoliikennekuorman - mikali mahdollista — useamnfgysisen portin kesken, sen
sijaan etta se lahettaisi paketteja vain yhdesttispgn Tama kuormanjako-ominaisuus
keventaa yhden portin kuormitusta, tilanteessaaj@ssmerkiksi kahdessa fyysisessa
portissa on kiinni kenties satoja paljon kaytoskvia virtuaalipalvelimia. Tallainen
tietovirta saattaisi aiheuttaa jopa yhden Gbit gohtin tukkeutumisen ja suurta packet
lossia (tietopakettien havidminen verkossa), jokikyy kayttgjille patkivana ja

hidastuvana yhteytena.

Virtuaalikytkin osaa kasitella fyysisesta Eth-pstdi tulevan trunk-yhteyden (runko
yhteys), joka kuljettaa kaikkia VLAN:eja (Virtualdcal Area Network, virtuaalinen
l&hiverkko). Ominaisuus on valttamaton, koska jokai kolmesta yhteystyypista
voidaan tagata (merkitd) kuuluvaksi johonkin VLAIN:iKoska virtuaalikytkin osaa
kasitella fyysiseen porttiin tulevaa trunk yhteyttéin yhdestd Eth-portista voidaan
ohjata ulos salattuja VLAN-yhteyksia. Esimerkiksalyelmien hallintayhteys ja
klusterin sisdinen liikenne voidaan tagata vlapaimain ollen erottaa ja salata muusta

liikenteestd tehokkaasti.

Virtual machine Network on virtuaalipalvelimien yksille tarkoitettu

yhteysryhmatyyppi. Jokainen virtual machine netwiyggppid kayttava yhteysryhma
on hyva tagata johonkin VLAN:iin, koska tall6in palin voidaan erottaa eri
aliverkkoihin, ja samassa fyysisessa portissa t0sta palvelmista toinen voi olla

Internetiin palveluntarjoava, toinen suljettuusésierkkoon.

Vmkernel port -yhteystyyppiryhmé on kaytdssa VMwkomeiden valisessa kommu-
nikoinnissa ja tiedonsiirrossa lukuun ottamatta mME€en ja vSpheren ohjausta.
Vmkernel yhteyden reduntanttisuus on erittain detiavaa ja sen reduntanttisuuden
puuttumisesta klusterin HA -ominaisuus (high avaligy, korkeansaatavuuden)
huomauttaa heikkona kohtana verkossa. Téalle yhigydie kuten muillekin VLAN
tagaus on hyva idea, samaten kuin yhteydelle ktamgtrata kokonaan oma fyysinen
portti. Mikali Vmotiontionia kayttava yhteys joutyakamaan raskaasti liikenndidyn

portin, niin on mahdollista, ettd vCenter, jokalinaloi klusteria, komentaakin palve-
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linta lataamaan toisen kadonneen palvelimen ylapén virtuaalipalvelimen itselleen
verkon lapi. tasta voi seurata, ettd ennestaarkainén portti voisi valiaikaisesti jopa
tukkiutua. Kokonaisen virtuaalipalvelinmen kopiaiaérkon yli on hyvin suuri tieto-
paketti ja se tieto pitda saada nopeasti siirrgiy@ynnistymaan. Palvelimen palvelu-
jen saatavuuskin karsii jos tiedonsiirto tukkeuflioisien sanoen palvelujen saatavuus
karsii sekd patkimisesta etta siita, jos jonkirséai palvelun uudelleen kaytt6on saa-
minen hidastuu vikatilanteessa. VMkernel-portin itieet ovat SimuNetin sisaisen
palvelinklusteriverkon osoitteet eli 10.10.0.1 {a110.0.2. VMkernel-portteja fyysises-
ti ovat Eth-portit 1 ja 3

Servevice console (hallinta konsoli) on vCentendevSpeherelle palvelimen hallin-
taan tarkoitettu yhteysryhmatyyppi. Hallinnan kdte#&man yhteystyypin reduntant-
tisuus on hyvin oleellista, mikali hallittavat palimet ovat maantieteellisesti kauka-
na. Palvelin toimii kylla, vaikka tdméa yhteys kadks, mutta palvelimen asetuksia ei
paase muuttamaan. Mikali ainoa service konsolittpbajoaa palvelimen asetuksiin
ei padse enéda muuten vaikuttamaan kuin fyysisabtefimen konsolilta. Joskin kon-
solin kayttd vaatii jonkin verran Linux-osaamista kasitysta siita, miten VMware
ESX 4.0 toimii ei-graafisessa ymparistossa. Servkonsolin IP-osoitteet ovat taulu-
kossa 3. Service console -yhteyden katkeaminen mngitaa palvelimen klusterista.
Service konsoli -yhteyden reduntanttisuuden pusae/Mware HA (high availabili-
ty, selvitysta klusterin omaisuuksista) huomautiamsta heikkona kohtana klusteris-

sa.
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View: |Virtual Switch

Networking

Virtual Switch: vSwitcho
iruz| Machine Port Group
L3 WM Metwork
S=rvice Consolz Port
L3 Service Consale
vswifl : 193.167.58.15

Virtual Switch: vSwitchl
Wirnuz| Machine Port Group
L3 simunet server cluster
WMkzmel Port
3 |isCsI
vmkl : 10.10.0.1

Virtual Switch: vSwitch2
Wirbua| Machine Part Group

L3 client vlan 100

e

= |1 virtual machine(s) | VLAMN ID: 100

Testiserveri KOTKA

kuva 7: VMwaren verkkoasetusten nakyr4)

B

Phys

Phys

Remowe... Properties...

cal Adzpters

E@ vmnic2 1000 Full G4

Remove... Properties...

cal Adaptars
E@ vmnicl 1000 Full | §3
E@ vmnic3 1000 Full G4

Remowve... Properties...

Physica| Adapters

o B vmnics 1000 Full 3

Edella olevassa kuvass on esitetty miltd VMwaren verkkoasetukset naytt kay-

tannosa. Kuvassa mydskin havainnollistaa sitéten eri yhteystyypjen ryhmat né-

kyvat asetusten kokonaisnakyma

2.3 ISCSlverkkolevyjarjestelm & VMware

ISCSlverkkolevyjarjestelmé asetukset ovdaiméan tyon seuraavassa kohdassa

kasittelee iISCSterkkolevyjarjestelméaé tarkemm
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Storage Adapters Refresh Rescan...
Device Type WWN | -
i5CSI Software Adapter
@ vmhba34 i5CSI ign.1998-01.com.vmware:sun-667bfc28: |
MCP55 SATA Controller
{3 vmhba2 Block 5C5L
& vmhba3z Block SCSI
NVidia NForce MCP55 IDE/PATA Controller
N kb Blmel croT j
Details
vmhba34 Properties. ..
Model: iSCSI Software Adapter
iISCSI Name: ign. 1998-01.com.vmware:sun-667bfc28
iSCSI Alias:
Connected Targets: 1 Devices: 2 Paths: 4
View: |[Devices Paths|
Name | Id..|. Runtime Name | LUN | Type Transport | Capacity| Owner |
SUNiSCSI Disk (naa.600a0b30003a... n.. vmhba34:C1:T0:L0 1] disk i5CSI 1,82 T8 NMP |
SUNiSCSI Disk (n2a.600a0b80003a... n.. wmhba34:C1:T0:L31 31 disk i5C5I 20,00 MB NMP

kuva 8: iISCSI VMwaren listalla (

() i5CSI Initiator (vmhba34) Properties 1ol =|

General Dynamic Discovery | Static Discovery

Send Targets

Discover iSCSI targets dynamically from the following IF addresses:

i5CSI Server Address |
10.10.0.3:3260 |

Add... | Remove | Eetﬁngs...l

Close | Help

7

kuva9: iISCSI:n lisdaminen VMwareen

Kun VMwaren verkoasetuksiet on lisatty portt, johon iSCSI-
verkkolevyjarjestelm on kytketty, VMkernel port ilmestyy Storage Adapte-
asetussivulleohjelmistollinen svitin iISCSl-laitteille (kuva 8)Uuden iSCSI verkko-
levyjarjestelman lisddmiseksi avataan kohta 'vmiAbalitsemalla se edellamairl-
ta listaltaja painamalla sen tietosivu- joka nakyy kuvassa alempar- yldkulman
‘properties’ tekstinappulaa. Yksinkertaisin tapa etsite ltdssa tapauksessa on a-

mic discovery koska kuten iSCSI kohdassaen tarkemmin kertoma, laitteella ei
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ole suljetussa verkossa suojau, jotka sen estdisi. IPweerkossa koko verkon t-
kimis prosessissaataisi menna kauan (mahdollisP-osoitteita on hyvi paljon
enemman)joten kohteen stitinen etsinta on siind tapauksessa hyvinkin suta-
vaa. Mikali iISCSlIverkkclevyjarjestelma on suojattise ei vastaa dynaamisen n-
nan kyseilyihin, ja se on nain ollen yleisesti nakymatonte. Mikali iSCSI-
verkkolevyjarjestelméa on sjattu se taytyyetsia sille maaritellyn l-osoitteen perus-

teella ja haun tietoihin maaritella CHAP (kuva .

Datastores Refresh  Delete  Add Storage...
Identification Device | Capacity'| Free | Type | Last Update
@ sun-I5C51 SUN iSCSIDisk (... 1,82 T 1,68TB vmfs3 15.10.2010 14:45:42
@ Storagel LSILOGIC Serial A, 13475GB 108,45 GB wmfs3 5.11.2010 14:56:42

kuva 10: iSCSI VMwaren listalla (

Kuvasta 11nahdaa, ettd iSCSI-verkkolevyjarjestelndn VMware palvelimen tio-
varastolistallajoka l6ytyy: configuration/hardware/stora@itastores. Listaukses
nahdaan laitteen nimi, kokonaistila, vapaanaoldaaléevyn tyyppi ja milloin laitteer
tietoja on viimekspaivitetty. Tiedot paivittyvat joka kerta kun ti@araston tila mut-

tuu, esimerkiksi kun palvelimelle lisatéan uusi virtupalvelin.

(=] Add Send Target Server |
ICSI Server: |
Port: 3280
Inheritance:

5 Authentication may need to be configured before a session can
—=  be established with any discovered targets.

CHAP... Advanced...

QK | Cancel | Help

kuva 11: iSCSI:n haku -osoitteella (4)
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3 ISCSI -VERKKOLEVYJARJESTELMA

Kovalevyt iISCSI-verkkolevyjarjestelmésséa on laheslpeuksetta RAID:attu (kasite,

joka tulee sanoista redundant array of independisks), joka tarkoittaa, ettd
useamman kovalevyn ryppaasta jokaisesta kovalewystéallennuskapasiteetin osa
kaytetty muiden ryppaan levyjen varmuuskopioihievyjarjestelméan kovalevyt ovat
joko hot swappable -levyja tai hot spare -levyjéjeko levyn voi sen hajotessa
vaihtaa virtoja katkaisematta uuteen samankokoiséaryyn (hot swap) tai

jarjestelméassa on valmiiksi tyhjalevy toisen lewyoittumista varten odottamassa ja
ottamassa viallisen paikan (hot spare). Hot spawrgél kaytettédessa yllapidolla ei ole

kiire vaihtaa levya hyvéan toimivuuden ja saatavuugépitamiseksi.

Lyhenne iSCSI tulee sanoista Internet Small compu@gstem Interface, joka
tarkoittaa IP:lla toimivaa tietopankkien yhteysvyasktandardia. Lyhyesti ilmaistuna
tietoverkossa toimiva se on kovalevyjarjestelméaddresarastointiin. ISCSI-
verkkolevyjarjestelmida  kaytetddn kaiken kokoisissietoverkoissa tiedon
tallentamiseen, yleensa sijoitettuna paloturvatligd suojattuihin tiloihin keskitetysti

esimerkiksi yrityksien tietokantoja ja tarkeita maruskopiota varten.

3.1 Kayttoonotto ja tekniset ominaisuudet

Sun StorageTek ™ 2510 iSCSI -verkkolevyjarjesteltnéirtalahdetta, 1 hallinta Eth -
portti, 2 tiedonsiirto Eth -porttia, 12 paikkaa lkdevyille, koko: 2U ja 1 konsoliportti
(vanhanmallinen sarjaportti). Kovalevypaikat ovdbswedettavia kehikkokelkkoja
jotta Hot swap on mahdollista vikatilanteessa jayjlen asennus helpottuu.
Kovalevypaikoista 5 on kaytetty ja jokaisessa o ®b:in kovalevy, loput paikat
ovat tyhjia. Kun verkkolevyjarjestelma otetaan kégh ja liitetaan verkkoon, se
lahwttad ensimmaiseksi kyselyn verkon DHCP-palvelien(nimipalvelin, joka jakaa
IP-osoitteet verkkoon) ensimmaisesta vapaasta dRtessta ja mikadli DHCP-
palvelua ei ole se antaa itselleen 10.0.0.1-osmitt®©ngelmaksi muodostui alkuun
ettd verkkolevyjarjestelmén itse itselleen antafangoite hallintaa varten ei toimi

kunnolla (mahdollisuus toimia oli noin 10 %) jotaloituskonfiguraation tekemiseksi
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hallintaan kéaytetylle tietokoneelle taytyi kdynd&tnimipalvelu, jolla annettiin yksi

tietty IP-osoite verkkolevyjarjestelmalle.

3.2 Hallinta ja asetukset

Verkkolevyjarjestelmén kaytetdan Sun StorageTek AM@a (common array mana-
ger), jonka vanhan version saa ladattua verkkoejggtelméan IP osoitteessa sijaitse-
valta verkkosivulta ja uudemman kaytéssa olevan dAMsennustiedoston entisen
tlt lab:n luumupalvelimen share/u-kansiosta. Kukgam jotta nyt valmiiksi konfigu-
roitua verkkolevyjarjestelmaa paasisi muokkaamaatuikimaan ei tarvitse CAMia
asentaa millekddn koneelle, vaan se on asenneflladi@ Omena-palvelimelle.
CAM:in asennuksessa on otettava huomioon ettd @indle tukea muun muassa
Windows XP home alustalle, koska CAM kayttaa kitjemistietoinaan sen kayttojar-
jestelmén kayttajaprofiileita kuin mihin se on asettu. Esimerkiksi XP home editio-
nin kayttajatiedot eivat ole samassa paikassaataaslaiset kuin XP professional edi-
tionissa, jota CAM kyllakin tukee. CAM:ia ei olerkaitettu kaytettavaksi koneelta,
jolle se on asennettu, ja se ei ole kadynnistettiyalma, vaan se on koneessa aina
paalla oleva sovellus. CAM-sovellus on tarkoiteteennettavaksi hallintapalvelimelle
josta sita kaytetddn tietysta osoitteesta. Mikalv@linkayttojarjestelma, jolle CAM
on asennettu, hakee kayttajatunnukset esimerkdtsie directory -palvelusta verkos-
ta, niin tunnuksiksi kelpaavat sielta listalta kyédt varsinaisesti kaytettyad palvelinta

koskevat jarjestelménvalvojan tunnukset.

3.2.1 Hallintaan kirjautuminen ja uuden laitteen lisaaemn

Hallinta tapahtuu kirjautumalla Omena-palvelimeatennetulle CAM:ille osoitteessa:
https://omena.tlt.kyamk.fi:6789/console/faces/sgith/BeginLogin.jsp

Kayttdjatunnus on: ” suniscsi ” salasana: ” ******* » - (kuva 12)
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Java”™ Web Console

Server Name: omena

User Hame: | suniscsi|

Password: I ----------

Kuva 12: CAM:iin kirjautuminen (5)

CAMin kayttd vaatii selaimelta Java tukea, ja eemii parhaiten yleisimmilla se-
laimilla kuten Internet Explorer ja Firefox. CAMiiikirjautumiseen aukeaa selaimeen
sivu, jossa on luokat eri sovelluksista: 'SystemBesktop applications’, 'Storage’,
'Services’ ja 'Other’. Storage kohdassa listalla’$an StarageTek ™ Common Array
Manager’: tasta linkista padsee CAM sovellukseedM@ssa on hallintajarjestelma
puu ja laitelistaa mikali laitteita on liitetty CAfih (kuva 14). Samalla sivulla on lista
kaikista laitteista ja tiedot niiden tiloista, seldditeiden lisdys etta paivitys tyokalut
(kuva 13).

Storage System Summary
To manage a Storage System, click an its name below. To register and manage additional St

Storage Systems (1)

‘ Install Firmware Baseline... ‘

‘ Reqister... H Remove

Name A | Health ~|Type | Firmware Version
[ TLTLABSCSI-SUN Degraded 2510 07.35.44.10

kuva 13: laitteidenlistaus ja firmwaren paivity$kalu (5)
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El Alarms

= Storage Systems
= TLTLAB-iSCSI-SUN

El Alarms
El ISCSl Sessions
El Volumes
EI Mappings
El Snapshots
El Virtual Disks

El FPools

EI Profiles

[ FPhysical Devices
I iSCS| Performance
[ Troubleshooting
B Administration

[ General Configuration

kuva 14 Jarjestelmapuu (5)

Edella olleissa kuvissa nakyy tassa tyossa kaytéttylLAB-ISCSI-SUN -
verkkolevyjarjestelma. Uuden laitteen lisays tapahRegister -nappia painamalla.
Laitteen lisattdessa uusi laite voidaan joko etisitylla IP-osoitteella tai koko tieto-
verkko voidaan skannata, mikali ei ole tiedossajkéilP-osoitteen verkon DHCP
palvelu on uudelle verkkolevyjarjestelmalle antadats kyseessa on vanha verkkole-
vyjarjestelma, se voi olla suojattu salasanallfipijo sen rekisteréinnissa CAM:iin
taytyy valita "use default password”:in sijaan "Entpassword for the discovery”.
Taméan tyon ymparistdéssa kyseiselle salasanalldeetiaovetta, koska verkkolevyjar-
jestelmé on suljetussa verkossa eika nain olldresivoi vaikuttaa ICTLAB:In sisa-

verkon ulkopuolelta.

3.2.2 Firmwaren péivittaminen ja asetukset

Sun StorageTek ™ 2510 Firmware (elektroniikan ohjan paivitys) on aina sidottu-

na CAMin versioon, eli uusin CAM sisaltda uusimnimmware-paivityksen ja firm-
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waren paivitys onkin suositeltavaa, mikéali CAM p#etaan. "Install Firmware Base-

line” -optioni 16ytyy Storage Systems yhteenveddktava 15).

TLTLAB-ISCSI-SUN -verkkolevyjarjestelman firmwarendCAM:in sisaltaman
firmware péaivityksen kanssa samassa versiosstinalvare on baseline:ssd samassa

versiossa (kuva 15).

Storage Systems (1)

Name s | Action | Current Firmware ‘ Baseline |

TLTLAB- I Do not install baseline j System/MVSRAM: N1532-735843-902 | System/NVSRAM: N1522-725843-902

iISCSI-3UM . Tray.85.Controller. A: 07.35.44.10 Tray.85.Controller. A: 07.25.44.10
Atthe baseline Tray 85.Drive.01: A Tray.85. Drive.01: A

Tray.85.Orive.02:
Tray.85.Orive.02:
Tray. 85 Drive. 04:
Tray.&5.Orive.05: ACSA

Tray.85.Drive.02:
Tray.85.Drive.03:
Tray. .85 Drive.04:
Tray.85.Drive.05: ACEA

kuval5: Firmwaren paivitys (5)

Kovalevyjen kayttoonotto taman tyon verkkolevyjdtgdmassa tapahtuu Volumes-
asetussivulta (kuva 14). Sivulta l6ytyy listaus tk&§n otetuista kovalevyista. Uuden
kovalevypakan rekisterdinti ja kayttoonotto tapahédelld mainitulta volumes-sivulta

new-nappia painamalla.

3.2.3iSCSI-verkkolevyjarjestelmén yleiset asetukset

ISCSI-verkkolevyjarjestelméassa kovalevyt ovat a#tid reduntanttisuuden parantami-
seksi, kuten aiemmin mainittua, ja kayttdonotetsiob (volumet, o0sio voi sisaltaa
useammasta kovalevysta tehdyn yhtendisen esim. RAiDistetun tallennustilan)
on listattu asetuksien volumes-valikossa (kuva 14§ volumes-valikon paasivulla
osiot on listattu oletusarvoisesti nimen mukaalofaisesta osiosta néakee seuraavat
tiedot: nimi (name), State (tila), kunto (condifjptyyppi (type), virtuaalilevyn nume-
ro (virtual disk), resurssiallas (pool), kokonaigkaiteetti (capacity) ja maailmanlaa-

juinen nimi (WWN, world wide name) (kuva 16).
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Volume Summary on Storage System TLTLAB-iSCSI-SUN

Volumes (1)

| New.. || Wap. || Delete || View Performance Statistics | | Filter:| All tems =l

[l [E |Name 4| state ~ | Condion - |Type - | VirtualDisk - | Pool | Capacity |
| [ | disk1 Mapped Optimal Standard 1 TLTlab-i5CSl-raids 1817 TB
| Mew... || Map... || Delete || View Peformance Statistics |

kuva 16: Volumes asetussivu (5)

Tila (state) on joko unmapped tai mapped (kartiijeja tarkoittaa sitd, onko osio
merkitty jonkin laitteen kaytt6on. Tassa tapaukaedskl on kartoitettu "ESX’-
kayttoon, jonka tyyppi puolestaan on palvelin (Hogst kartoituksella on oikeudet se-
ka kirjoittaa etta lukea levylta. Kartoituksen tedoytyvat "Mappings™-asetussivulta
paavalikosta (kuva 14). Osioista ja osioiden gisth voidaan mydskin ottaa
snapshotteja, jotka voidaan mydskin mapata. Tamk®iteaa sita, etta kovalevyn si-
saltd jaadytetaan, ja se alkaa jokaisella kaytrdlaraina samasta tilasta. Snapshot-
asetuksille on oma asetuksien vélilehtensa (kuya\itual disk (virtuaalilevyt) on
RAID:atun useamman fyysisen levyn pakkan osa,kaké& raid pakka, joka kaytossa
nakyy yhtena levyna. Virtuaalilevyn voi pilkkoa pempiin osioihin ja osiot voi kar-

toittaa useammalle palvelimelle.

Pools-asetussivu (resurssialtaat) sisaltaa lisiti miten osiota kaytetaan ja mihin
tarkoitukseen se on optimoitu. Tassa tyossa ainoeae pool verkkolevyjarjestel-
massé on TLTlabiSCSI-Raid5 -resurssiallas ja serttkéy/n optimointi on high capa-
city computing eli nopea tiedonkasittely, joka kavaarhaiten sita etta levylta kayte-
taan VMware virtuaalipalvelimia, jolloin levylle atetaan jossakin tilanteessa Kirjoit-

taa ja lukea tietotoa nopeasti ja paljon.

ISCSI sessions -kohdasta asetussivulla on listalksska yhteyksista jotka ovat kayn-
nissa iSCSI-verkkolevyjarjestelman porteissa. Téaltdulta ndkee ovatko palvelimet

yhteydessa verkkolevyjarjestelmaan.



29

3.2.41SCSl-verkkolevyjarjestelman fyysisten laitteidesetukset

Initiators (aloitteentekijat) physical devicesefasssivun alaiselta sivulta sisaltaa lis-
tauksen niista laitetunnuksista, joihin iISCSI-verldvyjarjestelma vastaa verkkoon.
Iniator sisaltaa tiedon initatorin nimesta, uniikisunnuksesta (unique identifier), pal-
velimesta (host), palvelimen tyypista (host tyefunnistautuminen (Authenticati-
on). Tunnistautuminen mikali sitd kaytetddn tapahtGHAP:alla (Challenge-
Handshake Authentication Protocol, lahetetdéan tarpalveluun joka, sitten vastaa,
kelpaako tunnussana tai lause). CHAP:an tunnukder blla 12 - 57 merkkia pitka
merkkijono, mikali sita kaytetaan. Verkkolevyjatiglsna ei vastaa yhteytta ottavalle
palvelimelle mikali Initiatorin tiedot eivat tismdiatan tietojen kanssa. Initiators ase-
tuksissa oleva host listaus l6ytyy. Fyysistenégitén asetussivulta Host-valilehdelta.

Host-nimeen on sidottu mité osiokartoituksia k&gdet, ja kuten edellisessa kavi ilmi,
se liittyy l&heisesti initiators-tietoihin. Palvelia (Host) voidaan mydskin ryhmitella

Host Groups vélilehdelta ja sitten voidaan kerral#pata osioita kaikille groupeille.

iSCS8I Target Identification

iSCSI Target Name: ign.1986-03.com.5un:2510.600a0080003acb6b000000004ad6f92C

iSCSI Target Alias: |5un-isc;si
Up to 30 characters

= Backto top

kuva 17: iISCSI kohteen tunnistauminen. (5)

ISCSI kohde (iSCSI Target) asetusvalilehti koskatetta itseaan. Tama sivu on yh-
teyden muodostamisen ja sen saantdjen kannalta tgrkea. ISCSI-kohteen tunnis-
tus (target identification) sisaltaa tiedon iSC8Hkolevyjarjestelman maailmanlaa-
juisesta uniikista nimesta, ja talle nimelle vaeitmaaritella aliaksen, joka on huomat-
tavasti kayttajaystavallisempaa kuin etta alkaigoktaa tietyissa tapauksissa yhtey-

denmuodostustilanteessa nimea: 'iqn.1986-
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03.com.sun:2510.600a0b80003ach6b000000004ad6f@R&EX7) SimuNetin tapauk-
sessa koska kyseessé on suljettu verkko, iISCSé&ntdlias on sun-iscsi.

ISCSI kohteen tunnistauminen (target authenticatidnten VMware osiossa iSCSI-
verkkolevyjarjestelman hakemisessa ja kayttoonatéssroin iSCSI voi olla suojat-

tu. Kohteen tunnistauminen on nimenomaan tama gsojbarkoitukseen kaytetaan

iSCSI Target Authentication

Mone: [ Enable initiator to access target without authentication
CHAP: [T Enable initiator to access target only if CHAP secret provided
CHAP Secret: |

Re-type CHAP Secret |
From 12 to 57 characters.

2 Backto top

kuval8: iISCSI kohteen tunnistaumin (5)
CHAP mallista tunnistautumista. Tunnus tulee olta-%7 merkkia pitkd. SimuNet

verkossa kyseista ominaisuutta ei ole kaytetty &dgkseessa on suljettuverkko ja sen
sisalla toimivaan iSCSI-verkkolevyjarjestelmaamaése kasiksi ulkopuoliset miten-
kaan (kuvals).

ISCSI-kohteen I6ytyminen (target discovery). Tans@tassivu (kuval9) on hyvin
oleellinen verkkolevyjarjestelman verkosta loytyenskannalta. SimuNetin iSCSI-
verkkolevyjarjestelman kohteen lI0ytyminen on jtdtaikille nakyvéaksi, koska laite

on ainoastaan verkon suljettuun osaan yhteydestef, jilkopuoliset eivat missaan ta-

iSCSI Target Discovery

Unnamed Discovery: [¥ Enable unnamed discovery sessions

If unnamed discovery sessions are dizsabled, an iSCSl initiator can only ask the target about a specific target or targets by iISCS| name.

iSNS: I~ Use Internet Storage Mame Senvice (iSNS) server
IPv4 Settings: & Use DHCP
(" Specify iSNS IP Address
IP Address: |0 0

IPvG Server Address: | 0L
IP address in the Form s oo xOo XoOs X XO00E 00003000

Port:

Default is 3205, otherwise, specify in the range 45152 to 63535,
ICMP Ping Responses: [v Enable internet Control Message Protocol (ICMP) Ping Responses
Note that this setting applies to all iSCS| ports on this array.

#« Backto top

kuva 19: iISCSI kohteenldytymis asetuskentta (tadgetovery) (5)



31

pauksessa paase sita etsimaan saati kayttama&otuiiamielessa nimettomilla ha-
kuyrityksilla ei siis ole valia tadssa tapauksegaajynaaminen laitteenhaku verkosta
helpottaa iSCSI-verkkolevyjarjestelmén loytamis@saltaan dynaamisen etsinnén
mahdollisuus eliminoi palvelimen configuroijan intillisista virheista johtuvia on-
gelmia kuten hyvin helposti vaarin kopioituja iS@®mia joista olinkin kertonut ai-

kaisemmin.

Storagetek 2510 iSCSI —verkkolevyjarjestelma, jtiasa tyossa kaytetaan tukee
myoskin IPv6 verkkoratkaisuja ja sen hallintayhteysvalmis IPv6-verkkoon ja ha-
kee IPv6 osoitteen DHCP-palvelimelta valittomasitnksellainen verkkoon liitetaan.
(liite 1). Hallintayhteys iSCSI verkkolevyjarjestedlle on nimeltdan controller, kun
taas tiedonsiirronportit on merkitty pelkélla portnella. Kéaytdssa on ainoastaan
controller A, joka on maaritetty iSCSI Eth -pontikbseen ja tiedonsiirtoportit ovat
ETH porteissa 2 ja 3. Kontrollerille eli hallintagydelle ei ole maaritelty laitteen
paasta kiintead IP-osoitetta. Syyna tahan on sayét kiintedt osoitteet koskaan toi-
mineet kunnolla. Talla hetkella ja pysyvéaksi raskeisi paatyi ICTlabin kalaverkon
(laboratorion tuotantoverkko) DHCP-palvelimelle mtgity kiintea IP-osoite iSCSI-

verkkolevyjarjestelman Eth-portti 1:n MAC osoittieel
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4 KLUSTEROINTI JAISCSI

4.1 Klusteroinnin teoriaa ja hyotyja

Klusteri tulee englanninkielen sanasta clusterajdérkoittaa terttua, kimppua ja
ryhmaa. Rypaleterttu on erinomainen kuvaamaan édiastJokainen palvelin on oma
yksikkonsa joka on verkkoyhteydessa keskukseenaléarrapaa kuin rypaleet ovat
tertun rangassa kiinni. Palvelimien tapauksessatkomkona toimii vain tietoverkko,

ja jotkut palvelimet sitten hallitsevat kaikkien feden tehtdvanjakoa. Kayttgjalle
esimerkiksi Internetissd surfaajalle tai jopa plen vuokraajalle, klusterointi

nakyy parempana palvelun saatavuutena, mutta Eianitapaa ulospain, vaan kaikki

toimii kuin normaalissa palvelimessa.

Klusterointia kaytetdédan monella tavalla: sitd vemdakayttdd reduntanttisuuden
parantamiseksi tai laskentatehon keraamiseen. igtmip ovat kayttdneet
tutkimusprosessin  analyysin ja laskemisen nopeugen vapaaehtoisten
tietokoneenkayttajien tietokoneita ajatuksella "ammeille osa koneesi laskentatehosta
kayttoon, niin me saamme taman uuden hienon laakkedémiiksi nopeammin”.
Tassa kaytetddn oikeastaan massiivista pieniststaogioostuvaa Kklusteria, joka
hyvaksikayttdd siihen liitetyn koneen laskentatehbéyos krakkerit (kutsutaan
myoOskin  virheellisesti nykyaan hakkereiksi) voivaperiaatteessa kayttaa
saastuttamiaan tietokoneita — niin sanotut botngtit zombikoneet Internetissa
klusterin tapaan. Useimmiten krakkerien valtaamanedet toimivat itsendisina
yksikkdindan samaan aikaan yhden tai useamman émliienpussa koordinoidusti,

mutta eivat simuloidusti yhtena koneena.

Klusteri voi sisaltda koneita yli kolmesta satoil@n jopa tuhansiin. Kolmen koneen
tapauksessa yksi kone kolmesta ohjaa kahden muneehkdehtavanjakoa. Klusteri on
hyvin reduntanttinen, koska mikéali yksi kone rikkou tai menettdd kaikki

verkkoyhteytensa eli siis katoaa muiden koneidgeydesta, niin muut koneet ottavat
taman prosessit hoidettavakseen. Samalla tavallapklvelin voi kadota klusterista

yllattden ilman sen suurempia seurauksia, niin glmhia voidaan lisata tai
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palvelimien omaisuuksia voidaan muokata. Tama tHde sitd, ettd tarvittaessa
palvelimeen voidaan lisata tai vaihtaa uusi pramedsi koko klusterin farmiin (
paljon palvelimina toimivia tietokoneita samassakassa) lisdtd uusi palvelin
palvelujen saatavuuden siita hairiintymattd. Sesékisi, ettd palvelimet samassa
Klusterissa ottavat toistensa prosesseja vikatiks#a, niin palvelimien valilla
tapahtuu myos kuormanjakoa; palvelimen load bategiksi kutsuttua kasittelya. Jos
jokin palvelimista ylikuormittuu esimerkiksi siirndanteessa, etta tiettyjen palvelujen
kayttajat alkavat kayttaa kyseisia palveluita jlvelin ei enaa ehdi tehda kaikkea, niin
osa sen raskaista palvelusovelluksista siirtyy m@hén kuormitetulle palvelimelle.
Nain edesautetaan sulavaa toimivuutta ja palvehmf#a saadaan mukautuvampi.
VMwaressa naitd kuormanjako ominaisuuksia hoitaandké HA (high availability,
korkea saatavuus) ja DRS (Distributed Resource didbe jaettujen resurssien
hallinta), kun kyseessad on nimenomaan palvelimiesgssointitehon kuormitus, ei

tietoliikenneverkon yhteyksien kuormitus.

Hyvin usein klusterien koneet sijaitsevat maangiitesti samoilla alueilla kuten
vaikka samassa kaupungissa ja vain muutamassadfissas Klusterin osia voi tietys-
ti olla pitkin maailmaa, mutta tehokkaimmin klusterimii, kun koneiden véliset lin-

jat ovat nopeita, joko operaattorin runkoverkkodigabitin Ethernet (1000 Mbit/s I&a-
hiverkko). Vaikkei yhden koneen vikaantuminen okkaklusterin kannalta kovin
kriittista niin koneiden keskittamisesta on hyotyin fyysisen huollon kuin tietotur-

vankin kannalta. Nopeampaa on korjata vika viereiskennuksen kellarikerroksen

konesalista kuin yhden koneen vikaa yli 20 kilonmepéasta.

4.1.1 Klusterin tietoturva ja sijoittaminen

Tietoturvan kannalta klusterialusta on kestava,tanotyos klusterissa tietoturva on
yhta tarkedd kuin perinteisissa palvelinratkaisuisSen lisaksi ettd klusterin
virtuaalipalvelin on hyva suojata yhta hyvin kuirerjmteiset palvelimet, niiden
kaataminen ja niille tunkeutumisen aikana pahantekat kaytdnnossa katsoen
hyodytonta; ellei tarkoituksena ole tiedon varastem eika tuhoaminen. Kuten

aiemmin olen kertonut, virtuaalipalvelimista on gy tehda varmuuskopioita, jotka
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on nopea kaynnistaa uudelleen. Sen liséksi ettdadlipalvelimelle tunkeutuminen
voi olla vaikeaa, niin krakkerin on hyvin paljon ikeampi paasta kasiksi itse
fyysiseen palvelimeen, etenkin kun Kklusterin sigéinliikenne on rajattu taysin
suljettuun sisaverkkoon, josta ei ole avoimia ggattulospéain. Ainoastaan ulospain
auki olevia portteja ovat ne, jotka on avattu vaiimtuaalipalvelin kayttoon.
Virtuaalipalvelinporttien kautta ei voi hallinnoidai edes nahda palvelinalustaa.
Tunkeutuja voi siis paasta virtuaalipalvelimelleutta ei itse palvelimelle, joka
yllapitdd virtuaalipalvelimia. Tilannetta voisi kata niin, ettd tunkeutuja paasee
saarelle, joka kelluu tyhjyydessa. Eli itse virtiygavelimen voi tuhota ja siella
olevaa tietoa varastaa, mutta eteneminen loppunersiija milloin vain kyseinen
voidaan virtuaalipalvelin korvata toimivalla kopml josta tietoturva-aukko on
korjattu. Kun virtuaalipalvelimelle on maaritettgrkat rajat, miten paljon palvelimen
resursseja silla on kaytdssd, se ei myodskaan Jddiausita yllapitavaa fyysista

palvelinta.

Kun klustereista on kyse ja siis mahdollisista mtakin kokonaisuuksista, niin ei sovi
unohtaa ymparistéa, jossa klusteri sijaitsee fyais Kun Kklusteri on jaettu

maantieteellisesti kahteen tai kolmeen paikkaamdaan estettya koko klusterin
vikaantuminen kerralla. Suomessa ympaériston aiam#én vioittumiseen

varautumiseen riittdvat kahdennetut virransyotoRSut (uninterrubtable power

supply) ja paloturvallinen ymparistd. Rauhattomiresai maissa pomminkestavat
databunkkerit maan alla puolestaan ovat realistimatkaisu, niin poliittisesta

tilanteesta kuin luonnonmullistuksista johtuen. Meteellisella sijoituksella voi olla

muutakin merkitystd kuin yksinomaan saatavuudewamminen. Esimerkiksi suuret
konesalit tuottavat valtavasti lampda ja kayttawéla paljon enemman sahkoa. Naista
ominaisuuksista kertoo yksinkertaisesti se, etté&rigualvelinsali voi helposti tuottaa

sitA ymparoivalle asutukselle lammityksen, ja edeganhan paperitehtaan

sahkokaapeloinnit eivat ole riittavat sen sahkdoessiin.

Hyva esimerkki suurista palvelinsaleista ovat Geongllatacenterit, joista yksi muun
muassa avataan Haminaan vanhaan tehdaskiinteigidgkg tehtaan vieresséa on joki,

jonka vetta voidaan kayttdd konesalien jaahdytyksdenteellisen maantieteellisen
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sijainnin liséksi sijoituspaikka vielapa sijaits&aikin puolin rauhallisessa matalan

korruption maassa.

Klusteriin sindnsé ei kuuluvana osana on hyvin rugsyodskin verkossa itsenaisind
yksikdinddn olevat verkkolevyjarjestelmat. Nama kketevyjarjestelmat, kuten
myoskin taman tyon SimuNetin iISCSI —verkkolevyjatgma, ovat yhteydessa kaik-
kiin klusterin palvelimiin, jolloin yhden tallentaatieto on kaikkien palvelimien kay-
tettavissa ja levyn suurta kapasiteettia voidadpdsél jakaa asiakkaiden tallennus-
kapasiteetiksi. Kun tieto on tallennettu kaikil@\elimilta samaan paikaan, se ei paa-
se vahingoittumaan, vaikka palvelimia hajoaisikifieto on siis aina tallessa ja mui-

den palvelimien kaytettavissa.

4.2 Klusterin fyysiset kytkennat

Kuten aiemmin jo mainitsin, on hyva, ettd klustepalvelimien véliset linjat ovat
mahdollisimman nopeita; eika pelkastaddn nopeitanvwaopeuden lisaksi niiden olisi
hyva olla reduntanttisia (kahdennettuja). Verkkeyksien reduntanttisuudella
saadaan aikaan se ettd yhden fyysisen yhteydemantikainen ei irrota palvelinta
klusterista ja kahden tai useamman linjan kesken roahdollista kayttaa

kuormanjakoa.

SimuNetin klusterin fyysiset kytkennat (taulukkoj& kuva 20) ovat reduntanttiset
SimuNetin sisdpuolella tapahtuvan liikenteen osaliareat kaapelit ovat klusterin

siséiseen liikenteeseen tarkoitettuja ja liitettgnv 200:an, jotta niiden liikenne ei
sekoitu muuhun SimuNetin liikenteeseen ja ettd mettwerat verkkolaitteiden

asetuksissa. Klusterin kayttamissé kahdessa popisivelinta kohden ajatuksena on,
etta toinen portti on varattu iISCSI-verkkolevyjatgman liikenteelle, kun taas toinen
palvelimien valiseen tiedonsiirtoon. Kummallekingimelle on maaritelty iSCSI

porteista toinen portti ensisjaiseksi ja toinerssgaiseksi portiksi. Serverl kayttaa
paaasiallisesti iISCSI-verkkolevyjarjestelman partti0.10.0.3 ja server2 10.10.0.4.
Tama jarjestely auttaa etenkin silloin, kun palvdle asennetaan uusia
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virtuaalipalvelimia ja virtuaalipalvelimien oletadennuspaikka on iSCSI-

verkkolevyjarjestelma.

Eth-portti 4

Eth-portti4

Vian y

Eth-portti 1 Eth-porttil
Eth-portti 2 5651 & Cluster Wi Eth-portti 3
g Eth-portti 2
Eth-portti 2
Fyysinen linja
Virtuaglinen linja
— — o YSIOET VATEIINE  — —

kuva 20: Serverien klusteri ja iISCSI verkon kuva
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Kuva 20 esittdé sita miten palvelimet sijoittuvan8Netin sisalla ja mitk& portit ovat
kiinni missakin verkossa. Portit 4, 5 ja 0 on varadsiakasyhteyksille, joskin talla
hetkell& ainoastaan portti 4 on kaytossa. Porkegritbonotto onnistuu joko klusterin
admintunnuksilla tai palvelimien jarjestelméanvablmojunnuksilla. Mikali kayttéénot-

to tehdaan klusterin ulkopuolelta, niin asetukdiéytyy kummassakin palvelimessa
olla identtiset, jotta portteja kayttavat virtugalivelimet voivat toimia kummassakin
palvelimessa vikatilanteessa identtisesti.

switchiin (kytkin). Switchi on klusterin ja iISCSlkevkkolevyjarjestelman hallinnan
koontikytkin, jonka 5 porttia on eristetty VLAN-tagksella muusta mahdollisesta
tulevaisuuden kytkimenliikenteesta. Koontikytkin osa ICTlabin tuotantoverkkoa eli
kalaverkkoa, ja tdman switchin kautta ICTlabin v@éerohjaa klusterin toimintaa.
Liséksi ICTLAB-verkosta tulee hallintayhteys iSCQ&rkkolevyjarjestelmalle
Omena-palvelimelta. Kaiken kaikkiaan aktiivisesggtkssa koontikytkimen porteista
on nelja: yksi kummallekin palvelimelle, yksi iSCId ja yksi, joka yhdistaa portit
kalaverkkoon. Viides portti on kayttamaton, ja &iion pitka ethernet-kaapeli kiini ja
keralla verkkolaitteiden paalla. Tama viides poadti tarkoitettu siihen tilanteeseen,
ettd yhteys jostakin syysta ei toimi laboratorioerkosta palvelimille, jolloin
kannettava tietokone on helppo liittda verkon wms@aahan vianhakua ja korjausta
helpottamaan. Klusterin verkkoa kasatessa ICTI#®iosoitemuutoksien aikana taméa
edelld mainittu varaportti kannettavalle oli akSessa kaytdossa, koska palvelimien
hallinta IP-osoitteet eivat ole dynaamisia, vaanonekasin maaritelty palvelimien
asetuksiin, ja palvelimille kayttdon annetut tudtserkon osoitteet vaihtuivat
muutamaankin kertaan. Klusterin hallintalinjojerhélannus olisi hyva lisa, ja vCenter
iimoittaa siitd klusterin heikkona kohtana mutta m#hetkisilla laitteilla
hallintayhteyden kahdentamisen toteuttaminen eikéjgannodssa jarkevasti ja hyvin
toimivasti mahdollista. Syy hallinnan kahdentamiseteutuskelvottumuuteen johtuu
siita ettd kalaverkko ja SimuNet tulee pitaa ediijja palvelimissa ei yksinkertaisesti
ole Eth-portteja tarpeeksi klusterille, asiakaspitie ja kahdelle hallintaan varatulle

portille.
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4.3 Klusterin luominen VMware vCenteriin ja palvelimisaaminen klusteriin

Klusterin luomistydkalu I6ytyy vCenter:ista datatem valikosta (kuva 21). Kluste-
ria luodessa ominaisuuksiin voidaan valita VMwarg, fbka tarkoittaa high availabi-
lity -ominaisuutta eli korkeaa saatavuutta paraamgaominaisuutta (kuva22). VMware
DRS on ominaisuus, jolla klusterin resursseja vandgkaa tehokkaammin ja klusteri
saadaan itsestaan laskemaan esimerkiksi, milleelpakelle virtuaalipalvelin on paras

sijoittaa resurssien optimaalisen kayton kannalta.

B [ VMWARE-VCENTER
s ICTLAB
= ]_Il Simunet Getting Starte
= Bl S £ New Folder Cirl+F
@-.|ﬂ] Mew Cluster. .. Ctrl+ |
B B AddHost... Cirl+H
-, . . Y
& BT Mew Virtual Machine... Ctrl+M .
E_'I S New vNetwork Distributed Switch...  Ctrl+¢ 3
i o !
= Add Datastore. ..
Rescan for Datastores. .. [I'r
If
Add Permission... Ctrl+P ir
Alarm »
I'c
Open in Mew Window. .. Ctrl+Alt -+ 1l
Remaove 1€
Rename ¢
T e

kuva 21: Klusterin luominen (4)
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Cluster Features
What features do you want to enable for this duster?

Cluster Features

—Mame

VMware DRS

testi

— Cluster Features

Select the features you would like to use with this duster.
¥ Turn On YMware HA

VMware HA detects failures and provides rapid recovery for the virtual machines
running within a duster. Core functionality indudes host and virtual machine
monitoring to minimize downtime when heartbeats cannot be detected.

WMware HA must be turned on to use Fault Tolerance.
¥ Turn On YMware DRS

WMware DRS enables wCenter Server to manage hosts as an agaregate pool of

kuva22: klusterin luonnin ominaisuuksia (4)

Oletuksena DRS ja HA eivéat ole kaytdssa, muttaemiikayttdminen on erittain hyo-
dyllista jotta klusteri toimisi mahdollisimman tdti@asti suuren kuormituksen ja vi-
katilanteiden tapauksessa. Kyseisien ominaisuukdetnsasetukset ovat kohdallaan
ja jarkevat. Klusterin automaattista virtuaalipdilvenigraatiota ja kuormanjakoa voi-
daan kylla saataa aktiivisemmaksi tai passiivisekRsmanutta oletuksena se on kes-
kiarvossa. Tama tarkoittaa sité etta virtuaalipaven fyysinen sijainti muuttuu tar-

vittaessa, mutta ei heti jos palvelimelle tuleekbbinen kuormituspiikki.
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4.3.1 Palvelimen lisdaminen klusteriin

Palvelimen lisays klusteriin tapahtuu klusterinvalé&osta (kuva 23) seké klusterin
aloitussivulta, joka nakyy, kun Kklusteri on valiteu Palvelimen lisdamiseen tarvitaan
palvelimen IP-osoite ja administrator-tunnuksetnkaCenter on I6ytanyt palvelimen,
palvelin nimetaan uniikisti klusterin listalle, lant kuvassa 3 ndhdaan SimuNetin klus-

terien palvelimien nimeamistavasta.

= [ VMWARE-VCENTER
[y 1CcTLAB
=) ]_Il Simunet Getting Starte
[=l |fh Simms
R 4O Addtost. Cirl+H
@ {67  New Virtual Machine... Ctrl+N
@ ( &' MNew Resource Pool... Cirl+0 i
B . I I
Ej 1 MEW VRDD... LTl+A i
&\ Rescan for Datastores. ..
5
Host Profile (|
Add Permission... Ctrl+F
Alarm r
#h  Edit Settings...
Cpen in Mew Window...  Ctrl+Aalt+H
4 | Remove
Renarme
Recent Tasks

kuva 23: serverinlisays klusteriin (4).

4.3.2 Virtuaalipalvelimet klusterissa

Virtuaalipalvelimet ovat klusterin sisélla toimiviprosesseja, jotka toimivat kuten
aiemmin  klusteritoiminnassa  klusterin  sisaiset e@ssg toimivat. Kun
virtuaalipalvelin joko kayttdjan toimesta tai klash sisdisen tasapainotuksen
johdosta siirtyy toiselle fyysiselle palvelimellgiéd kutsutaan migraatioksi. Migraatio
ei toisaalta ole vain Klusterin sisdisten virtuaalelimien fyysisen sijainnin

vaihtumista, vaan migraatio kasittaa myos klustesiirrettavan virtuaalipalvelimen
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siirron, kuten myo6s klusterista klusterin ulkopselie palvelimelle tapahtuvat
virtuaalipalvelimen siirron. Sinalladn migraatio eie siis klusteri sidonnainen
tapahtuma eik& kasite, joskin se on hyvin tyypdhntapahtuma vikatilanteissa ja
edelld mainitussa kuormanjaossa. Migraatiota eé pichmartaa virtuaalipalvelimen
kopiointina (clone), koska kun virtuaalipalvelinrstaan, sen prosessit ajetaan alas
vanhalta serveriltd ja kyseisen virtuaalipalvelimikaikki datat siirtyvat uudelle
varsinaiselle palvelimelle. My6skaan virtuaalipdilveen nimi tai mitkdan muutkaan
asetukset eivat vaihdu. Migraatio ominaisuus |6ytigne-tydkalun ylapuolelta (kuva
6).

Migraatio on hyva ominaisuus esimerkiksi tietotyakvelimia testatessa, jolloin
kontrolloiduissa laboratorio-olosuhteissa voidaaskentaa ja testata palvelinta
littAmatta sita tuotantoverkkoon. Kaiken ollessalnvista voidaan kaynnissa oleva
virtuaalipalvelin liittda tuotantoverkkoon Kkitkattéieti kayttovalmiina. Klusterin
siséinen virtuaalipalvelimen siirto tapahtuu autattigella migraatiolla, kun

esimerkiksi jonkin palvelimista ylikuormittuu.
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5 TULOSTEN TARKASTELUA

Palvelinklustereita kasitellessa vikasietoisuusl@mnainen hyoty ja tietomassojen
tallennus on hyvin tarked osa. Taman tyon iSCSkkadevyjarjestelma on kevytsar-
jalainen tiedontallennus sarjoissa, ja tiedontallenon kovaa bisnesta samalla tapaa
kuin palvelimien virtualisointi ja yllapito. Samaltapaa kuin palvelimien pitaa olla
kaytettavissa 24 tuntia vuorokaudessa 7 paivakassa, on massiivisten datapankki-

en oltava hyvassa kunnossa ja aina kaytettavissa.

5.1 Vikasietoisuus ja virheestéa palautuminen

Kuten tassa tybssa on jo aiemmin useasti viitaithevja vikatilanteisiin, niin
klusterin parhaita puolia on nimenomaan sen vikaseus. SimuNetin klusterin
vikasietoisuus taman tyon konkreettisen tekemiskana tuli esiin monesti, ja mita
paremmin kokonaisuus alkoi toimia, sitd vakaammaékssterin palvelut muuttuivat.
Talla hetkella, kun Kklusteri on valmis, sen yll&@piat virtuaalipalvelimet jatkavat
toimintaansa, mikali edes toinen palvelin on toinassa. Suoran palvelinvian
simuloimiseksi, kenellekdan klusterin kayttgjallmoittamatta, sammutin akillisesti
toisen palvelimen. Akillinen sammuttaminen tarkaidtttassa tapauksessa virtojen
katkaisua. Muutama kayttajd huomasi, ettd palvédmasiintyi hyvin lyhyt katkos,
mutta hekin pitivat sitd [&ahinna palvelimen habikbneen jumittumisena, ei niinkaan
palvelimien ongelmana. SimuNet-klusteri siis katkepaatellen on hyvin vakaa

jarjestelma.

Verkko-ongelmia sen sijaan ei ole tarvinnut simdéoimissaan vaiheessa, niita on
riittdnyt aivan kylliksi viantestausmielessa, koskanuNetin tietoverkon asetuksia on
ollut muuttelemassa useita ihmisia, ja monilla olutojossain maarin omat
nakemyksensé asioista, nakemyksia, joista toisat oNeet toimivampia kuin toiset.
Suurin yksittdinen ongelmia aiheuttanut sekaannlis laun joku oli kaynyt
muuttelemassa palvelimien verkkokytkentdja klusterisisaisen liikenteen
tietoverkkossa. SimuNet-kokonaisuus on suunnitetiin, ettd kummallakin
palvelimella on oma linjansa toiselle palvelimgidleoma linja iISCSl:lle (kuva 20).

Joku oli vaihdellut johtoja, niin etta toinen pdineoli menettéanyt yhteyden iSCSI-
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verkkolevyjarjestelmaan ja iSCSI oli yhteydessa @\etin klusteriverkkoon enaa
yhdella kaapelilla. Kéytdnndssa 1/3 verkkoyhteyéses toiminut, mutta silti kaikki

virtuaalipalvelimet olivat k&ynnissa ja toimivat itieettomasti. Tata edella mainittua
ongelmaa en olisi edes havainnut, ellen aina @alihrmistaisi, ettd kaikki laiteet
tunnistavat toisensa kun alan parantelemaan kokout@a. Ongelma nayttaytyi niin
ettd palvelimista toinen oli menettanyt 1,82 tettébkovalevytilastaan. Vastaisuuden
varalle vaihdoin kaikki klusterin sisdisen liikeate kaapelit tummanvihreiksi ja

kerroin ettei niihin pitaisi koskea.

Toinen suurenluokan mysteeri oli miten klusterimpivaikka sen verkko oli ihan
vaarin konfiguroitu. Potentiaalinen ongelma syrgyta, ettd tietoverkon kasanneet
olivat nimenneet verkkolaitteet kasaamisjarjestgkée Jarjestys sattui oleman
oikealta vasemmalle, kun taas varsinaisten asetustajat olivat tehneet asetukset
ajatellen, etta laitteet olisi nimetty vasemmaliteealle. Jopa verkon kuvat oli piirretty
niin, etta laiteet olisi nimetty vasemmalta oikealloka tapauksessa klusteri onnistui
luomaan yhteydet, ilmeisesti virtuaalikytkimien kauja toimimaan kohtuullisen
hyvin. On siis perustelua ilmaista asia ndin, ettikka ongelman pitaisi olla
suorastaan koko jarjestelman rampauttavaa luokkamklusteri mukautuu ja toimii

silti niin kauan kun palvelimien asetukset ovat kogsa.

ISCSI verkkolevyjarjestelma on koko klusterissakbai lenkki. ISCSI toimii kylla

tallennuskapasiteettina todella varmasti, mutta lsaltintayhteydella on paha tapa
muuttua taysin toimimattomaksi taysin tuntemattamasyysta. Ongelma esiintyy
taysin sattumanvaraisesti ainakin sen perusteali itse olen voinut havainnoida.
Voi olla, ettd yhteys toimii moitteettomasti kuulsgai mutta sitten jostakin syysté
yhtend aamuna yhteys ei enaa toimikaan. Ainoakisaisaksi ongelmaan on 16ytynyt
vain iSCSI-verkkolevyjarjestelman sahkoéinen uudgll@ynnistys, jonka jalkeen
hallintayhteyden muodostus taas onnistuu. Ongelmaatkaisun luonteesta johtuen
epéilen ettd ongelma on séhkoinen, koska laittéskireniikka on paljon hienompaa

kuin sen sisaltama ohjelmisto.
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ISCSI-verkkolevyjarjestelman hallintaongelmia voyng/a mikali myos yhteys
ICTLAB:in kalaverkon DHCP-pavelimeen ei toimi. Mik iSCSI ei saa DHCP-
palvelimeen yhteytta voidaan verkkolevyjarjestelm&dllita irrottamalla sen
hallintayhteys koulun verkosta ja liittamalla sdjeftuun pieneen verkkoon, jossa
sama kannettava tietokone yllapitaa seka CAM:ia BHCP-palvelua. Kannettava
tietokone ei ole pakollinen ratkaisu, mutta on hatavasti helpompi liikutella kuin
poytdkone tai palvelinkone. Taytyy kuitenkin ottheomioon, ettd CAM-ohjelma
vaatii, etta sitd pyorittavan koneen kayttojarjeste on Windows XP pro tai jokin

Windows 2004 serverid uudempi palvelinkayttojagesa.

Klusterin palveluiden palautuminen on kaytannossé@nk kahdesta asiasta: kuinka
noopea verkko klusterin osia yhdistaa ja kuinka eagp virtuaalipalvelimet
kaynnistyvat uudelleen. Hyvin optimoitu virtuaalipain, jolle on annettu paljon
resursseja kayttoon palvelimelta, kaynnistyy tadetopeasti uudelleen toisella
palvelimella olettaen, ettd verkko, jonka lapi wadlipalvelin siirtyy toiselle
palvelimelle, on nopea. Palveluratkaisuissa nopewtenkin vikatilanteissa, ei pida
siis salyttdd ainoastaan klusteripohjan varaann vedelleen palvelimetkin tulee
virittda huippuunsa kuten aikaisemminkin. KlusjariSCSI-verkkolevy antavat kylla
erinomaisen pohjan palveluratkaisuille suorituslgsg; tiedontallennuskapasiteetissa
ja tietoturvamielessa, mutta huonosti suunnitelttugalipalvelin on edelleen huono

palvelujen tarjoaja.

5.2 Teoreettista pohdintaa tietomassojen yllapidostaljennuksesta

Kun on kyse valtavista tietomassoista, kuten tubegbittia eli miljoona megabittia,
on selvad, etté tietojen hallinnointi ei olekaa@&nVindows-tydkalujen hallittavissa.
Itse asiassa normaalit pienten jarjestelmien tydkjal etenkin yksityisille tarkoitetut
Windows tyokalut, ovat hyvin huonoja tdman kokolaonk tietomaariin, ja ne
automaattisesti tukehtuvat. Yleensa tiedostotajoibrmaalikayttdja kasittelee, ovat
pienia, noin sadasta megasta muutamaan gigabittimutta kun katsotaan

palvelinpuolen suuria tietovarastoja, niin yks#glilogitiedostot kasvavat kymmeniin
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gigabitteihin. N&ain suuria tiedostoja normaalit legheytysohjelmat eivat osaa enaa

edes kasitella.

Datavaraston yllapito itsessaan on nykyaan todellssnestd, jossa kokematon ja
asiaan perehtymaton ihminen saa hetkessa suurtza tatkaan. Mikali erehtyy
kayttdmaan liian kevyen sarjan ohjelmaa tietovarasteheyttdmiseen, niin
todennakoinen lopputulos on taysin jumissa olevévgha joka puolestaan kay
nopeasti yritykselle kalliiksi. Esimerkiksi IBM:natjoaa Tivoli storage manager
palvelua/ohjelmaa, joka on tarkoitettu massiivisdgtapankkien kokonaishoitoon.
Valitettavasti ohjelmasta itsestaan julkista tietmat vain mainokset, ja 5 sivua asiaa

siséltava englanninkielinen tietolehtinen. (3, 1-5)
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