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1 Johdanto

1.1 Mobiili- ja alylaitteiden merkitys nykypaivana

Alylaitteiden ja etenkin dlypuhelinten viime vuosina rajahdysmaisesti kasvanut maara
on muuttanut ihmisten tavan hoitaa paivittaisia asioitaan. Niista on tullut osa joka-
paivaista elamaa. Nama helposti ja edullisestikin saatavilla olevat laitteet mahdollis-
tavat puhelujen ja tekstiviestien lisdksi Internetin ja muiden sahkoisten palveluiden
kdayton lahes missa ja milloin tahansa. Pienesta koostaan huolimatta dlypuhelimiin
mahtuu hyvin suuri maara erilaisia toimintoja ja ominaisuuksia. Niilla voidaan ottaa
valokuvia ja videoita, maksaa laskuja, tarkastella pankkitietoja, potilastietoja ja lahes
mit3 tahansa muuta luottamuksellista tietoa. Alypuhelimia ja muita mobiililaitteita
kdytetaan myos laajasti sosiaalisessa mediassa tiedon ja median jakamiseen, esimer-
kiksi Instagramissa, Facebookissa ja Twitterissa. Tama tarkoittaa myos sita, etta pu-
helin sisdltda mahdollisesti paljon luottamuksellista tietoa kiyttdjastaan. Alypuhe-
linta voisi kutsua ihmisen nykyaikaiseksi paivakirjaksi. Bankmycellin statistiikan mu-
kaan adlypuhelinten kayttajia on talla hetkella noin 2,7 miljardia ympari maailmaa.
Maaran odotetaan kasvavan ldhes kolmeen miljardiin vuoteen 2020 mennessa ja
siitd edelleen kymmenin prosentin vuosikasvulla. (How many phones are in the

world? 2019.)

Alypuhelinten lisddntyminen, niiden laajat toiminnallisuudet seki niiden sisaltima
kiinnostava data ovat aiheuttaneet myds sen, etta niitd kdytetdadan yha enemman ri-
kolliseen toimintaan. Tasta on syntynyt lisdantynyt tarve mobiiliforensiikalle, jolla tar-
koitetaan mobiililaitteen rikosteknista tutkimista lain sallimissa olosuhteissa kayttaen

hyvaksyttyja toimintatapoja (Ayers, Brothers & Jansen 2014).

Laitevalmistajat pyrkivat tekemaan laitteistaan mahdollisimman tietoturvallisia lop-
pukayttajan tietojen ja yksityisyyden suojaamiseksi. Useat eri kayttojarjestelmat ja
saannolliset tietoturvapaivitykset hankaloittavat forensiikkatyota, koska laitteisiin
murtautuminen ja niiden tutkiminen edelld mainituista syista vaikeutuvat. Laiteval-

mistajat eivat myoskdan valttamatta luovuta viranomaisille tietoja (vaikka siihen pys-



tyisivat), joilla nama pystyisivat ohittamaan tietoturvapaivityksen tai jonkin muun es-
teen (kuten paasykoodi). Esimerkiksi vuonna 2015 tapahtuneen San Bernardinon
joukkoammuskelun tutkinta. FBI halusi Applen kehittavan ohjelmiston, jonka avulla
he pystyisivat avaamaan epaillyn ampujan iPhonen, joka oli suojattu PIN-koodilla. Ap-
ple ei suostunut tahan vedoten tietoturvariskiin, joka uhkaisi kaikkia iPhonen kaytta-
jia, jos paivitys vuotaisi vaariin kasiin. FBI ilmoitti myéhemmin l6ytaneensa kolman-
nen osapuolen, jonka avulla matkapuhelin saatiin avattua, mutta sielta ei loppujen

lopuksi l6ytynyt tutkinnan kannalta hyodyllista tietoa. (Apple vs. the FBI -- 2016.)

Yksi suurimmista mobiiliforensiikan haasteista on se, etta dataa voidaan hallinnoida,
varastoida ja synkronoida useiden eri laitteiden valilla (tietoihin paasee nain ollen ka-
siksi monesta paikasta). Lisaksi datan ollessa haihtuvaa (engl. volatile) ja se, etta se
voidaan poistaa etana, aiheuttaa lisaa vaivannakoa tutkijoilta tietojen sailyttamiseksi.
(Bommisetty, Mahalik, Skulkin & Tamma 2018.) My0ds lukuisat taysin erilaiset kaytto-
jarjestelmat ja arkkitehtuurit edellyttavat spesifia osaamista tietyn laitteen tai valmis-

tajan saralla.

1.2 Toimeksiantaja

Opinnaytetyon toimeksiantaja oli Jyvaskyla Security Technology (JYVSECTEC). JYVSEC-
TEC on Suomen johtava itsendinen kyberturvallisuuden tutkimus-, kehitys- ja koulu-
tuskeskus. Se toimii osana Jyvaskylan Ammattikorkeakoulun IT-instituuttia. JYVSEC-
TEC tarjoaa organisaatioille kyberharjoituksia, tietoturvatestausta, tutkimustyota ja
konsultointia. Sen tavoitteena on kiihdyttaa valmiuksia ja teknista kehittamista nyky-

paivan tietoturvauhkia vastaan. (Secure exercise environment 2019.)

JYVSECTEC on kehittanyt kyberturvallisuuden kehitysympariston RGCE:n (Realistic
Global Cyber Environment), joka on todenmukainen harjoitteluymparisto, joka jaljit-
telee oikeaa verkkoa ja sitd voidaan kayttaa kyberturvallisuuden harjoittelemiseen ja

kyberuhkien simuloimiseen (Secure exercise environment 2019).



1.3 Tehtavat ja tavoitteet

Toimeksiantajalla oli tarve selvittdaa, mika on mobiiliforensiikan tamanhetkinen ti-
lanne ja miten nopeasti kehittyvan teknologian haasteisiin pystytdan vastaamaan.
Tyon painopiste on Androidin forensiikassa ja sen tutkimista hyodyntaen avoimia
tyokaluja, seka samalla vertaillen niita. Lisaksi tyossa kdaydaan lapi seka Androidin,
ettd iOS:n forensiikkaprosessi kartoitetaan iOS:lle saatavilla olevia forensiikkatydka-

luja.

2 Forensiikka ja kyberturvallisuus

2.1 Kyberturvallisuus

Kyberturvallisuudesta puhuttaessa tarkoitetaan monesti tietoturvauhkien torjumista
ja ennaltaehkaisya. Forensiikka ja tietoturvapoikkeamien hallinta (engl. Incident res-
ponse) pyrkii tunnistamaan ja ymmartamaan jo tapahtuneen tietoturvaloukkauksen

keinot ja tarkoitusperat.

2.1.1 APT (Advanced Persistent Threat)

Advanced Persistent Threat -kasitteella tarkoitetaan hyvin resursoituja ja koulutet-
tuja tahoja, jotka suorittavat pitkdkestoisia tietoturvahyokkayksia erilaisiin hyvin luot-
tamuksellisiin taloudellisiin, patentoituihin tai kansalliseen turvallisuuteen liittyviin
tahoihin. (Amin, Cloppert & Hutchins n.d.) Ne ovat kohdistettuja ja monimutkaisia
verkkohyokkayksia, jotka hyodyntavat useita eri hyokkaysvektoreita sulautuen muun
verkkoliikenteen joukkoon. Yleensa APT-hyokkayksilla pyritddn saamaan paasy luot-

tamuksellisiin tietoihin tai hairitsemaan toimintaa.

2.1.2 Cyber Kill Chain -malli

Kill chain tarkoittaa systemaattista prosessia, jossa pyritaan vaikuttamaan vastusta-

jaan haluttujen vaikutusten aikaansaamiseksi. Se on Lockheed Martinin alun perin so-



tilaskayttoon kehitetty konsepti hyokkayksen rakenteen muodostamiseksi. Siitd teh-
tiin vuonna 2011 vastaavanlainen yleinen rakenne kyberhydkkayksen toteuttamiseksi
digitaalista kohdetta vastaan, myods Lockheed Martinin toimesta. Tietoturvahyok-
kdayksen onnistumiseksi jokaisen ketjun vaiheen taytyy onnistua, tai ketju katkeaa ja

hyokkays epdonnistuu. Kuviossa 1 on kill chainin eri vaiheet.

Heconnalssance == Weaponization =P Deévery 9 Expictation P Instalation u Actons
-

Kuvio 1. Cyber kill chain -malli (Lockheed Martin n.d.)

Cyber Kill Chain -mallin eri vaiheet:

1. Reconnaissance (Tiedustelu): Tunkeutuja suunnittelee hydkkaystaan tutkimalla
ja tunnistamalla potentiaalisia kohteita. Han yrittaa ymmartaa milla keinoin han
pddsee paamaaraansa. Tyypillisia keinoja ovat sahkopostiosoitteiden keraami-
nen, tyontekijoiden tunnistaminen. Kohteilta yritetdaan kalastella tietoja esimer-
kiksi tekstiviesteilla tai puheluilla.

2. Weaponization (Aseistaminen): Tunkeutuja kehittelee haittaohjelman ja piilot-
taa sen esimerkiksi PDF-tiedostoon tai Office-dokumenttiin.

3. Delivery (Jakelu): Haittaohjelma toimitetaan kohteeseen. Lockheed Martinin
(n.d). CIRT-tiimin mukaan kolme yleisinta toimitustapaa ovat sahkopostiliitteet,
verkkosivut ja USB-mediat. Erilaiset kanssakdymiset sosiaalisessa mediassa ovat
myo0s suosittuja tapoja levittda haittaohjelmia.

4. Exploitation (Hyodyntaminen): Tunkeutuja vaarinkayttda jotain haavoittuvuutta
saadakseen paasyn kohteeseen hyddyntamalla ohjelmisto-, laitteisto- tai ihmis-
haavoittuvuutta. Tunkeutuja hyédyntaa esimerkiksi mahdollista nollapaivahaa-
voittuvuutta tai ohjaa kayttdjan klikkaamaan hamaraa hyperlinkkia.

5. Installation (Asentaminen): Haittaohjelma asentuu kohteeseen ja samalla sinne
aukeaa takaovi (backdoor), jolla voidaan ohittaa autentikointi ja ylldpitaa oi-

keuksia jarjestelmassa.
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6. Command and Control (C2) (Jakeluverkko): Haittaohjelma avaa kanavan hyok-
kdajan ja uhrin valille, joka mahdollistaa vaarinkayton etana. Yleisimmat C2-ka-
navat ovat verkko-, DNS- ja sahkopostiprotokollat. Hyokkaaja suorittaa erilaisia
forensiikan vastaisia toimia esimerkiksi muuttelemalla aikaleimoja eri tapahtu-
mille.

7. Actions on objectives (Tavoitteiden toteuttaminen): Tdssa vaiheessa, kun aikai-
semmat vaiheet on saatu suoritettua, on tunkeutujan mahdollista suorittaa toi-
mia alkuperadisen tavoitteensa saavuttamiseksi. Tyypillisesti tunkeutuja keraa
tietoa uhrista tai yrittaa edetd syvemmalle jarjestelmaan. (Amin, R. Cloppert, M.

& Hutchins, En.d.)

2.2 Forensiikan kasite

Englannin kielen termi forensic science on maaritelmana tieteellisten periaatteiden
soveltamista oikeusasioihin (Johansen 2017, 27). Sen yksi osa-alueista on digitaali-
forensiikka tai digitaalinen forensiikka (engl. Digital forensics). Talla tarkoitetaan jon-
kin laitteen tutkintaa rikostutkijoiden toimesta todistusaineiston [6ytamiseksi. Foren-
siikkaty6sta vastaa yleensa jokin kaupallinen forensiikan toimija tai virkavalta. Tutki-
jat analysoivat sahkoista todistusaineistoa erilaisia tyokaluja ja tekniikoita hyddyn-

taen.

Esimerkkitapauksia, joissa voidaan tarvita forensiikkaa:

e Todistusaineiston kerdaaminen oikeudenkayntia varten
e Kyber- ja APT-uhkien aiheuttamien loukkausten tutkinta
e Yrityksissd tapahtuvat tutkinnat

o Immateriaalioikeudet

o Tietovarkaudet

o Resurssien vaarinkaytto

o Kyberhyokkaykset

o Auditointi

o Tyopaikkakiusaaminen (Hoog 2011.)
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2.3 Mobiiliforensiikka

2.3.1 Yleista

Mobiiliforensiikka on digitaalisen forensiikan haara, jossa keskitytaan mobiililaittei-
den tutkintaan. Muita digitaalisesta forensiikasta haarautuneita alueita ovat esimer-
kiksi pilvipalveluiden forensiikka tai verkkoforensiikka. Mobiiliforensiikka on tullut
enemmissa maarin kayttéon vasta vuosituhannen vaihteessa, jolloin matkapuhelimet
alkoivat olemaan saatavilla kuluttajille laajemmin. Matkapuhelimia on toki kaytetty
rikolliseen toimintaan jo aiemmin, mutta takavarikoitujen laitteiden tutkinta rajoittui
lahinna valokuvien ottamiseen puhelimen naytosta, joka oli aikaa vieva ja tehoton
tapa tutkia paatelaitetta. Nama vaatimukset johtivat erilaisten kaupallisten tyokalu-

jen kehittamiseen. (Berte, Marturana, Me, & Tacconi 2011.)

Mobiiliforensiikan toimintaperiaate ja forensiikkaprosessi poikkeavat merkittavasti
esimerkiksi tavallisen Windows-pohjaisen tietokoneen kiintolevyn tutkinnasta ja ana-
lysoinnista. Suurin ero on se, etta tietokoneiden kiintolevyilta tutkittavat tiedot pysy-
vat enimmakseen staattisina. Mobiililaitteet sen sijaan ovat hyvin dynaamisia. Niiden
toiminta on riippuvaista verkkoyhteydesta ja sovelluksista. On siis tarkeaa, etta laite
ja rauta sailytetadan mahdollisimman hyvin siina tilassa, missa ne olivat esimerkiksi ta-
kavarikointihetkella. Laite eristetdan sahkomagneettiselta sateilyltd siihen tarkoite-
tulla suojapussilla (Faraday bag), ettei se vahingossakaan yhdista avoimiin verkkoihin
ja ettei tata kautta tiedostoja onnistuta poistamaan etdna. Laite on syyta pitaa vir-
roissaan, jotta valtytaan PIN-koodin kyselyltd. Tama aiheuttaisi lisda haasteita tutki-

joille (Introduction to Mobile Forensics 2014).

2.3.2 Mobiiliforensiikassa esiintyvia haasteita

Mobiililaitteiden tutkintaan liittyy ainutlaatuisia haasteita, joita ei esiinny digitaali-

forensiikassa esimerkiksi tietokoneiden kiintolevyjen tutkinnassa.

e Laitteistoeroavaisuudet: Markkinoilla on hyvin suuri maara erilaisia mobiili-

laitteita, jotka ovat laitteistoltaan, ominaisuuksiltaan ja arkkitehtuuriltaan tay-
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sin erilaisia. Nopea tuotekehityssykli edellyttaa tutkijoilta mukautumista haas-
teisiin ja pysymista ajan tasalla ajankohtaisimmista tutkintamenetelmista.
(Skulkin, Tamma, & Tindall 2019.)

e Tietojen sdilyminen muuttumattomina: Yksi tarkeimmista saannoista foren-
siikassa on se, ettad todistusaineisto pitaa pyrkia sdilyttamaan muuttumatto-
mana. Tama ei kuitenkaan taysin toimi mobiiliforensiikassa, silld laitteen tila
muuttuu jatkuvasti. Esimerkiksi laitteen sammuessa RAM-muisti tyhjenee ja
kdynnissa olevassa laitteessa pyorii jatkuvasti taustaprosesseja. Useimmiten
tutkinta edellyttaa laitteen pitamista kdaynnissa. (Skulkin ym. 2019.)

e Forensiikkatyokalujen tuki: Mobiililaitteille ei ole yhta tydkalua, josta 10ytyy
tuki kaikille mobiililaitteille. Ndin ollen tutkijalla pitaa olla hallussaan useita
tyokaluja kaikkien tarpeellisten toimintojen suorittamiseksi. Oikean tyokalun
valinta voi olla haastavaa, ja kaupalliset forensiikkatydkalut ovat hyvin kalliita.

e Tietoturva: Kayttdjien tietosuojan kiristyessa myos mobiililaitteiden tietotur-
vaan kiinnitetdaan yha enemman huomiota. Ennen kuin tutkija voi analysoida
laitetta, hdanen taytyy pystya esimerkiksi ohittamaan laitteen paasykoodi. Ny-
kypaivan laitteet ovat taysin kryptattuja ja hyvin vaikeita murtaa. Kuviossa 2
on laitteen haltuunoton vaiheet. Paasykoodin ohittamisen onnistuminen riip-
puu hyvin paljon laitteen kayttojarjestelman versiosta, asetuksista ja tutkijan

teknisista kyvyistd. (Bommisetty ym. 2018.)

‘ Aloitus ‘
Onko SIM [ laite lukossa Ei Root -oikeudet f Kylla Laitteen tistojen
paasykoodilla? jailbreakattu? palauttaminen

leIIé l Ei

Paasykoodin ohitus
haavoittuvuutta . .
bk ikattaen | Ka“ggig‘lﬁn“tf'en
PLE-koodi
operaattorilta

Kuvio 2. Taydellisen haltuunoton edellytykset
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2.3.3 Sahkoisen todistusaineiston kasittelyprosessi

Todisteiden poiminta ja rikostekninen tutkinta vaihtelee riippuen laitteesta. Johdon-
mukaisen tutkintaprosessin noudattaminen laitteesta riippumatta kuitenkin auttaa
tutkijaa varmistamaan sen, etta kaikki todistusaineisto on hyvin dokumentoitu ja pe-
rusteltu. Tutkijan pitaa pystya perustelemaan, miksi jokin 10ydds on hanen mieles-
taan oikeaa todistusaineistoa. Mobiililaitteiden tutkintaan ei kuitenkaan ole viela ole-
massa standardisoitua toimintatapaa. (Bommisetty ym. 2018.)
Kuviossa 3 on kuvailtu todistusaineiston kasittelyprosessi.

Intake i
Identiﬁcalic;n |

Preparation l
Isolation l

Processing
.
Verification l

Documentation 1
Reporting |

Archiving

Kuvio 3. Todistusaineiston kasittelyprosessi (Murphy n.d.)

Todisteiden vastaanottamisvaihe (intake phase)

Prosessi kdynnistyy vastaanottamisvaiheella, jossa tehdaan paperityét dokumentoi-
malla hallussapitoketju (chain of custody), omistajuustiedot ja tapahtuman tyyppi,
jossa laite on ollut mukana. Hallussapitoketju luodaan rikospaikalta keratysta todis-
tusaineistosta kronologisessa jarjestyksessa ottaen huomioon sen, mita todistusai-
neistoa loytyi, kuka aineistoa on kasitellyt, missa kunnossa aineisto on ollut I6ytéhet-
kella seka todistusaineiston tarkka sijainti. Rikospaikka on tutkittavissa vain rajoitetun
ajan, joten pienetkin yksityiskohdat pitda ottaa huomioon. Hallussapitoketjua voi-
daan hyodyntdad myéhemmin oikeudessa, mutta vain jos se on tehty oikein. (Murphy

n.d.)
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Tunnistamisvaihe (identification phase)

Tunnistamisvaiheessa pitdaa ottaa aina huomioon seuraavat seikat:

e Laillinen auktoriteetti
o Oikeuskdytanteet mobiililaitteiden tutkinnasta muuttuvat jatkuvasti
o Laitteen tutkinta suoritettava etsintaluvan rajoitteiden mukaisesti
e Tutkinnan tavoitteet
o Tutkija tekee ratkaisun siitd, kuinka syvallisesti laitetta on tarvetta tut-
kia. Riittavat todisteet voi saada kevyemmallakin tutkinnalla
e Laitteen valmistaja, malli sekd muut tunnistettavuustiedot
o Laitteen tunnistaminen auttaa valitsemaan oikeat tydkalut ja tutkinta-
menetelmat
e Laitteen ulkoiset mediat
o Jos laitteessa on esimerkiksi lisdmuistikortti, my6s se on syyta tutkia
e Muut mahdolliset todistusaineistot
o Laitteesta otettava sormenjalkitunnisteet ja muut mahdolliset jdljet

(Murphy n.d.)

Valmistautuminen (preparation phase)
Valmistautumisvaiheessa kartoitetaan tarvittavat tyokalut ja menetelmat perustuen
laitemalliin, kayttojarjestelmaan ja sen versioon, tutkinnan tavoitteisiin seka laitteen

ulkoisiin medioihin. (Murphy n.d.)

Eristaminen (isolation phase)

Mobiililaitteet ovat riippuvaisia verkoista (matkapuhelinverkot, bluetooth, Wifi), jo-
ten laite on syyta eristaa kaikista verkoista tutkinnan ajaksi. Ndin ollen laitteeseen ei
tule uutta dataa ja siitd ei pystytd poistamaan dataa etana. Esimerkiksi kadonneen
iPhonen pystyy tyhjentdamaan helposti etdna, jos ominaisuus on otettu kayttéon en-
nen laitteen katoamista. Eristamiseen kdytetdan Faradayn hakkia, joka estaa ulko-

puolelta tulevan sahkdmagneettisen sateilyn. (Murphy n.d.)

Prosessointi (processing phase)

Prosessointivaiheessa laitetta tutkitaan valmistautumisvaiheessa tehtyjen valintojen
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mukaisesti. Mahdolliset muistikortit pitda tutkia erikseen, ettei laitteen kiintolevylla
olevat tiedot tai aikaleimat muutu. Fyysisen tutkinnan avulla laitteesta on mahdol-
lista saada kopioitua kaikki data (myds poistettu data). Lisaksi se aiheuttaa vahiten

muutoksia laitteen muistiin. (Murphy n.d.)

Varmistaminen (verification phase)

Kun laitteen tutkinta on suoritettu, pitaa varmistaa ovatko saadut tiedot tarkkoja.
Varmistustapoja on useita. Esimerkiksi laitteesta kaivettuja ja siirrettyja tietoja voi-
daan verrata laitteessa oleviin tietoihin; pitaa kuitenkin olla tarkkana, ettei laitteen
tietoja muuta ja nain ollen poista tai muuta todistusaineistoa. Toinen tapa tarkistaa
on tiivistaa (Engl. hash) saadut tiedot ja verrata niiden tiivistetta alkuperaiseen da-
taan, jonka pitaisi pysya muuttumattomana. Lisdksi tietoja voidaan tutkia eri tyoka-

luilla ja verrata, |16ytyyko niista erilaisuuksia. (Murphy n.d.)

Dokumentointi ja raportointi (Documentation and reporting phase)
Tutkija dokumentoi tekemisidan jatkuvasti tutkinnan edetessa. Ainakin seuraavat

asiat kirjataan ylos tutkintaa tehdessa:

e Tutkinnan aloittamisen kellonaika ja paivamaara

e Laitteen fyysinen kunto

e Valokuvat laitteesta ja yksittdisista komponenteista

e Oliko puhelin kdynnissa vai sammutettuna tutkintaa aloitettaessa
e Laitteen tunnistetiedot (valmistaja, malli ym.)

e Tutkinnassa kaytetyt tyokalut

e Tutkinnan aikana loydetyt tiedot (Murphy n.d.)

Esitys (presentation phase)

Tutkija tekee raportin tekemastaan tyosts, jota voidaan esitelld muille tutkijoille ja
jota voidaan hyoédyntaa oikeudessa. Vaarinkayttajan toimista tehdaan aikajana, jolla
voidaan perustella, mita milloinkin on tapahtunut. Loydokset raportoidaan lyhyesti ja

selkedsti. (Murphy n.d.)

Arkistointi (archiving phase)

Laitteesta saatu data sailytetaan ja arkistoidaan mahdollista my6hempaa kayttoa var-
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ten. Jotkut oikeuskasittelyt kestavat pitkaan ja tuomioistuimet vaativat tietojen sai-
lyttamista. Syytetyt henkil6t saattavat myos valittaa tuomioista, jolloin tiedot saate-

taan ottaa uudelleen tutkintaan. (Murphy n.d.)

2.3.4 Tyokalujen luokitusjarjestelma

Tunnistettaessa laitteen analysointiin soveltuvia tyokaluja tutkijan kannattaa hyodyn-
tda Sam Brothersin vuonna 2009 kehittamaa luokitusjarjestelmaa (Ks. kuvio 4.) Se
pyrkii lajittelemaan tydkalut ja metodit siihen kategoriaan, jota niilla on mahdollista
suorittaa. Siirryttdessa ylemmas jarjestelmassa tutkinnasta tulee teknisempas, vaike-
ampaa ja enemman aikaa vievaa ja tyokalut kallistuvat. Metodit ovat kuitenkin te-
hokkaampia, tutkittava tieto sdilyy paremmin muuttumattomana ja sen kaytto todis-
tusaineistona on helpommin perusteltavissa eli tieto on forensisesti luotettavampaa

(engl. Forensically sound).

Hex Dump

Logical Analysis

Kuvio 4. Tyokalujen luokitusjarjestelma (Brothers, 2014)

Manuaalisella palauttamisella tarkoitetaan kdaytdnndssa laitteen selailua, jota voi
tehda ldhes jokaisella matkapuhelimella. Tutkija kdy lapi puhelimen tietoja tutkimalla
niita puhelin kddessaan ja dokumentoi loydetyt tiedot valokuvaamalla puhelimen
ndyttdd. Suurin riskitekija on inhimillinen virhe tai huolimattomuus. Virheiden valtta-
miseksi tutkijalla on syyta olla muistilista asioista, jotka talla menetelmalla pystytdaan

loytamaan.
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Looginen palauttaminen ja haltuunotto on laitteen tiedostojen kopioimista tydase-
maan. Loogista palauttamista tehdaan kiinnittamalla laite tydasemaan esimerkiksi
USB:n tai Bluetoothin kautta. Tydasemalta pystytaan antamaan erilaisia komentoja
laitteeseen. Laite tulkitsee komennon ja tdman pohjalta palauttaa tietoa takaisin tyo-
asemaan tutkijan analysoitavaksi. Suurin osa forensiikkatydkaluista toimii luokituspy-
ramidin talla kerroksella. Looginen tutkinta on melko helppoa ja nopeaa, ja silla pys-
tytdan saamaan paljon tietoa tarvitsematta valttamatta lainkaan luokitusjarjestelman
vaativampia kerroksia. Toisaalta looginen analysointi saattaa muuttaa tutkittavan
laitteen tietoja, mika vaikuttaa suoraan todistusaineiston eheyteen. (Tamma ym.
2018.) Looginen tutkinta ei edellyta root-oikeuksia tutkittavaan laitteeseen, mutta
USB-vianetsinta pitda olla kytkettyna (root-oikeuksilla varustetusta laitteesta saa kui-

tenkin enemman tietoa palautettua).

Luokitusjarjestelman kolmannessa kerroksessa (Hex dump) laitteelle tehdaan fyysi-
nen palauttaminen. Koko laitteesta, tai vaihtoehtoisesti jostain tietysta kiintolevysta
tai osiosta, luodaan identtinen kopio, joka sisaltaa kaikki tiedostot, poistetut tiedos-
tot seka kayttamattoman tilan (engl. Slack space). Tama toimenpide on verrattavissa
digitaaliforensiikassa esimerkiksi kiintolevysta luotavaan levykuvaan ja silla pystytaan
palauttamaan myods poistettuja tiedostoja. Fyysinen palauttaminen edellyttaa root-
oikeuksia (Android) tai jailbreakin (iOS) toimiakseen, silld kaikkia tiedostoja ei ilman
niita pystyta kasittelemaan. Kaytannossa tama palauttaa kaiken datan laitteesta, jo-

ten tutkintaa rajoittaa ainoastaan tutkijan kyky osata etsia ajankohtaista aineistoa.

Neljannessa kerroksessa (engl. Chip off) laitteesta irrotetaan muistipiiri kokonaan
juottamalla ja sita tutkitaan joko muistikortinlukijan avulla tai toisella puhelimella.
Toimenpide on kallis ja vaatii rautatason osaamista tutkijalta, silla muistipiiri voi rik-
koutua helposti. N&ista syistd alemmilla kerroksilla on syyta yrittaa tehda kaikki toi-
menpiteet, ennen kuin muistipiiria aletaan irrottamaan. Joskus piirin irrottaminen ja
analysointi on ainut keino 16ytda todistusaineistoa, jos esimerkiksi puhelin on muu-

ten rikkoutunut, mutta muistipiiri on sadilynyt ehjana. (Tamma ym. 2018.)

Viidennella tasolla (engl. Micro read) kdytetdaan tehokasta mikroskooppia lukemaan
piirissa olevien fyysisten porttien tilaa. Jokainen portti joudutaan katsomaan kerral-

laan, joten prosessi on hyvin kallis ja aikaa vieva. (Ayers, Brothers & Jansen 2014.)



18

Viidennen tason tutkinta on harvinaista, ja siitd on talla hetkelld kehnosti dokumen-

taatiota saatavilla.

JTAG on IEEE:n kehittama edistyksellinen laitteen haltuunottotapa. Se on alun perin
suunniteltu testikdyttoon laitteen valmistusvaiheessa. Sita voidaan kayttaa myos fo-
rensiikassa fyysisen levykuvan palauttamiseen. JTAGia kdytetdan usein silloin, kun
tutkittavan laitteen paasykoodia ei pystyta ohittamaan. Laitteeseen yhdistetdaan
muistipiireja ja laitteessa olevia testiportteja (engl. Test Access Ports) hyédyntamalla
prosessoria ohjeistetaan lahettamaan tiedot liitettyihin muistipiireihin. (Skulkin ym.

2019.)

2.4 Android

2.4.1 Yleista

Androidin historia kulkeutuu vuoteen 2003, kun Andy Rubin, Rich Miner, Nick Sears
ja Chris White perustivat Android Inc. yrityksen Kaliforniassa. Rubinin mukaan
Androidin tarkoitus oli sallia fiksummat mobiililaitteet, jotka ovat enemman tietoisia
omistajansa sijainnista ja mieltymyksista. (Google’s Android OS -- 2011.) Google osti
Android Inc:n vuonna 2005 ja julkisti kayttojarjestelman vuonna 2007. Ensimmainen
kaupallinen Android-laite T-Mobile G1 julkaistiin syyskuussa 2008. Androidin uusin

versio, Android 10, julkaistiin syyskuussa 2019.
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Android on Linuxiin pohjautuva ohjelmistopino (engl. Software stack), joka toimii

kerroksittain. Androidin padkomponentit ovat kuvailtuna kuviossa 5.

System Apps

Java AP| Framework

Managers

Notification

‘Webkit

Media Framework OpenGL ES

Hardware Abstraction Layer (HAL)

Linux Kernel

Drrivers

Binder (IPC)

Power Management

Kuvio 5. Androidin arkkitehtuuri (Android n.d)

Android-kayttojarjestelma on suurimmilta osin Linux-kernelin paalle suunniteltu, jo-
hon Google on tehnyt joitakin arkkitehtuurillisia muutoksia. Linux on siirrettava
alusta ja se voidaan helposti kdantaa erilaiselle laitteistolle toimivaksi. Androidin
ydintoiminnot, kuten prosessit, muisti, turvallisuus, ja verkot ovat Linux kernelin hal-
linnoimia. Kernelissa sijaitsevat ajurit vastaavat myos rautatason kdskyjen muuntami-
sesta ohjelmistomuotoon. Esimerkiksi kameralla kuvaa otettaessa kameran ajuri la-
hettaa kaskyn kuvan ottamiseksi ja sen tallentamiseksi kuvagalleriaan. (Tamma ym.
2018.)

Laitteiston abstraktiokerros (engl. Hardware abstraction layer) mahdollistaa korke-
amman tason Java APIl:n viitekehyksen toiminnan laitteiston kanssa. Abstraktiokerros
koostuu kirjastomoduuleista, jotka luovat rajapinnan jollekin tietylle komponentille

(kuten Bluetooth tai kamera). (Skulkin ym. 2019.)
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Monet Android-jarjestelmien ydinkomponentit on tehty natiivikoodista, jotka tarvit-
sevat C tai C++-kielilla kirjoitettuja kirjastoja. Android hyddyntaa Javan viitekehyksen
ohjelmointirajapintoja vapauttaakseen naiden kirjastojen toiminnallisuuksia laitteen

sovelluksille.

Uudemmissa Android-laitteissa (versiosta 5.0 alkaen) jokainen applikaatio toimii
ART:ssa seka omana prosessinaan, etta instanssinaan. ART ajaa useita virtuaaliko-
neita suorittamalla DEX-tiedostoja, jotka on optimoitu kdyttamaan vahan muistia.

(Android n.d.)

Java API -viitekehysta kaytetadan Android-laitteiden perustoimintojen kasittelemi-
seen, kuten puheluiden tai resurssien hallinnoimiseen. Se mahdollistaa myos sovel-
luskehityksen kayttamalla modulaarisia jarjestelmakomponentteja (Skulkin ym.

2019).

Androidin arkkitehtuurin ylin kerros, eli jarjestelmaapplikaatiokerros (engl. System
apps layer) sisaltavaa Androidin ydinsovellukset esimerkiksi puhelimen kayttamiseksi.
Nama sovellukset tulevat esiasennettuina laitteen mukana. Jarjestelmaapplikaatioita
voi peruskayttajan lisaksi hyddyntad myos sovelluskehittdjat, jotka voivat kayttaa nii-
den toiminnallisuuksia oman sovelluksensa kehittamisessa. Android varastoi kaikki

tiedot osioihin.

2.4.2 Tietojarjestelmat
Androidin tietojarjestelmat voidaan jakaa kolmeen eri kategoriaan:

e Flash-tietojarjestelmat
o YAFFS2
o F2FS
o RFS
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Flash-muistilla tarkoitetaan haihtumatonta muistia, joka on mahdollista tyhjentds ja
uudelleenohjelmoida ns. muistilohkoihin. Flash-muistin luonnosta johtuen sille on ke-
hitetty erillisia tietojarjestelmia epatoivottujen ilmididen (kuten write amplification)
valttamiseksi. YAFFS2 on avoin, yhden sdikeen tietojarjestelma. Uusimmat kernelit
eivat tue enaa tata tietojarjestelmas, silla sen tiedetdan olevan pullonkaula mo-
niydinjarjestelmissa. F2FS on alun perin Samsungin kehittama tietojarjestelma, mutta
myo6s muut OEM:t, kuten Huawei ja OnePlus ovat alkaneet kdyttamaan sita jossain
maarin. Kyseessa on nopea tietojarjestelma, joskin pidemmassa juoksussa siina ai-
heutuu tiedostojen pirstoutumista ja tdma hidastaa laitteen toimintaa.

RFS on ainoastaan Samsungin laitteissa kaytetty tietojarjestelma, joka perustuu

FAT16/32:een.

e Mediapohjaiset tietojarjestelmat
o EXT(2/3/4)
o VFAT

EXT-tietojarjestelma julkaistiin ensimmaisen kerran vuonna 1992. Kyseessa on virtu-
aalitietojarjestelma, joka abstraktiota hyodyntden tarjoaa kayttoéliittyman kernelin ja
tietojarjestelman valilla. EXT3 tukee journalointia, jolla jarjestelman eheys saadaan
sailytettya, vaikka laitteelle tulisi esimerkiksi akillinen virtakatkos. EXT4:n suurin ero
EXT3:een on se, etta se tukee paljon suurempia tiedostokokoja seka tuplasti suurem-
man maaran alihakemistoja. VFAT on laajennus aikaisempiin FAT16 ja FAT32-tietojar-
jestelmiin. VFAT:n avulla voidaan hallinnoida Android-laitteen FAT32-osiossa sijaitse-

via tietoja. (Tamma ym. 2018.)

e Pseudo-tietojarjestelmat
o rootfs
o procfs
o sysfs

o tmpfs

Rootfs-tietojarjestelma sisaltda kaikki tiedot, joita tarvitaan laitteen kaynnistymiseksi.

Procfs sisaltaa tietoa kernelista, kuten tietorakenteet ja prosessit. Laitteen konfigu-
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raatiotiedot sijaitsevat sysfs-tietojarjestelmassa. Laitteen valiaikaistiedostot tallenne-
taan RAM:iin ja tmpfs-tietojarjestelmaan, joka on olennaista forensiikan kannalta.
Laitteen uudelleen kdynnistyessa RAM tyhjentyy, joten tieto on syyta varmuuskopi-

oida tai tutkia ennen sita.

2.5 Android-forensiikka

Android-laitteita tutkittaessa haastavin osuus ei niinkdan ole tietojen palauttaminen
tai analysointi, vaan paasy tietoihin. Jarjestelmapaivitykset tuovat mukanaan uusia

tietoturvapaivityksia, jotka vaikeuttavat entisestdaan forensiikan tutkijan tyota.

2.5.1 Root

Unix-kayttojarjestelmissa paakayttajaa kutsutaan rootiksi. Rootilla on taydet oikeu-
det jarjestelmaan ja silla voi esimerkiksi poistaa Android-laitteelle asetettuja rajoituk-
sia tai ylikellottaa prosessoria. Forensiikan nakokulmasta root on hyvin tarkea omi-
naisuus, silla rootatusta laitteesta saadaan tutkittua paljon enemman tietoa kuin
roottaamattomasta laitteesta. Android-laitteen roottaus tuo mukanaan haasteita fo-
rensiikkaan. Laitteen roottaaminen edellyttaa kdaynnistyslataimen (engl. Bootloader)
avaamista, jonka laitevalmistaja on lukinnut estaakseen muunnellun kayttojarjestel-
man asentamisen. Roottaaminen on tietoturvariski, koska kayttdoikeuksien lisdanty-
minen mahdollistaa my&s esimerkiksi haittaohjelmille suuremmat oikeudet, jos tallai-
nen laitteeseen joutuu. Kdynnistyslataimen avaaminen palauttaa laitteen tehdasase-
tuksille ja ndin ollen havittaa laitteesta kaiken datan. Monet forensiikkatatoimijat
hyoédyntavat laitteista |6ytyvia tietoturva-aukkoja, joiden avulla niihin saadaan root
ilman, ettd laitetta joudutaan tyhjentamaan. Avoimilla tyokaluilla tdma on hyvin vai-

keaa.

Esimerkki Androidin tietoturvahaavoittuvuudesta valiaikaisen rootin saamiseksi on
Project Zeron lokakuussa 2019 julkistama use-after-free-haavoittuvuus CVE-2019-
2215. Use-after-free-haavoittuvuus mahdollistaa mielivaltaisen koodin suorittamisen
laitteesta vapautuneesta muistista. Haavoittuvuus sijaitsee useissa eri valmistajien
(kuten Huawei, LG ja Samsung) laitteissa. Haavoittuvuuteen julkaistiin korjauspaivitys

viikon sisalla sen julkistamisesta, mutta korjaaminen vaatii tietoturvapaivityksen
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asentamisen laitteeseen. Haavoittuvuus mahdollistaa laitteen roottaamisen ilman,
ettd OEM-Unlock:ia tarvitsee kytkea paalle. Haavoittuvuuden hyédyntaminen edel-
lyttaa Androidin tietoturvakerrosten ohittamista, mutta haavoittuvuuden ollessa ker-
nelissa tietoturvakerrokset voidaan melko helposti ohittaa. (Hernandez 2019; CVE-

2019-2215.)

2.5.2 Android-laitteista |0ydettavia jalkia

Sovellukset sisaltavat paljon luottamuksellista tietoa Android-laitteissa. Sovellukset
jakautuvat niin esiasennettuihin, valmistajakohtaisiin, operaattorikohtaisiin kuin
kayttajan asentamiin sovelluksiin. (Skulkin ym. 2019.) Kaikki laitteeseen asennetut

sovellukset voidaan nahda osoitteesta data/system/packages.xml.
Laitteista on loydettavissa mm. seuraavia tietoja:

e Puhelulokit
e Teksti- ja multimediaviestit
o Osittaiset viestit (mmsparts)
e Yhteystiedot
e Selainhistoria
e Sjjaintitiedot
e Laitteeseen asennetut sovellukset
e Some-sovellusten tiedot
e Varmuuskopiot
e Kalenteritiedot

e Kuvat ja videot

Android kayttaa useita eri osioita (engl. Partition) tiedostojen varastoimiseen. User-
data-osio sisdltaa forensiikan kannalta tarkeimmat tiedot kayttdjan puhelimella teke-
mistd toimenpiteista. Sinne tallentuu tekstiviestit, puhelulokit, yhteystiedot, asenne-
tut sovellukset, sovellusten sisdltamat tiedot ja asetukset. Kuviossa 6 on listattu Ga-

laxy S5-puhelimen osiot, joista userdata on osio mmcblkOp23. Userdata sijaitsee
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/data -hakemistossa ja vaatii root-oikeudet tietojen tarkastelemiseen ja siirtdmiseen.

/data -hakemistoa kutsutaan laitteen sisdiseksi tallennustilaksi.

root@ssSneolte:/ # 1s -1 /dev/block/platform/13540000.dwmmc@/by-name/

Lrwxrwxrwx root root 2019-10-31 13:02 BOOT -> /dev/block/mmcblkeple
Lrwxrwxrwx root root 2019-10-31 13:02 BOTA® -> /dev/block/mmcblkepl
Lrwxrwxrwx root root 2019-10-31 13:02 BOTAl nloc cb

Lrwxrwxrwx root root 2019-16-31 13:02 CACHE -> /dev/block/m

Lrwxrwxrwx root root 2019-16-31 13:02 CARRIER -> /dev/block/mmcblkep8
Lrwxrwxrwx root root 2019-16-31 13:62 CDMA-RADIO -> /dev/block/mmcblkepl3
Lrwxrwxrwx root root 2019-10-31 13:02 CPEFS -> /dev/block/mmcblk@p4d
Lrwxrwxrwx root root 2019-10-31 13:02 DNT -> /dev/block/mmcblkepl6
Lrwxrwxrwx root root 2019-10-31 13:02 EFS -> /dev/block/mmcblkep3
Lrwxrwxrwx root root 2019-10-31 13:02 HIDDEN -> /block/mmcblk8p22
Lrwxrwxrwx root root 2019-10-31 13:02 OTA -> /dev/ m LkOpl2
Lrwxrwxrwx root root 2019-10-31 13:02 PARAM -> /dev/block/mmcblkep9
Lrwxrwxrwx root root 2019-10-31 13:02 PERSDATA -> /dev/block/mmcblképl8
Lrwxrwxrwx root root 2019-10-31 13:02 PERSISTENT -> /dev/block/mmcblkepl?
Lrwxrwxrwx root root 2019-10-31 13:062 RADIC -> /dev/block, cblkopls
Lrwxrwxrwx root root 2019-10-31 13:02 RECOVERY -> /dev/bloc mcblképll
Lrwxrwxrwx root root 2019-10-31 13:02 RESERVED2 -> /dev/block/mmcblkeopl9
Lrwxrwxrwx root root 2019-16-31 13:02 SYSTEM -> /dev/block/mmcblkep29
Lrwxrwxrwx root root 2019-10-31 13:02 TOMBSTONES -> /dev/block/mmcblkeplS
Lrwxrwxrwx root root 2019-10-31 13:02 USERDATA -> /dev/block/mmcblkep23

Kuvio 6. Listaus Android-puhelimen osioista

Android-laitteissa on ulkoinen tallennustila, jossa sijaitsee /sdcard -hakemisto. Ni-
mestdaan huolimatta laitteessa ei valttamatta ole ollenkaan SD-muistikorttia, vaan
sille on varattu erillinen kiintea tallennustila. Hakemistoon tallentuvat laitteen kame-
ralla otetut valokuvat, joten sieltad voi l6ytya forensiikan kannalta kiinnostavaa sisal-

toa. Hakemiston kaytto ei edellyta root-oikeuksia laitteeseen.

SQLite on avoin ja suosittu tietokantaformaatti, jota kdytetdan monissa mobiililait-
teissa jasenneltyyn tiedon varastoimiseen (Skulkin ym. 2019). Android hyodyntaa
SQLite-tietokantoja siihen tarkoitetuilla API:lla. Tietokannat sisaltavat hyvin paljon fo-
rensisesti kiinnostavaa tietoa. Jokaiselle sovellukselle on oma tietokanta, joka sijait-

see polussa /data/sovelluksen_nimi/databases.

2.5.3 Muistin forensiikka

Android-laitteiden muistin tutkinta on vield puutteellisesti dokumentoitua ja tasta
syysta hyvin haastavaa. Mobiililaitteita ja laitevalmistajia on tuhansia, eivatka saata-
villa olevat tydkalut tue laheskaan kaikkia laitteita. Tuen puute suurimmalle osalle

laitteista johtuu siitd, ettd tyokalut (kuten LIME) pitda kdantaa tutkittavan laitteen
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kernelin Idhdekoodille / konfiguraatiotiedostolle toimivaksi. Léhdekoodia ja konfigu-

raatiotiedostoa ei ole aina saatavilla. (Liu, Liu, Yang & Zhuge n.d.)

Muistin palauttamiseen tyokalut hyodyntavat ladattavia kernel-moduuleja (engl.
Loadable kernel module). Tyopdytaversioissa tama onnistuu melko helposti, silla LKM
voidaan kdantaa samalla Linux-jakelulla ja kernel-versiolla. Androidille prosessiin ei
ole valmiita ohjelmistoja saatavilla, vaan LKM-moduuli pitaa kdaantaa ristiin samalla
tyokaluketjulla (engl. Toolchain), jota kdytettiin tutkittavan laitteen kernelin kaanta-
miseen. Tama johtaa helposti yhteensopivuusongelmiin useiden tydkaluketjujen ol-
lessa saatavilla. (Broenner, Hofken & Schuba 2016.) Mydskaan kalliilla kaupallisilla

forensiikkatyokaluilla ei talla hetkella ole tukea muistin forensiikalle.

Androidin haihtuvan muistin forensiikka ei ole kdytanndllistda monissa tapauksissa,
silla se edellyttaa root-oikeuksia laitteeseen ja laitteen roottaamiseksi se on yleensa
uudelleenkaynnistettdva. Laitteen uudelleenkdynnistaminen tyhjentdd RAM-muistin
ja ndin ollen sita ei voida tutkia. Toisaalta, jos tutkittavassa laitteessa on valmiiksi
root-oikeudet, RAM-muistista pitaisi tehda valittomasti levykuva, jos mahdollista.

(Skulkin ym. 2019, 155.)

2.5.4 Androidin forensiikkatyokaluja

Taulukossa 1 on listattu Androidin forensiikassa kaytettavia avoimia tyokaluja.
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Taulukko 1. Androidin avoimia forensiikkatyokaluja

AFLogical OSE

Android SDK

Autopsy & The Sleuth Kit

FTK Imager

Magnet ACQUIRE

Dd

WhatsApp Viewer

LiME

Volatility

AMExtractor

AFLogical OSE on NowSecure:n kehittdma, tietojen palauttamiseen tarkoitettu tyo-
kalu, jolla voidaan helposti palauttaa laitteesta puhelulokit, kontaktit ja teksti-, seka
multimediaviestit. Tyokalun kaytt6 ei vaadi root-oikeuksia laitteeseen, mutta USB-
vianetsinta pitaa olla paalla toimiakseen ja sovellus pitdd asentaa myods tutkittavaan
laitteeseen ADB:lla. Lisaksi kehittdjan mukaan laitteessa tulee olla erillinen SD-kortti,
jolle tiedot siirretdan ja sitad kautta kopioidaan tydasemaan. Tyokalu hyodyntaa sisal-
I6ntarjoajia (engl. Content provider), joita kdytetdan tietojen jakamiseen eri sovellus-
ten valilla. Tasta sijainnista sovellukset paasevat kasiksi dataan. Ohjelmistosta on ole-
massa paremmin varusteltu versio AFLogical LE, jolla voidaan palauttaa kaikki loogi-

nen data. Kehittaja tarjoaa LE-versiota ilmaiseksi viranomaiskayttoon.

Android SDK on kokoelma kehitystyokaluja Android-sovelluskehitykseen. Lisdksi se
on valttamaton forensiikan kannalta, silld sen avulla voidaan kommunikoida laitteen

ja tydaseman valilla:
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e apkanalyzer:lla voidaan tarkastella APK-tiedostoja. Silld voidaan esimerkiksi
nahda sovelluksen ID, versiokoodi, versionimi, tarkastella manifestitiedoston
sisaltoa, DEX-tiedostoja, kuvia, seka merkkijonoja.

e ADB on SDK:n mukana tuleva komentorivityokalu, jolla pystytdan ohjaamaan
ja hallinnoimaan Android-laitetta. ADB:ta kaytetaan sovelluskehityksessa mm.
vikojen etsimiseen (debugging). Forensiikan nakdkulmasta hyoty on se, etta
silld voi kopioida tiedostoja tutkittavasta laitteesta ja tutkijalla on kaytettava-
ndaan komentokehote. Tutkittavalla laitteella taytyy olla kytkettyna paalle
USB-vianetsinta tutkittavan laitteen asetuksista, jotta ADB:td voidaan kayttaa.
ADB:IIa voidaan siirtaa tiedostoja tietokoneelle pull-komennolla.

o ADB dumpsys:lla voidaan tarkastella eri prosessien ja palveluiden tilaa.
Silla voidaan esimerkiksi nahda, milloin millakin Google-kayttajalla on
kirjauduttu laitteeseen (jos kaytossa useampi kadyttaja) ja mihin WIFI-
verkkoihin laitteella on kirjauduttu. Lisaksi sen avulla ndkee, milloin jo-
kin sovellus on kayttanyt oikeuksia, joihin silla on sallittu paasy.

o ADB:lIa voidaan luoda sovellusten tiedoista varmuuskopiot suoraan
tyoasemalle ADB:n yli. Nama varmuuskopiot eivat sisalla chat-sovel-

lusten tietoja eivatka Googlen sovellusten tietoja.

Dd-komennolla voidaan tehda kopio koko jarjestelmasta, eli kdytannossa se on tieto-
jen fyysista palauttamista (palauttaen myos poistetut tiedostot). Dd 16ytyy Linuxista

ja Androidista natiivina.

The Sleuth Kit (TSK) on kokoelma erilaisia komentorivityokaluja, joita kdytetaan le-
vykuvien analysointiin. Sen avulla voidaan analysoida volyymien ja tietojarjestelmien
dataa. Autopsy on graafinen kayttoliittyma TSK:hon. Autopsya kayttavat eri armeijat,

viranomaiset kuin yksityiset tutkijatkin.

FTK Imager on AccessDatan kehittama tydkalu, jolla on mahdollista seka palauttaa,
ettd analysoida aineistoa. Silla voidaan luoda identtinen kopio tutkittavasta laitteesta

forensisen eheyden ja luotettavuuden sailyttamiseksi.

Magnet Acquire on Magnet Forensics:n kehittama ohjelmisto levykuvien tekemiseen

iOS- tai Android-laitteesta. Se on saatavilla ilmaiseksi forensiikan ammattilaisten tai
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viranomaisten kayttoon hakemuksen tayttamalla, joskaan opiskelijat eivat voi hakea
ohjelmistoa itsendisesti. Acquire:lla on mahdollista tehdad molemmille kayttojarjestel-
mille looginen palautus ja Androidille lisdksi fyysinen palautus. Ohjelmassa on sisdaan-
rakennettuja exploitteja kayttooikeuksien eskalointiin (engl. Privilege escalation), joi-
den avulla laitteelle saadaan root-oikeudet, mutta on taysin laitekohtaista, toimiiko
se. Laitteelle, jolla on jo root-oikeudet, saadaan helposti tehtya fyysinen palautus.

(How to Image a Smartphone with Magnet ACQUIRE 2019.)

WhatsApp Viewer on tyokalu, jolla voidaan purkaa WhatsAppin varmuuskopioiden
salaus silla edellytyksella, etta kayttajalla on hallussaan salausavain. Avain sijaitsee
laitteessa osoitteessa /data/data/com.whatsapp/files/key ja paasyyn vaaditaan root-

oikeudet laitteeseen.

Linux Memory Extractor (LIME) on Joe Sylven vuonna 2012 julkaisema LKM-tydkalu,
jolla voidaan palauttaa haihtuva RAM-muisti Linux-pohjaisista laitteista. Se pyrkii mi-
nimaaliseen vuorovaikutukseen kayttajan ja kernelin valilla, jotta laitteesta haltuun
otettu muisti on forensisesti luotettavaa. (Spreitzenbarth & Uhrmann 2016, 141.) Li-
MEn kaytettavyys on rajallista, silla sen kdyttéon vaaditaan tutkittavan laitteen ker-
nelin lahdekoodi ja kernelin konfiguraatiotiedosto. Laitevalmistajat julkaisevat lahde-
koodeja ladattavaksi Internetistd, mutta Iaheskaan kaikille laitteille sita ei ole saata-

villa ja LIMEa ei silloin voida kayttaa.

2.6 i0S

2.6.1 Yleista

iOS on Applen kehittama kayttojarjestelma. Se oli aluksi nimeltaan iPhone OS, mutta
muutettiin myohemmin iOS:ksi kuvastamaan paremmin universaalia kayttojarjestel-
maa Applen laitteissa (Bommisetty ym. 2018). iOS julkaistiin samaan aikaan kuin en-

simmainen iPhone, kesdakuussa 2007. iOS 13 julkaistiin 19. syyskuuta 2019.

iOS pohjautuu macOS X:dan, mutta siind on muutamia merkittavia eroavaisuuksia:

e Arkkitehtuuri on ARM-pohjainen Intel x86_64:n sijaan
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e Mac OS X:n kernel perustuu avoimeen ldhdekoodiin, iOS on suljettu
e Muistin hallinnointi on tiukempaa
e Jarjestelma on kovennettu eika se salli padsya alla oleviin ohjelmointiraja-

pintoihin (API) (Bommisetty ym. 2018.)

i0S koostuu neljasta abstraktiokerroksesta (Ks kuvio 7). Tama mahdollistaa sovellus-

ten kehittdmisen eri valmiuksilla varustetuille laitteille.

Cocoa Touch

Media Layer

Core Services

Core OS5

Kuvio 7. i0Sn arkkitehtuurin kerrokset

Cocoa Touch sisaltaa tarvittavat ohjelmistokehykset sovellusten visuaalisten kaytto-
liittymien kehittamiseen. Lisaksi se mahdollistaa kdyttojarjestelman moniajon,
ydinanimaation (engl. Core animation) ja kosketusnayton kayttamisen. (Epifani &

Stirparo 2016, 44.)

Media Layer koostuu grafiikka-, 4ani- ja video-ohjelmistokehyksista, jotka mahdollis-

tavat laitteen multimediaominaisuudet (Bommisetty ym. 2018).

Core Services tarjoaa sovelluksille valttamattomat jarjestelmapalvelut, kuten sijain-
nin, SQLite-tietokannat, iCloud-pilvipalvelun ja sosiaalisen median ominaisuudet

(Bommisetty ym. 2018).
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Core OS rakentuu matalan tason valttamattomista toiminnallisuuksista, kuten tieto-
jarjestelmd, muistinhallinta, tietoturva, virranhallinta, verkotus ja kryptaus (Epifani

ym. 2016, 44).

2.6.2 Tietojarjestelmat
APFS

APFS on Applen uusin tietojarjestelma, joka julkaistiin vuonna 2017. Se korvasi van-
hemman, yli 20vuotta sitten julkaistun HFS+ -tietojarjestelman. APFS tuli kdyttéon
iOS:n versiosta 10.3 ja macOS:n versiosta 10.12.4 alkaen. APFS:sta on tehty Applelle
universaali tietojarjestelma, ja se pystyy korvaamaan kaikki aiemmat Applen lait-
teissa kaytossa olevat tietojarjestelmat. APFS on jasennelty yhteen konttiin (contai-

ner), joka voi sisdltdaa useampia volyymeja. Kuviossa 8 on kuvailtu APFS:n rakenne.

P
Coitainer
Superblock
(NXSE)
{ ! T v
Volume Frr——
Space Block . » . additional
Man{ager) [ Map B tree ] Unkirown Node suti-a';ﬂ;ll;ojck APFS Volume 1 Volumes ...
: ! R S
Allocation Info Block Block Root Directory ikiown Nod Unknown Nod
File Map Root Node Map B-tree Node ; S S
Allocation File

Kuvio 8. APFS:n rakenne (Plum 2017)

Rakenteen elementit alkavat 32-bittiselld otsakelohkolla (engl. block header), joka
alkaa Fletcherin algoritmia kayttavalla tarkistussummalla ja sisdltdd myos lohkon ID:n
ja lohkotyypin (Plum 2017.) Lisdksi otsakelohko sisdltda copy-on-write -version loh-
kosta; jokainen lohko kopioidaan ennen kuin muutoksia tehddan sdastden edellisen
version lohkosta. Nain ollen forensiikkaa tutkiessa voi |6ytya kiinnostavia jalkia (engl.

artifact), silla vanhoja lohkoja ei paallekirjoiteta. (Plum 2017.)
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Kontin superlohko (superblock), sisaltda tietoa lohkon koosta, lohkojen lukumaa-
rasta, osoittimen tilanhallintaan (engl. space manager), kaikkien volyymien lohkojen
ID ja lisdksi osoittimen B-puuhun (engl. B-tree), jossa on merkittyna jokaisen volyy-
min ID seka offset. B-puu hallinnoi useita solmuja, ja ne sisaltavat juurisolmun off-
setin. Offsetilla tarkoitetaan etdisyytta kahden pisteen tai elementin valilla.

Solmuja (engl. node) kdytetdaan varastoimaan erilaisia kohtia muistissa (engl. entry).
Ne voivat olla osa B-puuta tai itsenaisid. Solmut voivat sisaltaa vakiokokoisia tai jous-

tavia kohtia. (Plum 2017.)

Tilanhallintaa kaytetaan hallinnoimaan allokoituja lohkoja kontin sisalla. Lisaksi se va-
rastoi vapaiden lohkojen lukumaaran ja osoittimen allokaation infotiedostoon. Allo-
kaation infotiedosto itsessdan sisaltaa allokaatiotiedoston pituuden, version ja off-

setin. (Plum 2017.)

Volyymin superlohko sisaltdaa volyymin nimen, ID:n ja aikaleiman.
Viimeisimpana tietojarjestelman rakenteessa ovat allokaatiotiedostot, jotka ovat yk-
sinkertaisia bittikarttoja, eika niilld ole ollenkaan otsaketta tai tyyppi-ID:ta. (Plum

2017.)

HFS+

HFS+ -tietojarjestelma julkaistiin vuonna 1998 vanhemman HFS-tietojarjestelman
korvaajaksi. Se mahdollistaa 32-bittisten lohkojen osoitteet 16-bittisten sijaan ja tie-
tojarjestelman objektien nimedmiseen kdytetdan Unicodea (maksimissaan 255 mer-
kin pituiset nimet) (Epifani & Stirparo 2016, 51). Tietojarjestelméastd on myos ole-
massa paivitetty versio HFSX, joka mahdollistaa merkkikokoriippuvaiset tiedostoni-

met.

HFS+ -tietojarjestelman volyymit koostuvat kuudesta merkittavasta tietorakenteesta,

jotka sisaltavat tarvittavat tiedot datan hallinnoimiseen. (Ks kuvio 9.)
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Reserved (1024 byvtes)

Volume Header

Allocation File

Extents Overflow File

Catalog File

Attribute s File

Startup File

Alternate Volume Header

Reserved (512 byvtes)

Kuvio 9. HFS+ volyymin tietorakenne (Epifani & Stirparo 2016)

e Reserved (1024 bytes): Tavut on varattu kdynnistamiseen tarkoitetulle tie-
dolle.

e Volume header maarittelee volyymin perusrakenteen, allokaatioblokkien
koon ja kaytettyjen seka kayttamattomien blokkien lukumaaran.

e Allocation file sisaltaa bittikartan kaytetyista ja kayttamattdmista blokeista
volyymin sisalla.

e Extents Overflow tallentaa blokit, jotka otetaan kdyttoon tiedoston kayttdessa
enemman kuin kahdeksan blokkia

e Catalog file maarittelee tietojarjestelman kansioiden rakenteen ja sita kayte-
taan jonkin tietyn kansion tai tiedoston sijainnin tunnistamiseen

e Attribute file sisdltda tiedoston muokattavat attribuutit.

e Startup file sisaltaa tiedot, jotka tarvitaan jarjestelman kaynnistamiseen

e Alternate Volume header on volume headerin varmuuskopio, jota kdytetdan

levyn korjaamiseen vikatilanteissa
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e Reserved (512 bytes): Varatut tavut, joita kaytetaan laitteen valmistusvai-

heessa (Epifani & Stirparo 2016, 51.)

2.7 i0OS-forensiikka

2.7.1 Yleista

iOS-laitteet sisaltavat kaksi loogista osiota, joista toinen varastoi kayttojarjestelman
kdynnistamiseen tarvittavat tiedostot kuten kernel levykuvat ja konfiguraatiotiedos-
tot. Toista osioita kaytetdaan kayttajakohtaisten asetusten ja sovellusten, kuten ku-
vien, videoiden ja kontaktien varastoimiseen. Forensiikan nakokulmasta jalkimmai-
nen osio on kiinnostava, silla se sisaltaa kaikki kayttajan laitteella tekemat toimenpi-

teet ja niista syntyvan datan. (Reddy 2019.)

2.7.2 Jailbreak

iOS:n jailbreakilla tarkoitetaan iOS-laitteiden rajoitteiden poistamista. Se mahdollis-
taa paakayttajan oikeudet laitteeseen, sovellusten, laajennusten ja teemojen asenta-
misen App Storen ulkopuolelta. Jailbreakia ei luokitella forensisesti luotettavaksi toi-
menpiteeksi, koska se muuttaa laitteen tilaa. Se on kuitenkin valttamatona fyysisen

levykuvan saamiseksi tutkittavasta laitteesta. (Reddy 2019, 228.)

Uusissa iPhoneissa jailbreak edellyttaa laitteen paasykoodia, joka tutkijan taytyy tie-
taa. Vaihtoehtoisesti paasykoodin voi yrittdd murtaa kolmannen osapuolen forensiik-

katoimija, joskaan sen onnistumisesta ei ole varmuutta. (Epifani & Stirparo 2016, 59.)

2.7.3 i0S:n avoimia forensiikkatyodkaluja

iOS:lle on niukasti avoimia tyokaluja saatavilla. llmaistyokaluilla tyoskentely on hyvin

haasteellista kdyttojarjestelman ollessa seka tietoturvallinen, etta suljettu.
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Libimobiledevice on alustariippumaton kirjasto, joka mahdollistaa kommunikoinnin
tietokoneen ja iOS-laitteen tietojdarjestelman valilla. Silla voidaan esimerkiksi palaut-
taa tiedostoja, varmuuskopioita seka tietoa laitteesta. Sovelluksen kaytto ei edellyta

jailbreakia laitteeseen. (Libimobiledevice n.d.)

IBackupBot on iTunes-varmuuskopioiden hallinnoimiseen tarkoitettu ohjelmisto. Silla
voidaan analysoida tarkastella iTunesissa sijaitsevia tietokantoja, kuvia, tekstiviestia,
muistiinpanoja, kontakteja seka puhelulokeja. IBackupBot on Windows-pohjainen so-

vellus, joten se on yhteensopiva useimpien tutkintatytéasemien kanssa.

3 Tutkimusasetelma

3.1 Tutkimuskysymykset

e Mika on mobiiliforensiikan tamanhetkinen tilanne?
e Mita erilaisia avoimia tytkaluja on kaytettavissa?
e Mita tutkittavia jalkia laitteista l0ytyy?

e Mita haasteita esiintyy mobiiliforensiikassa?

3.2 Tutkimusmenetelmat

Opinndytetyon tutkimuskysymyksiin vastataan hyodyntamalla tutkimusotteena laa-
dullista tutkimusta. Kanasen (2015, 70) mukaan laadullinen tutkimus pyrkii ymmarta-
maan jotakin ilmi6ta. Valinnan perusteena on se, ettd ilmié on melko uusi, josta on
niukasti aikaisempaa tietoa ja tutkimusta, seka siita halutaan saada syvempi ymmar-

rys.

3.3 Tutkimuksen luotettavuus

Opinnaytetyon teoriaosuus perustuu forensiikkaan ja kyberturvallisuuteen liittyvaan
kirjallisuuteen, aihealueen tunnettujen ja merkittavien ammattilaisten tekemiin jul-
kaisuihin ja vertaisarvioituihin tutkimuksiin, blogikirjoituksiin, sekd muihin luotetta-

vien ja virallisten tahojen tekemiin julkaisuihin (kuten NIST, IEEE ja SANS).
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Opinnaytetyossa kaytettavat tyokalut ja ohjelmistot valitaan sen perusteella, miten
luotettavia ja suosittuja ne ovat olleet aiemmissa tutkimuksissa, sekd miten hyvin
niita tuetaan ja kehitetaan. Tutkimus toteutetaan avoimilla forensiikkatydkaluilla,
eika kaytossa ole kaupallisia tydkaluja. Tama mahdollisesti rajoittaa kykya tutkia lait-
teita. Androidin forensiikan tutkinta tapahtuu fyysisille laitteille virtuaalilaitteen si-
jaan todenmukaisemman kuvan saamiseksi. Tutkimuksessa vertaillaan forensiikka-

tyokalujen ominaisuuksia rootattujen ja roottaamattomien laitteiden avulla.

4 Android-testilaitteiden tutkinta

4.1 Forensiikkaympariston implementointi

Tutkintaympariston tulee olla steriili ja luotettava. Ainoastaan tutkinnassa tarvitta-
vien ohjelmistojen ja tyokalujen asentaminen varmistaa sen, etta tiedot pysyvat

eheina ja forensisesti luotettavina.

Forensiikkaty0asemat pystytettiin VirtualBox-ymparistoon virtuaalikoneina. Tyossa
kaytettiin seka Linux, ettd Windows-tybasemia. Osa tyossa kadytetyista ohjelmistoista
on tuettu ainoastaan toisella kdyttojarjestelmalla tai ominaisuudet ovat puutteellisia,
joten erilliset tydasemat vaadittiin molemmilla kayttojarjestelmilla varustettuina. Li-
nux-tydasemana kaytettiin Ubuntuun pohjautuvaa Santoku-Linuxia. Santoku on Now-
Secure-nimisen yrityksen kehittama mobiililaitteiden forensiikkaan ja tietoturvates-
taukseen tarkoitettu Linux-versio. Santokusta l6ytyy esiasennettuina useimpien mo-
biililaitteiden USB-ajurit, lukuisia avoimia forensiikkatytkaluja, seka joidenkin kaupal-
listen forensiikkatydkalujen kokeiluversioita. Kdytannossa monet hyodylliset tyokalut

on koottu yhteen Linux-jakeluun.

Windows-tydasemaan asennettiin Windows 10 versio 1809. Talla tydasemalla suori-
tettiin laitteista palautettujen tiedostojen analysointia johtuen siita, ettd Autopsyn
kdyttoonotto Linuxissa vaatii monimutkaisia toimenpiteitd, eikd FTK Imager ole tu-

ettu Linuxissa ollenkaan. Naiden ohjelmistojen lisdksi tydasemaan asennettiin ADB.
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Tyossa hyodynnettiin kolmea eri testilaitetta forensiikan tutkimiseen. Testilaitteet on

esitelty taulukossa 2.

Taulukko 2. Kaytetyt testilaitteet

Nimi Laitetyyppi Android-versio
OnePlus 3T Alypuhelin 9.0.5

Samsung Galaxy S5 | Alypuhelin 6.0.1

Neo

Lenovo TB-8704F Tabletti 7.1.2

Testilaitteista Lenovo ja Samsung on valmiiksi rootattu. Nain ollen tutkittavista lait-
teista saatavan tiedon maaraa pystytaan helposti vertailemaan rootatun ja roottaa-

mattoman laitteen valilla. Laitteisiin on luotu testidataa tutkimusta varten.

4.2 Tyon toteutuksen vaiheet

Kaytannon osuudessa tutkittiin Androidin forensiikkaa kayttdaen testilaitteina tablet-
tia, seka kahta alypuhelinta. Tyén aluksi esiteltiin forensiikkaymparisto ja testilait-
teet, jonka jalkeen testilaitteista palautettiin erinaisia tiedostoja seka levykuvia niihin
tarkoitetuilla tyokaluilla. Palautettuja tiedostoja analysoitiin saatavilla olevilla analy-

sointitydkaluilla.

4.3 Tietojen palauttaminen tutkittavista laitteista

4.3.1 Fyysinen levykuva

Koko laitteesta on mahdollista luoda fyysinen kopio (blokki mmcblk0), tai vaihtoeh-
toisesti yksittdisestd osiosta. Valtaosa forensiikan kannalta kiinnostavasta datasta
|oytyy userdata-osiosta. S5:n userdata-osiosta (mmcblkOp23) luotiin kopio kayttaen

dd:ta. Lisaksi puhelimeen asennettiin BusyBox, joka on kokoelma Unix-apuohjelmien
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pienempia versioita. BusyBoxin mukana tulee Netcat-tydkalu, joka tarvitaan tunnelin
muodostamiseksi laitteen ja tutkintaty6aseman vilille kopioitavan osion siirta-
miseksi. Netcat on vakiona mukana Linuxissa. Osion kopiointi tydasemalle tapahtuu
kuviossa 10 ohjaamalla puhelimesta tuleva data portin 8888 (vaihtoehtoisesti voi
kayttaa mita tahansa porttia valiltd 1023-65535) kautta tiedostoon S5userdata.dd.
dd:n siirtonopeus kaytetylla virtuaalikoneella oli hyvin hidasta. 12 gigatavun kokoisen

osion siirtamisessa kesti n. 5 tuntia.

santoku@santoku-VirtualBox:~/forensics$ adb forward tcp:BEBE tcp:8888
santoku@santoku-VirtualBox:~/forensics$ nc 127.8.8.1 8888 > S5userdata.dd

root@s5neolte:/ # dd it=/dev/block/mmcbLkBp23 | busybox nc -L -p BB888

Kuvio 10. Userdata-osion palauttaminen laitteesta

Myds Windows-tydasemalla yritettiin tehda fyysista palauttamista, mutta dd-komen-
non suorittaminen ei missaan vaiheessa paattynyt luotuaan levykuvan. Komento py-
saytettiin manuaalisesti, mutta kumpikaan analysointitydkaluista (FTK Imager tai Au-
topsy) ei kyennyt avaamaan levykuvaa ja ilmoitti sen olevan korruptoitunut. Taman
epailtiin johtuvan Windowsin ncat-sovelluksesta, joka on korvaava tyokalu Netcat:lle.
Ncat ei aina toimi odotetulla tavalla, koska se ei ole Windowsin natiivisovellus (Loh-

rum 2017).

4.3.2 Loogiset tiedostot

Testilaitteesta OnePlus 3T palautettiin loogiset tiedostot kayttamalla AFLogical OSE-
tyokalua. Laitteessa ei ollut kaytossa erillistd SD-muistikorttia, vaikka AFLogical OSE:n
dokumentaatiossa muistikortti vaaditaan tietojen palauttamiseksi. Siitd huolimatta
tiedostoja kokeiltiin palauttaa ja ne onnistuttiinkin siirtamaan testilaitteesta tydase-
maan. Muistikorttia kdytettdessa OSE siirtaisi tiedostot aluksi muistikortille, jonka jal-

keen ne siirrettdisiin manuaalisesti tutkintaty6asemalle.

Kun palauttaminen kdynnistettiin tydasemalta, OSE asentui automaattisesti tutkitta-

vaan laitteeseen ja siihen saatiin kayttoliittyma. Uusien sovellusten asentaminen tut-
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kittavaan laitteeseen kuitenkin muuttaa laitteen tilaa ja muutokset on dokumentoi-
tava forensisen eheyden sdilymisen kannalta. Kuviossa 11 on OSE:n kadyttoliittyma
testilaitteen OnePlus 3T naytolla ja lista tiedostoista, joita oli mahdollista siirtaa tut-

kintatydasemaan (puhelulokit, yhteystiedot, multimediaviestit ja tekstiviestit).

AFLogical 0S

Available providers:

+ CallLog Calls

+’ Contacts Phones

v MMS

' MMSParts

' | SMS

Select All § Deselect All Capture

Kuvio 11. AFLogical OSE -tallennus

AFLogical OSE:n avulla palautettiin myds samat tiedot Galaxy S5-puhelimesta, joka oli
rootattu. Laitteesta ei kuitenkaan pystynyt palauttamaan enempaa tietoa, silla tie-
dostojen sijainti ja palauttaminen ei edellyttanyt roottia laitteeseen eikd nain ollen

hyodyttanyt lisdtiedon saamisessa.

OnePlus 3T-puhelimesta palautettiin lisdksi ulkoinen tallennustila kuvion 12 mukai-

sesti.

santoku-VirtualBox:~/forensics$ adb pull /sdcard/

building file list...

Kuvio 12. 3T:n ulkoisen tallennustilan looginen palautus

TB-8704F -tabletin /data -hakemistolle suoritettiin looginen palautus BusyBoxia ja

Netcattia hyodyntden. Data ohjattiin portin 8888 kautta forensiikkatyoasemaan (Ks.
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Kuvio 13). Kuten fyysisessakin palautuksessa S5:lle, Windowsin tyokalu ncat ei toimi-
nut tassakaadn tapauksessa, vaan Linuxilla palautetut tiedostot siirrettiin manuaali-

sesti Windows-ty6asemaan analysoitavaksi Autopsylla ja FTK Imagerilla.

TBB704:/ # busybox tar -cvz /data | busybox nc -1 -p 8888
forensics$ adb forward tcp:8888 tcp:8888
forensics$ nc 127.0.0.1 8888 > data.tar.gz

Kuvio 13. Lenovo TB-8704F -tabletin /data -hakemiston looginen palautus

4.4 Fyysisesti palautettujen tietojen analysointi

Autopsy

S5-puhelimen levykuva ladattiin Windows-ty6asemalla Autopsyyn tutkittavaksi. Au-
topsyssa on valittavana erilaisia moduuleja, jotka etsivat tietyntyyppisia tiedostoja
lahdetiedostosta. Tarkeimpana Android Analyzer -moduuli, joka mahdollista teksti-
viestien, puhelulokien yhteystietojen ja sijaintitietojen palauttamisen laitteesta. Au-
topsylla nahdaan lisaksi levykuvalla sijaitsevan osion tietorakenne, josta l0ytyy kaikki

palautetut tiedot.

Jokaisesta yksittdisesta tiedostosta on olemassa yhteensa nelja eri aikaleimaa, joiden

avulla pystytdaan nakemaan, kun tiedoston tila on jollain tapaa muuttunut (Ks. Kuvio

14),
Modified 2019-11-03 02:22:53 EET
Accessed 2019-11-03 02:22:53 EET
Created 2019-11-03 02:22:53 EET
Changed 20191103 02:22:53 EET

Kuvio 14. Tiedoston aikaleimat
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4.4.1 Poistetut tiedostot

Autopsy suodattaa laitteesta poistetut tiedostot helposti tarkasteltaviksi. Kuviossa 15
on laitteesta poistetut kuvat. Listauksesta |6ytyi Googlen stock-kuvia, seka Galaxy
S5:n kameralla otettuja kuvia. Monet kuvat olivat vaihtaneet tiedostopaatetta (.cnt

tai .0), mutta Autopsyn tiedostopadate-moduuli osasi korjata tiedostopaatteet oi-

Al
Table Thumbnail
Page: 1of1  Pages: Go to Page: Images: 1-38 Small Thumbr
Jii
i
e |
557555750 0a219d2048d3ede. .. 1.0.tmp 1.0.tmp 105_task_thumbn...

147_task_thumbn... 150_task_thumbn... 153_task_thumbn... 154_task_thumbn... 155_task_thumbn...

o "ul

183_task_thumbn... 816123159816627...af84344a1adf5203_ 0 base.odex.swap cB0Bfd3dfbBafeds_0

-

s5ig 1526054929 tmp2046516935

Kuvio 15. S5-puhelimesta poistetut kuvat

Jokaista tiedostoa voi tarkastella heksadesimaalimuodossa ja tiedoston otsake (engl.
Header) kertoo oikean tiedostotyypin. Esimerkiksi JPG-tiedostot alkavat ff D8 ff -ot-
sakkeella (Ks. Kuvio 16) Taman perusteella voidaan selvittaa oikea tiedostopaate,

vaikka tiedostopdatetta yritettaisiin vaihtaa hamaystoimenpiteena.

0x00000000: FF D2 FF E1L 2D BE8 45 78 €9 €& 00 00 4% 435 2n 00 ce--—.Exif. II%.
0x00000010: 08 00 00 OO0 0D 00 00 0Ol 04 00 01 00 00 00 00 12 .

Kuvio 16. Heksadesimaalituloste JPG-tiedostosta

4.4.2 Sovellukset

Testilaitteisiin asennetuista sovelluksista ja applikaatioista tutkittiin, mita forensiikan
kannalta hyodyllista tietoa niista voidaan |6ytaa. Tyodssa tutkitut sovellukset ovat lis-

tattuina taulukossa 3.



Taulukko 3. Tutkittavat sovellukset

Facebook / Facebook Messenger

tiedot

Tekstiviestit, puhelulokit, yhteys-

WhatsApp

Wifi

Gmail

Facebook

Facebook varastoi tietoa kahteen eri hakemistoon, jotka ovat /data/com.face-

book.katana (Facebook -sovellus) ja /data/com.facebook.orca (Facebookin Messen-
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ger -sovellus). S5-puhelimen fyysisesta levykuvasta tutkittiin Autopsylla Facebookin

SQLite -tietokantoja. Kuviossa 17 on nakyma tietokannasta contacts_db2, jossa on lis-

tattuna laitteelle liitetyn Facebook -kayttajan kaikki kontaktit (Facebook-kaverit ja

henkilot, joille on viestitelty). Taulukon ylimmaisella rivilla ovat kayttdjan omat tie-

dot. Taulukossa 4 on selitteet tietokannan sarakkeille.

contact_id

Y Z90dGF...
Y 290dGF...
Y ZOdGF. .
YZIUHGF. .

fhid first_name last_name  display_...

small_pic...
https:isc...
https:isc...
https: /fsc...
https: [isc...

big_pictu...

https:fisc...
https:fisc...
https:fisc...
hkkps:fisc...

Kuvio 17. Facebookin Contacts -taulukko

huge_pic...

htps: fisc...
htps: fisc...
https: fisc...
https: fisc. ..

communi. ..
0.0
0.0
0.00z000, .,
0.00z000, .,

is_messe...
true
False
true

true

messeng.. .

14156260.., 0O

added_ti... is_on_vi...

true

0
14157150,
15062065, ..

true

true

true

data

{'cantactl. ..
{'cantactl. ..
{"contactl. ..

{"contactl. ..

bday_day
27

o

8

o

bday_ma,

o & o
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Taulukko 4. Contacts -tietokannan kenttien nimet ja selitykset

First_name Kontaktin etunimi

Last_name Kontaktin sukunimi

Small / big / huge_pic- Kontaktin profiilikuvan osoite ja kuva kolmessa eri koossa.
ture_url

Communication_rank Arvo, joka kertoo, kuinka paljon kayttaja on kommunikoi-

nut jonkun kontaktin kanssa. Viestit, julkaisut, tykkaykset

ja kommentit kasvattavat tata arvoa.

Is_messenger_user Totuusmuuttuja, joka kertoo kayttaako kontakti Messen-

ger -sovellusta

Messenger_install_time_ms | Tarkka kellonaika epoch -muodossa, jolloin kontakti on

asentanut Messenger -sovelluksen

Added_time_ms Tarkka aika epoch -muodossa, jolloin kontakti on lisatty.
B_day/_month Kontaktin syntymapaiva ja -kuukausi
Data Kaikki aiempien kenttien tiedot |6ytyvat tasta kentasta. Li-

saksi taalla nakyvat kontaktin puhelinnumero ja kotiosoite,

jos tdma on asettanut ne nakyville profiilissaan.

Hakemistosta l6ydettiin kolme muutakin oleellista tietokantaa ja hakemisto valimuis-

tissa sijaitseville kuville:

e savedvideos.db
o Kayttajan facebookista tallentamat videot
e newsfeed.db

o Kayttajan Facebook-syote
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e notifications.db.
o Sovelluksen lahettamat ilmoitukset kayttajalle
e /cache/images

o Sisaltaa kuvia kayttdjan syotteesta seka kontakteista

Messengerin hakemistosta |6ytyi tietokanta threads _db2, josta ndkee messages -tau-
lukosta kayttdjan keskustelut (Keskustelut oli mahdollista ndahda testitapauksessa
vuoteen 2012 saakka). Taulukosta on ndhtavissa viestin sisalto, lahettdja, vastaanot-
taja, kellonaika epoch-muodossa sekda mahdolliset liitteet. Kuviossa 18 on ndakyma
threads_db2 -tietokannasta ja kayttajan viesteista. Lisaksi tietokannassa on sarake
coordinates, josta pitdisi nahda viestin lahettaneen laitteen tarkat koordinaatit,
mutta tata ei saatu toimimaan. Tama mahdollisesti aiheutui Facebookin asettamista

tietoturva-asetuksista.

msg_id thread_key text sender o times...
mid. $oAAE. .. OME_TO_OME:1292... moro ooot... {"user_key":"FACEEOOK: 1 ", name": | l"email":nuII,"phone":nuII,"smsParticipanthid":nuII,"is... 13388281...
mid, $0AAE. .. OME_TO_OME:129Z... juuh {"user_key""FACEBOOK: 90969","name":"=","email":nuIIJ"phone":nuII,"smsParticipanthi... 133EEZE2..,

Kuvio 18. Messages -taulukko

Yhteystiedot ja puhelulokit

Kayttadjan yhteystiedot ja puhelulokit sijaitsevat hakemistossa com.android.provi-

ders.contacts /databases/-kansion alla contacts2.db ja calllog.db-tietokannoissa.

Tekstiviestit

Tekstiviesteja tutkittiin hakemistosta com.android.providers telephony:

e [files
e databases/
o Mmssms.db

o Telephony.db
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Kuviossa 19 on laitteessa sijaitsevat tekstiviestit tietokannassa mmssms.db, josta
ndahdaan viesteihin liitetyt puhelinnumerot, aikaleima epoch-muodossa, seka viestin

sisaltd. Huomattavaa puhelinnumerokentassa on se, etta siita ei tieda onko kyseinen

numero viestin lahettdja vai vastaanottaja.

Hidden message Yuds3. ..
I have the goods
Package delivered

Testiviesti

_id thread_id  address person date date_sent  protocol read status type body
2 1 474531 1572472327027 1] 1 -1 5
3 2 7383519 1572472354936 1] 1 -1 5
4 3 956451549 1572517415514 1] 1 -1 5
5 4 0504356050 1573040411079 1] 1 -1 =
3] 4 0504356050 1573040435547 o 1 -1 z Baeh

Kuvio 19. SQLite-tietokannan tuloste tekstiviesteista

Telephony.db-tietokannassa oli kentta siminfo, josta pystyttiin ndkemaan laitteessa

olleet SIM-kortit ja niiden operaattorit (Ks. Kuvio 20).

_id icc_id sim_id display_... carrier_n... name_so... color number display_... data_roa... mecc mnec

1 : 1} Telia FI Telia FI 1} -16746133 1 1} 244 a1

Kuvio 20. Telephony.db-tietokannan SIM-korttitiedot

Whatsapp

Whatsapp varastoi tietoa seka sisdiseen, ettd ulkoiseen muistiin. Ulkoiselle muistille
Whatsapp tallentaa mediatiedostot, seka varmuuskopiot. Sisdiselle tallentuu kaikki

muu tieto (mm. keskustelut ja yhteystiedot).

Sovelluksesta tutkittiin seuraavia hakemistoja, tietokantoja ja tiedostoja:

o [files/
o Avatars

e /shared_prefs/
o Registration.RegisterPhone.xml
o Registration.VerifySMS.xml

e /databases/

o Msgstore.db
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o Wa.db
e /sdcard/WhatsApp/
o Media

o Databases

Avatars -kansiosta loydettiin kaikkien kdyttajan yhteystietojen profiilikuvat, seka pu-
helinnumerot. Lisaksi /files -hakemistossa oli me -niminen tiedosto, joka sisalsi kayt-

tajan Whatsapp-tiliin liitetyn puhelinnumeron.

/shared_prefs/-hakemistosta |6ydetyista kahdesta XML-tiedostoista voitiin nahda
Whatsapp-tiliin rekisterdity puhelinnumero, suuntanumero, seka rekisterditymisen

tarkka kellonaika epoch-muodossa (Ks. Kuvio 21).

<?xml version="1.0"' encoding="utf-8' s=standalone="yes' 7>
<map
<long name="com.whatsapp.registration.Verifydms.call countdown end time™ value="15T7358331€355" =
<int name="com.whatsapp.registration.Verifydms. verification state” value="0" f=
<long name="com.whatsapp.registration VerifyJms.sms request_failed retry time® walue="157358331€355" />

<fmap>

<?xml version="l.0" encoding="utf-8' standalons="yes" 7>

<map
<3tring name="com.whatsapp.registration.BegisterFhone. phone_number™ : /string>
<int name="com.whatsapp.registration.RegisterFhone.verification_state™ value="(0" />
<int name="com.whatsapp.registration.RegisterPhone. country code position® value="-17 /=
<=string name="com.whatsapp.registration.RegisterFhone. input_phone number® Z=<Z.n"=r.rinq:>
<int name="com.whatsapp.registration.Registerfhone.phone_number position® wvalu=="10" =
<string name="com.whatsapp.registration.BegisterFhone. input_country code®>358< f=tring>
<3%ring name="com.whatsapp.registration.Registerfhone. :uu:nt::'_\r_:ud.z"‘haﬁﬁ=:.-":t.-:::i:ng:=

</ map>

Kuvio 21.RegisterPhone.xml ja VerifySMS.xml

Msgstore.db -tietokantaan tallentuu kayttdjan keskustelut. Chat _list -taulukossa on
listattuna kaikki puhelinnumerot, joiden kanssa kayttaja on viestitellyt. Messages -
taulukossa oli tiedot kaikista kayttdjan keskusteluista. Seuraavat kentat olivat oleelli-

sia tutkinnan kannalta

e Key remote_jid
o Yhteystiedon puhelinnumero
e Key from_me
o Kertoo, oliko kdyttdja viestin lahettdja vai vastaanottaja (O=vastaan-
otettu, 1=I3hetetty)

e Media_mime_type
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o Mahdollisen tiedostopaatteen nimi
e Received_timestamp

o Kellonaika, jolloin viesti on tullut perille

Wa.db -tietokanta sisaltaa yhteystietojen kontaktitiedot, kuten puhelinnumeron, sta-

tustekstin ja nimen.

Whatsappin varmuuskopiot olivat salattuja, mutta ne voidaan purkaa olettaen, etta
salausavain on hallussa. Se sijaitsee /data/files -hakemistossa. Testikayttdjan luoman
varmuuskopion salaus purettiin WhatsApp Viewer-ohjelmalla, jonne ladattiin seka

salattu tietokanta, etta salausavain (Ks. Kuvio 22).

Decrypt WhatsApp Database *
Database file s\IEUser\Documents\forensics\messages. decrypted.db |
Key file | C:WUsers\IEUser\Documentstforensicskey | | |

Download database file from:
[sdcard \WhatsApp/Databases/msagstore . db.orypt?

and key file from:
fdata/data/com.whatsapp/files key
You need root access to your phone to download the file!

Decrypt.. Cancel

Kuvio 22. Whatsapp -varmuuskopion salauksen purku

Kuviossa 23 on Viewerin kayttoéliittyma ja varmuuskopioitu keskustelu. Viewer listaa

keskustelut puhelinnumeroittain.

|\% Whats. Chat whatsapp net)
phone number last message messa T
@s.whatsapp.net 13,11.2019 - 12.32.01 T
13.11.2015% - 2.55.2
13.11.2015% - 2.55.2
Hello
13.11.201% — 12.3
How are you
13.11.201% - 12.31.3
I'm great!
13.11.201% — 12.31.54
Thanks for asking
2.11.201% - 12.32.01

Kuvio 23. Varmuuskopioitu keskustelu
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WiFi

Forensiikan kannalta kiinnostava tietoa WiFista tutkittiin Autopsylla tiedostosta
/data/misc/wifi/wpa_supplicant.conf josta loytyi langattomat verkot, joihin kayttaja
kirjautuu automaattisesti. Kuviossa 24 on tuloste wpa_supplicant.conf-tiedostosta,
josta nakee mm. langattoman verkon nimen, verkkoon asetetun salasanan ja salaus-
tyypin. Tiedostossa nakyvat langattomat verkot ovat sidottuina Google-tiliin, eivatka
laitteeseen. Tallennetut WiFi-verkot eivat siis valttamatta olleet tallennettuina juuri

tutkittavaan laitteeseen.

network={

key mgmt=WFR-FSE
priocrity=1
frequency=5180
autojoin=1
usable_internet=0
skip intermnet check=0(

verified password=l

Kuvio 24. Laitteen muistissa olevat WiFi-verkot

Gmail

Sijainti: com.google.android.gm

Gmailia tutkittaessa tietokannoista paljastui muutama kiinnostava kohta. Databases-
kansiossa oli laitteeseen liitetyn Gmail-tilin sdhkopostitietokanta (mailstore.<kayt-
tadja>@gmail.com.db). Tietokannasta ei [6ydetty sahkopostiviestejd, mutta merkkijo-

noja tarkasteltaessa l6ytyi kuviossa 25 tehty Google-haku.

Matches onpage: - of - Match Page: 1 of 1 Page

https://www.google.com/search?ie=UTF-8&client=ms-android-samsung&source=android-browsersg=anti+forensict+techniques

1
-

Fyfd

Kuvio 25. Testikayttajan Gmail-tietokannan tarkastelu



48

4.5 Loogisesti palautettujen tietojen analysointi

AFLogical OSE loi tutkintatydasemalle palautetuille tiedostoille kansion, johon se tal-
lensi tiedostot senhetkiselld aikaleimalla. Tekstitiedot tallentuivat csv-paatteella ja
niita voitiin tarkastella milla tahansa editorilla. Lisdksi laitteesta tallentui info.xml -tie-
dosto, josta |oytyi tietoa laitteesta mm. IMEI, IMSI, laitteen teknisia tietoja ja laittee-
seen asennetut sovellukset. Vcf-paatteiset tiedostot ovat laitteella tekstiviestitse |-

hetettyja yhteystietoja tai kdyntikortteja (Ks. Kuvio 26).

20191021.1042 - + X
skmarks Go Tools Help
|@  /homefsantoku/aflogical-data/20191021.1042 )
CallLog Contacts MMS.csv  MMSParts.cs
Calls.csv Phones.csv v

SMS.csv P_A4A1INCF Yhteystiedot Yhteystiedot
_0.vcf A

IMG_00581.j IMG_00791.] IMG 0094“ IMG 0151“
Pg Pg

Kuvio 26. AFLogical OSE:lla palautetut tiedostot OnePlus 3T-puhelimesta

Puhelimen puhelokitiedostoa tarkasteltiin kuviossa 27 Gnumeric-taulukkolaskenta-
ohjelmalla, josta ndhtiin toisen osapuolen numero, puhelun ajankohta epoch-muo-

dossa, puhelun kesto seka yhteystiedon nimi.

_id number date duration type new name | numbert numberlabel
2 1573040510648 0 2 0 2 S5IM
1 1573040475028 0 2 0

Kuvio 27. AFLogical OSE puheloki
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Roottaamattomasta 3T-puhelimesta tutkittiin /sdcard-hakemiston sisaltéa. Hakemis-
tossa loytyi kameralla otetut kuvat, pikkukuvat eri sovelluksista, viestintasovelluksilla
jaetut/vastaanotetut kuvat, seka puhelimen ndyt6sta otetut kuvat. Kuviossa 28 on
listattuna kuvien sijainnit ja lukumaara. Kuvien lisdaksi hakemistoon tallentui kaikki

laitteella ladatut tiedostot.

= | [ DCIM (5)

Jthumbnails (1822)

Camera (186)

Facebook (3)

MaorenoWhatsApp (9)
- 1) PhotoDirector (11)

=) Pictures (7)

Discord (5)

Instagram (1)

Messenger (221)

PisdrCamera (1)
Reddit (5)
Screenshots (67)
sent Gifs (3)

Kuvio 28. 3T-puhelimen kuvat

5 Tulokset

Mobiiliforensiikka on aihealueena valtava. Mobiililaitteiden luonnosta johtuen niiden
tutkinta on haastavaa. Tutkijat joutuvat mukautumaan laitteiden kehittyessa tieto-
turvallisimmiksi. Opinndytetyon lahtokohta oli sinansa ihanteellinen, koska kaytossa
oli valmiiksi rootattuja laitteita. Nain ollen niista oli mahdollista tutkia kaikkea niiden
sisaltamaa tietoa. Rootattuja laitteita on kuitenkin nykypdivana harvoissa oikeissa
tutkintatapauksissa. Monesti on tukeuduttava siihen aineistoon, jota on saatavilla il-
man root-oikeuksia tai valiaikaiseen roottiin tietoturvahaavoittuvuutta hyddyntaen,

joka sekin on aikaa vieva toimenpide ja ei aina onnistu.

Mobiiliforensiikkaan on saatavilla paljon erilaisia avoimia tyokaluja. Monet niista ei-
vat kuitenkaan ole helposti I0ydettavissa ja vaativat syvempaa etsimista. Laheskaan

kaikkien toimivuudesta ei mydskaan ole takeita uudempien laitteiden kanssa, silla
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tyokaluja paivitetaan harvoin. Jotkut kuitenkin toimivat uusimpienkin laitteistoversi-
oiden kanssa, vaikka niita ei ole vuosiin paivitetty (Esim. AFLogical OSE). TyOssa kar-

toitettiin tydkaluja aina laitteiden tietojen palauttamisesta niiden analysointiin.

Avoimia analysointityokaluja on yhteensa kaksi, Autopsy ja FTK Imager. Autopsy to-
dettiin tydssa paremmaksi vaihtoehdoksi, silla Android analyzer-moduulin ansiosta
tiedot jasenneltiin jarkevasti seka kayttoliittyma oli selkeampi kuin FTK:lla. N&in ollen
sita kdytettiin tyossa tietojen analysointiin. Autopsyssa on lisaksi sisddnrakennettu
SQL-tietokantaohjelma, jolla sovellusten tietokantoja voitiin suoraan tarkastella il-

man, etta niita tarvitsi siirrella ulkoiseen lukijaohjelmaan.

TB-8704f-tabletista palautettuja loogisia tiedostoja tutkittiin myos Autopsylla. Tablet-
tiin asennettiin samat sovellukset ja applikaatiot, kuin S5-puhelimeen. Tutkittavasta
aineistosta ei kuitenkaan |6ytynyt mitdan uutta tietoa, joka olisi tuonut tutkimukselle

lisdarvoa. Liitteissa 1 ja 2 on esimerkkitulosteita tabletista tutkituista tiedoista.

Ty6ssa selvitettiin, minkalaisia jalkia kayttajan tekemat toimenpiteet jattavat laittee-
seen. Androidin sovellusten ja applikaatioiden kaytosta voidaan koostaa paljon tietoa
SQLite-tietokantojen avulla. Esimerkiksi Facebookin sisdltama data on selkokielisena
luettavissa ja siita voidaan paatella paljon, jos sovellusta on jollain tapaa kaytetty ha-
maraan toimintaan. Lahes kaikissa sovelluksissa kansion rakenne on perusperiaat-
teeltaan samanlainen, joten tiedostojen tutkiminen on siind mielessa melko vaiva-
tonta. Analysointi on kuitenkin aikaa vievaa, silla sovelluksia saattaa olla asennettuna

useita ja analysoitavaa dataa on todella paljon.

Sovellusten hakemistoissa on oleellisten tietokantojen lisaksi paljon muitakin tieto-
kantoja ja tiedostoja, jotka eivat valttamatta varastoi kiinnostavaa dataa. Tutkijan on
siis hyva tietaa etukateen, mista etsii tietoa. Taulukossa 5 on yhteenveto tydssa kay-

tetyista sovelluksista, seka tietokannat, joista |6ydettiin kiinnostavaa dataa.



Taulukko 5. Tietokantojen sijainnit sovelluksissa
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6 Pohdinta & johtopaatokset

Opinndytetyon tavoitteena oli selvittda toimeksiantajalle nykypaivan mobiiliforen-
siikassa esiintyvid haasteita, seka tutkia ja vertailla kaytettavissa olevia avoimia ty6-
kaluja ja niiden kyvykkyyksia Android-laitteiden tutkinnassa. Lisaksi tyossa oli tarkoi-

tus kartoittaa iOS:lle saatavilla olevat vastaavat tydkalut.

Opinndytety0dssa oli kaytossa testilaitteina seka puhelimia, etta tabletti. Suurimpana
erona matkapuhelimiin oli se, etta tabletilla oli mahdollista liittya ainoastaan langat-
tomaan verkkoon eika siina ollut SIM-kortin mahdollisuutta. Tabletin tutkinnasta voi-
tiin siis sulkea pois puhelulokien ja tekstiviestien tarkastelu. Naita eroavaisuuksia lu-
kuun ottamatta Android-puhelimiin sovellettavaa toimintaperiaatetta voidaan hyo-
dyntaa myos tablettien tutkinnassa, silla kaikki Android-sovellukset ja laitteet varas-
toivat tiedot samalla tavalla. Tuloksina saatiin kattavasti tietoa ajankohtaisimmista
toimintatavoista ja avoimista forensiikkatyokaluista mobiililaitteiden forensiikan tut-

kimiseen.

TyOssa kaytetyt forensiikkatydkalut ja -ohjelmistot ovat toki hyva lahtokohta laittei-
den tutkimiseen ja forensiikkaan tutustumiseen, mutta niiden toiminnallisuudet ovat
rajalliset ja luotettavampien tulosten saamiseksi on suositeltavaa tukeutua kaupalli-
siin vaihtoehtoihin. Laitteiden tutkinta ilmaistydkaluilla on padosin manuaalista, mak-
sulliset tyokalut tekevat monet toimenpiteet automaattisesti ja niissa on enemman
toiminnallisuuksia. Automaattista analysointia ei kuitenkaan kannata pitaa taysin luo-
tettavana, silla se voi jattaa joitakin kohtia huomioimatta. Dahiyan, Mahajanin &
Sanghvin (2013) tekeman tutkimuksen mukaan Cellebrite Physical Analyzer:in auto-
maattinen analysointityokalu ei |6ytanyt jalkia Viber-sovelluksesta, mutta manuaali-
sesti analysoituna merkittavaa tietoa loytyi paljon. limaistyokaluja kdytettdessa on
suurempi riski jattaa epahuomiossa jokin tutkinnan kannalta oleellinen kohta huomi-
oimatta. Tyossa kaytiin lapi kohdat, joilla on mahdollista minimoida inhimillisen vir-

heen aiheuttamat puutteet tutkinnassa.

Ty06ssa oli tarkoituksena tutkia lisaksi Androidin muistin forensiikkaa. Kaytettyjen lait-
teiden ja muistin forensiikkaan tarkoitettujen tyokalujen valilla esiintyi kuitenkin yh-

teensopivuusongelmia valmisteluvaiheessa, eika laitteista onnistuttu palauttamaan
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muistivedoksia. Muistin tutkintaan ei ole olemassa standardisoitua, universaalia toi-

mintatapaa.

Opinndytetyostad saadun uuden tutkimustiedon ansiosta toimeksiantaja pystyy teke-

maan mobiililaitteiden forensiikkaty6ta avoimilla tyokaluilla parhaiden ja ajankohtai-
simpien kadytanteiden mukaisesti. Toimeksiantaja sai lisatietoa siitd, mita eri tyokaluja
ja ohjelmistoja mobiiliforensiikkaan on saatavilla sekd mista ja miten tutkittavaa ai-

neistoa kannattaa etsia.

Tutkimusta on mahdollista jatkokehittdda moneen eri suuntaan. Tyon toteutus painot-
tui Androidiin iOS:n jaadessa toissijaiseksi. i0S:aan keskittyvasta forensiikasta voi-
daan tehda vastaavanlainen tutkimus kartoittamalla saatavilla olevat tydkalut seka
vertailla niiden ominaisuuksia. Myos pilvipalveluiden forensiikkaan keskittyva tutki-
mus toisi arvokasta lisatietoa aihealueeseen, koska mobiililaitteet varastoivat paljon
tietoa pilveen. Lisdksi SIM-korttien erillinen tutkinta voi paljastaa kiinnostavaa tietoa,

joita ei laitteesta pystyta nakemaan.

Tarkeda, mutta haastava kehityskohde on tietoturvahaavoittuvuuksien tutkiminen
seka Android-, ettd iOS-laitteista. Tata voidaan pitaa kriittisimpana ja tarkeimpana
osa-alueena koko mobiiliforensiikassa, silla laitteen perusteellinen tutkinta edellyttaa
paakayttajan oikeuksia. Monet forensiikkatoimijat hyodyntavat naita haavoittuvuuk-
sia paakayttajaoikeuksien saamiseksi ja luottamukselliseen tietoon paasemiseksi,
mutta ne ovat paaosin salassa pidettavaa tietoa eika niitd paljasteta julkisuuteen.
Opinndytetyossa yritettiin haastatella forensiikka-alan ammattilaista liittyen paaosin
laitteen roottaamiseen ja paasykoodin ohittamiseen, mutta kysymyksiin ei voitu vas-

tata vedoten vaitiolovelvollisuuteen. Kysymykset on esitelty liitteessa 3.

Ty6ssa ei kasitelty mobiililaitteiden rautatason (JTAG, Chip Off, Micro read) forensiik-
kaa, josta on myos mahdollista tehda laajempaa tutkimusta. Kyseessa on kuitenkin

hyvin paljon aikaa, resursseja seka erityistd osaamista vaativa aihealue.

Testilaitteet eivat sisdltaneet varsinaista oikeaa tutkittavaa tietoa, mutta todenmu-
kaista tilannetta simuloitiin luomalla laitteisiin testidataa demonstroimaan tydkalujen

kdyttoa ja ominaisuuksia. Samoja toimintaperiaatteita voidaan soveltaa oikeassakin
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forensiikkatutkinnassa. Tyota voivat toimeksiantajan lisdksi hyodyntaa muutkin ta-

hot, joita aihealue koskettaa.
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Liitteet

Liite 1. /userdata-osio tabletista

& ﬂ (LogicalFileSet1/data/data /com. google
Table  Thumbnail

r

) data (204) ~
H--| 1. com.android,blustooth (5)

t-| L) com.android,calendar (4) — Name 5
H--| 1. com.android.chrome (7)

H-|J) com,android.contacts (2)

----- |, com.android. defcontainer (1)
- }) com.android.incallui (1) lib

----- |, com.android.inputdevices (1) L files

| shared_prefs

o B e WO e OO

. no_backup

; com.android. keychain (2) || databases
----- . com.android. location. fused (1)

-1, com.android.mms (8)

[ |40 com.android.nfc {3)

----- ) com.android. pacprocessar (1)

[, com.android.phone (2)

----- |\ com.android. printspooler (1)

-1 }} com.android. providers. calendar (2)

-1}y com.android, providers, contacts (3)

-1 }} com.android. providers, downloads (1)

-1 L} com.android. providers. media (2)

-} com.android. providers. partnerbookmarks (1)
-1 }} com.android. providers. settings (2)

-1 J} com.android. providers. userdictionary {1)
-1 J} com.android.server. telecom (2)

-1}y com.android,settings (4)

-1 }} com.android, systemui (3)

-1 1} com.android, vending (10)

----- )\ com.android. wallpapercropper (1)
-], com.deanmaster.sdk (6)

----- |\ com.dsi.ant.server (1)

----- |, com.facebook.katana (1)

----- . com.gd.mobicore.pa (1)

H
H
H
H
H
H
H--| .. com.android. providers. telephony (2)
H
H
H
H
H

for IO OO OOy NN o OO e OO e DO o OO e OO e OO0 e OO

Data Content

- | L com.google.android.apps.docs (7)
=Pl o . google. android. apps. maps (5)

B |4 com.google.android.apps. photos (3)

----- ). com.google.android.badwptransport (1)
-1 J} com.google.android.configupdater (2)

-1 J} com.google.android.gm (5)
-1 }} com.google.android.gms (17)

-1}, com.google.android.gsf (4)
-1 }} com.google.android.gsf. login (5)
-1 1} com.google.android.instantapps.supervisor (4) W

o O WO e OO0 e O OO e O

H
H
H
H--| 1. com.google.android.googlequicksearchbox (10)
H
H
H




59

Liite 2. Tablettiin asennettuja sovelluksia

<?xml version='l.0"' encoding='utf-8' standalone='yes' >

<packages>

<version sdkVersion="23" databaseVersion="3" fingerprint="samsung/sSneoltexx/sSneolte:6.0.1/MMB29K/GI03FXXU2BRH2 :user/release-keys" />
<versien volumeUuid="primary physical” sdkVersion="23" databaseVersion="23" fingerprint="samsung/sSnceltexx/sSneclte:6.0.1/MMB2OR/GI03FXXULBOC]  use:

<permission-trees>

<item

name="com.google . android.googleapps.permission. GOOGLE_AUTH" packags="com.google.android.gsf" />

</permission-tress>

<permissions>

<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item
<item

sitem

name="android.permission.REAL GET_TASKS" package="android" protsction="18" />

.sec.android.app.music.provider.permission.READ MUSIC_SEARCH PROVIDER" package="com.sec.android.app.music" />
.sec.android. emergencymods . permissicn.MODIFY_LOCATICN PROVIDER" package="com.ssc.android.emergencymods.service” protection="18" ;
com. samsung.accessory.permission. TRANSPORTING NOTIFICATION ITEM" package="android" protection="2" />

name="com. samsung.android.providers.context. permission.READ MOVE LOCATION" package="com.samsung.android.providers.context” protection="18'

name’

name="com. sec.android.permission. PERSONAL MEDIA" package="com.samsung.android.allshare.service.mediashare” protection="18" />
android.permission.REMOTE RUDIO_PLAYBACK" package="android” protection="2" />

android.permission.DOWNLOAD WITHOUT NOTIFICATION" package
com.sec.android.app.sns3.permission. RECEIVE LINKEDIN BROARDCAST" package="com.sec.android.app.sns3" protection="12" />
android.permission.sec.MDM REMOTE CONTROL" packag:

com.android.providers.downloads” />

android” protection="2" />

com. samsung.android.provider. filterprovider.permission.RECEIVE UPDATE" package="com.samsung.android.app.filterinstaller” protection?

com.google . android.apps.photos. permission. C2D_MESSAGE" package="com.google.android.apps.photos” protection="2" />

com. sec.permission.BLUETOOTH DEBUG" package="android" protection="2" />

name="android.permission.INTENT FILTER VERIFICATICN RGENT" package="android" protection="18" />
name="android.permission.BIND INCALL SERVICE" package="android"” protection="18" />
name="com. samsung.android.permission. LAUNCH ULTRAPOWERSAVING SERVICE" package="com.sec.android.emergencymode.service" protection="18" />

name="com. samsung.applock.permission. STRTUSCHANGED" package="com.android.ssttings” protsction="18" />

com.google.android.gms. trustagent . framework.model.DATA CHANGE NOTIFICATION" package="com.google.android.gms" protection="2" />

name="android.permission.WRITE_SETTINGS" package="android" protection="1218" />

.google.android.gm.permission.WRITE_GMAIL" package="com.google.android.gm" protection="2" />

.sec.android. fota.permission.PUSE" package="com.sec.android.soagent” protection="18" />

.google.android.vending. verifier.ACCESS_VERIFIER" package="com.android.vending" protection="2" />
.sec.android.app.samsungapps.a permission.BILLING_ACTIVITY" package="com.sec.android.app.samsungapps” protection="2" />
.google.android.finsky.permission.BIND GET INSTALL REFERRER SERVICE" package="com.android.vending" />
com.sec.android.email.permission.EMAILBROADCAST" package="com.samsung.android.email.provider" protection="18" />

name="android.permission.READ SMS" package="android" protection="1" />
name="android.permission.CONTROL REYGUARD" package="android" protection="2" />
name="com. samsung.android.voicewakeup.permission.READ_SETTING PROVIDER" package="com.samsung.voicessrviceplatform" />

.samsung.android.providers.context.permission.UPLOAD APP_FEATURE SURVEY" package="com.samsung.android.providers.context” protecti

.samsung.android.sdk.email.permission.WRITE EMATLCONTRACT" package="com.samsung.android.email.provider” protection="18" />
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Liite 3. Haastattelukysymykset

Mitd haasteita mobiiliforensiikassa esiintyy?
Mik3 on mobiiliforensiikan tdmanhetkinen tilanne teknisen tutkijan
nakokulmasta?

o Pysytd8nkd teknologian nopeassa kehityksessd mukana?
Mitd tybkaluja ja tekniikoita viranomaiset/tutkijat kdyttavat
mobiililaitteiden tutkinnassa?

o Kaytetddnkd open source -tydkaluja vai ainoastaan

kaupallisia?
Miten uudempien, kryptattujen laitteiden kanssa toimitaan jos
esimerkiksi pddsykoodia ei syystd tai toisesta tiedetd?
Saako laitteista todistusaineistoa ilman root-oikeuksia?
Tiettdvasti laite tyhjentyy kaikesta datasta kun lukittu bootloader
avataan, onko tdma jotenkin ohitettavissa (esim.
tietoturvahaavoittuvuutta hyédyntamalla)?
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