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TIVISTELMA

Taman opinnaytetyon aiheena on etayhteysratkaggaottaminen ja
tuotteistaminen. Tavoitteena on suunnitella, taéeuja tuotteistaa
etayhteysratkaisu Lahti Precision Oy:lle. Toimigehyvin toteutettu
etayhteysratkaisu tuo yritykselle huomattavia gjaskun asiantuntijainsinéorien
ei tarvitse matkustaa ongelmatilanteissa asiakkdigdakse. Myos vasteajat
ongelmatilanteissa pienenevéat huomattavasti. Tisteteu etayhteysratkaisu on
yrityksen kannalta helpompi toteuttaa ja myydaldsialle.

Opinnaytetytssa tutustutaan erilaisiin VPN-meneialia tarkastellaan niiden
sopivuutta yrityksen kayttoon. VPN-yhteydet voiddeamkkia ulkoistettuna
palveluna tai toteuttaa itse ohjelmisto- tai lastt@pohjaisena. Laitevertailut ja
-testit ovat tarkedsséa osassa tata opinnaytesitditavoitteena oli I16ytaa
luotettava, turvallinen ja samalla kustannustehdkidsratkaisu etayhteyksien
toteuttamiseen.

Testeissa valittua laiteratkaisua testattiin pitaibkkeella Lahti Precision Oy:n ja
Turkissa sijaitsevan asiakastehtaan valilla. Rilattkkeesta saatiin arvokasta
tietoa ja kokemusta etédyhteysratkaisun tuleviautatesia varten. Toinen etayhteys
tehtiin Lahti Precision Oy:n ja Ukrainassa sijaitse asiakastehtaan valilla. Tassa
hankkeessa etayhteys toteutettiin lopullisessaisiksa kaytettavan laiteparin
valilla.

Etayhteysratkaisun tuotteistamisessa keskeiseasdasvat asiakkaille ja
yrityksen henkilokunnalle tehtavat dokumentit. laibkumentteja ovat mm.
esite, tekninen palvelukuvaus ja konfigurointiolip@kumenttien avulla Lahti
Precision Oy:n on helppo saada aikaan keskustslakkaan kanssa
etayhteyksien mahdollisuuksista ja yrityksen ty&ipddla on valmiudet toteuttaa
etayhteysratkaisuja. Tuotteistamiseen kuului myoatekijoiden koulutus.

Opinnaytetyoprojekti onnistui tavoitteessaan lutadaiva ja tuotteistettu
etayhteysratkaisu. Etayhteydet ovat jo olleet tgkibiden kaytossa ja
tulevaisuudessa kayttbaste kasvaa, kun asiakaskemtaaara nousee.
Etayhteysratkaisu maksaa itsensa yritykselle napésisin, kun tyontekijoiden
matkustustarve vahenee.

Avainsanat: etayhteys, etatuki, VPN, SSL, tuotéershen
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ABSTRACT

The subject of this thesis is the implementatioth productization of a remote
access solution. The objective was to plan, impigraad productize a remote
access solution for Lahti Precision Ltd. A funcaband well implemented remote
access solution will bring significant savings flee corporation since it will be-
come unnecessary to dispatch experts to the custonaions when problems
occur. Response times will also be positively daddcA productized remote sup-
port solution is also easier to implement andtsethe customer.

The thesis introduces various VPN methods and wevtbeir suitability for the
corporation. Hardware comparison and testing ariengortant part of the thesis,
since the objective was to find a reliable, safé ewst efficient hardware solution
for the remote access implementation.

The chosen hardware setup was put to a test ilotaopoject between Lahti Preci-
sion Ltd. and a customer factory located in Turk&iae project provided valuable
information and experience for future remote acsesigtion implementations. A
second remote access solution was implemented eethahti Precision Ltd. and
a customer factory located in Ukraine. In the sdgmmject the remote access
solution was implemented between a device pair vivias used in the final solu-
tion.

The documentation created for customers and thmocation’s staff is an essen-
tial part of productizating a remote access sotutituch documents include a
brochure, a technical service description and &igamation manual to mention
but a few. Using the documentation it will be eémsylLahti Precision Ltd. to en-
gage in conversations with the customers aboupaissibilities of remote access
and the staff will have the means to implementotggiremote access solutions.
Staff training was also included in the producimaprocess.

The thesis project succeeded in its objective ¢atera functional and productized
remote access solution. The remote access hadgylean in use by the staff and
the usage will grow in the future as the numbesusitomer factories rises. The
remote access solution will pay itself back in arsperiod of time as the staff's
need for travel decreases.

Keywords: remote access, remote support, VPN, Rlductization
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1 JOHDANTO

Etayhteyksien toteuttamiseen on tarjolla moniavaiiitoehtoja ja ratkaisuja.
Tietoturvallisuus on erittain tarkeda ottaa huomietiyhteyksien yhteydessa,
silla etayhteydet kulkevat julkisten verkkojen layieisesti etayhteyksien
toteuttamiseen kaytetaan virtuaalisia yksityisvejleli VPN:a4a, jolla saadaan
muodostettua turvallinen siirtoyhteys julkisen bediirtokanavan yli. VPN-
yhteyksien avulla yritykset voivat toimia tehokkaasiakkaidensa ja
yhteisty6kumppaniensa kanssa eri puolilla maails#algttaen samalla

vaadittavan tietoturvatason.

VPN-yhteydet voidaan toteuttaa ohjelmisto- taitéagtopohjaisesti.
Ohjelmistopohjaisissa ratkaisuissa kaytetaan VABkasohjelmistoja. VPN-
asiakasohjelmistoja kayttavat yleensa paljon likkutyontekijat, joiden on
tarkeda saada etayhteys paikasta rippumattaelsadpohjaiset ratkaisut ovat

kiinteita ja niitd kaytetdan yhdistamaan kaukarnsistaan olevat sisaverkot.

Opinnaytetytn teoriaosuudessa tutustutaan yleig@dti:aan ja yleisimpiin VPN-
topologioihin. VPN-tunnelointiprotokollista IPsea taajin osa

opinnaytetyoprojektia. IPsecin alla tutustutaanlsgritamiin salausmenetelmiin
ja yleiseen toimintaan. Myos muita yleisimpié tulongiprotokollia kaydaan lapi

ja suoritetaan protokollien vélinen vertailu.

Opinnaytetyon kohdeyrityksena oli Lahti Precision Opinnaytetydprojektin
tavoitteena oli suunnitella, toteuttaa ja tuoteaskustannustehokas
etayhteysratkaisu. Opinnaytetyon jalkimmaisessadsssa kaydaan lapi
etayhteysratkaisulle asetetut vaatimukset, telaifgJertailut- ja testit seka
toteutetut etayhteydet. Toimivan etayhteysratkaesurila kohdeyritys voi olla
yhteydessa ympari maailmaa sijaitseviin asiakaaisit turvallisesti ja

kaytannollisesti.



2 VIRTUAALISET YKSITYISVERKOT (VIRTUAL PRIVATE NETWORK,
VPN)

2.1 Taustaa ja yleista tietoa VPN:sta

VPN termind juontaa juurensa puhelinverkkojen aika&N kuvasi alunperin
yksityisten puhelinvaihteiden vélisia yhteyksi&jslssa puhelinverkoissa.
Puhelinyhtiot alkoivat kayttamaan julkisia puhekmnkkoja yksityisen
kommunikaation helpottamiseksi, minké johdosta fiogktididen asiakkaat
pystyivét laajentamaan yksityisia puhelinverkkojaiahan aikaan puhuttiin viela
puhe-VPN:sta (Voice VPN). Puhe-VPN sai alkunsa dvdjloista, jossa
puhelinyhtiot kilpailivat 1980-luvulla kaukoyhteyies tarjoamisesta. AT&T
(American Telephone and Telegraph) kehitti meneialnolla pystyttiin
muuttamaan puhelinvaihteissa kéaytettyjen ohjelnasgtuksia; toimipaikkojen
yksityiset numerot korvattiin yrityksen julkisillaumeroilla jokaisessa yrityksen

toimipisteessa. (Perlmutter & Zarkower 2001, 30.)

VPN:n avulla voidaan muodostaa naennaisia ykséyisrkkoja julkisen verkon,
kuten internetin yli. Verkkoja kutsutaan virtuaéis, koska ne perustuvat
virtuaaliyhteyksiin. Yhteydet ovat siis valiaikasieivatké ole fyysisesti olemassa;
paketit reititetaan julkisessa verkossa laitteid&lilla ad hoc —mallin mukaisesti.
VPN siis luo salatun, suljetun ja luotettavan etign julkisen verkon yli. VPN-
yhteys muodostetaan joko kahden laitteen, laitf@ererkon tai kahden verkon
vdlille. Virtuaalisten verkkojen palvelut ja ressitsovat vain niihin oikeutettujen
kayttadjien kaytettavissa. (Scott, Wolfe & Erwin 29p

VPN voidaan toteuttaa joko ohjelmisto- tai laitteohjaisena tai yhdistamalla
molempia. Ohjelmistopohjainen VPN kayttaa niinkttisja asiakasohjelmistoja
(VPN client), jotka esiasennetaan tydasemaan. @ig&pohjainen ratkaisu on
yleensa kaytdssa, kun yksittainen kayttdja haldiza &/ PN-yhteyden muualla

olevaan yksittaiseen isantaan tai yksityiseen vaokk Yksittdisessa



isantakoneessa riittda asiakasohjelmisto, muttiiyydan verkon paassa taytyy
olla jokin VPN-laite. Kokonaan laitteistopohjaigatkaisut toteutetaan niihin
tarkoitetuilla tietoliikennelaitteilla, joita ovaihm. reitittimet, palomuurit ja
palvelimet. Tama ratkaisu on yleensa kaytossaWeiN:lla yhdistetdan kaksi

yksityista verkkoa. (Viestintavirasto 2007c.)

2.2 Kayttotarkoitukset

VPN:n avulla henkild tai yritys voi kasvattaa infieaation saatavuutta
huomattavasti. Etenkin yritysmaailmassa tiedonasaatden lisd&dminen on
huomattava etu seka yrityksen tyontekijoille ettéeystyokumppaneille. VPN
mahdollistaa tyontekijdille etatyon tietoturvallilsetavalla. Turvallisuus onkin
tiedon saatavuuden lisaksi toinen VPN:n kulmakéigtoska tiedon saatavuus
kasvaa, ja silhen mahdollistetaan paasy julkisist&oista, taytyy tietoturvaan
kiinnittdd enemman huomiota. Kyseessa on kuiteyksityinen verkko, kuten
esimerkiksi yrityksen intranet, joten luvattomay#ajat halutaan varmasti pitaa
verkon ulkopuolella edelleenkin. (Scott, Wolfe &#n 1999.)

2.3 VPN-topologiat

VPN-topologiat voidaan jakaa karkeasti kahteernygppiin: yksittdinen etayhteys
ja Site-to-Site VPN, eli erilliset verkot yhdistaV®N-yhteys. Yksittainen
etayhteys mahdollistaa kayttajalle, esimerkiksokeat tai tyomatkalla olevalle
tyontekijalle yhteyden tiettyyn yksityiseen verkkokayttden julkisen verkon
infrastruktuuria. Kayttgjalle VPN-yhteys nakyy ptin-point -linkkina kayttajan
koneen (asiakasohjelmiston) seka yrityksen verkoksan VPN-paatelaitteen
valilla. Kayttajan kone siis on loogisesti yritykssisdverkossa, kun kaytetaan
VPN-yhteytta, vaikka fyysisesti kone voi olla vagkknaapallon toisella puolella.

Kuviossa 1 on kuvattu pelkistetysti yksittdinen \Aghteys. (Microsoft 2003b.)
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KUVIO 1. Yksittédinen VPN-yhteys

Yksittaista VPN-yhteytta voidaan kayttaa myos w#gn sisalla. Jokin osio
siséisesta verkosta voi olla kokonaan fyysisestetty muusta verkosta, silla
kyseisen verkko-osion tiedot halutaan pitaa emllatuusta sisaverkosta. Verkko-
osio voi siséltaa esimerkiksi hyvin luottamuksédljsarkaluonteisia tietoja, joihin
vain tietyilla tyontekijoilla on saatavuus ja oileeMutta koska verkko-osio on
erilladn muusta verkosta, taytyy edella mainitujl@ntekijoilla ola jonkinlainen
mahdollisuus paasta siihen kiinni. VPN-yhteydenllawnidaan kontrolloida
tyontekijoiden paasya verkko-osioon. Verkko-osigsgaitetaan erillinen VPN-
paatelaite, joka toimii vain VPN-kaytossa, eik# seititd muuta liikkennetta
verkkojen valilla. Maaritellyt tydntekijat voivavata VPN-yhteyden
paatelaitteeseen ja saada nain suojatun verkkorossurssit ja tiedot kayttoonsa.
Suojattu verkko-osio ei nay sellaisille kayttajiljeilla ei ole siihen
kayttboikeuksia. Kuviossa 2 esitetdan edella maindPN-ratkaisu. (Microsoft
2003a.)
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KUVIO 2. Yksittdinen VPN-yhteys Intranetin yli

Site-to-Site VPN -yhteytta kaytetaan, kun yhdisiatasimerkiksi eri tiloissa
olevat sisaverkot. Molempien verkkojen kayttajtiesessa paassa oleva verkko
nakyy loogisesti ilman valissa oikeasti olevaaigtik verkkoa. Site-to-Site VPN-
yhteyden muodostavat VPN-péaatelaitteet, kuten fialvyealomuuri tai reititin.
VPN-péaatelaitteet muodostavat tunnelin julkiserkaaryli. Kaikki verkkojen
valinen liikenne reititetaan salattuna tata turanplikin, ja VPN-paatelaitteet
huolehtivat saapuvan datan reitityksesta yksityisekkoon. Liikkenne salataan
jonkin salausprotokollan sisaan, eika suojausigipuvainen sovellustason
protokollista. (Microsoft 2003b.)

VPN-paételaitteet todentavat toisensa yhteytta rosiettaessa. Yhteyden
aloittava VPN-paatelaite (asiakas) todentaa emsémsa toiselle VPN-
paatelaitteelle (palvelin), mink& jalkeen myds taviriN-paatelaite todentaa
itsensa yhteyden avanneelle laitteelle. Kuviossait@taan pelkistetysti Site-to-
Site VPN. (Microsoft 2003b.)
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KUVIO 3. Site-to-Site VPN, kaksi verkkoa yhdistaVN-yhteys



3 VPN-TUNNELOINTIPROTOKOLLAT

3.1 IPsec

IPsec:iin viitataan usein protokollana, mutta tbdelidessa IPsec on
protokollaperhe, jonka tarkoitus on suojata IP-potgn pakettilikenne
todentamalla ja salaamalla jokainen IP-pakettietFla maarittelemat protokollat
voidaan jakaa kahteen eri luokkaan: pakettivirtajgmaamiseen tarkoitetut
protokollat ja turvattujen pakettivirtojen muodasiaeen tarkoitetut
avaintenvaihtoprotokollat. Kaikki protokollat on érdelty RFC-dokumenteissa,
joita valvoo IETF:n IPsec Working Group. (Wikiped809a.)

IPsec toimii TCP/IP-mallin internettasolla, jokast@a OSI-mallin kolmatta tasoa.
Taman takia se on joustavampi protokolla kuin ylehéntasoilla toimivat
protokollat, kuten SSL, SSH ja TLS. IPsec:ia vordaas kayttaa useampien
likennetyyppien salaamiseen, koska sovellusteargitse olla IPsec:ia varten

suunniteltuja. (Wikipedia 2009a.)

Seuraavissa kappaleissa kaydaan lapi IPsec:intpaitefen turvaamiseen
kayttamia protokollia seka avaintenvaihtoprotokiollaséksi tutustutaan IPsec:in

ja NATIin yhteensopivuusongelmiin ja niiden ratkasn.

3.1.1 Encapsulation Security Payload (ESP)

Encapsulation Security Payload on pakettivirtoj@lagmiseen kaytettava
protokolla. ESP tarjoaa datalle tietoturvan pemmsenteisté luotettavuuden ja
eheyden. Naiden lisdksi ESP voi taata datan all@mgerrajoitetusti myos
pakettivirran luotettavuuden seka hylaté toistpaketit (anti-replay).

(Kent 2005.)



ESP voi toimia kahdessa eri toimintatilassa: Trarsllode ja Tunnel Mode.
Transport-tilaa kaytetadn harvemmin sen rajoitetamsalauksen takia.
Transport-tila soveltuukin lahinn& host-to-hostrrkounikointiin. Tunnel-tilaa
kaytetaan, kun halutaan yhdistaa kokonaisia veekk®N:n avulla seké host-to-

network -kommunikointiin. (Kent 2005.)

ESP toimii suoraan IP-protokollan paalla ja kaypéstokollanumeroa 50. Tama
arvo tulee loytya ESP:n salaaman IP-paketin prdtaésiosta (IPv4) tai Next
Header -osiosta (IPv6). Seuraavassa kaydaan ESftpadsityiskohtaisemmin

l&pi. Kuviossa 4 on esitetty ESP-paketin rakenkien{ 2005.)

Securly Paramaters |ndax (SP1)

Sequanca Mumber

Payinad Data (variable)

Padding ((-255 bytes)

Pad Length Mext Header

Integrity Check Value (ICV) (variabla)

KUVIO 4. ESP-paketti

Security parameters index (SPI)
Pakollinen 32-bittinen arvo, jolla paketin vastaaja tunnistaa, mihin SA:han

saapuva paketti on sidoksissa.

Sequence number
Pakollinen 32-bittinen kentta, joka sisdltaa lagkwon. Laskuriarvo kasvaa

yhdella jokaisen lahetetyn paketin yhteydessa ggtaSA:n sisélla. Sequence



number on siis 0 aina, kun uusi SA perustetaanu&wesp numberin avulla

pystytd&n suojautumaan toistohydkkayksia vastaan.

Payload data

Muuttuvapituinen kenttd, joka sisaltaa siirrettadaman.

Padding
0-255-bittinen kenttd, jolla taytetdan data taykdiseksi blokiksi.

Pad length
Paddingin koko bitteiné.

Next header
Pakollinen 8-bittinen kentta, joka kertoo Payloatibd-kentan sisaltaman datan

tyypin. Next header -kentan arvo on siis jokin i@tpkollanumero.

Integrity Check Value (ICV)
Muuttuvapituinen kenttd, joka lasketaan ESP-otsilRayload datan ja ESP trailer

-kentan perusteella. ICV-kentta sisdltaa datatg plitentikoidaan koko paketti.

Transport-tilassa ESP sijoitetaan alkuperaisent$ikan ja Next Layer Protocol -
kentéan (esim. TCP, UDP, ICMP) véliin. Koska alkupsta IP-otsikkoa ei salata,
ei paketin lahdeosoitteen eheytta voida todentaaidissa 5 ja 6 esitetdan IPv4-

paketti ennen ja jalkeen ESP:n lisdamisen. (Ke@530

Ciriginal IP Header TCF Data

KUVIO 5. IPv4-paketti
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Criginal IP Header ESP Header TCP Data ESP Trailer ESPICY

A
Y

salaus

A
Y

eheys
KUVIO 6. IPv4-paketti, ESP lisattyna, Transporgtil

Tunnel-tilassa IPv4-paketin alkuperdinen IP-otsildé ESP-kapsuloinnin sisaan.
ESP muodostaa uuden IP-otsikon, joka siséltaa imnmeiodostavan IPsec-
laiteparin IP-osoitteet. Tunnel-tilassa ESP sataelalkuperaisen IP-paketin.
Kuvioissa 7 ja 8 esitetdan IPv4-paketti ennenljegn ESP:n lisaamisen. (Kent
2005.)

Qriginal IP Header TCP Drata

KUVIO 7. IPv4-paketti

Mew IP Header ESP Header Original IP Header TCP Data ESP Trailer ESRICV

F 3
v

salaus

&
4

eheys

KUVIO 8. IPv4-paketti, ESP lisattynd, Tunnel-tila

3.1.2 Authentication Header (AH)

Authentication Header tarjoaa datalle eheydenkaperan todennuksen mutta ei
luottamuksellisuutta. AH tarjoaa myos suojan tdigtikkayksia vastaan, kuten
ESP. AH suojaa siis aina seka IP-paketin otsikGhdztan (Kent & Atkinson
1998). IP-paketin otsikon suojaaminen aiheuttaasyimyéhdollisesti ongelmia;
mikali IPsec-tunnelin muodostava laite on toisetittienen takana, tehdaan sille
todennakaoisesti NAT, eli IP-paketin [ahdeosoite thww ennen kuin paketti

paasee julkiseen verkkoon. Taman johdosta AH:nesumo@n IP-paketin ICV, joka
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on laskettu alkuperaisen IP-paketin kenttien perlkt, muuttuu, eika

vastaanottaja voi todentaa paketin alkuperaa. (Aldobixon 2004.)

AH toimii suoraan IP-protokollan paalla ja kayt@@étokollanumeroa 51. Tama
arvo tulee loytya AH:n salaaman IP-paketin protdadiosta (IPv4) tai Next
Header -osiosta (IPv6). Seuraavassa kaydaan AHtpgksityiskohtaisemmin

lapi. Kuviossa 9 on esitetty AH-paketin rakenneerfK& Atkinson 1998.)

MNext Header Payioad Length RESERVED

Security Parameters Index {SP1)

Saquance Mumber

Integrity Check Value {ICV) (variabla)

KUVIO 9. AH-paketti

Next Header
8-bittinen kenttd, joka kertoo AH:ta seuraavan Pagl—kentan sisdltaman datan

tyypin. Next header -kentan arvo on siis jokin #@tpkollanumero.

Payload Length

8-bittinen kenttd, joka maarittdd AH:n pituudent8fisind sanoina, miinus 2. Jos
esimerkiksi eheysalgoritmin todentamisarvo on 36dan, olisi Payload Length -
kentén arvo 43 32-bittistd sanaa maaratyista kentista32-bittistd sanaa
ICV:sta- 2).

RESERVED
16-bittinen kenttd, joka on varattu tulevaa kayttééen. Siihen asti arvoksi tulee

asettaa nolla.
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Security Parameters Index (SPI)
Pakollinen 32-bittinen arvo jolla paketin vastaaajet tunnistaa IP-osoitteiden

lisdksi, mihin SA:han saapuva paketti on sidoksissa

Sequence Number Field

Pakollinen 32-bittinen kenttd, joka sisaltaa laskwon. Laskuriarvo kasvaa
yhdella jokaisen lahetetyn paketin yhteydessa ggtaSA:n sisélla. Sequence
number on siis 0 aina, kun uusi SA perustetaanu&wese numberin avulla

pystytaan suojautumaan toistohyokkayksia vastaan.

Integrity Check Value (ICV)
Muuttuvapituinen kenttd, joka sisaltaa paketin I&@ven. Kentan pituuden taytyy

olla 32-hitilla jaollinen, joten se voi siséltaadakngia.

Kuten ESP, myds AH voi toimia seka Transport- €tiéinel-tilassa. Transport-
tilassa AH sijoitetaan alkuperaisen IP-otsikon gL ayer Protocol -kentan
(esim. TCP, UDP, ICMP) valiin. Kuvioissa 10 ja lditetdan IPv4-paketti ennen
ja jalkeen AH:n lisdamisen. (Kent & Atkinson 1998.)

Ciriginal IP Header TCF Data

KUVIO 10. IPv4-paketti

Original IP Haader AH TCP Data

rnuutiLvat kenist pysyvat kentst

todennetiu paketti lukuunottamatia muuttuvia kenttia

KUVIO 11. IPv4-paketti, AH lisattynd, Transportadsa

Tunnel-tilassa IPv4-paketin alkuperdinen IP-otsiké AH-kapsuloinnin sisaan.
AH muodostaa uuden IP-otsikon, joka siséltdd tunmeliodostavan IPsec-

laiteparin IP-osoitteet. Tunnel-tilassa AH saladkalkuperaisen IP-paketin.
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Kuvioissa 12 ja 13 esitetddn IPv4-paketti enngéalkeen AH:n lisdamisen. (Kent
& Atkinson 1998.)

Ciriginal IP Header TCF Data

KUVIO 12. IPv4-paketti

Mew IP Header AH Criginal IP Header TCF Data

muuttuvat kentdt pysyval kentat

todennatiu paketti lukuunottamatta muuttuvia kenitia

KUVIO 13. IPv4-paketti, AH lisattyn&, Tunnel-tilass

3.1.3 Internet Key Exchange (IKE)

Internet Key Exchange on IPsec-protokollan kanssaeltava
avaintenvaihtoprotokolla, jonka avulla IPsec muddassSA:n. IKE koostuu
ISAKMP, Oakley ja SKEME -protokollien yhdistelmas{&arrel & Harkins
1998.)

ISAKMP tarjoaa kehykset todentamiselle ja avaingndolle, mutta ei maarittele
niitd. ISAKMP maéarittelee avaintenvaihdon vaihgatgse). Oakley maarittelee
erilaiset avaintenvaihdot eli tilat (mode) ja nidi&rjoamien palveluiden
ominaisuudet. SKEME maéarittelee mukautuvan avirdénotekniikan.

(Carrel & Harkins 1998.)

IKE kayttaa Diffie-Hellman -avaintenvaihtoprotokadl kahden autentikoidun
osapuolen salausavaimen sopimiseen (Carrel & Had®98). Autentikointiin
kaytetaan yleensa joko etukateen sovittua, marstaaalattua avainta (Pre-shared
key, PSK) tai X.509-sertifikaatteja. Esijaettu awvali PSK on yksinkertainen
maaritella ja hyva ratkaisu VPN-tunnelin testaukaga ongelmanratkaisussa.

PSK taytyy valita huolellisesti, jotta edes jonkimen tietoturva voidaan taata.
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PSK on altis brute force -hydkkayksille, ja lisaRSK:n skaalautuvuus on
ongelmallinen laajemmissa kokonaisuuksissa, siéirataytyy asettaa
manuaalisesti jokaiseen laitteeseen. X.509 -dadtfit perustuvat julkisen
avaimen kryptografiaan (Public-key cryptographidogsley, Ford, Polk & Solo,
1999.)

IPsec VPN -tunneli muodostetaan yleensa kahdedlseessa, joista kumpikin
maarittelee SA:n, joka puolestaan maarittelee timneuodostavien osapuolien
salauksessa kaytettavat parametrit ja arvot. Endisessa vaiheessa (Phase 1)
kaksi ISAKMP-osapuolta muodostavat turvatun ja toagun siirtotien, jota
kutsutaan IKE Security Association-nimella. Ensinsea vaiheen paattaa
jompikumpi Oakleyn maarittelemista tiloista: Mairode tai Aggressive Mode.
Toisessa vaiheessa (Phase 2) kaksi osapuolta ntawdbE’sec SA:n, jonka lapi

osapuolet voivat |&hettaé ja vastaanottaa dataargl® Harkins 1998.)

3.1.4 Salausalgoritmit

IKE ja IPsec kayttavat pakettien salaamiseen esi@&ialausalgoritmeja.
Salausalgoritmit voivat olla kryptografisia tiivestinktioita, kuten MD5 ja SHA-1
tai symmetrisia lohkosalausmenetelmia, kuten DEXE S ja AES.

Tiivistefunktiot perustuvat kahteen paaajatuksedgoritmin tuottamasta
tiivisteesta ei tule voida paatella salatusta tgamnitaan ja algoritmin tuottamien
tiivisteiden tulee jakautua arvaamattomasti (Vigétvirasto 2007hb).
Lohkosalausmenetelmét puolestaan salaavat nimeumsaisasti ynden lohkon

tietoa kerrallaan (Viestintavirasto 2007a).

MD5-algoritmilla tuotetaan 128-bittinen tiivistagja yleensa esitetaan 32-
merkkisen& heksakoodatussa muodossa. SHA-1 on Ngoitenin seuraaja, ja se
on julkaistu Yhdysvaltojen hallituksen standardi8&lA-1-algoritmi tuottaa 160-
bittisen tiivisteen samankaltaisin keinoin kuin MXuten MD5, myoés SHA-1 on
jo onnistuttu murtamaan. Siitd onkin kehitetty alhgempia versioita, jotka ovat
SHA-2 ja kehitteilla oleva SHA-3. (Wikipedia 2009e.
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DES, 3DES, AES ovat symmetrisia lohkosalausmen@elDES salaa 64-bittisia
lohkoja 56-bittisella avaimella. Nykyisilla tehokika koneilla DES on nopea
murtaa kayttamalla brute force -menetelmaa, josenksiyttod ei enaa nykyaan
suositella VPN:n yhteydessa. 3DES on DES-salaukseio, joka kayttaa samaa
algoritmia kuin DES, mutta lisd& suojauskertoj&aloen suojattava lohko siis
salataan kolme kertaa kayttamalla DES-algoritmi&aSAn nykyisin kaytettavaksi
suositeltu lohkosalausmenetelma. AES salaa 12i8t&itbhkoja 128, 192 tai 256-
bittisella avaimella. Toitaiseksi AES on murtamatansita kaytetaankin mm.

Yhdysvaltojen hallituksen asiakirjojen salaamisé¢&alausmenetelmét 2008.)

3.1.5 Security Association (SA)

Security Association tarkoittaa IPsec-tunnelin nagidvien laitteiden valista
suhdetta ja maarittelee, kuinka osapuolet kayttéwéaallisuusasetuksia
kommunikointiin. SA:n avulla IPsec siis pitaa kajaettyyn IPsec-istuntoon
liittyvista yksityiskohdista. SA:n konsepti on kesien IPsec:in kannalta. (Mason
2002.)

IPsec antaa monia keinoja salaukseen ja todentamidekainen IPsec-yhteys voi
tarjota salauksen, eheyden ja todentamisen. KuetHasteys perustetaan, taytyy
osapuolten méaaritella, mita salausalgoritmeja k&gteja jakaa istunnon avaimet.
IPsec-yhteys kayttaa kahta eri SA:ta: IKE SA jeellPSA. IKE SA maarittelee
osapuolten salausasetukset ja -parametrit. IPsau&ittelee verkkotiedot,
aktiiviset protokollat (AH/ESP) ja kapsuloinnin.kéonen SA siis sisdltaa arvoja,
kuten SPI:n, kohdeosoitteen, salaustavat ja -avgariBsec:in elinaika (lifetime).
(Mason 2002.)

VPN-yhteys muodostetaan kahdessa vaiheessa, joénmissa perustetaan
SA. Ensimmaisessa vaiheessa perustetaan IKE Skg jatkeen IPsec SA
voidaan perustaa turvallisesti toisessa vaihe&asaossa 14 on kuvattu edella
mainitut SA:t. (Mason 2002.)
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p— IPsec SA

Intranet Intranet

KUVIO 14. IKE SA ja IPsec SA

SA on yksisuuntainen, eli paatelaiteparilla on wéin kaksi tietoturvayhteytta;
yhteyden avaaja eli asiakas lahettaa vastaantdtajapalvelimelle SA:n — jos
vastaanottaja hyvaksyy tdman, lahettdd se SA:mstakgdteyden avaajalle. Tama
prosessi muodostaa kaksi yksisuuntaista SA:ta od@ouwalille. Kaksisuuntainen

liikenne koostuu siis kahdesta SA:sta, yksi kumgamsuuntaan. (Mason 2002.)

3.1.6 NAT-T

NAT Traversal on IPsec:in suojaamien IP-paketti&TNaitteiden lapaisyyn
avustava tapa. NAT-T on kehitetty vastaamaan IRSgCcNAT:In
yhteensopivuusongelmiin. NAT eli osoitteenmuunnodigvinkin yleinen
monissa kohteissa, kuten kodeissa ja hotelleiadaygka etayhteyksia kaytetaan
ensisijaisesti edellamainituissa kohteissa, taytgelmaan saada ratkaisu jo
kaytettavyyden kannalta (Wikipedia 2009c). SeurasadPsec:in ja NAT:in

yhteensopivuusongelmia:

IPsec AH ja NAT
AH kayttaa IP-paketin otsikkoa, joka sisaltaa pekkthde- ja kohdeosoitteen,
ICV:n laskemiseen eli paketin todentamiseen. NA®I@staan suorittaa

osoitteenmuunnoksen paketille, eli muuttaa lahdéesa, jolloin ICV:sta tulee
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virheellinen ja paketin vastaanottaja hylkaa pakdiiSP:ta kaytettdessa tata
ongelmaa ei tule, koska ESP ei kayta lahde- ja &osaitetta ICV:n laskemiseen.
(Aboba & Dixon 2004.)

Tarkistussummat ja NAT

TCP- ja UDP-otsikot sisaltavat tarkistussummankgolaskemiseen on kaytetty
paketin l[ahde- ja kohdeosoitetta seka porttinunterdlormaalisti NAT paivittaa
tarkistussumman muuttaessaan IP-osoitetta taimameroa, mutta ESP:n
salaamaan pakettiin NAT ei voi paivitysta tehdam@a takia tarkistusumma on

virheellinen, kun paketti saapuu vastaanottajéieoba & Dixon 2004.)

IKE-osoitetunnisteet (address identification) ja NAT

IKE-protokolla voi kayttaa IP-osoitteita IPsec-osajten tunnistamiseen tunnelin
muodostamisen vaiheissa 1 (Main/Aggressive) jallgk). Koska NAT vaihtaa
IP-paketin lahdeosoitteen, vastaanottajalle saapaesKE:n tunnisteessa
kayttama alkuperéainen lahdeosoite ei en&é vastaipanykyista lahdeosoitetta.
Taman johdosta vastaanottaja, eli toinen IPsectmsiafylkaa paketin. Ongelma
voidaan kiertdd kayttamalla IKE:n tunnisteena eshtiksi userlD:ta tai FQDN:t&
IP-osoitteiden sijaan. (Aboba & Dixon 2004.)

IKE:n UDP-porttinumero

IKE kayttaa UDP-porttia 500 seka lahde- ettd koloditima. Mikali NAT tekee
IP-paketille osoitteenmuunnoksen liséksi myds puotttinnoksen (NAPT), ei
paketin vastaanottaja, eli toinen IPsec-osapuoimirra, etta kyseessa on IPsec-
likenne ja mahdollisesti hylkaa paketin. Tama paatyisesti ensimmaisen
(initial) IKE-paketin suhteen. (Aboba & Dixon 2004.

Sulautetut (embedded) IP-osoitteet ja NAT

IPsec salaa IP-paketit, joten paketin sisalle jalR<dsoitteet eivat ole NAT:in
muunneltavissa. Taméa vaikuttaa NAT:illa toteutefyoplication Layer Gatewayn
toimintaan. ALG on NATIn toteutus jollekin tietylovellusprotokollalle, kuten
FTP, H.323 tai SIP. ALG suorittaa protokollaantiaat muutokset paketin

rakenteeseen. Ongelma on ratkaistavissa asentafhalatse IPsec-osapuoleen,
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eli typasemaan tai VPN-laitteeseen, jotta ALG wamtia ennen IPsec-

kapsulointia ja kapsuloinnin poiston jalkeen. (Abdb Dixon 2004.)

IPsec-liikenteen kanavointi

ESP-kapsuloiduissa IP-paketeissa ei ole nékyvaa T@CPDP-otsikkoa, koska
ESP salaa kyseiset kentat. Taman takia TCP- ja p@Bimumeroita ei voida
kayttda kanavoimaan liikennetté useille eri isdaryksityisessa verkossa NAT-
laitteen takana. NATIn taytyy mapata paketin kolsdée yksityiseen
osoitteeseen, jotta se voi vastaanottaa sisaahpéuaa liikennettd. Kun NAT
vastaanottaa useita IPsec-datavirtoja, jotka oslapga ESP:lI4, on kaikkien
pakettien kohdeosoite sama. Ongelman ratkaistak$d@nmappaa
kohdeosoitteen IPsec-paketin SPI-arvoon. Nyt NA3tyyerottamaan jokaisen
vastaanotetun IP-sec-paketin ja lahettamaan seml@ksannalle. (Aboba &
Dixon 2004.)

IPsec NAT-T lisaa IP-pakettiin UDP-otsikon, jokgokaloi ESP-otsikon. Talla
toiminnolla NAT-reitittimille annetaan mahdollisukanavoida IPsec-liikennetta,
koska NAT saa nakyvan UDP-otsikon ja sen myo6ta WbRm. Lisdksi NAT-T
laittaa alkuperaisen IP-osoitteen NAT-OA (Origidaldress) kenttddn. Taman
avulla IPsec-osapuolet ndkevat myos alkuperaisestitteet ja portit ja voivat
todentaa tarkistussummat. Kuvioissa 15, 16, 1Bjariesitetty UDP-kapselointi
Tunnel- ja Transport-tiloissa. (Huttunen, Swandlpe, DiBurro & Stenberg
2005)

NAT-T, ESP Transport-tilassa

Original IP Header ESP Header TCP Data ESF Trailer ESP ICW

 J

salaus

A
Y

eheys

KUVIO 15. IPv4-paketti, ESP lisattynd, Transpol#ti
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Criginal IP Header UDP Header | ESP Header TCP Data ESP Trailer

ESP 1TV

a

salaus

)

)

tadennettu

KUVIO 16. IPv4-paketti, ESP ja UDP lisattyna, Trpod-tila

Kapsulointi:
1. IP-paketti on kapsuloitu ESP:n sisaan.
2. UDP-otsikko lisataan.

3. IP-otsikon Total Length, Protocol ja Header Cheokskenttien arvot

paivitetddn uutta IP-pakettia vastaaviksi.

Kapsuloinnin poistaminen:

1. UDP-otsikko poistetaan.

2. IP-otsikon Total Length, Protocol ja Header Cheokskenttien arvot

paivitetdan IP-pakettia vastaaviksi.
3. ESP-kapsulointi poistetaan.

4. Transport-tilan kapsulointi poistetaan NAT-toimiriao

NAT-T, ESP Tunnel-tilassa

Mew IP Header ESP Header Orniginal IP Header TCP Data ESP Traller ESPICV
salaus
eheys
KUVIO 17. IPv4-paketti, ESP lisattynd, Tunnel-tila
MNew |P Header UDP Heacder ESP Header Original IP Header TCP Data ESP Trailer | ESPICV
salaus
todennaiiy

KUVIO 18. IPv4-paketti, ESP ja UDP lisattyna, Tuhtila
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Kapsulointi:
1. IP-paketti on kapsuloitu ESP:n sisaan.
2. UDP-otsikko lisataan.
3. IP-otsikon Total Length, Protocol ja Header Cheaokskenttien arvot

paivitetddn uutta IP-pakettia vastaaviksi.

Kapsuloinnin poistaminen:
1. UDP-otsikko poistetaan.
2. IP-otsikon Total Length, Protocol ja Header Cheokskenttien arvot
paivitetddn IP-pakettia vastaaviksi.
3. ESP-kapsulointi poistetaan.

4. Tunnel-tilan kapsulointi poistetaan NAT-toiminnolla

3.2 PPTP

Point-to-Point -tunnelointiprotokolla on PPP-prattan laajennus, joka
mahdollistaa turvallisen tiedonsiirron kahden osdgu valille luomalla VPN-
tunnelin TCP/IP-pohjaisen verkon paalle. PPTP oard4oftin, Ascend
Communicationsin (nykyaan osa Alcatel-Lucentia3@OMin kehittama
protokolla. Alunperin PPTP oli tarkoitettu Windowgiasemien liittamiseen
Windows-palvelimille julkisen verkon yli. Microsaft mukanaolon johdosta
PPTP onkin laajalle levinnyt ja viela edelleen myyieisesti kaytdossa oleva
tunnelointiprotokolla. PPTP on toteutettuna Windekéigttojarjestelmissa, jolloin
esimerkiksi erillisid asiakasohjelmistoja ei taayikuten IPsec:in kanssa.
(Wikipedia 2009b.)

PPTP kayttaa liikenndintiin hallintapaketteja jdagmketteja. Hallintapaketteja
PPTP kayttaa tilantiedusteluun ja merkinantoonlirtapaketit kulkevat PPTP-
tunnelin paatepisteiden vdlille luodun TCP-yhteydalityksella. Datapaketit
sisaltavat varsinaisen kayttajadatan. PPTP ka@RB-protokollaa pakettien
tunneloimiseen ja valittamiseen. (Hamzeh, Pallthein, Taarud, Little & Zorn
1999.)
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PPTP:n toteuttamiseen liittyy kolme laitetta: PPa3Pakas, Network Acccess
Server (NAS) ja PPTP-palvelin. NAS voidaan jattaépjos PPTP-tunnelin
muodostetaan samassa lahiverkossa olevien laitte#@lédle. Yleisimméat PPTP:n
toteuttamismallit ovat asiakas-palvelin, RAS-palvéh palvelin-palvelin.

Seuraavassa kappaleessa kuvataan tyypillinen Plaraario. (Microsoft 2009.)

PPTP-asiakas ottaa PPP-yhteyden palveluntarjoajeBii. Yhteyden
muodostettuaan asiakas voi lahettaa ja vastaargdiateja julkisen verkon yli.
Seuraavaksi asiakas luo muodostetun PPP-yhteydetoigen yhteyden, TCP-
yhteyden, jota pitkin datapaketit |ahetetdén. Létyedatapaketit ovat IP-
datagrammeja, jotka sisaltavat GRE-kapsuloituja-p&ietteja. Edella mainittu
TCP-yhteys luo VPN-tunnelin kohteena olevaan PPalRglimeen. Prosessi on

kuvattu kuviossa 19. (Microsoft 2009.)

PPTP-asiakas NAS PPTP-palvelin

PPP-yhteys

TCP-yhteys

PPTP-hallintayhteys VPN

IP-datagrammit

KUVIO 19. PPTP-yhteys

PPTP:ssa on monia turvallisuusongelmia, kuten tiadesttomat TCP-paketit ja
hallintapaketit sek& heikko todennus, johon kagetzain CHAP-protokollaa.
PPTP-protokollan kehittdminen onkin melkolailla @ly/nyt, ja korvaaviksi
tunnelointiprotokolliksi on nousemassa L2TP selgetP Paivittdminen on
kuitenkin ollut hidasta PPTP:n helppokayttdisyydenksi, kun sité verrataan

monimutkaisempiin tunnelointiprotokolliin. (Wikiped2009d.)
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3.3 L2TP

L2TP on verkkoprotokolla, joka kapseloi turvattomierkkojen yli |ahetettavat
PPP-paketit. Verkot voivat olla IP-, Frame Relay-ATM-verkkoja. L2TP
yhdistaa Ciscon Layer 2 Forwarding (L2F) -proto&nlja PPTP:n parhaat puolet.
(Cisco Systems, Inc. 2006.)

Kuten PPTP, L2TP kayttaa liikennointiin hallintapttieja ja datapaketteja.
Hallintapaketeilla perustetaan ja yllapidetdan alema seka suljetaan tunnelit
yhteyden paatteeksi. Hallintapaketeissa L2TP kaytBP:ta ja L2TP-pohjaisia
viesteja. Datapaketteihin kapseloidaan tunnelimetéttavat PPP-paketit. L2TP
tarjoaa luotettavan tiedonsiirron hallintapakeggithutta ei datapaketeille.
Datapakettien luotettavaan tiedonsiirtoon L2TP-elizsa kaytetddn muita
protokollia. (Wikipedia 2009b.)

L2TP-tunneli luodaan kutakuinkin samalla tavallankBPTP-tunneli. L2TP-
tunnelin luovia osapuolia kutsutaan nimilla L2TPcAss Concentrator (LAC) ja
L2TP Network Server (LNS). LAC on L2TP-tunnelin Jaga LNS tunnelipyynnét
vastaanottava osapuoli. L2TP-tunnelia luotaessaigtautuminen tapahtuu, kuten
PPP:ssa. L2TP kayttdd PPP:n pakkausmenetelmaa, enstn
salausmenetelméaa. Salaukseen L2TP kayttaa yleessé i, jolla voidaan taata
luottamuksellisuus, todentaminen ja eheys L2TP-edke Kun L2TP-tunneli on

luotu, on siind kulkeva liikenne kaksisuuntaist&iKipedia 2009b.)

3.4 SSLVPN

SSL VPN (Secure Sockets Layer VPN) -tekniikka mdlistaa VPN-yhteyksien
kayton kaytdnnodssa milla tahansa internetselaimefa. VPN:n alkuperdinen
tarkoitus olikin ratkaista monimutkaisten ja vaiggaoteutettavien VPN-
ratkaisuiden tuottamia ongelmia. SSL VPN ei vaayitidjan koneelle
esiasennettavia asiakasohjelmistoja, kuten esiks i sec. Perinteisesti SSL

VPN -yhteyksilla kaytetaan selainpohjaisia sovediakai sahkdpostia, mutta
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uudemmat SSL VPN -tekniikat mahdollistavat mydskkekerroksella toimivien
sovellusten kayton. SSL VPN toteutetaan VPN-ladtaiavulla; kayttaja ottaa
selaimella yhteyden SSL VPN -laitteeseen, joka nogtah SSL-tunnelin
tydaseman ja SSL VPN -laitteen vdlille. (Techta2f@29.)

SSL VPN -tekniikka tarjoaa monipuolisen ja helppgl@isen VPN-ratkaisun.
SSL VPN mahdollistaa kayttajille paasyn haluttuifésursseihin sijainnista
riippumatta. SSL VPN voidaan jakaa kahteen paargmmgortaali ja tunneli. SSL
VPN -portaalissa kayttaja muodostaa selaimella @géyden SSL VPN
-laitteeseen. Kayttaja tunnistautuu laitteen mégenalla tavalla, minka jalkeen
selaimeen avautuu internetsivu, jota kutsutaarapbksi. Talta sivulta paastaan
kayttamaan maariteltyja palveluja ja resurssejd @SN -portaali on yleisimmin
kaytetty SSL VPN -tekniikka. SSL VPN -tunneli laafjaa SSL VPN:n
toimivuuden verkkokerrokselle. SSL VPN -tunnelit@yttdjan on mahdollista
kayttéaa sovelluksia ja protokollia, jotka eivat skdainpohjaisia. Liikenne kulkee
talléin SSL-tunnelia pitkin. SSL VPN -tunnelia kéjtiessa selaimen on tuettava
aktiivista sisaltoa (active content), kuten Javedive X:aa tai Flashia.
(Techtarget 2009.)

3.5 Tunnelointiprotokollien vertailu

IPsec ja SSL VPN ovat yleisimmin kaytettyja tunmatiprotokollia. Valinta
naiden protokollien valilla tehdaan yleensa kagitkoituksen mukaan. Mikali
etayhteyksilla kaytettavat sovellukset ja resursgdt toteutettavissa SSL VPN:n
avulla, on se yleenséa suositellumpi vaihtoehto hattemasti helpomman
kayttbonoton ja konfiguroinnin takia. IPsec-protti&a kaytetaan, kun halutaan
muodostaa etayhteys kokonaiseen verkkoon tai yi#igtrkkoja toisiinsa

julkisen tiedonsiirtokanavan lapi.

IPsec-tunnelointiprotokollaa kaytettdessa tuleasottuomioon myds
laitevalmistajien véaliset yhteensopivuusongelma¢evisa suositellaankin

kaytettavan saman valmistajan laitteita muodosstia IPsec-tunneleita. IPsec on
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toisaalta standardoitu protokolla, mitd SSL VPMlei Perinteinen SSL VPN
toimii OSl-tasoilla 4-7, joten verkkokerroksen stwsten kaytto ei ole silla
mahdollista. SSL VPN -tunnelit kuitenkin laajentat@minnan myos OSlI-tasolle
3, eli verkkokerrokselle, jolloin SSL VPN vastaaée-tunnelia

kayttésoveltuvuuden suhteen.

Tunnelointiprotokollista PPTP ja L2TP ovat hyvimsnkaltaisia. Molempien
pohjana ovat PPP-paketit, joihin lisatd&an tunnelimivaatimat otsikkotiedot.

Protokollien valilla on kuitenkin muutamia eroavaigsia:

* PPTP salaa siirrettavan datan vasta PPP-yhteydatipuosessin jalkeen,
L2TP- yhteys on salattu jo ennen PPP-yhteyden nataduosta
* PPTP-yhteyksissa kaytetddn vain kayttajakohtaigtenékointia, L2TP-

yhteydet kayttavat lisaksi konekohtaista autentikaisertifikaattien avulla

Kayttotarkoituksesta rippuen molemmilla protokibdlion siis omat vahvuutensa
toiseen verrattuna. L2TP-yhteydet tarjoavat vahvamautentikoinnin
kayttamalla seka kayttajakohtaista etta konekofataisrtifikaattipohjaista
autentikointia. PPTP-yhteydet ovat puolestaan hmefpa toteuttaa, koska
sertifikaattien kasittelya ei vaadita. Lisaksi PRIPlaajemmin tuettu

tunnelointiprotokolla.
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4 ETAYHTEYSRATKAISUN SUUNNITTELU JA TOTEUTTAMINEN

4.1 Yrityksen esittely

Opinnaytetyo tehtiin hankkeistettuna projektina ti&mecision Oy:lle. Lahti
Precision Oy on punnitus- ja annostusjarjestelrjadaitosten, vaakojen,
punnituskomponenttien ja punnitusalan kunnossagitetuiden toimittaja. Lahti
Precision Oy:n ensisijaisia asiakkaita ovat ladli®ais seka laasti- ja
tasoiteteollisuus. Lasitehtaiden raaka-ainelaitogdaastitehtaiden toimittajana
Lahti Precision Oy on yksi maailman suurimmistgpyenitusalalla Lahti
Precision Oy on Suomen suurin yritys. Lahti PrecisDy:n toimipisteet
sijaitsevat Lahdessa Sopenkorvessa, ParaisillasBylassa ja Shanghaissa

Kiinassa. Opinnaytetyoprojekti toteutettiin Lahdemmipisteessa.

4.2 Etayhteyksien alkutilanne

Lahti Precision Oy kayttaa etayhteyksia asiakaatdéh prosessiverkkojen
monitorointiin ja vikatilanteissa ongelmanratkaisutttayhteyksien avulla
poistetaan asiantuntijainsinéorien matkustustaavweapteaika vikatilanteissa
pienenee. Etayhteyksilla paastaén kiinni prosedsigsa oleviin ohjelmoitaviin

logiikoihin, vaakaohjaimiin ja palvelinkoneisiin.

Alunperin opinnaytetydprojektin tavoitteena oli tigistaa tietoliikenneyritykselta
ostettuna palveluna hankittuja etayhteyksia. Tisiienalla Lahti Precision Oy:n
olisi helpompi myyda ja toteuttaa etayhteysratkaistiietoliikenneyritykselta
ostetusta etayhteyspalvelusta olisi taytynyt tekalénen vuoden kiintedhintainen
sopimus, joka ei Lahti Precision Oy:n kannaltataftuelekasta. Jokaiselle
asiakastehtaalle olisi taytynyt tehda erillinenisaygs, jolloin etayhteyspalvelun
kustannukset olisivat karanneet lilan korkeiksay#teyksien kayttd on

satunnaista, eika sopimuksen hinnasto korreloitiyheéeyksien kayttotarpeeseen.
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Lahti Precision Oy:lla ei liity etayhteyksiin suoista liiketoimintaa, vaan ne

tarjotaan asiakastehtaisiin takuuajaksi, minkagéikjatkosta sovitaan erikseen.

Hyvin aikaisessa vaiheessa opinnaytetyoprojekiggttinkin, etta
etayhteysratkaisuja ei hankita ostettuna palvelaaa ne toteutetaan itse. TallGin
Lahti Precision Oy:lla on suurempi kontrolli etégyitsien toteustusratkaisuihin ja
kuluihin. Liséksi poistetaan yksi vélikasi etayhgpglvelusta, kun palvelu

toteutetaan vain Lahti Precision Oy:n ja asiak&gysen kesken.

Aiemmat etayhteysratkaisut yrityksessa olivat dtaigsin
puhelinmodeemipohjaisia. Puhelinmodeemit eivatén&iinteita kuluja ja
niiden toimintavarmuus on ollut kiitettavad. Puhelodeemeilla toteutetut
etayhteydet eivat kuitenkaan enaéa nykyaikaisesdartsiirrossa ole mielekas
vaihtoehto. Kansainvaliset puheluhinnastot tuléwain kalliiksi, eivatka
tiedonsiirtonopeudet eivat ole samalla tasollaivaadten kanssa. Liséksi
puhelinmodeemipohjaisilla ratkaisuilla saadaanmnugbteys vain yhteen

laitteeseen, kun mielekkdampéaéa on saada etayhvkpsiseen verkkoon.

Yrityksen asiakkaat tarjosivat myds omia etayhtaysisujaan, jotka perustuivat
yleensd VPN-asiakasohjelmistoihin. Asiakkaalla isy@ma VPN-paéatelaite,

johon VPN-asiakasohjelmistolla otetaan yhteys LBIngicision Oy:lta ja luodaan
nain VPN-tunneli. VPN-asiakasohjelmistojen kanssgetmaksi muodostuu
niiden yhteensopivuus. Kun samalle tydasemalleragéim useita eri VPN-
asiakasohjelmistoja, muodostui toimivuusongelmigyksien kanssa, jolloin
ratkaisuksi jai pitaa vain yhtd VPN-asiakasohjetoasasennettuna. Eri asiakkailla
on eri valmistajien VPN-asiakasohjelmistoja, jokéytannodssa jokaiselle

asiakkaalle piti olla oma tydasema, jolta VPN-yktayattiin.

Projektin tavoitteena olikin luoda Lahti PrecisiOn:lle toimiva ja skaalautuva
etayhteysratkaisu. Etayhteysratkaisun tulisi perustandardeihin ja olla
laitteistopohjainen, jotta VPN-asiakasohjelmistdi@yttoa ei tarvita.
Etayhteysratkaisu tulisi kayttamaan laajakaistagtgi vastatakseen

tiedonsiirtonopeuden tarpeeseen. Tuotteistamallarsteltu etdyhteysratkaisu,
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voidaan sita helpommin tarjota ja myyda uusill@kkaille ja etayhteysratkaisun

toteuttaminen on helpompaa.

4.3 Etayhteysratkaisun vaatimukset

Etayhteysratkaisun suunnittelussa ja toteuttamasessimmaisenda vaiheena ol
vaatimusten asettaminen ratkaisulle. Vaatimustegritbelyn jalkeen laitevertailu
on helpompaa, kun tiedeta&n, mihin ominaisuuksiieet kiinnittdd huomiota.

Seuraavaksi kaydaan lapi etayhteysratkaisulle iset@atimukset kohta kohdalta.

Lahti Precision Oy:n verkko asiakastehtaalla oltégm asiakkaan omasta
verkosta. Lahti Precision Oy:n verkko sisdltaa maakaohjaimet, ohjelmoitavat
logiikat ja niiden monitorointiin ja kontrollointii kaytettavat palvelinkoneet.
Kuviossa 20 on esitetty esimerkki Lahti PrecisionrOprosessiverkosta.
Palvelinkoneiden virustorjuntaa ei pystyta ainé@mpidan ajan tasalla, joten
prosessiverkon erottaminen asiakkaan verkosta sisignsesti

tietoturvakysymys.

Factory & Business LAN

Router/Firewall | £ 7.[ PC

Ea VPN/Router/ m==y| WA Batch
Firewall =

Controller

Ethernet '.. i
Switch vl PLC

B4 1 Batchware
Server

=

Process Area LAN

KUVIO 20. Asiakastehtaan verkot
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Yleiset vaatimukset

Laitteisto
Etayhteysratkaisun toteuttamiseen vaadittavatlilie@anelaitteet:

laitteiden mallit ja niiden sijainnit verkoissa.

IP-protokolla
Etayhteyksissa kaytetaan IP-protokollaa, joten nigifteiden (seka

tietoliikennelaitteiden etta tehdaslaitteiden) da siettava.

Yksil6lliset IP-osoitteet LP:n asiakastehtaaseen tmittamille laitteille

Tehdaslaitteille on voitava maarittaa yksilollinéhosoite.

Laitevaatimukset

Haittaohjelmilta suojautuminen
Tietoliikennelaitteiden tarjoama tietoturva: palamuyvirusturva, sisallon

suodatin.

Varayhteys
Verkko-ongelmien varalta laitteissa tulisi olla rdalisuus

puhelinmodeemi/ISDN-yhteyden luomiseen.

Eri asiakkaiden yhteyksien erottaminen luotettavast
Ei reititysta eri asiakkaiden VPN-tunnelien valjllaitteen tulee erottaa

VPN-tunnelit varmasti.

Lokitiedot
Etayhteyslaitteen tulee kerata lokitietoja tiet@mnetapahtumista.
Lokitiedot tulee pystya lahettamaan toiselle koleegdysLog) tai

sahkopostiin.
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Etayhteyslaitteen soveltuvuus tehdasolosuhteisiin
Etayhteyslaitteen koteloinnin ja lampo6tilakestawmydulee vastata
asiakastehtaan olosuhteisiin. Laitteen virransyfiifie myos ottaa

huomioon

Kaytettavyys suhteutettuna kayttdtarpeeseen
VPN-tunnelien kayttétarve ei ole korkea, joten idaessa yhteyden

avaamisen tulee olla sujuvaa ja ongelmatonta.

Laitekustannukset
Etayhteyslaitteiden hinnoilla on suuri merkitysnKaitteita hankitaan

kymmenia.

Etayhteys tehtaaseen kotoa k&sin
Tyontekijoiden mahdollista saada VPN-yhteys asi@itdaisiin myos

muualta kuin tyopaikalta. Vasteaika vikatilanteipsganee huomattavasti.

Useita VPN-yhteyksia/paallekkaiset verkko-osoitteet

Miten ratkaistaan paallekkaisten verkko-osoitteidagelma? Lahti
Precision Oy:lla olevaan VPN-p&éatelaitteeseen taoitavissa tunneleissa
ei voi olla samoja verkko-osoitteita useissa eakestehtaiden verkoissa.

Ratkaisuna NAT tai jokin muu keino.

Keskitetty hallinta
Asiakastehtaissa olevien VPN-laitteiden hallintakieetysti. Kymmenien
VPN-laitteiden hallinta ja monitorointi on hankabgesitellen,

laitevalmistajalla ratkaisu keskitettyyn hallintaaivottavaa.

VPN-tunnelien avaaminen ja sulkeminen
Millainen ratkaisu tunnelin avaamiseen ja sulkemisg tapahtuuko Lahti

Precision Oy:n paassa vai asiakastehtaan paassa?
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4.4 Etayhteysratkaisun laitevertailu

Laitevertailuun valittiin VPN-laitteita neljalta ieralmistajalta:
1. Siemens AG: Scalance S612 ja Scalance S613
2. Phoenix Contact: FL mGuard RS VPN
3. Innominate Security Technologies AG / HirschmanAGEE mGuard
4. ZyXEL Communication Oy: ZyWALL 2 Plus.

Jokaisesta laitteesta 10ytyi hyvin informaatiotéviatajilta, joten vertailuun
saatiin tarpeeksi materiaalia. VPN-tietojen oskdtikki laitteet olivat lahes
yhtenevia. IPsec oli tuettuna kaikissa, liséksienohat mGuard-laitteet tukivat
myds L2TP-tunneleita. Myos salaus- ja autentikanethetelmaét olivat kaikissa
laitteissa samat. Salauksessa tuettiin DES, 3DRE&E&-menetelmia ja
autentikoinnissa MD5 ja SHA-1 -menetelmia sekdaetijja avaimia seka
sertifikaatteja. Laitteiden hallinnan ja konfigumain osalta tuli laitteiden valille
eroavaisuuksia. Scalance-laitteiden hallinta jafigonointi vaati erillisen
sovelluksen (Security Configuration Tool), kun naaidaitteissa hallinta ja

konfigurointi onnistuu helpoimmillaan selaimella.

Varayhteyksia laajakaistayhteyksien rinnalle tavasZyWALL 2 Plus ja FL
mGuard RS VPN. ZyWALL 2 Plus -laitteessa on mahsialulkoisen modeemin
avulla luoda VPN-modeemiyhteys ja FL mGuard RS \(RiNteesta on tarjolla
versio sisaanrakennetulla modeemilla/ISDN-modeamibrayhteydet ovat
tarkeita etenkin sellaisissa maissa, joissa lagjtdgdnteyksia ei ole helposti

saatavilla.

Kayttélampdotiloissa Scalance S613 oli omaa luokkaanuihin verrattuna, mutta
kaikkien kayttélampotilat soveltuivat silti maintbsehdasolosuhteisiin, ZyWALL
2 Plus oli joukon ainoa, jossa on vain sdhkonsyditbrasiasta saatavilla.
Laitevertailun ja seuraavissa kappaleissa lapikéythaitetestien tulokset on

esitetty taulukoituna liitteessa 1.
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4.5 Etayhteysratkaisun laitetestit

Jokaisesta laitemallista saatiin testiin laiteganka valille VPN-tunneli luotiin.
Siemens AG:lta saatiin yksi Scalance S612 ja ykal&ce S613. Naissa ei
kuitenkaan ollut muita eroavaisuuksia kuin Scalg®6#3 -laitteen suurempi

VPN-tunnelien maara ja laajempi lampaotilakestavyys.

Laitetesteja varten kaytettiin erillistd ADSL-ligjanormaalin ulkoverkkoyhteyden
lisdksi, jolloin VPN-tunnelien toimintaa voitiin $éata siten, etta paketit todella
kiertavat ulkoverkon kautta. Talldin VPN-laitteidealille saatiin molempiin

paihin reititin, kuten etayhteysratkaisussa kaytésakin tulee olemaan.

4.5.1 Scalance S612 ja S613

Scalance S612 ja S613 olivat ulkoisesti todelldadeas tuntuiset laitteet
metallikuorineen ja suojauksineen. Laitteissa diskpaikkaa verkkokaapelille,
ulkoverkon portti (WAN) ja sis&verkon portti (LANJyb6asema, jolla laitteiden
konfigurointi tehtiin, kytkettiin LAN-porttiin, jdydasemaan asennettiin
Siemensin konfigurointisovellus Security ConfiguwatTool. Laitteiden
konfigurointi oli yksinkertaista, eikd VPN-tunnelkuntoon saamiseen kulunut
paljoa aikaa. Salaus- ja autentikointimenetelmgtypytse muokkaamaan, joskin
melko suppeasti. Scalancet muodostivat VPN-tunraltomaattisesti heti, kun
konfigurointi oli kunnossa. Asetuksissa oli mydsedal Peer Detection”, jonka
paalla ollessa Scalance tarkkailee tunnelin vasieptilaa, ja huomattuaan etta
vastapuoli ei enda vastaa, sulkee Scalance yhtggdmuvottelee VPN-tunnelin
uudelleen. Scalancet siséltivat C-PLUG-tallennusaregohon konfigurointidata
tallennettiin. Laitteen rikkoutuessa C-PLUG:in eartaa sellaisenaan toiseen
laitteeseen, jolloin vikatilanteiden korjaus onétdd nopeaa. Kokonaisuutena
Scalancet olivat laadukkaita VPN-laitteita, mutiiden ei katsottu soveltuvan
Lahti Precision Oy:n tarpeisiin mm. tunnelien kofitinnin ja vajavaisten

reititysmahdollisuuksien vuoksi. Liséaksi huomattakarkea hinta vaikutti asiaan.
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4.5.2 FL mGuard RS VPN

FL mGuard RS VPN oli ulkomuodoltaan samantyyppimeduuli kuin Scalance
S612/S613, joskin metallikuorien sijaan se oli mkowgrinen. FL mGuard RS
VPN sisdlsi kaksi verkkoliitantad, LAN ja WAN. Ty$&ama, jolla laitteiden
konfiguraatio tehtiin, kytkettiin LAN-porttiin jaR-osoite asetettiin vastaamaan
laitteen verkkoaluetta. Nyt konfigurointi voitiinagttaa selaimella. Selaimella
tarvitsi vain kirjautua FL mGuard RS VPN -laittedhosoitteeseen ja syottaa
salasana, jonka jalkeen konfigurointindkyma olissde VPN-tunnelien
konfigurointi oli tehty helpoksi, joten VPN-tunnedaatiin nopeasti kuntoon. FL
mGuard RS VPN tuki VPN-pé&atelaitteiden autentikiaisertifikaattien avulla,
joten laitteita varten piti luoda omat sertifikaaBertifikaattien avulla voidaan
toteuttaa turvallisempi etayhteysratkaisu kuinaggttujen avainten avulla.

Sertifikaatit laitteisiin luotiin erillisella sovklksella.

VPN-tunnelien kontrollointia varten FL mGuard RSN Rarjosi mahdollisuutena
nk. VPN-kytkimen. FL mGuard RS VPN -laitteeseentiuokytkea elektroninen
kytkin, jolla voitiin kontrolloida VPN-tunnelin tda, eli VPN-tunneli voitiin avata
ja sulkea kytkimesta. Taméan katsottiin olevan eniamen ominaisuus asiakkaan
nakokulmasta, koska asiakas voisi itse maariteti@elin tilan ilman kaapelien
irroittamista laitteista. FL mGuard RS VPN tuki nsyBysLog-menetelmaa, el
laitteen lokitiedot voitiin l1ahettaa ulkoiselle palimelle. Tata varten testattiin
muutamaa SysLog-sovellusta, ja toiminnon katsottiimivan kuten sen piti.
Lokitiedot VPN-tunneleista ja palomuurista tulisstikedsti SysLog-sovellukselle,
jolla niista voitiin saada tilastotietoja ja kaaw#& FL mGuard RS VPN oli
kokonaisuutena erinomainen laite, joka oli mellwelé tulla valituksi Lahti

Precision Oy:n standardiksi etayhteyslaitteeksi.

45.3 EAGLE mGuard

EAGLE mGuard on nimed myoéten lahes sama laite KulimGuard RS VPN.
EAGLE mGuard -laite oli ulkoisesti samanoloinenrk&iL mGuard RS VPN, ja
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myds sen konfigurointi tapahtui selaimen avullaNvfannelien luonti oli jalleen
vaivatonta, ja tunnelien toiminta saatiinkin testatnopeasti. Myos EAGLE
mGuard -laite kaytti paatelaitteiden autentikomsertifikaatteja, jotka luotiin
erillisella sovelluksella. Toiminnoiltaan ja omisauksiltaan EAGLE mGuard
vastasi siis melko pitkélle FL mGuard RS VPN -laéeTaulukossa 1 on vertailtu

laitteita nilden ominaisuuksien osalta, joille #ubvastaavutta.

TAULUKKO 1. FL mGuard RS VPN ja EAGLE mGuard

Ominaisuus FL mGuard RS VPN EAGLE mGuard
hardware clock kylla ei

"VPN-kytkin" kylla ei

IKE Fragmentation kylla ei

IPsec MTU kylla ei
Hub-and-spoke eli reititys VPN-

tunnelien valilla kylla ei

Ping Check, IKE Ping kylla ei

USB-liitanta (a USB port that sup-
ports a configuration flash adapter
and remote administration via the
Internet.) ei kylla

~950€ ~720€

Laitteen sisaista kelloa ei katsottu kovin tarkegsi#a VPN-laite on yhteydessa
ulkoverkkoon, jolloin ajan paivittdminen aikapalweélta on mahdollista. VPN-
kytkimen puute oli suurempi menetys, silla sen &iiis olevan yksi FL mGuard
RS VPN -laitteen parhaista ominaisuuksista. IKEgRrantation ja IPsec MTU
olivat ainakin testausvaiheessa tarpeettomia:@ngatapua ylisuurien
sertifikaattien ja UDP-pakettien kanssa, jotka FGumard RS VPN voisi pilkkoa
ennen lahetysta. Reititystd VPN-tunnelien valilldaevittu, koska asiakkaiden
verkot haluttiin muutenkin pitaa erillaan toisista®ing Check ja IKE Ping ovat
pieni apu testausvaiheessa, kun varmistetaan fartoeghivuutta tai ongelmia
siind. EAGLE mGuard sisalsi USB-portin, johon @asavilla
konfigurointiadapteri. Konfigurointiadapteriin voit tehda valmis konfiguraatio
ja liitettaessa se EAGLE mGuard -laitteeseen lataukonfiguraatio
automaattisesti. Kokonaisuudessaan erot ominaigsazksivét olleet laitteiden

hintaeron arvoisia, eli EAGLE mGuard oli parempintaehto laitekaksikosta.
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4.5.4 ZyWALL 2 Plus

ZyWALL 2 Plus erosi edella testatuista laitteisteisijaisesti ulkomuotonsa
osalta. ZyWALL 2 Plus on ensisijaisesti toimistokt@gn tarkoitettu laite eika
teollisuusolosuhteisiin, kuten edelliset laitte®WALL 2 Plus sisalsi myos
useampia portteja kuin muut laitteet: 1 WAN-pgeté4 LAN-porttia, joiden
lisdksi ZyWALL 2 Plus -laitteessa oli konsoliporji Dial Backup -portti
modeemiyhteytta varten. ZyWALL 2 Plus -laitteen fguarointi tapahtui myos
selaimella. Selainkayttoliittyma oli selkeasti jelbd, ja valikoiden alta 10ytyi
kaikki tarvittava. VPN-tunnelin konfigurointi onriig jalleen ongelmitta.
Salausasetukset sisalsivat samat menetelmat keild éestatut laitteet, ja

paatelaitteiden autentikointi tapahtui sertifikaattavulla.

ZyWALL 2 Plus yllatti helppokayttdisyydellaan jatkavilla ominaisuuksillaan.
VPN-tunnelien tilaa pystyi valvomaan erikseen jatiedoista kavi hyvin ilmi,
mista ongelmat johtuivat vikatilanteissa. Tilallmpalomuuri katsottiin myos
enemman kuin riittdvaksi etayhteysratkaisun tarpeiyXEL tarjoaa laitteille
myds keskitettya hallintaa Vantage CNM -hallintggatelman muodossa. Vantage
CNM -jarjestelmaa ei taman opinnaytetyoprojektikeaa paasty testaamaan, silla
sen hankintaa ei katsottu viela tarpeelliseksitaiina osalta ZyWALL 2 Plus oli

ylivoimaisesti edullisin vertailun laitteista.

4.5.5 Laitevertailun ja -testien tulokset

Vertailun ja tehtyjen testien jalkeen standardétgiyhteyslaitteeksi valittiin
ZyXEL ZyWALL 2 Plus. ZyWALL 2 Plus sisélsi lahes ik&xi ominaisuudet, mita
muutkin testissé olevat laitteet ja oli silti lahesdja kertaa edullisempi vaihtoehto
kustannusmielessa kuin seuraavaksi halvin laitesdHmann Eagle. ZyWALL 2

Plus vastasi hyvin kappaleessa 4.3 esitettyihitima&siin etayhteysratkaisulle.
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Taulukossa 2 on kuvattu testattujen laitteidenaasiudet vaatimuksiin. Scalance

S612 ja S613 -laitteita taulukossa ei ole, koskkatsottiin jo aikaisessa

vaiheessa sopimattomiksi etayhteysratkaisun t@elseen.

TAULUKKO 2. Laitteiden vastaavuudet vaatimuksiin

Laite
Phoenix
Hirschmann
Zyxel

Phoenix
Hirschmann
Zyxel
Phoenix

Hirschmann

Zyxel

Phoenix

Hirschmann

Zyxel

Phoenix

Hirschmann
Zyxel

Phoenix
Hirschmann

Zyxel

Phoenix
Hirschmann
Zyxel

Phoenix
Hirschmann
Zyxel

Phoenix
Hirschmann

Haittaohjelmilta suojautuminen

palomuuri, lisenssilla myés virusturva

palomuuri, lisenssilla myés virusturva

palomuuri, sisélldnsuodatus

Varayhteys

modeemi/ISDN-varayhteys (RS VPN Analog tai RS VPN ISDN)

eiole

Dial Backup

Eri asiakkaiden yhteyksien erottaminen luotettavast i

yhteydet vain sertifikaattiparien valilla, mGuard ei reitité (oletuksena) dataa
VPN-tunnelien valilla

yhteydet vain sertifikaattiparien valilla, mGuard ei reitité (oletuksena) dataa
VPN-tunnelien valilla

yhteydet vain sertifikaattiparien valilla, VPN-tunnelien liikennetta ei reititeté
keskenaan (palomuurisaannot)

Lokitiedot

Lokissa yleiset tapahtumat, palomuuritapahtumat ja VPN-tapahtumat. mGuard
tallentaa lokin sisaisesti, pysyy tallessa kunnes virrat sammutetaan, SysLog
toimii.

Lokissa yleiset tapahtumat, palomuuritapahtumat ja VPN-tapahtumat. mGuard
tallentaa lokin sisaisesti, pysyy tallessa kunnes virrat sammutetaan, SysLog
toimii

Lokissa kaikki tapahtumat, voi filtterdida, lokit voi l&hettaa sahkodpostiin, SysLog
toimii

Etayhteyslaitteen soveltuvuus tehdasolosuhteisiin

Lampétila 0CT-60CT, reduntanttinen 12V tai 24V virr ansyottd, DIN-kiskolle
asennus, IP 20

Lampétila 0C-60T, reduntanttinen 12V tai 24V virr ansyottd, DIN-kiskolle
asennus, IP 20

Lampétila 0C-50C, 12vDC

Kaytettavyys suhteutettuna kayttétarpeeseen

oikein konfiguroituna yhteyden avaus nappia painamalla

yhteys aina paalla, muuten vaatii admin-oikeudet (tai url-osoitteella, admin)
tunnelin avaaminen/sulkeminen kuvaketta klikkaamalla

Laitekustannukset

950 €

720 €

138,80 €

Etayhteys tehtaaseen kotoa kéasin

sertifikaattien avulla onnistuu esimerkiksi Windows-clientin avulla
sertifikaattien avulla onnistuu esimerkiksi Windows-clientin avulla

onnistuu: ZyXEL USG 300 (SSL VPN) -> ZyWALL 2 Plus (IPsec VPN)

Useita VPN-yhteyksid/paallekkaiset verkko-osoitteet

virtual NAT / 1:1 NAT

virtual NAT / 1:1 NAT
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Zyxel virtual NAT / 1:1 NAT
Keskitetty hallinta

Phoenix Innominate Device Manager

Hirschmann | Innominate Device Manager

Zyxel Vantage CNM

VPN-tunnelien avaaminen ja sulkeminen
VPN-kytkimelld, webbihallinnan kautta/url-osoitteen avulla - vaatii admin-
Phoenix oikeudet

Hirschmann | webbihallinnan kautta/url-osoitteen avulla - vaatii admin-oikeudet
Zyxel webbiliittyma, listasta kuvaketta klikkamalla auki/kiinni, skriptit (CLI/SSH)

ZyWALL 2 Plus oli vertailunelikon ainoa ensisijagtetoimistokayttoon
tarkoitettu etayhteyslaite. ZyWALL 2 Plus on sistleena pdytamalli ja sen
kotelointi ja ulkomuoto erosi muista vertailun taista huomattavasti. Muut
kolme etayhteyslaitetta olivat tehdasolosuhteisiionniteltuja ja siten
ulkomuodoltaan melko yhtenevia. Liséksi muissddata oli
kiskokiinnitysmahdollisuus, joten ne olisivat sogét ongelmitta muiden
laitteiden rinnalle sdhkodkaappiin, johon etayhtaiysltullaan aina sijoittamaan.
ZyWALL 2 Plus -laitetta varten jouduttiin sahkokaéip suunnittelemaan
erillinen kisko, johon ZyWALL 2 Plus voidaan ripast ja kiinnittaa. Lisaksi
ZyWALL 2 Plus kayttdad normaalia 12V muuntajaa, jokatii pistorasiapaikan.
Pistorasiapaikkaa sdhkdkaapissa ei aina ole, gitkrkdnsyottoa varten hankittiin
erillinen kiskoon kiinnitettava Phoenix Contact lméstajan virtalahde, joka
kytketaan ZyWALL 2 Plus -laitteeseen. Edella kuvgttoimenpiteita varten
tehtiin ZyWALL 2 Plus -laitteelle asennusohje, jankukaan tehdaan sen

asennus, kiinnitys ja kytkenta sahkokaappiin.

4.6 Pilottihanke

Pilottihanke toteutettiin Lahti Precision Oy:n jarkissa sijaitsevan
asiakastehtaan valilla. Tama tapahtui melko piand@&een, kun ZyWALL 2 Plus
oli valittu Lahti Precision Oy:n standardiksi etégyslaitteeksi. Pilottihankkeen
VPN-tunneli toteutettiin kahden ZyWALL 2 Plus -laéen valilla. Molemmat

laitteet konfiguroitiin valmiiksi Lahti Precisionydld, ja VPN-tunnelin toiminta
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varmistettiin testaamalla. Toinen laite l&hti olgswunnitteluinsindorin matkassa

Turkkiin ja toinen jai Lahti Precision Oy:n tiloini

Turkissa ZyWALL 2 Plus sijoitettiin asiakkaan verkm Lahti Precision Oy:n
prosessiverkon valiin siltaavassa tilassa. ZyWALRI@s taytyi laittaa siltaavaan
tilaan, koska molemmat verkot kuuluivat samaaneakikoon, eivatka verkkojen
IP-osoitteet menneet sopivasti aliverkon maskiekaan (eli asiakkaan verkko-
osoitteet olisivat olleet aliverkkoalueen alkupagatLahti Precision Oy:n
aliverkkoalueen loppupéaasta, tai toisinpain), jateden valille ei voitu laittaa
reititintd. Tama ei kuitenkaan ollut ongelma VPNutelin muodostuksen

kannalta.

ZyWALL 2 Plus oli siis nyt oikealla paikallaan, Y?N-tunnelin testaus voitiin
aloittaa. VPN-tunneli el muodostunutkaan ongelniitigen sen olisi pitanyt, joten
alkoi vianetsinta ja konfigurointien tutkiminen. Kilgk&an internetiin ei paassyt
en&a Lahti Precision Oy:n prosessiverkosta, kun ZylA2 Plus laitettiin
verkkojen valiin. Tama sai jo epailemaan muutakimkonfigurointivirhetta,
koska Lahdessa tehdyisséa testeissa kaikki oli taitriyvin eika palomuurissa
oltu erikseen kielletty internetliikennettd. Molerap laitteiden lokitietoja ja
konfigurointeja vertailtiin, mutta loppujen lopuksyyna oli vaarassa portissa ollut
ethernet-kaapeli. Kaapelin siirron jalkeen VPN-teinmuodostuikin ongelmitta,
ja myos Internetin kaytté onnistui ZyWALL 2 Plusiitteen takaa. VPN-tunnelin
muodostuminen ei kuitenkaan vield taannut ongelidppumista. Vaikka VPN-
tunneli oli muodostunut, ei siind tuntunut kulkewdmaan liikkennetta. Tama
ratkaistiin laittamalla Turkin ZyWALL 2 Plus pingasan Lahden ZyWALL 2
Plus -laitetta. Kyseinen ominaisuus on ZyWALL 2 $Haitteessa nimella "Check
IPsec Tunnel Connectivity”, johon maaritellaan gitigva IP-osoite.
Konfigurointimuutoksen jalkeen VPN-tunneli oli toinmassa, ja myos liikenne
kulki siind ongelmitta. Johtopaattksena tastaeliesta koska Turkin ZyWALL 2
Plus oli VPN-tunnelin muodostuksen aloittaja eitiator, taytyy sen lahettaa
ensin jonkinlaista liikennetta tunneliin, ennenrktinnelin liikenne on

kaksisuuntaista.



38

Nyt Lahti Precision Oy:n ja Turkin asiakastehtadihli oli VPN-tunneli
toiminnassa, joten sovellusten ja monitoroinnimieuutta VPN-tunnelin 1api
voitiin testata. Ohjelmoitaviin logiikoihin saatkim yhteys nopeasti ja myos
tiedonsiirtonopeuden vaikutukset kaytettavyytedditiyvat positiivisesti.
Vertailukohtanahan olivat puhelinmodeemeilla tod¢uwit etéyhteydet. Myos
prosessiverkon palvelinkoneisiin saatiin yhteysij& voitiin monitoroida VPN-
tunnelin lapi. ZyWALL 2 Plus -laitteen konfiguroina lokien luku onnistui myés

mainiosti VPN-tunnelin yli.

Pilottihankkeessa esiin tulleet ongelmat ja teltestit olivat arvokkaita
etayhteysratkaisun tulevaisuuden kannalta. VPNdlimmoiminnasta saatiin myos
hyvia tuloksia ja kokemuksia, joten kokonaisuutpiattihanke katsottiin

onnistuneeksi ja hyodylliseksi projektille.

4.7 ZyWALL USG 300

Projektissa seuraavana oli Lahti Precision Oydeigan VPN-laitteen hankinta.
Lahti Precision Oy:lle tarvittiin siis VPN-laiteplpon kymmenet VPN-tunnelit
muodostetaan ja jossa riittéaa tiedonsiirtokapatigea ominaisuuksia kymmenia
etayhteyksia varten. Lisaksi laitteesta oli toiagta I6ytya SSL VPN -
ominaisuus, jolloin etayhteyksia olisi mahdollikéyttaa mista vain. Lyhyen
tutkimisen ja vertailun jalkeen ZyXEL:in mallistaskoytyikin ominaisuuksiltaan
sopiva laite: ZyWALL USG 300.

ZyWALL USG 300 sisaltaa tuen seka IPsec ettéd SSN MBnneleille.
Yhtaaikaisia IPsec VPN -tunneleita voi olla maksisaian 200 ja yht&daikaisia SSL
VPN -tunneleita maksimissaan kymmenen. Etayhteylsigttoaste huomioon
ottaen maarat riittivat enemman kuin hyvin. Mu#éekeitd ominaisuuksia
ZyWALL USG 300:ssa olivat mm. RADIUS-tietokannaittiminen laitteeseen
(etayhteyksien kayttajat tunnistetaan RADIUS-paihaeh avulla) ja laajat
reitityksen konfigurointimahdollisuudet. LisaksiVBAALL USG 300 oli hyvin

edullinen laite ottaen huomioon sen tarjoamat ominalet.
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ZyWALL USG 300:n SSL VPN oli yksi tarkeimmista stis miksi laitteeseen
paadyttiin. Laitteella on mahdollista muodostaadatiaisia SSL VPN
-tunneleita. Ensimmaisena vaihtoehtona on norn&sli VPN, jolle voidaan
maaritella saatavilla olevat sovellukset ja tiedbf jonka toiminta on kuin
mink& tahansa muun SSL VPN -tunnelin, eli tunneliletu verkkotasolle asti.
Toisena vaihtoehtona ZyWALL USG 300 tarjoaa SSL \ARMnelin, jota ZyXEL
kutsuu nimella SecuExtender (Full Tunnel Mode).Ukedender laajentaa SSL
VPN -tunnelin verkkotasolle, jolloin SSL VPN -turingastaa kaytannossa IPsec
VPN -tunnelia. Kirjauduttaessa SSL VPN:aan ZyWALBG@ 300 lisda kayttajan
koneelle virtuaaliadapterin, jolle on maariteltydBoite ZyWALL USG 300:n
konfiguroinnissa. Lisdksi ZyWALL USG 300 lisda kapdroinnissa maaritellyt
verkot SSL VPN:aan kirjautuvan koneen reititystamuMaaritellyille verkoille
l&htevien pakettien kohteena on ZyWALL USG 300:i-dBanta, ja
reitityssdantdjen metric-arvo on 2, minka vuoksn&dahettaa kaikki SSL VPN -
verkkoihin lahtevat paketit ZyWALL USG 300:n SSiitdintaan, josta ZyWALL
USG 300 reitittdd paketit edelleen reitityssdamdpikaan. Pieni metric-arvo
takaa, ettd méaariteltyihin verkkoihin lahtevat pgkmenevat varmasti ZyWALL
USG 300:n kautta. SecuExtender tarjoaa siis veddart VPN-tunnelin ilman

erillisia asiakasohjelmistoja, joita IPsec VPN +tehissa vaadittaisiin.

ZyWALL USG 300 sijoitettiin Lahti Precision Oy:n jmmuurin DMZ-alueelle.
ZyWALL USG 300 sai oman kiintean julkisen IP-oseéh, johon asiakastehtaissa
olevat ZyWALL 2 Plus -laitteet ottavat yhteyden.dinmaiseksi ZyWALL USG
300 -laitteeseen tehtiin peruskonfiguraatio, elodditteet ja reititystiedot laitettiin
kuntoon, ja palomuuriin tehtiin perussaannot. Lssakaariteltiin kaytettava

RADIUS-palvelin ja siihen liittyvat asetukset.

IPsec VPN -asetusten konfigurointi oli suurimmisin samanlaista kuin
ZyWALL 2 Plus -laitteessa. IPsec VPN -tunneleisglatn kayttdméaan samoja
salausasetuksia kuin aikaisemmin tehdyissa teatgigslottihankkeessa.
Tunnistautuminen laitteiden valilla on edelleertifkaattipohjaista, eli ZyWALL

USG 300 -laitteelle luotiin oma sertifikaatti eisklla sovelluksella. Lisaksi
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ZyWALL USG 300 -laitteeseen taytyi luoda IPsec VRbhneleihin liittyvat
reitityssdannot erikseen, jotta laite osaa reitifiaketit oikeisiin IPsec VPN -

tunneleihin.

Seuraavaksi konfiguroitiin ZyWALL USG 300 -laitte&5L VPN -asetuksia.
Ideana oli kayttdd ZyWALL USG 300:n SecuExtendet-8#8nelia, jolloin SSL
VPN-kayttajien liikenne voidaan reitittdd muodosigtin IPsec VPN -
tunneleihin. IPsec VPN -tunneli on siis ZyWALL US3B0:n ja asiakastehtaassa
sijaitsevan ZyWALL 2 Plus -laitteen valilla, ja S$PN -tunneli luodaan
kayttajan ja ZyWALL USG 300 -laitteen valille. Tamé&hdollistaa etayhteyksien
kayttamisen ilman tarvetta olla kiinni ZyWALL US@G@G:n LAN-liitannassa tai
aliverkossa, joka toimii IPsec VPN -tunnelin toiagréatepisteené. Edella

maaritelty verkkotopologia on esitetty kuviossa 21.
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KUVIO 21. VPN-tunnelit

SSL VPN -kayttajat tunnistetaan RADIUS-palvelimenléa. RADIUS-
palvelimen asetukset konfiguroitiin ZyWALL USG 300ja laitteiden véalisen

kommunikoinnin toiminta varmistettiin. SSL VPN -k&gjat syottavat
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Kirjautuessaan kayttajatunnuksensa ja kertakay#gemsaan, jotka ZyWALL USG
300 lahettad RADIUS-palvelimelle, joka tunnistagtikgat. SSL VPN -kayttgjat
lisatddn USG 300:n kayttajatyypilla "Ext-User”. Bdser -tyyppisten kayttajien
tunnistamiseen ZyWALL USG 300 kayttaa ulkoisia gédilwmia, kuten RADIUS tai
LDAP.

Itse SSL VPN -asetuksien konfiguroinnissa ZyWALL®S00 kayttda nk. SSL-
yhteyspolitiikkoja (SSL Access Policy). Etayhteyksikayttajille maariteltiin uusi
yhteyspolitiikka nimella "RemoteSupportService”.hBEa yhteyspolitikkaan
lisatdan kayttajat, joille sallitaan etayhteykskgiytto. Jokaiselle kayttajéalle ei siis
tarvitse tehda erillista yhteyspolitiikkaa. Yhtegtipikan asetuksissa voidaan
maaritella myos kayttgjille nakyvéat SSL-sovelluksatitta naille ei ollut tarvetta
viela. Tarkeinta oli maaritella SSL VPN -kayttajieerkkotason asetukset, jotta
SecuExtender voidaan ottaa kayttoon. SSL VPN -&gljét maariteltin oma
osoitealue SSLpool, josta kayttgjille jaetaan IBHbset. DNS-palvelimena toimii
itse ZyWALL USG 300. Liséksi maaritellaan, mihinrkkoihin SSL VPN -
kayttdjilla on oikeus liikenndidd; tahan maariielti0.10.0.0/16, jolloin kayttajilla
on oikeus likkennoida kaikkiin asiakastehtaisiinyti$SL VPN -asetukset ol
konfiguroitu, ja maaritellyt kayttajat paasivatjimtuessaan ZyWALL USG 300 -

laitteeseen liikenndimaan asiakastehtaisiin.

Seuraavassa kaydaan lapi SSL VPN SecuExtendemreliumkirjautuminen ja
siina tapahtuvat prosessit. ZyWALL USG 300:n kitjguisikkuna avautuu, kun
selaimella mennaan laitteelle maaritettyyn IP-dsegeen. Kirjautumisikkuna on

esitetty kuviossa 22.
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KUVIO 22. Kirjautuminen

Kayttaja syottaa kirjautumisikkunaan kayttajatunsensa ja kertakéayttosalasanan.
Kayttajan on muistettava laittaa myos ruksi "LotpisSL VPN” -kohtaan, jotta
kayttaja kirjautuu nimenomaan SSL VPN -tunneliikéeitse ZyWALL USG 300 -
laitteeseen. Login-nappia klikkaamalla ZyWALL USGQ3aloittaa

SecuExtenderin lataamisen kayttajan tydasemalksalrgaiheessa tydasemalle
ladataan kevyt Java-sovellus, joka huolehtii SSINVVRInnelin luomisesta ja

yllapidosta. Kuviossa 23 on esitetty SecuExtendeteusnakyma.
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KUVIO 23. SecuExtenderin latautuminen

Latauduttuaan SecuExtender esittaa kayttajalleseska ikkunassa (Kuvio 24)

IP-osoitetiedot: virtuaaliadapterille maaritellyP-bsoitteen, DNS-palvelimet ja ne

verkot, joihin kayttgjalla on oikeus paasta.

@ I?WﬁLL SecuExtender
o 192.168.100.1
» DNS Server 1 192.168.,100.100 il
» DMNS Server 2 0.0.0.0
= WINE Server 1 : 0.0.0.0
= WINS Server 2 0.0.0.0
= Metwork 1 192.168.1.0 52
= MNetmask 1 : 255.255.255.0
= Metworl 2 ¢ 10.10.0.0
= Metmask 2 Z55,255.0.0 &

Dione i) €D Internet Ho1o0% -

KUVIO 24. SecuExtenderiin maaritellyt IP-osoittgetrerkot

Nyt SSL VPN SecuExtender -tunneli on luotu, ja kégle on nakyvissa

portaalindkyma (Kuvio 25). Portaalindkymassa Seteroer -kayttajalle voidaan
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maaritella sovelluksia, kuten normaalille SSL VR&tajalle. SecuExtender
toimii kuitenkin verkkotasolla, joten portaalink§nei tarvita ollenkaan, kun

ollaan yhteydessa aikaisemmin maariteltyihin verkio

s & ‘e.”we\mmeluvmtal”. ‘ | M- B - [rPage v £ Took v

Language: | English

=] application

ZyWaLLZPIuS

Done il 3 @ mome Haow

KUVIO 25. Portaalinakyméa

SecuExtender siis luo kayttgjan tydasemalle vittadapterin (Kuvio 26), joka
toimii linkkin& tydaseman ja ZyWALL USG 300:n védil Virtuaaliadapteri nakyy

kayttajalle muiden verkkokorttien yhteydessa.

WINDOW SAsystem32'emd. exe
C:“>ipconfig ~all

Windows IP Configuration

Host MName : CPUi561
Primary DIns Suffix E

Mode Type : Unknown
IP Routing Enabled. . . . . . . . : Yes
WIMS Proxy Enabled : Yes

fPPF adapter RAS Server (Dial In> Interface:

Connection—specific DNS Suffix H

Description : Internal RAS Server interface for di
al in clients

Dhecp Enabled. . . . . . . . . & o =

No
= 192.168.1088.

: 255.255.255.255

IP Addres

KUVIO 26. SecuExtenderin luoma virtuaaliadapteri
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Kuvioissa 27 ja 28 on esitetty kayttajan tydasemnagtitystaulut ennen ja jalkeen
SecuExtenderin latauksen. SecuExtender siis ligtidrattisesti konfiguroinnissa
maaritellyt verkot tydaseman reititystauluun. Naiderkkojen gatewayna toimii
ZyWALL USG 300 -laitteen SSL VPN -liitynnélle antetP-osoite. Kuten
kuviosta 28 voidaan todeta, lisataan uudet ratittystauluun alhaisella metric-
arvolla, joka takaa, etta ne ovat suositeltujaegitmaariteltyihin verkkoihin.
Esimerkiksi reitti verkkoon 192.168.2.0/24 oli jix@semmin olemassa
isantdkoneessa metric-arvolla 20, mutta koska SdeunBeriin on myos
maaritelty verkko 192.168.2.0/24, nakyy se reitaysussa myos pienemmalla
metric-arvolla 2. Nain ollen isantakone lahettadimeeiseen verkkoon lahtevat
paketit ZyWALL USG 300 -laitteelle, eikd gatewayedteelle 192.168.2.33.

C:AW |NDOWS\§§E_‘S_1&I"E1 INcmd.axe
ISNOroute pe

M8 TCP Loopback interface
Check Point Uirtuwal Metwork Adapter For

Active Houte
etwork Destination Metmask Gateway Interface
B.6.6.8

A.8.68.8 122.168.2.1 192.168.2.33

127.0.8.8 255.8.8.8 127.8.8.1 127.8.8.1

192.168.2.08 255.255.255.08 192.168.2.33 192.168.2.33

192.168.2.33 255.255.255.255 127.8.8.1 127.8.8.1
192.168.2 255.255.255.2 : il 192.168.2.
224.8.8.8 240.8.8. 192 .168.2. 192.168.2.
255.255.255.2550 255.255.255. 192.168.2.

255.255.255.255 255,255,255,
192.168.2.

KUVIO 27. Isantakoneen reititystaulu ennen Secubckéein latausta



AWINDOWSisystem 3 2\cmd. exe

. M8 TCP Loopback dinterface
Check Point Uirtual MHetwork Adapter For SecureCl

WAK (PPP-SLIP> Interface
Intel<R> PRO-1 etwork Connection

Hetmask Gateway Interface

B.8.8.8 192.168.2.1 192.168.2.33

255.255.8.8 192.168.108.1688 1i92.168.1688.1

255.8.8.8 127.8.8_1 127.8.8.1

255.255.255.8 192.16B.1088.1068 192.168.188.1

255.255.255.8 192.168.2.33 192.168.2.33

255 _255 _255. @8 192_.168.1088.1068 192.168_1688.1

-255.255_255 127.8.8.1 127.8.8.1

-255.255. .168.2.33 1i92.168.2.33

192 168 .108.1 2585 255 127.8.8_1 127.8.8.1

192.168.1088.188 .255.255.2 192.168.188.1 192.168.188.1

224.8.8.8 24@0.8.8. 192.168.2.33 192.168.2.33

255.255_255.255 -255 255, 192 .168.2.33 i92.168.2.33
255 .255.255.255 255,255, 192.168.2.33

H 192.16B.2.

KUVIO 28. Isantakoneen reititystaulu SecuExtend&tauksen jalkeen

SecuExtenderin ollessa paalla ja toiminnassa niilkyypssa 29 esitetty kuvake,
jossa on kaksi tietokonetta Windowsin tehtavapatki®/iemalla hiiren
kuvakkeen paalle voi kayttaja nahda SecuExtend@hiettamat ja vastaanottamat

liikennemaarat.

y SEcuExtender

KUVIO 29. SecuExtenderin lahettdmat ja vastaanatditkennemaaréat

4.8 Aliverkotus

Seuraavaksi ongelmaksi etayhteysratkaisussa muodatskaytetyt aliverkot.
Jokaisessa projektissa oli tapana kayttaa samaalkloa, joka aiheutti ongelman
IPsec VPN:n kannalta. Tassa tilanteessa laitt@itdiguroitaessa jokaiselle VPN-

tunnelille olisi maariteltdva samat aliverkot tuhinenolempiin paihin kaikissa
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projekteissa. Tama aiheuttaisi VPN-tunneleidendé#§tvyyteen vakavia puutteita,

koska vain yksi VPN-tunneli voisi olla kerrallaa@a&hla.

Ongelman ratkaisua varten pidettiin palaveri, jqsatettiin ottaa kaytt6on uudet
aliverkot. Jokaiselle projektille tultaisiin antaaraealiverkko verkkoavaruudesta
10.10.0.0/16. Jokainen projekti saisi siis ynderd@(.0/24 -osoiteavaruuden,
jossa x on juokseva numero projektin mukaan. Talléaistaan paallekkaisten
osoitteiden ongelmat, ja jokaisella maailmalla alkvlaitteella on yksil6llinen

IP-osoite.

Uusien aliverkkojen takia myo6s Lahti Precision Otestiverkkoon piti tehdéa
muutoksia. Testiverkossa prosessialueen laittdigiemnta testataan ja
simuloidaan ennen niiden toimittamista asiakasts#an. Tah&n mennessa
testiverkolla oli ollut aina sama aliverkkoaluesga oli vain yksi gateway-osoite.
Kun uusi 10.10.0.0/16 -osoiteavaruus otettiin kit gateway-osoitteiden maara
aiheutti ongelman. Jokaisen projektin laitteilla@ma gateway, toisin sanoen
gateway-osoitteita on yhteensa 255. Testiverkkéagtyitsiis saada sellainen laite,

johon on mahdollista konfiguroida 255 IP-osoitetganalle liitannalle.

Riittdva maara IP-osoitteita oli mahdollista aseegaimerkiksi Ciscon
valmistamissa reitittimissa seka Linux-koneissega verkkokortille voidaan
maarittad satoja IP-osoitteita. Tahan tehtavadsokiah parhaimmaksi
vaihtoehdoksi Linux-palvelin. Linux-palvelin olinfainen ja mahdollinen asentaa
vaha&n vanhempaan tydasemaan, joten kustannusnéidstal Linux-palvelin oli
ylivertainen vaihtoehto. Linux-palvelin on myos aak toimintavarma ja
osaavissa kasissa monipuolinen. Palvelimeksi vallttbuntu Server 8.04 (Hardy
Heron), joka ladattiin ja asennettiin vanhaan tgda@an. Tydasemaan laitettiin
kaksi verkkokorttia, joista toinen toimii testivenrk gatewayna ja toinen
yhdistettiin Lahti Precision Oy:n palomuuriin. UkdurServerille tehtiin
vaadittavat konfiguraatiot, ja toiselle verkkokbetiasetettiin kaikki testiverkon
gateway-osoitteet. Nyt Ubuntu Server toimi reitii#ina testiverkon ja Lahti
Precision Oy:n sisdverkon valilla. Testiverkosstadesiin voitiin asettaa IP-

osoitteet ja gatewayt ilman ongelmia, koska Ubi8dtver toimi jokaisen
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10.10.x.0/24 -verkon gatewayna. Nain laitteet vaidaiirtdd suoraan testiverkosta

asiakastehtaille ilman IP-osoitteiden tai gatewsgibeiden muunnoksia.

4.9 Seuraava etayhteys

Seuraava etayhteys toteutettiin Lahti Precisiom@yUkrainassa sijaitsevan
asiakastehtaan valilla. Nyt LP:n tiloissa oli jubankittu ZyWALL USG 300,
joten etayhteys voitiin luoda ZyWALL USG 300:n jg\ALL 2 Plus -laitteen
valille, kuten lopullisessa ratkaisussa on tarlsktn. Pilottihankkeessahan

etayhteys toteutettiin kahden ZyWALL 2 Plus -laattevalill&.

ZyWALL 2 Plus -laitteeseen konfiguroitiin IPsec-adeset ja muut asetukset
kuntoon, ja laite lahti ohjaussuunnitteluinsinédmatkassa Ukrainaan. ZyWALL
USG 300 -laitteeseen konfiguroitiin vastaavastelfasetukset, ja VPN-tunnelin

toiminta testattiin ennen ZyWALL 2 Plus -laitteeratkalle 1ahtoa.

Ukrainassa oli viela kaytossa vanha aliverkko L&hmécicion Oy:n
prosessiverkossa, joten kaikkien prosessiverkateiden IP-osoitteet oli
muutettava vastaamaan maariteltya 10.10.x.0/24&koar Taman jalkeen
ZyWALL 2 Plus -laite sijoitettiin reitittdvassa dissa prosessiverkon ja asiakkaan
verkon valille. ZyWALL 2 Plus -laite ottikin hetiyikkettydan yhteyden Lahdessa
sijaitsevaan ZyWALL USG 300 -laitteeseen, muttédslen valinen
tunnistautuminen ei mennyt lapi. Tunnistautumisdmge syyksi paljastui
ZyWALL 2 Plus -laitteen sertifikaatti, jonka ZyWALPR Plus ei katsonut olevan
viela voimassa. ZyWALL 2 Plus ei ollut saanut ptatiya aika- ja
paivamaaraasetuksiaan, kun se oli kytketty verkkgdan laite oli
oletusasetuksilla vuodessa 2000. Aika- ja paivadsasatusten paivittamisen
jalkeen tunnistautuminen meni lapi ongelmitta, RN/tunneli muodostui

laitteiden vlille.

Seuraavaksi ZyWALL 2 Plus -laitteeseen piti konfigda muutamia asetuksia,

joita ei viela voitu tehda Lahdessa puutteellisterkkotietojen takia.
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Palomuurissa asiakkaalle tuli sallia paasy tarkastaan prosessiverkon
palvelimia omasta verkostaan, ja lisdksi palomartsili estdd palvelinkoneiden
paasy internetiin. Asiakkaiden paasy palvelinkairetsteutettiin porttiohjauksien
avulla. Asiakkaallehan nakyy vain ZyWALL 2 Plusitleen asiakkaan puoleisen
litinn&n IP-osoite eli WAN IP, joten kaikkien pessiverkon laitteiden on
|oydyttava samalla IP-osoitteella, vain osoitteerggsa oleva porttinumero
muuttuu. Jos asiakkaan aliverkkona on 192.168.4 &/ZyWALL 2 Plus -
laitteelle on maaritelty IP-osoitteeksi 192.16801 .Arosessiverkon palvelimet
voivat |6ytya esimerkiksi osoitteista 192.168.180):192.168.1.10:8080 ja
192.168.1.10:8081.

Nyt ZyWALL 2 Plus oli konfiguroitu kuntoon, ja mydgPN-tunneli oli
toiminnassa. Ukrainan tehtaan prosessiverkkoorirsaahti Precision Oy:lta
yhteys SSL VPN -tunnelista, joten etayhteysratk&smi, kuten ideana oli.
Ukraina oli tavallaan toinen pilottihanke, silléngi toteutettiin etayhteys
ensimmaisen kerran ZyWALL USG 300 -laitteen ja ZyWA? Plus -laitteen
valilla, ja kaytossa oli myds SSL VPN -tunneli. Témhankkeen pohjalta on
helpompi konfiguroida ja toteuttaa tulevia etaykwa§, kun perusasiat ja

mahdolliset ongelmat ovat tulleet selviksi.

4.10 Tuotteistaminen

Lopuksi etayhteysratkaisu piti tuotteistaa. Tustittuna tassa projektissa
kehitetty etayhteysratkaisu on helpompi toteuttamyydé asiakkaalle.
Tuotteistamisen ensimmainen vaihe oli maaritelditimvat dokumentit ja
vaiheet etayhteysratkaisun toimittamiseen. Seussaviauvattuna vaiheittain

etayhteysratkaisun toimittaminen ja vaiheisiiryigt dokumentit

1. Asiakkaalle lahetetaan etayhteytta koskeva aindiatus, esite ja
tekninen palvelukuvaus.

2. Salassapitosopimus allekirjoitetaan.
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3. Asiakastietolomake ja laitoksen lahiverkon kuvaugdtaan (sisaltaa
valitun ratkaisun, IP-osoitteet, protokollat, pgrpalvelut, salasanat jne.).

4. Tarvittavat laitteet tilataan.
Laite konfiguroidaan konfigurointiohjeen mukaisesti

6. Laite asennetaan ohjauskaappiin omassa kokoonmatessiakkaan
luona, asennusohjeen mukaan.

7. VPN-yhteys testataan, testaus- ja kayttoonottopayactaytetaan.

8. Etakaytto yleisen etdkayttoohjeen seka laitokskivédkon kuvauksen

mukaisesti.

Vaadittavia dokumentteja on siis yhdeksan kappalett
e tarjous
* esite
* tekninen palvelukuvaus
» salassapitosopimus
* asiakastietolomake ja laitoksen lahiverkon kuvaus
» konfigurointiohje
e asennusohje
» testaus- ja kayttoonottopoytakirja

* etakayttbohje.

Dokumenteista ensimmaisend lahdettiin suunnittedenjea tekemaan esitetta
ja teknista palvelukuvausta. Nama ovat tarjoukdeaylessa ensimmaiset
dokumentit, joita asiakkaille annetaan. Dokumenttigulla saadaan selville
asiakkaan kiinnostus yleisesti etdyhteysratkaigawaadaan aikaiseksi
vuoropuhelua etayhteysratkaisuun liittyen. Dokurtienttekoa varten
tutustuttiin yleisesti tietoliikennealan esittemsja teknisiin palvelukuvauksiin,
joiden avulla osattiin soveltaa, mité sisalt6a tdaédokumenteista tulee 10ytya.
Seka esitetta ettad teknista palvelukuvausta vaitbettiin palaveri, jossa

suunniteltiin dokumenttien sisaltoa ja yleista @koa.
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Esite on yhden sivun mittainen etayhteysratkaisittety, jossa kerrotaan
lyhyesti mika VPN on, mita hyotya kustannusnékdlasta VPN tuo, etatuen
tuomat mahdollisuudet, laajakaista- ja puhelinmadgleteyksien erot, Lahti
Precision Oy:n etayhteysratkaisun paaosat sekatetgyatkaisun tietoturvan
taso. Teknisessa palvelukuvauksessa kaydaan taikedpnitse
etayhteysratkaisuun liittyvia asioita, sen ominaksia seka asennukseen ja
toteuttamiseen liittyvia yksityiskohtia. Palvelulauksessa esitellaén Lahti
Precision Oy:n tarjoamat verkkotopologiaratkaigéybteytta varten: jokainen
ratkaisu kaydaan lapi ja taulukoidaan vaadittaaitdlet ja palvelut seka
niiden toimittaja (Lahti Precision Oy / asiakasisdksi kaydaan lapi yleisesti
VPN-tekniikkaan liittyvia protokollia ja ominaisusla. Tulevaisuudessa
tekniseen palvelukuvaukseen lisatdan myos etativielosa hinnat ja etatuen

vasteajat.

Asiakastietolomake ja laitoksen lahiverkon kuvagél&ia tiedot asiakkaasta
seka asiakkaan verkosta. Dokumentista kayvat ismaikkaan valitsema
verkkotopologiaratkaisu seka yleiset tiedot yhteydel isaksi dokumentti
sisaltaa listan Lahti Precision Oy:n prosessiveilitteista ja niiden IP-

osoitteista sekd mahdolliset palvelut ja salasanat.

Konfigurointiohje tehtiin erikseen ZyWALL 2 Plus gyWALL USG 300 -
laitteille. Konfigurointiohje ei ole suora kopio maistajan ohjekirjasta, vaan
se sisaltaa etayhteysratkaisua varten tehtavaigkoaétiot.
Konfigurointiohjeista kayvat ilmi mm. kaytettavalausasetukset ja
autentikointimenetelmat seka IP-osoitteiden jatystietojen asettamiset.
Konfigurointiohjeet on tehty ottaen huomioon, ett#ds sellaiset henkilot,
joilla ei ole laajaa tietotaitoa VPN-tekniikoist tietoliikenteestd, osaavat

konfiguroida laitteet itsenaisesti.

Kaikki tuotteistamisdokumentit eivét ole vield opéytetydprojektin tdssa
vaiheessa valmiita, tai niiden tekoa ei ole vidtitettu. Loput dokumentit
valmistuvat, kun niiden tekoa varten saadaan tamat tiedot ja niiden

siséallét kaydaan lapi.
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5 YHTEENVETO

Tassa opinnaytetydssa suunniteltiin, toteutetsiituptteistettiin etdyhteysratkaisu
Lahti Precision Oy:lle. Etayhteysratkaisun suumhiiin kaytettiin projektin
kannalta tarpeeksi aikaa. Alkutilanteen hahmottamiantoi hyvan pohjan uuden
etayhteysratkaisun toteutukselle, ja vaatimusteérittély koettiin tarkedksi hyvin
suunnitellun etayhteysratkaisun kannalta. Laiteensta ja -testeista saatiin
hyvin kaytannon tietoa eri laitevalmistajien ratdden eroista ja voitiin valita

parhaiten Lahti Precision Oy:n tarpeita vastaaéghgeyslaitteisto.

Pilottihankkeen ja sitd seuraavan etayhteyden tisksat olivat taman
opinnaytetyoprojektin kulmakivid. Naista saatiirsenmaiset kaytannon
kokemukset etayhteysratkaisun toimivuudesta taelllessa testiympariston
ulkopuolella. Hankkeiden avulla saatiin selvillehdallisia vikatilanteita ja
ratkaisut niihin, jotka puolestaan nopeuttavatuigie etayhteyksien toteutuksissa
iimenevien ongelmien ratkaisuja. Yleisimpia ongelrolivat pienet asetus- ja
konfigurointivirheet VPN-p&atelaitteissa. Ongelrsalvisivat tilanteissa nopeasti
tutkimalla laitteiden lokitietoja. Hankkeiden etégidet ovat myos olleet
tyontekijoiden kaytdssa, ja etayhteysratkaisu a@etin suurimmilta osin
toimivaksi. Tulevaisuudessa etayhteysratkaisuatéetdin sen kaytdsta saatujen

kokemusten pohjalta.

Tuotteistaminen oli tarke&d osa-alue tassa opinh@gsa. Lahti Precision Oy:n on
helpompi toteuttaa tuotteistettu etayhteysratkgidulevaisuudessa tarjota
ratkaisua asiakkaille. Tuotteistamisdokumenttiemlawetayhteysratkaisu voidaan
myds standardoida, jolloin tulevaisuudessa sentiokseen voidaan kayttaa

samoja menetelmia kuin aikaisempiin ratkaisuihin.

Kokonaisuutena tama opinnaytetydprojekti onnisile sasetetuissa tavoitteissa
suunnitella, toteuttaa ja tuotteistaa etayhteyaraitk Toimivan etayhteysratkaisun

avulla voidaan tulevaisuudessa toteuttaa myo6s rpaitgeluita monitoroinnin ja
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vikatilanteiden selvityksen lisaksi. Lisaksi tuastettu etayhteysratkaisu on
yrityksen kannalta tarked, sitd on helpompi targmkkaalle. Tuotteistettu
ratkaisu on myos testattu ja hyvaksi todettu. Beydratkaisu maksaa itsensa
nopeasti takaisin, kun asiantuntijainsinférien rastistarve vahenee.
Tulevaisuudessa etayhteysratkaisun kayttdaste aastgamukaan, kun

etdyhteyksia toteutetaan uusiin asiakastehtaisiin.

Etayhteydet ovat tarked osa-alue tietoliikentedvaisuutta. Tulevaisuudessa
etayhteyksia kaytetaan yha enemman mobiililaitiekizutta. Etayhteyksien
ansiosta myds kiinteiden tyopisteiden merkitys védee mink& vuoksi myos
yritysten toimitilojen tarve pienenee. Koska eté@yhiet vahentavat lisaksi
tyontekijoiden matkustustarvetta, ovat etayhteydgparistoystavallinen ja vahan

maapalloa kuormittava tietoliikenneratkaisu.
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LITTEET
Siemens Zyxel
Scalance S612/S613 ZyWALL 2+

VPN
Protokolla IPSec IPSec
Salaus DES, 3DES, AES DES, 3DES, AES
Autentikointi

paketti MD5, SHA-1 MD5, SHA-1

kayttaja Pre-shared key (PSK), X.509 Pre-shared key (PSK), X.509
NAT-T \Y \
1:1 NAT \
Dead Peer Detection v i

Hallinta

PC (Security Configuration
Tool)

Web GUI (HTTP, HTTPS)
CLI
Vantage CNM

Kayttajatunnukset admin admin
kayttaja (rajoitetut oikeudet)
Varayhteys Dial BaCkUp
Kayttélampaétila 0T - 60T (S612)
-20C - 70C (S613) 0T - 50C
Kayttojannite 24V DC 12v DC
S613 1352€
Client 158€
Kayttoliittyma (www) Security Configuration Tool Todella selkea, hyvin
helppokayttdinen jasennelty, konfiguraatiovelhot

VPN-tunnelin luonti

VPN-tunnelin
avaaminen/sulkeminen

moduulit ja SOFTNET Security
Clientit samassa ryhméassa ->
IPSec-tunneli muodostetaan
automaattisesti (Scalance luo
my0os sertifikaatit itse), voidaan
konfiguroida myos
manuaalisesti, moduulit voivat
kuulua useisiin eri ryhmiin

aktiivi - aloittaa yhteyden
passiivi - odottaa yhteytta

IP-osoitteet + muutamat
asetukset ja tunneli on
toimintakunnossa, sertifikaatit
luodaan itse (esim. XCA) tai
pyydetdan esim VeriSign:ilta,
myds konfiguraatiovelhot

Luodut VPN-tunnelit listassa,
josta kuvaketta klikkaamalla
avataan/suljetaan yhteys,
vaatii admin oikeudet




Konfigurointidata

Loki

Ulkoiset ominaisuudet

Muuta

C-PLUG: konfiguraatiodata
sailyy moduulin hajotessa,
voidaan vaihtaa suoraan
uuteen moduuliin

Loki: paikallinen, syslog

Suunniteltu tehdaskayttdon,
hyva kestavyys

GPRS-yhteys vaatii SINAUT
GPRS router MD740-1 -
reitittimen

Ei vaadi muutoksia olemassa
olevaan verkkoon

Loytad automaattisesti
sisédverkon laitteet
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Backup & restore, konfigurointi
tallennetaan koneelle

Loki: paikallinen, syslog

Lahinna toimistokayttoon,
vaatii jonkinlaisen asennus- ja
suojaratkaisun

Hylk&amisen syyt

ei 1:1 NAT

ei voi kontrolloida tunnelien
aukioloa kuin ottamalla piuhan
irti

hinta

Phoenix Contact
FL mGuard RS VPN

Hirschmann
EAGLE mGuard TX/TX

VPN
Protokolla IPSec, L2TP IPSec, L2TP
Salaus DES, 3DES, AES DES, 3DES, AES
Autentikointi
paketti MD5, SHA-1 MD5, SHA-1
kayttaja Pre-shared key (PSK), X.509 Pre-shared key (PSK), X.509
NAT-T \Y v
1:1 NAT \Y v
Dead Peer Detection i v
Hallinta Web GUI (HTTPS) Web GUI (HTTPS)
SSH CLI

SNMPvV1, v2, v3
V.24 (RS232)

auto-configuration adapter
SNMPv3

HiDiscovery

Industrial HiVision

Kayttajatunnukset root root
admin admin
Varayhteys Saatavilla modem/ISDN-mallit
Kayttélampdétila
0T - 60C 0T - 60C

Kayttdjannite

redundanttinen 12V tai 24V
DIN-kiskolle, IP20

redundanttinen 12V tai 24V
DIN-kiskolle, IP20

Hinta

950 €

720 €

Kayttoliittyma (www)
VPN-tunnelin luonti

Selked, hyva varimaailma
IP-osoitteet + muutamat
asetukset ja tunneli on
toimintakunnossa, sertifikaatit
luodaan itse (esim. XCA)

Selkea

IP-osoitteet + muutamat
asetukset ja tunneli on
toimintakunnossa, sertifikaatit
luodaan itse (esim. XCA)




VPN-tunnelin
avaaminen/sulkeminen

Konfigurointidata
Loki

Ulkoiset ominaisuudet
Muuta

Luodut tunnelit listassa, josta
voidaan avata/sulkea, vaatii
admin oikeudet

URL start/stop

"VPN-nappi", yhteyden
avaaminen ja sulkeminen
nappia painamalla

Save & upload, konfigurointi
tallennetaan koneelle

Loki: paikallinen, syslog

Suunniteltu tehdaskayttoon
Snapshot: pakattu tiedosto
(tar.gz), jossa kaikki
konfiguraatiotiedot ja lokitiedot
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Luodut tunnelit listassa, josta
voidaan avata/sulkea, vaatii
admin oikeudet

URL start/stop

Save & upload, konfigurointi
tallennetaan koneelle

Loki: paikallinen, syslog

Suunniteltu tehdaskayttoon
Snapshot: pakattu tiedosto
(tar.gz), jossa kaikki
konfiguraatiotiedot ja lokitiedot

Hylk&amisen syyt

hinta

hinta




