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Siksi niiden toimivuuden yllapitamiseen kayteta&@nkonvalvontaa.
Verkonvalvonnan perusajatuksena on verkon palveligenivuuden seuranta,
vikojen etsinta seka toimintojen kehittaminen eskiksi verkon likennemaaria

seuraamalla.
Taméan opinnaytetyon tarkoituksena oli selvittaa kptaakson ammattikorkeakoulun
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kolmea eri valvontasovellusta, joista organisaatiaatimuksiin parhaiten soveltuva
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Network Monitoring Protocol) seka sen kayttaman Miokannan toimintaa.

Opinnaytetydssa suoritetun vertailun perusteelikitt@vaksi valvontasovellukseksi
suositellaan NetEye-tuoteperhettd, koska se onasuoksiltaan ja kustannuksiltaan

soveltuvin ratkaisu Kymenlaakson ammattikorkeakoulatoverkon valvontaan.



ABSTRACT

KYMENLAAKSON AMMATTIKORKEAKOULU
University of Applied Sciences

Information Technology

TALKA, MIRKO Network Monitoring in Kymenlaakso Unersity of
Applied Sciences

Bachelor’s Thesis 50 pages

Supervisor Jouko Pahlama, Senior Lecturer

Commissioned by KyAMK Information Management

March 2011

Keywords network management, network managemeticappns,

network monitoring, SNMP, telecommunications

Information networks are important resources in emnelay businesses. That is why many organi-
zations are using network monitoring to maintaia fitlmctionality of their networks. The basic idea
of network monitoring is to monitor the performarafehe services and to develop the operations

in the network.

The purpose of this thesis work was to clarify pnesent situation of information networks and
their monitoring in Kymenlaakso University of Apgdll Sciences. Another objective was to com-
pare different monitoring software. The most appaip solution would be selected for production
use to monitor network devices, servers and sesvic&ymenlaakso University of Applied
Sciences. Added to this, the document describemtiueluction of the preparatory phase of the
installation of the Zabbix network monitoring soéxe, which will later be implemented in

Metsola’s ICT laboratory.

The theoretical section deals with network managenmegeneral and covers its requirements and
the areas of function. The five areas of functimnfault management, configuration management,
accounting management, performance managementandtg management. In addition, the theo-
retical part discusses SNMP, the most common pobtesed in network monitoring, and MIB, the

management database of SNMP.

Based on the survey, NetEye was the most appreprettvork monitoring software for Kymen-

laakso University of Applied Sciences becausesfaatures and costs.
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DES

EGP

FDDI

DHCP

DNS

HTTPS

ICMP

ICT

I0S

ITU-T

LDAP

Data Encryption Standard, tietotekninen salgosiami

Exterior Gateway Protocol, Internetin reitityspkolla

Fiber Distributed Data Interface, optisiinrBlyhteyksiin perustuva
verkko, jonka perinteinen nopeus on 100Mb/s ja gosiktotiena toimii

valokuitu

Dynamic Host Configuration Protocol, IP-ossden jakamiseen tarkoi-

tettu verkkoprotokolla

Dynamic Name Server, nimipalvelujarjestelméigjomuuntaa verkko-

tunnuket IP-osoitteiksi

Hypertext Transfer Protocol Secure, HTTPgkollan suojattu versio

Internet Control Message Protocol, kontrobifmkolla, jolla lahetetaan

nopeasti viesteja koneesta toiseen

Information and Communication Technology, tigeoviestintateknolo-

gia

Internetwork Operating System, Cisco-reititemja -kytkimien kaytta-

ma ohjelmisto

Internet Protocol, TCP/IP-mallin protokolla, pptoimittaa pakettikyt-
kentaisen verkon tietoliikennepaketit perille

The telecommunication standardisation seofdnternational Tele-
communication Union, kansainvalisen televiestiittti televiestin-

tasektori, jonka paatehtavia ovat mm. standardisoin

Lightweight Directory Access Protocol, haketoglvelujen kayttéon
tarkoitettu verkkoprotokolla, jonka paé&asiallinehtéiva on autentikointi



MD5

MIB

NMS

OID

oSl

RFC

RMON

RPM

SFTP

SGMP

SHA1

SMI

Message-Digest algorithm 5, salsanojen suojseen tarkoitettu algo-

ritmi

Management Information Base, verkon hallinnasigettava virtuaali-

nen tietokanta

Network Management System, laitteistojen jaethjstojen yhdistelma,

jolla hallitaan verkkoja

Object Identifier, yksilGintitunnus, joka on lkteeseen liitettavd numero-

sarja

Open Systems Interconnection, malli, joka kuve@onsiirtoprotokolli-

en yhdistelman seitsemassa kerroksessa

Request for Comments, Internetid koskevia staieja

Remote Network Monitoring, likennepohjaisegtdliikenteen tarkaste-
lutekniikka

RPM Package Manager, alun perin RedHat PadWlageger, paketin-
hallintaohjelma, joka hoitaa asennuksen kayttajivlgsta ja asentaa
tiedostot oikeille paikoilleen

SSH File Transfer Protocol, protokolla, jokahaiollistaa tiedostojen
kasittelyn SSH-protokollan yli

Simple Gateway Monitoring Protocol, tietovesjda hallintaan kéaytet-

tava protokolla, SNMP:n edeltgja

Secure Hash Algorithm 1, salauksissa kaytétkiyptografinen tiiviste-

funktio

Structure of Management Information, maarittgbka maarittaa
SNMP:n tietokannan objektit



SMTP

SNMP

SSH

TCP

TCP/IP

UDP

VLAN

VolP

VPN

WLAN

Simple Mail Transfer Protocol, sahkopostiphagen kayttama TCP-

pohjainen viestinvalitysprotokolla

Simple Network Monitoring Protocol, tietovedsgn hallintaan kaytet-

tava protokolla

Secure Shell, ohjelmisto, jolla voidaan ottlattuja etayhteyksia jarjes-

telmasta toiseen

Transmission Control Protocol, yhteyksien lusgen tarkoitettu tietolii-

kenneprotokolla

Transmission Control Protocol / InternettBcol, usean Internet-

likennoinnissa kaytettavan tietoverkkoprotokolldmistelméa

User Datagram Protocol, yhteydetdn tiedostdogiiotokolla

Virtual Local Area Network, virtuaalilahiverkk

Voice Over Internet Protocol, tekniikka jon&aulla voidaan siirtaa aan-

ta reaaliaikaisesti IP-protokollan valityksella

Virtual Private Network, virtuaalinen yksityinererkko

Wireless Local Area Network, langaton lahivkedtekniikka



1 JOHDANTO

Nykypaivan yritysmaailmassa tietoverkot ovat noesseittain tarkeiksi resursseiksi,
koska yha enenevassa maarin organisaatioiden toongirtyvat toimimaan tieto-
verkkojen valityksella. Nain ollen informaatio tukeu yha enemman tietoliikentee-

seen ja informaatioteknologiaan seké sen tarjoasauelluksiin.

Verkkojen kasvaessa ja laitteiden lisdantyessddagpd monimutkaistuvat ja verkko-
jen hallinta vaikeutuu. Talléin on l6ydettava panaahdollinen keino tietoverkkojen
toimivuuden yllapitdmiseksi. Taté varten on kelytetilaisia hallintatydkaluja, jotka
monitoroivat verkon laitteiden seké palvelujendija joiden avulla verkkoja pyritaan
pitdmaan jatkuvasti toimintakunnossa. Valvontadakeskt eivat pelkastaan selkeyta
verkonvalvontaa seka -hallintaa vaan helpottaveghastavat myos yllapitoa ja ylla-
pitdjien tyota. Verkonvalvontasovellusten perusd§aéna on vikojen etsinté seka
toimintojen kehittdminen, mutta mahdollisten verk@d@rinkayttbtapauksien estami-

seksi nykysovellukset pystyvat seuraamaan myoddgayt verkonkayttoa.

Opinnaytetyon tarkoituksena on toimia Kymenlaakaommattikorkeakoulun (Ky-
AMK) verkonvalvonnan suunnittelupohjana. Tama kaaskyAMK:n valvontaym-
pariston kartoituksesta, tarjolla olevien valvootasdlusten vertailusta seka kaytetta-
van sovelluksen valinnasta. Sovelluksen varsinakdgttoonotto tullaan toteuttamaan

tata tyota apuna kayttaen.

Verkonhallinnan seka -valvonnan ymmartamiseksi tygimiaosuudessa kasitellaan
paapiirteittain verkonhallinnan periaatteita seldisymman valvontasovellusten kayt-

taman protokollan SNMP:n toimintaa.



2 VERKONHALLINTA

Verkonhallinta on tarkea osa nykypaivan yritysnmaag, silla useimmat yritysten
palvelut tukeutuvat tietoverkkoihin toimimalla reid kautta. Tietoverkoissa kuljete-
taan lisaksi yrityksen kannalta tarkeda informadat{esim. myynti, hankinta, tuotanto,
logistiikka ja hallinto). (1:305)

Yritysten tietojarjestelmat koostuvat useimmiteztdliikenteella yhdistetyista laitteis-
ta, jonka ytimena toimii tietoverkko. Toimiva vexkkaatii valvontaa ja verkonhallin-
nan tarkoituksena onkin saada verkko seka senlpate@mimaan luotettavasti ja
ehedsti. Verkonhallinnalla pyritdan ennalta ehkées@n verkon ongelmia seka kor-
jaamaan syntyneitéa vikoja tehokkaasti ja turvaamaskon kautta kaytettavien pal-
veluiden saatavuus. (2:277)

Tietoverkkojen yllapito ilman asianmukaista habityokalua on suuremmissa koko-
naisuuksissa hankalaa, silla verkon eri osa-alu@ieat sijaita maantieteellisesti tay-
sin eri paikoissa. Hyvana esimerkkina toimii Kyrmeakson ammattikorkeakoulu,
jonka toimipisteita sijaitsee ympéari Kymenlaaksbie{(sola, Jylppy, Kuusankoski,
Kasarminmaki). Toimipisteiden sisallakin verkot vat olla hajautettuja, kuten Ka-
sarminmaen kampuksella, jossa tietoverkkoja sgaiteonessa rakennuksessa, vaikka
kyseessa on sama toimipiste. Hajautetut l&hiverkdistetadn etaverkoilla yhdeksi

toimivaksi verkoksi.

Kokonaisuutta, joka toteuttaa verkonhallinnan, Wtean verkonhallintajarjestelméaksi.
Hallintajarjestelmat koostuvat yleensa sovellulesigitka monitoroivat verkkoa. Hal-
lintasovellukset perustuvat yleisimmin SNMP-prottan ja kayttavat mahdollisesti
mya0s telnet- ja www-pohjaisia laitehallintatyokauMonitoroinnin avulla yll&apitaja
pystyy seuraamaan tietoverkkojen, sen palveluj&a kstteiden tilaa etana, silla ver-
kon eri osissa sijaitsevat palvelut kommunikoiveskitetylle verkonhallinta-asemalle
asennetun valvontaohjelmiston kanssa ja antavatytiapidolle kokonaiskuvan ver-
kosta ja sen tilasta. Nain pystytaan paikantamaamdiwiliset ongelmat verkossa seka
nopeuttamaan ongelmista toipumiseen kuluvaa adddatjaamaan ilmaantuneet viat
ennen kuin mittavaa vahinkoa on paassyt tapahtumerdon kayttajien tiedoille tai

palveluille.
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2.1 Verkonhallinnan vaatimukset

Riippuen nakokulmasta, verkonhallinnalle voidaagttas erilaisia vaatimuksia. Terp-

lan on listannut niista tarkeimmat:

(3)

Organisaation omaisuuden kontrollointi. Tietover&nit hyddyta yrityksien

liiketaloudellisia tavoitteita ilman tehokasta vahtaa.

Hallinnan kompleksisuus. Tietoverkkojen resurs&i@yton uhkana on verkon
laitteiden, kayttgjien, protokollien ja toimittajisndaran kasvu. Taméan takia
verkon yllapitdjien tulee olla koko ajan selvillii&ad, mita verkkoon on liitetty

ja kuinka sen resursseja kaytetaan.

Palvelun parantuminen. Tietojarjestelmien kasvagsbajautuessa, kayttajat

odottavat verkolta samanlaista tai parempaa pavalin aikaisemmin.

Tarpeiden tasapainottaminen. Eri kayttajaryhmadtsevat erilaisia palveluja
ja resursseja joita yrityksen tietojarjestelmieleéutarjota kayttajilleen. Pitaak-
seen tarpeet tasapainossa tulee verkon yllapikéjémolloida seka jakaa kay-

tettavia resursseja.

Katkosten vahentaminen. Verkonhallinnalla on tancedi saatavuuden ta-
kaamiseksi, silla tietojarjestelmien merkityksenttdyniiden ajallisen saata-

vuuden vaatimukset lahestyvét sataa prosenttia.

Kustannusten hallinta. Resurssien kayttbastettsearattava, jotta voidaan

taata kayttgjien olennaiset tarpeet kohtuulligillatannuksilla.
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2.2 Verkonhallinnan osa-alueet

Verkonvalvonta ja -hallinta muodostavat kokonaimugbta kutsutaan verkonhallin-
naksi. ITU-T:n verkonhallintastandrdin X.700 mukaeankonhallinta jakautuu viiteen

eri osa-alueeseen:
Verkonvalvonnan osa-alueet:
» Vikojen hallinta
* Kayton hallinta
* Suorituskyvyn hallinta
Verkonhallinnan osa-alueet:
* Kokoonpanon hallinta
e Turvallisuuden hallinta

Vikojen, kayton seké suorituskyvyn hallinnalla taitktaan verkonvalvontaa ja ko-
koonpanon seka turvallisuuden hallinnalla tarkeaetverkonhallintaa. Valvontaa pi-
detdan verkon kannalta lukuprosessina, ja se &s@drkon liikkenteen valvonnan, kun
taas hallinta k&sitetaan kirjoitusprosessina janakdollistaa verkon suorituskyvyn te-
hostamisen. (4:303; 1:306.)

2.2.1 Vikojen hallinta

Vikatilanteiden hallinnalla pyritaan havaitsemakinaamaan, ilmoittamaan viasta
kayttgjalle sekd korjaamaan vika. Laajalle skaalean verkon toimintakunnon ylla-
pitdmiseksi on pidettava huolta, ettd verkon jokaifaite on itsessdan kunnossa. Kun
vika havaitaan, ensimmainen toimenpide on sen piaileninen sekd muun verkon
eristaminen vian mahdollisten aiheuttamien haigdiéstamiseksi. Jotta ilmaantuneen
vian aiheuttamat hairiot jaavat mahdollisimman den muutetaan tarvittaessa lait-

teen konfiguraatiota. Taman jalkeen vikaantunatett tai komponentit vaihdetaan,
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jotta verkon toiminta pystyttaisiin palauttamaanisaileen. Vikoihin tulee reagoida

Lopulta, kun vika on korjattu, on varmistuttavddiiettéa verkko toimii taysin oikein
eika vikaa ole enda olemassa eika uusia ongelmidnoéntynyt. Vikojen hallinnan

tulisi aiheuttaa mahdollisimman vahan haittaa vergaorituskyvylle. (3.)

2.2.2 Kayton hallinta

Kayton hallinnalla seurataan verkon resurssient&aytlotta verkko olisi tarpeiden
mukainen, kayttdasteen ja resurssien seuraamisaatiaja tunnuslukuja kaytetaan ka-
pasiteettisuunnittelussa eli verkon laajentamisemsittelussa seka kehittamisessa.
Kayton hallinnalla voidaan selvittdd myds verkkamtmittavat vaarinkaytokset seka
tehottomat kaytot, joita aiheuttavat useimmiterkoarkayttgjat. Loppukayttajille on
kyettava selvittdmaan mita tietoa keratdan ja nsgéakerataan. Saatavia tunnusluku-

ja voidaan kayttaa hyodyksi myds verkon kayttajeskutuksessa.(1:307.)

2.2.3 Suorituskyvyn hallinta

Suorituskyvyn hallinta koostuu valvonnasta sekéirirasta. Valvonnan avulla seura-
taan verkon liikennetté ja hallinnan avulla aseteteerkon asetukset vastaamaan vaa-
dittua suorituskyvyn tasoa. Suorituskyvyn hallinagyritaan pitamaan verkon lii-

kennemaarat hyvaksyttavalla tasolla.
Suorituskyvyn kannalta tarkeimpi& mittareita ovat
* kapasiteetin kayttbaste
* liikenteen méara

* vasteajat.

Suorituskyvyn hallinta ei seuraa verkon palveluidégttod, vaan keskittyy enimmak-

seen verkon ja laitteiden tilaan. (4:304.)
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2.2.4 Kokoonpanon hallinta

Kokoonpanon hallinnan tehtéviin kuuluu verkon kden méaarittelytiedostojen hal-
linta. Tiedostojen avulla voidaan muuttaa halutidgatteiden attribuutteja ja ladata
konfiguraatiotiedostoja verkon eri laitteisiin, @jokainen laite vastaisi senhetkisia
tarpeita ja valtyttaisiin mahdollisilta yhteensapissongelmilta. Jos ongelmia ilmenee
voidaan konfiguraatiotiedostojen avulla palautttidet aikaisempaan tilaan. Taméa
on tarke& seikka vikatilanteista toipumiseen kutuggn kannalta. Kokoonpanon hal-
linnan tarkeimpia tehtévia ovat myos laitteidefiteleokoonpanojen tai verkon hallittu

kaynnistaminen seka sammuttaminen ja verkon alugttg06.)

2.2.5 Turvallisuuden hallinta

3 SNMP

Turvallisuuden hallinnalla seurataan ja kontrol&ad paasya verkon laitteisiin seka
sen tietoihin etta palveluihin. Esimerkiksi yritgksjulkiset sivut ovat kaikkien saata-
villa, kun taas intranet-sivut ovat vain rajaturyttdjaryhman saatavilla. Turvallisuu-
denhallinta keskittyy kayttajaryhmien oikeuksienaméiamisen sijasta siihen, kenella
ja misté on oikeus paasta eri laitteisiin k&siksi307.)

SNMP on talla hetkella keskeisin verkonhallintagdtglmissa kaytetty hallintaproto-
kolla ja se on saavuttanut nykyisen suosionsa tahyksinkertaisuutensa ansiosta.
SNMP vaatii toimiakseen TCP/IP-protokollapinon, talkayttaa tiedonsiirtoon yh-
teydetontd UDP-protokollaa. SNMP:n avulla voidaaliita verkon tapahtumia seké
helpottaa vianhakua verkossa. Protokolla on saagakaikille yleisille 1ahi- ja eta-
verkkolaitteille ja kaytdnnossa silla voidaan hallnita tahansa verkon laitetta, jossa
on asennettuna SNMP-hallintasovellus. SNMP:n paHissit kayttbalueet ovat ver-
kon seka sen laitteiden etta yhteyksien tilaa kuiesetietojen yllapito seka laitteiden
konfigurointitiedot. (2:280.)

3.1 SNMP:n rakenne

SNMP:n rakenne koostuu kolmesta peruskomponeniigtitein on maariteltyja tie-
toja kerdava hallinta-asema (Network ManagemertiddtaNMS). NMS:n lisaksi

SNMP:aan kuuluvat hallittavissa kohteissa sijaigé@gentit, joiden kanssa hallinta-



14

asema kommunikoi seka hallintatietokanta MIB (Maragnt Information Base), jos-

ta hallinta-asema hakee informaatiota (kuva 1).

y v <
\\@
AGENTTI AGENTTI

Hallinta-
tietokanta

Hallinta-
tietokanta

Hallinta-
tietokanta

Kuva 1. SNMP:n rakenne

SNMP kayttaa hallinta-aseman seka agentin valikeermunikointiin erilaisia vieste-

ja:

« GET
* GET-NEXT
* GET-BULK

* GET-RESPONSE (SNMPv2 & SNMPv3)

« SET

« TRAP

* NOTIFICATION (SNMPv2 & SNMPV3)
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* INFORM (SNMPv2 & SNMPV3)
* REPORT (SNMPv2 & SNMPv3)

Agentin ja hallinta-aseman véliset UDP-viestit kinwst versionumerosta, yhteisoni-
mesta (community string) sekd PDU:sta (Protocohatit). UDP kayttaa viestin 1a-
hetykseen porttia 161 lukuun ottamatta agentinttahea trap-viesteja, jotka kaytta-
vat porttia 162. (5.)

NMS Agentti
Sovellus Sovellus
UDP UDP
IP IP
MAC MAC

Hallinta-aseman ja agentin vélinen yhteys

Trap-viesti (portti 162)
77777777777777 SNMP pyynté (portti 161)

----------- Vastaus pyyntéon (portti 161)

Kuva 2. Hallinta-aseman ja agentin viestien kay&&porttinumerot

Kun hallinta-asema tai agentti aikoo suorittaa SNidifhinnon (esim. trap- tai re-
guest-viestit), tapahtuu TCP/IP-protokollapinonkemiroksissa seuraavaa:
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» Sovelluskerros. SNMP toimii sovelluskerroksessssgoSNMP-sovellukset
kommunikoivat keskendan UDP-porttien avulla. Sasierroksesta vélite-
taan tietoa loppukayttajalle kayttoliittyman kauseka lahetetddn viesteja
agenttien seka hallinta-aseman valilla.

* UDP (Kuljetuskerros). Seuraavassa kerroksessa rimietaan eri kompo-
nenttien keskustelu keskendéan. Riippuen viesksigettava portti on joko
161 tai 162. Kyseisten porttien kautta lahetetaBiPyiesteja eteenpain. Kay-

tettéava portti on sisallytetty UDP-viestin kehyksaauiden tietojen ohella.

* IP (Internet-kerros). Seuraavana Internet-kerrdgttaa SNMP-paketin IP-
osoitteen perusteella haluttuun kohteeseen. Pakdjgtetaan reitittimien

avulla.

* MAC (Verkkokerros). Lopulta paketit kulkevat verkierrokselle, joka on
fyysisten laitteiden rajapinta. Verkkokerroksentéefdind on maaritelld, mille

protokollalle tiedot annetaan kasiteltavaksi.

(5)

3.1.1 Hallinta-asema

Hallinta-asema on yleisimmin itsenainen tydasempatvelin, jolla ajetaan verkon-
hallintaohjelmistoa, jonka kanssa verkkolaitteislvat agentit kommunikoivat. Hal-
linta-asemia kutsutaan myoés managereiksi tai NMSHailintajarjestelméa vastaanot-
taa agenteilta kyselyiden vastaukset (query) sékaykset (traps). Hallintatoiminnot
suoritetaan agenteilta saatujen verkon laitteidétaostuloksien ja tunnuslukujen pe-
rusteella. Naihin tietoihin perustuen NMS muodosta#@s graafisia kuvaajia, jotka
kuvaavat verkon tilaa. Hallintaohjelmiston kayteisga on erindisia tyokaluja, jotka
toimivat verkon hallittavien laitteiden rajapintareailla voidaan vaihtaa hallittavien
laitteiden asetuksia sek& hakea tietoa verkonsaeradueista. Fyysisesti tarkasteltuna
verkonhallinnassa kaytettava hallinta-asema omuséiokas tietokone nopealla pro-

sessorilla seka suurella kiintolevy- ja keskusnikagtasiteetilla. (5.)
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3.1.2 Agentit

Agentit ovat ohjelmia, jotka sijaitsevat hallittawvaerkon laitteissa ja joilla on paasy
laitteiden tilatietoihin. Ne voivat olla erillisidhjelmia, kuten Linuxin daemonit tai ne
voivat olla siséllytettyna laitteen kayttojarjestelan, kuten esim. Cisco-reitittimien
I0S. Nykypaivana suurimmassa osassa verkkolait@i@nkinlainen sisaanrakennet-
tu SNMP-agentti helpottamassa yllapidon tyota. N&gseiset agentit kommunikoi-
vat hallinta-asemien kanssa antamalla informaahialitsemistaan laitteista erilaisilla
viesteilld. Huomatessaan verkossa tapahtuvan jotaimaalista poikkeavaa, agentti
lahettad halytyksen (trap) hallinta-asemalle, jk#sittelee halytyksen. Tilasta palau-
duttuaan laitteet lahettavat "all clear” viestiollgin tiedetaan vikatilanteen ratken-
neen. (5.)

3.1.3 MIB & SMI

MIB on agenttien yllapitdma hierarkkinen tietokgntka kuvaa hallittavan laitteen
tiedot muuttujina ja muuttujajoukkoina. Muuttujat nimetty seka merkitty numero-
tunnisteella, OID:lla (Object Identifier). Seuratéama oleva tapahtuma voi olla esi-
merkiksi reitittimen liitantaportin tila (ylhaalldlhaalla) tai liitantaan saapuneiden pa-
kettien maara. MIB-tietokannasta saatujen tietapaula hallinta-asema maarittelee
verkkolaitteen tilan. Hallintatietokannan muodosto@m on maaritelty SMI-
standardin mukaisesti. SMI tarjoaa tavan objektngi@rittelemiseksi, kun taas MIB-
tietokanta on itse objektin kuvaus. Tekniikkaa \a@id verrata sanakirjaan, jossa ensin
kerrotaan kuinka sana kirjoitetaan (SMI) ja lopWearotaan, mita kyseinen sana tar-
koittaa (MIB). MIB:n muuttujat jaetaan kahdeksaghmaan, joista viisi koskee pe-
rusprotokollia (IP, ICMP TCP, UDP, EGP) ja loputke maarittelevét laitteiden

verkkotiloja, verkkoliitant6ja ja laitteen kayttaméayttojarjestelman tilaa. (5.)

Kaytettavat standardinmukaiset hallintamé&arittelydt seuraavat:

e MIB I yleisille TCP/IP-laitteille

* MIB Il Ethernet-, Token Ring- ja FDDI-lahiverkkot&eille ja -verkoille

« Hub MIB Ethernet-keskittimille
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* Bridge MIB Ethernet-silloille

* Host MIB tietokoneille ja tydasemille

* Frame Relay MIB kehysvalitysverkon laitteille jgdinndille

« RMON MIB verkon etamonitorointiin, tasot 1-2

«  RMON Il MIB tasojen 1-7 etamonitorointiin

* Manager-to-manager MIB hallinta-asemien vélise@rosanvaihtoon
SNMPv2:ssa

(1:309.)

MIB-tietokannoista on siis monia eri versioita, mauiélla hetkella yleisin kaytettavis-
sa oleva on MIB-I1I -tietokanta. Tama standardi ntt&ee liittyméaportista saatujen ti-
lastojen muuttujia ja monia muita asioita, jotktyvat itse jarjestelmaan. MIB-I1l:n

paatavoite on tarjota yleisesti TCP/IP-hallintamnfi@atiota. (5.)

3.2 SNMP:n versiot

SNMP:n varhainen versio kehitettiin New Yorkissa@moa 1988 hallitsemaan suuren
verkon reitittimia. Protokolla kulki talléin nimellSimple Gateway Management Pro-
tocol (SGMP). Ajan kuluessa yleisemman ja monigesiman verkonhallinnan tarve
kasvol, jolloin SGMP:n yksinkertainen toimivuus moattiin IAB:n (Internet Activi-

ties Board) toimesta ja uutta protokollaa alettigmittamaan SGMP:n pohjalta. (6.)

3.2.1 SNMPv1

Ensimmainen kaytossa ollut SNMP:n versio tunnetaarella SNMPv1. Sen ensim-
maiset RFC-suositukset ilmestyivat jo vuonna 1988tta lopullinen muoto saavutet-
tiin vuonna 1990. SNMPv1 on kaytanndssa hyvin yeitainen ja se koituikin kysei-
sen protokollan heikkoudeksi. SNMPv1:ssé ei olenkiliista kayttajan autentikointia,
vaan luottosuhteiden muodostaminen perustuu selkeé&na kulkevaan salaamatto-

maan community string —avaimeen, joka toimii kugatasana. Community string —
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avainta kaytetdan oikeutena lukea tai kirjoittaeto agentin hallitsemalta laitteelta.
Taman liséksi pyynnon lahettajan IP-osoitteet tdtaan, jotta varmistetaan pyynnon
l&hettdjan olevan oikea. Tamakin on yksi merkittéetturvauhka, silla l&ahettgjan
IP-osoitteen muuttaminen kay helposti, jonka t&8MVIP:ssa pyyntoja lahettavia lait-

teita ei pystyta varmuudella tunnistamaan. (6.)

3.2.2 SNMPvV2

SNMP:n turvallisuuden parantamiseksi alkoi SNMPamgpnellun version kehittami-
nen. Kehityksen tuloksena syntyi SMP (Simple Manmitg Protocol), jonka pohjalta
kehitettiin uusi standardiehdotus SNMPv2 joka hywydiiin vuonna 1993. Versio 2

oli edeltgjaansa verrattuna selkeasti monimutkgsgmotokolla, vaikka se pohjautui
suurimmaksi osin SNMPv1:n tekniikkaan kayttden momuassa community string -
avainta kayttajan tunnistukseen. Uuden versiotadkoitus parantaa tietoturvaa, suo-
rituskykyd, luotettavuutta seka hallinta-asemielisté kommunikointia. Samalla
SNMP:n reviiri laajeni, silla versio 2 soveltui $eKCP/IP ettd OSI-pohjaisiin verk-
koihin. (6.)

3.2.3 SNMPvV3

Viimeisin ja tietoturvallisin SNMP:n versio maatiien vuonna 2002. SNMPv3 kehi-
tettiin parantamaan edellisten versioiden jattémeit®turva-aukkoja. Tietoturvaa pa-
rannettiin lisaamalla ominaisuuksiin autentikoirgkanismi seka salasanan salaus.
Autentikoinnissa kaytetaan joko SHA1- tai MD5-aligmiad ja salaus tapahtuu DES-
kryptausalgoritmilla. SNMPv3:ssa community stringaianen korvaa kayttajakohtai-

set tunnukset ryhménimi (Groupname) seké kayttagafsername). (6.)

4 VERKONVALVONTA KAYTANNOSSA

Tyon tarkoituksena on kartoittaa Kymenlaakson arnikmakeakoulun vaatimuksiin
sopiva verkonvalvontasovellus, joka sijoitetaanlidauekniseen ymparistoon siten,
ettd ohjelmiston valvonnan piiriin kuuluvat KyAMKjokainen toimipiste ja niissa
toimivat palvelimet seka verkkolaitteet. Verkkotaitlen lisaksi tarkoituksena on val-
voa yksityiskohtaisesti myds KyAMK:n tietoliikennerkossa kaytettavien eri proto-

kollien seka palvelujen toimintaa.



4.1 Valvontaymparisto

Toteutettava valvontaymparistd koostuu Kymenlaaksomattikorkeakoulun toimi-

pisteiden palvelimista ja verkkolaitteista. Kokaaidessaan ymparistossa on 25 fyy-

sista palvelinta, 73 virtuaalipalvelinta ja 50 kiitid. Verkkolaitteiden liséksi valvonta

ulottuu jokaisen toimipisteen verkossa toimiviingalveluihin ja protokolliin. Toimi-

pisteet sijoittuvat Kotkan (Metsola, Jylppy) sekéukolan (Kasarminmaki, Kuusan-

koski) alueille. Internet-yhteyden palveluntarjoggaoimii Funet.
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41.1 Kotka
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Kotkan seudun verkko jakautuu maantieteellisestid@n eri osa-alueeseen:

* Metsola, tekniikan ja liikenteen alan opetustitegtohallinto

* Jylppy, sosiaali- ja terveysala

Kotkan toimipisteiden valvontaymparistd rakentuGigjabit/s runkoyhteyden ympa-

rille. Yhteys Metsolan ja Jylpyn toimipisteiden &gkternetin valille muodostetaan

Optigon-palvelinkeskuksen kautta, jossa sitaise@swgrkon palomuuri. Internetin
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palveluntarjoajana toimii Funet. Metsolaan levitiyxerkko reititetaan HP541271 -
reitittimen kautta ICT-laboratiorioon seka Metsotamipisteen sisdverkkoon. Kou-
lun sisdverkossa yhteydet jaetaan eteenpain HBonja@8xx kytkimilla, joiden

kautta verkko jaetaan erinaisiin VLAN:eihin, joijlekaisella on oma kayttotarkoituk-
sensa. Sisaverkossa toimii myds Kymen Puhelimgoataia WLAN-yhteys, jonka
valvonta ja ongelmatilanteiden ratkominen totewetghteistydssa Kymen Puhelimen

kanssa. ICT-laboratoriossa verkko jaetaan Ciscokirkylla eteenpéin tydasemille.

Sisaverkko
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4.1.2 Kouvola

Kouvolan seudulla Kymenlaakson ammattikorkeakowieirkko jakautuu moneen eri
alueeseen. Liikenne reititetaan Mediakasarmillaitsgvan HP5406-reitittimen kautta
eteenpdin seitsemaan eri toimipisteeseen, jotlkaujakat Kasarminméen (Kouvola)

seka Sairaalaméen (Kuusankoski) kokonaisuuksiin.
Kasarminmaen eri alueita ovat

* Mediakasarmi, viestinnan koulutusohjelman tiloja
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* Kasarminméaen paarakennus, Paraatikenttd 7, lidkedein osaamisalan ja

muotoilun suunnittelutilat, palveluyksikoiden ti¢oj

« Paja, muotoilun ja restauroinnin koulutusohjelmgipgjatilat, viestintdpalve-

lut, tietohallinto

* Rykmenttisali, viestinnan koulutusohjelman opetaogiseka TV-studio ja

muita av-median opetustiloja seka Insider Studeagazinen toimitus

» Taidetalo, muotoilun, restauroinnin ja viestinn@ukitusohjelmien seka ku-

vataiteen ja plastisen sommittelun opetus.

Opetustilojen lisdksi Kasarminméaella sijaitseedstp seka opiskelijakunta Klaanin ti-
lat. Kirjaston verkkoyhteys reititetddn Kasarminm@éarakennuksessa sijaitsevan
HP 42xx-reitittimen kautta ja yhteys Klaanin tiloitsaapuu rykmenttisalin work-

group-kytkimien kautta.

Kasarminmaen kokonaisuuden liséksi valvonnan pikiiuluu myds sosiaali- ja ter-

veysalan kampus Sairaalamaki, joka sijaitsee Kikeskella.
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Kuva 6. Kouvolan verkkoymparist6



23

4.2 Nykytilanne

Talla hetkella Kymenlaakson ammattikorkeakoulurkearalvonta perustuu yksin-
kertaisen Dude-verkonvalvontasovelluksen toimintgata tarkkailevat KyAMK:n
tietohallinnon kahdeksan tyontekijaa kukin omakanpllaan. Kaytanndéssa The Dude
Network Monitor -ohjelma tarkkailee laitteiden jakkien tilaa ja ilmoittaa vikatilan-

teesta nayttopaatteelle, jonka kautta verkkolai¢eitilaa monitoroidaan.

“* Local Server - The Dude v1.1 |:||E”g|
@  Toals Preferences @ Server Help i i URYIRELESS 1= = WA
- nmEEE
| Satting: | (ol R e e SIaw*-l al j Type: |d| P |
Histary Actions Device Type Hotes: o
Taols ¥ 15216811 dnz
™ Fles r GIGABYTE dns
=-Logs r TESTMACHINEZ  duda
= Network Maps ¥ e, srapfiles com  fip
Lacal Mag F 152.168.1.1 ]
Mebwark, Map Map F wilelezs Fitp
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£ Servces L s 7 M | Selngs | Discower | ~Tooks | # |".|dr Layer: [links v| Zoom [100% =]
Ouiages
& Adminz

Netfications
Lirkz
Addrags Listz
Chats

Kuva 7. The Duden kayttoliittyméa

4.3 Vaatimukset

Kymenlaakson ammattikorkeakoulun ympaéristossa verllvontaan kuuluu palveli-
mien seka verkkolaitteiden liséksi eri protokoBika palveluja. Monitoroitavia koh-
teita koulun verkossa on yhteensa toistasataa.ottakat kohteet koostuvat 25:sta
fyysisesta palvelimesta, joista vahintaan 10 twlisl valvonnan kohteena, 73:sta vir-
tuaalisesta palvelimesta seka 50:sta kytkimestiokwollat toimivat KyAMK:n tieto-
verkossa, joiden paalla toimii eri palveluja, joidsaatavuus on oltava korkeaa luok-
kaa johtuen palvelujen kuljettamasta informaatiogtdvottavia protokollia ovat
DHCP, HTTP(S), LDAP, SSH, SFTP, SMTP ja SNMP. Naitisaksi valvottavia
palveluja ovat Web-serverit (Apache), Active Dimgt-hakemistopalvelut, tietokan-
nat (MySQL), DNS-nimipalvelin, levyjarjestelmét (EBACX3), virtuaaliymparistot
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(VMware), Tomcat ja tulostimet/tulostusjonot. Vattavat kayttojarjestelmat ovat Li-

nux-, MS Office- sek& Netware-kayttojarjestelmdatka toimivat mm. palvelimilla.

Koulun verkossa toimii myds erindisia sovellukgmagen saatavuus on pidettava kii-
tettavalla tasolla. Sovellukset on luokiteltu gtimiin niiden kriittisyyden perusteella.

Valvottavia sovelluksia ovat

Winha

SoleOPS

Sahkdposti

Moodle.

5 VERTAILTAVAT OHJELMISTOT

Verkonvalvontasovelluksen valinta tehdéaén kolmeuplkdlisen ohjelmiston valilla.
Palveluja on kartoitettu kyselemalla DatacentemOMoval Networksin seka HP:n
tarjoamia ratkaisuja verkonvalvontaan. Vertailtadajelmistot ovat Datacenter Oy:n
tarjoama Nimsoft, Noval Networksin NetEye seka HRAC (Intelligent Manage-
ment Center). Vertailussa tarkasteltiin ohjelmistopminaisuuksia, laitteistovaati-
muksia seké kustannuksia. Vertailu tehtiin hassltatialla yritysten edustajia puhe-

limitse ja sahkopostitse seka etsimalla tietoalohgtojen verkkosivuilta.

5.1 Nimsoft

Datacenter Oy:n tarjoama Nimsoft Monitoring Sys{@&iviS) -ohjelmiston valvonnan

piiriin kuuluvat seuraavat osa-alueet:

* Virtuaaliset ymparistot. NMS:n avulla jarjestelmaiwojat pystyvat seuraa-
maan ja optimoimaan virtuaalisia ymparistoja. NMsee kaikkien merkitta-
vimpien virtualisoinnin toimittajien ratkaisuja, tan VMware, Microsoft, Cit-
rix, IBM ja Sun.



25

« Sovellusymparistot. NMS kattaa sovellusten, kuteardsoft Exchange, Acti-
ve Directory ja IS, Lotus Notes, SharePoint, Valityix, WebSphere ja mo-

nien muiden, valvonnan.

» Palvelimet. NMS tarjoaa tuen iSeries AS400, Netwaiux-, Windows- ja

UNIX-palvelimien seurannalle.

» Tietokannat. NMS tarjoaa reaaliaikaisen ja kattaetokantojen seurannan
Oraclelle, Microsoft SQL Serverille, Sybaselle, M}iSlle, DB2:lle ja Infor-

mix:lle.

* Verkkoymparistot. Nimsoftin ohjelmisto kattaa eisken verkkoinfrastruktuu-
rin elementtien seurannan kuten Cisco IPSLA, DNSCP ja LDAP, SNMP,

reitittimet ja kytkimet seka verkkoliikenne.
* Kayton seuranta. NMS:n avulla voidaan seurata tittane kayttosastetta.
e Virrankulutuksen seuranta. NMS seuraa UPS:ja (@niaptible Power Supp-

lies), jotta datakeskuksen operaattorit voivat gfiearvioida energiatehok-

kuutta.
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Kuva 8. Nimsoftin kayttoliittyméa
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NetEye-valvontajarjestelmé koostuu seuraavista kalsuuksista:

(8.)

NetEye Base on NetEye-perheen ydin ja tarjoaa d&éttgman NetEye-
tyokaluihin. Liséksi se siséltda verkon perusvaham NetEye Basen avulla
voidaan hallita kapasiteettia, IP-pohjaisia laitdSNMPv1, SNMPv2c,
SNMPV3) ja halytyksia (s&dhkdposti, SMS, SNMPTréygtEye Basen avulla
pystytddn myds luomaan varmuuskopiot laitteiderfigoraatioista. Kaytto-

littyma on selainpohjainen.

Business Application Monitor tarjoaa ICT-palvelujg@dsta paahan monito-
rointia, jonka avulla saadaan kuva palvelun koksketettavyydesta.

Analyze Engine analysoi verkkoprotokollia ja mitisesteaikoja todellisesta

datasta, jolloin saadaan selville sovellusten taims.

Traffic Enginen avulla voidaan tutkia verkon sugsktykya seuraamalla laa-
tumaareita aktiivimittauksella ja generoimalladirknetta. Erilaisten toiminnal-
lisuuksien valvontaan on erilaisia testityyppegitg voidaan ajaa probe-
laitteilta. Traffic Enginella voidaan myos karteiet VolP:n valmius seka vika-

tilanteet.

Report Engine tarjoaa ongelmatilanteista automigisoraportoinnin.

Network Device Backup Enginen avulla pystytaanitsainaan keskitetysti

verkkolaitteiden konfigurointitiedostoja.

Backup Monitor valvoo varmuuskopioiden onnistumista
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IMC
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HP:n tarjoama verkonhallintasovellus Intelligentddgement Center yhdistaa toi-
minassaan vianhallinnan, kokoonpanon hallinnan sekénvalvonnan. IMC:ss& on
tuki kolmannen osapuolen laitteille, joten sen Bv/ubidaan hallita kaikkia verkon
osia erilaisilla automatisoiduilla tehtavilla. IMCarkkitehtuuri tarjoaa mahdollisuu-
den lisata hallintaominaisuuksia lisadmalla koksnaieen uusia moduuleja. Naita
moduuleja ovat mm. kaytonhallinta, VPN-hallintdijgenteen analysointi. IMC:n

avulla pystytaan valvomaan myos virtuaaliymparat@p.)

IMC:n toiminnallisiin ominaisuuksiin kuuluvat muunuassa

paasylistojen hallinta

kayttooikeuksien hallinta

Endpoint Admission Defense (EAD)

Network Traffic Analyzer.

9)

IMC tarjoaa my6s keskitetyn raportoinnin verkonahjumista. Raportteja voidaan
tarkastella monessa eri muodossa (PDF, XLS) jayetyg@éan lahettdméaan automaatti-

sesti sdhkopostitse. (9.)

5.4 Vertailu

Vertailu tehtiin NetEyen, Nimsoftin seka IMC:n kesk joista jokaisen todettiin tayt-
tavan Kymenlaakson ammattikorkeakoulun verkonvahatie asettamat vaatimukset.
Sovellusten kartoittamiseksi haastateltiin yritysgéelustajia ja siten saatiin selville oh-

jelmistojen tarvittavat ominaisuudet sekéd kustaantiet.

NetEye tarjoaa isojen ymparist6jen liséksi piedt@h-ymparistdjen hallintaa. NetEy-
en ydin, NetEye Base, tarjoaa ICT-valvonnan peflstlja, joiden avulla voidaan

hallita muun muassa verkon kapasiteettia sekaitteizen kaytettavyytta SNMP:n
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avulla. Tybkalujen kayttdminen tapahtuu selkedaispbhjaisen kayttoliittyman kaut-
ta. Sovelluksen kayttooikeuden lisdksi sopimusaeakidyttotuen, joka sijaitsee Suo-
messa, HelpDeskin ja paivitykset. NetEyen yhter@nbna puolena on valvonnan
laajentaminen. Valvontaominaisuuksien lisaamisgksiutaan NetEye-
verkonvalvontajarjestelmééan hankkimaan uusia pakedonaisuuksia. Tama tekee
valvonnasta hieman monimutkaisempaa, valvonnam eg@tessa eri kokonaisuuk-
sissa, mutta tarjoaa yrityksen tarpeiden mukalstalautuvuutta. NetEyen tarjoamien
eri kokonaisuuksien avulla voidaan muun muassaatepaasta- paahan -
kaytettavyytta, toteuttaa protokollatason analysajmitata vasteaikoja, suorittaa
palvelutasonhallintaa, hallita varmuuskopioita galkkolaitteiden konfiguraatio-
tiedostoja sek& maarittaa automatisoitu raportgitépidolle verkon tilasta. NetEyen
ominaisuudet kattavat Kymenlaakson ammattikorkehkouverkonvalvonnan vaati-
mukset. Kayttéonoton kustannusarviosta saatiinligletta perusvalvonnan kayt-
téonoton arvioitu hintaluokka liikkuu kohtuullisssajoissa. Tama olikin NetEyen
vahvin vertailukriteeri. Kayttoonottoon ja kouluséen ei arvioitu menevan kauem-

paa kuin pari viikkoa.

Nimsoft-valvontasovelluksen vahvuutena ovat setakat ominaisuudet, jotka vas-
taavat koulun verkonvalvonnan vaatimuksia. Nimsofalvonnan piiriin kuuluu laaja
kirjo elementteja, joita voidaan valvoa verkossalvwdntaan kuuluvat muun muassa
virtuaaliset ymparistot, sovellusymparisttt, pailvedt, tietokannat seké verkkoympa-
ristot. Vahvuudeksi voidaan lisata myos valvonretentuminen yhden ratkaisun
ymparille, joten Nimsoft ei vaadi erillisia modujdevalvonnan laajentamiseksi. Tyo-
kalujen kayttdminen tapahtuu graafisen kayttohitén kautta. Kattavista ominaisuuk-
sista huolimatta Nimsoftin kompastuskiveksi muodokéyttéonoton kustannusarvio,
joka oli kahteen muuhun vertailtavaan sovelluksesmmattuna moninkertainen. Kayt-

téonottoon seka koulutukseen oli varattu noin &kdginmenta konsultointipaivaa.

HP:n tarjoaman IMC:n mukaan ottaminen vertailuurntyokoulun HP-painotteisesta
verkkoymparistosta ja se olikin kyseisen sovellukgsahvimpia puolia. IMC sisaltaa
my0s kaikki verkonvalvontaominaisuudet, joita Kyrteakson ammattikorkeakoulun
verkonvalvonnalta vaadittiin. IMC:n toiminta yhdist vianhallinnan, kokoonpanon
hallinnan sek& verkonvalvonnan, joita hallitaarafisen kayttoliittyman kautta. Hin-
noitteluarviosta saatiin selville, ettéa sovellukéyttoonoton kustannukset olivat

muiden vertailtavien sovellusten kustannuksia piemét. Poikkeuksena IMC:ssa on



29

laitetuki tietylle maaralle laitteita, kun taas nhwertailtavat ratkaisut pohjautuvat lai-
tekohtaiseen kayttoonottoon ja hinnoitteluun. Sokslen hintaan kuuluu tuki sadalle
laitteelle. Kymenlaakson ammattikorkeakoulun valvam piiriin kuuluu noin 150
verkkolaitetta, jonka takia huonona puolena voidpigié sitd, etta kayttéonotto vaati-
si viela sadan laitteen lisatuen, jota HP tarjes@nhaksusta. Taman lisaksi sovelluk-
sen paivitykset ja kayttotuet eivat kuulu hintagaen ne hoidetaan erillisilla Care
Packeilla, joita on saatavissa myos HP:lta. Kayttion erillisia kustannuksia (kayn-
nistysprojekti, koulutus) ei otettu huomioon, skigseiset tiedot eivat ehtineet mukaan
opinnaytetyohon. Tasta huolimatta HP:lla arvioik#yttoonottoon kuluvan vain pari

paivaa.

Datacenterin tarjoama Nimsoft oli sovelluksista&an, mutta hinta-arvio oli varsin
korkea verrattuna muihin ratkaisuihin. Lisaksi ted/alittamisessa ilmeni pienia on-
gelmia, silla kaikkiin yhteydenottoihin ei vastattlinta-arvion saaminenkin kesti
monta viikkoa, eikéa taman syyta kerrottu kuin vagtaemetreilla. HP:n IMC oli var-
sin potentiaalinen vaihtoehto valvontasovellukseksitta ei parjannyt vertailussa
muille sovelluksille. HP:n henkilékunta vastasi lsdpostikyselyihin suhteellisen no-
peasti, joten kustannusten ja ominaisuuksien $&@inen sujui lahes vaivattomasti.
Haastattelujen ja paatelmien perusteella parh&ieiun vaatimuksiin soveltui Noval
Networksin tarjoama NetEye, joka ominaisuuksiltEakustannuksiltaan oli kolmesta
vertailtavasta sovelluksesta tyydyttavin ratkalaiden liséksi yhteydenpito Noval
Networksin kanssa sujui ongelmitta ja halutut tieskmpuivat nopeasti, joka antoi po-

sitiivisen kuvan yrityksen toiminnasta.

Hinta-arvioihin saattoi hieman vaikuttaa se, eftdgiset kustannusarviot ovat vain
karkeita arvioita mahdollisista kustannuksista. @arisaksi eri yritykset saattavat si-

sallyttda hinta-arvioonsa enemman ominaisuuksia taiset.
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6 ZABBIXIN ASENNUS ICT-LABORATORIOON

Kymenlaakson ammattikorkeakoulun varsinaisen ver&twonnan liséksi ICT-
laboratiorioon asennetaan Zabbix-verkonvalvontegiglma monitoroimaan kulkevaa
tietoliikennetta ja valvomaan tiloissa sijaitsevigrkkolaitteiden sek& SimuNet-
hankkeen laitteiden tilaa. Zabbix on ilmainen vapk#dekoodin valvontasovellus,

joka on saatavilla osoitteessa http://www.zabbix@ownload.php.

Zabbix asennettiin virtuaaliselle VMware-tydasem&lletsolan ICT-laboratorion La-
bESX-ymparistdon, jossa kayttojarjestelmana tolrmuxin Fedora 13 distribuutio.
Sovellusten asentaminen seka niiden asetustenamin#n tapahtuu Linux-
terminaalin kautta. Asennuksissa kaytettiin pakegtitintatyokalu yum:ia (Yellow
Dog Updater, Modified), jota kaytetddn RPM-pohjaisiinux-jakeluihin. Yum:n

kayttd on yksinkertaista, silla sen kaskyt ovataimuotoa
yum [optiot] [komennot] [paketit].
6.1 Valvontaymparisto

ICT-laboratorion verkkoymparist6 rakentuu Haukik@ssa sijaitsevan Ciscon
3750G-reitittimen ymparille, joka jakaa verkon wrtuaalisiin lahiverkkoihin (kuva
9). SimuNet-hankkeen palvelimet sijaitsevat myoshktaerkossa muiden tarkeimpi-
en laitteiden kanssa. Muut aliverkot siséltdvahugbasemia, WLAN-tukiasemia se-

k& printtereita.

\ /V|an 131
/ Hauki Vian 99

Vlan 136 Cisco 3750G (Hallinta)

Kuva 9. ICT-laboratorion verkkoymparisto
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6.2 Zabbix-asennuksen alkuvalmistelut

Ennen asennusta valitaan asennusymparisto, jokeytya monitoroitavien kohtei-
den lukumé&aran perusteella. ICT-laboratorion valagmparistd lukeutuu pienimpéén

kategoriaan, silla valvottavia laitteita on enimtdéistakymmenta.

Taulukko 1. Asennusympariston valinta koon mukaan

Size Platform CPU/Memory |Database Monitored
hosts
Small Ubuntu P1l 350MHz MySQL 20
Linux 256MB MyISAM
Medium Ubuntu AMD Athlon MySQL 500
Linux 64bit 3200+ InnoDB
2GB
Large Ubuntu Intel Dual MySQL >1000
Linux 64bit Core 6400 InnoDB
4GB or
RAID10 PostgreSQL
Very Large| RedHat Enterprise Intel Xeon |MySQL >10000
2xCPU InnoDB or
8GB PostgreSQL
Fast RAID10

6.2.1 Kayttojarjestelméan valmistelut

Zabbix tarvitsee seuraavat paketit asennettundadjasjestelmaéan toimiakseen:

* net-snmp net-snmp-utils net-snmp-libs net-snmp-deve

e popt-devel

e rpm-devel
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* curl curl-devel

« openssl openssl-devel libidn-devel

* glibc-devel zlib-devel

¢ libssh2-devel

e OpenlPMI-devel

Luodaan Zabbix-kayttgja, jolla voidaan tehda asksiaupaakayttajan oikeuksilla.

useradd -m -s /bin/bash zabbix

Luodun kayttajan kirjautuminen tapahtuu kaskylla:

su - zabbix

Kayttojarjestelmaan vaadittavat osat asennetadtylds

yum install [paketti]

6.2.2 MySQL:n valmistelut

Asennetaan MySQL.:n vaadittavat osat hallinta-askensaluraavalla kaskylla:

yum install mysql mysql-server mysql-devel

Kaynnistetaan MySQL ja vaihdetaan root-salasana:

/etc/init.d/mysqld start

/usr/bin/mysqladmin -u root password salasana

6.2.3 Web-kayttoliittyman valmistelut

Asennetaan web-kayttoliittyman vaadittavat osat:
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yum install httpd php php-mysql php-bcmath php-gd php-1ldap

6.2.4 Network Time Protocol

Network Time Protocol asennetaan hallinta-asema#ta, tapahtumien aikatiedot

ovat tasmallisia. NTP:n asennus tapahtuu kaskylla:

yum install ntp

Kaynnistetadn Ntpd (Network Time Protocol daemaaiy4plu komennolla:

/etc/init.d/ntpd start

6.3 Zabbix Serverin asennus

Asennetaan Zabbix ja sen komponentit.

yum install zabbix zabbix-agent zabbix-web

Kasky asentaa Zabbix-serverin, Zabbix-agentin Z&libixin web-kayttoliittyman.

6.3.1 MySQL tietokantojen luominen

Kirjaudutaan tietokantaan aiemmin luodulla MySQlasanalla ja luodaan Zabbix-
tietokanta. Luodaan uusi kayttaja tietokantaamjsetaan sille kayttooikeudet.

mysql> -u root -p

mysql> CREATE DATABASE zabbix;

mysql> GRANT

DROP, INDEX, CREATE,SELECT, INSERT,UPDATE,ALTER,DELETE ON zabbix.*
TO zabbixkayttajanimi@localhost IDENTIFIED BY *zabbixmysqlsala-
sana’;

mysql> quit;

Siirrytaan Zabbix-kansioon, jossa tietokantojemtirzen tapahtuu.

cd zabbix-1.8.1
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Seuraavaksi annetaan kannan luontikomennot, jtaniitaan aiemmin maaritettya

salasanaa:

cat create/schema/mysql.sql | mysql -u zabbixmysqlkayttaja -p

zabbixmysqglsalasana zabbix

cat create/data/data.sql | mysql -u zabbixmysqlkayttdja -p zab-

bixmysqglsalasana zabbix

cat create/data/images _mysql.sql | mysql -u zabbixmysqlkaytt&dja

-p zabbixmysqlsalasana zabbix

6.3.2 Zabbix Server

Zabbixin konfigurointikasky, joka syotetdédn Zablixasiossa, maarittaa Zabbixin

toiminnan kannalta tarvittavat komponentit.

./configure --enable-server --with-mysql --with-net-snmp

--with-libcurl --with-jabber --with-openipmi --enable-agent

Taman jalkeen Zabbix-server asennetaan kaskylla:

make install

Luodaan palvelimelle /etc/-polun alle Zabbix-nimneansio johon kopioidaan ase-
tustiedostot.

mkdir /etc/zabbix

cp misc/conf/zabbix_server.conf /etc/zabbix

Muokataan nano-tekstieditorilla /etc/zabbix/ -poalta |0ytyvaa zabbix_server.conf —

tiedostoa.

nano /etc/zabbix/zabbix_server.conf
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Muutetaan kohdat, jotka maarittavat tietokannarttégn ja salasanan seka

mysqgl.sock -tiedoston sijainnin.

DBUser=zabbixmysqlkayttaja

BPassword=zabbixmysqglsalasana

DBSocket=/var/lib/mysql/mysql.sock

Lisataan /etc/init.d/ -polun alta 16ytyviin zabbserver- ja zabbig_agentd-tiedostoihin

#!/bin/sh -kohdan ylapuolelle seuraavat parametrit:

chkconfig: 345 95 95

description: Zabbix Server tai Zabbix Agent (riippuen tiedostosta)

Lopuksi maaritetaan Zabbix kdynnistymaan autonssesti.

chkconfig -level 345 zabbix_server on

chkconfig -level 345 zabbix_agentd on

chkconfig -level 345 httpd on

chkconfig -level 345 mysqld on

Varmistetaan, etta Zabbixin kayttdmaéat oletusp&Qit 10050 ja 10051 ovat auki. Por-
tit avataan kaskyilla:

echo ‘zabbix_agent 10050/tcp’ >> /etc/services

echo ‘zabbix_agent 10050/udp’ >> /etc/services

echo ‘zabbix_trap 10051/tcp’ >> /etc/services

echo ‘zabbix_trap 10051/udp’ >> /etc/services
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6.3.3 Asennuksen loppuvalmistelut

Kopioidaan frontend-tiedostot Zabbixin html-kansioo

cp -r frontends/php /var/www/html/zabbix

Muokataan php.ini -tiedoston asetuksia nano-tedistiglla.

nano etc/php.ini

Skriptien maksimiajoaika muutetaan 300 sekuntiin.

max_execution_time = 300

Asetetaan aikavythykkeen parametrit oikeiksi.

date.timezone = Europe/Helsinki

Kaynnistetdadn Apache web-palvelinohjelma.

/etc/init.d/httpd start

Suoritetaan komento, jolla muutetaan konfiguraegttistojen kirjoitusoikeudet.

chmod 777 /var/www/html/zabbix/conf

Tarkastetaan /var/www/html/zabbix/php/conf/ -poalta |0ytyva zabbix.conf.php -
tiedosto. Sen siséltdman tiedon tulisi nayttad@talt

global $DB_TYPE, $DB_SERVER, $DB_PORT, $DB_DATABASE,
$DB_USER, $DB_PASSWORD, $IMAGE _FORMAT DEFAULT;
$DB_TYPE= “kadytettava tietokantatyyppi”;

$DB_SERVER= “Palvelimen ip-osoite”;

$DB_PORT= “0”;

$DB_DATABASE= “tietokannan nimi”;

$DB_USER= “zabbixmysqlkayttaja”;
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$DB_PASSWORD= “zabbixmysqlsalasana”;
$IMAGE_FORMAT_DEFAULT= IMAGE_FORMAT_PNG;

Seuraavaksi kayttoliittymalle tulee syotttaa taawitt tiedot, joka tapahtuu osoitteessa
http://127.0.0.1/zabbix.

1. Sivu (Introduction)

Luetaan tekstit ja painetaan Next painiketta.

2. Sivu (License Agreement)

Luetaan GPL-lisenssi ja hyvaksytaan se laittanrakai | Agree - kohtaan.

Hyvaksymisen jalkeen painetaan Next —painiketta

3. Sivu (Check of Pre-Requisites)

Tarkistetaan, etté kaikki vaaditut osat on asenpatinka jalkeen painetaan Next.

Tassa vaiheessa ongelmia ilmeni post max sizenmsekéory limitin kanssa. Niista
selvittiin asettamalla /etc/php.ini -tiedoston akahdassa mbstring.func_overload = 2
ja asentamalla puuttuva php.mbstring -osa:

yum install php-mbstring

Taman jalkeen kaynnistetaan web-server uudestaan:

restart httpd

Lopuksi muutetaan /var/www/html/zabbix/conf/zabboaf.php:ssa tiedot oikeellisik-

Si.

4. Sivu (Configure DB Connection)

Luodaan yhteys tietokantaan antamalla asetukslet.ohjeet:
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Type = Valitaan kaytettava tietokannan tyyppi

Host = Palvelimen IP-osoite. Jos tietokanta on asearsattnalle palvelimelle kuin
kayttoliittyma, isantanimi on localhost

Port = Kaytettava portti. Perusasetuksilla kaytetaantipd).

Name = Aiemmin luodun MY SQL-tietokannan nimi

User = Luodun MYSQL-tietokannan kayttajan nimi

Password = MYSQL-kayttajan salasana

Tietojen syottamisen jalkeen testataan yhteys paatla Test connection -painiketta.

Mikali yhteys toimii, painetaan Next.

5. Sivu (ZABBI X server details)

Annetaan Zabbix-serverin tiedot:

Host = Palvelimen IP-osoite. Jos kayttoliittyma on shakoneella Zabbix-Serverin
kanssa, voidaan kayttaa arvoa localhost tai 1272.0.0
Port = Portti jota Zabbix-Server kayttdd. Vakioasetl&gortti on 10051.

Tarkistetaan asetukset ja painetaan Next.

6. Sivu (Pre-Installation Summary)

Varmistetaan annetut asetukset ja painetaan Next.

7. Sivu (Install)

Tallennetaan asetustiedosto painamalla Save coafigo file -painiketta. Tallennus-

hakemisto néakyy sivulla

Testataan asetustiedoston toimivuus painamalla/feiniketta.

Kun asetustiedosto toimii, painetaan Next.

8. Sivu (Finish)
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Nyt kayttoliittyma on asennettu ja sita voi siirty@yttamaan painamalla Finish.

Lopuksi suoritetaan komennot:

chmod 755 /var/www/html/zabbix/conf

mv /var/www/html/zabbix/setup.php
/var/www/html/zabbix/setup.php.bk

/etc/init.d/zabbix_server start

6.4 Kayttolittyma

Zabbixin web-kayttoliittyman valikko koostuu viidasvalilehdesta:

Monitoring, joka sisaltdéd useimmat seurantaamnyiéit sivut, joissa voidaan

tarkastella valvottavien kohteiden tietoja, vik@aaavioita.

* Inventory, joka kattaa valvottavista kohteista kigkitietoa

* Reports, joka sisaltaa valvottavien kohteiden rgoor

e Configuration, jossa asetetaan valvottavien koketepharametrit, kuten esi-

merkiksi ilmoitukset ja halytykset

* Administration, jossa voidaan asettaa kaytettindentamismenetelmat seka

6.5 Kohteiden asettaminen

Kun Zabbix-verkonvalvontajarjestelma on asenndététaan valvottavat kohteet
Zabbixin selainpohjaisen kayttoliittyman kauttaeAsuksen viimeistelyn jalkeen se-
laimeen avautuu kirjautumissivu, johon kirjautunmriapahtuu kayttajanimella admin
ja salasanalla zabbix. Tunnukset ovat oletusturiayase vaihdetaan Zabbixin kayt-
toliittyman kayttajaasetuksista.
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6.5.1 Valvottavan kohteen lisddminen

Jotta valvonnan pystyisi toteuttamaan, tulee vateovellukseen lisata valvottavia
kohteita. Tama tapahtuu luomalla Zabbix-valvonjagielmé&an uusi laite (host). Tes-
tikaytossa valvottavaksi kohteeksi lisattiin valtemasema. Laitteen lisddminen tapah-
tuu Zabbixin kayttoliittyman valikosta menemallar@iguration-valikon Hosts-
valilehteen. Painamalla Add Host -painiketta auks&aa, jossa on taytettavia kenttia
koskien valvottavan laitteen tietoja (kuva 10).

| Name |8 Test Host |
In Groups Other Groups
[+] [Docovered iosts
III Templates
Windows servers
Zabbix Servers
| Groups

T —

EDNSname [ |

| IP address [127.0.0.1] |
Cornect o

Zabhix agent port

Manitored by proxy

Use IPMI ]

Cancel
Kuva 10. Valvottavan kohteen lisaéaminen (10.)

Name: Syodtetaan host-laitetta kuvaava nimi (A Test Host)

Groups: Valitaan oikealla sijaitsevasta valikosta ryhijeéion valvottava laite (host)
lisatdan. Tyossa kaytettiin Linux serverghmaa. KaytettavRyhma valitaan << -
painikkeella ja ylimaaraiset ryhmat poistetaan painikkeella. Valitun ryhma tulisi
olla kohdassa In Groups.

New group: Vaihtoehtoisesti voidaan luoda oma ryhmé nimeéirs# kohdassa New

Group.

DNS name: Valitaan host-laitteelle DNS-nimi

| P address: Lisataan host-laitteen IP-osoite (127.0.0.1)
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Connect to: Valitaan yhteyden muodostustapa. Vaihtoehtoirat tR-osoite tai DNS-
nimi (IP-address)

Zabbix agent port: Lisataan portti, jota Zabbix-agent kayttaa (10050

Monitored by proxy: Valitaan kaytettava valityspalvelin

Status: Valitaan valvotaanko valvottavaa kohdetta suokadrieen lisddmisen jal-

keen. Laitteen ollessa valmis valvottavaksi, valitdlonitored-vaihtoehto.

Use|PMI: Valitsemalla Use IPMI -asetus saadaan IPMI:ta éi#gessa syotettya tar-

vittavat arvot.

Taman jalkeen painetaan Save-painiketta ja tarteastdoytyykod host-listasta juuri li-

sattya kohdetta.

6.5.2 Item-maarityksen lisaéaminen

Valvottavien kohteiden (host) suorituskykya sekdta@auutta mitataan item-
maarityksilla. Asetusten lisaéaminen tapahtuu mei&nConfiguration-valikon
Items-valilehteen. Sieltd valitaan aiemmin lisd@flyma (Linux Servers) Group-
pudotusvalikosta ja painetaan Iltems-painiketta.ukspvalitaan Create Item, joka
avaa item-maarityksen luomiseen tarkoitetun sivuvd 11). Testiympéaristossa lisat-

tiin valvottavaksi elementiksi host-laitteen pras@m kuorma.
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Item "A Test Host:CPU Load’

: Host A Test Host Selact

I Description [CPU Load |

e

; Key lsystem.cpu Joad | M
i Type of information

| nits | |

|
| s mutpier

| Update interval fin sec

v nse0)

| Flexible intervals (sec) Mo flexible intervals

Delay | 50| Penod [1-7,00:00-23:59

i Mew flexible interval

| =
ettt
: Keep trends [in days)

e

!

| Store valug [Asis 4|
|

i Mew application [

| Applcations

i Group

[ do
Kuva 11. ltem-maarityksen asettaminen (10.)

Tarkeimpien kenttien selitykset:

Description: Lisataan maaritysta kuvaava nimi (CPU Load)

Type: Valitaan tapa, jolla Zabbix saa tietonsa. (Zalkdgent)

Key: Syodtetaan kohteen "tekninen nimi”, jonka avullartistetaan mité tietoa keréa-

taan (system.cpu.load)

Type of information: Valitaan missd muodossa vastaanotettava tieteeku(Nume-
ric (float))

Update interval (in sec): Maaritetaan sekunteina kuinka usein tietoa péti&én. (30)

Taman jalkeen painetaan Save-painiketta ja valikbsi nayttaa seuraavalta:
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. = ﬁm‘ = S egﬁimgeim
| A& Test Host | =l - ather - (1 ltems)
' CPU Load | 01 Feb 2010 10:46:22 | 0.210000 - | Graph

Kuva 12. Luotu item-maaritys (10.)

6.5.3 Trigger-maarityksen luominen

Trigger-méaarityksilla valvotaan item-asetusten arvbassa tapauksessa jarjestelméa
asetetaan raportoimaan valvottavassa kohteessatheasta ongelmatilanteesta. Tar-
kastelun kohteeksi valittiin prosessorin kuormitlisgger-maaritys tekee raportoin-
tinsa host-laitteeseen lisatyn item-maarityksenaitd) jossa valvotaan prosessorin
kuormitusta. Maarityksen lisd&dminen tapahtuu Camfigjon-valikon Hosts-
valilehden kautta, josta I0ytyy painike Create §igg Tata painamalla avautuu loma-
ke, jossa on taytettavia kenttia liittyen triggeetukseen (kuva 13).

Trigger EI
Name [CPU Load too high on Test Host for last 3 minutes |
Expression (Togale input method)  [[A Test Hostsystem.cpu oad .avg(180)]=2] | M
The trigger depends on No dependencies defined
Mew dependency
Event generation [Narmal |
Severy
Comments
URL | |
Disabled ]
Cancel

Kuva 13. Trigger-maarityksen luominen (10.)

Talla kertaa taytettavia kohtia on vain kaksi. Eankpien kohtien selitykset:

Name: Kenttaan kirjoitetaan maaritysta kuvaava nimi (CBbad too high on Test

Host for last 3 minutes)

Expression: Lisataan item, jonka arvosta trigger-maarityksknriippuu, seka asete-

taan halytysraja. ({A Test Host:system.cpu.load(289)}>2)
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Taman jalkeen painetaan Save-painiketta, jonk&@dkK30 minuutin kuluttua valikos-

sa tulisi nakya juuri luotu trigger-maaritys (kui/4).

Severity Status Last change ¥ Age Acknowledged Hest Name Comments
Not classified | OK 01 Feb 2010 13:20:22 | 30m 59s | Acknowledged | A Test Host | CPU Load too high on Test Host for last 3 minutes | Add

Kuva 14. Luotu trigger-maaritys (10.)
6.5.4 Illmoitusten maarittdminen sahkdpostiin

Ongelmatilanteiden raportointi asetetaan triggeémiyksilla. Vikatilanteiden ilmoi-
tus valitetaan sahkopostilla jarjestelmén yllageldParametrien asettaminen tapahtuu
Administration-valikon Media types -vdalilehden takgossa on valittavana e-mail -
painike. Tata painamalla paastaan konfiguroimahkdgiostiasetuksia (kuva 15).

Media [2]

| Deserption  [Emai |

| Type Email +

SMTP server  |mail.company.com |

| SMTP heko  fcompany.com |

SMTP emal  Eabbix@company.com |

Save Delete Cancel

Kuva 15. Mediaparametrien asettaminen (10.)

Kenttiin asetetaan vastaanottajan sédhkdpostiosek# valityspalvelimen SMTP-

palvelinosoite.

Kun tdma on tehty, tulee Zabbixiin lisata kayttaj@alot, jotta jarjestelma tietd& mihin
iImoitukset tulee lahettaa. Tama tapahtuu Admiatgin-valikon Usersvalilehden ta-
kaa. Pudotusvalikosta valitaan Users, jota painanbalisi nakya kayttajat Admin se-
k& guest. Valitaan Admin-kayttdja, jonka jalkeeawatuu lomake jossa voidaan maari-

tella kayttgjan tietoja (kuva 16).
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User "Admin”
Alias [Adrrin |
Name [7abbix |
Sumame [Administrator |
passor
Zabbix administrators
Groups
Delele selected
Lanace
rere
utodogin ]
Auto-ogout {min 90 seconds} || :|
| Rafresh {in seconds}
Rows per page
URL {after login} | ]
Ntk | No media defined |
User rights (Show)

Save Cancel

Kuva 16. Kayttajan maarittaminen (10.)

Syotetaan kayttajan tiedot sille vaadittuihin kiemja lisataan kaytettava media pai-
namalla Media-rivin kohdalta Add-painiketta. Tamalkeen avautuu median maari-

tykseen tarkoitettu sivu (kuva 17).

New media :"?:

Type

Send 1o | |

When active  [1-7,00:00-23:58

] Not classified
Information
Wmﬁhg
Average

[] High
[#] Disaster

Status Enabled '

Use if severity

Add Cancel

Kuva 17. Kaytettavan median maarittaminen (10.)
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Type: Valitaan kaytettdva mediatyyppi
Send to: Syotetaan kayttajan sdhkdpostiosoite

6.5.5 Action-maarityksen lisddminen

Action-maarityksella valitaan trigger-asetuksenaktuessa suoritettava toiminto.
Testiymparistdossa action-maarityksella asetettébldx raportoimaan kayttajalle
mahdollisesta ongelmatilanteesta. Maarityksen tiséén tapahtuu painamalla Confi-
guration-valikon Actions-valilehden takaa I0ytyv@geate Action-painiketta. Taman
jalkeen avautuu action-asetusten luomiseen tatkoie/u (kuva 18).

T
D|m|m‘

Mame [Test Action| |
Event source Triggers - | Mo operations defined ‘
e scates [ ]
Default subject [TRIGGER.NAME]: [STATUS] |
[TRIGGER.NAME}, [STATUS] A

Default message

Recovery message ||

Status Enabled =

Garee

Action condiions

i Conditions  No conditions defined

Kuva 18. Action-maarityksen lisdaminen (10.)

Kenttien selitykset:

Name: Syttetaan maaritysta kuvaava nimi (Test Action)
Event sour ce: Lahde, johon tapahtuma perustuu (Triggers)
Default subject: Lahetettavan viestin aihe

Default message: Lahetettavan viestin sisaltd
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Lisatakseen tapahtuman, joka tulee kaytant6on kosegsorilla on liikkaa kuormaa,
siirrytaan Action operations -valikon kautta uudgreraation lisddmiseen painamalla
New-painiketta.

Edit operation

Operation type  |Send message |

Send message to |Single user ¥ | Admin Select
Senconl o
User medias Mo media defined |

Default messags

Kuva 19. Uuden operaation lisddminen (10.)

Tarkeimpien kenttien merkitykset:

Operation type: Valitaan tapa, jolla ongelmatilanteen halytyselé@taan

Send message to: Valitaan kayttdja, jolle halytys lahetetddn

Naiden ominaisuuksien lisaksi Zabbix siséltda laluvaihtoehtoja valvonnan toteut-
tamiseksi. Aikataulun vuoksi tyossa ei kayda lagnkyksinkertaisimpien kohteiden

ja tapahtumien luonti.
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7 YHTEENVETO

TyoOn tarkeimpané paamaarana oli selventada koultkomgalvonnan tila kartoitta-
malla Kymenlaakson ammattikorkeakoulun verkkoyngiérja valvonnan piiriin kuu-
luvat verkkolaitteet seka -palvelut. Tyéssa vetitaimyos kolmea eri verkonvalvon-
tasovellusta, joista parhaiten koulun vaatimuksopiva tullaan hankkimaan myo-
hemmin tuotantokayttoon. Sovelluksen lopullistantala ei ehditty tehda opinnéayte-
tyon aikana, mutta tydssa esitetddn paatelmia panhsoveltuvasta valvontatyokalus-
ta ominaisuuksien, kayttoonoton seka kustannustemsteella. Naiden lisaksi tydssa
kaytiin 1api ICT-laboratorioon asennettavan Zabberkonvalvontasovelluksen kayt-
téonotto. Opinnaytetydn tarkoituksena oli myos peré verkonvalvonnan seka sen

kayttaman SNMP-protokollan toimintaan yleisesti.

Opinnaytetyd perehdytti verkonvalvontaan ja opgttimartamaan sen toimintaa seka
siitd saatavaa hyotya. Verkonvalvontaa kaytettaggsitoon kaytettava aika vahe-
nee huomattavasti ja ongelmatilanteiden paikathgten helpottuu. SNMP-
protokollaan perehtyminen auttoi ymmartamaan vaksovellusten ja verkonhallin-

tatydkalujen toimintaa.

Kymenlaakson ammattikorkeakoulun verkkoymparistaridittaminen selvensi val-
vottavien kohteiden sijainteja seka verkon loogratennetta. Verkkoympariston kar-
toittamiseksi haastateltiin koulun tietohallinnaenkilokuntaa. Haastatteluilla selvitet-
tiin verkon eri osien laitekokoonpanot seka niigéfiset fyysiset yhteydet. Verkon
rakenteen selvittdminen sujui l&hes ongelmittég sgtohallinnolta saadusta infor-
maatiosta selvisi eri toimipisteiden maantieteetlsjainnit seka niiden valiset verk-
koyhteydet. Kymenlaakson ammattikorkeakoulun tareiabesta verkosta ei ollut

ajan tasalla olevaa loogista verkkokuvaa.

Ty6ssa saatiin yleiskuva mukaan valituista kolmé&sigallisesta valvontasovelluk-
sesta. Sovelluksia vertailtiin ominaisuuksien dakstannusten perusteella. Jokaisen
vertailtavan sovelluksen ominaisuudet kattoivagkin perusvalvontaan lukeutuvat
toiminnot, joita Kymenlaakson ammattikorkeakoulatiaerkonvalvonnalta. Taman
pohjalta ne soveltuivat kaikki Kymenlaakson amnkattkeakoulun verkkoympaéristén

valvontaan. Painavimmaksi kriteeriksi valintaprasesa muodostui sovelluksen ko-
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konaiskustannukset seka kayttbonottoprosessi. Knstarviot kerattiin yrityksilta
sahkopostitse seka puhelimitse haastattelemallstalkinuksista tuli tietaa sovelluk-
sen, kayttoonoton seké koulutuksen osuus kokonstigkouksesta. Selvityksen perus-
teella Kymenlaakson ammattikorkeakoulun kayttodosgellaan Noval Networksin
tarjoamaa NetEye-tuoteperhettd, joka vakuutti omingsillaan ja sen kustannukset
ovat kohtuulliset eika kayttoonottoprosessiin (kaus, kayttdonotto) arvioida mene-
van kuin enintaan kaksi viikkoa. Lisaksi yritykskeemssa viestiminen tapahtui vaivat-
tomasti niin puhelimitse kuin séhkdpostitsekin gaditut tiedot saatiin nopeasti ilman

vaarinkasityksia.

lImaisen verkonvalvontaohjelmiston Zabbixin asetausstattiin ensimmaisen kerran
2010 kesan tyoharjoittelujaksolla, jonka vuoksirames sujui LabESX-ymparistoon
ilman suurempia ongelmia. Kayttdonoton apuna kéitdRichard Olupsin Zabbix

1.8 Network Monitoring —kirjaa. Suurimpana hidasi@sovelluksen kayttéonotossa
oli VMware-virtuaaliymparistdissa toimiminen. Vidalinen palvelin ei jaksanut jo-
kaisessa tilanteessa pydrittda hallintajarjestelen& Zabbixin kayttoliittymaa huo-
limatta siitd, ettéd Zabbix on varsin kevyt sovelllidsta ongelmasta paastaan eroon
asettamalla virtuaalikoneen kayttoon enemman nauiZabbix tulee myéhemmin
varsinaiseen kayttoon valvomaan ICT-laboratoriorkkea seka siella sijaitsevia Si-
muNet-hankkeen laitteita.
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