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KAYTETYT TERMIT JA LYHENTEET

AD

AD DS

AD FS

AD LDS
AD RMS
Bitlocker

DHCP

DNS

Hypervisor

IP

IP-osoite

IPV4

IPV6

LDAP

NetBIOS

POP3

SMTP

SQL

Active Directory, Aktiivihakemisto on Microsoftin toteutus
hakemistopalvelusta. AD sisaltaa tietoa kayttdjista, tietokoneista ja verkon
resursseista.

Active Directory Domain Services, Aktiivihakemiston toimialueen palvelut

Active Directory Federation Services, tunnistuksen ja valtuutuksen hajaut-
taminen

Lightweight Directory Services, kevyt hakemistopalvelu
Rights Management Services, oikeuksien hallintapalvelu
Tietovalineiden ja jarjestelman suojauspalvelu

Dynamic Host Configuration Protocol, dynaaminen IP-osoitteiden
ja -parametrien jakelupalvelu

Domain Name System on internetin nimipalvelujarjestelma, joka muuntaa
verkkotunnuksia IP-osoitteiksi ja painvastoin.

Sovellus, joka mahdollistaa useamman kayttdjarjestelman yhtaaikaisen
toiminnan samalla fyysisella koneella

Internet Protocol, internet-protokolla on internet-kerroksen protokolla, joka
huolehtii IP-pakettien toimittamisesta perille internet-verkossa.

Internet Protocol Address on internet-protokollan kayttdma osoite

Internet-protokollan neljas versio. Yleisin internetissa kayttssa oleva IP-
protokolla.

Internet-protokollan uusi versio, joka on tulevaisuuden korvaaja IPV4-
versiolle.

Lightweight Directory Access Protocol on protokolla, jota Active Directory
kayttda hakemistosta tehtaviin hakuihin.

Network Basic Input/Output System on OSI-mallin istuntokerroksen
palvelu, jonka avulla tietokoneet voidaan yksildida lahiverkossa.

Post Office Protocol on sahkdpostiviestien hakemiseen tarkoitettu
protokolla.

Simple Mail Transfer Protocol on sahk&postiviestien valittémiseen
sahkodpostiohjelmasta vastaanottajalle tarkoitettu protokolla.

Structured Query Language on stardardoitu kyselykieli, jolla voi tehda
relaatiotietokantaan erilaisia hakuja, muutoksia ja lisayksia.



TCP/IP Transmission Control Protocol / Internet Protocol on usean internet-
likenndinnissa kaytettavan tietoverkkoprotokollan yhdistelma.

VPN Virtual Private Network on yksityinen verkko, joka rakennetaan yli
turvattoman julkisen verkon

WDS Windows Deployment Services, Windows-asennuspalvelin



1 Johdanto

Tassa tydssa valmistettiin oppimateriaalit ammattikorkeakoulu Metropolian Windows
Server 2008 -yllapito (70-646) -kurssia varten. Lisaksi luotiin ja testattiin
virtuaaliymparistd  palvelinklusteriin,  jossa  harjoitukset  tehdaan  VMware-
virtuaaliymparistdssa. Tyossa kuvataan aluksi lyhyesti Server 2008 -kayttojarjestelman
erot opetuksessa aiemmin kdytettyyn Server 2003:een nahden. Seuraavaksi esitetdadn
kurssin tavoitteet, sisaltdé ja toteutus. Tydn keskeisen osan muodostavat
luentomateriaalin ja harjoitusten rakentaminen ja testaus. Harjoituksissa kaytettdavan
ymparistdn rakenne ja toiminta kuvataan tydn alussa. Tydn lopussa kerrotaan

ensimmaisen pilot-kurssin kokemuksista.

Kurssi Windows Server 2008 -yllapito kuuluu Tietoverkkojen opetusohjelmaan ja se
tarjotaan seka nuorisokoulutuksessa ettd aikuiskoulutuksen iltaopetuksessa ja
avoimessa ammattikorkeakoulussa. Kurssi valmentaa Microsoftin sertifikaattiin Pro:

Windows Server 2008, Server Administrator. Sen vaatimukset ovat:

“A server administrator is responsible for the operations and day-to-day management
of an Infrastructure of servers for an enterprise organization. Windows server adminis-
trators manage the infrastructure, Web, and IT application servers. The Windows serv-
er administrators use scripts and batch files written by others or those that they occa-
sionally write themselves to accomplish tasks on a regular basis. They conduct most
server management tasks remotely by using Terminal Server or administration tools

installed on their local workstation. A server administrator’s primary tasks include:

e Managing the server operating system, file, and directory services
e Software distribution and updates
e Profiling and monitoring assigned servers

e Troubleshooting.

Server administrators also support engineering projects. Server administrators are re-
sponsible for server builds and configuration. Their job role involves 60 percent opera-

tions, 20 percent engineering, and 20 percent support tasks.” [2]



2 Microsoft Windows Server 2008

Ennen oppimateriaalin kuvausta kerrotaan lyhyesti Microsoft Windows Server
2008 -kayttojarjestelmasta ja sen ominaisuuksista. Windows-palvelinohjelmistojen
historian voidaan katsoa alkaneen jo vuonna 1993, jolloin Microsoft julkaisi Windows
NT 3.1 Server:n. Sen kehitysta jatkettiin aina vuoteen 1998 asti, jolloin viimeisin versio
NT 4.0 Terminal Server julkaistiin. Vuonna 2000 Microsoft julkaisi Windows 2000
Server:n, jonka ominaisuuksiin kuuluvat muun muassa aktiivihakemisto, hajautettu
tiedostojarjestelma (DFS) ja kiintolevyjen RAID-konfigurointi. Vuonna 2003 markkinoille
tuotu Windows Server 2003 oli kehitysaskel Windows-palvelinohjelmistoissa ja toi
parannuksia muun muassa aktiivihakemiston toimintaan. Windows Server 2003 tukee
verkkokuormantasausta (NLB), ja Enterprise- ja Datacenter -versiot sisaltavat tydkalut

vikasietoisen klusterin rakentamiseen ja hallintaan.

Server 2008 on uusin Windows Server -kayttojarjestelmaperheen jasen. Se julkaistiin
27. helmikuuta 2008 edellisen sukupolven Windows Server 2003 -kayttojarjestelman
korvaajaksi. TyOasemakayttojarjestelma Windows Vista:n/Windows 7:n tavoin
Windows Server 2008 kayttda Windows NT 6.0 Service Pack 1 -kayttojarjestelman
ydinta (kernel).

Microsoft Windows Server 2008 pohjautuu NT 6.x-koodiin, jonka paélle myds Windows
Vista ja Windows 7 on rakennettu. Ne sisaltavat samat arkkitehtuuriset uudistukset ja
toiminnalliset parannukset. Windows Server 2008 -kayttdjarjestelmdsta on olemassa
yhdeksan erilaista versiota. Naiden versioiden lisaksi jokainen versio on saatavilla seka
32- etta 64-bittisille suoritinkannoille. Huomattavin uudistus Windows Server 2008

palvelinjarjestelmassa on Server Core -teknologia. [1]

Toinen revisio, R2, Microsoft Windows Server 2008 -palvelinjarjestelmasta julkaistiin

22. heinakuuta 2009. Siita on saatavilla seuraavat versiot.

e Windows Server 208 R2 Foundation

e Windows Server 2008 R2 Standard

e Windows Server 2008 R2 Enterprise

e Windows Server 2008 R2 Datacenter
¢ Windows Web Server 2008 R2



e Windows HPC Server 2008
e Windows Server 2008 R2 for Itanium-Based Systems.

Jareimmat Datacenter- ja Enterprise-versiot kayttdjarjestelmasta ovat
toiminnallisuudeltaan ja ominaisuuksiltaan hyvin samanlaiset. Kummatkin on tarkoitettu
padosin isoille vyrityksille ja organisaatioille. Kummassakin ovat mukana kaikki
kayttdjarjestelmaa varten kehitetyt ominaisuudet, joista osa puuttuu suppeammissa
versioissa. Naiden kahden version keskeisin ero on palvelinlaitteiston tuettujen
suorittimien madrassa, Datacenter-versiossa palvelinkoneessa voi olla perdti
kuusikymmenténelj@ moniydinsuoritinta, kun taas Enterprise tukee vain kahdeksaa
vastaavaa suoritinta. Keskusmuistin tuettu maarda on massiivinen, perati kaksi
teratavua. Tassa tydssa laadittu oppimateriaali on sovitettu Server 2008 R2

Enterprise-versioon.

Standard-versio Windows Server 2008:sta on ominaisuuksiltaan rajatumpi, kuin
Datacenter- ja  Enterprise  -versiot. Se tukee maksimissaan  neljalla
moniydinsuorittimella ja korkeintaan 32 gigatavun keskusmuistilla varustettua
laitteistoa. Keskeisin puute kahteen kattavimpaan jarjestelmaversioihin verrattuna on
vikasietoisten ryppaiden (Failover clustering) konfiguraatiotietojen

hajauttamisominaisuuden puuttuminen.

Seuraavat Server 2003 toiminnot eivat ole enda mukana Server 2008:ssa:
e NT Backup on korvattu Windows Server Backup ohjelmalla, joka ei tue
nauhavarmistuksia.

e NNTP (Network News Transfer Protocol) ei ole osa web-palvelinta, In-
ternet Information Services 7.0:aa.

POP3 (Post Office Protocol) -sahkdpostipalvelinprotokolla ei tule Windows Server
2008:n mukana.



3 Server 2008:n uudet ominaisuudet

3.1 Aktiivihakemisto (Active Directory)

Aktiivihakemisto (Active Directory) on Microsoft:n kehittama hakemistopalvelu, jonka
avulla pystytaan hallitsemaan tietoa toimialueen kayttdjista, tietokoneista ja erilaisista
verkkoresursseista.

Niitd voidaan jakaa eri sovellusten ja kayttdjien kesken.

Aktiivihakemistorooli otettiin kayttoon ensimmaisen kerran Windows
2000 -kayttojarjestelman Server -versiossa 2000-luvun taitteessa ja se on sen jalkeen

kuulunut keskeisena osana Windows Server -kayttojarjestelmiin.

Active Directory:n uusi nimi Server 2008:ssa on Active Directory Domain Services
(ADDS). Active Directory:n tehtava on vahentaa ylldpidettavien hakemistojen maaraa.
Toimialueen resurssien, esimerkiksi kayttdjatilien ja tietokonetilien hallinta voidaan
tehda yhtenaisilla rajapinnoilla ja tydkaluilla. Tarkein aktiivihakemiston hallintakonsoli
on Active Directory Users and Computers (kuva 1). Sen avulla konfiguroidaan ja
hallitaan Aktiivihakemiston sailiéita, organisaatioyksikdita ja objekteja.

-."{; Active Directory Users and Computers
J @ Console  Window  Help |;Ii|5|
Jaon vew & » Bm XFRDB| 2| 2B TvEE |
Tree I Sales 12 objects
@ Active Directary Users and Camputers | | Mame | Type | Description
E@ Fabrikam.com (& East Qrganizational Unit
[-(Z1] Builkin (&3 west Drganizational Unik
[:I Computers (& Pacific Organizational Lnik
@l Domain Controllers (& Eurape Organizational Unit
D ForeignSecurityPrincipals (&1 Management rganizational Unik
I:l LostandFound QLED Computer
D System = virgn Computer
[:I sers g.ﬁ.quarius Computer
EHEI Cales !ﬁ.ﬁ.ll Sales Personnel  Security Group - Global
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Kuva 1. Active Directory Users and Computers-konsoli




Toimiakseen kunnolla Aktiivihakemisto tarvitsee DNS-palvelinroolin asennettuna
mielummin samalle fyysiselle tai virtuaalipalvelimelle, kuin mihin Aktiivihakemisto on
asennettu. DNS-palvelinrooli kuvaa jarjestelman loogisen rakenteen, toisin sanoen
aktiivihakemiston toimialueen objektit ja palvelut saavutetaan sen avulla ja kayttajat ja

verkkoresurssit saavat helpomman muistettavan ja tunnistettavan nimen.

Keskeisimmat uudistukset aktiivihakemistossa liittyvat Federation Services- (AD FS),
Lightweight Directory Services- (AD LDS) ja Rights Management Services (AD
RMS) -palvelurooleihin. AD FS -roolin avulla pystytddan luomaan laajennettava ja
turvattu useiden kayttojarjestelmien valillda toimiva tunnistuspalvelu. AD LDS on
nimensa mukaisesti erittdin  kevyt ja karsittu versio laajemmasta AD
DS -ominaisuudesta, joskin se pohjautuu erilaiseen tietokantapohjaan. AD RMS -roolilla
voidaan suojata sovelluksia ja tiedostoja kuten intranet-sivustoja ja sahkopostiviesteja
(kuva 2).
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Kuva 2. Aktiivihakemiston komponentit

3.2 Server Core

Yhtena huomattavimmista uudistuksista Windows Server 2008 palvelinjarjestelmdssa
on Server Core -teknologia. Kaytdnndssa se on yksi kayttdjarjestelman
asennusvaihtoehdoista. Server Core asennus jattaa kaiken tarpeettoman
asennuksessa pois kuten kayttoliittyman, .NET Framework:n ja Internet Explorer:n.
Vain kaikki kayttdjarjestelman kannalta tarkeat ominaisuudet asennetaan.
Kayttoliittymaa hallinnoidaan komentotulkin avulla. Server Core:en on kuitenkin
mahdollista asentaa eri rooleja, kuten esimerkiksi ohjauspalvelin (Active Directory

Domain Services), nimipalvelin (DNS Server) ja DHCP Server.



3.3 Read-Only Domain Controller (RODC)

Kuten nimestdkin saattaa arvata, Read-Only Domain Controller (RODC) on
ohjauspalvelimen erikoistapaus, jossa on kopio Active Directory:n tietokannasta, mutta
sitdé voidaan ainoastaan lukea. Kaikki kirjoituspyynnét ohjataan isanta-
ohjauspalvelimelle. RODC-ohjauspalvelimelle voidaan maaritelld jarjestelmanvalvojatili,
jolla on oikeus hallita vain kyseista RODC ohjauspalvelinta.

3.4 Hyper-V

Virtualisointi tarkoittaa, ettd yhdessa fyysisessa palvelimessa on mahdollista ajaa
samanaikaisesti useita eri kayttéjarjestelmia. Esimerkiksi jokin ohjelmisto voi vaatia
toimiakseen vanhempaa palvelinkdyttéjarjestelmaversiota, ja kyseista versiota voidaan
ajaa virtualisoituna uudemman kayttéjarjestelman palvelimessa. Kun yhdessa
palvelimessa ajetaan virtualisointiohjelmistoa, paastadan keskitetyn hallinnan avulla

eroon monista vajaakaytdssa olevista palvelimista.

Virtuaalipalvelinten toteutustapoja on kaksi, VM monitor ja hypervisor. VM monitor on
sovellus, joka luo virtuaalikoneita ja hallitsee niiden padsya laitteistoon. VM monitor:a
ajetaan samalla tavalla kuin esimerkiksi tietokantapalvelinta. Hypervisor eroaa VM
monitor  -tyyppisista ratkaisuista tarjoamalla paremman luotettavuuden ja
suorituskyvyn. Se korvaa perinteisen isantakdyttdjarjestelman ohuella kerroksella
erityistd  kayttéjarjestelmaohjelmistoa. Hypervisor on sovitettu nimenomaan
virtualisointikayttéa varten ja siksi se ei sisalla tdyden kayttdjarjestelman kaikkia

ominaisuuksia.

Hyper-V on Microsoft:n kehittama kayttdjarjestelmien virtualisointijarjestelma 64-
bittisille Windows Server 2008 -kayttdjarjestelmille. Hyper-V on mahdollista asentaa
erilliseksi palvelinrooliksi, jonka kautta pystytdan asentamaan ja hallinnoimaan useita
eri  virtuaalikoneita.  Virtuaalikoneiksi ~ voidaan  asentaa toisia ~ Windows
Server -palvelinkdyttéjarjestelmia, Windows-tydasemajarjestelmia tai kolmannen

osapuolen kayttojarjestelmia kuten Linux.

Itse virtuaalikoneiden puolella laitteisto ja niiden ajurit ovat virtuaalisia, kuten
kayttojarjestelmakin. Hyper-V sisdltaa valtavan maaran eri laitteistoajureita itsessaan,



joten useammanlaisten laitteiden simulointi onnistuu. Hyper-V:n alla toimivilla
virtuaalikoneilla ei kuitenkaan ole suoranaista paasya isantdakoneen suorittimelle, vaan

ne kayttavat virtuaalista nakymaa suorittimesta.

Fyysisen isantakoneen ja Hyper-V:n yhdistaa toisiinsa hypervisor. Hypervisor on
eraanlainen ohjelmistokerros, joka Iuo eristetyn toimintaympariston, osion,
virtuaalikoneille seka hallinnoi ja valvoo virtuaalikoneiden paasya fyysisen isantakoneen
laitteistoresursseihin.

3.5 Active Directory:n tietokannan kasittelyty6kalu

Dsamain.exd on Active Directory:n tietokannan kasittelytydkalu. Sen avulla voidaan
tutkia Active Directory:n tietokannan varmuuskopioita. Varmuuskopioiden tutkiminen ei

vaadi niiden palauttamista ohjauspalvelimelle.

3.6 Uudelleenkaynnistettava Active Directory

Active Directory:n uudelleenkdynnistéminen mahdollistaa ADDS:n pysdyttdmisen ja

uudelleenkdynnistéamisen ilman, etta koko ohjauspalvelin on kaynnistettava.

3.7 Windows PowerShell

Windows PowerShell on skripti- ja komentotulkki, joka voi korvata myds komentotulkin
Cmd.exe ja skriptitulkin Windows Script Host. Se perustuu .NET Framework -alustaan
ja toimii yhdessa Windows Management Instrumentation:n ja rekisterin (registry)

kanssa.

3.8 Remote Desktop Connection

Remote Desktop Connection on ohjelma, jolla voidaan ottaa etdyhteys
virtuaalikoneisiin. Windows-kayttojarjestelmissa Remote Desktop Connection on
valmiiksi asennettuna. Ennen kuin yhteys Iluodaan, tulee virtuaalikoneen
kayttojarjestelmassa sallia Remote Desktop Connection -toiminto. Yhteys
virtuaalikoneeseen saadaan kaynnistamalla ohjelma ja syottamalld palvelimen nimi tai

IP-osoite sille tarkoitettuun kohtaan kirjautumissivulla. (Kuva 3)
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Kuva 1. Remote Desktop Connection

3.9 Terminal Services

Windows-paatepalveluissa on huomattavia uudistuksia. Windows Server 2008 Terminal
Services Remote Apps mahdollistaa sovelluksien ajamisen etana. Tallbin
padtepalvelimen ohjelma voidaan ajaa asiakastybasemaan ilman asiakaskoneelle
kirjautumista. Muita uudistuksia ovat selainpohjainen kaytté (Terminal Services Web
Access) ja paatepalveluiden yhdyskaytava (Terminal Services Gateway).

3.10 Hienosdadetyt salasanakaytannét (Fine-Grained Password Policies)

Vanhemmissa palvelinjarjestelmissa on  madritelty vain  yksi  toimialueen
salasanakaytanté (Default Domain Policy). Windows Server 2008 -toimialueella on
mahdollista kayttda useita eri salasanakaytant6ja, jotka voidaan kohdistaa tiettyihin
kayttdja- tai ryhmatileihin.

3.11 Ryhmakaytantdkonsoli (Group Policy Management Console)

Group Policy Management Console on ryhmakaytantéjen hallintakonsoli. Tama
ominaisuus asennetaan automaattisesti, jos palvelin asennetaan ohjauspalvelimeksi.
Kaikki metséan (forest) ja luottosuhteiden kautta myds muiden metsien
ryhmakaytantoobjektit ovat kasiteltavissa ja niitd voidaan myo6s indeksoida ja
kommentoida. Ryhmakdytantéjen oletusasetuksia voidaan muuttaa, esimerkkina

automaattinen verkkoaseman kayttéonotto.
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Kuva 2. Ryhmakayténtokonsoli

3.12 Windows System Resource Manager

Windows System Resource Manager:n avulla voidaan rajoittaa palvelimen resurssien

kayttoa.
3.13 Windows Server Backup

Aivan uudella varmuuskopiointiohjelmalla Windows Server Backup:lla voidaan ottaa
varmuuskopioita myds koko jarjestelmastd. Varmuuskopiot voidaan tallentaa
kiintolevylle, CD- tai DVD-levylle tai verkkoasemaan. Jarjestelman tdydellisen
palautuksen voi tehdd Complete PC Backup:n avulla, jos esimerkiksi kdytossa oleva

kiintolevy hajoaa.

3.14 Server Manager

Server Manager on uusi hallintatyokalu, jolla voidaan asentaa ja hallita kaikkia
palvelimen rooleja ja ominaisuuksia. Se toimii vain paikallisesti, mutta sité voidaan
kayttdd etana (Terminal Services Remote Application -palvelun avulla). Server

Manager:n komponentit selvidvat seuraavasta kuvasta. (Kuva 5)
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Kuva 3. Server Manager -ikkuna

3.15 Windows Deployment Services

Windows Deployment Services (WDS) korvaa aiemmat Windows-kayttdjarjestelmien
asennuspalvelut, Automated Deployment Services ja Remote Installation Services.
Windows Deployment Services mahdollistaa Windows-kayttodjarjestelmien kdyttdédnoton
verkkopohjaisen asennuksen kautta. Talléin ei valttamattd tarvita fyysista

asennusmediaa.

3.16 Windows-kehitysymparistot

.NET Framework on Microsoft:n kehittama ohjelmistokomponenttikirjasto, jota
Microsoft:n VisualStudio.NET-ymparistossa kehitetyt ohjelmistot kayttavat. Uusin
VisualStudio.NET-versio on 2008. NET Framework alijarjestelmineen (WCF, WPF ja WF)
tulee Windows Server 2008:n mukana. Services for UNIX on uudelleen nimetty Subsys-
tem for UNIX-based -sovellukseksi. Network File System (NFS) -asiakas sisaltyy myds
Subsystem for UNIX-based -sovellukseen. Seuraavaksi on lueteltuna uusia

diagnostiikkaominaisuuksia.
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e Windows Disc Diagnostics on sisaanrakennettu levydiagnostiikka, joka
havaitsee levyongelmat. Se opastaa kayttajaa varmuuskopioinnissa,
levyn vaihtamisessa ja tietojen palauttamisessa. Apuna kaytetadn
SMART (Self-Monitoring, Analysis and Reporting
Technology) -teknologiaa, joka on ominaisuutena nykyaikaisissa
kiintolevyissa.

e Windows Memory Diagnostics on keskusmuistidiagnostiikka. Sen
tarkoituksena on havaita muistiongelmat ja suorittaa muistintestaus.
Windows Memory Diagnostics toimii yhdessa kaatumisongelmien
diagnostiikkatydkalun (Microsoft Online Crash Analysis) kanssa.
Muistintestausta voidaan hallita keskitetysti ryhmakaytanttjen avulla.

e Widows Networks Diagnostics on verkon diagnostiikkatydkalu.
Suorittamalla useita normaaleja tietoliikenneyhteyden testauksia se
tarjoaa mahdollisuuden verkko-ongelmien paikantamiseen ja

korjaamiseen.

e Problem Reports and Solutions on ongelmien raportointia ja ratkaisuja
tarjoava sovellus. Se tarjoaa ratkaisuvaihtoehtoja jarjestelmdssa

havaittujen ongelmien ratkaisemiseksi.

4 Harjoitusymparisto

Kurssiin liittyvat kaytannén harjoitukset tehdaan virtuaalisessa VMware-ymparistossa.
Metropolian Tietoverkkojen palvelinklusteri koostuu kuudesta korttipalvelimesta.
Palvelinklusteriin  on asennettu Vmware ESX -jarjestelmd, jota kaytetdan
tydymparistona. Kolme kuudesta korttipalvelimesta ovat Dell PowerEdge 1855 -koneita
ja loput kolme ovat Dell PowerEdge 1955 -koneita. 1855-sarjan palvelimissa on
kahdeksan gigatavua muistia ja jokaisessa on kaksi Xeon-prosessoria, jotka toimivat 3
GHz:n kellotaajuudella. Levytilaa naille palvelimille on varattu 1,3 teratavua. 1955-
sarjan palvelimissa on 16 gigatavua muistia ja jokaisessa kaksi Xeon
E5345 -prosessoria, jotka toimivat 2,33 GHz:n kellotaajuudella. Naille palvelimille on
varattu 1,4 teratavua levytilaa.
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Ylimadraista muistia on varattu 900 gigatavua palvelinklusterien vdlille ja palvelimien
yhteysprotokollana levyjarjestelmiin toimii Internet Small Computer System Interface
(iSCSI). Jokaisessa palvelimessa on kaksi verkkokorttia. Ne ovat yhteydessa kahteen
kytkimeen, joista toinen toimii verkkoliikenteen yllapitdjana ja toinen on liitetty Dell AX
150i -levyjarjestelmaan. Palvelinklusterille on varattuna nelja virtalahdettd, joista yksi

on varavirtalahde ongelmatilanteita varten.

4.1 VMware ESX

Wmware ESX on palvelimien virtualisointiohjelma. Se on itsendinen kayttdjarjestelma ja
mahdollistaa useiden virtuaalikoneiden samanaikaisen kayton. Virtualisointiohjelmassa
on kaksi tydkalua, VirtualCenter ja Vmotion. VirtualCenter:lld voidaan hallita useaa
ESX-palvelinta samanaikaisesti. Itse VirtualCenter koostuu sekd Server- ettd Client-
osiosta. Server-jarjestelma on kiinteasti yhteydessa virtualisointialustoihin (ESX) ja
kerad niista jatkuvasti tilatietoja. Client:lla voidaan taas kertoa muutoksia Server:lle,

joka taas suorittaa muutokset jarjestelmaan.

4.2 vSphere-konsoli

VMware vSphere-konsolia kdytetdan VMware-palvelimeen asennettujen
kayttdjarjestelmien hallintaan. Jos virtuaalikoneen IP-asetukset ovat vaarin tai kone ei
ole kdynnissd, siihen on otettava yhteys vSpherellda. vSpheren avulla kone voidaan
kdynnistdd ja sen sisdanrakennetun konsolin on mahdollista avata hallinta yhteys
virtuaalikoneeseen. vSphere-konsolia ei voida kayttda etdyhteydelld, joten
opiskelijoiden on aina varmistuttava, ettd virtuaalikoneet ovat kdynnissa ja niiden IP-
asetukset ovat oikein, jos harjoituksia halutaan tehda muualla kuin oppilaitoksen

verkossa.

4.3 Vmotion

Vmotionia voidaan kayttad, kun kaytdssa on vahintdaan kaksi ESX-jarjestelmaa ja nailla
yhteinen levyalue. Vmotion mahdollistaa virtuaalikoneiden liikuttamisen ESX-
jarjestelmien valilld ilman tuotannollista katkoa. VirtualCenter Server koordinoi

virtuaalikoneiden siirron.
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5 Kurssin suunnittelu ja materiaali

Kurssimateriaalin suunnittelu perustuu viralliseen, Microsoft IT-akatemian kurssilla 70-
646 kaytettavaan oppaaseen MCITP Self-Paced Training Kit (Exam 70-646).: Windows
Server 2008 Administrator, ISBN 10: 0-7356-2510-7[1].

"IT Academy -ohjelma on kokonaisvaltainen Microsoft teknologian ja osaajien
koulutusohjelma, jonka avulla tietotekniikan oppilaitokset voivat  kehittdsd
opiskelijoidensa uramahdollisuuksia. Ohjelmassa mukana olevat oppilaitokset voivat
tarjota opiskeljjoilleen Microsoft -sertifiointitutkintokoulutusta. T&ta tarkoitusta varten
oppilaitoksille on kehitetty kurssi- ja opetusmateriaaleja sekd kouluttajien
tukityokaluja.”

Kurssi valmentaa Microsoftin sertifikaattiin Microsoft Certified IT Professional (MCITP):
Server Administrator [2]. Kurssi ei itsessaan oikeuta sertifikaattiin, mutta sen aihepiiri

on sama kuin sertifikaattikokeessa.

Tybssa syntynyt oppimateriaali muodostuu luentokalvoista ja harjoitusohjeista.
Luentomonistetta ei katsottu tarpeelliseksi laatia, koska IT Academy -saanndsten
mukaan virallisilla kursseilla on kdytettava MOAC-kurssimateriaalia (Microsoft Official

Academy Course).

Testausta ja harjoitusten valmistelua varten rakennettiin toimialue Contoso.com ja

kaksi virtuaalipalvelinta.

e Ohjauskone TVO8KDC22, IP-osoite: 10.95.250.217
e Jasenpalvelin TVO8KSRV22, IP osoite: 10.95.250.218.
Virtuaalikoneiden luomisen jdlkeen Ilahdettiin kdymaan I[3api oppimateriaalia ja

harjoituksia kappale kerrallaan. Minimikonfiguraatio harjoitusten tekemiselle oli:

¢ 512 megatavua keskusmuistia

e 10 gigatavua kovalevytilaa.

Virtuaalikoneisiin paatettiin kuitenkin laittaa muistia ja kovalevyd kaksinkertainen
maara, jotta se varmasti riittdisi ja tarvittaessa olisi varaa asentaa uusia ohjelmia seka

tallentaa tiedostoja ja uutta tietoa koneille.
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Luentokalvot laadittiin oppaan MCITP Self-Paced Training Kit (Exam 70-646): Windows
Server 2008 Administrator padlukujen perusteella. Laboratorioharjoitukset muokattiin

toimimaan VMware-ymparistdssa.

5.1 Virtuaalikoneiden kaytto

Harjoituksissa jokaisella opiskelijalla on kaytdssaan kaksi virtuaalikonetta ja oma
toimialue. Virtuaalikoneet ovat samanlaisia, kuin kurssin laadinnassa kaytetyt
virtuaalipalvelimet.  Virtuaalikoneet  sijaitsevat  Metropolia:n  Tietoverkkojen
palvelinklusterissa.

Koneet ovat samassa verkossa perakkaisissa IP-osoitteissa. Jokaiselle opiskelijalle
annetaan kurssin alussa virtuaalikoneet ja niihin liittyvat IP-osoitteet. IP-osoitekartat
ovat myds nahtdvissa luokan kurssin tuubi-tyétilassa. IP-osoitteet on jaettu yksityisesta
laboratorioverkosta alueelta 10.95.25x.xxx - 10.95.25x.xxx. Virtuaalikoneiden nimet
ovat LuokkaDCxx ja LuokkaSRVxx, jossa Luokka’on oppilaan luokan tunnus ja xx on
ryhman (opiskelijan) tunnus. Toimialueena on Contosoxx.com, jossa xx on ryhman

tunnus.

Virtuaalikoneita voidaan kdyttdd oppilaitoksen sisdverkosta suoraan tai ulkopuolelta
tunneloitua ssh-yhteyttd kayttaen. Yksi tapa etdyhteyden rakentamiseen on asentaa
etdkoneeseen ilmainen Putty-ohjelma, jonka konfigurointi on esitetty kuvassa 7. Siina
maaritelldan kohde-virtuaalikone ja lahdeportti (kuvassa 6000) seka kohdekone ja sen
portti 22. Tunneloitu yhteys on mahdollinen vain, jos virtuaalikone on kdynnissa ja sen

IP-asetukset ovat oikein.
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Kuva 4. Putty-etayhteyden konfigurointi

Konfiguroinnin jalkeen putty kaynnistetaan ja Metropolia:n jarjestelmaan kirjaudutaan
omilla tunnuksilla (kuva 8), minka jdlkeen virtuaalikoneeseen paastdaan Remote
Desktop -yhteydelld (kuva 9).

-

&P shell.metropoliafi - PuTTY

Kuva 5. Putty-kirjautuminen

Remote Desktop -yhteys muodostetaan paikalliseen koneeseen, josta se tunneloituu

Metropolia:n verkkoon putty:n konfiguroinnissa maaritellyn portin kautta.

& Remote Desktop Connection |. = _'S_."h]

| Remote Desktop
») Connection

Computer: 127.0.0.1:6000 -

Username:  LON-CL1%Admin

You will be asked for credentials when you connect.

¥ Dptions [ Cannect ” Help

.

Kuva 6. Yhteyden muodostus virtuaalikoneeseen
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Virtuaalikoneiden ylldpito ja kayttd sisdverkossa on mahdollista myds VMware
vSphere -palvelun avulla. Seuraavissa kuvissa on esitetty vSphere-yhteyden aloitus.

E] VMware vSphere Client ﬂ
vmware”

VMware vSphere”

Client

To directly manage a single host, enter the IF address or host name.
To manage multiple hosts, enter the IP address or name of &
vCenter Server.

IP address /[ Name: |voenter.bulelab.metopolia.ﬁ |

User name: |user|

Password: Itxnnxn:

™ use Windows session credentials

Login I Close | Help

Kuva 7. VMware vSphere -yhteyden aloitus

vSphere-konsolissa voidaan virtuaalikone kaynnistda ja sammuttaa, avata konsoli-
ikkuna ja kirjautua sisaan vieraskayttdjarjestelmaan. Etakayttd ja kayttd Remote
Desktopilla on mahdollista vain, kun virtuaalikoneet ovat kdynnissa ja niiden IP-
asetukset ovat oikein. Jos ndin ei ole, virtuaalikoneet on kdynnistettdva ja

konfiguroitava vSpherelld oppilaitoksen verkossa.

Eile Edit View Inventory Administration Plug-ins Help
E ‘Q Home b gf Inventory b & vMs and Templates
mir @@ G Bl @

Bl () vCenter Rl ~amMKo1Win?
= [ Bulelab
[ [2010K] Unix/Linux: ML e Resource Allocation | Performance | Tasks &Events ' Alarms | Console | Permissions
[ 20085 kOE
Gel I R rces
[ 2010k_sqL nera esou
[ AAMK_MOSS Guest OS: Microsoft Windows 7 (64-bit) Consumed Host CPU: 0 MHz
B @ AAMKO1_Windows7? VM Version: 7 Consumed Host Memory: 1095,00 MB
@ QAMKUIW!"T CPU: 1vcPu Active Guest Memory: 71,00 MB
i} AAMKOZW!HT Memory: 1024 M8 Refresh Storage Usage
@ AAMKO3WInT Memory Overhead: 101,34 MB Provisioned Storage: 26,00 GB
@ AAMKU““’!“ WMware Tools: oK Mot-shared Storage: 11,24 GB
% ::::ggxf"; TP Addresses: 10.85.251.11 Used Storage: 11,24 GB
in .
DNS N, : AAMKO1WInT i
) AAvKOAn? ame: in Datastore | Status | Capadty |
B AAMKOEWIn? State: powered On B o4Llun & Normd 548,75GB  331f
5 AAMKOSWin? Host: al W ‘ D
AAME10Win? Active Tasks:
) AAMKITWIn? Network [Tvpe (ES]
51 AAMK12Win7 Commands & virtuaalikonest Standard switch network [
@ AAMK13Win?
) AAMK14Win7 Shut Down Guest < U | ¢
B AAMKISWIn? | Tl Suspend
AAMK16WInT
% AAMKI?‘W;:T WY Restart Guest
{3 AAMKI8WIn7 {5 Edit Settings
G AAMKISWIn? E Open Console
3 AAMK20Win7
@ AAMK21Win7
I AAMK22Win7 Annotations
3 AAMK23Win? # Edit
D AAMK23Win7 Notes: Windows 7 Enterprise x64 -
3 AAMK25Win7? = Account: usermetropolia B
@ AAMK26WInT *=Updated from Windows Update 22/12010 |ﬂ
= Installed FireFox + Adobe Flash 10
3 AAMK27Win7
=R te Desktop Enabled
5 AAMK28Win? Emote Deskiop Enable 3
T3 AAMK29WinT

Kuva 8. VMware vSphere -tydtila
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5.2 Kurssin jaottelu

Kurssin oppikirjassa on 12 lukua, jotka kukin sisaltdvat useita tietokoneilla tehtdvia
harjoituksia. Kaikki materiaali on englanninkielistd, koska kurssi tarjotaan myds

avoimen ammattikorkeakoulun opiskelijoille. Kurssin sisalté on:

Planning Server Deployments

Planning Infrastructure Services
Planning an Active Directory Deployment
Planning Application Services

Planning File and Print Services

Planning Storage Solutions

Planning for High Availability

Planning Server and Network Security

X N O R WD

Securing Infrastructure Services
10. Managing Servers

11. Monitoring Servers

12. Backing Up

5.3 PowerPoint-esitykset ja niihin liittyvat harjoitukset

Tybssa laadittiin 12 PowerPoint-esitysta ja tietokoneharjoitusta, yksi kutakin oppikirjan
lukua kohden. PowerPoint-kalvot ja harjoitusohjeet ovat erillisiné dokumentteina.
Esimerkki PowerPoint-esityksesta on liitteend 1 ja harjoituksesta liitteena 2.

Seuraavassa kuvataan kunkin esitys- ja harjoitusjakson (luvun) rakenne.

5.3.1 Luku 1. Planning Server Deployment

Ensimmadisessa luvussa tutustutaan aluksi Windows Server 2008:n eri versioihin ja
jarjestelmavaatimuksiin. Seuraavaksi kasitellddn automatisoituja asennusmenetelmia ja
niiden kayttéonottoa. Taman jalkeen kayttjarjestelma asennetaan tekemallda ns.
normaali asennus (stand-alone). Asennuksen jalkeen tutustutaan Server
Manager -konsoliin ja palvelin korotetaan ohjauskoneeksi (Domain Controller), minka

jalkeen siihen asennetaan levynsuojausjarjestelma Bitlocker.

Ohjauskoneeseen asennetaan Windows Deployment Services -rooli (WDS, Windows-

asennuspalvelin), jonka avulla kayttdjarjestelmien asennus voidaan suorittaa
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keskitetysti. Lopuksi tutustutaan kayttdjarjestelman asentamiseen vastaustiedostojen
ja kayttojarjestelmdimagojen avulla.

Esityskalvot

Selecting a Windows Server 2008 Edition
Introducing Windows Server 2008 Features and Capabili-
ties
Using Server Core
Inventorying Hardware
Installing Microsoft Assessment and Planning Solution
Accelerator
Using Microsoft Assessment and Planning Solution
Automating Server Deployments
Using Windows Deployment Services
Customizing WDS Client Installations
Using the Windows Automated Installation Kit

Laboratorioharjoitukset

Harjoitus Sisaltod
1 Performing Initial Configuration Tasks
Using Server Manager
Installing the Windows Deployment Services Role
Configuring WDS
Adding Images
Installing Windows System Image Manager
Using Windows System Image Manager

N o wu b wN

5.3.2 Luku 2. Planning Infrastructure Services

Toisen luvun painopiste on verkkopalveluissa. Tietoverkkojen keskeiset palvelut,
dynaaminen IP-osoitteiden jakelu (DHCP) ja nimipalvelu (DNS), esitelldan
yksityiskohtaisesti. Toimialueeseen asennetaan toinen nimipalvelin, nimipalvelimeen
konfiguroidaan uusi vydhyke ja siihen lisataan resurssitietueita.

Ohjauskoneeseen asennetaan DHCP-rooli ja siihen konfiguroidaan kohdealue (scope),

jonka avulla asiakkaille jaellaan IP-osoitteet ja muut verkkoparametrit.

Esityskalvot

Deploying DHCP Servers
Understanding DHCP Communications
Designing a DHCP Infrastructure
Deploying a DHCP Server
Deploying a DHCP Relay Agent




Deploying DNS Servers

Understanding the DNS Architecture
Designing a DNS Deployment
Creating Internet Domains

Creating Host Names

Deploying a DNS Server

Laboratorioharjoitukset

Harjoitus
1

U wWwnN

Sisalto

Designing a DNS Namespace
Installing the DNS Server Role
Creating a Zone

Creating Domains

Creating Resource Records
Installing the DHCP Role

5.3.3 Luku 3. Planning an Active Directory Deployment
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Kolmannessa luvussa tutustutaan aktiivihakemiston kayttéon, kdaydaan lapi mm.

kayttajaryhmien suunnittelua, toimialueen suunnittelua ja niiden hallitsemista.

Aktiivihakemisto, joka on Server 2008 -pohjaisten jarjestelmien tarkein osa, kdydaan

lapi yksityiskohtaisesti. Aluksi kaydaan lapi aktiivihakemiston toimintaperiaatteet ja

rakenne. Sen jdlkeen tutustutaan aktiivihakemiston asentamiseen ja erilaisiin

aktiivihakemiston hierarkioihin.

Esityskalvot

Introducing Active Directory

Understanding Active Directory Functions
Understanding the Active Directory Architecture
Understanding Active Directory Communications

Designing an Active Directory Infrastructure

Designing the Domain Name Space
Designing an Internal Domain Structure
Designing a Group Policy Strategy

Deploying Active Directory Domain Services

Installing the Active Directory Domain Services Role

Creating a New Forest

Creating a New Child Domain in a Forest
Adding a Domain Controller to an Existing Domain

Laboratorioharjoitukset
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Harjoitus  Sisalto

1 Installing Active Directory Domain Services
2 Configuring DNS

3 Joining Member Server to Domain

4 Installing Server Features

5.3.4 Luku 4. Planning Application Services

Neljannessa luvussa tarkastellaan palvelinrooleja ja tutustutaan ohjelmien
asennukseen ryhmadkaytanndn ja System Center:n avulla. Palvelimeen
asennetaan ja konfiguroidaan paatepalvelinjarjestelmd, Terminal Services.
Lopuksi tutustutaan Microsoft:n virtualisointiratkaisuun Hyper-V.

Esityskalvot

Deploying Application Servers
Introducing Application Service Roles
Assigning Multiple Roles
Selecting Application Service Roles
Deploying Applications
Deploying Applications Using Group Policy
Deploying Applications Using System Center Tools
Using Terminal Services
Understanding the Terminal Services Architecture
Planning a Terminal Services Deployment
Deploying Terminal Services
Selecting Server Hardware
Installing Terminal Services
Using Virtualization
Understanding Virtualization Architectures
Introducing Hyper-V
Virtualizing Applications

Laboratorioharjoitukset

Harjoitus  Sisalto

Installing the Terminal Services Role

Configuring the Remote Desktop Connection Client
Establishing a Terminal Services Connection
Creating an RDP File

Configuring RemoteApp Applications

Creating RemoteApp RDP Files

N oo 0N R

Launching RemoteApp RDP Files




5.3.5 Luku 5. Planning File and Print Services
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Viidennen luvun keskeiset asiat ovat resurssien jako, seka tulostimien ja faxien

konfigurointi. Resurssien jaossa tutustutaan jaettuihin kansioihin seka jako- ja

NTFS -kayttdoikeuksiin. Sen jdlkeen esitelldan hajautettu tiedostojarjestelma

(Distributed File System, DFS). Lopuksi asennetaan Kkirjoitin ja se julkaistaan

aktiivihakemistossa.

Esityskalvot

Deploying File Servers

Designing a File-Sharing Strategy
Using the Distributed File System
Using File Server Resource Manager

Deploying Print and Fax Servers

Understanding the Windows Print Architecture
Using the Print Services Role
Deploying a Fax Server

Laboratorioharjoitukset

Harjoitus
1
2
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Sisalto

Installing the File and Print Services Role

Creating a Volume Using Share and Storage Manage-
ment

Creating a Share Using Share and Storage Management
Creating a DFS Namespace

Adding a Folder to a Namespace

Testing Namespace Access

Adding a Namespace Server

Installing a Printer

Deploying Printers Using Active Directory

5.3.6 Luku 6. Planning Storage Solutions

Kuudennessa luvussa opiskellaan levyjarjestelmien perusteet, kiintolevytyypit,

levyjen osiointi ja kehittyneet levyratkaisut, mm. RAID- ja SAN-levyjdrjestelmat.

Harjoituksissa luodaan ja hallitaan levyalueita (volume) ja rakennetaan raidoitettu

(striped) levyasema.

Esityskalvot

Planning Server Storage

Estimating Storage Requirements
Selecting a Storage Technology
Planning for Storage Fault Tolerance

Understanding Windows Disk Settings

Selecting a Partition Style
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Understanding Disk Types
Understanding Volume Types
Choosing a Volume Size
Understanding File Systems

Working with Disks
Adding a New Disk

Converting a Basic Disk to a Dynamic Disk

Creating a Simple Volume
Creating a Striped, Spanned, Mirrored, or RAID-5 Volume

Deploying a Storage Area Network
Understanding SAN Technologies
Using Windows Server 2008 with SANs

Laboratorioharjoitukset

Harjoitus Sisalto

Creating a Simple Volume
Extending a Volume Client
Creating Additional Volumes
Mounting a Volume
Removing Volumes

Creating a Spanned Volume

Uk WN R

5.3.7 Luku 7. Planning for High Availability

Seitsemdnnessa luvussa keskitytddn kaytettdvyyteen. Tarkastelu kohdistetaan
kolmeen osa-alueeseen: tiedot, sovellukset ja palvelut. Tietojen varmistuksessa
kaytetdan varjokopioita (shadow copies). Palvelimien kaytté varmistetaan
kuorman tasauksella (Network Load Balancing, NLB) ja vikasietoisella
ryvastyksella (Failover Clustering). Lisaksi harjoituksissa asennetaan web-palvelin

I1S (Internet Information Server).

Esityskalvot

Planning For Data Availability
Backing Up Data
Using Shadow Copies
Using Offline Files
Using Disk Redundancy
Planning for Application Availability
Increasing Applications Availability
Planning for Applications Resilience
Planning for Server Availability
Using Hardware Redundancy
Using Failover Clustering
Using Network Load Balancing
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Laboratorioharjoitukset

Harjoitus Sisaltod

Creating a Volume

Configuring Shadow Copies
Deploying the Web Server (IIS) Role
Installing Network Load Balancing
Creating an NLB Cluster

Adding an NLB Cluster

Testing an NLB Cluster

Removing an NLB Cluster

coONO UL WN B

5.3.8 Luku 8. Planning Server and Network Security

Kahdeksannessa luvussa kasitelladn verkon tietoturvaa. Keskeisind aiheina ovat
palomuurit ja Bitlocker-suojaus. Harjoituksissa tutustutaan jaettujen resurssien

kayttéon ja suojaukseen.

Esityskalvot

Securing Servers
Physically Securing Servers
Building a Firewall
Using BitLocker
Securing Network Access
Understanding Authentication
Understanding Authorization

Laboratorioharjoitukset

Harjoitus Sisalto

1 Creating Users and User Groups
2 Creating a Share

3 Assigning Permissions

4 Testing Share Access

5.3.9 Luku 9. Secure Infrastructure Services

Yhdeksannessa luvussa jatketaan tietoturvan Kkasittelya. Teoriaosuudessa
tutustutaan etdkdytdon (Remote Access) tietoturvaan ja varmenteisiin
(certificates). Harjoituksissa asennetaan Network Policy and Access
Services -palvelu (NAP), rakennetaan VPN-yhteys koneiden vdlille ja rakennetaan

varmennerakenne toimialueeseen.
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Esityskalvot

Securing Remote Access
Understanding Remote Access Connectivity
Installing Remote Access
Using Certificates
Understanding Certificates
Planning a CA Deployment
Installing Certification Authorities
Managing Certificate Templates

Laboratorioharjoitukset

Harjoitus Sisalto

Installing Network Policy and Access Services
Configuring Routing and Remote Access Client
Configuring a VPN Client

Establishing a Connection

Installing Active Directory Certificate Services
Using the Certificates Snap-In

Using Web-Based Enrollment

Issuing a Certificate

Retrieving a Certificate

OO NODULLDEWN R

5.3.10 Luku 10. Manage Servers

Kymmenennessa luvussa tutustutaan etdhallintaan ja Microsoft Management
Console -tydkaluun, jonka avulla voidaan rakentaa hallintakonsoleita verkon,
palveluiden ja laitteiden hallintaan. Seuraavaksi kdydaan lapi kayttéoikeuksien
delegoinnin periaatteet. Lopuksi asennetaan palvelimien paivitykseen kaytettava
WSUS-ohjelma ja kdydaan lapi ohjelman asetukset. Lisdéksi harjoituksissa

asennetaan web-palvelu IIS jasenpalvelimeen.

Esityskalvot

Using Remote Administration

Using Server Manager
Installing Role Administration Tools
Using MMC Consoles
Using Remote Desktop

Delegating Administration Tasks
Delegating File System Permissions
Assigning Group Managers
Delegating Active Directory Administrative Privileges

Updating Servers
Understanding WSUS Architectures

Deploying WSUS




26

Laboratorioharjoitukset

Harjoitus  Sisalto

Creating an MMC Console

Using Remote Desktop

Installing the Web Server (lIS) Role
Installing WSUS

Configuring WSUS

Using the WSUS Administrator Console

AUl WN B

5.3.11 Luku 11. Monitoring Servers

Yhdennessatoista luvussa opetellaan palvelimen yllapitoon liittyvia tehtavia.
Logien katsastamiseen kaytettdva Event Viewer, suorituskyky-monitori
(Performance Monitor) ja luotettavuusanalysaattori (Reliability Monitor) ovat
oppijakson keskeisia asioita. My®s normaalin suorituskyvyn dokumentointi

(baseline), pullonkaulojen haku ja seuranta (auditointi) kdydaan lapi.

Esityskalvot

Using the Event Viewer Console
Introducing the Windows Server 2008 Event Viewer
Viewing Windows Logs
Using the Reliability and Performance Console
Using Resource Overview
Using Performance Monitor
Using Reliability Monitor
Locating Bottlenecks
Using Auditing

Laboratorioharjoitukset

Harjoitus Sisalto

Using Event Viewer

Using Performance Monitor
Establishing a Baseline

Viewing Data Collector Set Logs
Using Reliability Monitor
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5.3.12 Luku 12. Backing Up

Viimeisessa luvussa kdydaan lapi eri tapoja, joilla voidaan ottaa varmuuskopio
palvelimesta. Tietojen varmistukseen kaytetdan Backup-ohjelmaa. Varmistus voi
olla normaali (kaikki tiedostot valitusta kohteesta) tai valikoiva (inkrementaali tai
differentiaali), jossa vain muuttuneet tiedot varmistetaan. Varmistus voidaan

tehda haluttuna ajankohtana tai ajastaa tietyn ohjelman mukaisesti.
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Erikoistapauksia varmistuksesta ovat kayttojarjestelman ja aktiivihakemiston

varmistukset.

Esityskalvot

Planning a Backup Strategy

Selecting Backup Hardware
Selecting Backup Software

Using Windows Server Backup

Creating a Single Backup Job

Performing a Scheduled Backup
Configuring Incremental Backups
Performing a Restore

Restoring an Entire Server

Backing Up and Recovering Active Directory

Laboratorioharjoitukset

Harjoitus

ua b WN B

Sisalto

Installing Windows Server Backup
Creating a Backup Volume
Performing a Single Backup
Running an Incremental Backup
Recovering Data

5.4 Kurssin ajoitus

Kurssin nimelliskesto on kahdeksan viikkoa ja 40 tuntia kontaktiopetusta, joka jakautuu

luentoihin ja tietokoneharjoituksiin, laboraatioihin. Tybssa laadittiin - kurssille

tuntisuunnitelma.

Viikko
1

OO U1 A WN

Ohjelma

Luento 1, Harjoitus 1

Luento 2, Harjoitus 2

Luento 3, Luento 4, Harjoitus 3

Luento 5, Harjoitus 4, Harjoitus 5

Luento 6, Harjoitus 6

Luento 7, Luento 8, Harjoitus 7, Harjoitus 8
Luento 9, Luento 10, Harjoitus 9, Harjoitus 10
Luento 11, Luento 12, Harjoitus 11, Harjoitus 12

Toiminta lahiopetuksessa oli sellainen, ettd teoria ja luentokalvot esitettiin kunkin

jakson alussa, minka jalkeen opiskelijat tekivat harjoitukset omaan tahtiinsa.

Harjoituksia voidaan tehda eténa tunneloidun yhteyden kautta. Varsinkin palvelujen
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asentamista sisaltavat laboratorioharjoitukset vaativat aikaa, ja kesken jadneet
tehtavat on mahdollista tehdd muuna ajankohtana, myds etana.

6 Kokemuksia kurssimateriaalista

Kurssimateriaalia testattiin kevaalld 2010 pidetyilla kursseilla. Toinen kurssi pidettiin
nuorisoasteen  padivaopetuksessa ja toinen avoimen  ammattikorkeakoulun
(aikuiskoulutus) iltaopetuksessa.  Kayttdkokemukset voidaan jakaa kolmeen osa-
alueeseen, luentokalvot, harjoitukset ja harjoitusohjeet seka virtuaalikoneymparisto.

6.1 Luentokalvot

Kurssikirja, kalvokopiot ja harjoitusohjeet sijoitettin  sahkdisessa muodossa
opintoportaaliin, josta ne olivat ladattavissa omalle koneelle. Kurssin esityskalvot
seurasivat kurssikirjaa oivallisesti ja antoivat opiskelijoille hyvén yleiskuvan
kasiteltavista aiheista.

Kalvot on rakennettu niin, ettd ne edellyttavat opettajan kommentointia eli toimivat
taustamateriaalina. Niiden hyddyntdminen edellyttaa lasnaoloa tunnilla. Kalvojen maara
ja sisallén laajuus noudattivat hyvin kurssille annettuja tavoitteita. Visuaalinen ilme on

hyva ja perustuu Metropolia:n viralliseen esityskaytantéon.

Luentokalvot antoivat periaatteessa tarvittavan teoriapohjan harjoitusten suorittamista
varten. Vaikka opiskelijoille annettiin kalvokopiot sdhkdisessa muodossa, niiden
sisaltéma tieto ei yksin riittanyt keskeisten asioiden oppimiseen, vaan kurssikirjan
kaytté osoittautui valttamattdomaksi erityisesti harjoitustehtavia suoritettaessa.
Opiskelijoiden poissaolot osoittautuivat hieman ongelmallisiksi, koska kalvojen kayttod

itseopiskelussa ei ole helppoa.

6.2 Harjoitusohjeet

Kurssiharjoitukset tukivat teoriaa. Niiden toteutus virtuaaliymparistéssa on jouhea.
Harjoitusohjeita oli helppo seurata ja ne etenivat loogisesti. Harjoitusten ja
harjoitusymparistdn laajuus ja monimutkaisuus muodostivat haasteen seka opettajalle
ettd opiskelijoille. Kurssin alussa jouduttiin kdyttamaan aikaa VMware-ymparistoon ja
virtuaalikoneiden tutustumiseen. Usean virtuaalikoneen samanaikainen operointi ja

toiminnan seuraaminen vaativat keskittymista. Jokaisella opiskelijalla oli oma
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virtuaaliymparistdnsa, ja varsinkin aikuisopetuksessa erilaiset osaamisen |ahtétasot

osoittivat harjoitusten ohjaamisen tarkeyden.

Opiskelijoiden poissaolot vaikuttivat selvasti oppimistuloksiin, koska harjoitukset on
rakennettu niin, ettd ne etenevat loogisesti teorian mukaisesti ja perustuvat
aikaisempien harjoitusten tuloksiin. Ndin jo yhdenkin poissaolon vaikutus kertautui
seuraavia harjoituksia tehtdessa. Koska harjoituksille oli varattu tietty maara aikaa, ei
tekemattd jaaneita harjoituksia ollut kaytannéssa mahdollista tehda seuraavan
harjoitustunnin aikana. Ne opiskelijat, jotka tekivat harjoituksia tunneloidun
etdyhteyden kautta, pystyivat suorittamaan harjoitukset poissaoloista huolimatta.
Muiden kohdalla tilanne oli ongelmallisempi.

6.3 Virtuaalikoneymparisto

Palvelinklusterin ~ resurssit  riittivdt  mainiosti  harjoitusten  suorittamiseen.
Virtuaalikoneiden suuresta koosta huolimatta kdynnistys ja operointi tapahtuivat
ripeasti. Virtuaaliymparistossa oli helppo tyoskennelld, koska kesken jadneen

harjoituksen pystyi tallentamaan.

Jaettu verkko, jossa jokaisella opiskelijalla oli oma toimialueensa, aiheutti vikatilanteita,
kun samaa toimialueen nimea yritettiin kdyttdad useampaan kertaan. Ratkaisuna tahan
olisi luoda jokaiselle opiskelijalle oma virtuaaliverkko, johon jasenpalvelin liitetaan.
Tassa toteutuksessa ei kuitenkaan katsottu tarkoituksenmukaiseksi lahtea muuttamaan
virtuaalikoneiden kokoonpanoa, koska se olisi vaatinut myds harjoitusohjeiden

paivittamisen.

Joissain kursseissa virtuaalikoneet on rakennettu harjoituskohtaisesti (esim. SharePoint
2010), mutta talld kurssilla ei katsottu jarkevaksi lahted tallaiseen ratkaisuun, koska

virtuaalipalvelimille olisi tarvittu merkittavasti lisatilaa.
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7 Yhteenveto

Kokonaisen kurssin toteuttaminen vaatii paljon suunnittelutyétd. Monivaiheinen ty6
edellyttdd myds organisointikykya. Jalkeenpdin ajateltuna tydn suunnitteluun olisi
pitanyt kayttdd enemman aikaa ja tehda yksi tyévaihe huolella loppuun ennen uuden
aloittamista.

Tyon tekemisen aloitin perehtymalld kurssikirjoihin. Kurssikirjoja oli kaksi. Toisessa
kirjassa perehdyttiin syvallisemmin teoriaan ja toisessa laboratorioharjoituksiin. Laadin
jokaisesta teoriakirjassa olevasta luvusta oman kalvosarjansa. Kalvosarja toimii kurssin
teoriamateriaalina ja jokaisessa kalvosarjassa on tiivistettyna kirjojen luvuissa
kasiteltavat asiat.

Haastavin ja eniten aikaa vievd vaihe oli laboratorioharjoitusohjeiden testaus.
Virtuaalikoneet olivat jo valmiiksi asennettuina ja se nopeutti testauksen aloittamista.
Testaus tapahtui jarjestelmallisesti oppikirjassa olevia tehtdvia lapikdyden. Koska
laboratorion verkko ja virtuaalikoneet eroavat kirjassa kdytetysta verkosta, jouduin
harjoituksia lapikdydessa muokkaamaan niita oppilaitoksen kdytantddn sopiviksi. Liitin
harjoituksiin kuvia eri tydvaiheista, koska ihmisen oppimiskyvyt ovat erilaisia. Jotkut
oppivat muistamaan asiat helpommin kuvista kuin tekstistd. Ndin varmistetaan, etta
kaikki hahmottavat mista harjoituksissa on kyse. Toisaalta tyOvaiheita on

monimutkaista selittda, joten kuvat selkeyttavat oppimismateriaalia.

Tulevaisuudessa laboratorioharjoituksia on muokattava ainakin virtuaalikoneiden
osalta. Jos laboratorion verkkoa muutetaan, niin esimerkiksi IP-osoitteissa voi tapahtua
muutoksia. Oppilaiden palaute on myds tarkeda kurssin kehittamisen kannalta.
Pyytdisin kirjallista palautetta opiskelijoilta kurssin jalkeen. Kirjallisen palautteen
perusteella on helpompi kehittdd kurssia oppilaan ndkokulmasta katsoen. Nain

kurssista tulisi enemman oppilaita kiinnostava seka heidan tarpeitaan vastaava kurssi.

Olen tyytyvdinen lopputulokseen, koska sain tehdyksi kurssin ja siihen kuuluvat
oppimismateriaalit. Aluksi aikataulun pitkittyminen harmitti, mutta valmista ty6ta
tutkiessani olen tyytyvainen, etta joustin aikataulusta. Nain sain tehdyksi tydni huolella
loppuun ja kurssi on kayttdkelpoinen. Opin tydtéd tehdessani suunnitelmallisuuden
tarkeyden. Ymmarran my0s paremmin opettajien tekemdd tyota kurssien

valmistelussa. Mielestani tyé on haastavaa, mutta samalla hyvin mielenkiintoista.
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Selecting A Windows Server 2008 Edition

Windows Web Server 2008
Windows Server 2008 Standard
Windows Server 2008 Enterprise
Windows Server 2008 Datacenter

"Metropolia
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Assessing Windows Server 2008 Readiness

Click Start, and then click All Programs >
Microsoft Assessment and Planning Solution
Accelerator > Microsoft Assessment and
Planning Solution Accelerator.

In the actions pane, click Select a Database.

Select one of the listed options, and click OK.

Metropolia
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Assessing Windows Server 2008 Readiness

In the details pane, click
Identify Servers That Are
Capable Of Running Windows i

Server 2008. R - oo

Leave the Windows Server 2008 % & i
Readiness Role and Migration e oot
checkbox selected, and click e ||
Next. D ST NN
Select one or more of the listed

options, and click Next.

On the Enter WMI Credentials
page, click New Account.

[Qsenmencwead El

WAL Choose Compuiter Discovery Mothods

W

comas =

13.4.2011 Kari Jarvi 5

Assessing Windows Server 2008 Readiness

Enter the credentials for a
domain or local
administrative account in
the Domain Name, Account
Name, Password, and
Confirm Password text
boxes.

Specify whether you want
the wizard to use the
credentials on all of the
computers it finds or on a
specific computer, and click
Save.

13.4.2011 Kari Jarvi 6

Configuring a WDS Server

Click Start, and then click Administrative Tools
> Windows Deployment Services.

In the scope (left) pane, expand the Servers
node.

Right-click your server and, from the context
menu, select Configure Server.

Click Next to bypass the Welcome page.

13.4.2011 Kari Jarvi 8
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Configuring a WDS Server

In the Path text box, key or browse to the folder
where you want to locate the WDS image store.
Click Next to continue.

If the DHCP role is running on the same server
as the Windows Deployment Services role,
select the Do not listen on port 67 and
Configure DHCP option 60 to ‘PXEClient’
checkboxes, and then click Next.

13.4.2011 Kari Jarvi 9

Configuring a WDS Server

Select one of the listed options.

Click Next to complete the configuration
process.

Select the Add images to the Windows
Deployment Server now checkbox to launch the
Add Image Wizard.

Click Finish to complete the Windows
Deployment Services Configuration Wizard.

13.4.2011 Kari Jarvi 10




Adding Image Files

Click Start, and then click Administrative Tools
> Windows Deployment Services.

Expand the Server node and the node for your
server.

Right-click the Boot Images folder and, from
the context menu, select Add Boot Image.

13.4.2011 Kari Jarvi 1

Adding Image Files

Key or browse to the location of the boot
image you want to add to the store, and then
click Next.

Specify different Image Name and Image
Description values for the image file you
selected, if desired, and then click Next to
continue.

Click Next to continue.

13.4.2011 Kari Jarvi 12

Adding Image Files

When the operation is complete, click Finish.
Right-click the Install Images folder and, from
the context menu, select Add Install Image.
With the default Create a new image group
option selected, supply a name for the group,
if desired, and then click Next.

13.4.2011 Kari Jarvi 13
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Adding Image Files

Key or browse to the location of the install
image you want to add to the store, and then
click Next.

Select the images you want to add to the
store, and then click Next.

Click Next to continue.

Metropolia
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Adding Image Files

When the operation is complete, click Finish.

Close the Windows Deployment Services
console.

Metropolia
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Configuring a Custom DHCP Option

Click Start, and then click Administrative Tools
> DHCP.

In the scope pane, expand the node for your
server.

Right-click the IPv4 node and, from the
context menu, select Set Predefined Options.

Click Add.

13.4.2011 Kari Jarvi 16

Configuring a Custom DHCP Option

In the Name text box, key PXEClient.
From the Data Type drop-down list, select
String.

In the Code text box, key 060.

Click OK.

Click OK.

Metropolia
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Configuring a Custom DHCP Option

Click OK again to close the Predefined Options
and Values dialog box.

In the scope pane, right-click the Server
Options node and, from the context menu,
select Configure Options.

In the Available Options list box, scroll down
and select the 060 PXEClient option you just
created.

Met ropol ia

13.4.2011 Kari Jarvi 18

Liite 1
7(17)



Configuring a Custom DHCP Option

In the String Value text box, key the name or
IP address of your WDS server, and then click
OK.

Close the DHCP Console.

13.4.2011 Kari Jarvi 19

Creating a Capture Boot Image

Click Start, and then click Administrative Tools
> Windows Deployment Services.

Expand the Server node and the node for your
server.

Select the Boot Images folder.

Metropolia
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Creating a Capture Boot Image

If you haven't done so already, add the
Windows Server 2008 boot.wim image to the
Boot Images store, using the procedure
described earlier in this lesson.

In the detail pane, right-click the boot image,
and select Create Capture Boot Image from
the context menu.

7 Méﬂopplia
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Creating a Capture Boot Image

On the Capture Image Metadata page, specify
a name and description as well as a location
and filename for the new image file.

Click Next.

Once the image has been created successfully,
click Finish.

Metropol ia
13.4.2011 Kari Jarvi » University of Applied Sclonces

Configuring WDS to Use an Answer File

Copy your WDS client answer file to the
\Remotelnstall\WDSClientUnattend folder on
the WDS server.

Click Start, and then click Administrative Tools
> Windows Deployment Services.

Metropolia
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Configuring WDS to Use an Answer File

Expand the Servers
node.

Right-click the node
for your server and,
from the context
menu, select
Properties.

Click the Client tab.

13.4.2011 Kari Jarvi 24

Configuring WDS to Use an Answer File

| SERVERO6 Properties
Select the Enable Gened | PXEResponse Setings | Directory Services. |
unattended installation = [T [(Cmems [ e
checkbox. Wt Dt S et e g,

. i e ==
Click the Browse button Do e
corresponding FO the ™ Enableunatonded nsalaion
processor architecture of e [ =
the client computer. ST
Browse to your answer file, 4 rchectre Lo |
and then click Open. [u.mmm :

. ™ Dons e account in the domain after runnin I
Click OK to close the Bt st 035w

server’s Properties sheet.

More information about unattended insialltion

e |
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Configuring WDS to Use an Answer File

Expand the node for your server and the Install
Images node, and locate the image you want
to associate with an answer file.

Right-click the image file and, from the context
menu, select Properties.

Select the Allow image to install in unattended
mode checkbox.

13.4.2011 Kari Jarvi 26

Configuring WDS to Use an Answer File

Click Select File.

Key or browse to the answer file you want to
use, and then click OK.

Click OK to close the Image Properties sheet.

Select Unattend File

Enter the unattend file path. This file will be uploaded as Image Unattend xml
on the server.

Unattend File Path:

fi Erowse
If unattend file for the selected image already exists. it will be overwritten with
the new file

s

Metropolia
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Installing the Windows AIK

Insert the Windows AIK disk you created into
the computer’s DVD drive.

Click Windows AIK Setup.

Click Next to bypass the Welcome to the
Windows Automated Installation Kit Setup
Wizard page.

Select the I Agree option, and click Next.

13.4.2011 Kari Jarvi 28
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Installing the Windows AIK

Click Next to accept " o g
the default settings. =
Click Next to begin R ——————
the installation. o =
Click Close. o e
B |
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Creating an Answer File

Insert your Windows Server 2008 installation
DVD into the computer’s drive.

Open Windows Explorer, browse to the
\Sources folder on the DVD, and copy the
install.wim image file to a folder on the
computer’s local drive.

Click Start, and then click All Programs >
Microsoft Windows AIK > Windows System
Image Manager.

Metropolia

13.4.2011 Kari Jarvi 30




[
Creating an Answer File

Click File > Select Windows Image.

Browse to the folder on your local drive where
you copied the install.wim image file, select the
file, and click Open.

Select the Windows Server 2008 edition you
plan to install, and click OK.

13.4.2011 Kari Jarvi 31

Creating an Answer File

Click Yes to create a new catalog file.

Click File > New Answer File.

In the Windows Image pane, expand the
Components folder, and browse to the
component you want to add to the answer file.
Right-click the component and, from the
context menu, select one of the active
configuration passes.
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Creating an Answer File

In the Answer File pane, select the setting you
added.

In the Properties pane, select one of the listed
settings, and key a value in the associated text
box.

Repeat the previous steps to add all of the
settings you need to the answer file.
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Creating an Answer File

Click Tools > Validate Answer File.

Click File > Save Answer File As.

Save the answer file to a local drive using the
name Autounattend.xml.

Copy the answer file to a floppy disk or flash
drive.

Close the Windows System Image Manager
window.
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Creating a Master Installation

Insert your Windows Server 2008 installation
DVD into the computer’s drive.

Insert the floppy disk or flash drive containing
your answer file.

Restart the computer by pressing
CTRL+ALT+DEL.

Metropolia
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Creating a Master Installation

When the installation is complete, check the
system to make sure that all of the
customizations you specified in the answer file
have been completed.

Open a Command Prompt window and, at the
command prompt, key c:\windows\
system32\sysprep\sysprep. exe /oobe
/generalize /shutdown, and press Enter.
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Deploying an Image File

Turn on the new computer, and insert your
Windows PE boot disk into the computer’s
drive.

The computer boots to a Windows PE
command prompt.

Key diskpart at the command prompt, and
press Enter.
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Deploying an Image File

Enter each of the diskpart commands found on
the next slide at the prompt, pressing Enter
after each one.

These commands create a new 40-GB partition

on the computer’s local disk, make the
partition active, and format it.
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[
Deploying an Image File

Select Disk 0

Clean

Create Partition Primary Size=40000
Select Partition 0

Active

Format

Exit

Metropolia
13.4.2011 Kari Jarvi 39 University of Applied Sclences

[
Deploying an Image File

Map a drive to the share you created on your
technician computer by typing the following
command and pressing Enter:

net use z: \\computer_name\images

Copy the image file you created earlier to the
computer’s local drive by typing the following
command and pressing Enter:

copy z:\winstall.wim c:

Metropolia

13.4.2011 Kari Jarvi 40




Liite 1
17(17)

[T
Deploying an Image File

Use the ImageX.exe program to apply the
image to the computer by typing the following
command and pressing Enter:

d:\imagex.exe /apply c:\winstall.wim 1 c:

Shut down your new computer.
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Exercise Information

Before starting record your IP addresses and computer names here. The
names are as follows:

LuokkaDCxx and LuokkaSRVxx (where Luokka=your class ID and
xx=student/group number).

The group number and IP addresses are provided to students by the in-
structor. Fill the values in empty boxes below.

LuokkaDCxx = LuokkaDcC[1[] 10.95.250.HHH =
10.95.2501.1010

LuokkaSRVxx = LuokkaSRV[] 10.95.250.HHH+1 =
10.95.2501.100

Exercise 1: Connect to virtual machine LuokkaDCxx
1. Open Remote Desktop Connection
2. Start a session to 10.95.250.HHH

& Remote Desktop Connection I.il_li_hj

| Remote Desktop
»¢) Connection

Computer: 10.95.250.HHH -

Username:  Mone specified

You will be asked for credentialz when you connect.

{> | Options [ Connect ][ Help ]

L

3. Log in as Administrator (password: PasswOrd!)



Exercise 2: Check LuokkaaDCxx settings and Computer

name
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1. Check the IP address: 10.95.250.HHH/23 (mask 255.255.254.0).

Change if necessary!
Set the DNS address to: 127.0.0.1 (localhost)
Check computer name (LuokkaDCxx). Change if necessary!

Exercise 3: Install AD and DNS Roles on LuokkaDCxx

1. Start Server Manager, expand Roles, start AD installation wizard

E. Server Manager

\":'JT‘ Stares directory data and manages communication between users and domains, including user lagon

B Active Directory Lisers and Computers processes, authentication, and directory searches,

pzp': Active Directory Sites and Services
i Featurss
3 Diagnostics
i} corfiquration
=5 Starage

E=]

~ Summary

(i) This server is not yet running as & domain contraller. Run the Active Directory Domain Services Installation
Wizard {dcpromo. exe).

2. Accept welcome message by clicking Next.

@ Active Directory Domain Services Installation Wizard

Welcome to the Active Directory
Domain Services Installation
Wizard

Thiz wizard helps pou inztall Active Directory Domain
Semices [AD DS] on thiz zerver, making the server an
Active Directory domain controller. To continue, click Mext.

[ Use advanced mode installation

Learn more about the additional options that are
available in advanced mode ingtallation.

tore about Active Directory Domain Services

N\

¢ Back I Meut » I Cancel

3. Accept Compatibilty message by clicking Next.

=l E3 |
File  Action Wiew Help
e 5@H
B 5 Roles
= ';‘-_E fckive rices
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@/ Active Directory Domain Services Installation Wizard

Operating System Compatibility
|mproved securnty settings in Windows Server 2008 and "Windows Server 2008 B2 |
affect alder versions of YWindows A

v Windows Server 2008 and "Windows Server 2008 R2" domain contrallers have a
new more secure default for the secunty setting named “Allow creptography algonthms
compatible with Windows MT 4.0." This zetting prevents Microzoft Windows and
non-Microsaft SME "clients" from using weaker MNT 4.0 style creptography algarithms
when establishing zecurity channel sezzions against Windows Server 2008 or
"windows Server 2008 B2 domain contrallers. Az a resulk of thiz new default,
operations or applications that require a security channel serviced by Windows Server
2008 or "windows Server 2008 R2" domain controllers might Fail.

Flatforms impacted by thiz change include Windows NT 4.0, as well as non-ticrosoft
SMEB “clients" and network-attached storage [MAS] devices that do not support
stronger cryptography algorithmz. Same operations on clisnts runhing versions of
Windows earlier than Windows YWista with Service Pack 1 are alzo impacted, including
domain join operation: performed by the Active Directory Migration Tool or Windows
Deplayment Services.

For more information about this zetting, see Knowledge Baze article 942564
[http: //go.microsoft. com/fwhnk ?Linkld=104751].

—u]

< Back I Mest > I Cancel |

4. Type Domain name Contosoxx, where xx=student/group number.

i‘l.ﬁflm Direchory Dormain Servioes Tt allston Wi ard | x|

Hame the Forest Root Domasn
T bl diarisens vy Tha hone! o the honesl ol dadnaan. [ raime i alsd B naime of
the hored it

Ty the hully qualfied doman names [FODM ] of Be nesy foeest ool doman:

FODM o the forest noct desman

Contosoxx.com
Example: Cop conboss com

¢ Back I et ¥ I Carced
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5. Set Forest functional level to Windows Server 2003 or 2008.

@ Active Directory Domain Services Installation Wizard

Set Forest Functional Level E
Select the forest functional lewvel.

Forest functional level:

Details:

The Windows Server 2003 forest functional level provides all features that are -

availlable inWwWindows 2000 farest functional level, and the following additional

features;
- Linked-value replication, which improves the replication of

changes to group memberships.

More efficient generation of complex replication topologies

by the £CC.

Forest trust, which allows organizations to easily share -

L

1 "o will be able to add only domain controllers that are running
- Windows Server 2003 or later to this forest.

More about domain and forest functional levels

< Back I Mest = I Cancel

6. Select DNS role.

@/ Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional optionz for this domain contraller.
¥ DMS server =22 —
¥ Globalzatalag
I™ | Biead-anly domain contraller [RODE]

Additional information:

The firzt domain controller in a forest must be a global catalog zerver and ﬂ
cannot be an RODC.

Wwe recammend that you install the DMNS Server service on the firzt domain
contraller.

More about additional dormain contraller options

v

L

< Back I Meut > I Cancel
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7. Accept DNS diagnostics message.

| Active Directory Domain Services Installation Wizard

& delegation For this DS server cannat be created because the

! % authoritative parent zone cannot be Found or it does not run
Windows DM3 server, IF wou are inkegrating with an existing DNS
infrastructure, wau should manually create a deleqation ko this
DS server in the parent zone to ensure reliable name resolution
fFrom outside the damain "Contoso.com”, Otherwise, no action is
required,

Do you want ko continue? {/

Yes Mo

8. Accept default names and locations.

i_'l Active Directory Domain Services Installation Wizard

Location for Database, Log Files. and 5Y5Y0L
Specify the folders that will contain the Active Directony domain contoller
databaze, log files, and S%SVOL. -t

Far better performance and recoverability, ztore the databaze and log files on zeparate
volumes.

D atabaze folder:

Browse... |
Log files folder:
IE:'\Windows'\NTDS Browse... |
SSWOL folder:
IE:'\WindDws'\SYSVDL Browse... |

tdore about placing Active Directony Domain Services files

.
L

¢ Back I [ et = I Cancel
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9. Give Restore Mode password: PasswOrd!

@ Active Directory Domain Services Installation Wizard

Directory Services Aestore Mode Administrator Password

The Directory Services Restore Maode Adminiztrator account iz different from the domain
Admimgtrator account,

Azzign a password for the Adrministrator account that will be uzed when thiz domain
controller is started in Directory Services Restore Mode. “W'e recommend that you
chooze a strong password,

Pazzword: In-nn"

Carnfirm password: |"0"nn|

Maore about Directory Services Restore Mode password

< Back I Mext » I Cancel
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10.Review the installation summary and click Next.

@ Active Directory Domain Services Installation Wizard

Summary

Fieview your selections:
Configure this server as the firgt Active Directory domain controller in a new forest. &

The new domain name is '"Contoso.com'. Thiz is alzo the name of the new forest,
The MetBIOS name of the domain iz "COMTOSO0™

Forest Functional Lewvel: Windows Server 2003

Domain Functional Lewel: Windows Server 2003

Site: D efault-First-Site-Name

Bdditional Options:
vI
To change an option, click Back. To begin the operation, click Mext.

Theze zettings can be exported to an anawer file for uze with Expoit settings... |
other unattended operations.

More about wsing an answer file

}

< Back I Mext > I Cancel

11.Wait until AD DS is installed.

Active Directory Domain Services Installation Wizard

The wizard is configuring Active Directory Domain Services. Thiz process can take
fram & few minutes to several hours, depending on vour environment and the options
that pou zelected.

Installing Group Policy Management Conzole...

Cancel |

[~ Reboot on completion
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12.Accept the installation by clicking Finish.

@ Active Directory Domain Services Installation Wizard

Completing the Active Directory
Domain Services Installation
Wizard

ctive Directory Domain Services iz now installed on this:l
computer for the domain "Contogo. com''.

Thiz Active Directory domain controller iz aszigned to the
zite "D efault-Firgt-Site-Mame". viou can manage sites
with the Active Directary Sitez and Services
administrative tool,

To cloge this wizard, click Finigh,

< Back I Finigh I Cancel

13.Restart your virtual computer.

i_'l Active Directory Domain Services Installation Wizard

You muzt restart pour computer before the changes made by the
Active Directary Darmain Services Installation wizard take effect.

R esztart Mow I Do not Restart Mow
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Exercise 4: Domain Controller DNS Configuration

1. Start a Remote Desktop session to LuokkaDCxx

&> Remote Desktop Connection

(= ]

| Remote Desktop
“>¢) Connection

10.95.250.HHH

Computer: -

User name:  MNone specified

You will be asked for credentials when you connect.

(= Options [ Connect ] [ Help ]

2. Log in as Contosoxx\Administrator (password: PasswOrd!)

Administrator

| Contoso\Administrator

| Password

'E

Domain: Contoso

dress)
Start DNS console

ward Lookup Zone.

Set the LuokkaDCxx DNS address to: 10.95.250.HHH (its own IP ad-

Add member server LuokkaSRVxx host (A) record to Contosoxx For-

Note! The names and addresses in the figure below are not correct!

& DNS Manager

File  Action Wiew Help
A G IENEE IS REE
% D_NS Marne | Type | Data | Timestamp
El 5 OPEDCOL | _msdcs
=[] Forward Lookup Zones T _sites
: T _tep
B T _udp
| DomainOnsZones
| ForestDrisZones
= ﬂ (same as parent Folder) Start of Autharity (304) [26], opedcOl.contoso.com...  skatic
= DomainDnsZones ﬂ ({same as parent Folder) Mame Server (NS) opedcil.contosa,canm, skatic
= ForestDnsZones ﬂ (same as parent Folder) Host {A) 10,95.250.125 12,1,2010 20:00:00
3 Rever_se Lookup Zones ﬂopedcul Hiosk (a1 10,95.250.125 skatic
| Conditional Forwarders = opesrvol Hosk (4) 10.95.250.126 skatic
] Elobal Logs
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6. Create an IPV4 Reverse Lookup Zone (Primary, ADI) 10.95.250

7. Add Domain Controller (LuokkaDCxx) and member server (Luok-
kaSRVxx) Pointer (PTR) records to 250.95.10.in-addr.arpa Zone.

Note! The names and addresses in the figure below are not correct!

File  Action Miew Help
&= I RE = HE 8 55
E D_NS Mame | Tvpe | Data | Timestamp
== OPEDCO1 =] (same as parent Falder) Start of Authoricy (S0 [5], opedcdl.contoso,com.,...  skakic
SR} FD_fWBFd Lookup Zones ] (same as parent folder) Mame Server (MS) opedc0l. contoso, com, static
£ msdes.Contasa.com | 5 10,05,250.125 Foirter (PTR) opedc0l.contoso. com. static
El |21 Contosa.com =] 10.95.250.126 Pointer (PTR) opesrv01,contoso.com, static
| _msdcs
| _sites
| tep
| _udp
~| DomainDnsZones
~| ForestDnsZones
= || Reverse Lookup Zones
.i'_ 1,95, 10.in-addr . arp:
| Conditional Forwarders
Global Logs

8. Add IP forwarders:

Interfaces Forwarders

Debug Logging I Ewvent Logging I Truzt Anchors | b onitoring | Security
Advanced I Root Hints

Fanwarders are DMS zervers that this server can use ta rezalve DMS
queries for records that thiz zerver cannat rezolve.

IP Address | Gerver FODM |
10,95, 264,252 nz1.bulelab. metropolia.fi
10.95.254. 253 nz2. bulelab. metropolia fi
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Exercise 5: Joining member server LuokkaSRVxx to

Domain

In this exercise, you will join member server LuokkaSRVxx to

Contosoxx.com domain.

1. Open Remote Desktop Connection

Start a Remote Desktop session to 10.95.250.HHH+1 (Luok-
kaSRVxx, member server)

B Remote Desktop Connection [i‘_lﬂ_h]

| Remote Desktop
"¢ Connection

Computer: 10.95 250 HHH+1 -

Username:  Mone specified

The remote computer name is not valid. Enter a valid remote
computer name.

¥ | Options [ Connect ][ Help I

.

. Log on to LuokkaSRVxx as local Administrator (password:

PasswOrd!)

4. Open Network Connections
5. Check the IP address: 10.95.250.HHH+1/23 (mask 255.255.254.0)

and change if necessary!

Set the DNS address to: 10.95.250.HHH (LuokkaDCxx)
Check computer name (LuokkaSRVxx). Change if necessary!
Join to Contosoxx.com domain:

Open System Properties and select Change.



Liite 2
13(16)

System Properties E

Computer Mame | Hardware | Advanced | Remote |

[ L YWindows uses the following information to identify wour computer
== onthe network,

Computer dezcription: ||

For example: 15 Production Server'' or
“Accounting Server',

Full computer name: OPESRWVOT
Wwharkgroup: WORKGROUF

To rename this computer or change its domain or

aNge...
workgroup, click Change. £

0K I Cancel | Apply |

10. Type domain name Contosoxx, where xx=student/group number.
Click OK.

Computer Name,/Domain Changes E3

You can change the name and the membership of this
computer. Changes might affect access to network resources.
More information

Computer name:

|c| PESRVOT
Full computer name:
OPESRVO1
More... |
— Member of
¢ Domain:

Contosoxx.com

" Workgroup:
|‘-.--.--'E| RKGROUP

0K Cancel
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11.Give domain administrator’s credentials: Administrator, password
PasswOrd!
Windows Security

Computer Mame,/Domain Changes
Enter the name and password of an account with permission to join the domain,

Domain: Contaso,com

Ik Cancel

12.Accept diagnostics message by clicking OK.

Computer Mame,/Domain Changes

lol Welcome to the Contosa,com domain.

13.Reboot member server LuokkaSRVxX.
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EXERCISE 6: INSTALL SERVER FEATURES ON LUOKKASRVXX
BY USING SERVER MANAGER.

1. Open Server Manager. Disable IE ESC for Administrators.

Diagnostics e 8 Get an overview of the status of this server, perform top management tasks, and add or remove server roles and features.
@ i} Configurati Exp

[ i Configuration

[ &3 Storage

~ Server Summary Bl server summary Help

#) Computer Information

& Change System Properties

Network Connections

Full Computer Name: SERVERO2Z contoso.com R
% Configure Remote Desktop
Domain: contoso.com
Local Area Connection: IPv4 address assigned by DHCP, IPv6 enabled
Remote Desktop: Enabled
Product ID: 92516-083-1000042-76528

I~ Do not show me this console at. logon

~ Security Information W Go to Windows Frewal

c » Updates
Windows Firewall: on figure Updates
ok for New Roles
Windows Updates: Install updates automatically using a managed L . arg
updating service rity Configuration Wizard

['&3 confiqure IE £5C

Last chedked for updates: 8/5/2008 1:12PM
Lastinstalled updates: Never
IE Enhanced Security On for Administrators
Configuration {E5C): On for Users
~' Roles Summary Ed roles summary Help

i‘. Last Refresh: 8/16/2008 9:54:46 PM - Configure refresh

2. In the Server Summary section under Security Information, click
Configure IE ESC. The Internet Explorer Enhanced Security Configu-
ration dialog box appears.

3. Under Administrators, select the Off option, and click OK.

Add the following features to LuokkaSRVxx by using the Add Features
Wizard:

e Group Policy Management

e Remote Server Administration Tools: Active Directory Domain
Services Tools

5. In the tree pane, select the Features node, and click Add Features.
The Add Features Wizard appears, displaying the Select Features
page.

Select the Group Policy Management checkbox.

Expand Remote Server Administration Tools and Role Administration
Tools. Then, select the Active Directory Domain Services Tools
checkbox, and click Next. The Confirm Installation Selections
page appears.
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Click Install. The wizard installs the features you selected.

On the Installation Results page, click Close.

. Restart and log on to LuokkaSRVxx with the user name, Con-
tosoxx\Administrator, and the password, PasswOrd!

Restart the computer when the wizard prompts you to do so.

7. When the computer restarts, log on as Contosoxx\Administrator and

the password, PasswOrd!. The Server Manager console opens, and
the Resume Configuration Wizard appears.

On the Installation Results page, click Close.



