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Taman opinnaytetyon tarkoituksena on selvittaa soveltuuko F-Secure Client Security 9
paremmin yrityksen tietoturvaksi kuin vanha F-Secure Client Security versio 8. Opinnaytetyd
sisaltéda ohjelman asennuksen, konfiguroinnin ja testaamisen. Taman liséksi opinnaytetydssa
kasitellaan myos tietoturvallisuuden historiaa ja sen kehitysta vuosien varrella.

Opinnadytetydn aihe ja toimeksianto tuli suoraan asiakkaalta ja toimeksiantajalta, joten
vaihtoehtoisten virustentorjuntaohjelmien vertailu ei tullut kyseeseen tassa ty6ssa.

Opinnaytetyodssa oli tarkoituksena mitata tydasemien kaynnistyksen kestoa, ohjelman
taystarkistuksen kestoa, muistin kayttoa seka yleisesti kayttajien mielipiteitéd ohjelmasta.
Tybasemien testaamiseen kaytettiin Microsoftin valmiita raportointitydkaluja, F-Securen
Policy Manager hallintatytkalua sekd Hewlett-Packard Operation Manager for Windows-
ohjelmaa.

Kysely kayttéjille toteutettiin sdhkodpostin valityksella. Kysymykset toteutettiin suurimmaksi
osaksi avoin kommentti tyylilla. Kyselyn perusteella kdyttajat tuntuivat olevan tyytyvaisia
uuteen ohjelmaan. Suurin osa kayttajista ei ollut huomannut oikeastaan mitdan muutosta tai
muutosta ainakaan huonompaan suuntaan kaytettavyydessa. Palautteita tuli yhteensa 22
kappaletta.
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The purpose of this thesis is to discover whether the F-secure Client Security 9 adapts better
to being the main information security program than the earlier version F-secure Client Secu-
rity 8. The thesis includes installing the program, as well as configuring and testing it. Addi-
tionally it includes retrospection into the history of information security and its development
over the years.

The subject and assignment were directly commissioned by the client and employer, so com-
paring various alternative antivirus programs could not be considered.

The purpose of this thesis was to measure the duration of starting workstations, the duration
of program full scans and the general opinion of the users regarding the program. The work-
stations were tested by using Microsoft’s complete reporting tools, F-Secure’s Policy Manager
management tool and also Hewlett-Packard’s Operation management for Windows program.

The survey was conducted via email and the form of the questions used was mainly open
comments. On the basis of the survey it was concluded that the users seemed to be content
with the new program. The majority of users had not actually noticed any difference or at
least any turn for the worse. A total of 22 feedback items were received.
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1 Johdanto

Virustorjunnan jatkuva paivittdminen on valttamatonta nykyaikana, koska uusia viruksia ja
haittaohjelmia syntyy jatkuvasti liséd. Virusten muuntautumiskyky liséd haasteita virusten
torjunnalle. Yhteiskunnan haavoittuvuus on lisdantynyt, koska tietotekniikka ulottuu niin
monille alueille. Tietokoneiden sisdltdman tiedon maara kasvaa jatkuvasti. llman ajan tasalla
olevaa virustorjuntaa tietojarjestelmat eivat tunnista mahdollisia uusia viruksia ja ne

saattavat aiheuttaa vakavia ongelmia yrityksen toiminnalle.

Nykyinen virustentorjuntajarjestelma oli yrityksessa todettu varsin raskaaksi. Ohjelman oli
todettu hidastavan ja jopa estavan tydaseman normaalin kdyton virustorjunnan
taystarkistuksen aikana. F-Secure oli markkinoinut, etté uusi F-Secure Client Security 9 on
nopeampi ja kevyempi kuin edellinen F-Secure Client Security 8. Uuden version suorituskykya

yrityksen ympéristossa paatettiin testata. (F-Secure 2010.)

Jos uusi versio testauksen tuloksena osoittautuisi paremmaksi, niin yritys ottaisi sen kayttéon.
Yritys odottaa, etté uuden virustorjuntaohjelman kayttoonotolla sdastetaan tydaikaa ja

tydaseman kaytettavyys lisdantyy.

Opinnaytetydssa syvennytaan F-Secure Client Security 9 asentamiseen, konfigurointiin ja
testaamiseen. Tydssa kaydaan lapi myds virusten ja virustorjunnan historiaa sekd ymparistdssa
talla hetkella olevaa F-Secure Client Security 8 versiota. Vanhaa versiota kaytetaan tydssa

vertailukohteena uuteen versioon.

2  Testausprojektin tavoitteet

2.1  Yritys ja testiymparisto

Yritykselld on Suomessa 1830 tydasemaa, 360 palvelinta, 140 trukkipaatetta, 445 tuotannon
tydasemaa ja 135 erilaista Windows-paatetta. Tydasemissa kaytetdan paasaantoisesti
kayttojarjestelmand Windows XP:td, mutta myods Windowsin 7 versio on kdytdssd muutamassa
tydasemassa. Suurimmassa osassa palvelimia on kaytossa Windows Server 2003, mutta myos
Windows 2008 ja eri Linux-versiot on kayttssa osassa palvelimista. Virustorjunta hoidetaan F-

Secure 8-ohjelmistolla.

Yrityksen paakonttori on Helsingissa ja silla on toimipaikkoja noin 20 paikkakunnalla
Suomessa. Lisdksi myyntipisteitd on useilla pienemmilla paikkakunnilla. Ulkomailla yrityksella
on yhteensa 400 ty6asemaa ja 30 palvelinta. Toimipisteitd on muun muassa Venajalla,

Ruotsissa ja Virossa, mika aiheuttaa lisdé haasteita virustorjunnalle.



Tybasemia ja palvelimia on seka tuotanto etta toimistokdytdssa. Erikseen on asennettu
erillinen virustorjuntapalvelin, jonka tehtavana on hoitaa sekéa ulos etta sisdantulevan
sahkopostiliikenteen virustorjuntaa. Koska tuotantoymparistdt on erotettu palomuureilla
toimistoverkoista, virustorjuntaa varten on avattu palomuuriin portit
virustorjuntapalvelimeen. Sieltéd jaetaan keskitetysti virustorjuntapaivitykset tuotantoverkon
palvelimille ja tydasemille. Palvelimien kriittisyysaste on huomioitu toimittajan
palvelusopimuksissa. Testaukseen valittiin mukaan 40 normaalissa toimistokaytdssa olevaa

ty0asemaa.

2.2 Tyon rajaus ja projektin vaiheet

Projektin tavoitteena oli testata F-Secure Client Security 9:n suorituskykya tybasemissa.
Projektissa verrataan vanhan F-Secure Client Security 8:n ja uuden F-Secure Client Security
9:n kuormitusta laitteille. Ohjelman asetuksien, tarkistuksien ja muiden ominaisuuksien
hallintaan kdytetaan F-Securen Policy Manager konsolia. Tydasemat ovat laitetehoiltaan
erilaisia. Tasta syysta vertailuja tehdaan vain tydasemakohtaisesti, eika niité voida vertailla

keskenaan. Ohjelman palvelinversiota ei tassa testattu.

Projektin vaiheisiin kuului ohjelman asennus, konfigurointi ja testaus. Projektin aikataulu oli
kolme kuukautta. Se jaettiin kolmeen osaan eli ohjelman asennukseen, konfigurointiin ja
testaukseen. Jokaisen vaiheen oli tarkoitus kestaa noin kuukauden. Asennus ja konfigurointi

saatiin toteutettua hyvin aikataulussa, mutta testausvaihe kesti odotettua pidempaan.

Asennusvaiheen tarkoitus oli asentaa palvelin, F-Secure Policy Manager konsoli, tarvittava
maard OMW-agentteja seka laittaa UserEnvDebuglevel -lokitus tyéasemiin.
Konfigurointivaiheessa taas oli tarkoitus maaritella tarvittavat asetukset Policy Manager
konsolilla, jotta tydasemiin voitaisiin asentaa Client Security. Ennen uuden Client Securityn
asentamista taytyi suorittaa suorituskykymittaukset vanhalla versiolla. Naisté otettiin tiedot
talteen dokumentteihin mythempaa tarkastelua varten. Asetusten maarittamisen jalkeen
suoritettiin F-Secure Client Security 9:n asennus. Taman jalkeen suoritettiin
suorituskykymittaukset uudella F-Secure Client Security versiolla. Viimeisena vaiheena tehtiin
suorituskykyvertailut versioiden vélilla seka toteutettiin kayttajakysely. Lopuksi esitettiin

tulokset asiakkaalle.



3 F-Secure-ohjelmistot

Seuraavassa kuvassa kaydaan lapi F-Secure ohjelmistojen toimintamallia yleisella tasolla ja

sitéd miten kukin komponentti toimii kokonaisuuden kannalta.

' L3
/ F-Secure."q
Policy Manager =

Virus definition
Database Updates

F-Secure
Client Security

Kuva 1: F-Secure tuotekaavio (F-Secure 2009)

3.1 F-Secure Policy Manager

F-Secure Policy Manager on hallinta- ja jakeluty6kalu, jonka avulla voidaan hoitaa yrityksen
tietoturvaa. Sen avulla voidaan toteuttaa helposti erilaisten maaritysten jakaminen seka
ohjelmien asentaminen ja yllapito. Policy Manager on myds erittdin hyvéa véline tietoturvan
valvomiseen. Ohjelman avulla yritys sadstad myds menoissa, koska tietoturvasta vastaavat
henkilot voivat valvoa ja tehdd muutoksia suoraan toimipisteeltdédn eika heidan tarvitse kayda
paikan paalla kasin asentamassa virustentorjuntaa tai sen paivityksia yms. laitteille.
Hallintaohjelmalla voidaan myds lukittaa asetuksia, mika estaa kayttajia muuttamasta
kriittisia asetuksia. Tama helpottaa huomattavasti tietoturvasta vastaavien henkildiden tyota,
koska heidan ei tarvitse pelata, etté kayttajat muuttaisivat mitdéan asetuksia. Uusien

maaritysten tekeminen ja jakaminen koko yrityksen laitteille on helppoa ja nopeaa.

F-Secure Policy Managerin versio 9 sisaltaa itse Policy Manager server ohjelmiston seka sen
hallintaan kehitetyn konsolin. Konsolin avulla yllapitajat voivat maarittéaa asetuksia, asentaa

ohjelmia, muuttaa niiden versiota seké poistaa laitteilta ohjelmia.



Konsolin avulla hoidetaan kaikki tarvittavat asennus/valvonta-tehtavéat. Halutut asetukset
maaritellaan Policy Manager konsolilla, josta ne sitten jaetaan kaikille laitteille. Ohjelma

tarkistaa automaattisesti onko uusia maarityksia tullut ja asentaa ne loydettyaan.

Ohjelma my®6s luo erilaisia raportteja, joiden avulla on helppo valvoa ja tutkia esimerkiksi
saastuneita objekteja seka yleisesti ympariston tietoturvallisuutta. Sen avulla pystytaan
helposti huomaamaan mahdolliset haittachjelmat laitteissa. Raporttien avulla voidaan myds
tarkastella mité ohjelmia laitteille on asennettu. Kuvassa 1 nakyy ympéariston laitteille

asennetut ohjelmat ja niiden versiot.
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Kuva 2: F-Secure ohjelmien versiot tydymparistossa (F-Secure 2009)

3.2 F-Secure Client Security

F-Secure Client Security on tietoturvapaketti, jossa yhdistyy, erilaiset innovatiiviset tekniikat.
Tietoturvaongelmat kasitelladn automaattisesti ja kayttoliittyma on uudistettu
mukavammaksi ja helpommaksi kdyttda. Selaussuojaus on uusi ominaisuus, joka ilmaisee

turvalliset sivustot ja estaa haitallisille sivustoille paasyn.



10

Ohjelmisto on vaivaton asentaa ja sita on helppo kayttaa, joten kayttoonottokustannukset
eivat kohoa. Jarjestelmanvalvojat voivat hallita tydasemien ja etatoimistojen tietoturvaa
keskitetysti yhdella valvontapaatteella. Keskitetyn hallinnan ansiosta verkon maarittaminen,
seuranta ja tietoturvan tilan raportoiminen on helppoa. (F-Secure 2011)

Techait yhtid on tehnyt seuraavanlaisen listan F-Secure Client Security 9 uusista

ominaisuuksista.

F-Secure Client Security 9 -ominaisuudet:

e Tuki Microsoft Windows 7 -kayttdjarjestelmalle

e Suorituskyvyn parannukset sisdltavat pienemman jarjestelmaresurssien kayton ja
nopeamman haittachjelmien suojauksen

e Uusi selauksen suojaus ja Exploit Shield - ominaisuus estavat padsyn uhkia siséltaville
sivuille ja suojaavat haavoittuvuuksia hyvaksikayttavilta haittaohjelmilta

e F-Securen Real-time Protection Network reagoi valittémasti uusiin tietoturvauhkiin

Helppokayttdinen, uudistettu kayttoliittyma ja keskitetty hallinta vahentavat

yllapidon tarvetta

Automatisoitu toiminta sdastaa aikaa ja véhentda tyomaaraa

Epéilyttavien tiedostojen poisto tai vapautus karanteenista hallintakonsolista

Sahkopostin ja verkkoliikenteen skannaus

Palomuuri sisaltden hydkkayksen eston

Keskitetty hallinta F-Secure Policy Managerilla.

(techait 2009)

4  Haittaohjelmat ja virustorjunta

4.1 Haittaohjelman maaritelma

Haittaohjelma on tietokoneohjelma, jonka tarkoituksena on aiheuttaa harmia tietokoneen
kayttajalle. Haittaohjelmat voivat poistaa koneelta tiedostoja tai ruuhkauttaa
tietoliikennetta niin, etta koneella tai koko tydymparistéssa tyoskenteleminen voi olla lahes
mahdotonta. Haittaohjelmien avulla myds salasanat voivat péaatya vaariin kasiin, jolloin
esimerkiksi séhkopostiviesteissd olevat tiedot voivat joutua kenen tahansa luettavaksi.
(Tietoturvaopas 2008.)

Haittaohjelmat voidaan luokitella seitseméaéan eri ryhmaan. Tunnetuimpia haittaohjelmia ovat
virukset, erilaiset madot ja vakoiluohjelmat. Yleisin tapa saada viruksia koneelle on
sahkopostin valityksella. Myos erilaisten siirrettavien medioiden avulla voidaan saastuttaa
koneita esimerkiksi cd- ja dvd-levyjen sekd muistitikkujen avulla. Muita haittaohjelmia ovat
Troijan hevoset, takaporttiohjelmat, mainosohjelmat seka botit. Troijan hevonen on erittéin

vaikea huomata, koska se voi naamioitua vaikkapa peliksi tai joksikin muuksi ohjelmaksi.
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Takaporttiohjelmien avulla koneeseen avautuu ulkoinen yhteys, jonka kautta sitten ohjelman
tekijé voi halutessaan varastaa tiedostoja tai salasanoja. (Tietoturvaopas
2008.)Mainosohjelmat eivat yleensa tee mitaan varsinaista haittaa koneen tiedostoille tai
muullekaan kaytélle. Niiden tarkoituksena on vain saada kayttaja ohjautumaan halutulle
sivulle normaalien mainoksien tapaan. Taman takia niita ei edes aina luokitellakaan
haittaohjelmiksi. Botit levidvat automaattisesti ja voivat myos sisdltdd muitakin ominaisuuksia
esimerkiksi takaportteja tai vakoiluohjelmia. Bottien avulla konetta voidaan hallita kayttajan
huomaamatta. Niiden avulla konetta voidaan kayttaa laittomiin asioihin kuten tiedostojen tai
roskapostin lahettamiseen. Bottien avulla voidaan myo6s toteuttaa ns. botverkko-hydkkayksia,
joiden tarkoituksena on yleensa ruuhkauttaa jonkin yrityksen verkkoliikenne tai muulla tavoin

sabotoida yrityksen toimintaa. (Tietoturvaopas 2008.)

4.2 Haittaohjelmien ja virusten torjuntakeinoja

Virustentorjunta on erittéin tarked osa tietojarjestelmien yllapitoa. Virusten torjuntaan on
kehitetty monia erilaisia tekniikoita kuten haittaohjelmien poistajia, palomuureja ja
virustentorjuntaohjelmia. Nykyaan useasti myydaan ohjelmistopaketteja, jotka sisaltavat
nama kaikki tuotteet yhdessa. Tama helpottaa yllapitoa ja paivityksien sekd kokonaan uusien

versioiden kayttoonottoa. (Cknow 2009.)

Palomuurit pyrkivat estamaan viruksien paasyn koneelle estamalla esimerkiksi protokollia ja
sulkemalla tiettyja portteja, joita mahdolliset haittaohjelmat kayttavat. Palomuuri voidaan
myds asettaa tutkimaan yrityksesta lahtevaa tietoa. Nain voidaan paremmin suojata yrityksen

salaisia tietoja.

Virustentorjunta- ja haittaohjelmien torjuntaohjelmat ovat seuraavana vuorossa, mikali
haittachjelmat lapaisevat palomuurit. Virustorjuntachjelmat ja haittaohjelmien
torjuntaohjelmat perustuvat padasiassa jo kerattyyn tietoon viruksista. Taman kerdtyn tiedon
perusteella on tehty niin sanottu virustietokanta, johon aina verrataan tiedostoja. Mikali
tiedosto l6ytyy tietokannasta, sen toiminta pyritdan estamaéan joko poistamalla tiedosto tai

asettamalla se karanteeniin, jolloin sen ei pitéisi voida toimia.
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4.3 Haittaohjelmien ja virustorjunnan historiaa

4.3.1 Historiaa vuosilta 1970-1990

Ensimmainen Idydetty haittaohjelma oli mato nimeltdéan Creeper. Se l6ydettiin ARPANETIsta
vuonna 1970 ja sen tehtavana oli levitd modeemeista toiseen lahettéen viestia "I'm the
creeper, catch me if you can!". Heti tdman jalkeen ilmestyi Reaper-haittachjelma, jonka
tarkoituksena oli 10ytéa ja tuhota Creeper. 1974 ilmestyi haittaohjelma nimelta Rabbit, joka
aiheutti huomattavasti enemman ongelmia edellisiin verrattuna, koska se monistautui niin

nopeasti seka kaatoi jarjestelmia. (Piekkola 2005.)

Ensimmainen varsinainen virus ilmestyi 1981. Se oli nimeltaan Elk Cloner ja se levisi Apple 2
kayttojarjestelmalevykkeiden kautta. Virus tarttui myos jokaiseen levykkeeseen, joka

laitettiin laitteen sisdlle. Taméan takia virus levisi helposti laitteesta toiseen. (Piekkola 2005.)

Virallisesti tietokonevirus-termi syntyi vuonna 1983 Etelé-Kalifornian yliopistossa, jossa Len
Adleman kutsui oppilaansa tekemaéan ohjelmaa tietokonevirusta. Ensimmaéista kertaa kyseista
termia kaytettiin akateemisessa julkaisussa seuraavana vuonna 1984, jolloin Fred Cohen
julkaisi artikkelin nimeltd ”Experiments with Computer Viruses”. Artikkelin mukaan
tietokonevirus oli ohjelma, jotka on tehty aiheuttamaan haittaa tai tuhoa ohjelmille tai
jarjestelmille. (Piekkola 2005.)

IBM PC-tietokoneiden kanssa yhteensopiva virus havaittiin ensimmaista kertaa 1986. Tama
virus oli nimeltdén Brain. Se oli kdynnistyslohkovirus, joka tartutti arvioiden mukaan yli
300 000 levyketta. Isot tartuntamaarat johtuvat siita, etta juuri tuohon aikoihin MS-DOS-
kayttdjarjestelman suosio kasvoi, jota mm. IBM PC kaytti tuolloin. (Piekkola 2005.)

Samana vuonna esitettiin tietokonevirus VirDem, joka pystyi kopioitumaan itsestaan
liittymalla muihin ajettaviin tiedostoihin. Se tarttui padasiassa .COM-tiedostoihin.
Hakkereiden keskuudessa kyseinen ohjelma heréatti suurta kiinnostusta. Myds ensimmainen
Troijan hevonen havaittiin kyseisend vuonna. Se esitti olevansa ilmainen
tekstinkasittelyohjelma ja olikin, mutta kdytettaesséa tuhosi ja korruptoi tietoa koneelta.
(Piekkola 2005.)

Seuraava vuosi 1987 oli erittéin huono tietokoneiden kayttajien kannalta. Silloin ohjelmoijat
kiinnostuivat tekemaan haitallisia ohjelmia oikein kunnolla. Suurin osa hyokkayksista kohdistui
IBM PC-koneisiin, mutta myds Apple-, Amiga- ja Atari ST-koneille tehtyyn jonkin verran
hyokkayksia. (Piekkola 2005.)
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Virustorjuntaohjelmat saivat alkunsa Ralf Burgerin julkaisemasta teoksesta vuonna 1987.
Teoksessa ”Computer Viruses: A High-Tech Disease” kerrottiin tarkasti miten tietokonevirus
nimelté Vienna tehtiin toimintakyvyttomaksi. Teos ei valitettavasti ollut ainoastaan
virustentorjuntaohjelmien alku, vaan siitd hydtyivat myos virusten tekijat. Teoksessa

nimittain kerrottiin tarkasti miten tietokoneviruksia tehdaan.(Piekkola 2005.)

Ensimmainen varsinainen virustorjuntaohjelma tehtiin vuonna 1988. Sen toiminta perustui
tunnettujen merkkijonojen etsintaén ja ohjelmien muuntamiseen niin, etté virukset luulivat
koneen olevan jo saastunut. Taman tarkoituksena oli estaa viruksen tarttuminen koneelle.
Samana vuonna syntyi myds ensimmainen virustentorjuntaan perehtynyt keskustelupalsta
nimeltd VIRUS-L. Keskustelupalstan kayttdjina olivat muun muassa Eugene Kaspersky ja John
McAfee, jotka perustivat myohemmin omat tietoturvayhtionsa kaspersky Anti-Virus seka
McAfee Anti-Virus.(Piekkola 2005.)

4.3.2 Historiaa vuosilta 1990-2000

Vuonna 1990 I6ydettiin ensimmainen polymorfinen virus, joka aiheutti erittéin paljon
ongelmia virustentorjuntaohjelmille. Tama johtui siita, ettd virus kykeni muuntautumaan joka
kaynnistyskerralla. Nain merkkijonoihin perustunut virustentorjunta ei enaa riittanyt.

Taman jélkeen aloitettiin ensimmaisten palomuurien kayttd, jotka suodattivat
tietoliikennetta. Nama kyseiset palomuurit olivat p&dasiassa IP-reitittimia, johon oli
maaritelty erilaisia sdantdja. Saannot olivat hyvin yksinkertaisia esimerkiksi paasté kaikki

lilkenne l&api tai esta kaikki. Tasta lahtien palomuureja alettiin kayttaa ja kehittdmaan

1991 kehitettiin ensimmainen kaupallinen palomuuriratkaisu nimelta DEC SEAL. Tama ratkaisu

toteutettiin tietylle yritykselle raatéaloityna palveluna.

4@

Gatekeeper

T

Internet

g

Internal Network

Gate

Kuva 3: DEC SEAL palomuuri (Frederic Avolio 2011)
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Vuonna 1992 ilmestyivat ensimmaiset virustentorjuntachjelmia hairitsevat virukset seka
ensimmadinen virus Windows-kayttdjarjestelmalle. Tasta lahtien Windows oli ensisijainen
viruksien kohde.

Vuonna 1994 CD-levyjen kayttd lisdantyi huomattavasti, joka aiheutti sen, etta viruksia alkoi
levita reilusti aikaisempaa enemman. CD-levyissa oli se ongelmallinen asia, etté virusta ei

voinut poistaa mitenkdan muuten kuin tuhoamalla levyn.

Vuonna 1997 tuli ensimmainen séhkopostin liitetiedostona leviava virus. Jos kdytdssa oli
Microsoft Mail-séhkopostiohjelma, virus yritti lahettaé séhkopostiviestin liitetiedostona
saastunutta Word-dokumenttia. Séhkopostin liitetiedostona levidva virus antoi mahdollisuuden
levita entistad helpommin koneesta toiseen, koska enaa ei tarvinnut fyysistéa mediaa kuten cd-
levya levittydkseen koneesta toiseen. Taméan uuden levidmistavan myotéa
virustorjuntaohjelmien tuli jatkossa toimia jo ennen tybasemaverkkoa. Samana vuonna
ilmestyivat my6s ensimmaiset virukset Linux-kayttéjarjestelmélle ja IRC-

keskusteluohjelmalle.

Vuonna 1998 ilmestyivat ensimmaiset virukset, jotka kayttivat hyvakseen HTML ja Java-
koodia. Virukset kayttivat hyvékseen koodien bugeja seka esimerkiksi HTML-viestiin voi olla
katkettyna viruksia. Yleisimmin ne levisivat joko sdhkopostin tai internetsivujen avulla.
Naiden avulla tietokonetta pystyttiin hallitsemaan haitallisesti etdkoneesta kasin

Vuonna 1999 ilmestyi ensimmainen sahkdpostimato, joka pystyi tarttumaan koneelle
pelkastaan sahkodpostin avaamisella. Tama oli erikoista siind mielessa, ettd aikaisemmin
madon tarttumiseen oli tarvittu aina sdhkdpostissa olevan liitetiedoston avaaminen

aktivoimaan mato.

Saman vuoden lopulla ilmestyi ensimmainen tietokonevirus, joka pystyi paivittdmaan itseaan
verkkoyhteyden avulla. Viruksen nimi oli Babylonia ja se yritti paivittaa itsedén japanilaisen
palvelimen kautta. Paivityksen tarkoituksena oli muuttaa viruksen muotoa niin, etta

viruksentorjuntaohjelmat eivat huomaisi sitd. (Piekkola 2005.)
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4.3.3 2000-luvun virustorjunnan historiaa

Vuonna 2000 ilmestyi ensimmaiset matkapuhelimia ja kAmmentietokoneita hyvaksikayttavat
madot. Timofonica-niminen mato ei varsinaisesti ollut haitallinen millekéan, koska sen
tarkoituksena oli vain lahettaa tekstiviesteja erdaan palveluntarjoajan puhelinnumeroihin.
(Piekkola 2005.)

Vuodet 2001-2004 olivat Iapimurto tiedon urkinta- ja vakoilumenetelmien saralla. Nama olivat
erittéain ongelmallisia siksi, ettd nykyiset virustentorjuntachjelmat eivat tunnistaneet tallaisia
uhkia. Onneksi markkinoille syntyi nopeasti juuri tallaisten uhkien torjumiseen tarkoitettuja
ohjelmia. (Piekkola 2005.)

Viime vuosikymmenen aikana virustorjuntaohjelmien lisdksi on tullut muita tapoja ehkaista
haittaohjelmien paasya koneelle. Tallaisia ovat esimerkiksi palomuurit joita nykyaan tulee jo
kayttojarjestelman mukana, mutta I6ytyy myds monipuolisempia ilmaisia seké kaupallisia
versioita. Taman lisdksi on myos rootkittien poisto-ohjelmia esimerkiksi F-Secure Blacklight

seka erilaisten haittaohjelmien poistoon tarkoitettuja ohjelmia.
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4.4  F-Secure

Petri Allas ja Risto Siilasmaa perustivat Data Fellows yrityksen vuonna 1988. Yrityksen
toiminta perustui silloin kayttajien kouluttamiseen ja tietokantojen rakentamiseen. Vuonna
1991 yhtid kehitti ensimmaisen heuristisen skannerin virustorjuntatuotteita varten. Data
Fellows oli ensimmainen yritys maailmassa, joka loi tietokoneiden turvallisuutta kasittelevan
web-sivuston vuonna 1994. Web-sivustolla oli kattava virusluettelo, millaista ei ollut aiemmin
internetissd. Vuonna 1999 Data Fellows muutti nimensa F-Secure Oyj:ksi ja yhtio listautui
Helsingin pdrssiin. Vuonna 2000 yritys laajensi toimintaansa matkapuhelimien tietoturvaan.
(F-Secure 2010)

Vuonna 2001 F-Secure julkaisi paljon uusia tuotteita. Naité oli Pocket PC - salausratkaisu
tallennetuille sdhkdposteille, yhteistiedoille ja kalentereille. Yritys julkaisi my6s
tietoturvahalytysjarjestelman, joka ilmoittaa hakulaitteelle tai matkapuhelimelle yms.

vakavista viruksista. (F-Secure 2010)

Vuonna 2002 F-Secure paatti keskittya liiketoiminnassaan pelkastaan virustentorjuntaan.
Samana vuonna julkaistiin myés ensimmainen langattomasti paivittyva virustorjuntatuote.
Vuonna 2004 F-Secure julkaisi ensimmaiset virustentorjuntaohjelmat ja - ratkaisut
mobiililaitteille. Seuraavien vuosien aikana F-Secure otti kaytt66n mm. DeepGuard-
teknologiaa hyédyntévan F-Secure Internet Security 2007 tuotteen. F-Secure tarjoaa myos
varmennustilaa Online Backup nimisena palveluna, joka toimii internet-palveluntarjoajien
kautta. Talla hetkella F-Securen tuotteisiin kuuluu tietokoneiden liséksi myds alypuhelimien
tietoturva seka verkkolevyt jonne voidaan varmuuskopioida yrityksen tarkeité tietoja
esimerkiksi palvelimilta. Alypuhelimien suosio kasvaa kokoajan, joten niiden tietoturvaa muun

tietotekniikan ohella taytyy yllapitaa yha paremmin. (F-Secure 2010.)

F-Securen markkinat myd6s laajentuivat ja toimipisteita perustettiin Singaporeen, Intiaan ja
Malesiaan. Vuonna 2009 F-Securen liikevaihto oli 125.1 milj. euroa.

(F-Secure 2010) Tassa yrityksessa F-Securen virustorjuntaohjelmat ovat olleet laajassa
kaytossa jo pitkaan, mutta tiettavasti taméankaltaista yhteista testaushanketta ei ole

toteutettu toimittajan kanssa aiemmin.
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5  Nykyisen ympariston testaus

5.1 Menetelmat

Ensimmainen asia projektissa oli tydasemien kaynnistysaikojen mittaus, mutta menetelmasta
ei ollut viela siind vaiheessa tietoa. Aluksi aiottiin pyytaa kayttajia ottamaan sekuntikellolla
aikaa johonkin tiettyyn pisteeseen saakka. Se olisi kuitenkin ollut huono vaihtoehto, koska

siin& olisi mennyt kayttajien aikaa, eivatka ajat valttamatta olisi olleet luotettavia.

Pienen etsinnén jalkeen ldydettiin Microsoftin kehittama rekisterimuutos, jonka avulla
kaynnistymisesta syntyisi log-tiedosto, johon kirjautuisi kaikki kdynnistyksen yhteydessa
tapahtuvat prosessit. Paatimme kokeilla tata vaihtoehtoa, koska se vaikutti tarkemmalta ja
kayttajaystavallisemmalta. Windows-rekisteriin lisattiin avain UserEnvDebugLevel. Tama
avain luotiin polkuun HKEY LOCAL MACHINE\Software\Microsoft\Windows
NT\CurrentVersion\Winlogon. Avainta luodessa sille piti maarittaa erilaisia arvoja. Avaimen
nimeksi piti maaritella UserEnvDebugLevel, avaimen tyypiksi DIWORD-arvo ja arvon dataksi
10002. Taman jalkeen .log tiedostoon alkoi kerdéntya tietoa erilaisista prosesseista mita
koneella ajettiin. Mikali lokituksen halusi ottaa pois paalta, siihen oli kaksi eri tapaa.
Ensimmaéinen on yksinkertaisesti poistaa kyseinen UserEnvDebugLevel-avain, jolloin lokia ei
enaa syntynyt. Toinen tapa on muuttaa maaritetty arvon data 00000:ksi, jolloin lokitus
loppuu, mutta arvon muuttamalla takaisin 10002:ksi sen saa suoraan uudelleen kayttoon.

Tama tapa on hyva silloin, jos tietdd tarvitsevansa lokitusta uudelleen mydhemmin.

5.1.1 Virustorjunnan taystarkistuksen kesto

Virustorjunnan taystarkistuksen keston mittaus suoritettiin F-Secure Policy Managerin konsolin
raportointityékalujen avulla. Taystarkistukset asetettiin paalle Policy Managerin konsolin
kautta toimintaohjeiden (policyjen) avulla. Client Security 8 oli méaritetty tarkistamaan
toimintaohjeet 30 minuutin valein, jolloin kaikki siihen maaratyt toiminnot suoritettiin.
Ohjelma loi jokaisen taystarkistuksen paatteeksi raportin, jossa nakyi tarkistuksen kesto,
viruksien lukumaéara sekéd muita tarkistukseen liittyvia tietoja. Raporttien perusteella kerattiin
tarkistuksien kestot dokumenttiin, jotta niité voitaisiin uuden version asennuksen jélkeen

vertailla keskenaan.

5.1.2 Tybasemien kaynnistyksen keston mittaus

Rekisteriavaimen UserEnvDebuglevel lisddmisté kokeiltiin ensiksi kahdella tydasemalla

varmistaaksemme sen toimivuuden halutulla tavalla. Tydaseman kaynnistyksen yhteydessa

hakemistoon x syntyi tiedosto y, jossa ndytti olevan paljon kdynnistymiseen liittyvaa tietoa.
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Kayttajia ei pyydetty erikseen kdynnistamaan tybasemaansa uudelleen vaan odotettiin

kayttajien normaalia tydaseman kaynnistysta.

Lokia tarkemmin tutkittua huomattiin, etté lokista I6ytyi erittéin paljon yksityiskohtaista ja
tarkkaa tietoa kellonaikoineen. Lokissa nakyi esimerkiksi menivatko tydasemalle ja kayttajalle
maaritellyt rynmakaytéannot (group policies) lapi vai eivat. Lokissa oli myds todella paljon ns.
turhaa informaatiota projektiamme varten. Useiden koneiden lokeissa nékyi paljon saman
prosessin toistoa, joka ei jostain syystd mennyt lapi. Joissakin tilanteissa téllaiset tapaukset

saattoivat kasvattaa log-tiedoston kokoa erittdin paljon.

Log tiedostosta kuitenkin naki selvasti milloin F-Secure-ohjelmien prosessit ovat
kaynnistyneet, joka oli tassa opinnaytetydssa erittain tarkea osa. Kaynnistymisen keston
mittaaminen siis oli ajoitettava varmuudella ndiden prosessien kdynnistymisen jalkeen.
Lokista loydettiin userinit.exe-ohjelma, joka toistui useamman kerran lokin aikana.
Userinit.exe on Windowsin kdynnistymiseen liittyva avainprosessi, jonka aikana muun muassa
verkkoyhteys pystytetaan. Kyseisen ohjelma kaynnistyi myds ryhmamaaritysten jalkeen.
Taman johtopaatoksen ansiosta mittaus paatettiin suorittaa jokaisesta loki-tiedostosta

ryhmamaaritysten jalkeen olevasta userinit.exe-tiedostosta. (Processlibrary 2010)

Seuraavaksi piti tehda paatds sen suhteen, miké prosessi laskettaisiin viimeiseksi prosessiksi

kaynnistymisen suhteen eli mihin prosessiin kédynnistyminen loppuisi.

5.1.3 Esimerkki kaynnistyslokista

USERENV(2c0.2c4) 06:28:18:265 InitializePolicyProcessing: Initialised Machine Mutex/Events
USERENV(2c0.2c4) 06:28:18:265 InitializePolicyProcessing: Initialised User Mutex/Events
USERENV(2c0.2c4) 06:28:18:265 LibMain: Process Name:
\?\C:\WINDOWS\system32\winlogon.exe

USERENV(2c0.2c4) 06:28:18:937 Entering CUserProfile::Initialize ...

USERENV(9d8.9dc) 06:29:07:390 LibMain: Process Name: C:\Program Files\F-
Secure\FSAUA\program\fsaua.exe

USERENV(2ec.7c4) 06:29:07:421 LoadUserProfile: Yes, we can impersonate the user. Running
as self

USERENV(2ec.7c4) 06:29:07:421 LoadUserProfile: Calling DropClientToken (as self) succeeded
USERENV(2¢0.3f8) 06:29:07:421 IProfileSecurityCallBack: client authenticated.
USERENV(2¢0.3f8) 06:29:07:421 In LoadUserProfileP

USERENV(2¢0.3f8) 06:29:07:421 LoadUserProfile: Running as client
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USERENV(2¢0.738) 06:29:09:453 ProcessGPOs: Computer Group Policy has been applied.
USERENV(2¢0.738) 06:29:09:453 ProcessGPOs: Leaving with 1.

USERENV(2¢0.738) 06:29:09:453 ApplyGroupPolicy: Leaving successfully.

USERENV(6d4.9d0) 06:29:09:515 LibMain: Process Name: C:\Program Files\F-Secure\Anti-
Virus\FSGK32.EXE

USERENV(c68.c6c) 06:29:09:562 LibMain: Process Name: C:\WINDOWS\system32\userinit.exe
USERENV(a24.a68) 06:29:19:156 LibMain: Process Name: C:\Program Files\F-
Secure\FWES\Program\fsdfwd.exe

USERENV(2c0.858) 06:30:19:889 ProcessGPOs: User Group Policy has been applied.
USERENV(2¢0.858) 06:30:19:889 ProcessGPOs: Leaving with 1.

USERENV(2c0.858) 06:30:20:606 ApplyGroupPolicy: Leaving successfully.

USERENV(9d4.9fc) 06:30:29:515 LibMain: Process Name: C:\Program Files\F-Secure\Anti-
Virus\fssm32.exe

USERENV(cf4.d10) 06:31:14:760 LibMain: Process Name: C:\WINDOWS\system32\userinit.exe

5.2 Testaus

Suorituskyvyn mittaus paatettiin suorittaa noin puolelle koneista. Nykyisesta ymparistosta
pyrittiin mittaamaan tydasemien suorituskyky, taystarkistuksen kesto seka tybasemien
kaynnistymisen kesto. Suorituskyvyn mittaamiseen kaytettiin HP Operations Manager for
Windows (OMW) valvonta- sekd performance agenttia. Ohjelmaa oli aikaisemmin kaytetty vain
palvelimien valvontaan eik& ollut tietoa, kuinka hyvin se soveltuisi tydasemien suorituskyvyn
mittaamiseen. Sen takia agentti asennettiin aluksi vain parille tyéasemalle, jolla sitten
testattiin ohjelman toimivuutta haluttuun tehtdvaan. Testauksessa huomattiin ohjelman
toimivan, joten kyseinen agentti asennettiin 25 tydasemalle, joista sitten pyrittiin
mittaamaan suorituskyky. Ohjelman avulla pystyttiin luomaan erilaisia graafeja, jonka
perusteella voitiin verrata haluttuja tietoja. Tassa projektissa paadyttiin kdyttamaan
ohjelman Global History parametria, joka loi graafin prosessorin kaytosta, muistin kaytosta,
verkon liikenteen maarasta yms. Graafien avulla saatiin hyvin selville tarkistuksen aikana

tapahtuva prosessorin kuormitus seka muistin kaytto.

Suorityskykykaavioita keratessa huomattiin, etta agentti ei toiminutkaan jokaisessa

tybasemassa oikein. Osasta puuttui dataa vélista tai agentti ei ollut kerénnyt sité ollenkaan.
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6  F-Secure Policy Manager console-palvelin

Projektin alkaessa piti paattaa mille palvelimelle Policy Manager asennetaan. Aluksi piti
paattad milla kayttojarjestelmalla kyseinen ohjelma toimisi parhaiten. Vaihtoehdot olivat
tassa tapauksessa Windows Server 2003 sekd Windows Server 2008. Projektissa pohdittiin
my6s Windows 7 tydasemien testaamista, jolloin Windows Server 2008 olisi ollut hyvéa
ratkaisu. Windows 7 testaamisesta kuitenkin paatettiin luopua joten kayttojarjestelmaksi
paatettiin ottaa Windows Server 2003. Yrityksen tiloista 16ytyikin jo valmiiksi juuri tdéhan
tehtéavaan sopiva palvelin, joten projektia varten ei tarvinnut alkaa erikseen pystyttamaan
palvelinta. Palvelimessa oli jo valmiiksi kdyttdjarjestelméa ja muut tarvittavat ohjelmistot
vain Policy Manager puuttui. Seuraavassa kappaleessa kerrotaan tarkemmin miten asennus

toteutettiin.

6.1 F-Secure Policy Manager 9 - asennus

Téassa kappaleessa kerrotaan kuvankaappauksien avulla, miten F-Secure Policy Manager versio
9 asennetaan palvelimeen ja mité asetuksia ensimmaisen kaynnistyskerran aikana taytyy
maarittad. Jokaisen kuvankaappauksen yhteydessa kerrotaan, mité kyseisessa ikkunassa

kysytaan ja mita maarityksia kussakin vaiheessa on tehtava.
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Kaynnistettaessa asennustiedoston ensimmaisena ruudulle ilmestyy kuvan 4 kaltainen ikkuna,
jossa maaritellaan asennuksen kieli.

= F-Secure Setup E3 I

¥
F-Secure”g” POLICY MANAGER

Welcome to F-Secure Setup

Thiz wizard will guide you through

F-Secure Policy Manager 9.00 build 20231 installation.

It iz gtrongly recommended that you cloze all open documents before proceeding, “ou can cancel
the inztallation at any time by clicking the Cancel buttan,

Click Nest to continue. Irstallation languadge:

Cancel | < Back | Mest » I

Kuva 4: F-Secure Policy Managerin kielivalinta



Kuvassa 5 on F-Securen laatimat lisenssiehdot ohjelman asentamista varten. Ne taytyy
hyvaksya, mikéli haluaa jatkaa asennusta.

Srscaresewe |
W
F-Secure.';‘ POLICY MANAGER

Read the following License Agreement

You can proceed with the inztallation only if pou accept the Licenze Agreement.

E
F-SECURE® LICENSE TERMS
IMPORTANT - BEFOFE INSTALLING OF USING THE F-SECTURE SOFTWARE,
CAREFULLY FEAD THE FOLLOWING LEGAL TEEMS ("TERME™). BY SELECTING THE
ACCEPTING CPTION BELOW, OF BY INSTALLING, COPYING OR USING THE
SOFTWARE YOU (EITHEE AN INDIVIDUAL OF AN ENTITY) AGEEE THAT ¥0OU
HAVE FEAD THESE TERMS, UNDERSTAND THEM AND AGREE TO BE LEGALLY
BCOUND BY THEM. IF YOU DO NOT AGEEE TO ALL OF THE TERMS, SELECT THE
FEIECTING CPTION AND DO MOT INSTALL, TEE OR COPY THE SOFTWARE. j

= | eject this agreement

Click. Mezt to continue.

Cancel | < Back | Mext » I

Kuva 5: Lisenssiehtojen lukeminen ja hyvaksyminen
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Seuraavassa kuvassa 6 valitaan mitka ohjelman komponentit haluat asentaa. lkkunassa lukee

myds versionumerot ohjelmista sekd kuinka paljon ne vaativat vapaata tilaa kovalevylta
asentuakseen.

Srscaresewe |
= E
F-Secure.'g” POLICY MANAGER

Select components to install

F-Secure Policy Manager 3.00 build 30221 components:

Component | Installed verzion | Taszk |
o Paolicy Manager Conzole 9.00 a1 Upgrade
o Paolicy Manager Server 9.00 a1 Upgrade

Lefault selection | Total required disk space: |24D.8 ME

Click Mezt to continue.

Cancel < Back

Kuva 6: Asennettavien komponenttien valinta
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Kuvassa 7 voi valita minne kansioon haluaa ohjelman asentaa. Oletuksena ohjelma asentuu
kansioon c:\Program Files\F-Secure. Téssa ikkunassa kerrotaan my6s miten paljon ohjelma
vaatii tilaa toimiakseen sekd miten paljon tilaa asemalla on. Mikéli ohjelma asennetaan
jonkin paketin avulla, tata ikkunaa ei tule, silléa asennuspolku on jo maéritetty pakettia
tehdessa. Taman takia tulee muistaa varmistaa ennen asennusta, etta kovalevylla on

tarpeeksi tilaa ohjelman asennusta varten.

= F-Secure Setup

»
F-Secure g POLICY MANAGER

Select the installation folder on your computer

Enter the path to the installation folder or click Browse to locate the folder.

IE:'\F’rogram Filez\F-Secure Browse... |

Avwailable dizk space: |1 0EGE
Bequired dizk space: |24D.8 B

Click Mest ta continue.

Canzel < Back | Newt = I

Kuva 7: Asennuksen tiedostopolku
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Tuotteen voi joko rekisterdida asennuksen yhteydessa tai halutessaan vasta myéhemmin. Oh-

jelmaan kuuluu 30 péaivan kokeiluversio, joten rekisteréintid ei ole pakko suorittaa valit-
tomasti.

- Register F-Secure Policy Manager E I

—~
F-Secure POLICY MANAGER

Fleaze enter your customer number from the licensze certificate. Thiz
helpz us to serve you better when contacting F-Secure support,

FSecure g
P-SECURES: LICENSE CERTWICATE

To register your installation |ater, uge "Help > Register' menu in the Sl Lo ) o
Fuolicy b ahager Conzaole. ==

Bead more @ e

™ Register with your customer number

Custarner number: 1-

{*' ‘Evaluate and reqister later

Cancel < Back Hent »

Kuva 8: Tuotteen rekisterointi
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Mikali palvelimeen on jo asennettu jokin aikaisempi versio F-Secure Policy Managerista,
voidaan sen asetukset kopioida suoraan uuteen. Mikali palvelimella ei ole aikaisempaa

versiota ohjelmistosta, se asentuu F-Securen maarittelemilla oletusasetuksilla.

= F-Secure Policy Manager Server: no previous installation detected

»
F-Secure POLICY MANAGER

Setup did not detect previous F-Secure Policy Manager installation. Please confirm if you have an
existing F-Secure Palicy Manager installation on your netwark. in arder ta transter the policy domain data

to this new server.

f+ | do not have an exsting F-Secure Policy Manager installation

There iz no exizting policy domain data to be transfenred.

| have an existing F-Secure Policy Manager installation.

Enter the path ta the existing communication directory in arder to copy the data:

Brovize |
Cancel | < Back | Hent » I

Kuva 9: Vanhan F-Secure version asetusten kopioiminen uuteen
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Seuraavassa kuvassa 10 maaritelladn mita portteja ohjelman osat kayttavat. Oletusasetukset
nékyvat kuvassa.

= F-Secure Policy Manager Server: choose modules to enable E I

~
F-Secure. Q" POLICY MANAGER

Configure the ports for the Policy Manager Server modules.
Hosts need access to the Host module,

Palicy Manager Conzole needs acces: to the Administration module, restrict its access to the local
machine if you intend to run both at the zame machine [recommended).

The weh Reporting module is optional and can be uzed to view graphical reparts.

—Host module—————————— [~ Administration module

Port nurnber: Iﬂ Port number: 8080 ¥ Restrict access to
the lazal machine

—*w'eb Reporting module

¥ Enable Part number: IBDB1 [~ Restrict access ta

the local machine

Cancel | < Back | Mest » I

Kuva 10: Porttien maarittaminen

= F-Secure product installation packages E3 I

w
F-Secure. " POLICY MANAGER

Select product installation packages

Take packages from:

YuhkifgaverI b eennuzpak etitsF -5 ecurePolicyb anager®jars Browse... |

Cancel < Back

Kuva 11: Asennuspakettien lahteen maarittdminen



= F-Secure Setup I

»
F-Secure. Q" POLICY MANAGER

Ready to start the installation

Component | Statuz

¥ Palicy Manager Consale 9.00
¥ Palicy Manager Server 9.00

The ligted components will be ingtalled on your computer. Yerify vour choices and then click, Start,

Click, Start to begin the inztallation,

Cancel < Back

Kuva 12: Asennuksen kaynnistaminen

= F-Secure Setup E3 I

w
F-Secure. " POLICY MANAGER

Installation completed

Thank you for instaling F-Secure Policy Manager 9.00 build 30231

Restart your computer ta finalize the installation and to take the installed software into uze.

' Restart now [recommended)

= Restart |ater

MHate: Hew software will be operational anly after restarting.

< Back |

Kuva 13: Asennuksen viimeistely

28
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7  F-Secure Client Security 9 asennus ja konfigurointi

F-Secure Client Security versio 9:n asennus toteutettiin luomalla Policy Manager konsolilla
msi-asennuspaketti. Asennus ty6asemiin tehtiin komentorivikehotetta kayttaen Active
Directoryn kayttajaoikeusryhmia apuna. Client Securitya varten tarvittavat asetukset
maariteltiin Policy Manager konsolilla ennen paketin tekoa. Uuteen versioon paatettiin ottaa
asetuksiin mallia vanhasta versiosta, koska ne oli todettu kyseisessa versiossa toimiviksi ja
hyviksi. Tietenkin uutta versiota sdataessa piti jokainen asetus tarkistaa kuitenkin ja

maarittaa yksitellen. Tahan kuluikin suhteellisen paljon aikaa, koska jokainen asetus piti
maarittad kasin konsolille.

Uudessa Policy Manager versiossa oli myds uusia komponentteja, jotka olivat Deep Guard ja
Browsing Protection. Naiden kanssa piti miettid otetaanko ne kayttoon ja mikali otetaan niin
milla asetuksilla. Deep Guard komponentti antaa reaaliaikaisen tietosuojan. Komponentti
toimii uuden ns. pilviteknologian avulla, joka paivittaa reaaliajassa uudet virusldydokset
kaikille laitteille, jossa kyseinen toiminto on kaytdssa. Nain uudet virukset eivat paase
tarttumaan koneelle. Tama teknologia antaa paljon nopeamman reagointimahdollisuuden

uusille viruksille vanhaan paivitystekniikkaan verrattuna (F-Secure 2011).

o F-SiEeie ey pRrEcsr Congels - e ealmnar] - [Reley el epzsiae] ae b 0z 2ang) - [Aelansze) reel]
File Edit View Tools Help
A 3 T RE f EAED
B e @éa= IERN - A E | &
Paolicy ... Paolicy Stakus Alerts Reparts Installation
Root = Policy
(= Palvelimet

[2 Tydasemat POIICY

w5 Suomi | 5% F-Secure

=« F-Secure Management Agent

-5 F-Secure Anti-virus

+ F-3ecure Inkernet Shield Clear |
~ F-Secure Client Security

+ F-Secure Anti-3pyware

“' F-Secure Automatic Update Agent

-

~ F-Secure Policy Manager Proxy

-7 F-Secure DeepGuard

S| Zettings
i@ Language = ENG
i@ DeepGuard Enabled = Enabled
>@ Action on Syskem Modification Attempt = Ask When Case is Unclear
@ Local Administrator Contral = Own processes
i@ Use Real-time Protection Metwork = Enabled
i@ Enhanced Process Monitoring Enabled = Disabled
- FF] applications
- | Security Levels
-7t F-Secure Anti-Virus For Windows Servers
=8 F-Secure Anti-Yirus For Workstations
F-7 F-Secure Real-time Pratection Metwark Client
-7 F-Secure Browsing Protection

Kuva 14: DeepGuard asetukset
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Browsing protection taas suojelee kayttajaa menemasta epailyttaville sivuille, josta saattaisi
mahdollisesti tulla haittaohjelmia laitteelle. Tekniikka toimii niin, ettd F-Securella on
tiedossaan WWW-osoitteita, josta mahdollisesti voi koneelle tulla haittaochjelmia. Mikali
kayttaja yrittdd menna tallaiselle sivulle, joka on F-Securen mukaan todettu saastuneeksi, se
estaa kayttajaa menemasta sinne. Kayttaja voi myos itse ilmoittaa mahdollisista saastuneista
sivuista F-Securelle, jonka toimesta sivu tarkastetaan ja lisitaén saastuneiden sivujen listaan,
mikali siihen nahdaan aihetta. Komponenttien asetuksien tutkimisen jalkeen paatettiin ottaa

ne kayttoon oletusasetuksilla.

+ F-Secure Browsing Protection
| Settings
® Browsing Protection Enabled = Enabled (final choice: [Disabled, Enabled])
! Reputation Based Protection
® Reputation Based Protection Enabled = Enabled (choice: [Disabled, Enabled])
! Features
® Block pages based on reputation = Enabled (final choice: [Disabled, Enabled])
& Show link reputations on search results = Enabled (final choice: [Disabled, Enabled])
® Show link reputations on web mail = Enabled (final choice: [Disabled, Enabled])
& Trusted Sites
! Exploit Shield Specific Settings
® Exploit Shield Enabled = Enabled (final choice: [Disabled, Enabled])
= Vulnerability Shield Settings

Kuva 15: Browsing Protection asetukset

8  F-Secure Client Security 9 testaus

8.1  Kaynnistyslokien kerddminen

Asennuksen jalkeen aloitettiin valittdmasti uuden version testaus. Ensimmainen vaihe oli
kaynnistyslokien kerddminen. Tama vaihe oli suhteellisen helppo toteuttaa, koska tarvittavat
muutokset oli jo tehty rekisteriin. Nyt taytyi vain kerata lokit talteen ja aloittaa niiden
analysointi ja vertailu vanhaan versioon nédhden. Lokit saatiin kerattya suhteellisen
vaivattomasti ja niiden tarkastelu voitiin aloittaa. Tassa vaiheessa huomattiin, etta aikojen
vertailu oli joissain koneissa mahdotonta. Tama siita syysta, ettd projektin alkuvaiheessa
emme vield tienneet, mika olisi se arvo kdynnistyslokissa, jota lahtisimme vertailemaan.
Vertailukelpoinen tiedosto I0ytyi vasta projektin loppuvaiheilla. Tasta syysta vanhalla
versiolla keratyt lokit analysoitiin vasta uuden kanssa samaan aikaan. Tarkastelun yhteydessa
ilmeni, etté kaikki vanhat lokit eivat olleetkaan taydellisia tai niissa oli jotain muuta vikaa,

jonka takia lokit eivat olleet vertailukelpoisia.
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8.2  Taystarkistuksen keston mittaus

Taman jalkeen laitettiin virustorjuntaohjelman taystarkistus paalle. Tarkistuksen johdosta
kahdella koneella oli niin paljon hitautta, etta tarkistus jouduttiin keskeyttdméan. Nama
koneet kuitenkin my6hemmin saatiin myds taystarkistettua. Hitaus todennakdisesti johtui
koneiden heikosta suorituskyvysta. Kyseisissa tydasemissa oli vanhemmat komponentit kuin
muissa ympariston tydasemissa. Kaikissa muissa ty6asemissa taystarkistus meni lapi, eika
niistd tarkistuksen aikana tullut valituksia. Seuraavaksi keréattiin taystarkistuksen kestot

dokumenttiin mydhempéaa tarkastelua varten.

8.3  Suorituskykykaaviot

Taman jalkeen kerattiin OMW:n avulla suorituskykykaaviot ja prosessilistat talteen.
Kaavioiden keraamisessa oli jonkin verran ongelmia. Kaavioita ei saatu kerattya aivan
jokaisesta tybasemasta, koska Jostain syystd agentti ei ollut saanut kerattya kaikista
tydasemista dataa tarpeeksi pitkddn. Osassa tydasemista dataa saattoi olla parin paivan
ajalta, kun taas osassa oli viikoittain. Syitd datan puuttumiselle ei 16ytynyt, mutta yksi
vaihtoehto saattoi olla esimerkiksi tydaseman pois paalta oleminen. Tiedon analysoinnin
kanssa oli ongelmia, koska tietojen paikkansa pitavyytta ja laatua ei ollut tarkastettu ennen
uuden version asennusta. Taman johdosta osasta koneista on olemassa vain tiedot uuden
version kanssa. Ennen uuden version asentamista olisi pitéanyt tarkastaa, etté kaikista

tydasemista vanhalla versiolla on saatu tiedot talteen.

Saatujen tietojen mukaan uusi versio nopeutti jokaista tydasemaa huomattavasti. Osassa
tydasemista kaynnistys nopeutui yli puolella ja taystarkistus kesti myds kolmanneksen
vahemman. OMW ei toiminut niin hyvin kuin odotettiin. Kayttéliittyma oli hankala ja hidas,
jonka takia tiedon tallentamiseen ja analysointiin meni paljon odotettua kauemmin. Kaikki
saatavilla oleva tieto kerattiin dokumenttiin, joka on kokonaisuudessaan liitteena

opinnaytetyon lopussa. (liite 2.)

9  Kayttgjien palaute

Kayttajapalaute paatettiin toteuttaa avoimien kysymyksien avulla, jolloin kayttéajat voisivat
kertoa monipuolisesti mielipiteitaan. Kysymykset paatettiin luoda yhdessa eri projektin
toimihenkildiden kanssa. Kyselyn oli tarkoitus olla melko lyhyt, jotta mahdollisimman moni
kayttaja jaksaisi vastata siihen. Kysymyksia kyselyssa oli kuusi. Seuraavaksi pitikin paattaa
miten kysely jaettaisiin kdyttajille. Vaihtoehtoina oli luoda kayttajakyselylomake nettiin

esimerkiksi Microsoft Accessin avulla, johon jokainen sitten olisi voinut vastata.
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Toinen vaihtoehto oli lahettaa kysymykset sahkdpostilla, johon kayttajat sitten vastaisivat
halutessaan. Tassa projektissa paadyttiin jalkimmaiseen vaihtoehtoon, joka osoittautui
erittain toimivaksi. Kayttajille annettiin vastausaikaa viikko, joka riitti hyvin tassa
projektissa. Léhes jokainen kayttaja teki kyselyn alusta loppuun ja kysymyksiin vastattiin

nopeasti.

Kokonaisuudessaan palautteita tuli 22, joista suurin osa oli positiivisia. Palautteen perusteella
kayttajat tuntuivat olevan tyytyvdisia uuteen versioon eika se aiheuttanut heille erityisemmin
ongelmia. Kayttajien mukaan kayttoliittyma oli selkeé seka helppokayttdinen. Osa kayttajista
huomasi taystarkistuksen aikana hitautta, mutta suurimman osan mukaan kaytdssa ei ollut
muutosta tai eivat ainakaan huomanneet hitautta tydasemassa verrattuna vanhaan.

Kayttajapalaute ja kyselylomake ovat kokonaisuudessaan liitteena raportin lopussa (liite 1).

10 Yhteenveto

Kokonaisuudessaan projektilla saavutettiin sille asetetut tavoitteet ja asiakas oli
lopputulokseen tyytyvainen. Ongelmia projektissa oli suhteellisen paljon mittaukseen
liittyvissa asioissa. Osan ehka olisi voinut ennaltaehkaista, osaa taas ei. Olisi ehka pitanyt
tarkastella enemman vaihtoehtoisia suorituskykymittaukseen soveltuvia ohjelmia, eika luottaa
siihen mika ensisilmayksella vaikutti hyvalta. Tama olisi saattanut kokonaisuudessaan
nopeuttaa tyontekoa paljonkin. OMW ei toiminut odotetulla tavalla ja kaavioiden kerdaminen

vei projektista huomattavan suuren osan aikaa.

Mittaustuloksia kerdtessé huomattiin ongelma seka lokien ettd OMW:n tekemien kaavioiden
kanssa. Ryhmamaarityksia ei 16ytynytkaan jokaisesta lokitiedostosta. Tama oli siind maarin
ongelmallinen tilanne, etta tiedostojen kerddminen suoritettiin sekd uudella etté vanhalla
versiolla ennen tiedostojen tarkempaa analysointia. Vanhan version kaynnistyslokeja ei voitu
enda keratd uudelleen, joten kaikista koneista ei saatu vertailukelpoista dataa
kaynnistymisesta. Jouduttiin tyytymaan pelkastaan uudella versiolla tehtyyn kaynnistyksen

keston mittaukseen.

Aikataulullisesti projektissa pysyttiin suhteellisen hyvin ja mitdén suurempia ongelmia ei

ilmennyt. Yhteisty6kumppanit olivat tyytyvaisia projektiin ja sen tuloksiin.

Projektin aika olen oppinut paljon uutta tietoturvallisuudesta seka saanut késityksen siita
miten yritysmaailmassa projekteissa toimitaan. Olen perehtynyt F-Securen tuotteisiin ja
oppinut niiden toiminnasta enemman. Uskon tasta olevan hyotya tulevaisuudessa oman
kehittymisen ja tydn kannalta. Projektin jalkeen yritys paatti aloittaa tydasemapaivitykset

uuteen F-Secure Client Security 9:n versioon.
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Liitteet

KAYTTAJAPALAUTTEET FSCS 9-versiosta

Oletko huomannut koneen kdynnistyvan nopeammin / hitaammin?

e  Ehkd hieman nopeammin

e  On ollut nopeampi

e En

e Nappituntumana kdynnistys ehka hieman nopeammin. Muuten kuormittaa aiempaa
vahemman tdmadn huomaa siitd etta aiemmat pienet jumimiset jotka nakyivat hetken
odotteluna (niin odottavan aikanhan on aina pitkd) ovat poistuneet

e Eihavaintoa eroista

e  Kaynnistyy nopeammin.

e  Eipa juuri merkittdvaa muutosta

e Enole huomannut

e Eise ainakaan ole nopeutunut. Tosi hidas, mahdollisesti vield hitaampi kuin ennen. Saattaa
tietysti johtua myds uudesta Office-paketista.

e  F-Secure kdynnistyy hieman nopeammin kuin vanha

e Nopeudessa en ole huomannut eroa (vaihtui juuri uusi kone enne testauksen alkua)

e Kone on aina paalla "valvomokaytdssa"

e FEieroa

e En

e Eiole ollut merkittdvada muutosta.

e  Ehkd nopeammin - ei ainakaan hitaammin

e  Kaynnistys on aika ajoin hidasta, mutta ei voi sanoa onko se virustorjunnasta johtuvaa

e Mielestdni koneen nopeudessa on ollut havaittavissa hitautta. Tama ei ole merkittavasti
nakynyt kdynnistymisessa.

e ehkd vahan

e Sanoisin etta hiukan nopeampi nyt

e hieman nopeammin

e En

25.2. laitettiin virustorjunnan hallinnasta tydasemille téystarkistus paéalle pakotetusti.

Huomasitko tydaseman kaytdssa hitautta tarkistuksen aikana?

e  En muista huomanneeni
e Olin lomalla, kone mukana, joten ei tainnut tarkistus menna koneellani

e En
e En muista huomanneeni
e En

e  Muistaakseni Weetin sivulle poytakirjaa laittaessa huomasin hitautta.
e  En muista hitautta olleen

e Enole huomannut

e  En muista.
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e Jumitti koko koneen, vei prosessoriaika yli 90 %, tunnin pydrimisen jdlkeen soitin
Helppariin joka keskeytti tarkastuksen

e 252 lomalla

e Enole huomannut

e En

e En, olin lomalla tuohon aikaan.

e Eiole ollut merkittdvdaa muutosta.

e En

e eihavaintoa

e En huomannut pakotettua taystarkistusta, jote sen osalta kaikki OK

e  kylla, valilld ”jai odottelemaan” valilla ei huomannut mitdan

e Nyt en ole varma, mutta voi olla ettei ollut viela tuolloin uusi F-securen ohjelma minun
koneella. Tai sitten en vain muista koko juttua.

e tybasema eiollut kdytossa

e En

Oletko kokeillut virustorjunnan kayttoliittymaa? Osaatko erikseen virustarkistaa tietyn

hakemiston/tiedoston/USB-tikun tarvittaessa?

e  Olen kokeillut ja osaan.

e  Olen kokeillut, liittyma on tuttu kotikoneesta (Internet Security 2010)
e Kylld osaan

e  On kokeiltu. Tarkistukset sujuvat

e En

e En ole kokeillut, mutta osaisin tarvittaessa tarkistaa.

e En ole kokeillut

e Enosaa

e Jep, 0saan

e  Vdhan vilkuillut. Kohteiden tarkastaminen onnistuu.

e Kylla

o Kylla

e En

e Enole enosaa
e Noup

e Olen - helppo juttu.

e en ole kdyttdnyt, tarkistin, miten toimii, ei ongelmia

e  Mielstani kohtalaisen selked ja yksinkertainen kdyttaa, en ainakaa haukua osaa.
e kylla

e Kylld osaan —ja on muuten helppo tehda

e onnistuu

e En

Milta uusi kayttoliittyma nayttad? Loydatko sieltd tarvitsemasi tiedot, esimerkiksi onko

virustorjunnan paivitykset ajan tasalla?

e Kayttoliittyma ok, kaikki tarpeellinen 16ytyy.
e  Liittyma on parempi kuin aiemmin

o  Selkea. Hyvin loytyy

e  Loytyy — mielestdni selkempi kuin aiemmin
o Selked. Loéydan ja on ajan tasalla.
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e  Ok. Loydan.

e Entieda

e Enole sitd kayttanyt??

e Ok

e  Kayttoliittyma on selked, sielta kylla 16ytyy tarvittavat tiedot.
e Loytyy

o Kylld

e En

e Entieda

e No helposti loytyi.

e Liittyma ndyttaa loogiselta ja helpolta

e kotikoneella on samanlainen, olen tottunut tahan eika se ole hankala

e Vdhan aikaa nappailtya 16ytyy. Normaalia uuden kdyttoon totuttelun tuskaa.

e ihan ok, tiedot I6ytyvat

e  Kayttoliittyma on tosi yksinkertainen ja sen vuoksi kayttdjaystavallinen - uusi logo vaan on
vahan sellainen etta sita ei tahdo tuosta erottaa kdaynnistyspalkista. Helposti nakee
virustorjunnan tilan.

e  kayttoliittyma on selked, tunnisteiden tila |6ytyy helposti
En

Onko uuden version kanssa ollut ongelmia?

o Ei

e Ei

e Eiole

e Ei

e En ole havainnut
e Eiole.

e Power point aukeaa hitaasti mutta ongelma saattoi olla jo ennen pdivitysta.

e Heittaa roskapostiin joitain asioita, jotka ovat selvasti OK

o Ei

e Llaskujen tarkastus ei toiminut enne kuin teki ilmoitetut toimenpiteet. Muuten ei ole
ongelmia ollut.

e Laskujen tarkastus ei toiminut ilman lisdasetuksia

e Eiasentunut kunnolla. Tasta tieto Kirsi Kankkosella, johon olin yhteydessa

e Ei

e Ei

e Eioleollut.

o Ei

o gi

e Ei

e laskujen tarkistus vaatii asetusten muuttamisen, muuten ei mitdan ongelmia
e Ei

e laskujen tarkastus tokki aluksi, mutta selaimen asetusten muutos auttoi

e Ei

Muita kommentteja tuotteesta:

e  Tarkempi kuin aiemmin.
e Vaikuttaa paremmalta ja kdytettavammalta kuin aikaisempi versio.
e Vaikuttaa aivan toimivalta.
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e Olen tottunut koneeni hitauteen, on sen verran vanha. En juuri hitauksiin kiinnita
huomiota ©

e  Hyvin pelaa.

e  koko ajan nakyva "ylapalkin ilmoitus” tai hakusivuilla nakyva ”luotettava sivu” ilmoitus
sekd varoitus epaluotettavasta sivusta on hyva — mikali siihen voi luottaa

e Parempi kuin edeltajansa

o fiksu

Liite 1: Kayttajakysely
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Suorituskykytestit — Tybasemat

Suorituskykytestit seuraavien Tybasemien osalta:

computerl
computer2
computer3
computer4
computer5
computer6
computer?7
computer8
computer9
computerl0
computerll
computerl?2
computerl3
computerl4
computerl5
computerl6
computerl?

computerl8

Tybaseman tiedot

Tybaseman nimi computerl

Malli HP Compaqg DC7800SFF
Prosessorityyppi Intel(R) Pentium(R) D CPU 3.00GHz
Muistin maara MB 999

Kayttojarjestelma Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 173min

kaynnistyksen kesto 2.56min




Global history for computer1

1 week at points every hour

Utilization Percent

40
Liite 2

5
5 A A

e o -

o

5.2.2010 0:00:00 £.2.2010 0:00:00 7.2.2010 0:00:00 8.2.2010 0:00:00 ©.2.2010 0:00:00 10.2.2010 0:00:00 11.2.2010 0:00.00

Junoa / 28s Jad ajel

=== CPU Utilization ~=~ Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 113min

kaynnistyksen kesto 1.52min



Utilization Percent
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Global history for computer1

1 week at points every hour

y r y

o~ - ——

23.2.2010 0:00:00 24.2.2010 0:00:00

27.2.2010 0:00:00 28.2.2010 0:00:00 1.3.2010 0:00:00

25.2.2010 0:00:00 26.2.2010 0:00:.00

Junoa / 28s Jad ajel

=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computer2

Malli

HP Compaq dc7900 SFF

Prosessorityyppi

Intel(R) Core(TM)2 Duo CPU E7500 @ 2.93GHz

Muistin maara MB

3543

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 270min

kaynnistyksen kesto
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Global history for computer2
2 weeks at points every 3 hours
100
700
=ls] a50
800
80
550
70 500
= 450
S 80
& 400
& 350
8 a 300
5 250
= 200
\ 150
= | i | \
PR o i e
10
50
-
_— A g
20.1.2010 0:00:00 22.1.2010 0:00:00 24.1.2010 0:00:00 268.1.2010 0:00:00 28.1.2010 0:00:00 30.1.2010 0:00:00 1.2.2010 0:00:00

wnoa j 2as Jad ajel

== CPU Utilization —= Peak Disk Utilization === Swap Space Utilization Run GQueue Length (Right Axis) Memory Page Out Rate (Right Axis)
=== hetwork Input Packet Rate (Right Axis) == Metwork Output Packet Rate (Right Axis) == Active Processes (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 165min

kaynnistyksen kesto 27.17min
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Global history for computer2
1 week at pois every hour =
100
o5 45,0
20 425
B85 400
20 ars
= 350
2 325
o8 300
g = 275 &
E 2 %08
= o
= 2 205 &
8 =
= 200 2
S x £
175
35
150
a0
25 125
20 10,0
15 75
10 50
5 25
i oeont A .
2322010 0:0000 24.22010 0:00:00 2522010 0:00:00 26.2.2010 0:0000 27.2.2010 0:00:00 28.2.2010 0:00.00 1.3.2010 0.00:00 '
=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)
Tydaseman tiedot
Tybaseman nimi computer3
Malli HP Compaq dc7900 SFF
Prosessorityyppi Intel(R) Core(TM)2 Duo CPU E7400 @ 2.80GHz

Muistin méaréa MB 4096

Kayttojarjestelma Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto minuutteja: 34min

k&ynnistyksen kesto




Global history for computer3

1 week at points every hour

Utilization Percent
o
=

e

| V

|
: t\av,'::-'\—:fﬁﬁ’ﬁg\:‘ e e "--"::-_'Iug'ﬁi“v‘“ﬂ*-mf MMHJQE«W»*-.
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I

5.2.2010 0:00:00 6.2.2010 0:00:00 7.2.2010 0:00:00 8.2.2010 0:00:00 ©.2.2010 0:00:00 10.2.2010 0:00:00 11.2.2010 0:00:00

&

Junoa / 28s Jad alel

=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 111min

kaynnistyksen kesto 8.40min
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Global history for computer3

1 week at points every hour

Utilization Percent

2322010 0:00:00 24.2,2010 0:00:00 25.2.2010 0:00:00 26.2.2010 0:00:00 27.2.2010 0:00:00 28.2.2010 0:00:00 1.3.2010 0:00:00

Junoa / 28s Jad ajel

=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computer4d

Malli

HP Compaq 2510p

Prosessorityyppi

Intel(R) Core(TM)2 Duo CPU U7600 @ 1.20GHz

Muistin maara MB

2048

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto minuutteja:

kaynnistyksen kesto 4.32min




Global history for computer4

2 weeks at points every 3 hours

Utilization Percent
o
=

/r'

/

\

I—————

46
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4__,_——:;‘/‘—_’7’.—.—

N

10.2.2010 0:00:00 12.2.2010 0:00:00 14.2.2010 0:00:00 16.2.2010 0:00:00

18.2.2010 0:00:00

20.2.2010 0:00:00

2

550
625
50,0
a7 6
450
426
40,0
)
350
25
300
275
250
225
200
175
150
125
100
75

50

2.5

00
2222010 0:00:00

Junoa / 28s Jad el

=== CPU Utilization ~=~ Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 176min

kaynnistyksen kesto 3.46min
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Global history for computer4
1 week at points every hour
100 70
o5 f M
: | -]
80 | f[
e f‘ ;f I 50
a0 /
f 55
75 /
70 1 il
85 | a5
£ @0
] 40
g =5
o
5 80 35
8 4
= a0
- a
35 25
a0 -
25
. 15
15 10
10
5
5
b O e L
23.2.2010 0:00:00 2422010 0:0000 25.2.2010 0:00:00 26.2.2010 0:00:00 27.2.2010 0:0000 28.2.2010 0:00:00 1.3.2010 0:00:00

unoa £ 2as Jad alel

=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computer5

Malli

HP Compagq DC7800SFF

Prosessorityyppi

Intel(R) Core(TM)2 Duo CPU E7300 @ 2.66GHz

Muistin maara MB

2048

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 130min

kaynnistyksen kesto
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Global history for computer5
1 week at points every hour

o5 a7 5
a0 45,0
85 25
80 A0
76 s
70 B0
a5 25
£ e 30,0
8 275
S s ;
= 250
5 0 |
B o 225
5 » 200
Pt e
as 175
30 150
25 125
20 100
15 ll l A 75
10 | ‘! il . A w 50
E; 25
o Al A - oA . A LS = - - 3 i
10.2.2010 0:00:00 11.2.2010 0:00:00 12.2.2010 0:00:00 13.2.2010 0:00:00 14.2.2010 0:00:00 15.2.2010 0:00:00 16.2.2010 0:00:00

Junoa / 28s Jad ajel

=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 16min

kaynnistyksen kesto 25sek
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Global history for computer5

1 week at points every hour

Utilization Percent
o
=

N A i, (. amh {\,\Al\\,\,‘ f\/"/\ﬁ‘\:\ A=

. A A,

L e = A A

L oo e N A N MR i i | e | g Nt ¥l e

j\w

12.3.2010 0:00:00 13.3.2010 0:00:00 14.3.2010 0:00:00 15.3.2010 0:00:00 18.3.2010 0:00:00 17.3.2010 0:00:00 18.3.2010 0:00:00

Junoa / 2as Jad el

=== CPU Utilization Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computer6

Malli

HP Compaqg nc6400

Prosessorityyppi

Intel(R) Core(TM)2 CPU T5500 @ 1.66GHz

Muistin maara MB

1024

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 393min

kaynnistyksen kesto 1.48min
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Global history for computeré

1 week at points every hour

Utilization Percent

10.2.2010 0:00:00 11.2.2010 0:00:00 12.2.2010 0:00:00 13.2.2010 0:00:00 14.2.2010 0:00:00 15.2.2010 0:00:00 16.2.2010 0:00:00

2

575
550
525
500
475
450
425
400
3375
350
325
300
275
250
22§
200
176
150
126
100
76

50

26

Junoa / 28s Jad el

=== CPU Utilization ~=~ Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 165min

kaynnistyksen kesto 42sek
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Global history for computer6

1 week at points every hour

Utilization Percent
o
=

A S SR & 1o . o e A e e S e N— - . R Hi—
2322010 0:0000 24.2.2010 0:00:00 2522010 0:00:00 26.2.2010 0:0000 27.2.2010 0:00:00 28.2.2010 0:00:00 1.3.2010 0:00:00

5 e

Junoa / 28s Jad ajel

=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computer?

Malli

HP Compagq DC7800SFF

Prosessorityyppi

Intel(R) Core(TM)2 Duo CPU E4500 @ 2.20GHz

Muistin maara MB

2048

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 208min

kaynnistyksen kesto
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Global history for computer?

1 week at points every hour

100
325
o5
20 300
B85
275
20
75 250
70
225
85
= Al 200
a
g =5
& 175
5 80
8 4 150
5«
126
35
30 100
25
75
20 v M I
15 50
10 \
\ 25
s\ AN S | AN = i =
0 - oo, A oA 00
10.2.2010 0:00:00 11.2.2010 0.00:00 12.2.2010 0:00:00 13.2.2010 0:00:00 14.2.2010 0:00:00 15.2.2010 0:00:00 18.2.2010 0:00:00 '

Junoa / 28s Jad ajel

=== CPU Utilization ~=~ Peak Disk Utilization === Swap Space Ulilization
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Run Queue Length (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 10:41:24 - 12:13:40 93min

kaynnistyksen kesto 1.46min



Utilization Percent
o
=

53

23.2.2010 0:00:00 24.2.2010 0:00:00

25.2.2010 0:00:00

26.2.2010 0:00:00

27.2.2010 0:00:00

28.2.2010 0:00:00

1.3.2010 0:00:00

Liite 2
Global history for computer7
1 week at points every hour
21
20
18
18
17
18
15
14
13
12
RAl
10
e
| 8
7
8
| 5
|
| a
; —
3
P W w W ;
5 y LAy A ot 1
PPN i S red i i b, o

Junoa / 28s Jad ajel

=== CPU Utilization

=~ Peak Disk Uilization === Swap Space Utilization

== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Run Queue Length (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computer8

Malli

HP Compagq DC7800SFF

Prosessorityyppi

Intel(R) Core(TM)2 Duo CPU E4600 @ 2.40GHz

Muistin maara MB

2048

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 210min

kaynnistyksen kesto 1.58min




Global history for computer8

2 weeks at points every 3 hours

54
Liite 2

100 140
o 135
1) 1A 130
HC f 125
85 A ’,‘ 120
20 F / N AN ) 15
s Sy = B L W . | y Sy = 110
75 105
100
70
Y, o5
85 80
& 6o 85
o = 80
o 75
5 80 70
8 4 85
= 80
=« 55
35 50
a5
a0 w0
25 a5
a0 30
25
15 20
10 . 15
10
5 /\
! » 5
Py o A s . o
o | e oy T e 2 s T ————— o\ N .-.g:"__,,, o e -=r—s s |
10.2.2010 0:00:00 12.2.2010 0:00:00 14.2.2010 0:00:00 18.2.2010 0:00:00 18.2.2010 0:00:00 20.2.2010 0:00:00 22.2.2010 0:00:00

Junoa / 28s Jad ajel

=== CPU Utilization ~=~ Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 100min

kaynnistyksen kesto 1.36min
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Global history for computer8

1 weeK at poins every hour

Utilization Percent
o
=

/| Y W e |

23.2.2010 0:00:00 24.2.2010 0:00:00 25.2.2010 0:00:00 26.2.2010 0:00:00 27.2.2010 0:00:00 28.2.2010 0:00:00 1.3.2010 0:00:00

Junoa / 2as Jad ajel

=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computer9

Malli

HP Compag DC7800CMT

Prosessorityyppi

Intel(R) Core(TM)2 Duo CPU E4600 @ 2.40GHz

Muistin maara MB

2048

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 186min

kaynnistyksen kesto 1.04min
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Global histery for computer9

2 weeks at points every 3 hours

Utilization Percent

I = s
10.2.2010 0:00:00 12.2.2010 0:00:00

S
Ik o sma @ om

B g e o 2 PN I
20.2.2010 0:00:00 22.2.2010 0:00:00

Junoa  2as Jad el

=== CPU Utilization ~=~ Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 109min

kaynnistyksen kesto 1.39min



57
Liite 2

Global history for computer9

1 week at points every hour

675
o5
850
80 825
B85 800
675
20 560
= 525
500
70
475
85 450
& 6o 25 g
o 400 ©
s % ET
g =0 350 B
= a5 =
£ a5 200 2
= 75 2
35 250
225
a0 200
25 175
. ! 150
| | & 125
15 71 \¥ I 100
10 AIRTAR 3 75
e 4 5 g 50
3 I \ A z W ARy 25
g iV a2 WA L VA =WV, YA S S A S -~ A i N i _ i 00
12.2.2010 0:00:00 12.3.2010 0:00:00 1432010 0:00:00 15.3.2010 0:00:00 16.3.2010 0:00:00 17.2.2010 0:00:00 18.3.2010 0:00:00
=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)
Tybaseman tiedot
Tydaseman nimi computerl0
Malli HP Compaq dc7900 SFF
Prosessorityyppi Intel(R) Core(TM)2 Duo CPU E7400 @ 2.80GHz

Muistin maara MB 4096

Kayttojarjestelma Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 86min

kaynnistyksen kesto 2.58min




Global history for computer10

2 weeks at points every 3 hours

Utilization Percent
o
=

: ; Je" e AN

g =P —
10.2.2010 0:00:00 12.2.2010 0:00:00 14.2.2010 0:00:00 18.2.2010 0:00:00 18.2.2010 0:00:00 20.2.2010 0:00:00
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P e o — 0 |
22.2.2010 0:00:00

Junoa / 2as Jad el

=== CPU Utilization ~=~ Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 69min

kaynnistyksen kesto 1.40min
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Global history for computer10

1 week at points every hour

Utilization Percent

i

12.3.2010 0:00:00 13.3.2010 0:00:00 14.3.2010 0:00:00 15.3.2010 0:00:00 18.3.2010 0:00:00 17.3.2010 0:00:00

18.3.2010 0:00:00

=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computerll

Malli

HP Compaq dc7900 SFF

Prosessorityyppi

Intel(R) Core(TM)2 Duo CPU E7300 @ 2.66GHz

Muistin maara MB

4096

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto

kaynnistyksen kesto 32sek
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Global history for computeri1

2 weeks at points every 3 hours

Utilization Percent
o
=

.
K 5
L—

A

| 2] p—

)

10.2.2010 0:00:00 12.2.2010 0:00:00 14.2.2010 0:00:00 18.2.2010 0:00:00 18.2.2010 0:00:00 20.2.2010 0:00:00 2222010 0:00:00

0
2

Junoa / 28s Jad el

=== CPU Utilization ~=~ Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 90min

kaynnistyksen kesto 2.36min
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Global history for computer11
2 days at points every 30 minutes

100
a5 200
o0 190
85 180

170
BO

160
75

150
70

140

Utilization Percent
2

15 F e ’l
10 'l;" — - i t
h — 1 I\
: \j 7 m— T 5 ST

0 - — -
2232010 12:00:00 2232010 18:00:00 23.3.2010 0:00:00 23.3.2010 6:00:00 23.3.2010 12:00:00 23.3.2010 18:00:00 24.3.2010 0:00:00 24.3.2010 6:00:00

Junoa  2as Jad ajel

=== CPLU Utilization Peak Disk Utilization === Swap Space Utilization Run Queue Length (Right Axis) Memory Page Cut Rate (Right Axis) === Network Input Packet Rate (Right Axis)
- Network Output Packet Rate (Right Axis) = Active Processes (Right Axis)

Tybaseman tiedot

Tyb6aseman nimi computerl2

Malli HP Compaq nc4400

Prosessorityyppi Intel(R) Core(TM)2 CPU T5500 @ 1.66GHz
Muistin maara MB 1024

Kayttojarjestelma Windows XP

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 132min

kaynnistyksen kesto ennen asennusta 2.26min

kaynnistyksen kesto asennuksen jalkeen 2.20min
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Global history for computer12
1 week at points every hour

100
o5 23

22
=lv)

21
85 20
80 18
75 18

Utilization Percent
uno3; 2as Jad ajed

X

23.2.2010 0:00:00 24.2.2010 0:00:00 25.2.2010 0:00:00 26.2.2010 0:00:00 27.2.2010 0:00:00 28.2.2010 0:00:00 1.3.2010 0:00:00

—= CPU Utilization == Swap Space Utilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) = Metwork Input Packet Rate (Right Axis) —— Network Output Packet Rate (Right Axis) ‘

Tybaseman tiedot

Tyb6aseman nimi computerl3

Malli HP Compaq dc7900 SFF

Prosessorityyppi Intel(R) Core(TM)2 Duo CPU E7400 @ 2.80GHz
Muistin maara MB 3543

Kayttojarjestelma Windows XP

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 139min

kaynnistyksen kesto 2.01min
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Global history for computer13
1 week at points every hour
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‘—‘— CPU Ltilization == Swap Space Utilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) = Metwork Input Packet Rate (Right Axis) —— Network Output Packet Rate (Right Axis)

Tybaseman tiedot

Tyb6aseman nimi computerl4

Malli HP Compaq dc7900 usdt

Prosessorityyppi Intel(R) Core(TM)2 Duo CPU E7300 @ 2.66GHz
Muistin maara MB 4096

Kayttojarjestelma Windows XP

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 95min

kaynnistyksen kesto 1.25min
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Global history for computer14
1 week at points every hour
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=== CPU Utilization Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis) Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)
Tybaseman tiedot
Tydaseman nimi computerl5
Malli HP Compaq dc7900 SFF
Prosessorityyppi Intel(R) Core(TM)2 Duo CPU E7400 @ 2.80GHz

Muistin maara MB

2790

Kayttojarjestelma

Windows XP

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 141min

kaynnistyksen kesto 15.06min
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Global history for computer15
1 week at points every hour
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=== CPU Utilization Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computerl6

Malli

HP Compaq dc7900 SFF

Prosessorityyppi

Intel(R) Pentium(R) 4 CPU 3.00GHz

Muistin maara MB

1024

Kayttojarjestelma

Windows XP

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto

e kesto 70min

kaynnistyksen kesto 2.20min




Global history for computer16

1 week at points every hour
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23.2.2010 0:00:00 24.2.2010 0:00:00 25.2.2010 0:00:00 26.2.2010 0:.00:00 27.2.2010 0:00:00 28.2.2010 0:00:00 1.3.2010 0:00:00
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=== CPU Utilization Peak Disk Utilization === Swap Space Ulilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tybaseman nimi

computerl?

Malli

HP Compaq DC7600SFF

Prosessorityyppi

Intel(R) Pentium(R) 4 CPU 3.00GHz

Muistin maara MB

1024

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 240min

kaynnistyksen kesto 4.57

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen

Full Scan-tarkistuksen kesto




e kesto 155min

kaynnistyksen kesto 5.29
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Global history for computer17

1 week at points every hour

Utilization Percent
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=== CPU Utilization ~=- Peak Disk Uilization === Swap Space Utilization Run Queue Length (Right Axis)
== Network Output Packet Rate (Right Axis) —— Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) === Network Input Packet Rate (Right Axis)

Tybaseman tiedot

Tyb6aseman nimi computerl8
Malli HP Compaq DC7700P CMT
Prosessorityyppi Intel(R) Core(TM)2 CPU 6400 @ 2.13GHz

Muistin maara MB

1024

Kayttojarjestelma

Windows XP

Suorituskykytiedot ennen F-Secure for workstations versio 9: n asennusta

Full Scan-tarkistuksen kesto

e kesto 178min

kaynnistyksen kesto

Suorituskykytiedot F-Secure for workstations versio 9: n asennuksen jalkeen




Full Scan-tarkistuksen kesto

e kesto 91min

kaynnistyksen kesto

Global history

for computer18

1 week at points every hour
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|~ CPU Utilization —=- Peak Disk Utilization === Swap Space Utilization Run Queue Length (Right Axis)
=== Network Output Packet Rate (Right Axis) === Active Processes (Right Axis)

Memory Page Out Rate (Right Axis) = Metwork Input Packet Rate (Right Axis)

Liite 2: Suorituskykymittaukset
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