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The aim of this thesis was to conduct a research about the products of the informa-
tion security company Check Point. The purpose was to examine Check Point's fire-
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Check Point uses an architecture called Software Blade where each piece of soft-
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Lyhenteet

AD

DNS

FTP

GPRS

HTTP

HTTPS
ICMP

IKE

IPsec

LAN

LDAP

OoTP

P2P

POP3

Active Directory, kayttajatietokanta ja hakemistopalvelu sisaltaen
tietoa kayttajista, tietokoneista ja muista verkon resursseista.
Domain Name System, jarjestelma, joka muuntaa verkkotunnukset
IP-osoitteiksi.

File Transfer Protocol, TCP-protokolla kayttava
tiedonsiirtotekniikka kahden tietokoneen valilla.

General Packet Radio Service, GSM-verkkoa kayttava
tiedonsiirtotekniikka.

Hypertext Transfer Protocol, WWW-selainten ja -palvelinten
kayttama tiedonsiirtoprotokolla.

Hypertext Transfer Protocol Secure, salattu versio HTTP:sta.
Internet Control Message Protocol, TCP/IP:n kontrolliprotokolla
viestien lahettamiseen nopeasti koneelta toiselle.

Internet Key Exchange, protokolla, jolla luodaan turvallinen yhteys
Ipsec:ssa.

Instant Messaging

Internet Protocol, TCP/IP-protokolla, joka toimittaa IP-datapaketit
lahettajalta vastaanottajalle.

IP Security Architecture, joukko TCP/IP-protokollia, joilla turvataan
Internet-yhteydet.

Local Area Network, tietoliikenneverkko, joka toimii rajatulla
maantieteellisella alueella.

Lightweight Directory Access Protocol, hakemistopalvelujen
kayttama protokolla, jolla hakemistoja luetaan ja muokataan.

One Time Password, salasana, joka on voimassa vain yhden
kirjautumiskerran.

Peer to Peer, verkko, joka ei sisalla palvelin- ja asiakaskoneita
vaan kaikki verkon jasenet ovat tasavertaisessa asemassa
toisilleen ja toimivat seka palvelimena etta asiakkaana.

Post Office Protocol version 3, TCP/IP-protokolla, jota kaytetaan

sahkopostin noutamiseen etapalvelimelta.



SMTP

SNX
SSL

TCP

UDP

VPN

WEB 2.0
WLAN

Simple Mail Transfer Protocol, protokolla, jota kaytetaan
sahkopostin siirtamiseen |P-verkkojen halki.

SSL Network Extender.

Secure Sockets Layer, salausprotokolla Internet-liikenteen
suojaamiseen.

Transmission Control Protocol, tiedonsiirtoprotokolla, jolla
siirretaan dataa koneelta toiselle Internetin yli.

User Datacgam Protocol, yhteydetdn protokolla, jonka avulla
tietokone voi lahettaa tietoa toiselle koneelle IP-verkon kautta
ilman, etta koneiden valille tarvitsee luoda erillista yhteytta.
Virtual Private Network, mahdollistaa turvallisen ja salatun
yhteyden yksityiseen verkkoon Internetin tai muun julkisen verkon
yli.

Termi, jolla viitataan sosiaalisen median sovelluksiin.

Wireless Local Area Network, toimii samankaltaisesti kuin LAN,

mutta langattomasti
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1 Johdanto

Taman opinnaytetyon tarkoituksena on tutkia tietoturvayhtié Check Pointin tuot-
teita ja tarkastella yrityksen tarjoamaa palomuuria hieman tarkemmin. Tyota

pohjustetaan aluksi kertomalla tietoturvasta yleisesti.

Pohjois-Karjalan ammattikorkeakoululla tietoliikennetekniikan opettajilla olisi
kiinnostusta ottaa Check Pointin palomuuri mukaan opetukseen. Tama ei kui-
tenkaan ole niin yksinkertaista, silla Check Pointin jarjestelma vaatii jonkin ver-
ran perehtymista, eika aiheesta ole saatavilla kovin paljon valmista informaatio-
ta. Tassa tyossa tutustutaan palomuuriin ja samalla myos muihin tuotteisiin ja
nain tyo voisi toimia pohjustuksena sille jos koululla tulevaisuudessa tullaan ot-

tamaan Check Point kayttoon.

Tarkoituksena ei ole tehdd mitdan Check Pointin mainosesitetta, vaan tarkastel-
la yritysta ja tuotteiden ominaisuuksia puolueettomasti. Lopuksi aion toki kertoa

hieman omia mielipiteitani tutkimusteni ja kokemusteni pohjalta.

2 Tietoturva

Tietoturva on ollut yrityksille tarkea asia jo pitkdan. Yritykset kasvavat ja yrityk-
sen sisainen kommunikaatio nousee suureen rooliin. Turvallisen kommunikaa-
tion takaamiseksi taytyy myos yrityksen tietoturvan olla kunnossa. Nykyaan yri-

tykset ottavat tietoturvan erittdin vakavasti ja satsaavat siihen paljon.

Tietoturvalla tarkoitetaan yrityksen tarkeiden tietojen suojaamista, niin etta ulko-
puoliset eivat paase niihin kasiksi. Toisin sanoen tietoturva on toimenpiteita, joil-

la taataan yrityksen tietojen koskemattomuus. [1.]
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Tietoturvalle asetettuja tavoitteita ovat tietojen luottamuksellisuus, eheys, kiista-
mattomyys, paasynvalvonta, saatavuus ja tarkastettavuus. Luottamuksellisuus
tarkoittaa sita, etta tiedot ovat vain niiden kaytdssa, joilla niihin on oikeus. Kai-
kelle dokumenteille ja tiedolle maaritellaan kenelld on oikeus kayttaa, sailyttaa
ja tuhota niita. Eheys tarkoittaa sita, etta tieto pysyy muuttumattomana kun tie-
toa luodaan, kasitellaan ja siirretaan. Kiistamattomyys on tiedon siirtoon tai ka-
sittelyyn osallistuvien kayttajien tunnistamisen valvomista. Paasynvalvonta on
kayttajien tietoon kasiksi paasyn valvomista ja rajoittamista. Saatavuus tarkoit-
taa tiedon viiveetonta ja helppoa kayttda sellaisille kayttajille, joilla on siihen oi-
keus. Tarkastettavuudella tarkoitetaan sita, etta tieto on pystyttava tarkasta-
maan ja sen oikeellisuus pitda pystya osoittamaan, sen jalkeen kun tietoa on
kasitelty. [1.]

Tietoturva pitaa sisallaan erilaisia suojausmenetelmia, jotka voidaan jakaa kol-
meen osaan. Nama osat ovat fyysinen, hallinnollinen ja tekninen tietoturva. Fyy-
sisella tietoturvalla tarkoitetaan sita, etta laitteet pidetaan turvassa ulkopuolisilta
esimerkiksi sailyttamalla niita lukitussa tilassa. Hallinnollinen tietoturva tarkoittaa
yrityksen tyontekijoiden riittavaa osaamista tietoturvan suhteen. Tahan sisaltyy
esimerkiksi tieto siitd miten salasanoja ja kayttajatunnuksia pitaa kasitella. Tek-
nisessa tietoturvassa pyritaan siihen, ettd kaytdssa olevissa laitteissa ja ohjel-
missa ei olisi puutteita tietoturvassa. Tata asiaa on syyta miettia jo siina vai-

heessa kun uusia laitteita tai ohjelmia hankitaan. [1.]

3 Check Point

3.1 Yhtio

Check Point Software Technologies Ltd. on maailmanlaajuinen yritys, joka tuot-
taa tietotekniseen tietoturvaan liittyvia ohjelmia, laitteita ja palveluita. Laajaan
kirjoon kuuluu tietoverkkoa, dataa ja tietokoneita suojaavia tuotteita. Tuotteet on

suunniteltu ammattikayttoon ja yrityksille. Tuotteet ovat kaupallisia, mutta joista-
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kin tuotteista on saatavilla 30 paivan ilmaisia kokeiluversioita. Check Pointin
tuotteet voidaan jakaa kolmeen osaan: Security Gateways, Security Manage-

ment ja Endpoint Security [2].

Check Pointilla on kaytdéssa Software blade-arkkitehtuuri. Software bladet ovat
itsenaisia ja modulaarisia ohjelmia ja ne toimivat Software blade-arkkitehtuurin
rakennuspalikoina. Kaikkia bladeja hallitaan yhden hallintaohjelman kautta.
Asiakas voi vapaasti valita itselleen sopivat bladet. Mitdan rajoituksia ei ole.
Bladeja voidaan jalkeen pain myos lisata olemassa olevaan systeemiin.
Software blade-arkkitehtuuri on siis varsin joustava ja se on
ohjelmistopohjainen, joten uusien laitteiden hankinta ei ole tarpeen, kun bladeja
halutaan lisata. Bladet voidaan asentaa Check Pointin laitteisiin,
virtuaaliymparistoon tai jo valmiiksi yritysverkossa olevaan laitteeseen. [3.]
Check Pointin tarjoamista bladeista ja laitteista kerrotaan myohemmin

tarkemmin.

3.2 Security Gateway Software Blades

Security Gateway bladeista asiakas voi koota itselleen sopivan paketin tietotur-
vaohjelmia. Nama bladet ovat koko verkkoa suojaavia ohjelmia. Seuraavissa lu-
vuissa kerrotaan Security Gateway bladeista tarkemmin. Myds palomuuri kuu-

luu tdhan ryhmaan, mutta siita kerrotaan myohemmassa luvussa tarkemmin.

3.21 IPsec VPN

IPsec VPN on ohjelmisto, joka turvaa tietoliikenneyhteydet asiakkaan tietover-
kon, eta- ja mobiilikayttajien, sivukonttoreiden ja yrityksen yhteistydokumppanei-
den valilla. Tassa ohjelmassa yhdistyy autentikointi, salaus ja kayttajien kaytto-
oikeuksien hallinta. Verkon yllapitaja voi luoda ja hallita VPN:ia kayttden mesh-
tai tahtirakennetta ja oman harkinnan mukaan turvata koko VPN:an salatun lii-

kenteen, osan salatusta liikenteesta tai antaa liikkenteen kulkea turvaamatta.
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IPsec VPN tukee seka verkkoalueisiin perustuvaa VPN:aa, jossa maaritellaan
ne verkon osat, joihin paasee ainoastaan salatun VPN:an kautta, etta
reititykseen perustuvaa VPN:3a, jossa maaritellaan liikenne, joka salataan

VPN:an maarittelyjen mukaan. [4.]

IPsec VPN suojaa palvelunestohyokkayksilta kayttden mekanismia, jossa tunte-
mattomasta yhdyskaytavasta tulevaa yhteytta pyydetaan ratkaisemaan lasken-
nallisesti vaativa pulma ennen kuin verkosta varataan yhteydelle resursseja.
Tama mekanismi on erityisen tehokas suojautuessa IKE-palvelunestohyokkayk-
silta. [4.]

Etakayttajille on tarjolla kolme eri kaytantoéa, joilla he voivat liittya edustamansa
yrityksen verkkoon kayttaen VPN:aa. Toimistokaytanto kapseloi IP-paketit kayt-
taen etakayttajan alkuperaista IP-osoitetta, ja nain he ikaan kuin nayttavat ole-
van toimistossa. Toimistokaytantdon kuuluu myos tehostettu suoja identiteetti-
huijauksia vastaan varmistamalla, etta kayttajan IP-osoite on autentikoitu ja ni-
metty kayttajalle. [4.]

Vierailijakaytantd on suunniteltu tyontekijdille, jotka ovat paikassa, jossa yhteys
Internetiin on rajattua. Esimerkiksi asiakkaan toimistossa saattaa olla kaytossa
vain verkkoselaaminen HTTP- ja HTTPS-porttien kautta. [4.]

Keskitinkaytannossa kaikki likenne tutkitaan tarkasti ja keskitetysti. Nain jokai-
sessa toimistossa ei tarvitse erikseen ottaa kayttoon turvallisuustoimintoja ja silti

tyontekijoille saadaan turvalliset yhteydet tietokoneelta toiselle. [4.]

3.2.2 Mobile Access

Mobile Access-ohjelma tarjoaa liikkkuvien kayttajien alypuhelimille ja kannettavil-
le tietokoneille etayhteyden yrityksen verkkoon Internetin kautta kayttden SSL

VPN:aa. Mobiilikayttajalla on yhteyden luontiin kaytdssa tyokalut Check Point
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Mobile Client, SSL VPN Portal ja SNX, joista kayttaja voi valita itselleen sopi-
vimman vaihtoehdon. [4.]

Check Point Mobile Client on yksinkertainen ja turvallinen ratkaisu yrityksen
verkkoon yhdistamisessa. Kyseessa on asiakasohjelma, joka asennetaan aly-

puhelimeen tai tietokoneeseen ja sen avulla saadaan luotua VPN-yhteys. [4.]

SSL VPN Portal luo portaalin tyontekijan ja yritysverkon valille Internet-selaimen
avulla. Yhteyden ollessa kaytdssa, selaimen valimuistin tiedot salataan ja kun
yhteys paattyy, kaikki tiedot valimuistista poistetaan. SSL VPN Portal voidaan
konfiguroida niin, etta se lahettaa OTP:n esimerkiksi kayttajan puhelimeen teks-
tiviestina. Saatavilla on myds valinnainen haittaohjelmien skannaaja, joka pai-

kantaa haitalliset ohjelmat ja ohjaa kayttajia haittojen poistamiseen. [4.]

SNX on ratkaisu niille mobiilikayttajille, joiden tarvitsee paasta kasiksi sellaisiin
verkkosovelluksiin, jotka eivat ole WWW-pohjaisia. SNX on Internet-selaimen
laajennus, jonka avulla IP-pohjaiset sovellukset voivat luoda yhteyden yritys-
verkkoon. SNX tukee kaikkia IP-sovelluksia kuten ICMP:ta, UDP:ta ja TCP:ta.
Tama laajennus ladataan automaattisesti mobiilikayttajien laitteille SSL VPN
Portalin kautta. [4.]

3.2.3 Identity Awareness

Identity Awareness on ohjelma, jonka avulla hallitaan kayttgjia ja sovelluksia
luomalla identiteettiin perustuvia kaytantoja. Kaytantoihin voidaan lisata kaytta-
jia, kayttajaryhmia laitteita. Jokaiselle kaytanndlle voidaan asettaa erilaiset oi-
keudet ja nain verkon yllapitaja voi kontrolloida mihin verkon osiin millakin kayt-

tajalla on oikeus paasta. [4.]

Identity Awarenessin avulla voidaan selvittaa kayttajien identiteetti ja hydédyntaa
tata tietoa lisatessa kayttajaa kaytantoihin. Identiteetin selvittdmiskeinoja ovat

asiakasohjelmaton tunnistus, captive portal ja identiteettiagentti. [4.]
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Asiakasohjelmaton tunnistus tapahtuu AD:ta hydodyntaen. Tama tapa on helppo
ja nopea, silla kayttajan laitteelle tai AD-palvelimelle ei tarvitse asentaa mitaan.

Lisaksi tama tapa on avoimesti kayttajan nahtavilla. [4.]

Captive portal on keino selvittaa identiteetti tunnistamattomilta kayttajilta. Kayt-
tajan pitaa autentikoida itsensa web-kayttoliittyman kautta ennen kuin hanella
on oikeus paasta kasiksi tietoihin, joihin paasy on kyseiselle kayttajalle sallittu.
[4.]

|dentiteettiagentti on ohjelma, joka asennetaan kayttgjan tietokoneelle. Sielta
kasin se selvittaa kayttajan identiteetin ja valittda sen yhdyskaytavaan. Nain
kayttaja tunnistetaan heti kun han kirjautuu verkkoalueelle. Agentti lisda myds
merkinnan kayttajan lahettamaan dataan ja nain suojaa identiteettihuijauksilta.
[4.]

Selvitettyja identiteettitietoja voidaan myos jakaa tietylle yhdyskaytavalle tai
koko verkon alueelle. Tama mahdollistaa sen, etta kayttajan tarvitsee autenti-
koida itsensa vain kerran vaikka hanen tarvitsisi paasta kasiksi toisen yhdyskay-
tavan alueella oleviin tietoihin. Vahemman autentikointikertoja tarkoittaa myos

vahemman rasitusta verkolle. [4.]

3.2.4 Application Control

Application Control-ohjelma tarjoaa keinon tunnistaa, sallia, estaa tai rajoittaa
Web 2.0-sovelluksia. Esimerkiksi yritys voi halutessaan estaa tyontekijoiden
paasyn tietyille Internet-sivuille tai joidenkin Internetin kautta toimivien sovellus-
ten kayton. Kayttjjille ja kayttajaryhmille on mahdollista antaa erilaisia paasyoi-
keuksia. Check Pointilla on laaja tietokanta Internet-sovelluksista. Tasta tieto-
kannasta verkon yllapitaja voi valita sovellukset ja paasyoikeudet eri kayttajille.
[4.]
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Application Control kertoo tyontekijalle hantd koskevista sovellusten paasyoi-
keuksien rajoituksista ja ohjeistaa tyopaikan kaytantdja Internet-sovellusten
suhteen. Yllapitaja voi myos asettaa ohjelman kysymaan tyontekijalta kayttaako
han sovellusta tydhodn vai huviin ja ndin saada paremman kuvan yrityksen ver-
kon resurssien kaytosta. Voidaan myos tarkastella koko yrityksen tyontekijoiden

Internetin kayttéa yhtena suurena tilastona. [4.]

3.2.5 Intrusion Prevention System

Intrusion Prevention System on ohjelma, joka estaa luvattomat tunkeutumiset
yritysverkkoon. Tama ohjelma taydentad Check Pointin palomuurin suojausta.
Intrusion Prevention System suojaa haitallista ja ei-toivottua liikkennetta, kuten
haittaohjelmien hyokkayksia, palvelunestohyokkayksia, sovellusten ja palveli-
mien heikkouksien hyvaksikayttdoa, yritysverkon sisalta tulevia uhkia ja ei-toivot-
tujen sovellusten liikennetta vastaan. Tietoliikennettd voidaan myos estaa tai
sallia datan maantieteellisen Iahteen tai kohteen perusteella. Tietylta maantie-
teelliselta alueelta liikenne voidaan esimerkiksi sallia taysin ja toiselta alueelta

estaa kokonaan. [4.]

Verkon yllapitajan on mahdollista kayttaa ohjelmaa hiekkalaatikkoymparistossa
ja nain tehda kokeiluja vaikuttamatta verkon suorituskykyyn. Intrusion
Prevention System on mahdollista asettaa aktivoimaan uudet suojauskaytannot
automaattisesti. Suojausten kayttdonottoa voidaan kontrolloida erilaisia
parametreja kayttden. Nain jatkuva ja vyksilollinen suojausten hallinnointi
vahenee. Kaikkien suojauskaytantojen tapahtumia voidaan tarkastella lokeista

ja nain jaljittaa jokin tietty tapahtuma. [4.]

3.2.6 Data Loss Prevention

Data Loss Prevention on verkossa liikkuvan, arkaluontoisen datan tahatonta ha-

viamista ennalta ehkaiseva ohjelma. Tahan sisaltyy myds datan vaariin kasiin
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joutuminen. Taman ohjelman avulla kayttajan on mahdollista korjata datan ha-
viamisen uhat, ilman ettd muun henkiloston, kuten mikrotuen, tarvitsee kayttaa
tydaikaa asiaan. Ohjelma ilmoittaa kayttajalle, kun arkaluontoisen tiedon havai-

taan olevan vaarassa ja kayttaja voi reagoida tilanteeseen reaaliajassa. [4.]

Data Loss Prevention voidaan asettaa valvomaan tiettyjen protokollien tai sovel-
lusten likkennetta. Voidaan myos maaritelld millaisen datan haviamista halutaan
ehkaista. Valvontakaytannot voidaan maaritelld kayttajaryhma-, yhdyskaytava-

ja verkkokohtaisesti. [4.]

3.2.7 Web Security

On olemassa haittaohjelmia, jotka on ohjelmoitu niin, etta ne keskittavat hyok-
kayksensa web-palvelimia kohtaan. Check Pointin Web Security on ohjelma,
joka suojaa naitd hyokkayksia vastaan. Ohjelma tunnistaa web-palvelimen lii-
kenteesta datan osat, jotka sisaltavat haittaohjelman koodia ja osaa paatella
kuinka suuresta uhasta on kyse. Web Securitylla on nelja toimenpidetta, joita se
suorittaa jatkuvasti. Ensinndkin se tarkkailee liikennetta exe-tiedostojen koodin
varalta. Toiseksi se vahvistaa, ettd exe-tiedoston koodia todella on datassa. Kol-
manneksi se tunnistaa onko l0ydetyn exe-tiedoston koodi haitallista, ja neljan-

neksi se estaa haitallisen exe-tiedoston paasyn kohteeseensa. [4.]

Web Securityyn kuuluu teknologia nimeltd Advanced Streaming Inspection.
Tama osa ohjelmasta kasittelee web-liikennetta kokonaisvaltaisesti, eika keskity
ainoastaan exe-tiedostoihin. Advanced Streaming Inspection voi muokata web-
yhteyden sisaltéa lennossa. Esimerkiksi HTTP-otsikon tietoja voidaan ikaan
kuin vaaristaa niin, etta otsikon tiedot web-ymparistosta ovat piilossa. Piilotetta-
via tietoja ovat kayttojarjestelman ominaisuudet seka web-palvelinten ja bac-
kend-palvelinten identiteetit. Nama tiedot ovat erittain tarkeita tietomurtojen kan-
nalta. Web-palvelimen lahettama data voidaan pysayttaa ja yllapitdjan on mah-
dollista piilottaa tarkeat tiedot kokonaan tai kayttda aiemmin mainittua tietojen

vaaristamista ja nain hamata mahdollista tietomurron tekijaa. [4.]



16

3.2.8 URL Filtering

URL Filtering on ohjelma, joka estaa paasyn haitalliseksi maaritellyille Internet-
sivuille. Ohjelma sisaltaa esikonfiguroituja kaytantoja, jotka estavat Internet-si-
vuja niiden sisallon mukaan. Kaytannot paivittyvat automaattisesti sita mukaa

kun uusia sivuja tulee ilmi. [4.]

Ohjelma ilmoittaa kayttajalle kun estetylle sivulle paasya yritetaan ja ohjaa lisa-
tietoon kayttajan niin halutessa. Kaytossa on myos white list ja black list. Tama
tarkoittaa sita, etta tietyille kayttajille tai palvelimille voidaan antaa tavallista suu-
remmat (white list), tai tavallista pienemmat (black list) paasyoikeudet Internet-

sivuille. [4.]

3.2.9 Antivirus & Anti-Malware

Tama on varmasti se kaikista tutuin tietoturvaohjelma keskiverto kayttajalle. An-
tivirus & Anti-Malware suojaa HTTP:n, FTP:n, SMTP:n ja POP3:n kautta kulke-
via viruksia, matoja ja troijanhevosia vastaan. Ohjelma pysayttaa virukset ja
muut uhat jo yhdyskaytavassa ennen kuin ne ehtivat tydntekijdiden tietokoneille.
[4.]

Antivirus & Anti-Malware tarkastaa tietokoneelle ladattavat tiedostot ja virustar-
tunnan l6ytyessa estaa tiedonsiirron. Nain estetdan tartunnan leviaminen tieto-
koneelle. Ohjelmalla voidaan valvoa datan kulkua molempiin suuntiin. Esimer-
kiksi yritysverkosta lahtevaa dataa tai yritysverkkoon saapuvaa dataa. Verkossa
kulkevat pakatut tiedostot puretaan ja tarkistetaan reaaliajassa. My0s tiettyjen

litantdjen kautta kulkeva data voidaan ottaa erityistarkkailuun. [4.]
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3.2.10 Anti-Spam & Email Security

Anti-Spam & Email Security on ohjelma, joka suodattaa yrityksen sahkdpostista
roskapostin ja suojaa sahkopostin kautta leviavilta haittaohjelmilta. Tama ohjel-
ma voi suodattaa roskapostia lahettajan |IP-osoitteen perusteella. Jos IP-osoite
on todettu uhaksi, ohjelma estaa tasta osoitteesta saapuvat sahkopostit. Ohjel-
ma osaa tunnistaa myds kuvaan pohjautuvat roskapostit ja ulkomaan kielella

kirjoitetut roskapostit. [4.]

Anti-Spam & Email Security tarkastaa kaikki sahkopostit virusten ja muiden hait-
taohjelmien varalta. Sahkdpostiviestin sisaltd, kuten myds viestin sisaltamat liit-
teet tutkitaan. Myds sahkdpostijarjestelman kautta tapahtuvat tietoturvahyok-

kaykset, kuten palvelunestohyokkaykset pystytaan estamaan. [4.]

3.211 Advanced Networking

Advanced Networking-ohjelma useita ominaisuuksia, jotka helpottavat tietotur-
van kayttoonottoa suurissa tietoverkoissa. Naitd ominaisuuksia ovat dynaami-
nen reititys, tuki monildhetykselle (multicast), QoS (Quality of Service), Internet-
palveluntarjoajien redundanssi ja sovellusten kuormituksen tasaaminen. Tasta
ohjelmasta on eniten hyotya suuryrityksille, joille verkon suorituskyky ja tiedon

nopea saatavuus ovat tarkeita. [4.]

Advanced Networking tukee dynaamisia reititysprotokollia, kuten BGP:t3,
OSPF:aa RIPv1:ta ja RIPv2:ta. Naista kolme jalkimmaisinta mahdollistavat dy-
naamisen reitityksen yksittaisen autonomisen jarjestelman, kuten yrityksen
osaston, yrityksen tai palveluntarjoajan yli. Talla voidaan estaa tietoverkon hai-
riditd. BGP mahdollistaa dynaamisen reitityksen monimutkaisempien, useista
autonomisista jarjestelmista koostuvien tietoverkkojen halki. Kahden palvelun-
tarjoajan kayttod ja verkon jakaminen osiin, niin etta verkolla on useita yllapitajia
ovat esimerkkeja BGP:n kaytosta. Advanced Networking tukee myds multicast-
protokollia, kuten IGMP:ta, PIM-DM:aa ja PIM-SM:aa. [4.]
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QoS:n avulla voidaan yrityksen kannalta tarkealle tietoliikenteelle antaa kor-
keampi prioriteetti kuin tavalliselle liikenteelle. Sen avulla on myds mahdollista
varata osa kaistanleveydesta pysyvasti videokokoussovellukselle ja vastaaville
korkean prioriteetin sovelluksille. Lisaksi tietyille kayttajille voidaan antaa taval-
lista korkeampi prioriteetti, jopa silloin kun he ovat etakayttajia VPN-tunnelin
kautta. [4.]

Internet-palveluntarjoajien redundanssi takaa luotettavan yhteyden Internetiin.
Jos kaytossa olevan palveluntarjoajan yhteydessa on vikaa, voidaan ottaa kayt-
toon varalla oleva palveluntarjoaja. Mydos molempien palveluntarjoajien yhtaai-
kainen kayttd on mahdollista. Nain liikenne voidaan tasata palveluntarjoajien

kesken ja kummankin rasitus jaa vahaiseksi. [4.]

Sovellusten kuormituksen tasaamisella tarkoitetaan sita, kun jokainen yhteys-
pyyntd verkossa ohjataan tietylle palvelimelle maarattyjen saantéjen mukaan.
Nain sovellusten tuottamaa rasitusta voidaan tasata palvelimien kesken. Yh-
teyspyynto ohjataan palvelimelle, joka on pienimman rasituksen alla ja nain mi-

taan palvelinta ei rasiteta kohtuuttomasti. [4.]

3.2.12 Acceleration & Clustering

Acceleration & Clustering-ohjelma pitaa sisallaan kaksi korkean suorituskyvyn
verkon suorituskykya ja turvallisuutta tehostavaa teknologiaa. SecureXL on
Check Pointin patentoima teknologia, joka luo erityisen laitekerroksen, jonka
avulla turvallisuuspaatokset voidaan tehda OSI-mallin sovelluskerroksen alata-
solla ja nain ollen myos aikaisemmin. Menettelemalla nain, laitteiden suoritusky-
vyn aiheuttama viive vaikuttaa paatdksiin mahdollisimman vahan. Jos lahetyk-
sen ensimmaista datapakettia tarkastetaan tavallisin keinoin ja todetaan turvalli-
seksi, niin SecureXL:n luoma kerros vastaa lahetyksen jaljella olevien pakettien

tarkastuksesta. [4.]
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Toinen Acceleration & Clusteringin sisaltama teknologia on ClusterXL. Tama
teknologia tarjoaa mahdollisuuden jakaa dynaamisesti tietoliikennetta useiden

yhdyskaytavien kesken. Tama takaa datan nopean ja luotettavan siirron. [4.]

3.2.13 Voice over IP

Check PointinVoice over IP-ohjelma (VolP) tarjoaa useita eri VolP-protokollia.
Ohjelma pystyy myds havaitsemaan ja pysayttamaan haitallisen VolP-toimin-
nan ilman yllapitajan asiaan puuttumista. Lisaksi Voice over IP sisaltaa QoS-

mekanismeja, joilla taataan aanen korkea laatu. [4.]

Usein VoIP ja NAT on hankala saada toimimaan keskenaan. Check Pointin
Voice over IP ratkaisee tamankin ongelman tarjoamalla useita vaihtoehtoja

VolIP:n asentamiselle NAT-ymparistoon. [4.]

3.3 Endpoint Security Software Blades

Endpoint Security sisaltaa tuotteita, jotka on tarkoitettu suojaamaan verkon tie-

tokoneita. Seuraavissa luvussa kerrotaan naista tuotteista tarkemmin.

3.3.1  Full Disk Encryption

Full Disk Encryption on ohjelma, joka kryptaa automaattisesti tietokoneen kiinto-

levyn kaikki tiedot. Tama ohjelma myds estaa tiedostojen kopioinnin ja huijaus-

ohjelmien asennusyritykset jopa silloin kun kiintolevy siirretaan toiseen tietoko-

neeseen. [5.]
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Full Disk Encryption tarjoaa ominaisuuden, joka estaa tietokoneen kayttojarjes-
telman lataamisen ennen kuin kayttaja todistaa olevansa oikeutettu kayttaja.
Tama tapahtuu esimerkiksi kayttajatunnuksen ja salasanan avulla tai alykortilla.
[5.]

3.3.2 Media Encryption

Media Encryption on ohjelma, jonka avulla voidaan kryptata USB-muistit, DVD-
levyt ja muut siirrettavat laitteet, jotka ovat tietokoneessa vain valiaikaisesti.
Paasya tietokoneen portteihin, kuten USB, bluetooth ja firewire voidaan myds

rajoittaa. [5.]

Tama ohjelma lisda digitaalisen allekirjoituksen jokaiseen kryptattuun laittee-
seen ja ilmoittaa kayttajalle mikali laitteen tietoihin on tehty luvattomia muutok-
sia. Jos muutoksia havaitaan, taytyy laitteen kayttdoikeudet maaritelld uudel-
leen ennen kuin laitetta voi kayttaa uudestaan yrityksen suojatussa ymparistos-
sa. [5.]

3.3.3 Anti-Malware & Program Control

Anti-Malware & Program Controlin toinen osa on tietokoneen haittaohjelmien
havaitsemiseen ja poistamiseen tarkoitettu ohjelma ja toinen osa on ohjelma,
joka sallii tietokoneella vain sellaisten ohjelmien kayton, joille on annettu siihen
oikeus. Ohjelma pystyy havaitsemaan kaikenlaiset haittaohjelmat, mukaan lu-

kien virukset, ja poistamaan ne. [5.]

3.34 Remote Access VPN

Remote Access VPN-ohjelma tarjoaa etakayttajille turvallisen yhteyden yritys-

verkkoon. Ohjelma tukee IPSec VPN:a3a, joten autentikointi, datan koskematto-
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muus ja luottamuksellisuus ovat taatut. Ohjelma voidaan myds asettaa esta-
maan yhteys jos kayttajan laitteeseen ei ole asennettu tiettya ohjelmaa, kuten

esimerkiksi kayttojarjestelman viimeisimpia paivityksia. [5.]

Remote Access VPN osaa vaihtaa yhteystyyppia automaattisesti jos kayttaja
likkuu eri verkkotyyppien (LAN, WLAN, GPRS) alueilla. Nain kayttajan ei tarvit-

se autentikoida itsedan uudestaan kun yhteystyyppi vaihtuu. [5.]

3.3.5 WebCheck

WebCheck on ohjelma suojaa kayttajaa Internetista tulevilta uhilta. Ohjelma luo
virtuaalisen Internet-selaimen ja eristetyn hiekkalaatikkoympariston selaimelle.

Nain yrityksen verkko ja Internet saadaan eristettya toisistaan. [5.]

WebCheck myos estad kayttajan paasyn sivuille, jotka on todettu tietourkintasi-
vuiksi (phishing). Se osaa tunnistaa tietoa urkkivat sivut, jotka tekeytyvat oikeik-

si, laillisiksi sivuiksi. [5.]

3.3.6 Check Point Abra

Check Point Abra ei ole ohjelma, vaan USB-porttiin kytkettava laite, joka luo tie-
tokoneeseen virtuaalisen tydympariston, joka on erilldadn muusta tietokoneesta.
Nain kayttaja pystyy olemaan turvallisesti yhteydessa yrityksen verkkoon missa
tahansa, mukaan lukien turvattomatkin paikat, kuten hotellin tietokoneet. Abra

kayttaa yhteyden luomiseen VPN:aa. [5.]

3.4 Security Management Software Blades

Security Management bladet ovat ohjelmia, joilla verkon yllapitajan on mahdol-

lista hallita tapahtumia, asettaa turvallisuuskaytantdja ja ottaa kayttoon suojauk-
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sia koko verkon alueella. Tahan kaikkeen yllapitajan tarvitsee kayttaa vain yhta
kayttolittymaa. [6.] Nailla ohjelmilla hallitaan aiemmin esiteltyja Security

Gateway bladeja ja Endpoint Security bladeja.

3.41 Network Policy Management

Network Policy Management tarjoaa yllapitajalle SmartDashboard-konsolin, jolla
hallita kaikkia yrityksen kaytdssa olevia Security Gateway bladeja. Konsolin
avulla kaikille Security Gateway bladeille voidaan asettaa sama turvallisuuskay-
tantd yhdelld kertaa. Yllapitajalla on kaytdssaan graafinen kayttoliittyma, jonka

avulla kaikki mahdollinen konfigurointi onnistuu. [6.]

3.4.2 Endpoint Policy Management

Endpoint Policy Management on periaatteessa hyvin samanlainen kuin Network
Policy Management, mutta talla ohjelmalla hallitaan Endpoint Security bladeja.
Kaytetty konsoli on myds hieman erilainen, mutta toiminnot ovat suurin piirtein

samat. [6.]

3.4.3 Logging & Status

Logging & Status on ohjelma, joka kokoaa kaikkien Check Pointin tietoturvaoh-
jelmien lokitiedostot yhteen. Ohjelmille voidaan maaritella verkko-osoite, johon
lokitiedostot Iahetetaan ja Logging & Status kokoaa tiedot kyseisesta osoittees-
ta. Yllapitajan on helppo etsia haluamaansa tietoa kun kaikki lokit ovat samalla

kertaa saatavilla. [6.]
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3.4.4 SmartWorkflow

SmartWorkflow on ohjelma, jonka avulla yllapitaja voi jaljittda esimerkiksi palo-
muurin saantoihin tai kayttajaryhmiin tehtyja muutoksia. Tama on hyddyllista jos
jokin muutos on virheellinen. Muutoksia jaljitetaan loogisista yksikoista, jotka si-

saltavat kokoelman SmartDashboard-konsolilla tehdyista muutoksista. [6.]

Yllapitaja voi selata muutoksia kronologisessa jarjestyksessa tai luoda yksityis-
kohtaisen listan sen hetkisen session aikana tehdyista muutoksista. Tietoa saa-
daan siita, kuinka jokin kohde muuttui, kuka sita muutti ja milloin viimeisin muu-

tos on tehty. [6.]

3.4.5 Monitoring

Monitoring on ohjelma, joka valvoo kaikkia verkon laitteita ja nayttda kokonais-
kuvan verkosta ja muutoksista joita on tehty laitteisiin, VPN-tunneleihin ja eta-
kayttajiin seka turvallisuustoimenpiteista. Yksittaisesta laitteesta on myos mah-
dollista tarkastella yksityiskohtaisempaa tietoa, kuten kayttojarjestelman tietoja,

tietoa verkkotoiminnasta ja lisenssitiedot. [6.]

Monitoringin avulla on myos mahdollista luoda kaavioita ja taulukoita joista voi-
daan analysoida verkon tietoliikenteen kayttaytymista, tarkistaa ja arvioida ver-
kon kaytdon kustannuksia, tunnistaa osastoja ja kayttajia, jotka luovat verkkoon

eniten liikkennetta seka valvoa epailyttavaa kayttaytymista. [6.]

3.4.6 Management Portal

Management Portal-ohjelmalla voidaan antaa tietyille kayttgjille oikeus nahda
verkon turvallisuuskaytannaot, laitteet ja muut tiedot tavallista yksityiskohtaisem-
min. Nailla kayttdjilla ei kuitenkaan ole oikeutta tehda muutoksia. Esimerkiksi

johtajille ja tilintarkastajille voidaan antaa tallaiset oikeudet. [6.]
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3.4.7 User Directory

User Directory on ohjelma, jonka avulla Security Gateway-ohjelmat voivat kayt-
taa hyodyksi LDAP-tekniikkaa ja noutaa verkon kayttdjien identiteetin ja turvalli-
suustiedot palvelimelta. Nain useita, redundanttisia, kayttajatiedot sisaltavia pal-

velimia ei tarvitse pitaa ylla manuaalisesti. [6.]

3.4.8 SmartProvisioning

SmartProvisioningin avulla verkon yllapitaja voi ottaa kayttoon turvallisuuskay-
tantdja ja kokoonpanoasetuksia useaan verkon laitteeseen samaan aikaan,
vaikka laitteet olisivat maantieteellisesti laajalla alueella. Yllapitaja voi myos tal-
lettaa valmiita konfiguraatioita ja ottaa ne sitten kayttoon uusissa verkon laitteis-
sa. Tama kaikki tapahtuu yhden kayttoliittyman avulla ja nain yllapitajan tyo hel-

pottuu. [6.]

SmartProvisioning voi hallita useita laitteita samaan aikaan erilaisten, luotujen
profilien avulla. Naitd profileja on kahdenlaisia, turvallisuusprofiili ja
SmartProvision-profiili. Turvallisuusprofiilin  maaritellaan turvallisuuskaytannot
halutulle maaralle laitteita, joilla on samat ominaisuudet. Turvallisuuskaytannot
voidaan ottaa kayttoon kaikissa maaritellyissa laitteissa samaan aikaan.
SmartProvisioning-profiilissa maaritelladn muita asetuksia, joita halutaan ottaa
kayttdéon. Naita asetuksia ovat tavallisesti esimerkiksi DNS, aikavyodhyke,

verkkoalueiden nimet ja reititystiedot. [6.]

3.49 SmartReporter

SmartReporter-ohjelman avulla verkkolaitteilta keratyt valtavat maarat tietoa
saadaan muutettua ymmarrettavaksi tiedoksi. Taman tiedon pohjalta yritys voi
tarkistaa turvallisuuskaytantdjen tehokkuuden, suunnitella verkon kapasiteettia

ja maksimoida turvallisuusinvestoinnit. [6.]
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SmartReporter sisdltaa runsaasti valmiiksi maariteltyja raportteja, joista voidaan
valita haluttu ja tuottaa raportti tietyltd osa-alueelta. Raportteja voidaan tuottaa
esimerkiksi verkon aktiivisuudesta, palomuurin turvallisuudesta, virustorjunnasta
ja tiettyyn tuotteeseen liittyvista tiedoista. Kaikki raportit myos jaetaan osioihin,
joista voidaan eritella vaikkapa tietyntyyppinen liikenne tai toiminta verkossa. Yl-
lapitaja voi aikatauluttaa saanndlliset raportit tapahtumaan automaattisesti ja ra-

portit voidaan sitten lahettaa tietyille kayttajille esimerkiksi sahkopostilla. [6.]

3.4.10 Multi-Domain Security Management

Multi-Domain Security Managementin avulla olemassa oleva verkon turvalli-
suushallinnointi voidaan jakaa useisiin virtuaalisiin hallinta-alueisiin. Naita hallin-
ta-alueita voidaan luoda sijaintiin, yrityksen osastoon tai turvallisuusfunktioon
perustuen. Nain yllapito ja hallinnointi yksinkertaistuu ja myos turvallisuus vah-

vistuu. [6.]

Jokainen virtuaalinen hallinta-alue on itsenainen hallinnointiyksikko ja jokaisella
yksikolla on oma tietokanta, lokipalvelin ja omat turvallisuussaannét. Hallinta-

alueita voi luoda, hallita ja tarkastella yhdelta hallintakonsolilta. [6.]

3.5 Laitteet

Check Pointilla on tarjolla runsas valikoima laitteita erilaisiin kayttotarkoituksiin.
Kaikkiin laitteisiin on asennettu tietty kokoelma Check Pointin ohjelmia. Vaikka
ohjelmat on asennettu ennakkoon, niin asiakas voi halutessaan hankkia lisaa
ohjelmia laitteseensa. Monet laitteet sisaltavat myos redundanttisia komponent-
teja, joten vialliset komponentit voidaan vaihtaa ilman etta laitetta tarvitsee kyt-

kea pois paalta.
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3.51 Power-1

Power-1 on tuoteperhe laitteita, jotka sisaltavat Check Pointin palomuurin, IP-
Sec VPN:an, Intrusion Prevention Systemin, Advanced Networkingin ja Accele-
ration & Clusteringin. Osaan laitteista kuuluu naiden lisaksi ldentity Awareness
ja Application Control. Taman tuoteperheen laitteiden sisaltamat ohjelmat ovat
pitkalti samat, mutta laitteet eroavat toisiltaan fyysisiltd ominaisuuksiltaan ja
suorituskyvyltdan. Ominaista naille laitteille on korkea suorituskyky. [7.] Laittei-

den ominaisuuksia on esitelty tarkemmin taulukossa 1.

Taulukko 1. Power-1-laitteiden ominaisuuksia

Power-1 Power-1 Power-1 Power-1 Power-1
5077 9077 11067 11077 11088
10/100/
1000 Mb/s- 10/14 14/18 14/18 14/18 14/18
portit
10 Clab/s-.portit 4 4 4 4 4
(valinnainen)
Palomuurin
lapaisy 9 16 15 20 30
(Gb/s)
VPN:an la-
paisy 2,4 3,7 3,7 4 45
(Gb/s)
Rinnakkaisia -
. 1,2 miljoonaa
sessioita
IPS:n lapaisy
(Gbls) 7.5 10 10 12 15
VLAN:ien 1024
maara
Tallennuska
pasiteetti 160 2x160 2x250 2x250 2x250
(GB)
Mitat (mm) 431 x 431 x 431 x 431 x 431 x
509.5 x 88 | 509.5 x 88 580 x 88 580 x 88 580 x 88
Massa (kg) 14,5 16,5 23,4 23,4 23,4
Kayttoolo- Lampétila:5-40°C, limankosteus:10-85%
suhteet
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Maksimi te-
honkulutus 164,1 200,7 253,2 253,2 253,2
(W)

3.5.2 Series 80

Series 80 on suunniteltu yrityksen sivukonttorin kayttéon. Suorituskyky ja koko
on mitoitettu paremmin sivukonttoriin sopivaksi kuin suuret, korkean suoritusky-
vyn laitteet. Tama laite sisaltda valmiiksi palomuurin ja IPSec VPN:an. Lisaksi
mahdollisuus on ottaa kayttéon Intrusion Prevention System, Antivirus & Anti-
Malware, Anti-Spam & Email Security ja URL Filtering. [7.] Series 80:n ominai-

suuksia on esitelty taulukossa 2.

Taulukko 2. Series 80-laitteen ominaisuuksia

10/100/1000 Mb/s-portit 10

Mitat (mm) 220 x 152,5 x 44
Massa (kg) 1,085

Maksimi tehon kulutus (W) 16,68
Palomuurin lapaisy (Mb/s) 1500

VPN:an lapaisy (Mb/s) 220

IPS:n lapaisy (Mb/s) 720
Antiviruksen lapaisy (Mb/s) 100
Rinnakkaisia sessioita 150000
VLAN:ien maara 1024

Kayttoolosuhteet

Lampétila:0-40°C, limankosteus:5-95%

3.5.3 VSX-1

VSX-1 on joukko laitteita, joihin voidaan luoda virtuaalisia toteutuksia tavallisista
fyysisista topologioista. Laitteisiin on mahdollista luoda virtuaalisia kytkimia ja
reitittimia, jotka ohjaavat tietoliikennetta virtuaalisten verkkojen valilla. Virtuaali-

set laitteet toimivat hyvin pitkalti samalla tavalla kuin fyysisetkin laitteet. VSX-1-
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tuotteet sisaltavat palomuurin, VPN:n, URL Filteringin, Intrusion Prevention

Systemin, SecureXL:n ja ClusterXL:n. [7.] Laitteiden muita ominaisuuksia on

kuvattu taulukossa 3.

Taulukko 3. VSX-1-laitteiden ominaisuuksia

VSX-1 VSX-1 VSX-1
VSX-1 3070|VSX-1 9070 11060 11070 11080
Virtuaalis-
ten jarjes- 10 150 250 250 250
telmien
maara
Palomuurin
lapaisy 45 14 15 20 25
(Gb/s)
VPN:n |a-
paisy (Gb/s) 1 3,6 3,7 4 4.5
Rinnakkai-
sia sessioi- | 1 000000 | 1100000 | 1200000 | 1200000 | 1200000
ta
GbE-portit 10 14 14 14 14
Tallennus-
kapasiteetti 160 2x160 2x250 2x250 2x250
(GB)
Mitat (mm) 443 x 431 x 431 x 431 x 431 x
381 x44 | 509.5x 88 580 x 88 580 x 88 580 x 88
Massa (kg) 6,5 16,5 23,4 23,4 23,4
Maksimi te-
honkulutus 78 201 253 253 253
(W)
KayttGolo- Lampétila:5-40°C, limankosteus:10-85%
suhteet
3.54 IPS-1

IPS-1 on laite, joka sisaltaa Intrusion Prevention Systemin. Laite ei sisalla muita
Security Gateway-ohjelmia, joten se on vahvasti erikoistunut yhteen tehtavaan.

Laitteessa on graafinen kayttoliittyma, ja erillinen hallintaportti, joka on normaali
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ethernet-portti. IPS-1-laitteita on olemassa useita, jotka eroavat toisistaan omi-

naisuuksiltaan. [7.] Ominaisuuksia on esitelty taulukossa 4.

Taulukko 4. IPS-1-laitteiden ominaisuuksia

IPS-12070 | IPS-14070 | IPS-15070 | IPS-19070
lapaisy (Mb/s) 50 200 500 1000
10/100/1000
Mb/s-portit 4 8 12 16
Mitat (mm) | 4 ’3‘54532 X' 188 x 454 x 51088 x 454 x 510 88 x 454 x 510
Massa (kg) 6,4 14,4 16,5 16,5
Kay“toeoeifS“h' Lampdtila:0-40°C, limankosteus:5-95%
355 DLP-1

DLP-1 on laite, joka sisaltaa Data Loss Prevention-ohjelman. Tasta laitteesta on

olemassa kahta eri versiota, joista toinen on ominaisuuksiltaan selvasti "jaream-

pi”. [7.] Ominaisuuksista kerrotaan tarkemmin taulukossa 5.

Taulukko 5. DLP-1-laitteiden ominaisuuksia

(W)

DLP-1 2571 DLP-1 9571
Kayttajien maara 1000 5000
Viestien
kasittelykapasiteetti tun- 70000 350000
nissa
lapaisy (Mb/s) 700 2500
GbE-portit 6 10
Tallennuskapasiteetti 500 2x1000 (peilattu)
(GB)
Mitat (mm) 443 x 381 x 44 431 x 509.5 x 88
Massa (kg) 6,5 16,5
Maksimi tehonkulutus 775 200.7

Kayttoolosuhteet

Lampdtila:5-40°C, limankosteus:10-85%
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IP-sarja
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IP-laitteita on useita erilaisia ja niiden sisaltamat ohjelmat vaihtelevat jonkin ver-

ran. Yksi laitteista sisaltda ainoastaan palomuurin ja IPSec VPN:an. Toisiin kuu-

luu lisaksi Intrusion Prevention System, Acceleration & Clustering ja Advanced

Networking. On my0s olemassa laitteita, joihin sisaltyy kaikkien mainittujen li-

saksi Application Control ja Identity Awareness. [7.]

Osaan IP-sarjan laitteista on mahdollista asentaa ADP-moduuli (Accelerated

Data Path), joka lisaa laitteen suorituskykya. Moduuli vapauttaa resursseja lait-

teen suorittimelta ja nain lapaisy paranee ja tietoliikenteen viive vahenee. [7.]

Laitteiden muita ominaisuuksia on esitelty taulukossa 6.

Taulukko 6. IP-sarjan laitteiden ominaisuuksia

sioita

IP282 IP297 IP397 IP567 IP697 | IP1287 | 1P2457
10/100/
1000Mb/s- 6 6/8 4/8 4/12 4/16 4/28 4/32
portit
Tallennusk
apasiteetti 40 40 80 80 80 80 80
(GB)
Mitat (mm) 216 x 216 x 432 x 438 x 438 x 438 x 438 x
457 x 44 457 x 44 1406 x 44 /559 x 44 610 x 44613 x 88613 x 88
M(i;’a 5,1 5,1 771 | 1184 | 1238 | 196 | 20,57
Palomuu-
rin lapaisy 1,5 1,5 3 6,3 11,7 17,5 30
(Gb/s)
VPN:an
lapaisy 1 1 0,667 1,7 3,3 8,3 8,3
(Gb/s)
IPS:n la-
paisy 1,4 1,4 2.9 2.9 4 7 9
(Gb/s)
Rinnakkai-
sia ses- 900 000 1 000 000
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VLAN:ien

o s 1024
maara

ADP-mo- X X X
duuli saa-
tavilla

3.5.7 UTM-1

UTM-1 tuoteperheeseen kuuluu paljon laitteita erilaisilla ohjelmistokokoonpa-
noilla ja suorituskyvyilla varustettuina. Kaikille laitteille yhteiset ohjelmat ovat pa-
lomuuri, IPSec VPN, Network Policy Management, Endpoint Policy
Management ja Logging & Status. [7.] Taulukossa 7 on esitelty tuotteiden

ominaisuuksia.

Taulukko 7. UTM-1-laitteiden ominaisuuksia

UTM- [ UTMA [ (g | UTMA [ uTMt | Ut
132/134/ | 272127412 | o, 05 | 1075/107 | 2075/207 | 3075/307
138 78 8 8 8
10/100/
1000Mb/s- 4 4 6 6 8 10
portit
Palomuurin
lapaisy 15 15 25 3 35 45
(Gb/s)
VPNanla- |, 120 300 350 450 1100
paisy (Mb/s)
IPS:n 14-
iy (Gbfs)| ! 1 1.7 22 27 4
Rinnakkal- 55 500 | 600 000 | 650 000 | 650 000 |1 100 000 |1 100 000
sSia sessioita
VLAN:ien 1024
maara
Tallennus-
kapasiteetti 80 160
(GB)
Mitat (mm) 270 x 429 x 429 x 429 x 443 x 443 x
145 x 40 | 255 x 44 | 255 x 44| 255 x 44 | 381 x 44 | 381 x 44
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Massa (kg) 1,6 3,7 3,7 3,7 6,5 6,5
Maksimi 46,9 26,2 41,1 40,1 63,1 77,5
tehonkulu-
tus (W)
Kayttoolo- Lampétila:5-40°C, limankosteus:10-85%
suhteet

3.5.8 UTM-1 Edge

UTM-1 Edge-laitteet sisaltavat palomuurin, IPSec VPN:an, Intrusion Prevention
Systemin, URL Filteringin, Antivirus & Anti-Malwaren ja Anti-Spam & Email
Securityn. Tama tuoteryhma sisaltdd uusimpia standardeja tukevan ADSL-
modeemin, kytkimen ja osa myds USB-portteja ja WLAN-tukiaseman. UTM-1
Edge-laitteet kayttavat ADSL-tekniikkaa luodessaan yhteyden esimerkiksi
sivukonttorista yritysverkkoon. Jos ADSL ei jostain syystd ole kaytettavissa,
voidaan yhteys muodostaa myos tavallisella puhelinyhteydella. Lisaksi laitteet

sisaltavat QoS-ominaisuuden. [7.]

3.56.9 Safe@Office

Safe@Office-laitteet on tarkoitettu pienille yrityksille ja ne ovat melko yksinker-
taisia verrattuna muihin Check Pointin laitteisiin. Laitteisiin kuuluu palomuuri,
IPSec VPN, Intrusion Prevention System, URL Filtering, Antivirus & Anti-
Malware ja Anti-Spam & Email Security. Integroituna ovat ADSL-modeemi,
kytkin ja osassa malleista WLAN-tukiasema. Periaatteessa nama laitteet
muistuttavat kotikaytdssa suosittuja ADSL-modeemin, reitittimen ja kytkimen
yhdistavia laitteita. Safe@Office sisaltda kuitenkin enemman ominaisuuksia ja

takaa paremman tietoturvan. [7.]
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3.5.10 Smart-1

Smart-1 on joukko laitteita, jotka sisaltavat Check Pointin Security
Management-ohjelmia. Laitteiden ja niiden ohjelmien hallintaan kaytetaan
SmartDashboard-konsolia. Kaikkiin Smart-1-laitteisiin kuuluu vakiona Network
Policy Management, Endpoint Policy Management, Logging & Status ja
SmartProvisioning. Osaan laitteista on mahdollista asentaa vaikka kaikki
Security Management-ohjelmat. Nama laitteet on tarkoitettu keskisuurille ja

suurille yrityksille. [7.] Taulukossa 8 on esitelty laitteiden ominaisuuksia.

Smart-1-laitteista on olemassa myos muunnella Smart-1 SmartEvent.
SmartEvent-laitteet kuuluu SmartEvent, SmartReporter ja Logging & Status.
Naihin laitteisiin ei ole mahdollista asentaa muita ohjelmia vaan sisaltd on aina
sama. Siind mielessa siis SmartEvent on muista poikkeava kokonaisuus.
Laitteita on kolmea erilaista, joista jokainen on suunnattu hieman erikokoiselle

yritykselle. [7.] SmartEvent-laitteiden ominaisuuksia on esitelty taulukossa 9.

Taulukko 8. Smart-1-laitteiden ominaisuuksia

Smart-1 5| Smart-1 25 Smart-1 50 Smart-1 150
GbE-portit 5 5 4 4
Tallennuska- | oo | 4x500 (RAID | 4x1000 (RAID 41"(; Ooorf?A”'.D
asiteetti (GB) 10) 10) » Mancoti-
P suus 12TB asti)
, 431 x 431 X 632 x 442 x
Mitat (mm) 277 x 44 551 x 44 580 x 442 x 88 131
Massa (kg) 6 13 23,5 29,5
Lokien kasitte-
lykapasiteetti 7500 14000 30000 30000
sekunnissa
Maksimi tehon-
kulutus (W) 70,5 135,8 503,3 399,6
Kay“toe‘sz“h' Lampétila:0-40°C, limankosteus:5-95%
LCD-naytto X X X
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Taulukko 9. Smart-1 SmartEvent-laitteiden ominaisuuksia

SmartEvent 5 SmartEvent 25 SmartEvent 50

GbE-portit 5 5 4
Tallennuskapasi-
teetti (GB) 500 4x500 (RAID 10) | 4x1000 (RAID 10)

Lokiin kirjaamisen

kapasiteetti (GB/d) 2 10 25
Mitat (mm) 431 x 277 x 44 431 x 551 x 44 580 x 442 x 88
Massa (kg) 6 13 23,5
ehonkulutis () ©17 122 3508
Kayttoolosuhteet Lampatila:0-40°C, lImankosteus:5-95%
LCD-nayttd X X

4 Check Pointin palomuuri

4.1 Ominaisuudet

Tassa luvussa kerrotaan Check Pointin palomuurista, eika palomuurista yleises-
ti. Check Pointin palomuuri on erittain suosittu ja se onkin yksi yrityksen paa-
tuotteista. Palomuuri on voittanut useita tietotekniikan alan palkintoja. Palomuuri
kayttaa tilatietoista liikkenteensuodatusta (stateful inspection), jonka Check Point
aikoinaan keksi. Nykyaan kaytannossa kaikki palomuurit kayttavat tata tekniik-

kaa.

Tilatietoisessa liikenteensuodatuksessa palomuuri jaljittda jokaisen palomuurin
lapi kulkevan yhteyden ja varmistaa etta yhteydet ovat sallittuja. Palomuuri tutkii
kulkevat paketit saadakseen niista yksityiskohtaisempaa tietoa kuin vain Iahde-
ja kohdeosoitteen. Tilatietoinen palomuuri valvoo myos yhteyden tilaa ja keraa
sen tiedot tilataulukkoon. Tilataulukon mukaan palomuuri paattaa pakettien suo-
dattamisesta. Esimerkiksi palomuuri osaa tunnistaa mikali saapuva paketti ei

ole odotettu tai jos paketti on vastaus sisaverkosta lahetetylle pyynndlle. [8.]
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Check Pointin palomuuri mahdollistaa paasyn kontrolloimisen asiakaskoneisiin,
palvelimiin ja sovelluksiin. Palomuurin avulla verkon yllapitajalla on yksityiskoh-
tainen nakyma kayttgjiin, kayttajaryhmiin, sovelluksiin, laitteisiin ja yhteystyyp-
peihin. Naiden tietojen perusteella tehdaan paatokset paasyn kontrolloimisesta.
Kayttajien identiteetti saadaan tietoon tiedustelemalla kayttajatietokannasta,
captive portalin avulla tai asentamalla asiakaskoneelle kerran kaytettava agent-
ti, joka hoitaa identiteetin selvittamisen. Identiteetin selvittamisen jalkeen kaytta-

jalle voidaan sallia paasy niihin tietoihin, joihin hanelle on annettu oikeudet. [9.]

Palomuuri tukee Network Address Translationia (NAT), jonka avulla IP-osoitteet
voidaan salata niin, ettd verkon ulkopuolelle osoitteet nakyvat erilaisina kuin
verkon sisalla. Osoitteet voidaan salata myods niin, ettd ne nakyvat yrityksen ver-
kon toisessa osassa salattuina. Verkon ulkopuoliset eivat siis voi nahda oikeaa

IP-osoitetta ja nain verkon turvallisuus parantuu. [9.]

Palomuuri on mahdollista asettaa siltaavaan tilaan niin, etta tietysta litannasta
sisaan tuleva liikenne voidaan aina ohjata ulos samasta liitannasta tai litanndis-
ta. Tama ominaisuus ei vaikuta alkuperaiseen reititykseen. [9.] Lisad Check

Pointin palomuurin ominaisuuksia on esitelty taulukossa 10.

Taulukko 10. Check Pointin palomuurin ominaisuuksia

Ominaisuus Tiedot
Protokolla-/sovellustuki Yli 500 protokollatyyppia
VolP-suojaus SIP, H.323, MGCP ja SIP NAT-tuella
NAT Staattinen ja PAT marj_l_J_aaI_if,il!g tai auto-
maattisilla saannailla
DHCP-yhdyskaytavat Mahdollista antaa dynaamiset IP-osoitteet
VLAN 256 jokaista liitantaa kohti
Linkkien yhdistir:;”e” (aggrega- Passiivinen ja aktiivinen 802.3ad
IP-versiot IPv4, IPv6

Turvallinen kommunikaatiokanava kaikille
Check Pointin komponenteille, jotka kuu-
luvat samaan hallinta-alueeseen

Secure Internet Communications
(SIC)
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4.2 Palomuuriohjelman lataaminen

Latasin palomuurista 30 paivan ilmaisen kokeiluversion. Palomuuria ei kuiten-
kaan ollut mahdollista asentaa, joten asennukseen tai kayttoon liittyvista asiois-

ta ei kerrota. Sen sijaan latausprosessi on kuvattu tassa luvussa.

Palomuuri ladataan Check Pointin kotisivuilta osoitteesta www.checkpoint.com
(kuva 1). Etusivulta valitaan try our products, josta valitaan firewall/VVPN blades-
kohdasta try now. Seuraavaksi valitaan kayttdjarjestelma, jolla palomuuria on
tarkoitus kayttaa (kuva 2). Vaihtoehtoina on Windows server 2003 ja 2008,
SecurePlatform ja SecurePlatform pro, Solaris UltraSPARC 8, 9 ja 10, Red Hat
Enterprise Linux 5.0 seka IPSO 6.2. Samalla myos ilmoitetaan, etta tuotetta on
oikeus kayttaa 30 paivaa ilmaiseksi. Alustan valinnan jalkeen painetaan
continue, jolloin paastaan tilanteeseen, jossa rekisteroityneilla asiakkailla on
mahdollisuus kirjautua sisaan ja uusilla asiakkailla mahdollisuus rekisteroitya.
Rekisterdityminen on pakollista ohjelman lataamiseksi. Rekisterdityessa asiak-
kaalta vaaditaan joitakin tietoja itsestaan. Naihin tietoihin kuuluu etu- ja sukuni-
mi, sdhkodpostiosoite ja puhelinnumero. Taman lisaksi asiakkaalta vaaditaan tie-
toja edustamastaan yrityksesta. (Check Point tarjoaa yrityksille suunnattuja oh-
jelmistoja) Yrityksesta sivusto pyytaa nimea, osoitetta, kaupunkia, maata, posti-
numeroa, kuinka monessa paikassa yritys toimii, milla alalla yritys toimii ja tyon-
tekijoiden maaraa. Lisaksi kysytaan haluaako asiakas, etta Check Pointin edus-
taja ottaa yhteytta. Kun tiedot on annettu, painetaan continue ja sivusto pyytaa
kirjautumaan sisaan. Tunnukset kirjautumiseen lahetetdan asiakkaan antamaan

sahkopostiosoitteeseen. Tunnukset saapuvat hyvin nopeasti.
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Check Point’

SOFTWARE TECHNOLOGIES LTD.

Buy Support About Us

Firewall/VPN Blades

The Check Point Firewall Software Blade is the industry?s most advanced firewall sclution. Since
its first release in 1994, Check Point Firewalls have been widely recognized for innovation and
leadership, frequently winning awards and deployed by over 170,000 customers.

Check Point pioneered and patented Stateful Inspection, the most adaptive and intelligent
inspection technology for controlling network traffic. As business needs changed, Check Point
centinued to innovate, delivering new functionality including Application Intelligence, and
Malicious Code Protector.

My Account

You may evaluate the entire suite of Software Blades for free for 30 days.

Please choose your platform:

© windows Server (2003 & 2008)

© SecurePlatform & SecurePlatform Pro

' Solaris UltraSPARC 8, 9 & 10

) Red Hat Enterprise Linux 5.0

) IPSO 6.2

1Back Continue »

Copyright | Contact Us | Site Feedback | Priv cy | Site Map

ights reserved.

Kuva 2. Kayttojarjestelman valinta

Kayttajatunnuksen ja salasanan antamisen jalkeen painetaan jalleen continue ja

ruutuun tulee ohjeistusta palomuurin kayttéonotosta (kuva 3). Samat ohjeet tu-

levat my6s sdhkopostiin. Ohjeissa on kolme kohtaa.
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I3 Check Point

SOFTWARE TECHNOLOGIES LTD

Home Products & Services Buy Support AboutUs My Account

ERDpYCE Thank you!

Security Gateways
SE;“”_W Management In order to activate your Firewall/VPN Blades, please follow the below instructions:
Endpoint Security

Appliances

Software Blade Architecture Download

SERVICES ,* Download the file (ISO) from the Support Center

Support Programs

Professional Services Get Evaluation License

Training & Certifications g g : :
To license your evaluation product and enjoy a 30 day free trial:

STARRDES ENSE SERVIEES 1. Sign in to Check Point User Center with the User Center credentials

2. Go to the "Products" tab

3. In "My Products" tab, select the following User Center account:
Company Name: amk
Company ID: 0006706222

4. Select the following evaluation product in the "Evaluation” section:
SKU: CPMP-MEDIA-IS-NGXRG65
Certificate Key: FC4F0165F18E

5. Select the "License" option and follow the licensing instructions

o Install according to the instructions in the Getting Started Guide

Return to Try our Products

Kuva 3. Ohjeet palomuurin kayttédnottoon

Ensimmaisessa kohdassa tarjotaan linkki sivulle, josta palomuurin saa ladattua.
Ohjelma on iso-muodossa ja se sisaltda muutakin kuin pelkastaan palomuurin.
Tiedoston voi latauksen jalkeen polttaa DVD-levylle. Saman linkin takaa [0ytyy
myo6s mahdollisuus ladata Check Pointin-ohjelmistoon liittyvida PDF-dokumentte-

ja.

Toisessa kohdassa on linkki, jossa ladatulle tuotteelle hankitaan lisenssi. Linkin
takaa l6ytyvalle sivulle pitda kirjautua sisdan samoilla tunnuksilla kuin aiemmin,
ellei edellinen kirjautuminen ole edelleen voimassa. Kirjautumisen jalkeen vali-
taan sivun ylareunan valikosta valilehti Products. Taman jalkeen avautuvasta
pudotusvalikosta valitaan aiemmin luotu tili ja toisesta pudotusvalikosta 10ytyy

tuote, joka halutaan lisensoida. Valikossa voisi olla useita tuotteita jos asiakas
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olisi useampia tilannut. Oikean tuotteen kohdalta valitaan pudotusvalikosta
license, jolloin sivusto kysyy seuraavia tietoja: lisenssin tyyppi (tasta sivusto
antaa lisatietoa), sen tietokoneen |P-osoite, miltd ohjelmistoa tullaan
kayttamaan, kaytetyn tietokoneen merkki seka kayttdjarjestelma, jolla ohjelmaa
tullaan kayttamaan. Kun tiedot on annettu, painetaan License ja tulee ruutuun
ilmoitus, etta sahkopostiin on lahetetty tarpeelliset tiedot ja ohjeet lisenssista.
Tasta kohdasta kayttaja voi ladata lisenssitiedoston seka tarkastella ohjeita
tiedoston asentamiseen. Tasmalleen samat tiedot I|ahetetdan myds

sahkopostiin.

Kun kahdessa ensimmaisessa kohdassa neuvotut toimenpiteet on suoritettu,
voidaan siirtya kolmanteen kohtaan, jossa yksinkertaisesti kehotetaan asenta-
maan ohjelma annettujen ohjeiden mukaan. Mukana on toki myos linkki asen-

nusohjeisiin.

5 Tulokset

Voidaan todeta, ettd Check Pointilla on laaja valikoima monenlaisia tietoturva-
tuotteita. Tuotteita tutkiessa jai sellainen kuva, ettd Software blade-arkkitehtuuri
on varsin joustava systeemi. Bladejen lisdaminen ja poistaminen Check Pointin
laitteisiin tai asiakkaan tietokoneisiin on varsin helppoa. Tosin harvemmin kai
mitdan halutaan poistaa ja nain heikentaa tietoturvaa. Vaikea sanoa onko asia
ihan niin yksinkertainen kuin annetaan ymmartaa. Asiakas voi hyvin pitkalti vali-
ta haluamansa tuotteet vapaasti. Check Pointin kauppaamissa laitteissa tuntuisi
olevan hyvin huomioitu erilaisten yritysten tarpeet. Ominaisuuksiltaan ja ohjel-
mistoiltaan laitteet vaihtelevat paljon. Security Gateways on selvasti Check
Pointin paatuotealue. Se sisaltda joitakin yrityksen ydintuotteita. Tahan ryh-
maan kuuluu myds palomuuri, joka on Check Pointin ykkdstuote. Kyseessa on-
kin ilmeisen hyva tuote, silla se on ilmeisesti suosituin palomuuri yritysten kes-

kuudessa. Tuote on saanut paljon tunnustusta. Palomuuri ei tuntunut tarjoavan
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sindnsa mitaan uutta ja ihmeellistd, mutta se hoitaa tehtavansa hyvin. Check

Pointilla on pitka kokemus palomuurinsa kehittamisesta.

Check Pointin jarjestelma Software Blade-arkkitehtuureineen on hieman hanka-
la hahmottaa. Security Gateway bladet ja niiden hallintaohjelmat asennetaan
monesti eri laitteisiin ja mahdollisesti eri kayttojarjestelmille. Aloittelijan on vai-
kea ymmartaa kaikkea ilman asiantuntijan neuvoja. Toki Check Point myds tar-
joaa asiantuntijapalveluita. Itse sain tata tyota tehdessani jonkinlaisen peruska-
sityksen siita miten jarjestelma toimii mutta paljon lisaa pitaisi oppia ennen kuin

ohjelmia osaisi kayttaa.

Palomuurin kokeiluversion lataaminen ei ollut mikaan aivan yksinkertainen pro-
sessi, mutta ei siind myodskaan mitaan ylitsepaasematonta ollut. Ohjeita seuraa-
malla paasee pitkalle. Ohjelman latauksen osalta Check Pointin kotisivut voisi-
vat olla hieman selkeammat. Valilla oli hieman hankaluuksia I6ytaa sita mita ha-
lusi. Tuotteet esitellaan kylla selkeasti. Sivuilla, joihin paasee rekisterdimisen jal-
keen, olisi toivomisen varaa. Myos se on hieman hamaavaa kun lataa palomuu-
ria, niin saa mukana paljon muutakin. Ladattu paketti oli kooltaan melko suuri ja
se sisalsi ainakin SecurePlatform-kayttojarjestelman. limeisesti mukana oli

my0s hallintaohjelmia.

6 Pohdinta

Idea tdhan opinnaytetydhon lahti tarpeesta tutkia Check Pointin palomuuria.
Mukaan paatettiin ottaa myds muiden tuotteiden tutkiminen, paapainon pysyes-
sa palomuurissa. Tahan tavoitteeseen paastiin. Tyossa on esitelty Check Poin-
tin tuotteita kattavasti. Palomuurin osuus jai hieman pienemmaksi kuin olin

suunnitellut, mutta ei siinakaan mitaan suurempia puutteita ole.

Tydssa selvasti eniten aikaa vei osa, jossa kerrotaan muista tuotteista kuin pa-

lomuurista. Oli yllattavan tyolasta lukea suuria maaria tekstia englanniksi ja
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miettia sitten jarkevaa suomennosta. Joillekin termeille on hyvin hankala l16ytaa
jarkevia suomenkielisia vastineita. En osannut aavistaa, etta siihen kuluisi niin
paljon aikaa. Tyon muut osat ehka hieman karsivat siita, etta tuotteiden tutkimi-

nen oli niin iso homma.

Opinnaytetyon suunnitelmassa mainittu Check Pointin tuotteiden vertailu Cisco
Systemsin tuotteisiin toteutunut. Ciscon tuotteisiin tutustuminen olisi niin paljon
aikaa, etta katsoin parhaaksi luopua siitd. Valitettavasti ajan rajallisuus vaikutti

tyon lopputulokseen.

Tydssa saatiin tutkittua Check Pointin tuotteita ja erityisesti palomuuria niin kuin
oli tarkoitus. Sain myds jonkinlaisen nakemyksen Check Pointin jarjestelmasta

ja palomuurin kayttoonotosta.

Jatkossa Check Pointin palomuurin kayttoonottoa Pohjois-Karjalan ammattikor-
keakouluun suunnitellessa, tama tyd voisi toimia pohjana jatkotutkimukselle.
Asioita tarvitsee selvittaa paljon ja voi tarjota vastauksia peruskysymyksiin. Nain

syvallisempaa tutkimusta olisi helpompi lahtea tekemaan.
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