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Kaytetyt termit ja lyhenteet

Active Directory

ARP

BIOS

CRM

DHCP

DNS

Domain Controller

DSN

EULA

Fibre Channel

Hypervisor

I/O

IOPS

Microsoftin aktiivihakemistopalvelu, jossa on mm. kaytta-

jatunnukset ja tietoa ympariston verkkoresursseista.

Address Resolution Protocol. Protokolla, jolla pidetaan

ylla atk-laitteiden fyysisia osoitteita.

Basic Input Output System. Tietokoneen perusasetusten
muokkaukseen kaytettava jarjestelma.

Customer Relationship management, asiakkuudenhallin-

ta.

Dynamic Host Control Protocol. Verkkopalvelu, jolla laina-
taan IP-osoitteita.

Domain Name System, eli nimipalvelu.

Palvelin, jossa Microsoftin Active Directoryn tietokanta

sijaitsee.

Database Source Name. Rakenne, jolla kuvataan yhteys

tietokantaan.

End User License Agreement. Lisenssisopimus, joka tay-

tyy hyvéksya sovellusta asennettaessa.

Tallennusverkoissa kaytetty, valokuitua hyddyntava tek-
niikka. Lyhennetdén FC.

Ohut ohjelmakerros, joka hallitsee virtuaalikoneiden paa-

sya alustapalvelinten fyysiseen rautaan.
Input/Output eli kommunikaatiosignaaleja laitteiden valilla.

Input/Output per seconds. I/O:n maara sekunnissa.



ISCSI

KMS

LUN

MAC osoite

MSCS

MSI-paketti

NFS

NTP

OCS

PXE

P2V

RAID

Internet Small Computer System Interface. Tallennus-
verkkotekniikka, jossa palvelimet ovat yhteydesséa levyjar-

jestelmiin normaalin IP Ethernet-verkon kautta.

Key Management Server, Microsoftin tuotteiden aktivoin-

teja hoitava palvelu.

Logical Unit Number. Numero, jolla loogiset levyt identifi-

oidaan.

Media Access Control. Osoite, jolla verkkokortit identifioi-

daan.

Microsoft Cluster Service. Palvelu, jolla klusteroidaan pal-

velinten verkkopalveluja.

Microsoft Installer. Paketti, jossa on tiedot kuinka sovel-

luksen tulisi asentua tietokoneelle.

Network File System. Protokolla, jolla koneet pééasevat

kasiksi verkossa oleviin tiedostoihin.

Network Time Protocol. Protokolla, jolla eri laitteiden kel-

lonajat synkronoidaan.

Office Communications Server, Microsoftin viestintate-

knologiapalvelin.

Preboot Execution Enviroment. Tekniikka, jolla tietoko-
neen kaynnistetaan suoraan verkosta ladattavalla kaytto-

jarjestelmalla.

Physical to Virtual. Fyysisen palvelimen muuntaminen

virtauaalipalvelimeksi.

Redundant Array or Independent Disks. Ryhma kiintolevy-
ja, jotka yhdistetdan tehoa ja vikaistoisuutta tarjoaviksi
ryhmiksi.



SAN
SAS

SATA

SCCM

SCSI

SID

SNMP

SQL

Tilannekuva

UPS

Va2V

Virtual appliance

VLAN

Storage Area Network, tallennusverkko.
Serial Attached SCSI. SCSI-vaylan liitantatekniikka.

Serial Advanced Technology Attachment, hitaampi ja

halvempi vaylatekniikka.

System Center Configuration Manager, Microsoftin jar-
jestelmanhallintatuote.

Small Computer System Interface, tehokas vaylatekniik-
ka.

Security Indentifier, uniikki tietue, jolla objekti erotellaan
muista objekteista.

Simple Network Management Protocol. Protokolla, jolla

hallitaan ja valvotaan atk-laitteita.

Simple Query Language. Kyselykieli, jota kaytetdan tieto-

kantapalvelimissa.

Virtuaalikoneesta otettava tilannekuva (snapshot), johon
voidaan palata. Luo virtuaalilevysta toisen tiedoston, jo-

hon muutokset tallentuvat.
Uninterruptible Power Supply, varavirtajarjestelma

Virtual to Virtual. Virtuaalikoneen muuntaminen toiseen

muotoon esimerkiksi Microsoftin Hyper-V-

virtuaaliokoneesta VmWaren vSphere -virtuaalikoneeksi.

Valmiiksi méaaritelty virtuaalikone, joka tekee jotain rajoi-

tettua tehtavaa.

Virtual Local Area Network. Verkkotekniikka, jonka avulla
voidaan segmentoida useampi aliverkko kulkemaan sa-

man median lapi.



VMFS

VMware DPM

VMware DRS

VMware FT

VMware HA

VMware ESX ja ESXi
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Virtual Machine File System. VMwaren kayttama klusteri-
tiedostojarjestelma.

VMware Distributed Power Management. Palvelu, joka
automaattisesti kaynnistaa ja sammuttaa alustapalvelimia

tarpeiden mukaan.

VMware Distributed Resource Scheduler. Palvelu, joka

jakaa alustapalvelinten kuormaa resurssipoolin sisalla.

VMware Fault Tolerance. Vikasietoisuuspalvelu, joka pi-
taa ylla kopioita virtuaalikoneesta toisella alustapalveli-
mella, joka tulee kayttoon jos alkuperainen alustapalvelin

vikaantuu.

VMware High Availability. Vikasietoisuuspalvelu, joka
kaynnistaa vikaantuneen alustapalvelimen virtuaalikoneet

toimivilla alustapalvelimilla.

VMwaren ratkaisu hypervisor-alustapalvelintuotteeksi.

VMware Storage Vmotion Livemigraatiotekniikka, jolla voidaan siirtaa

VMware EVC

VMware vCenter

VMware Ymotion

VMware vSphere

virtuaalipalvelin levyjarjestelméan sisalla tai kokonaan toi-
seen levyjarjestelmaan ilman kayttokatkoa.

VMware Enhanved Vmotion Compatability. Maarittely,
jolla varmistetaan ettd Vmotion onnistuu eri prosesso-

risukupolvia edustavien alustapalvelinten valilla.

Useamman ESX-palvelimen hallintaan tarkoitettu tuote.

Mahdollistaa edistyneet ominaisuudet.

Livemigraatiotekniikka, jolla voidaan siirtaa virtuaalipalve-

lin alustapalvelimelta toiselle ilman kayttokatkoa.

VMwaren tuotekokonaisuus, joka sisaltda tarvittavat osat

virtualisointiymparison kayttoon
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VMware vSphere client Sovellus, jolla hallitaan vCenterin kautta koko
vSphere-ymparistoa tai yksittaistd ESX-alustapalvelinta

WWN-osoite World Wide Name. Nimi, jolla valokuitulaitteet erotellaan

toisistaan.

(Helicon Publishing 2005, Lowe 2009, Marshall, Reynolds.& McCrory, 2006)
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1 JOHDANTO

Virtualisointi on ollut viime vuosina yksi puhutuimmista teknologioista atk-
ammattilaisten keskuudessa. Virtualisoinnin tarkoituksena on piilottaa tietojenkasit-
telyresurssien fyysinen olemus sitd hyodyntaviltd jarjestelmiltda, sovelluksilta ja
kayttajilta esittamalla yksittainen fyysinen resurssi useana virtuaalisena resurssina
tai useampi fyysinen resurssi yhtena virtuaalisena resurssina (Mann 2010). Palve-
linvirtualisointi on yksi virtualisoinnin muoto, jossa yhdella fyysisella alustapalveli-
mella toimii useampi looginen virtuaalipalvelin. Palvelinvirtualisointi lupaa kustan-
nussaastoja, joustavuutta ja vikasietoisuutta. Sen vuoksi sen suosio onkin kasa-
vanut viime vuosina huomattavasti ja siitéa on tullut tarkea tyokalu organisaatioiden

verkkopalvelujen toteutuksissa.

1.1 Aiheen esittely

Taman opinnaytetyon aiheena on toteuttaa Seingjoen koulutuskuntayhtyméaan
palvelinvirtualisointiympéristd. Tavoitteena on pienentaa palvelimiin liittyvia infra-
struktuurikustannuksia, nopeuttaa palveluiden kayttéonottoja ja parantaa palvelui-

den vikasietoisuutta.

Toteutuksen voidaan katsoa alkaneen jo vuonna 2007 ja se jatkuu opinnaytetyon
valmistumisen jalkeenkin. Tydssa kuvataan toteutuksen etenemista kevadseen
2011 asti. Palvelinvirtualisointiympéristén toteuttaminen on ollut tyén tekijan yksi

paaasiallisista tyotehtavista.

Toteutuksen alkaessa palvelinvirtualisointi oli viel& suhteellisen vahaisella kaytélla
Suomessa. Kuvion 1 mukaisesti vain 41 prosenttia isoista suomalaisesta organi-
saatioista hyddynsi virtualisointia. Vuonna 2009 luku oli jo 68 prosenttia organisaa-

tioista. Toteutuksessa on siis seurattu yleista virtualisointiin siirtymistrendia.
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Kuvio 1. Virtualisointi suomalaisissa organisaatioissa 2009.
(Mext 2009.)

Palvelinvirtualisointi paatettiin toteuttaa VMwaren vSphere -tuotteilla. VMwarella

on Suomessa markkinajohtajuus ja sen tuotteet tunnetaan parhaiten. (Mext 2009.)

1.2 Tutkimusongelman esittely

Fyysisten palvelinten kaytolla voidaan katsoa olevan useita haittoja ja haasteita.
Palvelinten kayttdasteiden katsotaan olevan tyypillisesti vain noin 5-15 prosentin
luokkaa (VMWare 2011a, 4). Seindjoen koulutuskuntayhtymén tyylisessa organi-
saatiossa palvelinten hankinta on pitka ja tydlas prosessi. Koska verkkopalvelut on
usein sidottuja fyysisiin palvelimiin, on niiden elinkaarenhallinta hankalaa. Fyysisil-
le palvelimille on my6s usein kallista ja teknisesti haastavaa rakentaa vikasietoi-
suutta takaavia klustereita. Lisaksi fyysisten palvelinten kanssa on ty6lasta ja kal-
lista rakentaa testiymparistoja

Seinajoen koulutuskuntayhtyman tietohallintostrategiaan on kirjattu seuraava lau-

se:

Seindjoen koulutuskuntayhtyman tietohallinnon tavoitetila on olla
vuonna 2014 ennakoiva, nopeasti muutoksiin  sopeutuva
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koulutustoiminnan tietojarjestelmien soveltamisen johtava asiantuntija
ja Etela-Pohjanmaan keskeisten koulutuksen ja tutkimuksen ja
kehittdmistoiminnan toteuttajien tietohallintopalvelut tuottava taho.
(Seingjoen koulutuskuntayhtyma 2009.)

Palvelinvirtualisoinnin avulla saavutetaan tietojarjestelmépalveluiden kanssa jous-
tavuutta ja taten helpotetaan muutoksiin sopeutumista. Tassa tydssa tutkitaan
kuinka palvelinvirtualisointiympéristd voidaan toteuttaa rajoitetuilla resursseilla ra-
kentamalla ensin perusymparisto, jota sitten laajennetaan tarpeiden kasvaessa

vuosittaisilla hankinnoilla.

1.3 Tutkimusmenetelman esittely

Taman tutkimuksen menetelm& on suunnittelutieteellinen, konstruktiivinen tutki-
mus. "Suunnittelutieteen tarkoitus on joko luoda tietamystad suunnittelua ja toteu-
tusta varten, siis konstruktio-ongelmien parantamista varten, tai parantaa nykyis-
ten systeemien suorituskykyd, siis ratkaista parantamis-ongelmia.” (Jarvinen &
Jarvinen 2004, 103). Konstruktiivisessa tutkimuksen toteuttamisprosessiin kuuluu
lahtétilan kuvaus, itse toteutus ja tavoitetilan analysointi. Tassa tutkimuksessa on
tarkoitus nimenomaan parantaa suorituskykya. Fyysisten palvelinten kayttdasteet
ovat alhaisia, kayttoonotot kestavat, palvelinten vikasietoisuus on heikolla tasolla
ja palvelinten elinkaarenhallinta on hankalaa, silla usein palvelut on sidottu suo-
raan fyysiseen palvelimeen. Lisdksi kaikenlainen testaaminen ja testiymparistdjen
pystyttdminen on fyysisilla palvelimilla hankalaa ja kallista. Tutkimuksessa luodaan
palvelinvirtualisointiympéristd, jonka tarkoituksena on vastata edella mainittuihin

haasteisiin.

1.4 Tutkimusraportin rakenne

Ensimmaisessa luvussa esitelldan opinnéytetyon aihe. Luvussa kuvataan myos

tutkimusongelmaa ja esitellaan tutkimusmenetelma. Lopuksi esitellaan tyén ra-

kenne.
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Toisessa luvussa kuvataan virtualisointia yleensa. Luvussa kerrotaan virtuaaliko-

neesta, virtualisoinnin historiasta ja kuvataan eri virtualisoinnin muodot.

Kolmannessa luvussa esitelladn tassa tutkimuksessa kayttoonotettu VMware
vSphere -tuoteperhe. Esittely tapahtuu VMwaren oman erottelun mukaan ja luvus-

sa keskitytdan tyon kannalta oleellisiin tuotteisiin ja teknologioihin.

Neljannesséa luvussa kerrotaan palvelinvirtualisoinnissa tarvittavien fyysisten lait-
teiden hankinnasta ja maarittelystd. Naiden asioiden tulee olla kunnossa, ennen

kuin varsinaista toteutusta voidaan ruveta tekemaan.

Viidennessa luvussa kuvataan tyon toteutus. Luvussa kuvataan ensin organisaa-
tiota ja nykyista ymparistéa. Luvussa kuvataan myos toteutuksen tavoitteet ja eri-

telladn toteutuksen eri vaiheet.

Kuudennessa luvussa kerataan yhteen tutkimuksen johtopaatokset. Luvussa ver-
rataan uutta ymparistdd edelliseen ymparistéon ja pohditaan miten toteutus jatkuu

tulevaisuudessa.
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2 VIRTUALISOINTI

Virtualisoinnista on tullut viime vuosina melkoinen muoti-ilmid. Mutta mita virtu-

alisoinnilla oikein tarkoitetaan? Andi Mann (2010) CA:sta kuvaa virtualisointia nain:

Virtualisointi on teknologia, joka piilottaa IT:n fyysisen olemuksen
(palvelimet, kytkimet, tallennustilan jne.) jarjestelmilta, sovelluksilta ja
kayttajilta, jotka niita kayttavat. Tama voi tarkoittaa esimerkiksi sita,
ettd useampi kayttojarjestelma toimii yhdessa fyysisessa palvelimessa
(konsolidointi), etta IT-jarjestelma& toimii useammalla fyysisella
palvelimella (grid-palvelu tai klusteri) tai jopa sitd ettd IT-palvelua
vieddaan palveluntarjoajan tarjoamaan pilveen. Fyysisen laitteiston
sijainti muodostuu epéolennaiseksi, koska virtualisointi piilottaa taman
tiedon kayttojarjestelmiltéa, sovelluksilta ja loppukayttdjilta. (Mann
2010.)

Karkealla tasolla virtualisointi jaetaan alustan virtualisointiin ja resurssien virtu-
alisointiin. Alustan virtualisoinnissa kokonaista tietokonetta tai tietokoneen osa esi-
tetddn virtualisoituna. Tasta esimerkkina palvelinvirtualisoinnin virtuaalikone. Re-
surssien virtualisoinnissa taas yhdistetyt, hajautetut tai yksinkertaistetut resurssit
esitetddn virtualisoituna. Tastd on esimerkkeind palvelinklusteri ja grid-palvelu
(esimerkiksi SETI-hanke). (Mann 2010.)

2.1 Virtuaalikoneen esittely

Tassa tyossd keskitytddn palvelinvirtualisointiin, joten virtuaalikoneen toiminnan
ymmartaminen on oleellista. Kuviossa 2 on kuvattu perinteistd palvelinta ennen
virtualisointia. Palvelimella on vain yksi kayttojarjestelma ja sovellukset ja palvelin-
laitteisto ovat tiukasti sidottu toisiinsa. Kayttojarjestelma hyddyntaa kaikkia fyysi-
sen palvelimen resursseja (suoritin, keskusmuisti, verkko-ohjaimet ja kiintolevyt)
yksivaltaisesti. Koska useimmat sovellukset eivat tarvitse kaikkia resursseja, pal-
velinresursseista hyddynnetdan vain murto-osa. Kaiken kaikkiaan perinteinen ra-

kenne on jaykka ja kallis. (VMware 2011a, 3.)
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Application

Kuvio 2. Perinteinen fyysinen palvelininfrastruktuuri.
(VMware 2011a, 3.)

Jos taas katsotaan kuviossa 3 kuvattua virtualisoitua ratkaisua, ndhdaan etta vir-
tualisointikerroksen avulla kayttjarjestelmat erotetaan fyysisesta laitteesta, jolloin
yhdella fyysisella palvelimella voidaan ajaa useaa erillista kayttojarjestelmaa. Kayt-
tojarjestelmien ndkdkulmasta palvelimet ovat taysin erillisia. Jokaisella virtuaalisel-
la palvelimella on omat suoritin-, keskusmuisti-, verkko-ohjain- ja kiintolevyresurs-
sinsa. (VMware 2011a, 3.)

Kuvio 3. Virtualisoitu palvelininfrastruktuuri.
(VMware 2011a, 3.)
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Asian hahmottamiseksi on taulukossa 1 verrattu virtuaalikoneen ja fyysiseen ko-
neen eroja. Yksinkertaistettuna fyysinen kone omii kaikki laitteistoresurssit itsel-
leen kun taas virtuaalikoneelle resurssit jaetaan loogisesti muiden fyysisella ko-

neella olevien virtuaalikoneiden kesken.

Taulukko 1. Virtuaalikoneen ja fyysisen koneen erot

Ominaisuus Fyysinen kone Virtuaalikone

Prosessori Fyysinen prosessori, joka Fyysiseen koneen suori-
on taysin fyysisen koneen tin, joka jaetaan loogisesti
kaytossa usealle virtuaalikoneelle.

Virtuaaliprosessorien
maara maaritellaan virtu-
aalikoneen asetuksiin

Keskusmuisti Fyysinen  keskusmuisti, Fyysisen koneen kes-
joka on taysin fyysisen kusmuisti jaetaan loogi-
koneen kaytossa sesti usean virtuaaliko-

neen kesken. Keskus-
muistin  maara maaritel-
l&an virtuaalikoneen ase-
tuksiin.

Tallennustila Fyysisen koneen tai levy- Fyysiseltd koneelta tai
jarjestelman  kiintolevy, levyjarjestelmésta loogi-
joka on taysin koneen sesti jaettu levytila. Kiin-
kaytdssa. tolevyjen koot maaritel-

l&an virtuaalikoneen ase-
tuksissa. Virtuaalikoneen
kiintolevyt ovat pelkkia

tiedostoja.
Verkkoyhteys Fyysinen verkkokortti, Fyysisen koneen verkko-
joka on taysin koneen Kkortit jaettuna loogisiksi
kaytossa virtuaaliverkkokorteiksi.

Virtuaalikoneisiin liittyy myos virtualisointiin optimoituja ajureita, hallintaskripteja ja
verkkopalvelun sisaltdva asennuspaketti, joka asennetaan virtuaalikoneelle. Esi-
merkiksi VMwaren tuotteissa tata pakettia kutsutaan VMware Toolsiksi. (Haletky
2011, 465.)
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2.2 Virtualisoinnin hyodyt

Virtualisoinnilla saavutetaan useita etuja fyysisiin koneisiin verrattuna. Virtuaalipal-
velimien avulla alustapalvelimilla on parempi kayttbaste, virtualisointiratksaisuilla
on helppo toteuttaa vikasietoisuutta tarjoavat klusterit ja virtuaalipalvelinten kéayt-

téonotto on valmiiden mallipohjien avulla nopeaa. (VMWare 2011a, 4.)

Fyysisten palvelinten kayttbaste on normaalisti vain 5-15 %:n luokkaa. Suurin osa
palvelimilla olevista verkkopalveluista ei osaa hytdyntdd rautaa tehokkaasti tai
niiden kuorma on muuten vain vahaista. Palvelinvirtualisoinnin avulla samalla alus-
tapalvelimella kaytetddn useaa loogista virtuaalipalvelinta, jolloin kayttbasteet kas-
vavat. Kayttdasteita saadaan nostettua jopa 60—80 %:iin, jolloin palvelinlaitteita

tarvitaan vahemman ja kayttokustannukset laskevat. (VMWare 2011a, 4.)

Palvelinvirtualisointiratkaisulla on yksinkertaisempaa ja halvempaa toteuttaa vi-
kasietoisuusratkaisuja. Fyysisten palvelinten yhteydessa klusterit vaativat usein
vahintaan kaksinkertaisen maaran palvelinlaitteita. Virtualisointiratkaisujen yhtey-
dessa kaikki klusterin alustapalvelimet voidaan maaritella ndkemaan tarvittavat
resurssit, jolloin virtuaalipalvelimet voivat yhden alustapalvelimen vikaantuessa

kaynnistya toimivalla alustapalvelimella. (VMWare 2011a, 4.)

Palvelinvirtualisoinnin avulla palvelinten kayttdonottoon saadaan myods nopeutta.
Toiminnallisesti virtuaalikoneet ovat tiedostoja, joten niitd voidaan kahdentaa, mo-
nistaa ja kopioida kuten mitd tahansa tiedostoja Tama mahdollistaa esimerkiksi
sen, etta virtuaalipalvelimista voidaan tehda valmiita pohjia, joissa on valmiiksi
asennettuna tarvittavat osat. Myos asetukset voidaan maaritellda valmiiksi. Naita
pohjia on nopeaa kloonata uusiksi virtuaalipalvelimiksi. Samalla palvelimista tulee
yhdenmukaisia, koska samasta pohjasta palvelimille maarittyvat samat asetukset
ja tarvittavat tyokalut. (VMWare 2011a, 4.)

Palvelinvirtualisointiymparist6 tarjoaa myds mahdollisuuden uuteen ajattelumalliin.
Ympariston alustapalvelimet keratdan resurssipooleiksi, joissa kaikkien alustapal-

velinten laiteresurssit ovat resurssipoolissa kaytettavien virtuaalipalvelinten kay-
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tossa. Virtualisointiympéaristd osaa automaattisesti siirrella virtuaalipalvelimia véahi-
ten kuormitetuille alustapalvelimille. Jos resurssipoolin resurssit kayvat vahiin, voi-
daan pooliin lisata uusia resursseja, ja kuorma jakautuu valittbmasti uusien re-
surssien kanssa. Nain uudet resurssit tulevat valittomasti kayttéén. Tama mahdol-
listaa myOs sen, etta palveluille ei tarvitse fyysisten palvelinten tapaan ennustaa
tarpeita useaa vuotta eteenpain. Virtuaalipalvelimille voidaan maaritella yhteisesta
resurssipoolista lisdd resursseja tarpeiden kasvaessa. Uusia resursseja, kuten
keskusmuistia, levytilaa ja suorittimia voidaan lisata jopa palvelimen ollessa paalla,
jolloin loppukayttgjille ei johdu operaatioista kayttokatkoksia. (Haletky 2011, 474—
475.)

Virtuaalipalvelimia kayttamalla on mahdollista saada myods huomattavia lisens-
sisdastdja Microsoftin palvelinlisenssien kanssa. Windows Server Enterprise -
lisenssi mahdollistaa neljan virtuaalipalvelimen kaytén samalla lisenssilla ja Win-
dows Server Datacenter -lisenssi mahdollistaa rajoittamattoman maaran virtuaali-
palvelimia samalla lisenssilla. Yhdella alustapalvelimella voidaan ajaa jopa kym-
menia Windows-virtuaalipalvelimia, joten lisenssisaastot ovat huomattavat. Taman
lisdksi voidaan kayttaa laajemmat ominaisuudet omaavaa Enterprise-versiota fyy-

sisilla palvelimilla normaalisti kdytetyn Standard-version sijaan. (Microsoft 2011.)

2.3 Historia

Virtualisoinnilla on yllattavan pitka historia, aluksi osana mainframe-tietokoneita.
Virtualisoinnista ideana puhuttiin ensimmaisen kerran jo 1950-luvun loppupuolella.
Talloin kaytetty termi oli ajan jakaminen (Time Sharing). Ensimmainen tietokone,
jolla oli rajoitettuja virtualisointiominaisuuksia, oli vuonna 1964 julkaistu IBM Sys-
tem/360. Myobhemmin samana vuonna samalle tuotteelle julkaistiin viela kayttojar-
jestelma: CP-sarjan ensimmainen tuote, CP-40. CP-40:n yhteydessa mainittiin
ensimmaisen kerran termit virtuaalikone ja virtuaalimuisti. (Marshall, Stephen &
Jason, 2008 3-4.)
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Molempien tuotteiden kehitys jatkui 1970-luvulle asti, uusien versioiden tuodessa
uusia ominaisuuksia ja tehoa. Naiden tuotteiden myohemmilla versioilla (esim. CP-
67) oli mahdollista ensimmaista kertaa laitteen resurssien esittdmisen pienempiné
kokonaisuuksina, itsenéisina virtuaalikoneina. Kayttajille voitiin tarjota selkea ja

hallittavissa oleva kokonaisuus, esimerkiksi sovellusalusta. (Marshall ym. 2008, 4.)

Vuonna 1974 Gerald Popek ja Robert Goldberg julkaisivat teoksen “Formal Re-
quirements for Virtualizable Third Generation Architectures”. Téata teosta kaytetaan
edelleen lahdeteoksena ja teoksessa mainitaan mm. termi virtual machine moni-
tor, jonka yleisempi nimi on hypervisor (Popek & Goldberg, 1974.). Hypervisoriin

taas perustuu koko nykyaikainen palvelinvirtualisointi. (Marshall ym. 2008, 4.)

Taman julkaisun jalkeen alkoi virtuaalisoinnissa kuitenkin pitka hiljainen aikakausi,
joka loppui oikeastaan vasta 1990-luvun loppupuolella. Syyna tahan oli mm. se
etta organisaatiot alkoivat 1980- ja 1990-luvuilla ottamaan kayttdon halpoja ja ha-
jautettuja henkilokohtaisia tydasemia keskitetyn mainframe-mallin sijaan. Hajautet-
tu ymparisté toi kuitenkin tullessaan uuden joukon haasteita, joita vastaamaan
alettiin kehittaa virtualisointiratkaisuja standardiksi muodostuneen x86-laitteiden
paalle. (Marshall ym. 2008, 5.)

Vuonna 1998 perustettiin VMware-niminen yritys, ja seuraavana vuonna yritys jul-
kaisi ensimmaisen tuotteensa nimeltd VMware Virtual Platform. TAma oli ensim-
mainen kaupallinen x86-virtualisointialusta. Tuote tunnetaan nykydadn nimella
VMware Workstation ja se on tarkoitettu lahinna tydasemien paalla toteutettavaan

virtualisointiin. (Marshall ym. 2008, 5.)

Vuonna 2000 VMware julkaisi ensimmaisen palvelimille tarkoitetun tuotteensa
VMware GSX Serverin. GSX:n toteutustapa on edelleen is&ntapohjainen, mutta
seuraavana vuonna julkaistiin VMware ESX Server, joka toimii oman hypervisorin
avulla. Molemmat tuotteet ovat edelleen kehityksessd. VmWare GSX Server tun-
netaan nimella VMware Server ja se on nykydan ilmainen tuote. VMware ESX
Server on nykyadn osa VMware Virtual Infrastructure -tuotekokonaisuutta ja sen

uusi nimi on vSphere. (Marshall ym. 2008, 5.)
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VMware sai 2000-luvulla kilpailijoita, kun Microsoft julkaisi VMwaren kanssa sa-
massa jarjestyksessa omat tuotteensa. Ensin tydasemapohjaiseen virtualisointiin
julkaistiin vuonna 2004 Microsoft Virtual PC, palvelinpohjaiseen virtualisointiin
vuonna 2005 Microsoft Virtual Server 2005 ja hypervisor virtualisointiin vuonna
2008 Hyper-V. Toinen VMwaren merkittava kilpailja on XEN, mutta VMwaren
etumatka on sailynyt naihin paiviin asti monipuolisempien tuotteiden muodossa.
(Marshall ym. 2008, 5-6.)

Virtualisoinnilla on siis yllattavan pitka historia. Teknologia on taysin kayttokelpois-
ta vaativiakin palvelintarpeita mietittdessa. Lisaksi tassa tydssa kaytettava VMwa-

re ESX -hypervisor on ollut saatavilla eri versioina jo kymmenen vuotta.

2.4 Isantapohjainen virtualisointi

Isantapohjaisella virtualisoinnilla tarkoitetaan ratkaisua, jossa perinteisen kayttojar-
jestelméan (esimerkiksi Windows tai Linux) paalla toimii sovellus, joka tarjoaa virtu-
alisointikerroksen virtuaalikoneille. Kuvion 4 mukaisesti virtualisovelluksen paalla
Voi toimia useampi virtuaalikone eri kayttojarjestelmin ja sovelluksin. Jokaisella

virtuaalikoneella on oma virtuaalilaitteistonsa. (Marshall ym. 2008, 8.)
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Kuvio 4. Isantapohjaisen virtualisoinnin kuvaus.
(Marshall ym. 2008, 9.)

Isantapohjaisesta virtualisoinnista puhutaan myos tyypin 2 hypervisorratkaisuna.
Isdntdpohjaisen virtualisoinnin heikkouksena on se, ettd kaikki virtuaalikoneiden
I/O-liikenne liikkuu isantakayttojarjestelman lapi. Tassa prosessissa menetetaan
osa tehosta. (Tulloch 2009, 26.)

Esimerkkeja isantapohjaisen virtualisoinnin ratkaisuista ovat tybasemapuolella
VMware Workstation ja Microsoft Virtual PC. Palvelinpuolella ratkaisut ovat jaa-
massa vahemmalle kaytdlle hypervisor-virtualisoinnin tieltd, mutta ratkaisuja on
mm. VMware Server ja Microsoft Virtual Server 2005 R2. (Marshall ym. 2008, 8.)

2.5 Hypervisor-virtualisointi

Hypervisor-virtualisoinnilla (voidaan kutsua my6s bare metal hypervisoriksi tai tay-

deksi virtualisoinniksi) tarkoitetaan ratkaisua, jossa virtualisointikerros on suoraan

laitteiston paalla. Kuvion 5 mukaisesti virtualisointikerroksen paalla voivat toimia
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itsendiset virtuaalikoneet, joilla on oma virtuaalilaitteistonsa, kayttojarjestelmansa

ja sovelluksensa. (Marshall ym. 2008, 8-9.)
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Kuvio 5. Hypervisor-virtualisoinnin kuvaus.
(Marshall ym. 2008, 10.)

Hypervisor-virtualisoinnista puhutaan myoés tyypin 1 hypervisorratkaisuna. Koska
virtualisointikerros voi toimia suoraan laitteiston paalla, ilman isantakayttojarjes-
telmaa, tarjoaa hypervisor-virtualisointi yleisesti ottaen parhaan suorituskyvyn ja
tietoturvan. (Tulloch 2009, 25.)

Hypervisor-virtualisoinnista on viela kaksi eri toteutustapaa. Monoliittinen hyper-
visor tarkoittaa kuvion 6 mukaisesti ratkaisua, jossa hypervisortietoiset ajurit ovat
mukana suoraan hypervisorin sisélla. Koska ajurit ovat hypervisorin sisalla, ne on
voitu kehittdd toimimaan optimoidusti virtualisoinnin kanssa. Toisaalta tAma taas
rajaa rautakokoonpanoja, joiden kanssa hypervisor toimii. Esimerkki monoliittises-
ta hypervisorratkaisusta on VMware ESX. Toinen hypervisor-virtualisoinnin ratkai-
su on mikroydinpohjainen ratkaisu, jossa kuvion 6 mukaisesti laiteajurit tulevat vir-
tualisointikerroksen paalla olevan isantaosion kautta. Virtuaalikoneet ovat yhtey-
dessa fyysiseen laitteistoon tdman isantdosion lapi, joten monoliittiseen hyper-

visor-virtualisointiin verrattuna menetetadn hieman tehosta. Etuna taas on laajem-
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pi ajurituki esimerkiksi Windows 2008 Serverin myo6ta. Esimerkki monoliittisesta

hypervisorratkaisusta on Microsoftin Hyper-V. (Tulloch 2009, 26-29.)

Menelithic Microkernel
Vi1 (Parent)
Wil
Admin Wz VM3
W2 [Child) W3 [Child)
Hypervisor Hypervisar
Drivers
Hardware
Hardware

Kuvio 6. Monoliittisen ja mikroydinhypervisorin erot.
(Tulloch 2009, 27-28.)

Mikroyhdinhypervisorin ajurit on suunniteltu erityisesti virtualisointia varten. Talla
saavutetaan tehoeroja ja vakautta. Ajurituki on kylla rajoitetumpi, mutta toisaalta
ajurit ovat valmiina eika niita tarvitse erikseen asentaa. Nama asiat huomioiden
VMware ESX:ll& on etu kun ratkaisua verrattaan esimerkiksi Microsoftin Hyper-
V:hen.

2.6 Rinnakkaisvirtualisointi

Kolmas virtualisoinnin muoto on rinnakkaisvirtualisointi. Sen sijaan ettd muutettai-
siin virtualisointialustaa, rinnakkaisvirtualisoinnissa muutetaan kaytt6jarjestelmia
tukemaan virtualisointia. Talléin virtuaalikoneet tietavat olevansa virtuaaliymparis-
tossa ja nain virtuaalikoneilla paastaan lahemmaksi fyysisen laitteiston tehokykya.
Ongelmana taas on se, etta tukea ei 10ydy kuin tietyiltd Linux-kayttojarjestelmilta.
Tata ratkaisua kayttdd mm. Citrixin XenServer. Kuviossa on 7 on kuvattu paravir-
tualisointia Xenin kanssa. Kuviossa nakyy kuinka isantakayttojarjestelmassa

(domO) on kaytdssa fyysisen alustan ajurit. (Marshall ym. 2006, 680.)
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Kuvio 7. Rinnakaisvirtualisoinnin kuvaus.
(Rule & Dittner 2007, 431.)

Rinnakkaisvirtualisointia voidaan kayttdd myos tietyilla laitteilla, esimerkiksi
"WVMware Acclelerated Ethernet Adapter” on rinnakkaisvirtualisoitu laite ja nain tie-
toinen siitd ettd se on virtuaaliymparistéssa. Taman avulla laite toimii nopeammin
ja tehokkaammin. (Marshall ym. 2008, 40.)

2.7 Tallennuksen virtualisointi

Tallennuksen virtualisoinnilla tarkoitetaan yksinkertaisimmillaan sitd ettd useampi
fyysinen kiintolevy naytetd&n alustalle yhtena loogisena osiona esimerkiksi RAID-
ryhmé&n kautta. Tekniikan avulla saavutetaan vikasietoisuutta ja tehoa. Asia voi-
daan myo6s kaantaa, jolloin yksi fyysinen kiintolevy nakyy useampana loogisena
osiona. Edistyneimpia tallennusvirtulisoinnin tekniikoita on esimerkiksi deduplikoin-
ti, joka tarkoittaa sita, etta tieto on kirjoitettuna vain yhteen kertaan, mutta siihen
viitataan kahvoilla useammasta eri kohteesta. TAmé&n avulla saavutetaan suuria
saastoja levytilan kaytén suhteen. (Rule & Dittner 2007, 24.)
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2.8 Verkon virtualisointi

Palvelinvirtualisoinnin kannalta tarkein verkonvirtualisointitekniika on Virtual LAN
(VLAN). VLAN on IEEE 802.1Q -standarissa ratifioitu tapa luoda itsenaisia loogisia
verkkoja jaetun fyysisen verkon sisélla. Koska palvelinvirtualisoinnissa kaytettavan
fyysisen alustapalvelimen sisalla voi olla useita virtuaalisia palvelimia, jotka ovat
kiinni useammassa eri loogisessa verkossa, saastetaan VLAN:en avulla fyysisten

kaapelien maarassa. (Rule & Dittner 2007, 25.)
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3 VSPHERE-TUOTEPAKETIN ESITTELY

VMware kutsuu virtualisoitituoteperhettddn VMware vSphere 4:ksi. Tuoteperhe on
kokoelma teknologioita ja tuotteita, joiden avulla voidaan suorittaa taydellista virtu-
alisointia x86-arkkitehtuurin laitteilla. Tassa luvussa esitellaan tuoteperheen osat
VMwaren oman jaon mukaan. Koska tuoteperhe on niin suuri, keskitytdan tassa
tyon kannalta oleellisten tuotteiden- ja teknologioiden esittelyyn. (Windom, Gaid-
hani & Fontana 2011, 2.)

Kuviossa 8 kuvataan vSphere-tuoteperhe jaettuna infrastruktuuri-, sovellus- ja hal-
lintapalveluihin. Naiden jaotteluiden sisélla on viela tarkemmat jaottelut ja itse tuot-
teet ja teknologiat. Kaksi tarkeinta tuotetta ovat itse hypervisor VMware ESX tai
ESXi seka hallinnan- ja lisdpalvelut mahdollistava VMware vCenter Server. Muut
esitellyt ratkaisut ovat teknologioita, jotka toimivat ndiden tuotteiden osina. (Win-
dom ym. 2011, 2.)
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Kuvio 8. vSphere-paketin osat.
(Windom ym. 2011, 2.)
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3.1 Infrastruktuuripalvelut

Infrastruktuuripalvelut muodostavat vSphere-tuotteiden perustan. Niiden tarkoituk-
sena on mahdollista x86-arkkitehtuurin palvelimien resurssien virtualisointi virtuaa-
likoneita varten. Infrastruktuuripalvelut jaetaan laskentatehoon liittyviin vCompute-
ratkaisuihin, tallennustilaan liittyviin vStorage-ratkaisuihin ja verkkoliikenteen
vNetwork-ratkaisuihin. (Windom ym. 2011, 1.)

3.1.1 vCompute-ratkaisut

VMwaren vCompute-ratkaisuilla virtualisoidaan fyysisten palvelinten suoritin- ja
keskusmuistiresurssit. VMware vComputen tarkein osa on itse hypervisor, eli
VMware ESX. VMware ESX on tyypin 1 hypervisor, eli se toimii suoraan fyysisen
laitteiston paalla ja silla on suora paasy palvelinten resursseihin. VMware ESX:n
kaksi komponenttia ovat VMkernel ja Service Console. VMkernel hallitsee virtuaa-
likoneiden paasya fyysisen palvelimen resursseihin vuorottelemalla niiden kayttoa.
Service Consolella tehddéan ESX:n hallinta. Service Console on muokattu Linux-
jakelu, joka tarjoaa perinteisten kayttojarjestelmien palveluja, kuten palomuurin,
SNMP-agentit ja web-palvelun. (Lowe 2009, 2.)

VMware ESX:da on kolmena erilaisena versiona. VMware ESX on perinteinen rat-
kaisu, jossa on mukana Service Console. Uudempi ratkaisu on VMware ESXi, jota
l6ytyy installable, eli palvelimelle asennettavana versiona ja embedded, eli jollekin
erilliselle medialle, kuten muistitikulle tai muulle flash-muistille valmiiksi asennettu-
na versiona. ESXi:ssa on sama VMkernel, mutta se asentuu ilman Service Conso-
lea. ESXi on taten kevyempi koska siita on riisuttu pois kaikki tarpeeton, jolloin
hyokkaysrajapintaa on saatu pienennettya ja tuotteesta on taten saatu turvalli-
sempi. Perinteinen ESX mahdollistaa jonkin verran enemman hallittavuutta ja omi-
naisuuksia, mutta se on poisjgamassa oleva versio. ESXi on muutenkin yksinker-
taisempi ratkaisu, koska sen yllapitoon ei tarvitse osata Linuxin kayttoa. Lisaksi
ESXi:n pystyy asentamaan ilman palvelimen sisaisia kiintolevyja, jolloin virtuaali-

palvelimet kayttavat keskitettya levyjarjestelmaa. Tama laskee fyysisten palvelin-
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ten ostokustannuksia, koska sisaisia levyohjaimia ei tarvita. Kokonaiskustannusten
ja yksinkertaisuuden vuoksi Seindjoen koulutuskuntayhtymassa paadyttiin kaytta-

maan ainoastaan VMware ESXi:ta. (Lowe 2009, 2-3.)

VMware ESX ja ESXi tarjoavat virtualisointia kolmella eri teknologialla: bin&éari-
kaannoksella (binary translation), laitteisto-avustetulla virtualisoinnilla (hardware
assisted virtualization) ja paravirtualisoinnilla (paravirtualization). Binaarikdannos
mahdollistaa prosessorien, joita ei ole suunniteltu virtualisointimielessa, toimimaan
virtualisointialustoina kaantamalla suorittimien rajoitetut (priviliged) kaskyt turvalli-
siksi (safe) kaskyiksi. Laitteisto-avustettu virtualisointi tarjoaa uudempien proses-
sorien kanssa edistyneita suoritinten ja muistin hallintaominaisuuksia. Uusien pro-
sessorien myota laitteisto-avustettu virtualisointi on tehokkaampaa kuin binaari-
k&annos, joten se on VMware ESX:n ja ESXi:n oletusteknologia. Paravirtualisointi-
Kin on tuettu, mutta sen kaytt6 rajoittuu sitd hyddyntavien kayttojarjestelmien kayt-
téon. (Windom ym. 2011, 3-4.)

Suorittimenvuorottelija (scheduler) mahdollistaa VMware ESX:n tehokkaasti kayt-
tdd useampaa virtuaalikonetta kerralla. Vuorottelija mahdollistaa my6s virtuaali-
suorittimien yliallokoinnin, mika tarkoittaa sita, ettd virtuaalisuorittimia voi olla
enemman kuin fyysisid ytimid itse alustapalvelimella. Oletuksena kaikilla suoritti-
milla on tasa-arvoinen asema, mutta suoritinresursseja voidaan varata, rajoittaa ja
priorisoida. Tyon pohjalta kertyneiden kokemusten perusteella voidaan sanoa, etta
suoritinteho ei yleensa lopu fyysisiltd palvelimilta ensimmaéaisena. Taman vuoksi se
ei ole ensimmainen tehon pullonkaula. Yksittaisilla virtuaalipalvelimilla voi kuiten-
kin hetkittain olla suuria tehotarpeita, joten suorittimenvuorottelijan taytyy toimia
tehokkaasti (Windom ym. 2011, 5-6.)

Muistihallintaan VMware vSphere tarjoaa useita eri teknologioita. Kuten suoritti-
miakin, voidaan virtuaalipalvelimille maariteltyd keskusmuistia yliallokoida (memo-
ry over-commitment). Lapinakyvalla muistijakamisella (transparent page sharing)
voidaan jakaa yhtenaisid muistisivuja usealle virtuaalipalvelimelle. Esimerkiksi sa-
maa versiota olevat Windows-palvelimet sisaltavat useita yhtenaisida muistisivuja,

jolloin muistin jakamisella ndma voidaan jakaa ja keskusmuistissa sailytetddn vain
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yksi kopio samasta tiedosta. Muistin pullistelulla (memory ballooning) taas pyritaan
iimapallon tyhjayksen lailla palauttamaan virtuaalipalvelimen kayttamatonta muis-
tia muille sitd enemman tarvitseville palvelimille. Uusimpien prosessorien kanssa
vSpheren voi hyddyntaa suurempia muistisivuja. Tasta on hyotya erityissovelluk-
sissa, kuten tietokantapalvelimissa. Tyossa kertyneiden kokemusten perusteella
voidaan sanoa ettd virtualisoinnissa keskusmuisti tulee nopeasti pullonkaulaksi
mietittdessa kuinka montaa palvelinta voidaan yhdella alustalla kayttdd. VMwaren
teknologioiden avulla voidaan yhdella alustalla kayttad useampaa virtuaalipalvelin-

ta, taten saastaen kustannuksissa. (Windom ym. 2011, 6.)

Kuviossa 9 kuvattu VMware DRS (Distributed Resource Scheduler) mahdollistaa
vSpheren resurssien vuorottelun. Useasta ESX-alustasta tehd&én klustereita, joi-
den resursseista luodaan pooleja. Pooleille maaritelladn sopivat varaus, minimi,
maksimi ja prioriteettiarvot. VMware DRS jakaa ESX-palvelimen sisalla naita re-
sursseja dynaamisesti. Lisaksi VMware DRS kaynnistaa virtuaalipalvelimen auto-
maattisesti sopivimmalla alustalla, eli silla jolla on vahiten kuormitusta. Myéhem-
min esiteltdvan VMware Vmotion avulla voidaan my6s ajon aikana siirrella virtuaa-
lipalvelimia raskaasti kuormitetuilta alustoilta vahemman kuormitetuille alustoille
joko manuaalisesti hyvaksymalla ehdotukset tai taysin automaattisesti. VMware
DRS on Seingjoen koulutuskuntayhtyman ymparistossa aktiivikaytossa, joten vir-
tuaalipalvelimet siirtyilevat taysin automaattisesti alustalta toiselle alustapalvelimi-

en kuormitusten mukaan. (Windom ym. 2011, 8-9.)
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Kuvio 9. VMware DRS toiminta.
(VMware 2011d.)
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Kuviossa 10 kuvattu VMware DPM (Distributed Power Management) mahdollistaa
virtualisointialustojen automaattista virranhallintaa. Kaytannossa jarjestelma siirte-
lee virtuaalipalvelimet tietyille alustoille ja sammuttaa alustat, jos niilla ei ole kay-
tossa aktiivisia virtuaalipalvelimia. Kuormituksen lisdéntyessa jarjestelma tarpeen
mukaan kaynnistelee alustapalvelimet takaisin paalle, jolloin virtuaalikoneiden
kuorma voidaan jakaa tasaisemmin. VMware DPM ei ainakaan toistaiseksi ole

kaytdossa Seinajoen koulutuskuntayhtymassa. (Windom ym. 2011, 10.)

© VMware, Inc.
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Kuvio 10. VMware DPM:in toiminta.
(VMware 2011d.)

3.1.2 vStorage-ratkaisut

VMware vStorage -ratkaisuilla hallitaan virtuaalikoneiden levynkayttod. Oleellisin
teknologia on VMFS-tiedostojarjestelma (Virtual Machine File System). VMFS on
VMwaren erityisesti virtualisointiin suunnittelema klusterointia tukeva tiedostojar-
jestelma. Sen avulla useat alustapalvelimet voivat yhtaaikaisesti kayttda yhteista
levypintaa, joka on jaettu keskitetysta levyjarjestelméasta. VMFS:n toimintaan pe-
rustuu moni muukin yhtdaikaisuutta vaativa teknologia, kuten aiemmin esitelty
DRS ja mybhemmin esiteltavd Vmotion. Virtuaalikoneet ovat itse asiassa tiedosto-
jarjestelméssa olevia tiedostoja. Eri virtuaalikoneiden tiedostoja ovat mm. virtuaali-
koneen ndkemat kiintolevyt ja asetustiedostot. Virtuaalikoneen tiedostotyypit on
esitelty tarkemmin taulukossa 2. VMFS tarjoaa kayttoliittyman sen tukemille levy-

jarjestelmille, kuten valokuitua kayttavalle Fibre Channelille ja normaalia verkkoa



35

kayttavalle iISCSl:lle. Levyjarjestelmén tyyppi on piilotettu, jolloin hallinta helpottuu.
(Windom ym. 2011, 11.)

Taulukko 2. VMware-virtuaalikoneen tiedostotyypit.
(Lowe 2009, 272-273.)

Tiedostotyyppi Tiedoston tarkoitus
vmx Virtuaalikoneen asetustiedosto.
vmx.lck Virtuaalikoneen asetustiedosto, joka on

lukittu koneen kaynnistymisen jalkeen,
joten siihen ei voi tehda muutoksia.

.nvram Virtuaalikoneen BIOS:in asetukset.

.vmdk Virtuaalikoneen kiintolevy.

-000#.vmdk Virtuaalilevysta otettu tilannekuva.

.vmsd Hakemisto virtuaalikoneen tilanneku-
vasta.

vmem Virtuaalikoneen muisti joka on yhdistet-

ty tiedostoon koneen ollessa paalla.

Vmss Virtuaalikoneen lepotilan liittyvat tiedos-
tot.

-Snapshot#.vmsn Tilannekuvaan keskusmuistitiedostot.

VSwp Virtuaalikoneen swap-tiedostot.

VMware vSphersta |0ytyy aiempiin versioihin verrattuna uutena ominaisuutena
virtuaalilevyjen ohutprovisointi (virtual disk thin provisioning). TAma tarkoittaa sita,
ettd virtuaalilevyjen tiedostot vievét tallennusjarjestelmasta vain niin paljon tilaa
kuin virtuaalikone oikeasti tarvitsee. Virtuaalilevyn koon kasvaessa sille varataan
uutta tilaa yhden megatavun osissa. Huomioitavaa on, ettd koko ei automaattisesti
pienene, jos palvelimen tilatarve vahenee. Mybhemmin esiteltavalla Storage Vmo-
tionilla voidaan kuitenkin tamakin asia kiertad. Virtuaalilevyjen ohutprovisoinnilla
on huomattava merkitys Seingjoen koulutuskuntayhtyman vSphere-ymparistoon.
Koska tilaa kuluu levyjarjestelmésta oikeasti vain niin paljon kuin sita tarvitaan,
voidaan virtuaalipalvelimia ottaa kayttoon paljon enemman. Kuviossa 11 on kuvat-
tu esimerkki, jossa on kolme virtuaalikonetta, joiden levykoot ovat 20, 40 ja 80 gi-
gatavua. Kaksi viimeista kiintolevyd on ohutprovisoitu, joten tilaa tarvitaan vain
oikeasti viety tila (20 ja 40 gigatavua). Taten kaikki kolme virtuaalikonetta mahtu-
vat 100 gigatavun kiintolevylle, vaikka virtuaalikoneille oikeasti on luvattu tilaa 160

gigatavua. Virtuaalilevyjen ohutprovisoinnista ei mydskaan ole huomattavissa ole-
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vaa tehovaikutusta, joten se on Seindjoen koulutuskuntayhtymassa kaytossa la-
hes kaikissa virtuaalilevyissa. (Windom ym. 2011, 12.)
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Kuvio 11. VMware Thin Provisioning:in toiminta.
(VMware 2011d.)

VMware vStorage -ratkaisuihin kuuluu mydés VMware PVSCSI (Paravirtualized
SCSI) -levyohjain, kolmansille osapuolille tarjottavat API-rajapinnat ja VMDirect-
path 1/0 for Storage -ominaisuus. PVSCI-levyohjain tarjoaa paljon I/O:ta tarvitsevil-
le virtuaalipalvelimille optimoidun levyohjaimen. Koska ohjainta suositellaan vain
sellaisille virtuaalipalvelimille, joilla 1/O-tarpeet ovat suuret, ei sitd Seindjoen koulu-
tuskuntayhtymassa kayteta. APIl-rajapinnat tarjotaan levyjarjestelméavalmistajille,
jotta he voisivat tehdéd omat versionsa vikasietoisuutta ja kuormantasausta tukevil-
le levyjarjestelmille. Seindjoen koulutuskuntayhtymésséa EMC:n levyjarjestelma
tukisi naitda ominaisuuksia, mutta tdman lisdosan hankintakustannukset ovat niin
suuret, ettd sen hankintaa ei ole katsottu tarpeelliseksi. VMDirectpath 1/0O for Sto-
rage -ominaisuus mahdollistaa yhdelle virtuaalikoneelle suoran paasyn levyjarjes-
telman kiintolevylle. Samalla kuitenkin menetetddn virtualisoinniin tuomat hyddyt

vikasietoisuudessa ja joustavuudessa. Lisaksi ominaisuus on tarkoitettu ainoas-



37

taan erittéain paljon I/O:ta tarvitseville palvelimille, joten sita ei Seingjoen koulutus-
kuntayhtymassa ainakaan toistaiseksi kayteta. (Windom ym. 2011, 13-15.)

3.1.3 vNetwork-ratkaisut

VMware vNetwork -ratkaisuihin kuuluu virtuaalikoneiden virtuaaliset verkkokortit
seka virtuaaliset kytkimet. Virtuaalisia verkkokortteja on kolmea erilaista; AMD
Lance PCNet32, Intel E1000 ja paravirtualisoitu VMXNET3. Virtuaaliset verkkokor-
tit tarjoavat tadyden tuen virtualisointia varten, virtuaalikoneet nakevat verkkokortit
kuten minkd tahansa verkkokortin. Kaytettava verkkokortti riippuu kayttojarjestel-
matuesta. AMD Lance PCNet32 tukee vanhempiakin kayttojarjestelmia, Intel
E1000 on tehokkaampi ja yleisemmin kaytdssa oleva verkkokortti, kun taas
VMXNETS3 on erikoistarpeisiin. Seingjoen koulutuskuntayhtymassa kaytetaan mel-
kein poikkeuksetta Intel E1000 -ohjainta, koska se toimii hyvin Windows-
kayttojarjestelmien kanssa. (Windom ym. 2011, 16.)

Virtuaaliset verkkokortit litetd&dn ESX-isantakoneissa oleviin virtuaalikytkimiin. Tal-
|6in virtuaalikoneet voivat likenndida yhden ESX-isantakoneen sisalla. Jotta lii-
kenne maailmalle onnistuisi, samoihin virtuaalikytkimiin liitetddn myds alustapalve-
limien fyysiset verkkokortit. Virtuaalikytkimet ovat perustoiminnoiltaan identtisia
fyysisten layer 2 -tason kytkinten kanssa. Niissa on tuki samoille protokollille, ku-
ten virtuaalisille verkoille, eli VLAN:lle. Virtuaalikytkimiin voidaan liittda useampi
fyysinen verkkokortti kuormantasausta ja vikasietoisuutta varten. (Windom ym.
2011, 16-17.)

Verkkoliikennettd on kahta erilaista: itse virtuaalipalvelimille tarkoitettu verkkolii-
kenne ja erikseen VMkernel-palveluille tarkoitettu verkkoliikenne. VMkernel-
palveluihin kuuluu mm. iISCSI-yhteydet levyjarjestelmiin ja myohemmin esiteltavien
VMwaren teknologioiden, kuten Vmotionin ja Fault Tolerancen liikenne. VLAN-
tuen avulla saman fyysisen verkkokortin kautta voi kulkea useamman aliverkon
likenne. Taten samaan virtuaaliseen kytkimeen voidaan liittad kaikki tarvittavat

aliverkot. Toiminnallisesti tama toteutetaan virtuaalikytkimin luotavilla verkkopor-
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teilla ja verkkoporttiryhmilla. Yhdesta verkkoporttiryhmésta on yhteys esimerkiksi
yhteen julkisen verkon C-luokkaan. (Windom ym. 2011, 16-17.)

Virtuaalikytkimia on kolme erilaista: perinteinen Standard Switch, edistyneempi
Distributed Switch ja taysin ominaisuuksiltaan fyysista kytkinta vastaava Cisco Ne-
xus V1000. Standard Switch on ESX-alustakohtainen kytkin. Edistyneempi Distri-
buted Switch tukee useamman ESX-alustan liittAmistd samaan virtuaaliseen kyt-
kimeen. Etuina ovat keskitetty hallittavuus ja jotkin edistyneemmaét ominaisuudet.
Taysin fyysista kytkinta vastaava Ciscon Nexus V1000 on erikseen hankittava vir-
tuaalikytkin. Siina on mm. Ciscon verkkolaitteista tuttu komentokehote. Seinajoen
koulutuskuntayhtymassa kaytetaén toistaiseksi vain perinteisia Standard Switche-
ja. (Windom ym. 2011, 16-19.)

3.2 Sovelluspalvelut

VMware vSphere -tuoteperheen sovelluspalvelut jaetaan kaytettavyyteen, tietotur-
vaan ja skaalautuvuuteen. Sovelluspalvelut koostuvat kokoelmasta VMwaren tek-
nologioita, joiden avulla virtualisoinnin avulla voidaan palvelinten kayttbasteita ja
tietoturvaa parantaa seka kayttoonottoja ja hallintaa helpottaa. (Windom ym. 2011,
19.)

3.2.1 Kaytettavyys

VMwaren kaytettavyysratkaisujen kannalta tarkein teknologia on VMware Vmotion.
Kuviossa 12 kuvattu Vmotion on livemigraatiotekniikka, joka tarkoittaa sitd etta
virtuaalipalvelin voidaan siirtd& ajonaikaisesti, ilman loppukayttgjille nakyvaa kayt-
tokatkoa, ESX-alustapalvelimelta toiselle. Teknologia perustuu siihen ettda ESX-
alustapalvelimet ndkevat saman VMFS-levyjarjestelmén levypinnan. Alustapalve-
limilla tulee myds olla yhteydet samoihin verkkoihin, ja fyysisten palvelinten laite-
kokoonpano ei saa olla liian erilainen. Tasséa taytyy huomioida erityisesti alusta-

palvelinten prosessorit. VMware Vmotion tapahtuu kopioimalla virtuaalipalvelimen
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keskusmuistin tilanne omaa verkkolinkkia pitkin. Virtuaalipalvelimen keskusmuisti
ja muu tilanne kopioidaan aluksi kertaalleen, jonka jalkeen ensimmaisen kopioin-
nin jalkeen tapahtuneet muutokset kopioidaan uudelleen. Kopiointeja jatketaan ja
jokaisella kierroksella kopioitavan muistin maara pienenee, kunnes virtuaalipalve-
lin voidaan siirtdéd kokonaan uuden alustapalvelimen alaisuuteen. Virtuaalipalvelin
pysyy lahdepalvelimen hallussa kunnes operaatio on valmis. Jos operaatio jostain
syysta epéaonnistuu, jaa virtuaalikone lahdepalvelimen alaisuuteen. Prosessiin
kuuluu myo6s kytkimille tapahtuva paivitysilmoitus, jolloin niiden ARP-taulut paivit-
tyvat. VMware Vmotion on erittéain tarkea teknologia, silla moni muu VMwaren tek-
nologia nojautuu siihen taysin. VMware Vmotion on Seingjoen koulutuskuntayhty-
massa paivittdisessa kaytdssa esimerkiksi DRS:n avulla tapahtuvan automaattisen

alustapalvelimien kuormantasauksen kanssa. (Lowe 2009, 6-7.)

Kuvio 12. VMware Vmotionin toiminta
(VMware 2011d.)

Kuviossa 13 kuvattu VMware Storage Vmotion tekee tallennusjarjestelmille saman
kuin perus-Vmotion alustapalvelimille. Silla voidaan siirtda ajonaikaisesti, ilman
kayttokatkoa, virtuaalikoneen kiintolevyt toiselle LUN:lle, joko samassa levyjarjes-
telmassa tai kokonaan eri levyjarjestelmassa. Vmotion toimii Fibre Channel-, iSC-
SI- ja NFS-levyjarjestelmien kanssa ja operaation pystyy tekemaan myoés néiden

valilla. Kiintolevytyypilla ei mydskaan ole valia, joten tarpeen mukaan virtuaaliko-
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neen voi siirtaéd halvemmalle, mutta ei yhta tehokkaalle kiintolevylle tai toisinpain.
Storage Vmotion mahdollistaa myos virtuaalilevyjen ohutprovisioinnin kayttoon-
oton ajonaikaisesti. Taten aiemmin tayden maaritellyn koon vienyt virtuaalilevy
voidaan muuttaa viemaan tilaa vain niin paljon kuin se oikeasti tarvitsee. Storage
Vmotion on ollut Seindjoen koulutuskuntayhtymalla erittain tarked tyokalu. Sen
avulla on esimerkiksi siirretty ajonaikaisesti virtuaalikoneet vanhasta ja poistuvasta
levyjarjestelmasta uuteen levyjarjestelmaan. Sen avulla on voitu myos siirtya kayt-
tamaan ohutprovisoituja kiintolevyja, taten nostattaen virtuaalikoneiden maaraa.
(Lowe 2009, 6-7.)
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Kuvio 13. VMware Storage vMotionin toiminta.
(VMware 2011d.)

Kuviossa 14 kuvattu VMware HA (High Availability) on korkean kaytettavyyden
mahdollistava teknologia. Ratkaisu toimii niin, ettd ESX-alustapalvelinten tilaa seu-
rataan jatkuvasti. Jos alustapalvelimille tapahtuu jotain, siirretdan sen kayttdmat
virtuaalikoneet toiselle alustapalvelimelle ja kdynnistetaan ne siella. Taman avulla
usean palvelimen sisaltava klusteri on vikasietoinen alustapalvelinten rikkoutumi-
sia vastaan. Ongelmatapauksessa kayttokatkokseksi tulee ainoastaan virtuaaliko-
neen kaynnistymisaika. VMware HA on yksinkertainen klusterointiratkaisu ja se

onkin kaytossa kaikilla Klusteroiduilla Seindjoen koulutuskuntayhtyman ESX-
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alustapalvelimilla. Varsinaista rikkoutumista ei ole koskaan tapahtunut, mutta tek-
nologia toimivuus on testattu testiymparistossa. (Lowe 2009, 6-7.)
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Kuvio 14. VMware HA:n toiminta.
(VMware 2011d.)

Kuviossa 15 kuvattu VMware FT (Fault Tolerance) on tdyden vikasietoisuuden
tarjoava palvelu. Erona HA:an on se etta vikatilanteessa ei tule kayttokatkosta.
Teknologia perustuu siihen, ettd virtuaalipalvelimista pidetaan ylla kahta kopiota,
joista aktiivisen palvelimen tiedot synkronoidaan varapalvelimen kanssa. Vikatilan-
teessa aktiiviseksi virtuaalipalvelimeksi tulee varapalvelin ja loppukayttajille ei tule
kayttokatkosta. VMware FT vaatii oman verkkolinkkinsd, ja se estda joidenkin
edistyneiden ominaisuuksien kayton. Koska Seinajoen koulutuskuntayhtymassa ei
ole toistaiseksi tarvetta ndin korkeaan kaytettavyyteen, ei VMware FT:& olla tois-
taiseksi otettu kaytt6on. (Windom ym. 2011, 23.)
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Kuvio 15. VMware Fault Tolerancen toiminta.
(VMware 2011d.)

Kuviossa 16 kuvattu VMware Data Recovery on yksinkertainen varmistusjarjes-
telmd, joka rajoittuu lahinn& virtuaalikoneen taystuhosta toipumistilanteisiin. Tek-
nologia perustuu virtual appliance -tyyppiseen virtuaalikoneeseen, joka integroituu
suoraan vCenter-hallintatuotteeseen. Tuotteen toiminta perustuu virtuaalikoneista
otettaviin tilannekuviin ja deduplikointiin. Taten virtuaalikoneiden yksittaiset datat
kopioidaan vain kertailleen, jolloin varmistuksiin tarvittava datamaérd on huomat-
tavasti pienempi kuin datan todellinen koko. Data Recoveryn etuja on sen yksin-
kertaisuus ja se etta se ei tarvitse virtuaalikoneilla mitaan agenttia. Sen haittapuo-
lena on se etta sille ei voi méaaritella kovin tarkasti kuinka varmistukset tapahtuvat.
Tuote oli Seingjoen koulutuskuntayhtyméssa kaytossa ennen kuin kayttéon tuli
levypohjainen levyjarjestelmé&, joka myos perustuu deduplikointiin. Data Recove-
rysta ei jdanyt kovin positiivinen kuva. Ongelmia tulee, jos virtuaalilevyjen koot
ovat liilan suuria. TAma aiheutti jopa virtuaalipalvelinten kayttokatkoja, silla tuotteen
varmistusongelmiin reagoiminen on taysin yllapitajan varassa. (Windom ym. 2011,
23.)
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Kuvio 16. VMware Data Recoveryn toiminta.
(VMware 2011d.)

3.2.2 Tietoturva

VMware vSphere -tuotepaketista loytyy tietoturvaan kaksi ratkaisua: VMware
vShield Zones ja VMware VMsafe. VMware vShield Zones on sovellustason palo-
muuri, joka valvoo virtuaalikoneiden verkkoliikennettd. Jokaiselle ESX-
alustapalvelimelle asennetaan virtual applice -tyylinen virtuaalikone ja niitéa halli-
taan erillisella hallintatydkalulla. VMware VMsafe taas on rajapinta kolmansien
osapuolien tietoturvayhtidille luoda omia ratkaisuja virtuaalikoneiden tietoturvaa
varten. Seindjoen koulutuskuntayhtyméassa ei toistaiseksi kayteta kumpaakaan
ratkaisua. Palomuuriratkaisuissa on toistaiseksi pysytty perinteisissa ratkaisuissa.
VMsafe-teknologia on potentiaalisesti hyddyllinen, mutta Symantec, joka on mei-
dan tarkein tietoturvasovellusten toimittaja, ei viela ole julkaissut VMsafea tukevia
tuotteita. (Windom ym. 2011, 24-25.)

3.2.3 Skaalautuvuus

VMware vSphere -tuoteperheen skaalautuvuus eri tarpeisiin on erittdin korkea.
Taté kirjoitettaessa vSpheren uusin versio on 4.1 Update 1. Taman version kanssa
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alustapalvelimilla voi olla maksimissaan 160 loogista prosessoria ja yksi teratavu
keskusmuistia. Tallaista laitteistoa ei kovin usein tule nykyisen x86-arkkitehtuurin
kanssa vastaan. Virtuaalikoneet voivat vastaavasti kayttda kahdeksaa virtuaalisuo-

ritinta ja 255 gigatavua keskusmuistia. (VMware 2011b, 1-2.)

Suuren laskentatehon lisaksi vSphere helpottaa paivittaista hallintaa mahdollista-
malla virtuaalikoneiden ajonaikaisen laitteistomaarittelyjen muuttamisen. Tama
tarkoittaa sita etta virtuaalikoneille voidaan osoittaa ajon aikana, ilman tarvetta uu-
delleenkaynnistykselle, lisdd suorittimia, lisdd keskusmuistia, uusia kiintolevyja ja
verkkokortteja. Taman lisdksi virtuaalilevyjen kokoa voidaan kasvattaa ajon aika-
na. Tama ominaisuus on erittain hyodyllinen, koska virtuaalikoneille voidaan maa-
ritella sille kaynnistysvaiheessa odotetut resurssitarpeet. Jos resurssitarpeet kas-
vavat, voidaan resursseja lisata, ilman etta loppukayttgjille tulee kayttokatkosta.
Toistaiseksi kaikkia annettuja resursseja, kuten suorittimia ja keskusmuistia ei voi-
da ottaa pois ajonaikaisesti. Lisaksi ominaisuuden kayttdminen vaatii tukea virtu-
aalikoneella toimivalta kayttojarjestelmalta. Nykyiset Windows-
palvelinkayttojarjestelmat tukevat ominaisuuksia taysin. Ominaisuudesta on siis
Seindjoen koulutuskuntayhtyman palvelinymparistossa ollut jatkuvaa hyétya.
(Windom ym. 2011, 25-27.)

3.3 Hallintapalvelut

VMware vSpheren hallintapalveluiden kannalta tarkein tuote on VMware vCenter
Server. Oikeastaan kaikki muut VMwaren hallintatuotteet ja monet infrastruktuuri-
ja sovelluspalvelut nojautuvat tavalla tai toisella vCenter Serveriin. VMware vCen-
ter Serveria laajennetaan erilaisilla lisatuotteilla, kuten paivityksia tarjoavalla vCen-
ter Update Managerilla ja fyysisten palvelinten muuntamista virtuaalisiksi tarjoaval-
la vCenter Guided Consolidationilla. (Windom ym. 2011, 27.)
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3.3.1 VMware vCenter Server

VMware vCenter Server on kaiken siséltava hallinta- ja yllapitotuote kaikille vSphe-
ren tuotteille. Tuote on Windows-sovellus, jonka pohjalla toimii SQL-tietokanta.
VMware vCenterid hallitaan yleensa hallintatydasemalle asennetulla graafisella
tyokalulla, jonka nimi on vSphere Client. Kuvion 17 mukaisesti vCenterin kautta
vSphere Clientilla voidaan hallita kaikkia vCenteriin liitettyja alustapalvelimia ker-
rallaan. My0s yksittaisen ESX-alustapalvelimen hallinta on mahdollista, mutta tal-
|6in voidaan hallita vain kyseisen alustapalvelimen asetuksia ja virtuaalikoneita ja
mitdén edistyneitd ominaisuuksia ei voida kayttda. vCenter Serverid varten alusta-
palvelimille asennetaan agentti, joka mahdollistaa vCenter Serverin edistyneet
ominaisuudet ja useamman alustapalvelimen hallinnan kerrallaan. (Laverick, 60—
61.)

vSphere Client

e v v

i e e

VMware vSphere VMware vSphere VMware vSphere

©VMware, Inc.

Kuvio 17. VMware vCenterin hallinta.
(VMware 2011d.)
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Kuviossa 18 on kuvattu vCenter Serverin osia. Hallinnan kaytt6liittym& koostuu
breadcrumb-tyylisestad navigaatiopolusta, erilaisista nédkymisté ja nakymiin liittyvis-
ta valilendista. Valilehdet vaihtelevat sitd mukaan, mik& ympariston objekti on valit-
tuna, joten esimerkiksi alustapalvelin-nakyman ollessa valittuna nayttada sovellus
alustapalvelimeen liittyvat asetukset ja informaation. Alustapalvelin-nakymastéa
nahdaan myos alustapalvelimen fyysiset komponentit voivat. Tyokalun alakulmas-
sa nakyvat myods ymparistossa kaynnissa olevat tehtavat, kuten virtuaalikoneen
siirto Vmotionilla. Taméa ndkyma voidaan myds vaihtaa nayttdmaan jarjestelméassa
olevat halytykset, kuten levytilan loppuminen joltain LUN:Ita. (Laverick 010, 60—
61.)
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Kuvio 18. VMware vCenter Serverin osat.

Inventaariota voi selata hauilla tai erilaisilla ndkymilla. Host and Clusters -nakyma
nayttad ESX-alustapalvelimet ja klusterit seka naihin liittyvat virtuaalipalvelimet.
VMs and Templates -ndkym& on looginen nakyma virtuaalikoneisiin ja virtuaali-

konepohjiin. Nakymaan voidaan kerata kansiorakenteen eri osiin esimerkiksi tuo-
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tanto- ja testipalvelimet. Virtuaalipalvelimet nakyvat samassa kansiossa, riippu-
matta siita milla fyysisella alustalla ne ovat. Datastores-ndkyma nayttaa ymparis-
toésséa olevan tallennustilan ja Networking-nakyma ymparistoon liittyvat verkot. Mo-
lemmista viimeksi mainituista ndkymista voidaan selata myds virtuaalikoneita, jo-
ten esimerkiksi yhdelta LUN:Ita voidaan katsoa, mitka virtuaalilevyt LUN:Ita |0yty-
vat ja tietysta verkosta voidaan katsoa, mitka virtuaalikoneet ovat liitetty kyseiseen
verkkoon. (Laverick 2010, 60-61.)

Hallintaan liittyy roolien maarittely. Jarjestelmassa on mukana valmiit roolit, esi-
merkiksi yksittdisen virtuaalikoneen paakayttajalle. Tarvittaessa voidaan myos
luoda kokonaan uusia rooleja. Jos kayttdoikeudet annetaan vain vaikka yhdelle
virtuaalikoneelle, ndkee tama kayttaja vain oman virtuaalikoneensa ja pystyy hal-
litsemaan ainoastaan sitd. Kayttdoikeuksia voidaan antaa kaikille jarjestelman ob-
jekteille, joten oikeuksia voidaan maaritella vaikka esimerkiksi vain kaikille yhden
alustapalvelimen resursseille. Kayttajatunnuksina kaytetaan Microsoftin Active Di-
rectoryn kayttgjatunnuksia, joten kirjautuminen tapahtuu samoilla kayttajatunnuk-
silla kuin tydasemille. Roolipohjainen ja hierarkkinen kayttdoikeuksienmaarittely on
Seinajoen koulutuskuntayhtyman ympariston kannalta erittdin hyddyllinen ominai-
suus, koska kayttdjille on voitu antaa oikeudet vain tarvittaviin osiin ymparistoa.
(Laverick 2010, 290-291.)

VMware vCenter Serverin hallinnasta ndhdaan jarjestelman tilasta mm. jarjestel-
maan liittyneet istunnot, lokitiedot ja jarjestelméan liittyvien palvelujen tila. Logitie-
dot voidaan vieda erilliseen tiedostoon ja niihin voidaan tehda hakuja. Istun-
tondkymastd voidaan lahettdd kayttajille viestejad ja katkaista istunnot. (Laverick
2010, 43, 69-70, 297.)

VMware vCenter Serveriin liittyy myods keskitetty vSphere-tuotteiden lisensointi.
Lisenssiavaimet syotetdaan jarjestelmadn ja tarvittavat lisenssit maaratadan niita
tarvitseville tuotteille, kuten ESX-alustapalvelimille. Jarjestelma laskee automaatti-
sesti kaytetyt ja vapaat lisenssit, joten kokonaistilanne hahmottuu helposti. (Lave-
rick 2010, 70-71.)
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VMware vCenter Serverin ajoitetuilla tehtavilla voidaan ajastaa usein tapahtuvia
tehtavia, kuten virtuaalikoneiden virtatilan muutokset (sammutus, kaynnistys, lepo-
tila) tai tilannekuvan otto virtuaalikoneesta. Tarkein ajoitettu tehtava taitaa kuiten-
kin olla my6hemmin esitettavan paivityksenhallinnan ajastaminen. (Laverick 2010,
328.)

VMware vCenter Server tarjoaa vSphere-jarjestelman tilatietoa tapahtumat ja kar-
tat -nakymilla. Tapahtumista ndhdaan valitun objektin historiatietoa, eli mita tapah-
tumia esimerkiksi yksittaisella virtuaalikoneella on ollut. Kartat-nakyméasta voidaan
katsella mita riippuvuussuhteita jarjestelman eri objekteilla on. Nakymaéasta voi esi-
merkiksi tarkistaa, mita kiintolevyja yksittainen virtuaalikone tai alustapalvelin kayt-
taa tai mita virtuaalikoneita yksittaisella alustapalvelimella on. Liséaksi eri objekteis-
ta, kuten alustapalvelimista, virtuaalikoneista tai levyjarjestelmista voidaan katsella
tehotietoja. Tehotiedoista voidaan katsella esimerkiksi kuinka paljon verkkoliiken-
netta yksittaisella virtuaalikoneella on ollut tai kuinka paljon alustapalvelimen kes-
kusmuistista on kaytossa. (Laverick 2010, 313-315, 328.)

Host Profiles on VMware vCenter Serverin ominaisuus, jolla voidaan automatisoi-
da alustapalvelinten asetusten maarittelyt. Ominaisuus toimii niin, etté yhteen alus-
tapalvelimeen maaritellaan valmiiksi kaikki asetukset, kuten verkkoasetukset, ai-
kapalvelinmaarittelyt ja palveluasetukset. Valmiista asetuksista luodaan sitten pro-
fillitiedosto, jota voi viela erikseen muokata. Taman jalkeen profiilitiedosto maaritel-
laan alustapalvelimille ja tehddan tarkastus. Tarkastuksen jalkeen voidaan eriavat
asetukset ajaa vastaavalle alustapalvelimelle automaattisesti. Ominaisuuden avul-
la voidaan sdastdd paljon asetusten maéaarittelyyn kuluvassa ajassa. Profiilin tar-
kastus voidaan myods ajastaa ja taten tarkistaa ettd alustapalvelimien asetukset
pysyvat yhdenmukaisina. Ominaisuus on helpottanut uusien alustapalvelinten
kayttbonottoa, mutta valitettavasti kaikkia maariteltavia asetuksia profiiliin ei tule.
Esimerkiksi iSCSI-tallennusverkon asetukset joutuu edelleen maarittelemaan ma-
nuaalisesti. (Laverick 2010, 30-31.)
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3.3.2 Muut hallintatuotteet

VMware vCenter Serveriin liitettavista lisdosista osa kuuluu samaan pakettiin, kun

taas osa joudutaan lisensoimaan erikseen.

Kuviossa 19 kuvattu VMware vCenter Update Manager on alustapalvelimien ja
virtuaalikoneiden paivitystenhallintaan tarkoitettu tuote. Tuote toimii lataamalla
VMwaren kotisivulta ESX alustapalvelimiin ja tuettuihin kayttojarjestelmiin paivityk-
set. Naista paivityksista tehdaan profiili, joka maaritelladn alustapalvelimille tai vir-
tuaalikoneille. Profiili voi sisaltéda esimerkiksi vain tietyt paivitykset tai vaikka kaikki
julkaistut tietoturvapaivitykset. Paivitettaville kohteille tehd&éan tarkistusajoja, joissa
verrataan onko paivitykset asennettu. Jos paivitettavaa loytyy, tehdaan asennus,
joka valittémasti tai aikataulutettuna esimerkiksi keskella y6ta, asentaa tarvittavat
paivitykset. VMware Vmotionin avulla voidaan alustapalvelinten paivitykset kuiten-
kin tehda vaikka keskella paivaa. Prosessi voidaan automatisoida niin, etta jarjes-
telmad automaattisesti siirtdéd yhdelta alustapalvelimelta kerrallaan kaikki virtuaali-
koneet muille alustapalvelimille. Taman jalkeen jarjestelma siirtdd alustapalveli-
men yllapitotilaan ja tekee asentaa alustapalvelimen tarvitsevat paivitykset. Paivi-
tyksen jalkeen alustapalvelin yleensa viela kaynnistetddn uudestaan ja palaute-
taan yllapitotilasta. Taman jalkeen jarjestelmé jatkaa seuraavan alustapalvelimen
paivittdmisella ja virtuaalikoneet voidaan siirtdaa jo paivitetylle alustapalvelimelle.
Ominaisuus on Seinajoen koulutuskuntayhtyman kannalta erittéain hyddyllinen, silla
alustapalvelinten péaivitysten takia ei loppukayttgjille tule kayttokatkoja. Ominaisuus
tukisi myos virtuaalikoneiden tietoturvapaivitysten asentamista, mutta tata ominai-
suutta ei ole hyddynnetty, koska tdhan tarkoitukseen on olemassa valmiit tyokalut.
(Laverick 2010, 34.)
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Kuvio 19. VMware Update Managerin toiminta.
(VMware 2011d.)

VMware vCenter Guided Consolidation on tuote, jolla helpotetaan fyysisten palve-
linten muuntamista virtuaalisiksi. Tekniikkaa kutsutaan P2V:ksi (Physical to Virtu-
al). Tuotteella asennetaan fyysisille palvelimille agentti, joka seuraa palvelimen
toimintaa. TAman perusteella annetaan yksinkertainen tieto siitd, kuinka hyvin fyy-
sinen palvelin soveltuu virtuaalipalvelimeksi. Palvelin voidaan taman jalkeen
muuntaa virtuaaliseksi seuraavassa kappaleessa esiteltavan vCenter Converterin
avulla. (Laverick 2010, 266-271.)

VMware vCenter Converter on tuote, jolla varsinainen muunnos virtuaaliseksi pal-
velimeksi tehd&&n. Muunnoksen voi tehda kahdella eri tavalla: ajonaikaisesti 1&h-
depalvelimen ollessa paalla tai kaynnistamalla palvelin erilliselta CD-levylta. Ajon-
aikainen muunnos tehddan asentamalla palvelimelle agentti, joka tekee tarvittavat
toimenpiteet muunnoksen yhteydessa. Agentin avulla saadaan tieto, minkalaista
laitteistoa fyysisella palvelimella on. Virtuaalipalvelimen muuntamisen yhteydessa
voidaan palvelimen resursseja kasvattaa. Taten esimerkiksi fyysisella palvelimella
vahan vapaata kiintolevytilaa sisaltdva osio voidaan kasvattaa sisaltdmaan tarvit-
tava méaara kiintolevytilaa. Jos taas fyysinen palvelin on ollut yli- tai alimitoitettu,
voidaan keskusmuistin ja suorimien maaraa kasvattaa tai laskea. CD-levyn avulla
tehtavd muunnos on muuten samanlainen prosessi, mutta se edellyttda kayttokat-
kosta palvelimelle. Sen etuna on kuitenkin se, etta palvelimelle ei end& muunnos-

vaiheessa tule mitdan muutoksia. Sita suositellaankin palvelimille, joilla muutoksia
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tapahtuu jatkuvasti, kuten tietokantapalvelimet. Fyysisten palvelinten muunnoksilla
virtuaalipalvelimiksi on ollut suuri merkitys Seindjoen koulutuskuntayhtymén palve-
linympariston joustavuuden lisdamisella. Tekniikan avulla vanhentuvien palvelimi-
en elinikda on voitu jatkaa ja vahaisella kaytélla olevat palvelimet on voitu virtuali-
soida kayttbasteiden nostattamiseksi. (Laverick 2010, 256—-266.)

Paivittdisessa yllapidossa vSphere-ymparistod hallitaan graafisella vSphere Clien-
tilla. VMware vSpheren historiaan kuuluu kuitenkin myds komentojonokayttoliitty-
ma. Tata kutsutaan VMware vSphere vCLI:ksi (Command-Line Interface). Komen-
tojono mahdollistaa samat toimet kuin vSphere Client, mutta sen avulla voidaan
myoOs tehda joitain yllapitoon liittyvia asioita, joita graafisesta kayttoliittymasta ei
voida tehd&. Komentojonoon paasee kasiksi alustapalvelimien konsolilta tai erik-
seen asennettavalla virtual appliacella, vMA:lla (vSphere Management Assistant).
VMA sisaltaa myos skripteja, joilla joitain yllapitotoimenpiteitd voidaan automati-
soida. Viela erillisena tuotteena on vSphere PowerCLI, joka on Windowsin Po-
wershell -komentojonotulkki. (Laverick 2010, 501-504.)

3.4 Lisensointi

VMware vSpheren tuotteita myydaan eritasoisina paketteina. Oletuksena asen-
nuspaketteihin kuuluu kaikki ominaisuudet. Keskitetysséa lisensoinnissa pitaa kui-
tenkin olla kaytdssa halutun ominaisuuden siséltavia lisenssiavaimia. Taulukossa
3 on vertailtu yrityskayttéon tarkoitettujen vSphere-lisenssien ominaisuuksia ja hin-
taa. Erikseen l0oytyy vield ilmainen ESXi-lisenssi, joka mahdollistaa virtualisoinnin
yhdella alustapalvelimella ja pienyrityksille raataloidyt versiot. Taulukossa on luo-
teltuna vain tarkeimmét ominaisuudet, joten todellisuudessa esimerkiksi Enterprise
Plus -lisenssi siséltdd monia hyodyllisia ominaisuuksia. Hinnoittelu vSphere-
lisensseille on suoritinkohtainen. Joten jos yhdessé alustapalvelimessa on esimer-
kiksi kaksi suoritinta, taytyy sitd varten hankkia kaksi lisenssia. Taulukossa mainit-
tujen tuotteiden lisdksi VMware vCenter -lisenssi pitda hankkia erikseen. Sen hinta
on 4045 euroa (VMware 2011c). Hankittavien lisenssien liséksi pitaa vield erik-

seen hankkia tuki- ja tilaussopimus. Sopimus mahdollistaa tuen saannin VMwarel-
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ta seka uusien tuoteversioiden ilmaisen saannin niiden ilmestyessa. Lisenssihinnat
ovat kieltaméatta korkeita, mutta virtualisoinnin kautta saastyy lisenssikustannuk-
sissa muilla keinoin. Esimerkiksi Microsoftin Windows-palvelimien lisensointikus-
tannukset vahenevat huomattavasti kun yhdelld alustalla ajetaan useampaa virtu-
aalipalvelinta. Huomioitavaa Seindjoen koulutuskuntayhtyméan kohdalla on viela
se, etta VMware tarjoaa oppilaitoksille academic-lisenssit puoleen hintaan. Koska
alustapalvelimissa on yleenséa kaksi suoritinta, taulukossa nakyvat hinnat vastaa-

vat yhden alustapalvelimen hankintahintaa. (Lowe 2009, 13.)

Taulukko 3. VMware vSphere -versioiden vertailu.
(Lowe 2009, 13, VMware 2011c.)

Versio Standard Advanced Enterprise Enterpise
Plus
Coreja/CPU 6 12 6 12
Virtuaali CPU:t 4 4 4 8
Muistia/palvelin 256 Gt 256 Gt 256 Gt Rajoittamaton
VMware HA X X X X
vCenter Data X X X
Recovery
VM Hot Add X X X
VMware FT X X X
Vmotion X X X
VMware DRS X X
Distributed X
Switch
Host Profiles X
3:n osapuolen X
Multipathing
Hinta per CPU 807,26€ 1820€ 2330€ 2835€
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4 PALVELINVIRTUALISOINNIN FYYSISTEN LAITTEIDEN
HAKINTA JA MAARITTELY

Virtualisointiymparistdn toteuttaminen lahtee ymparistooén hankittavien fyysisten
laitteiden hankkimisesta. VMware vSpheren yhteydessa tarkein huomioitava asia
on laitteiden yhteensopivuus. VMware vSphere siséltaa erityisesti virtualisointiin
optimoidut laiteajurit. Taman myota laitetuki ei ole yhta laaja, kuin esimerkiksi pe-
rinteisissd Windows palvelimissa, mutta toisaalta optimoidut laiteajurit parantavat
luotettavuutta ja lisdavat suorituskykya. Laitteistoyhteensopivuus on erikseen alus-
tapalvelimille, tallennusratkaisuille ja 1/O-laitteille, kuten verkkokorteille, SCSI-
ohjaimille ja valokuitukorteille. Jatkuvasti paivittyva yhteensopivuuslista on saata-
vissa VMwaren kotisivulla osoitteessa

http://www.vmware.com/resources/compatibility. (Haletky 2011, 2-3.)

Palvelinlaitteet on aina tehty mahdollisimman vikasietoisiksi esimerkiksi kahden-
tamalla kriittisia komponentteja. Palvelinvirtualisoinnin my6ta tamé tarve korostuu
entisestaan, koska samassa laitteessa toimii paljon enemman palvelimia. Vaikka
VMware vSphere tarjoaa sisaanrakennettua vikasietoisuutta, taytyy vikasietoisuus

ottaa huomioon kaikessa virtualisointiin liittyvassa laitteistossa.

Palvelinvirtualisoinnin tarkoituksenahan on mahdollistaa mahdollisimman monen
loogisen palvelimen ajo samalla fyysisella laitteella. Taman myoéta kyseisessa lait-
teistossa taytyy olla huomattavasti paljon enemman suorituskykya kuin perinteisis-
sa ratkaisuissa. Tama nékyy esimerkiksi siina ettd keskusmuistia taytyy olla mah-

dollisimman paljon ja I/O-laitteita tarvitaan enemman.

Seingjoen koulutuskuntayhtyman kannalta huomioitavaa on, ettd palvelinvirtu-
alisointiympariston rakentamiseen on ollut kaytossa suhteellisen rajoittuneet raha-
resurssit. Virtualisointiymparistd rakennettiin osittain myds olemassa olleiden lait-
teiden avulla. Tamé& osaltaan rajoitti valittavissa olevien laitteiden listaa. Naiden

syiden vuoksi fyysisia laitteita hankittaessa parhaita kaytéanteitd ei ole aina voitu
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noudattaa. Esimerkiksi I/O-laitteita ei ole ollut mahdollista hankkia suositeltua
maaraa. Liséksi tehon suhteen on jouduttu tekemaan joitain kompromisseja esi-
merkiksi alustapalvelinten keskusmuistin maaraa mietittaessa tai levyjarjestelman

tyyppia valittaessa.

Tassa luvussa esitellaan Seindjoen koulutuskuntayhtyman palvelinvirtualisoin-
tiymparistoon hankitut laitteet seka kerrotaan mita esity6ta niiden kanssa taytyi

tehd&, ennen kuin itse ymparistda pystyttiin rakentamaan.

4.1 Fyysiset palvelimet

Fyysisten palvelinten kohdalla pitdd huomioida prosessorityyppi, keskusmuistin
maara ja 1/O-laitteiden mé&ara ja laajennettavuus. Ymparistba rakennettaessa paa-
dyttiin melko varhaisessa vaiheessa sellaiseen ratkaisuun, etta virtuaalikoneet tuli-
sivat paaasiallisesti olemaan keskitetyssa levyjarjestelmésséa. Koska virtuaalipal-
velimet ovat keskitetyssd levyjarjestelmassa ja kevyempi ESXi on mahdollista
asentaa esimerkiksi integroidulle muistitikulle, voitiin fyysisten palvelinten sisaisista
kiintolevyista luopua. Taman myo6ta tuli huomattavia kustannussaastoja, koska

alustapalvelimiin ei pitanyt ostaa erillistd RAID-ohjainta ja sisaisia kiintolevyja.

Virtualisointi on hy6tynyt suuresti prosessorien muuttuessa moniytimisiksi. Lahdet-
tédessa rakentamaan ymparistéa kahden ytimen prosessorit olivat viela valtavirtaa.
Nykyaan ympariston tarkeimmissé alustapalvelimissa on kuusi ydinta per proses-
sori. Tama mahdollistaa suuremman virtuaalipalvelin maaran kayton ja suurempi-
en resurssien osoittamisen yksittaisille virtuaalipalvelimille. Prosessoria valittaessa
parhaat kaytannét on ostaa mahdollisimman moniytimisia prosessoreja, joissa on
paljon nopeaa L2- ja L3-muistia. Suositus on myds ostaa mahdollisimman identti-
sid prosessoreja, jotta Vmotionin kanssa ei tulisi ongelmia. Tatékin ongelmaa voi-
daan kiertaa kayttamalla EVC (Enhanced Vmotion Compatability)-tekniikkaa, jolla
kaytdnnossa eri sukupolvien prosessoreista kaytetdan vanhimpien kaytettyjen
prosessorien ominaisuuksia. Talldin Vmotion onnistuu myés eri sukupolvea olevi-

en prosessorien valilla. Prosessorien kellontaajuuden kanssa on pyritty saamaan
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paras hinta-laatu-suhde, joten aivan nopeimpia prosessoreja ei ole hankittu. Pro-
sessoriresurssien maara ei muutenkaan ole muodostunut pullonkaulaksi, joten
jatkossakin suositaan maltillisella kellontaajuudella toimivia kuusi tai enemman

ytimia sisaltavia prosessoreja. (Haletky 2011, 4-11.)

Virtualisoinnin yleistyessa on alustapalvelimissa olevien keskusmuistipaikkojen
maara kasvanut. Samalla muistin hinnat ovat laskeneet. Tasta syysta keskusmuis-
tia saa alustapalvelimiin paljon enemman. Kun Seindjoen koulutuskuntayhtyman
laajempaa palvelinvirtualisointiymparistdéa rakennettiin, alustapalvelimet hankittiin
yleensa 16 gigatavun keskusmuistilla. Uusimmissa alustapalvelimissa voitiin kes-
kusmuistia ottaa jo 72 gigatavua. Tama moninkertaistaa yhdella alustapalvelimella
ajettavien virtuaalipalvelinten maaran. Paras kaytantd keskusmuistin suhteen on
hankkia mahdollisimman paljon nopeaa muistia. Taméan suhteen on jouduttu te-
kemaan pienoisia kompromisseja, silla mitd suurempia keskusmuistikammat ovat,
sitd kallimpia ne ovat. Viimeisimpien alustapalvelimien hankintojen yhteydessa
hankittiin palvelimen muistipaikat tadyteen hyvan hinta-hintalaatu-suhteen omaavilla
neljan gigan muistikammoilla. TAssd menetettiin hieman nopeudessa, mutta saa-

tiin tyydyttava maara keskusmuistia. (Haletky 2011, 11-13.)

I/O-korttien suhteen suositus on hankkia verkkokortteja ja valokuitukortteja vi-
kasietoisuuden varmistamiseksi. Valokuitukortteja on hankituissa alustapalvelimis-
sa valmiiksi kaksi, joten se ei ole ollut ongelma. Suositus on etta hallintaliikennetta,
vSpheren edistyneitd omaisuuksia ja jokaista virtuaalikoneiden aliverkkoa varten
olisi kaksi verkkokorttia. Se voisi tarkoittaa kaytossamme jo yli kymmenta verkko-
korttia per alustapalvelin. Tama ei ole ollut kdytdssamme olevien alustojen osalta
(erityisesti mydhemmin esiteltdvat blade-palvelimet) mahdollista. Useamman verk-
kokortin hankkiminen vikasietoisuutta varten lisdd myos muita kustannuksia, koska
niita varten taytyy olla myos lahiverkkokytkinportteja. Kompromissina alustapalve-
limet on hankittu neljalla verkkokortilla, jotka tarjoavat vikasietoisuuden, mutta ei-
vat vastaavaa suorituskykya. Verkon suorituskykya ei toisaalta ole huomattu pul-
lonkaulaksi. (Haletky 2011, 13-16.)
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4.1.1 Blade-palvelimet

Blade-palvelimien tarkoitus on vahentda energiankulutusta ja tilantarvetta. Blade-
palvelimet sijoitetaan blade-kehikkoon, jossa on yhteiset, yleenséa kahdennetut,
komponentit kaikille blade-palvelimille. Naihin komponentteihin kuluu l&hiverkko- ja
valokuitukytkimet. Myds virtalahteita 16ytyy useita ja hallintakortit on kahdennettu.
Blade-palvelimet tulevat perinteisia rakkipalvelimia halvemmaksi, jos niitd hanki-
taan useampi kerrallaan. Blade-palvelimien heikkoutena on laajennettavuuden
puute. Taman vuoksi on jouduttu tekemaan kompromisseja esimerkiksi lahiverkko-
ratkaisuissa. (Haletky 2011, 19-20.)

Seingjoen koulutuskuntayhtymassa on ollut kaytdéssa Fujitsun blade-palvelimia jo
vuodesta 2004 lahtien. Ensimmaiset mallit eivat soveltuneet hyvin virtualisointiin,
silla palvelimiin sai vain kaksi verkkokorttia ja suhteellisen vahan keskusmuistia.
Viimeksi hankitut blade-palvelimet ovat kuitenkin jo suunniteltu virtualisointia var-
ten, joten niissd on mahdollisuus 10 gigabitin Ethernet-litantaan ja riittavaan maa-
raan keskusmuistia. Myodskaan sisaisia kiintolevyja ei enaa kayteta vaan ESXi

embedded -versio on asennettu flash-muistiin.

Blade-palvelimien suhteen parhaana kaytantona pidetaan sita, etta ne tarjoavat
tayden vikasietoisuuden lahiverkko- ja valokuitukorttien suhteen. Kuviossa 20 on
kuvattu Seindjoen koulutuskuntayhtym&an viimeksi hankitut Fujitsu BX924 S2 -
blade-palvelimet, jotka noudattavat tatd suositusta. Ne on muutenkin suunniteltu
virtualisointia varten ja, ovat virtualisointiympariston tarkeimmat alustapalvelimet.

Niilla toimivat kuntayhtyman yhteiset palvelimet. (Haletky 2011, 19-20.)

Jatkossa hankittavat alustapalvelimet hankitaan todennakdisesti samaan BX900-
kehikkoon sijoittuvilla blade-palvelimilla. Blade-kehikkoa voidaan viela laajentaa 10
gigabitin Ethernet-kytkimilla. Naita ei vield hankittu, koska Koulukadun muu l&hi-

verkko toimii viela gigabitin nopeudella.
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Kuvio 20. Fujitsu BX900 -kehikko ja BX924 S2 -palvelin.

4.1.2 Rékkipalvelimet

Rékkipalvelimet vievat blade-palvelimiin verrattuna enemman tilaa, mutta toisaalta
niiden laajennettavuus on parempi. Ne tulevat myos edullisemmaksi jos palvelimia
hankitaan vAhemman kerralla. Rakkipalvelimet soveltuivat I&hinna hintansa puo-

lesta paremmin Koulukadun toimipisteen virtuaalipalvelinten alustaksi.

Réakkipalvelinten kanssa suositus on hankkia palvelimet kahdella sisaisella verk-
kokortilla sek& nelja porttia sisaltavalla verkkokortilla. Suosituksena on myo6s kayt-
taa kahdennettuja valokuitukortteja seka hankkia mahdollisimman paljon keskus-
muistia. Naiden suositusten suhteen Koulukadun yksikkojen virtuaalipalvelimia
ajavat alustapalvelimet jouduttiin rahasyistd hankkimaan ilman valokuitukortteja.
Tallennusratkaisuna kaytetdan myéhemmin esiteltavaa iSCSI-protokollaa. Verkko-
kortteja hankittin myos vain neljan portin verran, jolloin niistd voitiin rakentaa
identtinen kokoonpano blade-palvelinten kanssa. Koulukadun virtuaalipalvelimet
toimivat kuviossa 21 kuvatulla Fujitsun RX300 S5 -rékkipalvelimilla, joissa on kes-
kusmuistia 48 gigatavua. (Haletky 2011, 21-22.)
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Kuvio 21. Fujitsu RX300 S5 -palvelin.

4.2 Verkkolaitteet

Verkkolaitteiden hankkiminen ei suoranaisesti kuulunut virtualisointiymparistén
rakentamiseen. Seka lahiverkkokytkimet ettd valokuitukytkimet hankittin muita
tarkoituksia varten. Niiden asetusten maarittelyyn tarvittiin lisdksi ainakin alkuvai-
heessa ulkopuolista apua. Virtuaaliympariston kannalta verkkolaitteiden tulee olla
tarpeeksi tehokkaita ja niiden tulee tarjota vikasietoisuutta, joka tassa tapauksessa

tehtiin hankkimalla laitteita kahdennettuna.

4.2.1 Valokuitukytkimet

Valokuitukytkimia kaytetaan SAN-verkkojen yhteydessa nopeaan Fibre Channel -
yhteyteen alustapalvelinten ja levyjarjestelman valilla. Seindjoen koulutuluskun-
tayhtymaan tuli ensimmainen valokuitukytkin vuonna 2004 ensimmaisen blade-
kehikon hankinnan yhteydesséa. Sittemmin valokuitukytkimia on hankittu kolme
lisda. Valokuitukytkinten maarittely (kutsutaan nimella zonaus) vaatii erikoisosaa-
mista. Seindjoen koulutuskuntayhtyman yhteydessa alkuperéiset zone-maarittelyt
tehtiin asennusten yhteydessa. Zonaus tehtiin alias-nimia kayttamalla, joka tarkoit-
taa sita ettd jokainen valokuitukortti liitetdén tallennusjarjestelmaan sen WWN-
tiedolla (World Wide Name). Tama vastaa lahinnd verkkokorteista tuttuja MAC-
osoitteita. Aliaksien etuna on se, ettd ei ole valia mihin valokuitukytkimen porttiin
alustapalvelimen valokuitukortti litetd&n. Sittemmin tyon tekija on oppinut tunte-

maan tekniikan siind maarin etta han pystyn tekeméén muutoksia asetuksiin. Talla
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hetkella palvelinvirtualisoinnissa kaytetaan kuviossa 22 kuvattuja Brocade 200e -
valokuitukytkimi&. Valokuitukytkimiin kuuluu myds blade-palvelimien valokuitukyt-
kimet, mutta niiden ainoa maarittely on toimia lapinakyvana linkkina levyjarjestel-
maan liitetyille Brocade-valokuitukytkimille. (Haletky 2011, 149-150, 157.)

Kuvio 22. Brocade 200e -valokuitukytkin

Valokuitukytkintopologioita on useita, mutta suosituin on kuviossa 23 kuvattu Re-
dundant Fabric -topologia. Tama tarkoittaa sita ettd jokaisesta alustapalvelimen
toisesta valokuituportista on yhteys yhteen valokuitukytkimeen ja toisesta valokui-
tuportista on yhteys toiseen valokuitukytkimeen. Molemmista valokuitukytkimista
taas on yhteys tallennusjarjestelman molempiin tallennusprosessoreihin. Taten
kaikilla alustapalvelimilla on polku tallennusjarjestelman molempiin tallennuspro-
sessoriin. TAman topologian avulla jarjestelma voi jatkaa toimintansa vaikka toinen
valokuitukytkin tai toinen tallennusprosessori vikaantuu. Alustapalvelimet ottavat
automaattisesti kayttéon toimivan polun ja virtuaalipalvelimet jatkavat toimintaansa
normaalisti. Kyseinen topologia on kaytdssa myos Seindjoen koulutuskuntayhty-
massa, joten virtualisoinnin kaytdssa oleva SAN-verkko on taysin vikasietoinen.
Topologia mahdollistaa my6s tallennusjarjestelman ja valokuitukytkinten paivitta-
misen ilman, ettd jarjestelmaan tulee kayttokatkoksia. Valokuitua hyddyntava kou-

lutuskuntayhtyman FC SAN -verkko on kuvattu liitteessa 1.
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Redundant Fabric

Kuvio 23. Redundant Fabric -topologia.
(Haletky 2011, 156.)

4.2.2 Lahiverkon kytkimet

Lahiverkon kytkimi& tarvitaan Seindjoen koulutuskuntayhtyman palvelinvirtualisoin-
tiympariston yhteydessa kahteen tarkoitukseen. Ensimmainen naista on perintei-
nen verkkoliikenne virtuaalikoneille, hallintaverkolle ja vSpheren edistyneille omi-
naisuuksille, kuten Vmotionille. Toinen kayttétarkoitus on iSCSI:lla toteutetun tal-

lennusverkon mahdollistaminen.

Ymparistba varten kayttoon tulleet kytkimet hankittiin Koulukadun toimipisteen |&-
hiverkon laitteiden uudistuksen yhteydessa. Kytkimet ovat koulutuskuntayhtymas-
sa laajasti kaytdssa olevia Ciscon 2960 -mallisia gigabitin nopeuteen yltavia L2-
kytkimia. Tama kytkinmalli on kuvattu kuviossa 24. Viimeisimman blade-
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palvelinhankinnan yhteydesséa vapautui naiden palvelimien kayttoon viela tehok-
kaampi Cisco 3556 L3 -kytkin, jossa on suurempi lapaisykyky.

Kuvio 24. Cisco 2960 -kytkin

Normaali verkkoliikenne toteutettiin rakkipalvelinten kanssa yhdella Cisco 2960 -
kytkimella, joka on suoraan yhteydesséa talojakamossa olevaan L3-kytkimeen.
Blade-palvelinten normaali verkkoliikenne kulkee Cisco 3560 -kytkimen kautta,
joka on my06s suoraan yhteydessa talojakamossa olevaan L3-kytkimeen. Jokaises-
ta alustapalvelimesta on kaksi yhden gigabitin verkkokorttia yhteydessa Ciscon
kytkimiin. Kahden verkkokortin ratkaisu tarjoaa kuormantasausta ja vikasietoisuut-
ta, siind tapauksessa jos toinen verkkokortti vikaantuu. Yhteydet talojakamossa
olevaan L3-kytkimeen tehtiin useasta portista muodostuvilla Ciscon Port-Channel -
yhteydella. Tama tiimi-yhteys tarjoaa kuormantasausta ja vikasietoisuutta. Koulu-

tuskuntayhtyman valmis fyysinen lahiverkkoratkaisu on kuvattu liitteessa 3.

ISCSl:lla toimiva tallennusverkko toteutettiin kahdella Cisco 2960 -kytkimella. Kah-
ta kytkinta kaytetaan, jotta saataisiin edellisessa luvussa esiteltyd Redundant Fab-
ric -topologiaa muistuttava ratkaisu. Ratkaisun avulla saadaan samat edut iSCSI-
tallennusverkon kanssa: jos toinen kytkin tai tallennusjarjestelmén toinen tallen-
nusprosessori vikaantuvat, jatkaa jarjestelma toimintaa normaalisti. Koulutuskun-

tayhtyméan valmis iSCSI SAN -verkko on kuvattu liitteessa 2.

Maarittelytyota lahiverkkoa varten tarvittiin uusien aliverkkojen luomisen muodos-
sa. vSpheren edistyneiden ominaisuudet, kuten Vmotion, tarvitsevat oman aliver-
kon. Aliverkkoja lisattin myo6s testiymparistdd varten ja iSCSI-tallennusverkkoa
varten. Tallennusverkkoa varten luotiin kaksi erillistd aliverkkoa ja molemmat iSC-
Sl:n kaytdssa olevat kytkimet ovat yhteydessa vain toiseen aliverkkoon. Eri aliver-
kot naytetaan alustapalvelimille VLAN-teknologian trunkkeina, eli alustapalvelimel-
la maaritelladn mita kaytossa olevista aliverkoista se kussakin tapauksessa tarvit-

see. Ratkaisusta on nahtéavissa loogisen verkon esimerkki liitteessa 3.
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4.3 Tallennusratkaisut

Palvelinvirtualisointiratkaisut vahankin suuremmissa ymparistdissa pohjautuvat
aina keskitettyihin tallennusjarjestelmiin. Kaikki vSpheren edistyneet ominaisuudet,
kuten Vmotion, vaativat ettd alustapalvelimet ndkevat saman levyalueen. Taméan
vuoksi keskitetty tallennusjarjestelma on kaytannon vaatimus. Se lisdd muutenkin
joustavuutta jos ratkaisua verrataan alustapalvelimien paikallisilla kiintolevyilla toi-

miviin ratkaisuihin.

Seinajoen koulutuskuntayhtymaan tuli ensimmainen keskitetty tallennusjarjestelma
ensimmaisen blade-palvelinhankinnan yhteydessa vuonna 2004. Talloin hankittu
EMC:n CX-300 toimi lahinn& sé&hkdpostin, SQL-tietokantojen ja www-palveluiden
tallennustilana, mutta sita kaytettiin jossain maarin myoés palvelinvirtualisointiin
alusta asti. Myohemmin jarjestelmaa laajennettiin ja sita alettiin kayttaa laajenevis-
sa maarin palvelinvirtualisointiin. Tama tallennusjarjestelma oli viela kaytdssa kun
palvelinvirtualisoinnin vuonna 2007 alettiin ottaa laajemmin kayttdon. Taman, pel-
kalla valokuidulla toimivan, jarjestelman kayttoika tuli kuitenkin tayteen, jolloin jar-
jestelma vaihdettiin uudempaan, kuviossa 25 kuvattuun, EMC CX4-120 -
jarjestelmaan, joka tukee myds iSCSI-yhteyksia. Tama jarjestelma toimii nykyaan

koulutuskuntayhtyman yhteisten virtuaalipalvelinten tallennusjarjestelmana.

Kuvio 25. EMC CX4-120 -tallennusjarjestelma.
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EMC CX4-120 on enterprise-tason tuote. Tama nékyy seka ominaisuuksissa etta
hinnassa. Koulukadun toimipisteen virtuaalipalvelimille hankittiin ominaisuuksiltaan
hieman vaatimattomampi, mutta samalla my6s hinnaltaan huomattavasti edulli-
sempi iSCSl-tallennusratkaisu. Naita hankittiin eri aikoina itse asiassa kaksi, silla
uuden jarjestelmén hankkiminen tuli melkein yhtéa halvaksi kuin vanhan jarjestel-
man laajentaminen. Ensiksi hankittu jarjestelmé on Fujitsu FibreCat SX80 iSCSI ja
toinen on kuviossa 26 kuvattu Fujitsu Eternus DX80 iSCSI.

FUjiTSU

ETERNUS

Kuvio 26. Fujitsu Eternus DX80 iSCSI -tallennusjarjestelma.

EMC:n CX-4 120 tukee siis seka valokuidulla toimivaa Fibre Channelia ettd nor-
maalilla Ethernet-kaapelilla toimivaa iSCSI:a. Fujitsun levyjarjestelmat taas tukevat
vain iSCSl:a. Koulutuskuntayhtyman ymparistéssa naiden jarjestelmien tehoerot
ovat niin, ettd Fibre Channel toimii 4 Gbit/s -nopeudella ja iISCSI 1 Gbit/s -
nopeudella. Liséksi toteutuksen myohemmassa vaiheessa EMC:n levyjarjestelman
kanssa voitiin ottaa kayttoon kuormantasaus kahden valokuituyhteyden valilla.
Fibre Channelin kayttd on per kytkinportti kuitenkin huomattavasti kallimpaa, valo-
kuitukytkinten hinnan takia, kuin perinteista verkkoa kayttavan iSCSI:n. Alustapal-
velimille tarvittavat valokuitukortit ovat myos kalliita, erityisesti rakkipalvelimille li-
sakortteina hankittaessa. Koulutuskuntayhtyman tapauksessa on paadytty kaytta-
maan valokuitua blade-pavelinten ja EMC:n levyjarjestelméan valilla, iSCSl:a rakki-
palvelinten ja EMC:n levyjarjestelman valilla ja iISCSI:a kaikkien palvelinten ja Fu-

jitsun levyjarjestelmien valilla. Nama erottelut on kuvattu liitteissa 1 ja 2.
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Kaikissa kolmessa tallennusjarjestelmésséa on kaksi tallennusprosessoria. Kaksi
tallennusprosessoria tuo lisaa tehoa ja vikasietoisuutta. Vikatilanteessa jos toinen
prosessori vikaantuu, luvussa 4.2.1 esitellyn Redundant Fabric -topologialla avulla
alustapalvelimet voivat ottaa kayttoon kiintolevyn toimivan tallennusprosessorin

kautta. Taméa ei ainakaan teoriassa aiheuta kayttokatkosta virtuaalipalvelimille.

Tallennusjarjestelmien tehoon liittyy itse tallennusjarjestelmén prosessorien ja
muistin lisaksi tallennusjarjestelmassa olevien kiintolevyjen nopeus ja maara. Jo-
kainen tallennusjarjestelméssé oleva kiintolevy tuottaa tietyn maaran 1/O:ta, jotka
lasketaan IOPS:na (Input/Output Operations Per Second). Nopeammat kiintolevyt
tuottavat enemman IOPS:eja, mutta toisaalta maksavat enemman ja ovat pienem-
pid kuin hitaammat kiintolevyt. Seingjoen koulutuskuntayhtyman ymparistén yh-
teydessa on pyritty paasaantoisesti kayttamaan nopeampia FC- ja SAS-levyja.
Hitaampia SATA- ja Nearline SATA -levyja on kaytetty lahinna varmistuksiin ja

vahaisella kaytolla olevan datan tallentamiseen.

Alkuperaisen EMC CX-300 -levyjarjestelman maarittelyt tehtiin alun perin asen-
nuksen yhteydessa asentajan toimesta. Sittemmin tyon tekija on oppinut teke-
maan maarittelyt itse ja periaatteen ymmartamisen jalkeen Koulukadun toimipis-
teiden kayttoon tulleiden iSCSI-levyjarjestelmien kayttbonotot on tehty tyon tekijan
toimesta. Prosessiin kuuluu yleisten asetusten- ja verkko-asetusten maarittely.
Yleisiin asetuksiin kuuluu tarkeimpana valvonnan- ja halytysten maarittely. Verk-
koasetuksissa maaritellaan tallennusjarjestelman kullekin verkkoliitannéalle osoit-
teet. Tama tehdaan niin ettd molemmille tallennusprosessorille on paasy molem-

mista iISCSI-aliverkoista.

Seuraava vaihde levyjarjestelmien maarittelyssa on virtuaalipalvelimille osoitetta-
vien loogisten kiintolevyjen eli LUN:en luonti ja jako. Levyjarjestelman sisalla kiin-
tolevyistéa luodaan ensin perinteisista palvelimista tutut RAID-ryhmét. RAID-ryhmat
tuovat vikasietoisuutta ja lisatehoa. RAID-ryhmé&an luodaan valitsemalla levyjérjes-
telmasta sopiva mé&éara vapaana olevia kiintolevyja ja méaaritelladn néille RAID-
taso. Paras kaytant6 on kayttdd paljon 1/O:ta tarvitsevien virtuaalikoneille kanssa

peilattua RAID tasoa 1 ja keskiverto -virtuaalikoneiden kanssa RAID tasoa 5 (Ha-
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letky 2011, 18). RAID 1 -tason hydtysuhde on yhden suhde kahteen, joten meidan
tapauksessa olemme kayttaneet ainoastaan vadhemman [/O:ta tuottavaa, mutta
paremman hyotysuhteen antavaa RAID 5-tasoa. Levytilan tarve on kuitenkin ollut
yksi meidan ympariston pullonkauloista kun taas paljon 1/O:ta tarvitsevia virtuaali-

palvelimia ei ole kovin montaa.

RAID-ryhmien luonnin jalkeen luodaan virtuaalipalvelimille jaettavat LUN:it. Lah-
demateriaali ei anna yksiselitteistd parasta kaytant6d LUN:ien koolle. VMware
vShperen aiemmassa versiossa oli suositus pitdd LUN:i koot pienempina. Tasta
periytyen ympariston LUN:it ovat kooltaan 400—-800 gigatavua. Nopeammista FC-
ja SAS-kiintolevyista on tehty pienempia LUN:eja ja hitaammista SATA- ja Nearli-
ne SATA -kiintolevyistd on tehty isompia LUN:eja. Talla hetkella levyjarjestelmis-
samme ei ole kaytbssa edistyneitd ominaisuuksia, kuten deduplikointia, joten to-
teutuksessa ei nahty syita siirtya isompien LUN:ien kayttoon. Tarkeinta LUN:ien
osalta on kuitenkin varmistaa etta ne eivat tayty. Storage Vmotionin avulla virtuaa-
lilevyja voidaan siirrella joustavasti LUN:Ita toiselle ilman loppukayttgjille nakyvia
kayttokatkoksia. LUN:ien luomisen jalkeen LUN:it viela maarataan tietyille alusta-
palvelimille. Tassa ymparistossa paadyttiin yksinkertaiseen ratkaisuun ja kaikki
LUN:it nakyvat kaikille alustapalvelimille. Tama prosessi on kuvattu tarkemmin

luvussa 5.7.
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5 PALVELINVIRTUALISOINNIN TOTEUTUS SEINAJOEN KOULU-
TUSKUNTAYHTYMASSA

5.1 Organisaation esittely

Taman tyon toimeksiantajana toimii Seindjoen koulutuskuntayhtymé. Seuraavassa

on lainaus koulutuskuntayhtymé&n kotisivulta, joka kuvaa organisaatiota:

Kuntayhtyméa yllapitaa Seinajoen ammattikorkeakoulua,
Koulutuskeskus Sedua sekd Sedu Aikuiskoulutus-liikelaitosta. Naita
tulosalueita palvelee yhteisten palvelujen tulosalue, jonka muodostaa
talouspalvelut, henkilostopalvelut, tietohallinto- ja telepalvelut,
tilapalvelut, tybsuojelu seka asiakirjahallinto ja arkistotoimi.

Paatoimista henkilostéa oli vuoden 2010 alussa yhteenséd 1152.
Opiskelijoita ol Seinajoen ammattikorkeakoulussa 4590,
Koulutuskeskus Sedussa 4201 ja Sedu Aikuiskoulutuksessa 2091.

Seingjoen koulutuskuntayhtyman omistaa 20 kuntaa: Alajarvi, Alavus,
llmajoki, Isokyrd, Jalasjarvi, Karijoki, Kauhajoki, Kauhava,
Kristiinankaupunki, Kuortane, Kurikka, Lapua, Multia, Saarijarvi,
Seingjoki, Soini, Teuva, Toysa, Virrat ja Ahtari. (Seindjoen
koulutuskuntayhtyméa 2011a.)

Taman tyon kannalta on oleellista tietdd etta organisaatiolla on toimintaa ympaéri
Etela-Pohjanmaata. Lisaksi on huomioitava etté loppukayttajia organisaatiossa on
yli kymmenentuhatta, joten kyseessa on suuri ja maantieteellisesti laajalle levinnyt

organisaatio.

Kuviossa 27 on kuvattu Seindjoen koulutuskuntayhtym&n organisaatiokaavio. Téa-
man tyon kannalta on oleellista tietda, ettd tyota on paaasiassa tehty yhteisiin pal-

veluihin kuuluvalle tietohallinto- ja telepalveluille.
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Kuvio 27. Seinajoen koulutuskuntayhtyman organisaatiokaavio.
(Seingjoen koulutuskuntayhtyméa 2011b.)

Yhteisten palveluiden tehtavana on tarjota palveluita kaikille tulosyksikoille. Taten
tietohallinto tarjoaa tietojarjestelmépalveluista tasapuolisesti kaikille tulosyksikéille.
Monia ymparistoon siirrettyja tai pystytettyja virtuaalipalvelimia kayttaa kaikki kou-
lutuskuntayhtyman loppukayttajat. Paineet palveluiden toimimiseen ovat siis kor-

keat.

Tietohallinto perustettiin vuonna 2005. Varsinainen tietohallinto koostuu tietohallin-
topaallikdsta ja atk-paasuunnittelijoista. Atk-paasuunnittelijoilla on omat vastuualu-
eensa, esimerkiksi verkot, ja tietohallintopadllikkd vastaa kokonaisuudesta. Eri
toimipisteissa on lisaksi atk-suunnittelijat ja -tukihenkil6t, jotka vastaavat lahinna
l&hituesta ja toimipisteiden tarpeista. Tietohallintoa on ollut pari viime vuotta jatku-
van uudelleenorganisoinnin kohteena, mutta pyrkimyksena on kuitenkin yhtenais-

taa ja keskittda palveluja.
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5.1.1 Tietojarjestelmaympaéariston esittely

Seinajoen koulutuskuntayhtyman tietojarjestelmaymparistd koostuu noin 5800
tybasemasta ja 185:sta palvelimesta. Ymparistd pohjautuu hyvin pitkalle Microsof-
tin tuotteisiin. Suurin osa tybasemista ja palvelimista on Microsoft Windows -
pohjaisia. Kayttajatietokantana toimii Microsoftin Active Directory, jossa on my6s
tiedot muista verkon resursseista, kuten konetileista ja jakeluluetteloista. Muita
esimerkkeja Microsoftin tuotteista ovat sahkopostijarjestelma Microsoft Exchange,
tyoryhmatyoskentelyyn, www-julkaisuun ja dokumentinhallintaan keskittyvd Mic-
rosoft Sharepoint, identiteetinhallintatuote Microsoft Identitity Intrgration Server ja
viestintapalveluja tuottava Microsoft Communications Server. Lisdksi on huomat-
tava etta Microsoft Exchangea lukuun ottamatta kaikki edell&a mainitut jarjestelmat
pohjautuvat Microsoft SQL-tietokantamoottoriin. Microsoftin tuotteiden laajasta
kaytosta on hyotya kahdesta syysta. Ensinnakin ne ovat niin laajasti kaytossa, etta
niiden virtualisoinnista on jo paljon kokemusta maailmalla. Toiseksi Microsoft tu-
kee tuotteidensa virtualisointia vahvasti. Oikeastaan kaikki sen uudet tuoteversiot
ovat tuettuja virtuaalipalvelimella kaytettyna. Microsoft tukee lisdksi oman Hyper-
V-tuotteensa lisaksi muita virtualisointiratkaisuja, joten vSphere-virtualisointi on

hyvin tuettu.

Seinajoen koulutuskuntayhtyman verkkopuoli on Seindjoen alueella hyvalla mallil-
la. Runkoverkko on Seindjoen alueella gigabittinen ja organisaatio on liittynyt kor-
keakouluverkkoon, Funetiin. Yhteysnopeudet Seindjoen ulkopuolelle vaihtelevat
sadasta megabitistd kymmenen megabitin -liittymiin. Taman vuoksi ainakin toistai-
seksi kaikkien palveluiden virtualisointi tai oikeastaan minkaanlainen keskittaminen
Seingjoelle ei ole mahdollista. Toisaalta gigabitin yhteydet Seindjoen alueella tu-

kevat hyvin keskittamispyrkimyksid Seinajoen toimipisteiden osalta.

5.1.2 Palvelinympariston esittely

Seingjoen koulutuskuntayhtymalld on kolme palvelinhuonetta, joissa sijaitsevat

tietohallinnon yhteiset palvelimet. Kirkkokadulla sijaitsevassa palvelinhuoneessa
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on talous- ja henkilostbhallinnon palvelimet, Kampusrannassa on oppilashallinnon
palvelimet ja Koulukadulla on muut palvelimet, kuten sdhkoposti ja www-palvelut.
Jako on hieman yksinkertaistettu, mutta naissd kolmessa palvelinhuoneessa on
koko koulutuskuntayhtyman tarkeimmat palvelimet. Kaikissa kolmessa palvelin-
huoneessa on myo6s kyseisen toimipisteen omia palvelimia. Naiden lisaksi oikeas-
taan kaikissa toimipisteissa on joitain omia palvelimia, kuten tiedosto- ja tulostus-

palvelimet ja mahdollisesti opetuksen erityistarpeisiin omat palvelimensa.

Koulukadun toimipisteessa sijaitseva palvelinhuone on atk-tuen tilojen yhteydessa
oleva 18 nelidinen tila. Tilassa on oma ilmastointi, tulipalojen varalta argonite-
jarjestelma ja UPS-varavirtajarjestelma. Verkkoyhteydet toimivat gigabitin Ether-
net-yhteydella. Tassa tydsséa ei muuten puututa naihin asioihin, mutta todettakoon
ettd edellytykset palvelujen keskittamiseen tdhan tilaan ovat kohtalaiset. Tama
korostuu varsinkin jos Koulukadun palvelinhuonetta verrataan tiloihin joita muissa

toimipisteissa on kaytossa.

5.2 Fyysisten palvelinten analysointia

Tyota lahdettdessa toteuttamaan suurin osa Seingjoen koulutuskuntayhtyman ns.
tuotannossa olevista palvelimista oli fyysisia palvelimia. Kuvaavaa kaikille koulu-
tuskuntayhtyman fyysisille palvelimille on kayttdéasteiden alhaisuus, kayttéénotto-
jen hitaus ja palveluiden sitoutuminen fyysisiin palvelimiin, joka vaikeuttaa palvelin-
ten elinkaarenhallintaa. Lisaksi fyysisilla palvelimilla ei ole minkaanlaista vi-
kasietoisuutta, jolloin yhden palvelimen vikaantuminen voi aiheuttaa kayttékatkon

useaan tarkeaan verkkopalveluun.

Koulutuskuntayhtyman palvelimet eivat ole suuria tietokantoja kayttavia palvelimia
lukuun ottamatta kovin suurella kaytolla. Palvelimia hankittaessa on resurssitar-
peet yleensa arvioitu palvelimen yleisen viiden vuoden kaytt6idn mukaan. Yleensa
tarpeet ovat ylimitoitettu, mutta olemassa on myds sellaisia tapauksia, ettd verk-
kopalvelun kayttbaste on alimitoitettu ja palvelimella ei ole tarpeeksi resursseja.

Fyysisiin palvelimiin voidaan kylla ostaa lisda resursseja, mutta tdma on usein
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hankalaa. Esimerkiksi palvelimen keskusmuistia liséattdessa, voi joutua ostamaan
keskusmuistit kokonaan uusiksi, silla palvelinta hankittaessa on keskusmuistipai-

kat taytetty pienemmilla ja halvemmilla keskusmuistikammoilla.

Koulutuskuntayhtyman loppukéayttajien tarpeita on vaikea ennustaa. Toisaalta voi
olla tarpeita testata joitain palveluja ennen kayttéonottopaatosta. Fyysisten palve-
linten hankinta- ja kaytt6onotto on usein tydlas- ja pitkd prosessi, johon kuuluu
palvelun vaatimusten selvittelya, hankinnan kilpailutus, itse hankinta ja lopulta pal-
velinten asennus- ja maarittely. Pikaisia ja mahdollisesti valiaikaisia tarpeita silmal-
lapitaen tama malli ei ole tehokas. Monesti paadytaankin palvelun pystyttamiseen
olemassa oleviin palvelimiin, jolloin tietoturva saattaa vaarantua ja palvelimen re-

surssit voivat olla riittamattomat.

Fyysisilla palvelimilla toimiville verkkopalveluille on myés ominaista etta ne on si-
dottu fyysiseen laitteistoon, jolle ne on asennettu. Monille erityispalveluille ei ole
helppoa migraatiopolkua uusille palvelimille. Tama voi johtua esimerkiksi siita, etta
verkkopalvelua ei ole toimittajan puolesta paivitetty, joten sita ei voi asentaa uu-
demmalle kayttojarjestelmaversiolle. Fyysisen palvelimen kayttoian tullessa tay-
teen, on verkkopalvelun toimivuus uhattuna, silla palvelimen vikaantuessa voi
vaihto-osien saanti olla vaikeaa. Toisaalta jos fyysinen palvelin hajoaa kayttokel-
vottomaksi, kestaa korvaavan laitteen hankinta ja varmuuskopiosta palautus kau-

an ja voi olla hankalaa fyysisesti eroavalle palvelimelle.

Koulutuskuntayhtyman fyysisilla palvelimilla ei oikeastaan ole minkaanlaista vi-
kasietoisuutta. Toki palvelinlaitteisto on suunniteltu vikasietoiseksi esimerkiksi
komponentteja kahdentamalla, mutta jos fyysiseen palvelimeen tasta huolimatta
tulee vika, tulee palvelimella toimiville verkkopalveluille loppukayttgjille asti nakyva
kayttokatko. Fyysisten palvelinten vikasietoisuuden nosto klusteroimalla on kallis-
ta, silla yleensa fyysisia palvelimia joudutaan ostamaan vahintaan kaksinkertainen
maara ja klusterointi vaatii myds erityisosaamista. Vaikka klusterointi muuten olisi-
kin mahdollista, kaikki verkkopalvelut eivat sitd tue. TA&man vuoksi koulutuskun-

tayhtyman fyysisia palvelimia ei ole ainakaan toistaiseksi klusteroitu.
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5.3 Tavoitteet toteutukselle

Palvelinvirtualisoinnilla voidaan tarttua edellisesséa luvussa mainittuihin haasteisiin.
Toteutukselle asetettiinkin tavoitteeksi vastata kaikkiin edella mainittuihin ongel-
miin. Tarkeimpana asiana taman toteuttamiselle on resurssipooliajattelu. Palvelin-
virtualisoinnin alustapalvelimet ja muut niihin liittyvét resurssit mielletdan yhteiseksi
resurssipooliksi. Tahan resurssipooliin voidaan sitten hankkia tarpeiden mukaan
lisdd resursseja, jolloin kasvaneet resurssit ovat valittbmasta virtuaalipalvelinten
kaytossa. Koska yksitaisille virtuaalipalvelimille m&arattyja resursseja voidaan hal-
lita joustavasti, voidaan kullekin palvelimelle maarata sen oikeasti tarvitsemat re-

sSurssit.

Kuten todettua, fyysisten palvelinten kayttokuormat ovat suuremmalla osalla kou-
lutuskuntayhtyman palvelimista melko alhaisella tasolla. Virtualisoinnin avulla fyy-
sisten palvelinten kayttdasteita voidaan nostaa, silla samalla palvelimella voi toi-
mia useampi looginen palvelin, jolloin kayttdastetta saadaan nostettua. Toisaalta
jos jollain palvelimella kayttokuormat nousevat, voidaan sille joustavasti lisata re-
sursseja yhteisesta resurssipoolista. Nain palvelinten resurssitarpeita ei tarvitse
ennustaa viiden vuoden paahan, vaan resursseja voidaan lisata ja poistaa oikei-

den tarpeiden mukaan.

Taman tyon myo6ta toteutetussa palvelinvirtualisoinnin resurssipoolissa on tarkoi-
tuksella jonkin verran ylimaaraisia resursseja. Tama mahdollistaa sen, etta pikaisia
ja valiaikaisia -verkkopalvelutarpeita varten voidaan perustaa uusia virtuaalipalve-
limia. Talloin palvelujen kayttbonotot nopeutuvat kun hankintaprosessia ei tarvitse
kayda lapi. Virtualisoinnin avulla myds varsinaisten palvelinten kayttdonotto on
huomattavasti nopeampaa. Virtuaalipalvelimista voidaan tehda valmiita mallipoh-
jia, jotka voidaan sitten nopeasti kloonata ja ottaa kayttoon uusia palvelimia perus-
tettaessa. Tama prosessi on kayty lapi tarkemmin luvussa 5.11, mutta yleensa

prosessi nopeutuu viikoista tai jopa kuukausista tunteihin tai jopa minuutteihin.

Fyysiset palvelimet ovat siis usein sidottuja fyysiseen laitteistoon, johon ne on

asennettu. Virtuaaliset palvelimet ovat l&hes taysin laitteistoriippumattomia. TAméan
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avulla yhteiseen resurssipooliin voidaan hankkia uusia fyysisid alustapalvelimia
vanhojen palvelinten elinian tullessa tayteen. Taman jalkeen virtuaalipalvelin voi-
daan siirtdd uusille fyysisille alustapalvelimille ilman loppukayttjille nakyvaa kayt-
tokatkoa. Taman myo6té loogista palvelinta ei ole pakko uusia viiden vuoden vélein.
Toki se muista syista on jarkevaa, mutta esimerkiksi juuri sellaisten verkkopalvelu-
jen kanssa, joita ei voida asentaa uudemmalle kayttojarjestelmaversiolle, on tallai-

sesta joustosta suurta hyotya.

Fyysisia palvelimia ei siis rahallisista syistd ja teknisten vaikeuksien vuoksi ole
koulutuskuntayhtymassa ainakaan toistaiseksi klusteroitu. Palvelinvirtualisoinnin
avulla kaikki virtuaalipalvelimet on helppo klusteroida, silla VMware HA:n avulla
klusterointi on sisaanrakennettu. Resurssipoolissa on tarkoituksella tarpeeksi re-
sursseja, tilanteita varten, joissa yksi alustapalvelin vikaantuu. Vikatilanteessa vir-
tuaalipalvelimet siirretddn automaattisesti toimiville alustapalvelimille ja verkkopal-
veluiden toiminta jatkuu pienen kayttokatkon jalkeen. Toki on huomioitava, etta
taman avulla klusteroidaan palvelimia, ei palveluja. Eli palveluja klusteroitaessa
esimerkiksi MSCS:n avulla (Microsoft Cluster Service) jatkuu palvelujen toiminta
melkein katkotta fyysisen palvelimen vikaantuessa. VMwarella olisi tahan ratkai-
suna VMware FT, mutta mitédéan virtuaalipalvelimilta kaytettavaa verkkopalvelua ei

katsottu niin kriittiseksi, etta tdhan ratkaisuun olisi [&hdetty.

Kokonaisuutena toteutukselle asetettiin siis tavoitteeksi rakentaa joustavuutta li-
saava resurssipooli virtuaalipalvelimille. Tama resurssipooli piti olla tarpeeksi suuri
uusien palvelujen kayttbonottoa varten ja toisaalta siihen piti voida joustavasti lisa-
ta uusia resursseja tarpeiden kasvaessa. Lisaksi resurssipoolista tuli tehda vi-
kasietoinen, jolloin yksittaisen fyysisen alustapalvelimen vikaantuminen ei aiheuta
pitkdd kayttokatkoa. Jotta resurssipoolista saataisiin mahdollisimman joustava,
asetettiin tavoitteeksi esittdd kaikki ympariston resurssit, kuten levyjarjestelmien
levypinta ja kaikki ympariston aliverkot kaikille alustapalvelimille. Tavoitteeksi ase-
tettiin myos etta kaikkien alustapalvelinten asetukset olisivat mahdollisimman yh-
denmukaiset, jolloin ympariston monimutkaisuus vahenisi. Lisdksi virtuaalipalvelin-
ten tietoturva- ja kaytettavyys piti sailyttaa fyysisten palvelinten tasolla ja mahdolli-

suuksien mukaan myo6s kasvattaa niita.
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5.4 Toteutuksen eteneminen

Vaikka taman tydn otsikkona onkin "Palvelinvirtualisointi Seindjoen koulutuskun-
tayhtymassa VMware vSphere -ratkaisulla”, on toteutuksia todellisuudessa ollut
kaksi. Koulukadun ja siella sijaitsevien SeAMK Liiketoiminnan ja Sedu Koulukadun
palvelimet ovat paaasiassa sijoitettuna naiden yksikdiden rahoista hankituille alus-
tapalvelimille ja levyjarjestelmille. Koulutuskuntayhtyman yhteiset palvelimet ovat
taas sijoitettu p&&osin tietohallinnon rahoista hankituille alustapalvelimille ja levy-
jarjestelmaan. Aivan nain yksinkertainen jako ei ole, koska palvelimia voidaan siir-
rella alustapalvelimien ja levyjarjestelmien valilla taysin vapaasti. Tallaisen jouston
vuoksi virtuaalipalvelimet voivat tarpeiden mukaan sijaita myos keskenansa ristiin.
Kahden toteutuksen olennaisin ero on se, etta tietohallinnon puolelta on ollut
enemman maararahoja, joten alustapalvelimet ja levyjarjestelmé on voitu toteuttaa
tehokkaammalla Fibre Channel -tekniikalla kun taas Koulukadun omat palvelimet
on toteutettu iISCSI-tekniikalla. Muuten toteutukset ovat edenneet padosin samalla

tavalla.

Palvelinvirtualisoinnin voidaan katsoa Seindjoen koulutuskuntayhtymésséa alka-
neen vuonna 2005, jolloin tietohallinto perustettiin. Talldin hankittiin palvelujen
keskittdmista varten Koulukadulle ensimmaiset blade-palvelimet ja EMC:n levyjar-
jestelma. Palvelimille keskitettiin talloin mm. sahkdposti, joka oli aiemmin ollut ha-
jautettuna eri toimipisteisiin. Talldin hankittin myds ensimmainen, tuolloin versios-
sa 2.5 ollut, VMware ESX -alustapalvelin. Palvelimen hankitaan liittyi myos kicks-
tart-tyylinen koulutus- ja perehdytys-tilaisuus. Tama oli varsin hyddyllinen, silla
tuolloin kellaadn organisaatiossa ei ollut kokemusta VMware ESX:n hallinnasta. Itse
palvelin oli kaytdssa vuoteen 2009 asti ja sitd kaytettiin l&Ahinn& tietohallinnon iden-
titeettihallinnan testaamiseen. Palvelimella oli myds yksittéisia tuotantopalvelimia,
kuten Koulukadulla toimivan markkinatutkimusyksikon tilastopalvelin. Palvelimen
laajempaa kayttoa haittasi se, ettd se ei ollut mitenk&an vikasietoinen. Lisaksi tuo-
hon aikaan ei ollut vield kaytdssa keskitettya hallintaa, joten asetukset tehtiin rajoi-

tetun webbihallinnan kautta.
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Seuraava vaihe oli vuonna 2007 Koulukadun palvelinhankinnan yhteydessa tehty
VMware ESX 3.0 Starter -version hankinta. Tama yksittadisen alustapalvelimen
virtualisointiin tarkoitettu lisenssi oli tuolloin rajoitettu mm. 8 gigatavun keskusmuis-
tiin ja siina sai kayttaa vain paikallisia kiintolevyja, mutta hinnaltaan se oli sopivan
edullinen Koulukadun palvelinten virtualisointiin. Télle alustapalvelimelle tuli mm.
yksikon oppilaiden harjoitusyritystoiminnan kotisivut ja yksikon tulostuspalvelin
siirrettiin  virtuaalipalvelimeksi. Palvelimelle tuli myods yksikbn oma Moodle-
oppimisympariston palvelin. Tuolloin tietohallinnolla ei ollut vielad yhteista ja keski-
tettyd Moodle-ymparistoa. Talléin VMwaren hankinnan perusteena oli se, yksittéi-
selle fyysiselle palvelimelle voitiin sijoittaa useampi virtuaalipalvelin. TallGin yksit-
taisesta fyysisesta palvelimesta saatiin edullisen VMware-lisenssin avulla enem-

man tehoja irti.

Vuoden 2007 lopulla hankittiin myds tietohallinnon puolelle liséda blade-palvelimia
ja samassa yhteydessa hankittin VMware Virtual Center Management Server -
lisenssi, joka on nykyisen vCenter Serverin edellinen versio ja kolme kappaletta
VMware Infrastructure 3 Enterprise Edition -lisensseja, jotka ovat nykyisen VMwa-
re ESX 4.1:n edellisia versioita. Tietohallinnolle oli tuolloin tulossa kaytt66n uusia
palveluja ja talloin paatettiin rakentaa todellinen palvelinvirtualisointymparisto, joi-
hin osa palvelusta voitaisiin perustaa. Taustalla oli mygs tarve korvata joitain van-
hempia palvelinlaitteita, jotka tuottivat verkkopalveluita, joiden kayttdaste oli melko
pieni. Naita palvelimia muunnettiin P2V:Ila suoraan virtuaalipalvelimiksi. Hankituis-
sa blade-palvelimissa oli keskusmuistia vain 16 gigatavua. Kovin suurta ymparis-
t6& nailla kolmella palvelimella ei siis viela voitu luoda, mutta kuvaavaa sen ajan
keskusmuistien hinnoille oli se, ettd jos keskusmuisti olisi tuplattu palvelinten 32
gigatavun maksimiin, olisi palvelimen hinta melkein kaksinkertaistunut. Taméa sa-
ma ymparistd on siis edelleen kaytdssa, vaikkakin kaikki alustapalvelimet ovat

muuttuneet uudempiin ja VMware-versiot on paivitetty moneen kertaan.

Vuonna 2008 Koulukadun omiin palvelintarpeisiin hankittiin lisda kaksi alustapal-
velinta ja iISCSl:lla toimiva keskitetty levyjarjestelma. Tarkoituksena oli virtualisoida
suurin osa Koulukadun omista palvelimista, silla palvelinlaitteisto oli tulossa elin-

ikansa loppuun. Kahdella alustapalvelimella ja keskitetylla levyjarjestelmalla saa-
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tiin lisdksi tehtya vikasietoinen ymparist6, joka oli tarpeen, silla paria poikkeusta
lukuun ottamatta kaikki koulukadun palvelimet toimisivat jatkossa virtuaalipalveli-
mina. Molemmissa palvelimissa on 24 gigatavua muistia ja tehokkaat neljan yti-
men prosessorit, joten yhdellakin palvelimella voitiin hatatapauksessa kayttaa
kaikkia Koulukadun omia palvelimia. Tallaiset resurssit olivat tarpeen, silla jos toi-
nen palvelin vikaantuisi, voisi ymparistd toimia ilman suurempaa kayttokatkoa toi-
mivalla palvelimella. Loppuvuodesta lisenssit viela paivitettiin, jotta alustapalve-

limet voitiin liittda tietohallinnon kautta hankittuun keskitettyyn jarjestelmaan.

Vuonna 2008 tietohallinnon yhteisia palvelimia varten hankittiin lisaksi kaksi
VMware-lisenssia lisaa, jolloin tietohallinnon alustapalvelimia tuli kayttéon yhteen-
sa viisi. Palvelinlaitteisto naille alustapalvelimille oli hankittu jo vuonna 2007. Nai-
den palvelinten kaytdssa olleet palvelut olivat niin vahalla kuormalla, ettd ne voitiin
siirtda virtuaaliymparistéon. Vuonna 2008 hankittiin myos viela nykyaankin kaytos-
sa oleva EMC:n CX4-120 -levyjarjestelma. Kuvaavaa uuden levyjarjestelman kayt-
toonoton suhteen oli se, ettd palvelinvirtualisointiympariston palvelimet pystyttiin
siirtAm&an uuteen levyjarjestelméaan keskella tyopaivaa, ilman etta loppukayttajille
tuli kayttokatkoksia. Vastaavasti levyjarjestelmaa viela kayttavien fyysisten palve-
linten palvelut piti ajaa alas, jolloin koko organisaation sahkdposti oli pois kaytosta.
Migraatio tehtiin tasta syysta viikonloppuna. Vuonna 2008 tyon tekija paasi myos
osallistumaan ensimmaisen kerran oikeaan VMware-koulutukseen. Taméa koulutus
tuli sopivaan saumaan, silla vuonna 2008 virtuaalipalvelinten maara alkoi kasvaa

rajahdysmaisesti.

Vuonna 2009 Koulukadulle hankittiin kaksi uutta alustapalvelinta ja toinen iISCSl:lla
toimiva levyjarjestelmé. Tarkoituksena oli ruveta testaamaan tyb6asemavirtualisoin-
tia. Uusille alustapalvelimille, joissa muistia on 48 gigatavua, siirrettiin edellisena
vuonna hankittujen alustapalvelinten virtuaalipalvelimet ja vanhemmat alustapalve-
limet tulivat testimielessa tybasemavirtualisoinnin kayttoon. Uudessa levyjarjes-
telméassa ja uusissa alustapalvelimissa on lisdksi tarpeeksi kapasiteettia, jotta vii-

meisetkin Koulukadun omat palvelimet voitiin virtualisoida.
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Vuonna 2009 tietohallinnon puolelle hankittiin uudet blade-palvelimet. Naissa pal-
velimissa oli keskusmuistia jo 32 gigatavua ja prosessoritkin olivat tehokkaammat
kuin edellisissa alustapalvelimissa. Vanhat alustapalvelimet otettiin uusiokayttoon
palveluiden kanssa, joita ei voitu virtualisoida. Vuoden 2009 aikana siirryttiin myos
nykyisin kaytossa olevaan VMware vSphere 4.0 -tuoteperheeseen. Tata silmalla
pitden tyon tekija paasi osallistumaan koulutukseen, jossa painotuttin vSphere

4.0:n uusiin ominaisuuksiin.

Vuonna 2010 tietohallinnon puolelle hankittiin yhteensa kuusi nyt kaytdssa olevaa
Fujitsu BX924 blade -palvelinta, joissa on kuuden ytimen prosessorit ja 72 gigata-
vua keskusmuistia. Naiden palvelinten avulla yli kaksinkertaistettiin virtualisoin-
tiympariston resurssit. Edellisena vuonna hankitut palvelimet tulevat jatkossa kayt-
téon palveluiden kanssa, jotka vaativat niin paljon tehoa, ettd ne on jarkevampi
pitaéd fyysisina palvelimina. Tarkoituksena on etta sahkopostijarjestelman uusi ver-
sio tulisi naille palvelimille. Vuonna 2010 hankittiin myds virtualisoinnin kannalta
oleellinen levypohjainen varmistusjarjestelma. Vuonna 2004 hankittu nauhapohjai-
nen varmistusjarjestelma oli jaanyt jo tassa vaiheessa kapasiteetiltaan lilan pie-

neksi, joten tAmakin osaltaan hidasti virtualisoinnin yleistymista.

Palvelinvirtualisointi ei siis tullut Seindjoen koulutuskuntayhtyman kayttéon projek-
timaisesti esimerkiksi yhden vuoden aikana ja edellisessa luvussa kuvattuja yleisia
tavoitteita tarkemmin. Tama ei olisi ollut mahdollista, silla ympariston hankintakus-
tannukset olisivat olleet liian suuret. Ympaéristd onkin kasvanut vuodesta 2007 lah-
tien vuosittaisilla hankinnoilla. Resursseja on voitu hankkia lisaé tarpeiden mukaan
olemassa olevien resurssien kasvattamiseksi. Nain ollen voidaan puhua resurssi-
pooli-ajattelusta. Alustapalvelimiksi on voitu joustavasti maaritella aina tehok-
kaimmat fyysiset palvelimet ja vanhemmat palvelimet on voitu siirtdd muihin tehta-
viin. Téallaisen joustavuuden vuoksi palvelinvirtualisointi on voitu ottaa kayttoon
asteittain. Pitdd myds huomioida ettd vuonna 2007 virtualisointi ei viela ollut arki-
paivaa Seindjoen koulutuskuntayhtyman kokoisissa organisaatioissa. Lahdimme
siis varovasti liikkeelle ja kasvatimme virtualisoinnin kayttod asteittain kokemusten
kertyessd. Varmasti jos kayttoonotto olisi tehty heti kattelysséa suuremmassa mit-

takaavassa, olisi siita ollut omat hydtynsa. Olimme kuitenkin tehneet isot hankinnat
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loppuvuonna 2004, joten vanhoissa palvelimissa oli viela kayttoikaa jaljella. Virtu-
alisoinnilla onkin voitu vastata uusien palvelujen kayttoonoton esittamiin haastei-
siin ja vanhenevilla palvelimilla olevien palvelujen siirtoon uusille virtuaalipalvelimil-

le. Liitteessa 4 on kuvattu ympariston yleisia tietoja tama tyén paattyessa.

VMwaren valinta palvelinvirtualisoinnin ratkaisuksi oli meille luonnollinen valinta.
Meilla oli kokemusta jarjestelmasté jo vuodesta 2005 lahtien. Liséksi teimme kayt-
toonoton vuoden 2007 lopulla jolloin kunnon kilpailevaa tuotetta ei viela ollut. Mic-
rosoftin Hyper-V tuli kayttokelpoisena versiona kayttoon 2008 puolivalissa. Vasta
vuonna 2011 Hyper-V alkaa ominaisuuksien puolesta olla kilpailukykyinen VMwa-
ren vSpheren kanssa. Jos ympaéristoad alettaisiin rakentaa nyt, olisi Microsoftin Hy-
per-V kilpailukykyisempi vaihtoehto. Teimme kuitenkin ratkaisumme vuonna 2007,
jolloin VMware oli ainut jarkeva vaihtoehto. Se on edelleen ominaisuuksiltaan pa-
ras ja meilla on tuotteesta nyt monen vuoden kokemukset, joten tuote tulee jatkos-
sakin olemaan meidan jos ei ainut, niin ainakin paaasiallinen palvelinvirtualisointi-

tuote.

5.5 Asennuksen toteutus

Nykyisen VMware-ympariston alkuperainen asennus tehtiin vuonna 2007. Taman
jalkeen alustapalvelimia on asennettu- ja paivitetty useaan kertaan. Myds hallin-
taan kaytettadvad VMware vCenter on asennettu uusiksi ja paivitetty useaan ker-
taan. Tassa luvussa esitetaankin esimerkillinen asennus ESXi-alustapalvelimelle
ja VMware vCenteri:lle. Asennus on prosessina paivityksen kanssa lahes identti-
nen, joten taman luvun avulla saa kuvan myds miten paivitys molemmille kohteille

tehdaan.

5.5.1 VmWare ESXi:n asennus- ja maarittely

VMware ESXi on mahdollista saada kahtena versiona: yleenséa palvelimentoimitta-

jan valmiiksi flash-muistiin tai muuhun vastaavaan mediaan asennettuna embed-
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ded-versiona ja mythemmin paikalliselle kiintolevylle asennettavana installable-
versiona. Todellisuudessa versiot ovat identtiset ja asennus tapahtuu samalla lail-
la, versioiden ero on lahinna siind, minne ne on asennettu. Seingjoen koulutuskun-
tayhtymaan viimeisimmat alustapalvelimet on hankittu ilman paikallisia kiintolevyja,

joten suuntauksena on siirtya kayttamaan ainoastaan embedded-versiota.

VMware ESXi -asennusmedia on ladattavissa VMwaren kotisivulta. Asennusmedia
poltetaan aluksi CD-levylle tai esivalmistelujen jalkeen kopioidaan USB-tikulle.
Taman jalkeen asennus aloitetaan kaynnistamalla palvelin luodulta medialta.
Asennus on melko yksinkertainen, asennuksessa hyvaksytaan EULA (End Li-
cencse Agreement) ja kerrotaan asennuskohde, eli paikallinen kiintolevy tai jokin
soveltuva flash-muisti. Asennuksen jalkeen palvelin kdynnistetaan ESXi:lla ja maa-

rittely voidaan aloittaa.

ESXi:n kaynnistymisen jalkeen kuvion 28 -mukaisella valikkopohjaisella kayttoliit-
tymalla maaritellaan palvelimen paakayttajan, eli root:in salasana seka hallintaver-
kon asetukset. Root-kayttdja on usein palvelimen ainut paikallinen kayttaja, kaikki
muut kayttajatiedot haetaan Active Directorysta. Root-kayttajalla myés myoéhem-
min litetddn ESXi vCenterin keskitettyyn hallintaan. Hallintaverkkoa varten vali-
taan ensin oikeat verkkokortit, joihin on etukdteen maaritelty valmiiksi verkkoase-
tukset. Kuten todettua, tassa toteutuksessa kaytetaan kahta verkkokorttia iISCSI-
likenteeseen ja kahta verkkokorttia kaikkeen muuhun liikenteeseen. Hallintaverk-
koa varten valitaan siis naista jalkimmaiset verkkokortit. Koska naiden fyysisten
verkkokorttien kautta kaytetd&n useampaa loogista aliverkkoa, méaaritellaan hallin-
taverkolle myos oikea VLAN-numero. Taman jalkeen maaritelladn palvelimelle 1P-
osoite, aliverkon maski, oletusyhdyskaytavda, DNS-palvelimet ja palvelimen DNS-
nimi. Tama DNS-nimi pitdd maaritella myos organisaation DNS-palvelimelle.
VMware ESXi:n asennus on siis nopea toimenpide ja paikalliselta palvelimelta ei

maaritella montaa asetusta.
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System Customization Configure Password

Not set
Configure Lockdown Mode

To prevent unawuthorized access to
Configure Management Network this system, set the password for
Restart Management Network the user.

Test Management Network
Disable Management Network
Restore Standard Switch

Configure Heyboard
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Uiew System Logs

Troubleshooting Options

Reset System Configuration
Remove Custom Extensions

<Up/Doun> Select <Enter> Change <Esc>» Log Out

UMnare ESXi 4.1.8 (UMBernel Release Build 268247)

Kuvio 28. VMware ESXi:n maarittely

5.5.2 VMware vCenterin asennus- ja maarittely

VMware vCenter vaatii toimiakseen 64-bittisen Windows-palvelimen ja soveltuvan
tietokantapalvelun. Tietokanta voi olla ilmaisena saatavissa oleva Microsoft SQL
Server 2005 Express, Microsoftin omat SQL-palvelinversiot, Oracle tai IBM DB.
Tassa toteutuksessa alustaksi valittiin erillinen fyysisella palvelimella toimiva SQL-
palvelin. Taysi SQL-versio tarjoaa paremman hallinnan ja enemman suoritusky-
kya. SQL-palvelimeksi valittiin tehokas fyysinen SQL-palvelin, johon on keskitetty
SQL-lisenssien saastamiseksi muidenkin vastaavien verkkopalvelujen tietokantoja.

Toteutuksen alkuvaiheessa VMware vCenter:in edeltajaversio oli asennettuna fyy-
sisella palvelimella. VMwaren omat vikasietoisuusominaisuudet tarjoavat kuitenkin
paremman suojan, joten toteutuksen mydhemmassa vaiheessa, kun resursseja
tuli enemman kayttéon, vCenter asennettiin Windows 2008 R2 -virtuaalikoneelle.
Tassé ratkaisussa pitdd kuitenkin huomioida tarvittavat resurssit vCenteria kaytta-
valle virtuaalipalvelimelle. Vikatilanteita varten myds DRS otettiin pois kaytosta.
Talloin virtuaalipalvelin pysyy aina samalla alustapalvelimella ja siihen paasee ka-
siksi suoraa alustapalvelimen hallinnan kautta. Lisdksi virtuaalipalvelimelle maari-

teltiin korkea prioriteetti virtuaalipalvelinten kaynnistysjarjestyksessa. Tall6in vCen-
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ter kaynnistyy esimerkiksi pitkan virtakatkoksen jalkeen ensimmaisten palvelinten
joukossa.

Asennuksen esimaarittelyihin kuuluu SQL-kannan luominen vCenterille. Samalla
luodaan erillinen kanta myéhemmin asennettavaa Update Manageria varten. Mo-
lemmille kannoille luodaan myo6s paikalliset SQL-tunnukset, joilla on oikeudet kan-
toihin. Taman jalkeen palvelimelle luodaan yhteys kantoihin DSN-yhteydella maa-

rittelemalla palvelimen tiedot, tietokanta ja luodut kayttajatunnukset.

Itse vCenterin asennuksessa maaritellaan palvelutunnukset, asennussijainti, kay-
tetyt portit ja maaritellaan joitain asetuksia ympariston koon mukaan. Téassé toteu-
tuksessa vCenter asennettiin erikseen luodulle dataosiolle. Muuten kaytettiin ole-

tusasetuksia.

Asennuksen jalkeen vCenterin otetaan yhteys vSphere Clientilla ja maaritellaan
tarvittavat asetukset. Naihin kuuluu VMware lisenssiavaimien syéttaminen, vCen-
terin omien lisenssiasetusten maarittely ja parin muun yleisen asetuksen, kuten

sahkopostipalvelimen ja SNMP-asetusten maarittely.

Yleisten asetusten jalkeen liitetddn vCenterin alaisuuteen tarvittavat alustapalveli-
met. Alustapalvelimet liitetaan vCenteriin ottamalla yhteys alustapalvelinten hallin-
taverkkoon alustapalvelinten root-tunnuksella. Taman jalkeen alustapalvelimille
asentuu vCenter-agentti ja alustapalvelin rekisterdidaan vCenterin hallittavaksi.
Taman jalkeen alustapalvelimille maaritelladn yleiset asetukset, kuten kaytettava
NTP-palvelin. Alustapalvelimilla tulee olla mahdollisimman yhtenéiset aika-

asetukset, jotta VMwaren eri palvelut toimivat kunnolla.

Varsinaisen vCenterin asennuksen jalkeen asennetaan viela tarvittavat lisdosat, el
VMware Update Manager ja VMware Converter. Update Managerille luodaan viela
ennen asennusta DSN-yhteys SQL-palvelimelle luotuun kantaan. Molempien lisa-
osien asennukset tehdaan vCenterin tapaan erilliselle dataosiolle. Asennusten
yhteydessda maaritelladn palvelutunnus, jolla lisdosat keskustelevat vCenterin

kanssa ja maaritelladn kaytettavat portit. Palvelutunnuksena kaytetaan luotua tun-
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nusta ja porttiasetuksissa kaytetaan oletuksia. Lisdosien asennusten jalkeen
vSphere Clientille asennetaan viela pluginit, joiden avulla lisdosia voidaan hallita.

llIman plugineja lisdosien hallinta ei nay vSphere Clientille ollenkaan.

5.6 Verkkomaarittelyjen toteutus

Alustapalvelinten verkkomaarittelyihin kuuluu virtuaalikytkinten asetusten maaritte-
ly. Tatd ennen on tehty luvussa 4.2.2 kuvattu esityd fyysisten kytkinten kanssa.
VMwaren hallintaverkon, Vmotionin mahdollistavan verkon ja varsinaiset virtuaali-
palvelinten kaytossa olevat aliverkot maaritelladn kayttdmaan samaa virtuaalikyt-
kinta. Naille virtuaalikytkimille méaaritelladn kaksi fyysista gigabitin verkkokorttia,
joilla likenndidddn muun lahiverkon kanssa. Nama kaksi verkkokorttia maaritel-
l&&n toimimaan toistensa varalaitteina ja virtuaalikoneiden verkkoliikenne tasataan

naiden kahden verkkokortin valille. Lahiverkon toteutus on kuvattu liitteessa 3.

Virtuaalikytkimille lisatdan kaytettyjen Ciscon kytkinten VLAN-trunkilta naytetyt ali-
verkot virtuaalikoneiden verkkojen porttiryhmind ja muiden verkkojen yksittaisina
portteina. Verkkoporttiryhmille ja verkkoporteille maaritellaédn kuvaava nimi, kaytet-
ty VLAN-numero ja Vmotionin yhteydessa viela IP-asetukset, eli IP-osoite ja ali-
verkon maski. Kaikille alustapalvelimille tulee kayttoon Koulukadun toimipisteen
kaytossa olevat kuusi julkista C-luokkaa, testiympariston aliverkot ja vain toimipis-
teen sisalla nakyvat sisaiset verkot, joissa on mm. verkkotulostimet. Nimien taytyy
olla yhtenaiset kaikilla alustapalvelimilla, jotta jarjestelma osaa esimerkiksi Vmoti-

on siirron yhteydessa liittda virtuaalipalvelimen samaan verkkoon.

Kaikille virtuaalikoneille tulee siis saataville kaikki Koulukadun toimipisteessa kay-
tossa olevat aliverkot. Virtuaalikone voidaan vaihtaa kayttdmaan eri aliverkkoa
muuttamalla virtuaalikoneen verkkokortti kayttdmaan eri porttiryhméé. Taman voi
tehd& lennosta, joten taman vuoksi virtuaalikoneilla on helppoa esimerkiksi testata

eri aliverkkojen toimintaa tekematta muutoksia fyysisiin kytkimiin.
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Lahiverkkoa hyddyntavaa iSCSl-tallennusjarjestelmaa varten tehtiin erilliset virtu-
aalikytkimet. Kaikille alustapalvelimille maariteltiin kaksi virtuaalikytkintd, joista en-
simmainen virtuaalikytkin on yhteydessa ensimmaiseen iSCSl-aliverkkoon ja toi-
nen virtuaalikytkin toiseen iSCSl-aliverkkoon. Naille virtuaalikytkimille maariteltiin
yksi fyysinen gigabitin verkkokortti. ISCSI:n toimintaa varten naihin kytkimiin luotiin
portti, johon maariteltiin IP-asetukset, eli IP-osoite, aliverkon maski ja oletusyhdys-

kaytava. Liitteessa 2 on kuvattu iSCSI-verkon rakenne.

5.7 Tallennuslaitteiden maarittelyt

Alustapalvelinten tallennuslaitteiden maarittelyyn kuuluu alustapalvelimille levyjar-
jestelmista jaettavan levytilan kayttéonotto. Tatd ennen on tehty luvussa 4.3 kuvat-
tu esity0 tallennusjéarjestelmien kanssa. Ennen kuin tallennusjarjestelmisté voidaan
jakaa levytila alustapalvelimille, taytyy ne rekisterdida tallennusjarjestelmiin. Valo-
kuitua kayttavan Fibre Channelin kanssa riittda kun valokuitukytkinten zonaus teh-
daan, jolloin alustapalvelimet nakevat EMC:n levyjarjestelman. Taman jalkeen

ESXi-alustapalvelimet osaavat tehda rekisterdinnin automaattisesti.

Kaytettavia iSCSl-tallennusjarjestelmia varten taytyi ensin ottaa kayttoon alusta-
palvelinten iISCSI-laite, eli initiaattori (ISCSI initiator). Koska alustapalvelimiin ei
hankittu erillisia fyysisia iSCSl-laitteita, kaytetaan tassa tapauksessa iSCSI softwa-
re adapter -nimista iSCSl-laitetta. Laitteen kayttdonoton yhteydessa sille luodaan
alustapalvelimen nimen perusteella nimi, jolla tallennusjarjestelméat tunnustavat
sen. Laitteelle luetellaan ymparistossé olevien tallennusjarjestelmien IP-osoitteet,

eli kohteet (iISCSI target), jolloin iISCSI-laitteet tulevat rekisterdidyiksi.

Rekisterointien jalkeen alustapalvelimelle voidaan maaritellda levyjarjestelmissa
yhteys eri LUN:eihin. Joustavuuden vuoksin koulutuskuntayhtymé&ssa kaikilta alus-
tapalvelimilta on yhteydet kaikkien levyjarjestelmien kaikkiin LUN:eihin. Vaikka
aktiivista liikennetta yhteen LUN:iin on kerrallaan vain muutamalta alustapalveli-
melta, mahdollistetaan tallaisella yhteysmaarittelylla virtuaalikoneiden joustava

siirtely alustapalvelimelta toiselle tai levyjarjestelméasta toiseen.
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LUN:ien jakamisen jalkeen taytyy alustapalvelimilla viela tehda skannaus, jotta
uudet LUN:it tulevat nakyviin. Taman jalkeen LUN:it taytyy viela alustaa VMFS-
tiedostojarjestelméaén ja maaritella niille nimi. Tassa toteutuksessa nimeamiskay-
tantona on ollut levyjarjestelman nimi, levytyyppi, RAID-taso ja juokseva luku, esi-
merkiksi CX4_FIBRE_RAID5 4. Nimettaessa LUN:it télla tavalla, ndkee LUN:in
nimesta valittbmasti levyjarjestelman- ja kiintolevyn tason. Talla tavoin virtuaaliko-
neiden levyja voi sijoittaa tarpeen mukaan sopivammalle LUN:lle ilman erillista

selvittelya.

5.8 Alustapalvelinten maarittely klustereiksi

Alustapalvelinten asetusten maarittelyjen jalkeen alustapalvelimille luodaan kluste-
rit. Klustereille maaritella&n luomisen yhteydessa kayttoéén VMware HA ja VMware
DRS. Lisaksi klustereilla otetaan kayttoon VMware EVC, jonka avulla varmistetaan
Vmotionin toimivuus eri prosessorisukupolvea edustavien alustapalvelinten valilla
sekd Host Profiles -toiminto, jolla automatisoidaan klusterin alustapalvelimille yh-

denmukaiset asetukset.

VMware HA:n yhteydessa maaritelladn valvontaan vain alustapalvelimet. Mahdol-
lisuus olisi valvoa myds virtuaalipalvelinten toimivuutta, mutta tAméan suhteen jat-

ketaan toistaiseksi palvelintenmonitorointia perinteisin keinoin.

VMware DRS maéaritellaan taysin automaattiseksi, joka tarkoittaa sita etta jarjes-
telm&a automaattisesti siirtelee virtuaalikoneita klusterin sisélla alustapalvelimille,

joilla on vahiten kuormaa.

VMware EVC:ssa maaritelladn kayttoon prosessorisukupolvi, joka on kaytossa
vanhimmilla tuotantopalvelimia palvelevilla alustapalvelimilla. Talla varmistetaan,

ettd Vmotion on mahdollista myds eri klustereiden valilla.

Yhdesté klusterin alustapalvelimista tehdaan profiili Host Profiles -toiminnallisuutta

varten. TAman toiminnallisuuden avulla alustapalvelinten asetukset pysyvat yh-
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denmukaisina ja klusteriin myohemmin liitettaville alustapalvelimille tulee auto-

maattisesti yndenmukaiset asetukset.

Klusterien luomisen jalkeen alustapalvelimet liitetdan klustereihin. Liittamisen yh-
teydessa alustapalvelimille tulee kayttoon klusterissa maaratyt VMware HA- ja
DRS-saannot. Samalla alustapalvelimille maaraytyy VMware HA -agentin asetuk-

set.

Koulutuskuntayhtyman toteutuksessa klusterit on tehty fyysisesti identtisista alus-
tapalvelimista. Klusteriin voisi lisata alustapalvelimia, joiden laitteisto ei ole taysin
identtinen. Taméa kuitenkin monimutkaistaisi klusterin resurssipoolin toimintaa.
Koska alustapalvelimia on joka tapauksessa hallinnollisesti erikseen Koulukadun
toimipisteelle ja tietohallinnolle, saatiin tallaisella erottelulla selkeyttd ymparistoon.
Erilliset klusterit tehtiin siis tietohallinnon blade-palvelimelle ja Koulukadun toimi-

pisteen rakkipalvelimille.

5.9 Hallinnan- ja monitoroinnin toteutus

Koulutuskuntayhtyman vSphere-ymparistda hallitaan ja monitoroidaan péaaasiassa
vSphere Clientilla vCenterin kautta. Suurin osa paivittaisesta yllapidosta tapahtuu
vSphere Clientin kautta. Komentojonotytkaluja, eli vSphere Management Assis-
tantia ja vSphere PowerCLI:ta kaytetdan vain poikkeustapauksissa. VMware
vCenterin kautta tulee myo6s Vyllapitgjille sahkopostihalytykset vSphere-
ymparistossa havaituista ongelmista. Palvelimilla toimivien verkkopalvelujen seu-
rantaan kaytetddn samoja tytkaluja kuin fyysisten palvelinten kanssa. Alustapalve-
linten toimivuutta seurataan laitetoimittajan, eli Fujitsun, omilla tyokaluilla. Toteu-
tuksen myohemmassa vaiheessa otettiin kayttéén myds valvontaan lisaominai-
suuksia tarjoavia vCenterin lisdosia, kuten, vCenter Mobile Access, vCenter Ope-
rations Standard ja testimielessé vCenter Capacity 1Q. Nama lisdosat toimivat vir-

tual applianceina ja niiden asennus on kuvattu luvussa 5.12.5.
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VSphere Clientilla tehd&an siis paivittainen yllapito, kuten uusien virtuaalikoneiden
luonti, virtuaalikoneiden asetusten muuttaminen jne. Se onkin jarjestelman yllapita-
jilla lahes aina taustalla kaynnissa. VSphere Clientilla on myds seurattu mm. alus-
ta- ja virtuaalipalvelinten resurssikuormituksia. Virtuaalipalvelinten resurssikuormi-

tuksia seuraamalla on virtuaalipalvelimille maariteltyja resursseja voitu optimoida.

VSphere Management Assistantilla, joka myds toimii virtual appliancena, on tehty
toimenpiteita, joita ei ole voitu tehda vSphere Clientin kautta. Naistd huomattavim-
pina on ESX-alustapalvelinten SNMP-asetusten maarittely, jotta alustapalvelimia
voitaisiin seurata Fujitsun-valvontatyokaluilla. Lisdksi toista Fujitsun iSCSI-
levyjarjestelmaa varten taytyi lisatd saanto, jotta se toimisi optimoidulla tavalla,
tamakin tehtiin Management Assistantilla. PowerCLI:t& on kaytetty massamuutok-
siin. Naista esimerkkind on EMC:n levyjarjestelmé&n kuormantasauksen kayttoon-
otto. VSphere Clientin kanssa tama olisi taytynyt tehda jokaisen alustapalvelimen
jokaisen LUN:in kanssa erikseen. PowerCLI:n avulla tama voitiin tehda hakulau-

seita hyddyntamalla yhdella kertaa.

Toteutuksen loppuvaiheessa otettiin kayttéon virtual applianceina -toimivia valvon-
ta- ja hallintatuotteita. Naista ilmainen tuote on mobiililaitteille valvontaliittyman
tarjoava vCenter Mobile Access. Taméan avulla voidaan vSpherea hallita rajoitetus-
ti mobiililaitteilla, kuten kannykailla. Lisaksi Applen Ipad:lle I6ytyy sovellus, joka
hyodyntaa palvelua. Lisenssipaivityksen yhteydessa ymparistoon saatiin kayttoon
vCenter Operations Standard -niminen maksullinen tuote. T&ma liséé perus vCen-
teriin verrattuna lisda analysointityokaluja. Lisdksi ympéaristossa otettiin kayttoon
kokeiluversio vCenter Capacity 1Q:sta. Talla tuotteella ymparistosta saatiin katta-
vasti raportteja. Tuotteen avulla saatiin myds suositukset virtuaalikoneiden resurs-
siasetuksiin, eli kuinka paljon keskusmuistia ja kuinka montaa prosessoria kullekin
virtuaalikoneelle suositellaan. Tuotteesta saatiin siis jo kokeiluaikana hyo6dyllista
tietoa.
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5.10 Tietoturvan toteutus

VMware vSphere ympariston tietoturvassa noudatetaan koulutuskuntayhtyman
yleisia tietoturvaperiaatteita. Virtuaalipalvelinten verkkoturvallisuus, tietoturvapaivi-
tykset, virustorjunta ja muu palvelimiin liittyva tietoturva hoidetaan kuten fyysisilla-
kin palvelimilla. Tassa luvussa kaydaan kuitenkin lapi joitain virtuaaliympariston

kannalta huomattavia asioita.

5.10.1 Kayttdoikeusmaarittelyt

VMware vSpheren kayttboikeusmaarittelyt voidaan delegoida varsin tehokkaasti.
Jokaiselle ymparistdén objektille, kuten alustapalvelimelle, virtuaalipalvelimelle tai
LUN:lle voidaan maaritella kayttboikeudet erikseen. Kayttgjien nakyma vSphere
ymparistoon perustuukin heidan kayttdoikeuksiinsa. Taten esimerkiksi yhdelle vir-
tuaalipalvelimelle oikeudet omaava kayttaja nakee vSphere Clientin avulla ympa-
ristosta ainoastaan kyseisen virtuaalipalvelimen. Kayttdoikeudet maaritellaan kou-

lutuskuntayhtyman Active Directory -kayttajatietokantaan luotavilla turvaryhmilla.

Tassa toteutuksessa ympariston paakayttooikeudet tuli tyon tekijan lisaksi parille
muulle virtualisoinnista kokemusta omaavalle koulutuskuntayhtyman atk-
yllapitajalle. Taman liséksi yksittaisille virtuaalipalvelimille annettiin oikeuksia niita
tarvitseville. Tama tulee kyseeseen esimerkiksi kun palvelimella toimivan verkko-
palvelun paakayttdjan on tarvetta paasta hallitsemaan virtuaalipalvelinta suoraan

virtuaalikonehallinnan kautta.

5.10.2 Varmistus

Kuten aiemmin todettiin, koulutuskuntayhtyman palvelinvirtualisoinnin kayttéénotto
eteni asteittain, resurssien sallimissa puitteissa. Yksi asia, johon toteutuksen alku-
aikoina ei kunnolla ollut resursseja, oli varmistuksen hoito. Taten toteutuksen al-

kuaikoina virtuaaliipalvelinten varmistus tehtiin Koulukadun toimipisteeseen vuon-
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na 2004 hankitulla nauhapohjaisella varmistusjarjestelmalla. Taman jarjestelman
kapasiteetti ei pysynyt kasvussa mukana, joten joidenkin, ei niin kriittisten palvelin-

ten varmistuksia, ei voitu hoitaa tyydyttavalla tavalla.

Hieman parannusta tilanteeseen tuli kun vSphere-ympéaristoon tuli saataville
VMware Data Recovery. Taman virtual appliancena -toimivan tuotteen avulla teh-
tiin varmistuksia vahemman kriittisista palvelimista. Tuote toimi ottamalla virtuaali-
palvelimista tilannekuvan, joka kopioitiin virtuaalipalvelimelle varatulle kiintolevylle.
Tuote deduplikoi varmistukset, joten siin& riitti kapasiteettia ottaa useita taysia
varmistuksia virtuaalipalvelimista. Tuote kuitenkin todettiin epavarmaksi ja hallin-
naltaan rajoittuneeksi. Taman lisaksi tuote aiheutti jopa kayttokatkoksen yhdelle

virtuaalipalvelimelle varmistusten epaonnistuessa.

Tyydyttavaan ratkaisuun varmistusten suhteen koko ympariston osalta paastiin
vasta vuoden 2011 alussa, jolloin ymparistdon saatiin kayttdon Fujitsun levypoh-
jainen Eternus CS800 -varmistusjarjestelma. Hankitussa jarjestelmassa on kiinto-
levytilaa 16 teratavua, mutta deduplikoinnin avulla jarjestelmaan menee moninker-
tainen maara varmistettavaa dataa. Taman jarjestelman avulla voidaan hoitaa ko-
ko ympariston varmistukset, joten kayttoonoton jalkeen VMware Data Recovery jai
pois kaytosta. Eternuksen hankinnan yhteydessa kayttéon tuli myoés virtuaaliympé-
riston kannalta tarked ominaisuus kayttamaamme Symantec Backup Exec -
varmistusohjelmistoon. Uuden ominaisuuden avulla voidaan virtuaalipalvelimista
tehda varmuuskopioita tilannekuvien avulla. Normaalisti tilannekuvasta taytyy pa-
lauttaa palvelin senhetkiseen tilanteeseen kokonaisuudessaan, mutta Backup

Exec:in avulla voidaan tilannekuvasta palauttaa myds yksittaisia tiedostoja.

Uuden varmistusjarjestelman myo6ta ymparistdssa on kasvuvaraa myos varmistus-
ten osalta. Virtuaaliympariston kannalta tilannekuvapohjaiset -varmistukset yksin-
kertaistavat varmistusten ottoa. Liséksi tilannekuvapohjaiset -varmistukset ovat
deduplikoivan varmistusjarjestelman kannalta hyva vaihtoehto. Tilannekuvat eroa-
vat toisistaan niin vahan, ettd deduplikoitavaa dataa saadaan mahtumaan varmis-

tusjarjestelmaan entista enemman.
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5.10.3 VMware vSphere -tuotteiden paivitykset

Virtuaaliympariston tietoturvan kannalta tarked asia on alustapalvelinten tietotur-
vapaivitysten hoito. Taméa tehdéaan koulutuskunnan toteutuksessa VMware Update
Managerilla. Tuotteella voitaisiin automatisoida paivitykset kokonaan, mutta niin
toimivaksi jarjestelmaa ei ole todettu, ettéd sen voisi kokonaan jattada valvomatta.
Kaytannodssa ympariston alustapalvelinten paivitykset tehdaan valvotusti. Update

Managerilla on tehty myds VMwaren taydet versiopaivitykset.

Kaytannon tyona Update Manageriin luodaan hakujen perusteella pohja, joka si-
saltaa tietyt paivitykset. Nama voivat olla esimerkiksi kaikki alustapalvelinten tieto-
turvapaivitykset. Tama pohja maarataan sitten alustapalvelimille ja alustapalveli-
mien kasketaan tehda pohjan perusteella tarkistus. Jos alustapalvelimelta puuttuu
paivityksia, maarataan niille paivitys. Koska Update Manager hyddyntaa Vmotionia
siirtaen virtuaalikoneet muille alustapalvelimille paivityksen ajaksi, voidaan paivi-

tykset tehda tydaikana.

Update Manager maariteltiin tekemaan vCenterin ajastetuilla tehtavilla viikoittaisen
tarkastuksen uusista paivityksista. Uudet paivitykset lisdtddn automaattisesti poh-
jaan jos hakuehdot tayttyvat. Uusista paivityksista tulee lisdksi ympariston yllapita-

jille sdhkdposti-ilmoitus.

Alustapalvelinten lisaksi taytyy vCenter paivittaa tasaisin valiajoin. Tama tapahtuu
luvussa 5.5.2 kuvatun prosessin mukaisesti. Oikeastaan ainoana erona uuteen
asennukseen on se, ettd paivityksen yhteydessa vCenterin tietokanta paivitetaan

uusimpaan versioon.

5.11 Tarvittava esity6 virtuaalipalvelinten kayttamista varten

Ennen virtuaalipalvelinten kayttoonottoa ymparistoon tehtiin tarvittava esityd, jotta

virtuaalipalvelinten kayttoonotot olisivat mahdollisimman nopeita ja ymparistén

hallinta olisi yksinkertaisempaa.
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Esityona virtuaaliymparistdoon luotiin kansiorakenne, jonne on eroteltu esimerkiksi
tuotantopalvelimet, testipalvelimet seka virtual appliancet erikseen. Tallaisella loo-
gisella nakymalla on helppo hallita tiettyja virtuaalipalvelimia riippumatta siita milla
alustapalvelimella virtuaalipalvelimet ovat. Virtuaalipalvelinten nimeamiskaytan-
noksi maariteltiin kayttojarjestelman nimi ja palvelimen verkkonimi, esimerkiksi
Windows2008entR2x64_Democenter. Talla tavoin palvelimen nimesta nékee valit-
tomasti kayttojarjestelman tyypin, eika sita tarvitse erikseen selvittaa. Palvelinten
verkkonimet tulevat koulutuskuntayhtyman yhteisten nimeéamiskaytanteiden mu-

kaan.

Ymparistoon luotiin myds palvelinten kayttdonoton nopeuttamiseksi ja palvelinten
asetusten yhdenmukaistamiseksi mallipohjia kaytettavista  Windows-
kayttojarjestelmista. Prosessiin kuuluu virtuaalipalvelimen luonti, asetusten maarit-
tely, varsinainen Kkayttojarjestelmén asennus, tietoturvapaivitysten asennus,

VMware Toolsin asennus ja kayttojarjestelman valmistelu Sysprep-tydkalulla.

Mallikoneille maariteltiin nimeamiskaytannén mukainen nimi, alkuperainen alusta-
palvelin, kaytettava kayttojarjestelma seka suoritin-, verkko-, keskusmuisti- ja ko-
valevyasetukset. Naissé asetuksissa huomioitavaa on se etta ohutprovisiointi otet-
tiin kayttdon heti. Virtuaalikoneen luonnin jalkeen virtuaalikoneen asetuksiin méaari-
teltiin kayttoon keskusmuistin ja suorittimien lisdaminen jos isantakayttojarjestelma
tukee naitd ominaisuuksia. Lisaksi kaynnistyksen yhteyteen maariteltiin pieni viive,
jotta virtuaalikoneen BIOS-asetuksia paasee muokkaamaan kaynnistyksen yhtey-
dessa.

Virtuaalikoneen luonnin ja maarittelyn jalkeen asennetaan kayttojarjestelmé. Tama
tehtiin yhdistamalla virtuaalipalvelimeen kayttojarjestelman asennusmedia. Kaytto-
jarjestelman asennus tehtiin perinteisesti asentaen mukaan tarvittavat tietoturva-
paivitykset ja asentamalla valmiiksi usein kaytetyt tyokalut ja lisdosat. Liséksi vir-
tuaalikoneelle asennettin VMware Tools, joka lisaa virtuaalikoneelle VMwaren
ajurit, skripteja seka kayttojarjestelmépalvelun, jolla virtuaalikone raportoi tilantees-
taan. VMware Toolsin avulla virtuaalikonetta voidaan hallita laajemmin ja sen kayt-

t6 tehostuu virtualisointiin tarkoitettujen ajurien avulla.
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Viimeisena vaiheena virtuaalikoneille ajettiin Sysprep-tydkalu, joka palauttaa kayt-
tojarjestelmén asennuskuntoon poistaen esimerkiksi kayttojarjestelman identifioin-
tiin kaytetyt SID-tiedot. Taman jalkeen virtuaalikone maariteltiin mallipohjaksi, jotta

siihen ei tehtaisi muutoksia kuin tarvittaessa.

5.12 Virtuaalipalvelimien kayttoskenaarioita

Tassa luvussa kerrotaan miten Seinajoen koulutuskuntayhtymassa palvelinvirtu-
alisointiymparistdd on hyoddynnetty virtuaalipalvelinten kautta. Kayttoskenaarioita
ovat olleet seuraavat kohteet: uusien palveluiden kayttéonotto virtuaalipalvelimilla,
fyysisten palvelinten muuntaminen virtuaalipalvelimiksi, fyysisilla palvelimilla olevi-
en palveluiden migraatio virtuaalipalvelimille, erilaisten testiympéristdjen toteutuk-

set ja virtual appliacien hyddyntaminen.

5.12.1 Uusien palveluiden kayttoonotto virtuaalipalvelimilla

Koulutuskuntayhtyman kannalta virtuaalipalvelinten tarkein kayttdskenaario on
ollut uusien verkkopalveluiden kayttéonotot virtuaalipalvelimien avulla. Vuodesta
2007 lahtien, paria poikkeusta lukuun ottamatta, kaikkien uusien verkkopalvelui-
den alustana on ollut virtuaalipalvelin. Perusteluksi virtuaalipalvelimen kaytélle on
ollut jo mainitut syyt: jarjestelmén vikasietoisuus, kayttédnoton nopeus, resurssien

parempi hyddyntaminen ja palvelimen elinkaarenhallinnan helpottuminen.

Prosessina uuden verkkopalvelun kayttoonotto virtuaalipalvelimella lahtee verkko-
palvelun resurssitarpeiden selvittdmisella. Tama selvitetdan toimittajan omista
suosituksista, vaikkakin néihin suhtaudutaan varauksella. Kokemus on osoittanut,
ettd verkkopalveluiden resurssisuositukset ovat usein ylimitoitettuja. Resurs-
sisuositusten lisdksi selvitetddn onko palvelulla virallista tukea virtualisoinnille. To-
teutuksen alkuvaiheessa tata tietoa ei usein ollut saatavilla. Kaytanndssa virtuaali-

palvelimen toiminta ei kuitenkaan hirveasti eroa perinteisen fyysisen palvelimen
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toiminnasta. Tuen tarjonta virtuaalialustoille on kuitenkin parantunut erityisesti Mic-

rosoftin tuotteiden suhteen.

Verkkopalvelun kayttoonotto ei virtuaalipalvelimen asennuksen jalkeen oikeastaan
eroa fyysisen palvelimen vastaavasta prosessista. Jos verkkopalvelun asennuk-
sen on taytynyt tehda joku ulkopuolinen, on asentajalle voitu tarjota suora konso-
liyhteys palvelimeen vSphere Clientin kautta delegoimalla asentajalle oikeudet

ainoastaan tarvittavaan virtuaalipalvelimeen.

Koulutuskuntayhtymassa uusien virtuaalipalvelinten luomiseen on kaytetty suo-
raan valmiita pohjia kloonaamalla ne uusiksi virtuaalipalvelimiksi tai enenemissa
maarin myos erillisella SCCM-jarjestelmanhallintatuotteella suorittamalla kayttojar-
jestelman taysi asennus. SCCM:n kanssakin on kuitenkin kaytetty samoja pohjia
kuin virtuaalikonepohjien kanssa. SCCM:n etuna on se, etta virtuaalipalvelimelle
on voitu asentaa valittdbmasti uusimmat versiot tarvittavista apuohjelmista. Samalla
koulutuskuntayhtyman ymparistdon tarvittavat muutokset on voitu tehda osaksi
asennusprosessia. SCCM:lla prosessi tehdaan valmiiksi tyolistaksi. Yllapitajan
ainoaksi tehtavaksi jaa virtuaalikoneen luonti, jonka jalkeen SCCM:aan lisataan
vain koneen tiedot. Taman jalkeen asennus on taysin automaattinen ja se lahtee

kayntiin suoraan verkosta kasin hyddyntaen PXE-kaynnistysta.

Uusia verkkopalveluja on otettu virtuaalipalvelinten kanssa kayttdon niin monta,
ettd kaikkia ei ole tassa jarkevaa luetella. Esimerkkeina voidaan kuitenkin mainita
mm. koulutuskuntayhtyman yhteinen videoneuvottelujarjestelma Adobe Connect
Pro, uusi versio koulutuskuntayhtyman verkko-oppimisympaéristdstd, Moodlesta
sekd uusi versio koulutuskuntayhtymén virustorjuntapalvelimesta Symantec End-
point Protectionista. Virtuaalipalvelinten luomisen nopeus on ollut eduksi myés
esimerkiksi tapauksissa, joissa sopivaa fyysista palvelinta ei ole ollut ja uusi verk-
kopalvelu on taytynyt saada nopeasti kayttoon. Naista voidaan mainita esimerk-
keind mm. Microsoftin tuotteiden aktivointeja hoitava KMS-palvelu ja uusi alusta
kuntayhtyman CRM-palvelimeksi. Liitteessd 5 on luettelo kaikista virtuaalipalveli-
mia hyodyntavista verkkopalveluista.
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5.12.2 Fyysisten palvelinten muuntaminen virtuaalipalvelimiksi

VMware vSphere -jarjestelman tarjpama mahdollisuus muuntaa fyysiset palvelimet
virtuaalipalvelimiksi on ollut toteutuksen edetessa tarkea tyOkalu. Perusteluina
P2V:lle ovat olleet virtualisoinnin normaalit edut. Erityisen huomioitavaa on ollut
se, ettd virtualisoitujen palvelimien avulla on verkkopalvelut oikeasti saatu vi-
kasietoisiksi. Yhtena tarkeédna syyna virtualisoinnille on myds ollut fyysisen palve-
limen resurssien, l&hinna levytilan, loppuminen. Liséksi P2V:n perusteluihin on
katsottu se, ettd monien virtualisoitujen palvelinten elinika oli joka tapauksessa
tulossa loppuun. Toteutuksen edetessa on myos ollut jopa tapauksia, etta fyysinen
palvelin oli vikaantumassa, joten virtualisointi jai ainoaksi vaihtoehdoksi palvelun

toiminnan takaamiselle.

Prosessina fyysisen palvelimen muuntamisen voi tehda kahdella eri keinolla: onli-
ne-muunnoksena tai offline-muunnoksena. Suurin osa koulutuskuntayhtymén to-
teutuksen muunnoksista on tehty online-muunnoksella. Taméa on tehty asentamal-
la lahdepalvelimelle tarvittava agentti ja maarittelemalla uudelle virtuaalipalvelimel-
le resurssit ja muut uuden virtuaalipalvelimen asetukset. Offline-muunnosta CD-
levyltd kaynnistamalla on kaytetty lahinnd SQL-palvelinten kanssa, silla kyseisilla
palvelimilla tapahtuu jatkuvasti muutoksia jonka vuoksi tietokantapalvelimet suosi-
tellaan muuntaa offline-tilassa. Muuten prosessi on online-muutoksen kanssa

identtinen.

Virtuaalipalvelimen luomisen jalkeen virtuaalipalvelimelta poistetaan vield kaikki
turhat laiteajurit, jotka jaavat virtualisoinnin jalkeen palvelimen tietoihin. Lis&ksi
palvelimelta poistetaan kaikki laitteistohallintaan liittyvat sovellukset, kuten fyysi-
sella palvelimella olleiden verkkokorttien hallintaan liittyvat sovellukset. Tamén
lisdksi virtuaalipalvelimelle maaritellaan oikeat verkkoasetukset, silla virtualisoinnin
yhteydessa talteen jadvat vain fyysisten verkkokorttien asetukset ja virtuaalipalve-

linten verkkokortithan ovat kaytt6jarjestelman nakdkulmasta taysin uudet.

Esimerkkeja virtualisoiduista palveluista on mm. jarjestelménhallintatuote SCCM,

Koulukadun toimipisteen DHCP- ja tulostuspalvelin, Koulukadun toimipisteen opis-
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kelijoiden Linux-palvelin ja Koulukadun toimipisteen opetuskaytdssa oleva talous-
hallintopalvelin, joka sisaltad myods SQL-palvelun. Yhtena hyodyllisend skenaario-
na voidaan pitaa myos Microsoftin OCS-palvelimen valiaikaista virtualisointia OCS
R2 -paivityksen ajaksi. OCS-palvelua ei suositeltu videonvalityksen takia virtu-
alisoitavaksi. Uusi versio vaati kokonaan uuden palvelimen, johon vanhan palveli-
men resurssit kuitenkin viela riittivat. Virtualisointia hyddynnettiin virtualisoimalla
vanha versio, jonka jalkeen uusi versio voitiin asentaa samalle fyysiselle palveli-

melle.

P2V on helppo ja nopea tapa ottaa kayttoon virtuaalipalvelimia. Taysin toimivia
muunnokset eivat kuitenkaan ole olleet. Muunnoksen jalkeen on huomattu, pa-
himmillaan loppukayttgjien toimesta, erinaisid ongelmia. Nama on pystytty paaosin
ratkaisemaan, mutta joitain puutteita tai kayttokatkoksia virtualisointien jalkeen on

huomattu.

5.12.3 Fyysisilla palvelimilla olevien verkkopalvelujen migraatio

virtuaalipalvelimille

Koulutuskuntayhtyman palvelinvirtualisointi -toteutuksessa on enenemissa maarin
siirrytty P2V:sta verkkopalvelujen migraatioon kokonaan uusille virtuaalipalvelimil-
le. Talldin palvelujen toimivuus on parempi ja samalla palvelimen kayttéjarjestelma
tulee paivitettyd uusimpaan versioon. Vanhoilla palvelimilla joka tapauksessa l6y-
tyy vuosien varrella kertynytta turhaa dataa ja palveluja. Taman liséksi joitain aluk-
si virtualisoituja palvelimia on palvelujen uusien versioiden yhteydessa asennettu

kokonaan uusiksi uusille virtuaalipalvelimille.

Tarkeimpid verkkopalveluja migraatioiden suhteen ovat olleet tiedostopalvelimet.
Naita ovat olleet Koulukadun toimipisteen tiedostopalvelimet ja lisdksi toteutuksen
loppuvaiheessa myds Seindjoen ulkopuolisista toimipisteistad virtuaalipalvelimille
siirretyt tiedostopalvelut. Tiedostopalvelut ovat olleet suhteellisen helppo siirtaa
uusille palvelimille kopioimalla palvelimen tiedostot uusille virtuaalipalvelimille ja

luomalla verkkojaot identtiseksi. Siirron jalkeen virtuaalipalvelimet on viela voitu
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nimetéa palvelimen vanhalla nimell&, jolloin muutoksia taustajarjestelmiin ei ole tay-
tynyt tehda. Toinen tarkea palvelu joka otettiin kayttdon uudella virtuaalipalvelimel-

la, on organisaation julkinen nimipalvelu.

Nahtavissa on, ettd joitain viela virtualisoimattomia verkkopalveluja siirretaan vir-

tuaalipalvelimille uusien versioiden yhteydessa.

5.12.4 Testiymparistojen toteutukset virtuaalikoneilla

Kuten on todettu, fyysisilla palvelimilla kaikenlaisten testiympéristdjen toteutus on
tyolasta ja kallista. Virtuaalipalvelimilla toteutetut testiympaéristot olivatkin koulutus-
kuntayhtyman ensimmaisia virtualisoinnin kayttokohteita ja niiden kayttd on edel-
leen tarkeaa.

Virtuaalipalvelimilla on helppo ja nopea toteuttaa kokonaisen testiympariston luo-
minen. Koulutuskuntayhtyman tapauksessa ymparistoon on yleensa luotu oma
Active Directory -toimialue ja asennettu kaikki tarvittavat taustapalvelut testattavaa
jarjestelmaa varten. Testiymparistdt on luotu tuotantoympaéristosta erillaan oleviin
aliverkkoihin. Joitain testipalvelimia on kuitenkin asennettu suoraan tuotantoympa-

ristoon.

Tarkeimpi& tarkoituksia testiymparistoille ovat olleet uusien jarjestelmien kayttoon-
oton testaukset. Testiymparistéssé on voitu testata uuden jarjestelman kayttéonot-
to ennen kuin se on otettu kaytt6on tuotannossa joko fyysisilla tai virtuaalisilla pal-
velimilla. Testiymparistdéssa tehdyista testiasennuksista on tehty dokumentaatio,
jotta asennuksissa ja méaarittelyissa ei tulisi tuotantoon asennettaessa mitaan vir-
heitd. Virtuaalipalvelimet soveltuvat muutenkin hyvin testaamiseen, silla virtuaali-
palvelimista voidaan ottaa tilannekuvat ennen tarkeita vaiheita ja palata tilanneku-
viin jos testauksen eri vaiheissa jokin menee pieleen. Esimerkkeja testiympéaristo-
jen kayttotarkoituksista voidaan mainita mm. Active Directory -paivitys Windows

2008 R2 -toiminnallisuustasolle ja identiteetinhallintapalveluiden testaus.



95

Koska virtuaalipalvelimien kayttdonotto- ja poisto ovat nopeita operaatioita, yksi
skenaario on ollut kayttaa virtuaalipalvelimia eri tuotteiden kokeiluajan sallimissa
puitteissa. Monista hyodyllisista tuotteista saa jo kokeilujakson aikana paljon orga-
nisaation kannalta hyodyllista tietoa. Esimerkkeja kokeilujakson ajan kaytetyista
palveluista on eri VMware ympariston hallintaan ja valvontaan tarkoitettujen tuot-
teiden testaus sekd Microsoft Exchange -sahkopostijarjestelmasta raportteja ke-

raavan Quest Messagestats -sovelluksen kokeilu.

Yksi erittain tarkea kayttokohde on ollut Windows Vistan kayttbonotosta lahtien
tydasemakayttojarjestelma-mallikuvien, eli imagien tekeminen. Windows kayttojar-
jestelmat ovat Windows Vistasta lahtien olleet rautariippumattomia, joten kayttojar-
jestelmé@imagen on voinut tehda taysin valmiiksi virtuaalikoneena. Taman jalkeen
samaa imagea on voitu jakaa moneen eri laitekokoonpanon sisaltaviin atk-
luokkaan. Virtuaalikoneilla on my6s voitu testata kayttojarjestelmajakelu-prosessin
toimivuus testikoneilla ennen kuin usean sadan koneen kayttojarjestelmajakelua
on alettu tekem&én tuotannossa. Verrattuna vanhaan prosessiin, jossa kaikista
laitekokoonpanoista tehtiin oma image, on uusi prosessi paljon yksinkertaisempi ja

nopeampi toteuttaa.

Kayttojarjestelmajakeluun kuuluu myds ohjelmien paketointi automaattisesti asen-
nettavaan muotoon esimerkiksi MSl-paketeiksi. Koska prosessi vaatii, ettd pake-
toinnin jalkeen mallikone pitaé palauttaa ohjelman asennusta edeltdvaan tilaan, on

virtuaalikoneilla tehdyt paketoinnit ollut arkipaivaa koko toteutuksen ajan.

5.12.5 Virtual appliacien hyédyntaminen

Yksi tarkea virtuaalipalvelinten hyédyntamiskohde on ollut virtual appliancien hyo-
dyntdminen. Virtual appliancet ovat kokonaisuuksia, joihin on valmiiksi asennettu
jokin verkkopalvelu, kuten koulutuskuntayhtymassa kayttoonotettu Nagios-
verkkopalvelujen -seurantasovellus. Téallaisia valmiita sovelluksia on ladattavissa

esimerkiksi VMwaren omalta kotisivulta. Joissain tapauksissa naille koneille on
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vield joutunut tekem&&n VMware Converterin avulla V2V prosessin, eli muunnok-

sen virtuaalikoneen jostain versiosta VMware vSpheren ymmartamaan muotoon.

Nagioksen lisaksi tarkeita virtual applianceja ovat olleet VMwaren omat vSphere
ympariston hallinta- ja valvontatuotteet kuten vCenter Operations ja vCenter Ca-
pacity 1Q. Virtual applianceja luodaan myds ohjelmistotoimittajien itse tekemina
paketteina. Naista ei koulutuskuntayhtymén ymparistéssa ole viela kokemusta,

mutta naiden pakettien yleistyminen nayttaa olevan tulevaisuuden suuntaus.
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6 POHDINTAA

Tassa luvussa pohditaan virtualisointiympariston soveltuvuutta koulutuskuntayh-
tymalle. Lisaksi verrataan uutta ympéaristdd vanhaan ymparistdoon ja pohditaan mi-

ten virtualisointiympariston kaytto etenee tulevaisuudessa.

6.1 Palvelinvirtualisoinnin soveltuminen Seindjoen koulutuskuntayhtymalle

Palvelinvirtualisointi sopii toteutuksen kautta kertyneiden kokemusten perusteella
koulutuskuntayhtymalle hyvin. Suurin osa koulutuskuntayhtyman palvelimista toi-
mii pienell& kuormalla, joten palvelinten muuntaminen, luominen ja siirto virtuaali-
palvelimille ovat lisdnneet resurssien kayttdasteita. Toisaalta koulutuskuntayhty-
massa kaytetdan paljon Microsoftin tuottamia sovelluksia, jotka ovat virtualisoinnin
kannalta hyvia kohteita, koska niiden virtualisoinnista on kokemusta maailmalla ja

toisaalta useimpien sovellusten virtualisointi on virallisesti tuettua.

Koulutuskuntayhtyméassa on paljon palvelimia, joiden elinkaari on loppupaassa.
Naiden palvelujen siirto virtuaalipalvelimille on kustannustehokas tapa taata palve-
lujen toiminta jatkossa. Liséksi virtuaalipalvelimet tuovat koulutuskuntayhtyman

verkkopalveluille kaivattua vikasietoisuutta.

Yksi asia joka haittaa palvelinvirtualisoinnin kayton laajenemista on atk-
henkildston tietotaitojen puute virtualisointiin tarvittavien taustajarjestelmien, kuten
keskitettyjen levyjarjestelmien kanssa. Palvelinten yllapito ja hallinta on virtuaali-
palvelimilla samanlaista kuin fyysisillakin palvelimilla, mutta jonkun pitdd osata
taustajarjestelmien hallinta- ja yllapito. Lisdksi virtuaaliympéariston hallinta vaatii
jonkin verran opiskelua. Naiden asioiden korjaaminen ei ole mahdoton tehtava ja

asian korjaamiseksi on jo suunnitelmia.
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6.2 Vertailua vanhaan ympaéaristoon

Jos toteutuksen kautta luotua ymparistda verrataan vuoden 2007 aikaiseen ympéa-
ristoon, jolloin virtuaalipalvelimia oli kaytdssa vain muutama, on virtuaalipalvelinten
kayttoonotto mullistanut ympariston kustannustehokkuuden, vikasietoisuuden ja

joustavuuden.

6.2.1 Resurssien hyddyntaminen

Alustapalvelinten kayttbasteet ovat perinteisiin fyysisiin palvelimiin verrattuina kor-
kealla tasolla. Vain harvat sovellukset osaavat hyddyntaa fyysisten palvelinten re-
sursseja tehokkaasti. Kerattaessa useita virtuaalipalvelimia yhteen alustapalveli-

meen, saavutetaan huomattavaa tehokkuutta resurssien hyddyntamisessa.

Varsinkin keskusmuistin hyddyntaminen on alustapalvelimilla korkealla tasolla.
Keskusmuistin onkin usein ensimmainen pullonkaula mietittdessa kuinka monta

virtuaalipalvelinta yhdella alustapalvelimella saadaan toimimaan.

Toinen resurssi, jota virtuaaliymparistd osaa hyddyntaa fyysista ymparistba tehok-
kaammin, on keskitetyissa levyjarjestelmissa oleva kallis levypinta. Fyysisilla pal-
velimilla varataan sovelluksia varten tarpeeksi keskitetyn levyjarjestelman levytilaa
koko sen elinkaaren ajaksi. Talléin suurin osa levytilasta ei koskaan tule kayttéon.
Virtuaalipalvelimille varataan levytilaa verkkopalvelun toiminnan aloittamiseen tar-
vittava lewytila, jota voidaan vaatimusten kasvaessa joustavasti kasvattaa. Ohut-
provisioinnin avulla virtuaalipalvelimet eivat myoskaan vie LUN:lta levytilaa yhtaan
enempaa kuin ne oikeasti tarvitsevat. Téllainen resurssitehokkuus auttaa erityises-

ti kalliin ja tehokkaan levytilan hyddyntadmisen kanssa.
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6.2.2 Vikasietoisuus

Kuten todettua koulutuskuntayhtyman fyysisia palvelimia ei toistaiseksi ole miten-
kaan klusteroitu. Joitain verkkopalveluja, kuten Active Directoryn kayttajatietokan-
taa tarjoaa useampi palvelin, mutta valitettavan usein yhden palvelimen vikaantu-

minen aiheuttaa kayttbkatkoksen useaan verkkopalveluun kerrallaan.

Virtuaaliympéristossa olevat virtuaalipalvelimet ovat VMware HA:n avulla vi-
kasietoisia alustapalvelinten hajoamista vastaan. Tama yleensa riittda koulutus-
kuntayhtyman verkkopalvelujen kannalta, silla niin kriittisia verkkopalveluja organi-
saatiolla ei ole, etta virtuaalipalvelimen kaynnistymiseen kestava kayttokatkos olisi
lian pitkd. Tassakin pitdéa huomioida se asia, etta virtuaalipalvelimet ka&ynnistyvat
usein fyysisia palvelimia nopeammin, silla virtuaalipalvelinten ei tarvitse tehda fyy-
sisille palvelimille ominaisia laitteiston tarkastuksia, kuten RAID-levypakan tarkis-
tusta. Virtuaalipalvelimet ovatkin talla hetkella koulutuskuntayhtym&n ainoita vi-

kasietoisia palvelimia.

6.2.3 Joustavuus

Resurssipooli-ajattelu on tuonut verkkopalvelujen kayttéonottoon lisaa joustavuut-
ta. Resurssipoolissa on tietty maara resursseja, joita voidaan kasvattaa tarpeiden
kasvaessa. Tama mahdollistaa esimerkiksi verkkopalvelujen kayttéoénoton nykyisil-
|& resursseilla. Uutta verkkopalvelua varten voidaan hankkia lisaéa resursseja nor-
maalin hankintaprosessin kautta, mutta verkkopalvelu saadaan valittémasti kayt-

t60n olemassa olevilla resursseilla.

Resurssipoolille on myds ominaista se, ettd uudet resurssit ovat valittomasti kay-
tossa. Verrattuna fyysisiin palvelimiin, voi hankinnan jalkeen kestaa viela kauan
aikaa ennen kuin palvelin on saatu asennettua ja silla toimivat verkkopalvelu on
saatu kayttoon. Taman lisdksi poistuvat virtuaalipalvelimet vapauttavat niiden kayt-
tdmat resurssit resurssipoolin kayttoon valittomasti niiden poiston jalkeen. Jos fyy-

siselle palvelimelle sen elinaikana tulee uusi rooli, joudutaan palvelin usein asen-
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tamaan kokonaan uusiksi. TAma vie aikaa ja vaatii kohtuuttomasti atk-yllapitajien

tyOpanoksia.

Virtuaalipalvelinten kayttoonotto- ja poistaminen on muutenkin paljon nopeampaa
verrattuna fyysisiin palvelimiin. Valmiista pohjista tai imageista tehty kayttdonotto
kestaa kayttojarjestelman osalta vain murto-osan verrattuna vastaavaan fyysiseen
palvelimeen. Prosessi on muutenkin paljon yksinkertaisempi ja sen pystyy esimer-
kiksi SCCM:n valmiin ty6listan avulla automatisoimaan kokonaan. Palvelujen kayt-
téonotot ovat siis huomattavasti nopeampia ja tietohallinto pystyy virtuaaliymparis-

ton avulla joustavasti vastaamaan loppukayttgjilta tulleisiin vaatimuksiin.

6.2.4 Kustannukset

Virtualisointiympariston alkuinvestoinnit ovat kieltamatta korkeat. Tassakaan toteu-
tuksessa ei voitu hankkia haluttua maara alustapalvelimia, levyjarjestelman kiinto-
levyja ja virtualisoinnissa tarvittavia lisensseja kerralla. Hankintoja on tehty vahan

kerrallaan ja néin jatketaan tulevaisuudessakin.

Tiettyyn virtualisoinnin tason saavuttamisen jalkeen jarjestelmasta saadaan kui-
tenkin kustannusséaastoja. Alustapalvelinten kayttbasteet ovat korkeammat kuin
perinteisten fyysisten palvelinten, joten niita ei tarvitse olla niin paljon. Samoin le-
vyjarjestelman levypinta tulee kaytettya tehokkaammin. Myds Microsoftin kayttojar-
jestelmalisensseja tarvitaan véhemman ja vuotuiset lisenssikustannukset pienene-

vat.

Yksi huomioitava asia kustannusten suhteen on myds keskittamisesta saadut ylei-
set hyodyt. KeskittdAmalla palveluita sdastetddn tydajassa, silla palvelimien yllapi-

toon ei tarvitse kayttaa niin paljon aikaa etatoimipisteissa.
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6.2.5 Virtualisoinnin ongelmia

Toki ongelmiakin on ollut. Vakaudestaan huolimatta VMware on edelleen sovellus
ja siiné on vaistamatta joitain ongelmia. Koska virtuaalipalvelimet lisdavat palvelin-
ten hallintaan yhden kerroksen lisda monimutkaisuutta ja potentiaalisen tietoturva-

riskin, pitaa virtuaaliympariston hallinnan ja valvonnan pysyéa osaavissa kasissa.

Kaytannon ongelmia ovat olleet alustapalvelinten paivitysten yhteydessa tapahtu-
neet kaatuilut. Toteutuksena aikana on néhty VMwaren purple screen of death,
joka vastaa Windowsin tunnettua blue screen of deathia. Alustapalvelimiin on
my0Os jotain kertoja menetetty hallintayhteys. Joskus taman on voinut korjata
kaynnistamalla hallintapalvelut alustapalvelimen konsolista uudestaan, muuta pari
kertaa virtuaalipalvelimet on jouduttu ajamaan hallitusti tietylta alustapalvelimelta
alas, jotta alustapalvelimelle on voinut tehdd uudelleenkdynnistys. Kyseessa on
siis ollut hallintapalveluiden ongelma. Vaikka hallintapalvelut eivat ole toimineet,
ovat kaikki virtuaalipalvelimet jatkaneet toimintaansa.

Erés haitta, joka virtualisoinnin myéta ilmenee, on virtuaalipalvelimilla olevien
VMware Toolsin paivitykset. Paivitys vaatii aina virtuaalipalvelimen uudelleen-
kaynnistyksen. Naméa pitaa ajoittaa esimerkiksi Windows-paivitysten yhteyteen.

Joka tapauksessa ne lisdavat yhden yllapitotoimenpiteen palvelintenhallintaan.

6.3 Kaytto tulevaisuudessa

Miten koulutuskuntayhtyman palvelinvirtualisointi sitten jatkuu jatkossa? Nahtavis-
sé on ettd Koulukadun palvelinhuoneeseen hankitaan jatkossakin lisda alustapal-
velimia ja levyjarjestelmia kasvatetaan. Koulukadun viimeisetkin fyysiset palveli-
met otetaan kayttoon virtuaalipalvelimina. Poikkeuksina ovat Microsoft Exchange -
sahkdpostipalvelimet ja Microsoft SQL -tietokantapalvelimet, jotka osaavat hyo-
dyntaa laitteiston resursseja tehokkaasti. Niiden vaatimat resurssit ovat muutenkin
niin korkeat, ettd nykyiselladn niitd ei kannata virtualisoida. Niitd varten on joka

tapauksessa olemassa olevat palvelinresurssit, joten niitd ei ainakaan viela virtu-
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alisoida. Naille palveluille mietitdan lisaksi vikasietoisuutta muilla keinoin ja voi olla

ettd esimerkiksi SQL-palvelimet klustedoidaan.

Pari muuta poikkeusta ovat varmistuspalvelin, jota ei suositella virtualisoitavaksi ja
Active Directory Domain Controller, jota ei suositella virtualisoitavaksi jos ymparis-
téssa on muita fyysisia Domain Controller -palvelimia. Naillekin palveluille on ole-

massa uudet laitteet, joten ainakin toistaiseksi nAma palvelimet pysyvat fyysisina.

Mainittuja poikkeuksia lukuun ottamatta Koulukadulla jaljella olevat fyysiset palve-
limet tulevat virtualisoiduksi versiopaivitysten yhteydessa. Nama palvelut ovat
identiteetinhallinnan palvelin, osa www-palveluista ja kommunikaatiojarjestelma

OCS, joka paivittyy Lync-palvelimeen.

Koulukadun palvelinten virtualisoinnin jalkeen palvelinvirtualisoinnin kasvu tulee
jatkumaan enenemasséa maarin koulutuskuntayhtyméan muiden toimipisteiden pal-
velinten virtualisoinnilla. Tama prosessi on jo alkanut, silla joitain muiden toimipis-
teiden palvelimia on jo siirretty toimimaan virtuaalipalvelimina. Tama prosessi tulee
jatkumaan ottaen kuitenkin huomioon nykyisen verkkotopologian esittdméat haas-
teet. Muiden toimipisteiden palvelinten virtualisointi parantaa niiden palvelinten
toimivuutta ja tietoturvaa, silla usein naméa palvelimet ovat kayttdikansa loppu-
paassa ja niiden varmistus ei ole ollut hyvalla mallilla. Kasvuvaraa joka tapaukses-
sa riittad, silla toteutuksen jalkeenkin suurin osa organisaation palvelimista on

edelleen fyysisia palvelimia.

Yksi tulevaisuuden mahdollisuus on tydasemavirtualisoinnin kehittyminen. Téssa
tyossa ei keskitytty asiasta kertomaan tarkemmin, mutta toteutuksen yhteydessa
on rakennettu toimiva tybasemavirtualisoinnin infrastruktuuri. Laajempaa kéayt-
toonottoa ei kuitenkaan voida tehda, silla palvelun vaatimat lisenssikustannukset
estavat kayton ohutpaatekaytdssa, joka on tydasemavirtualisoinnin jarkevin kayt-
tokeino. Valmista infrastruktuuria voidaan kuitenkin hyédyntad ottamalla nykyisilta
Windows tydasemilta kayttoon virtuaalitybasemia esimerkiksi joitain koulutustilan-

teita varten. Tama kayttd ei vaadi erillisia Windows-lisensseja. Tahan tarkoituk-
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seen tydasemavirtualisoinnin tydasemia on hyoddynnetty esimerkiksi atk-
henkiloston tekemassa sovelluspaketoinnissa.

Palvelinvirtualisoinnin kannalta seuraava vaihe on myds alustapalvelinten hankki-
minen muihin Kriittisiin palvelinsaleihin. Tasta on jo olemassa suunnitelmia, silla
Tekniikan yksikon palvelinsalissa olevia palvelimia suunnitellaan siirrettavaksi vir-
tuaalipalvelimiksi. Tata tarkoitusta varten jo vuoden 2011 aikana hankitaan Teknii-
kan yksikon palvelinsaliin nailla nakymin kaksi alustapalvelinta ja keskitetty levyjar-

jestelma.

Useammassa palvelinsalissa olevat alustapalvelimet mahdollistaisivat myds muita
mielenkiintoisia skenaarioita. VMwarella on olemassa valmiita ratkaisuja koko ko-
nesalin vikaantumisesta toipumiseen. Tama tosin vaatisi melkoisia investointeja,
silla toimiakseen ndma ratkaisut vaatisivat, etta vCentereita olisi kaksi ja etta levy-
jarjestelméassa olevat virtuaalipalvelimet replikoitaisiin eri konesalissa olevien levy-
jarjestelmien valilla. Lisaksihan pitd& miettia verkkoasiat, joten verkkoinfrastruktuu-
ria (kytkimid, palomuureja jne.) pitdisi periaatteessa olla kaksinkertaisesti. Taysin

poissuljettuna tallaisiakaan tarpeita ei kuitenkaan voida pitaa.

Yhtena tulevaisuuden haasteena ja mahdollisuutena voidaan pitada SeAMK Liike-
toiminnan siirtymista, uuteen Frami F -rakennukseen vuonna 2013. Rakennukseen
rakennetaan myds tietohallinnon uusi palvelinhuone. Palvelinhuoneessa tullaan
hyodyntamaan virtualisointia varmaan vield laajemmin. Uuteen ja nykystandardit
tayttavaan palvelinhuoneeseen voidaan myds keskittda entistd enemman koulu-

tuskuntayhtyman yhteisia ja toimipisteiden omia verkkopalveluita.

VMware vSphere -tuote kehittyy my6s jatkuvasti ja uusia ominaisuuksia tulee koko
ajan. Koulutuskuntayhtymé&n ymparistdssad uudet versiot on voitu ottaa kayttoon

nopealla aikataululla ja uusien ominaisuuksien hyédyntaminen on ollut tehokasta.

Yhten& tulevaisuuden visiona voisi olla viime aikoina paljon huomiota herattanyt
pilvipalveluiden hyédyntaminen. Tassé toteutuksessa on saatu suurin osa raken-

nuspalikoista, joita tarvitaan yksityisen pilvipalvelun mahdollistamiseen.
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LIITE 1 FC SAN -verkon kuvaus
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LIITE 2 iSCSI SAN -verkon kuvaus
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LIITE 3 Lahiverkon kuvaus
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LIITE 4 Yleista tietoa ymparistosta (palvelinvirtualisoinnin osuus)

— ESXi alustapalvelinten maara = 8
— Fyysisten prosessorien maaréa = 16
— Loogisten prosessorien maara = 88
— Prosessoriresurssit = 229 gigahertsia
— Keskusmuistiresurssit = 528 gigatavua
— Kaytettavissa oleva jaettu levytila = 20 teratavua
— Virtuaalipalvelinten maara = 66
— Kaytdssa olevat kayttojarjestelmat:
— Microsoft Windows 2003 x86 / x64
— Microsoft Windows 2008 x86 / x64
— Microsoft Windows 2008 R2 x64
— Cen0OS
— Debian
— Suse Enterprise
— Slax
— Solaris 10



Adobe Connect Pro
Apache-webpalvelut
(PHP+MySQL)
BIND-nimipalvelu
Cacti-verkonvalvonta
DHCP-palvelut

Fujitsu Serverview
Jamix-keittiosovellus
Kuntatoimisto-
dokumentinhallinta
Microsoft Adam

Microsoft App-V
Microsoft Direct Access
Microsoft IAS

Microsoft IS

Microsoft KMS

Microsoft SCCM (WDS,
PXE)

Microsoft UAG

Microsoft Sharepoint
Microsoft SQL-
tietokantapalvelut
Microsoft-varmennepalvelut
Microsoft WSUS
Microsoft-terminaalipalvelut
Moodle-oppimisymparisto
Nova-taloushallinto

Sun Ray Server
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LIITE 5 Palvelinvirtualisointia hyodyntavat verkkopalvelut

Symantec Endpoint Protecti-
on

Symantec Ghost

Symantec Vault
Tiedostopalvelut
Tulostuspalvelut

VMware vCenter

VMware vCenter Mobile Ac-
cess

VMware vCenter Operations
VMware View

VMware vSphere Manage-

ment Assistant



