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THVISTELMA

Lahden ammattikorkeakoulun tekniikan alan tietoverkkolaboratorion kéayttdméan
VPN-yhdyskéytavaohjelmiston kehittanyt yritys siirtyi toisen yrityksen omistuk-
seen loppuvuodesta 2008. Ohjelmiston tuki lopetettiin ja sen avoin kehitys jatkui
toisella tuotenimelld ja siirtyi lopulta OpenVVPN:n vastuulle. Tasté syysta kaytdssa
olevalle VPN-yhdyskaytéavalle tarvittiin korvaava ratkaisu.

Tavoitteena oli tutustua erilaisiin VPN-yhdyskaytavératkaisuihin ja valita ympa-
ristéon parhaiten soveltuva tuote seké asentaa ja konfiguroida tuote kayttovalmiik-
si. Vertailtaviksi ratkaisuiksi valittiin OpenVPN Access Server -ohjelmisto seké
Cisco ASA 5505 Adaptive Security Appliance -palomuurilaite.

Tyon teoriaosuudessa kdydaan lapi VPN-tekniikoita ja -protokollia. Aluksi tarkas-
tellaan lyhyesti vanhempia PPTP- ja L2TP-protokollia. Seuraavaksi tutustutaan
tarkemmin IPSec- ja Secure Socket Layer -tekniikoiden toimintaan sekd VPN-
verkon kryptografisiin tekniikoihin. Liséksi tutkitaan etatyopoytaprotokollista
RDP:aa, X Window Systemid, NoMachine NX:4a sekd RFB:a.

OpenVPN Access Serverin ja Cisco ASA 5505:n vertailussa keskityttiin ratkaisu-
jen VPN-ominaisuuksiin. Myos jarjestelmien kayttoa testattiin. Molemmat ratkai-
sut todettiin toimiviksi ja helppokéyttoisiksi seké helposti asennettaviksi ja yllapi-
dettaviksi.

Toteutettavaksi jarjestelmaksi valittiin OpenVPN Access Server -ohjelmisto.
OpenVPN:n hinnoittelu todettiin edullisemmaksi kuin ASA 5505:n. Ciscon palo-
muurilaite voitaisiin kdyton lisdéntyessa joutua paivittdamaan astetta suurempaan ja
kalliimpaan malliin. Access Server tarjoaa kaikki tarvittavat ominaisuudet ja so-
veltuu myos kayttajaystavallisyytensé puolesta nykyisen SSL-Explorerin korvaa-
jaksi.

Tulevaisuuden kannalta OpenVPN Access Server on helppo yllapidettava. Ratkai-

su ei vaadi esimerkiksi opiskelijoiden vaihtuessa toimenpiteita ulkoisen LDAP-
kayttajaautentikoinnin ansiosta.

Avainsanat: VPN, SSL VPN, OpenVPN, IPSec
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ABSTRACT

The developer of the VPN gateway software used by the telecommunications la-
boratory of the Faculty of Technology in Lahti University of Applied Sciences was
acquired by another company near the end of 2008. Support for the software ended
and open development of the software continued under a different name and was
eventually taken over by OpenVVPN. A replacement for the VPN gateway was re-
quired.

The goal of this thesis was to explore different VPN gateway solutions, to select
the most suitable product, and to install and configure it for use. Solutions selected
for the comparison were the OpenVVPN Access Server software suite and the Cisco
ASA 5505 Adaptive Security Appliance firewall device.

The theory section of the thesis covers VPN techniques and protocols. In the be-
ginning older PPTP and L2TP protocols are covered in general. Next, IPSec and
Secure Socket Layer techniques as well as the cryptographic technologies used in
VPN networks are examined. Remote access protocols RDP, X Window System,
NoMachine NX and RFB are also studied.

The focus in the comparison between OpenVPN Access Server and Cisco ASA
5505 were the VPN features of the solutions. The systems were also tested in
practical use. Both solutions were found viable and easy to use, and also easy to
install and maintain.

The OpenVPN Access Server software suite was selected as the system to be im-
plemented. The price of OpenVPN was found less expensive than that of ASA
5505. With increased use, the Cisco firewall device would require to be upgraded
to a bigger and more expensive product. Access Server provides all the required
features and suits as a replacement for the current SSL-Explorer due to its user-
friendliness.

OpenVPN Access Server will be easy to maintain. The solution does not require
action for example when students change over time, thanks to its external LDAP
user authentication system.

Key words: VPN, SSL VPN, OpenVPN, IPSec
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LYHENNELUETTELO

3DES

AD

AES

AH

ASA

ATM

AS

BGP

CA

DES

Triple Data Encryption Algorithm. Symmetrinen lohkosalausalgo-
ritmi, joka perustuu DES-algoritmiin. Kayttd4 kolmea avainta datan

salaamiseen.

Active Directory. Microsoft Windows Server -kayttojarjestelmien

kayttajatietokanta ja hakemistopalvelu.

Advanced Encryption Standard. Lohkosalausalgoritmi, joka on las-
kennallisesti kevyempi ja kryptografisesti vahvempi kuin 3DES. Ke-
hitettiin korvaamaan DES-salausalgoritmi.

Authentication Header. IPSecin toinen suojausprotokolla, jonka pal-
veluihin kuuluvat datan eheyden, datan autentikoinnin ja toiston suo-

jan toteuttaminen.

Adaptive Security Appliance. Ciscon verkon suojalaitteiden tuote-

sarja.

Asynchronous Transfer Mode. Pakettikytkentdinen tietoliikennepro-

tokolla.

OpenVPN Access Server. OpenVPN:n SSL VPN -ohjelmisto.

Border Gateway Protocol. Internetin runkoreititysprotokolla.

Certificate Authority. Digitaalisia sertifikaatteja myontévé luotettu

taho.

Data Encryption Standard. Vuonna 1976 kehitetty lohkosalausalgo-
ritmi. Korvattu AES-protokollalla.



DH

DSA

DSS

DXPC

ESP

FTP

GRE

HMAC

HTTP

HTTPS

Diffie-Hellman. Ensimmadinen julkistettu julkiseen avaimeen perus-
tuva algoritmi. Avainten vaihtoon ja VPN-tunnelin luontivaiheessa

kaytetty algoritmi.

Digital Signature Algorithm. Digitaalisissa allekirjoituksissa kéytetty

julkisen avaimen algoritmi.

Digital Signature Standard. Yhdysvaltojen hallituksen standardi
DSA:lle.

Differential X Protocol Compression. Sovellus, jota NX:n X-

ikkunoinnin pakkauksessa kéytetdén perustana.

Encapsulating Security Payload. IPSecin toinen suojausprotokolla,
jonka palveluihin kuuluvat datan salauksen, yhteydettomén datan

eheyden, datan autentikoinnin ja toiston suojan toteuttaminen.

File Transport Protocol. Asiakas-palvelin-arkkitehtuuria toteuttava

TCP-perustainen tiedonsiirtoprotokolla.

Generic Routing Encapsulation. Ciscon kehittdma tunnelointiproto-
kolla, joka voi kapsuloida monia OSI-mallin verkkotason protokollia

virtuaalisen point-to-point-linkin sisaan.

Hash-based Message Authentication Code. Salaisen avaimen ja tii-
vistefunktion avulla laskettu MAC, jota kéaytetédan seké datan ehey-

den tarkistukseen ettd datan autentikointiin.

Hypertext Transfer Protocol. World Wide Webin tiedonsiirron pe-

rusta. Selainten ja web-palvelinten k&yttdma tiedonsiirtoprotokolla.

Hypertext Transfer Protocol Secure. SSL- tai TLS-salattu HTTP.
Kéyttad TCP-porttia 443.



IETF

I}

IKE

IPSec

ISAKMP

L2F

L2TP

LDAP

LSP

Internet Engineering Task Force. Organisaatio, joka vastaa Internet-

protokollien standardoinnista.

Internet Information Services. Apachen jalkeen kéytetyin, Microsof-

tin kehittdma HTTP-palvelinohjelmisto.

Internet Key Exchange. IPSecin kayttdma protokolla, jolla madritel-

laén salausasetukset.

Internet Protocol Security. Protokollajoukko IP:n suojaamiseen. Suo-

jaa autentikoimalla ja salaamalla IP-paketin.

Internet Security Association and Key Management Protocol. Inter-
net-ymparistoon maaritelty protokolla salausasetusten ja kryptogra-

fisten avainten luontiin.

Initialization Vector. M&aramittainen syote kryptografiselle algorit-

mille.

Layer 2 Forwarding Protocol. Ciscon kehittdma tunnelointiprotokol-

la VPN-yhteyden luontiin Internetin yli.

Layer 2 Tunneling Protocol. VPN-tunnelointiprotokolla, joka ei it-
sessdan salaa litkennettd, vaan luottaa tunnelissa kulkevaan salaus-

protokollaan.

Lightweight Directory Access Protocol. Sovellusprotokolla hakemis-

tojen lukemiseen ja muokkaamiseen IP-verkon vyli.

Layered Service Provider. DLL, joka voi TCP/IP-pinossa siepata ja

muokata internetliikennetta.



MAC

MD5

MS-CHAP

NAT

NIST

PKCS

PKI

POP3

PPP

PPTP

Message Authentication Code. Viestin autentikointikoodi, joka las-
ketaan MAC-algoritmilla salaisesta avaimesta ja mielivaltaisen pi-

tuisesta viestista.

Message-Digest algorithm 5. Vuonna 1991 kehitetty tarkistussum-

mafunktio, joka tuottaa 128-bittisen tarkistussumman.

Microsoft Challenge Handshake Authentication Protocol. Microsof-
tin versio CHAP:sta. Kéyttdjan tai verkon laitteen autentikointipro-

tokolla.

Network Address Translation. Osoitteenmuunnos.

National Institute of Standards and Technology. Yhdysvaltalainen

mittaus-standardilaitos.

Public-key cryptography standards. RSA Securityn kehittdma ja jul-

kaisema joukko julkisen avaimen standardeja.

Public Key Infrastructure. Digitaalisten sertifikaattien hallinnointi-

jarjestelma.

Post Office Protocol version 3. Sahkdpostin hakuprotokolla, joka

toimii TCP/IP-yhteyden paalla.

Point-to-Point Protocol. Datalinkkiprotokolla, jota yleensé kéaytetaan
tuottamaan datalinkkikerroksen palveluja yhteyksiin, joihin niitd ei

ole sisddnrakennettu.

Point-to-Point Tunneling Protocol. VPN-protokolla, joka kayttaa
TCP:td komentokanavana ja GRE-tunnelointia PPP-pakettien kapsu-

lointia varten.



QoS

RC4

RDP

RFB

RFC

RSA

SHA-1

SMTP

SPI

SSH

SSL

TLS

Quality of Service. Mekanismi resurssienvarauksen hallintaan tieto-

litkenneverkoissa.

Rivest Cipher 4. Yleisin jonosalausmenetelmd, jota kdytetddn mm.
SSL:ssé.

Remote Desktop Protocol. Microsoftin etatyopoytaprotokolla.

Remote Framebuffer. VNC:ssa kéytetty etatyopoytaprotokolla.

Request for Comments. IETF:n kokoelma internetstandardeja.

Rivest, Shamir & Adleman. Yleensa digitaalisissa allekirjoituksissa

ja salaisten avainten salauksessa kaytetty algoritmi.

Secure Hash Algorithm 1. Térméayksettdmana ja yksisuuntaisena
pidetty tiivistefunktio, jonka tiiviste on suurempi kuin MD5:n ja sik-
si SHA-1:t& pidetaén turvallisempana.

Simple Mail Transfer Protocol. S&hkopostin lahetysprotokolla.

Security Parameter Index. Otsikkoon lisatty tunnistetieto IPSec-

tunnelointia kédytettaessa.

Secure Shell. Unix-jarjestelmien suojattu etahallintaprotokolla.

Secure Sockets Layer. TLS:n edeltdja. Netscapen alunperin kehitta-

mé kryptografinen protokolla, joka suojaa tietoliikenteen internetin

yli.

Transport Layer Security. SSL:n pohjalta kehitetty IETF:n standar-

doima protokolla, joka suojaa tietoliikenteen internetin yli.



URL

VNC

VPN

WAN

Uniform Resource Locator. Maaritelma, mista resurssi l6ytyy ja me-
kanismi resurssin hakemiseen. Parhaiten tunnettu esimerkki URL:n

kaytosta on web-sivujen osoitteet.

Virtual Network Computing. Graafinen tydpOydén jakamisjarjestel-

mé, joka kayttdd RFB-protokollaa etdyhteyden luontiin.

Virtual Private Network. Julkista tietoliikenneverkkoa kéyttava
verkko, joka mahdollistaa etakayttajien ja -toimipisteiden yhdistami-

sen yksityiseen verkkoon.

Wide Area Network. Laajan alueen kattava verkko, joka on yhdist&a
LAN:t ja muut verkot toisiinsa. Tarkoittaa yleensé kaupungin, maan-

tieteellisen alueen tai maan rajat ylittdvaa verkkoa.



1 JOHDANTO

1.1  Tyon tausta

Tyon tavoitteena oli tutkia ja toteuttaa Lahden ammattikorkeakoulun tekniikan
alan tietoverkkolaboratoriolle VPN-yhdyskéytavératkaisu nykyisen tilalle. Kaytos-
sé oleva jarjestelmé on taysversio avoimen ldhdekoodin SSL-Explorerista, jota
kehittanyt 3SP Ltd vuoden 2008 lopussa siirtyi Barracuda Networksin omistuk-
seen. Barracuda Networksin ostettua 3SP Ltd loppui myds SSL-Explorerin tuki-
palvelut ja avoin kehitys. SSL-Explorerin kehitys haarautui ensin Adito-nimiseen
ohjelmistoon, joka toimi my6hemmin pohjana OpenVVPN ALS:lle (OpenVPN
ALS 2011).

Nykyinen jarjestelméa palvelee 1ahinnéd kolmannen ja neljannen vuoden opiskelijoi-
ta ja henkilokuntaa, joiden yhteismaara on arviolta hieman alta 80 henkil6a. Ta-
voitteena oli alustavasti pystyttaa jarjestelmé palvelemaan samaa kayttoa kuin
nykyinen jarjestelma, eli toimimaan VPN-yhdyskaytdvana laboratorioiden etakayt-

t64 varten.

Potentiaaliksi ehdokkaiksi SSL-Explorerin korvaajaksi valittiin OpenVPN Access
Server -palvelinohjelmisto sekd Cisco ASA 5505 -palomuurilaite. Tutkimuson-
gelmana oli selvittdd, kumpi jéarjestelmista soveltuu paremmin SSL-Explorerin
korvaavaksi tuotteeksi. Liséksi selvitettiin tuotteiden ominaisuudet, hintaluokka,
yllapitoon liittyvéat tehtdvat, asennus seké kayttoon ja kayttajakokemukseen liitty-

Vit tekijat.

Korvaavalla jarjestelmélla ei ollut kiire, koska nykyinen jérjestelmé on edelleen
toiminnassa. Parhaaksi néhtiin, ettd ratkaisut testataan ensin monipuolisesti asen-
nuksesta loppukéyttoon ja korvataan myéhemmin nykyinen jarjestelma parem-

maksi todetulla ratkaisulla.



Tyobssa keskitytddn VPN-yhteystekniikoihin ja ominaisuuksiin sekd OpenVVPN
Access Serverin ja Cisco ASA 5505:n yleisten ominaisuuksien vertailuun. Jonkin
verran tutkitaan myos etatyopoytaprotokollia, vaikka niiden osalta ei nykyiseen

jarjestelmaan tarvitse tehdd muutoksia.

1.2 Tyon tavoitteet

Tavoitteena oli hyodyntaa ulkoista Active Directory (AD) -kayttajatietokantaa
VPN-kayttdjien tunnistukseen. Haluttiin myos selvittad, voidaanko tunnistukseen
kaytetty yhteys salata. Liséksi haluttiin selvittdd Access Serverin reititystilan ver-
kolle asettamat vaatimukset, miké mahdollistaisi etdkayttdjien véliset suorat yh-
teydet. Tyon tavoitteisiin kuului myos tutkia, onnistuuko Access Serverin palo-

muurin konfigurointi manuaalisesti.

Tavoitteena oli verrata valittujen VPN-tuotteiden asiakasohjelmia ja testata niiden
kayttod. Asiakasohjelmista tahdottiin mielipiteitd ja kdyttokokemuksia. Ratkaisuil-
le paatettiin tehda myos suuntaa antava hintavertailu. Molempien tuotteiden asen-
nuksen kulku dokumentoidaan, jotta jarjestelmien kayttéonotto tapahtuisi sujuvas-
ti. VPN-ratkaisujen yllapidolliset tehtdvat haluttiin selvittaa, jotta voitaisiin verrata
tuotteiden mahdollisesti vaatimia yll&pitotoimenpiteitd tulevaisuudessa. Lisaksi
tavoitteena oli testata nykyisten etayhteyksien yhteensopivuus ja toiminta uuden

VPN-tuotteen kanssa.



2 VPN-TEKNIIKAT

2.1  VPN-yhteydet

Virtual Private Network (VPN) on yksityinen dataverkko, joka toimii julkisen
tietolitkenneinfrastruktuurin paélla sailyttéden yksityisyytensa kayttamall tunne-
lointiprotokollia ja erilaisia tietoturvamenetelmia (Scott, Wolfe & Erwin 1999, 6).
VPN-verkko voidaan rinnastaa jarjestelmaan, jossa yksi yritys omistaa tai vuokraa
linjan, jota ainoastaan kyseessa oleva yritys voi kéayttaa. Paatarkoituksena VPN-
verkkoille on tuottaa samat edut kuin yksityisell& linjalla hyddyntaen julkista, jaet-

tua infrastruktuuria pienentden néin kuluja. (VPN Consortium 2008.)

VPN-verkkoteknologiat voidaan jakaa kolmeen kategoriaan: luotetut, suojatut ja
hybridi-VPN:t. On huomioitava, etta luotetut ja suojatut VPN:t eivét liity toisiinsa
teknisesti ja voivat toimia samanaikaisesti yhdessa jarjestelmassa. (VPN Consor-
tium 2008.)

2.1.1 Luotetut VPN-verkot

Luotettujen VPN:ien nimi juontaa juurensa ajalta ennen internetin yleistymista,
jolloin VPN-verkko muodostui yhdesté tai useammasta piiristd, joka vuokrattiin
yhteyden tarjoajalta. Perusajatuksena oli asiakkaan mahdollisuus kéayttaa vuokra-
piirejd kuin fyysisia kaapeleita omassa lahiverkossaan. Asiakkaan oli mahdollista
kayttad omia IP-osoitteitaan ja toteuttaa tietoturvapolitiikkaansa. VVuokrapiiri kulki
useamman kytkimen 1&pi ja liikennettd oli mahdollista kuunnella. Yhteyden tarjoa-
ja oli vastuussa piirin yksityisyydesta, ja asiakkaan oli luotettava palveluntarjoajan

sanaan, etta piirill4 ei ollut muita kayttdjiad. (VPN Consortium 2008.)

Nyky&én palveluntarjoajat ovat alkaneet kéyttad internetid luotetun VVPN-verkon
valittgjand. Tietoturvaa ei voida vielak&an taata, mutta uusi tapa mahdollistaa

verkkosegmenttien helpon luonnin WAN-ympéristoissa. Liséksi luotettujen VPN-



verkkojen osien hallinnointi on mahdollista tehda keskitetysti ja yleensé palvelun-

tarjoaja takaa palvelun laadun (Quality of Service, QoS). (VPN Consortium 2008.)

Luotettua VPN:4 kaytetaddn yleensd, koska halutaan kéyttéa tiettya reittid, jolla on

maaratyt ominaisuudet ja joka on yhden palveluntarjoajan tai luotetun palveluntar-
joajaliiton hallinnassa. Asiakas voi kayttad omaa yksityista IP-osoiteavaruuttaan ja
mahdollisesti myos hoitaa liikenteen reitityksen. Asiakkaan on yleensd mahdoton-
ta tietdd VPN:n reitit, tai edes olla varma koko VPN:n olevan olemassa. Palvelun-

tarjoajaan on vain luotettava. (Lewis 2006.)

Luotetun VPN:n vaatimuksiin kuuluu, etta ainoastaan palveluntarjoaja voi vaikut-
taa VPN-yhteyden reitin luontiin ja muutoksiin. Kukaan muu paitsi palveluntar-
joaja ei mydskaan saa paasta muuttamaan, lisédmaan tai poistamaan dataa VPN-
yhteyden reitilla. Liséksi verkon yllapidon suunnittelua varten on reititys ja osoit-
teistus tehtédva ennen VPN:n luontia. (VPN Consortium 2008.)

Nykyaan tarjolla on erilaisia tekniikoita luotettujen VVPN-yhteyksien luontiin. Eri
tekniikat voidaan jakaa OSI-mallin tasoilla kaksi ja kolme toimiviin luokkiin. L2-
tekniikoihin kuuluvat Frame Relay, ATM seké L2-kehysten kuljettaminen MPLS-
verkon yli. L3-tekniikkana toimii MPLS kayttden BGP-protokollaa VPN-
reititykseen. (Lewis 2006.)

2.1.2 Suojatut VPN-verkot

Internetin yleistyessa kdytettynd datasiirtotiend kasvoi myos datan tietoturvan tar-
ve seké asiakkaille ettd palveluntarjoajille. Laitevalmistajat alkoivat kehitt&& pro-
tokollia, jotka mahdollistivat liikenteen kryptaamisen verkon reunalla tai 1ahtopis-
teend toimivalla tietokoneella ja dekryptaamisen liikenteen saapuessa yrityksen
verkkoon tai vastaanottavalle tietokoneelle. Kryptattu liikenne toimii kuin se kul-
Kisi tunnelissa reitin paasta paahan. Vaikka hyokkaaja saisi kaapattua liikennetta,
ei siihen voi tehdd muutoksia ilman, ettd muunnetut paketit huomattaisiin ja hylat-

taisiin vastaanottopééssa, eika liikenteesté saa luettua mitdan selvakielista infor-



maatiota. Kryptausta hyodyntavié verkkoja sanotaan suojatuiksi VPN:ksi. (VPN
Consortium 2008.)

Suurin syy kéyttaa suojattua VPN:a on mahdollisuus lahettad arkaluontoista in-
formaatiota julkisen verkon yli tarvitsematta huolehtia siitd, kuka datan saattaa
matkalla ndhdd. Suojatut VPN-yhteydet ovat erityisen arvokkaita etdkayttoon, kun
kayttaja on yhteydessa internetiin oman verkonvalvojansa toimiympériston ulko-
puolella, kuten kotona, hotellihuoneessa tai lentokentélld. (VPN Consortium
2008.)

Suojatun VPN:n vaatimuksiin kuuluu kaiken liikenteen kryptaaminen ja autenti-
kointi. Monet protokollat mahdollistavat kryptaamattomien VPN:ien luonnin. 1l-
man liikenteen salausta on verkko toki turvallisempi kuin ilman seka salausta etta
autentikointia, mutta koska verkolta puuttuu salaus ja sitd kautta myods yksityisyys
ei kyseessa ole vield VPN. Muita vaatimuksia suojatulle VPN:lle on tunnelin mo-
lempien paiden yllapitdjien yhteinen paatds yhteyden tietoturvaominaisuuksista.
VPN-yhteyden tietoturvaominaisuuksiin ei mydskéaan saa olla paésya kenelldkaan
ulkopuolisella, muutoin mahdollinen hyokké&aja voi esimerkiksi heikentad salausta

tai vaikuttaa kaytdssa oleviin salausavaimiin. (VPN Consortium 2008.)

Vaatimukset tayttavia tekniikoita suojatuille VPN:ille ovat IPsec kayttaen salausta
joko tunnelointi- tai kuljetustilassa tai IPsec L2TP:n sisalla. Jalkimmainen on
merkittavassa client-server-etakaytdssé suojatuissa VPN-verkoissa. Tekniikoihin
lukeutuu myos joko SSL 3.0:n tai TLS:n kayttdminen salattuna. Kaikki edella
mainitut tekniikat poislukien SSL 3.0 ovat IETF:n standardoimia, ja kaikilla tek-
niikoilla on monia laitevalmistajia, joiden tuotteet ovat osoittautuneet hyvin yh-

teensopiviksi kdytannossa. (Lewis 2006.)

2.1.3  Hybridi-VPN

Suojattu VPN voidaan toteuttaa osana luotettua VPN:a luoden markkinoille paljon

uudemman hybridi-VPN:n. Yhteyden suojattu osa voi olla joko asiakkaan hallin-



nassa tai saman palveluntarjoajan yllapidossa, kuin joka toteuttaa VPN:n luotetun
osan. Joskus koko hybridiverkko on salattu suojatun VPN:n tekniikalla, mutta

yleensa yhteydesté on suojattu vain osa. (VPN Consortium 2008.)

Hybridi-VPN:n yleisin kayttéonottokohde on jo ennalta kdytdssa oleva luotettu
VPN-yhteys, ja 0sa yritysta tarvitsee osan yhteydesta myds suojattuna. Mikaan
nykyisisté luotetuista VPN-tekniikoista ei esta ottamasta hybridiverkkoa kéayttoon.
Osa valmistajista tekee jo jarjestelmid, jotka tukevat nimenomaan hybridi-
VPN:ien luontia. (VPN Consortium 2008.)

Suojatun VPN:n osoiterajojen on oltava erittain tarkat toimiessaan luotetun VPN:n
sisalla. Verkon yll&pitdjan on oltava varma kulkeeko liikenne suojatun VPN:n
sisalla hybridiverkon minka tahansa osoiteparin valilla. Suojatun VPN:n kéyt-
toonotto luotetussa VPN-verkossa ei lisdd koko luotetun verkon turvaa, vaan aino-
astaan suojatun osan turvaa. Hybridiverkossa suojattu VPN hyotyy luotetun
VPN:n ominaisuuksista, kuten QoS:sta. (VPN Consortium 2008.)

2.2  VPN-verkon kryptografiset tekniikat

Turvallinen VPN-yhteys muodostuu kolmen perusedellytyksen tayttyessa. VPN-
yhteydeltd vaaditaan ensinna autentikointia, eli VPN:n kayttaja voi olla varma,
etta yhteys on tiettyyn laitteeseen, esimerkiksi palvelimeen. Tunnistus pétee niin
ikaan kayttajiin, eli palvelin voi tunnistaa kayttajan tai timan paatelaitteen. (Fra-
him & Huang, 2008, 17.)

Toisena vaatimuksena on VPN-verkon luotettavuus, joka takaa datan tietosuojan
salaamalla datan siséllon. Viimeisend vaatimuksena on datan siséllén koskemat-
tomuus tiedonsiirron aikana. Vaatimusten tayttymiseksi VPN-verkoissa kéytetaan

erilaisia kryptografisia menetelmié. (Frahim & Huang 2008, 17.)



2.2.1 Tiiviste ja tiivistefunktiot

Tiiviste eli hajautusarvo varmistaa siirretyn viestin eneyden. Tiivistealgoritmin
ominaisuuksiin kuuluvat yksisuuntaisuus ja térméyksettémyys. YKksisuuntaisuus
tarkoittaa, ettei tiivisteesta saa laskettua alkuperaista dataa mitenkaan. Tormayk-
settdmyys taas tarkoittaa, ettd samaa tiivistetta ei synny kahdelle eri viestille. Maa-
rémittaisia tiivisteitd voidaan kayttaa eréanlaisina digitaalisina sormenjalking,
koska isommastakin tiedostosta voidaan laskea tiiviste. Kun tdma tiedosto lahete-
taén turvattoman kanavan yli ja lasketaan uusi tiiviste, voidaan vertaamalla tiivis-
teitd keskenaan todeta, onko tiedosto muuttunut siirron aikana. (Network Asso-
ciates, Inc. 1998, 19 - 20.)

Yleisimmét tiivistefunktiot ovat Message Digest Algorithm 5 (MD5) ja Secure
Hash Algorithm 1 (SHA-1). Molempia pidetaén yksisuuntaisina ja erittain tor-
mayksettomind algoritmeina. MD5 tuottaa 128-bittisen tiivisteen ja SHA-1 160-
bittisen. SHA-1 on pidetty turvallisempana suuremman kokonsa puolesta. Nyky-
paivana ei yleensé ole suorituskyvyn kannalta endd merkitystd, kumpaa algoritmia
kaytetaan, niinpa SHA-1 on suositeltava hajautusarvoalgoritmi VPN-kayttoon.
(Frahim & Huang 2008, 18.)

Message Authentication Code (MAC) eli viestin autentikointikoodi on kryptogra-
finen tarkistussumma, jota kdytetdan todentamaan viestin eheys siirron aikana.
MAC:n luontiin voidaan kayttaa joko salausalgoritmia, kuten Data Encryption
Standard (DES), tai hajautusarvoalgoritmia. Hajautusarvon laskenta on yleisesti
paljon nopeampi kuin salausalgoritmit, minka takia tiivisteperustainen MAC, tai
HMAC, hash-based MAC, on yleisin tapa eheyden tarkistukseen. HMAC on
avaimellinen tiivistefunktio. HMAC-tarkistussumman laskemiseksi on valittava
kaksi parametria: tiivistefunktio ja avain. Avain luodaan yleenséa avaimen neuvot-
telu- ja vahvistusvaiheessa kahden laitteen valilla. HMAC on kaksitasoinen tiivis-
te, eli haluttu viesti lasketaan kaavasta, jossa tiivistefunktio laskee viestista ja
merkkijonosta avaimen avulla tiivisteen, joka vield uudelleen lasketaan toisen

merkkijonon ja avaimen avulla uudeksi tiivisteeksi. Kaksitasoisuus tekee



HMAC:sta paljon turvallisemman kuin yksinkertaissmmat avaimelliset tiiviste-
funktiot. (Frahim & Huang 2008, 18 - 19.)

MAC voidaan muodostaa myos salausalgoritmin avulla. Salausalgoritmi voi olla
joko jonosalaus- tai lohkosalausmenetelmé. Jonosalauksen avulla muodostettavas-
sa MAC:ssa voidaan kayttaa Lain, Rueppelin ja Woolvenin algoritmia, joka toimii
kayttamalla todistetusti vahvaa jonosalainta. Salain pilkkoo alkuperaisen viestin
kahdeksi bittivirraksi, jotka syotetddn LFSR:ihin (linear feedback shift registry).
Tarkistussummaksi muodostuu LFSR:jen lopullinen tila. (EMC Corporation
2010.)

Lohkosalausmenetelmén avulla muodostetun MAC:n perusajatus on salata viesti-
lohkot ja tulostaa viimeinen lohko salattuna tarkistussummaksi. Yleinen kansain-
valinen standardi lohkosalausmenetelméan kayttéon MAC:n muodostukseen on
DES-CBC MAC. (EMC Corporation 2010.)

2.2.2 Salaus

Salausalgoritmit muuttavat selkokielisen tekstin salakieleksi. Erona hajautusarvo-
algoritmeihin on salausalgoritmien tarve avaimelle sek& salaukseen ettd purkuun.
Salausalgoritmeja on symmetrisid ja asymmetrisia. Symmetrinen salausalgoritmi
kayttdd samaa avainta seka kryptaukseen ettd dekryptaukseen ja on yleensa paljon
nopeampi kuin asymmetrinen salausalgoritmi (EMC Corporation 2011). Symmet-
risid algoritmeja kéaytetddn yleensé salamaan viestin sisaltd. Symmetriset algorit-
mit voidaan jakaa vield vuosalaaviin, esim. RC4, ja lohkosalaaviin, esim., DES,
3DES, AES. (Russell, Kaminsky, Puppy, Grand, K2, Ahmad, Flynn, Dubrawsky,
Manzuik & Permeh 2002, 167 - 168.)

Asymmetrisessa salauksessa kaytetdan eri avainta salaukseen ja purkuun. Toinen
avaimista on julkinen ja toinen on ainoastaan omistajansa tiedossa. Riippuen
avainparien kayttotavasta voidaan asymmetrista algoritmia kayttaa salaukseen tai

tunnistukseen. Yleisimmat asymmetriset algoritmit ovat Diffie-Hellman (DH)



-algoritmi sekd Rivest, Shamir and Adelman (RSA) -algoritmi. (Frahim & Huang
2008, 20.)

Vuonna 1987 kehitetty Rivest Cipher 4 (RC4) on kaytetyin jonosalausmenetelma.
Nopeutensa ja yksinkertaisuutensa ansiosta RC4 on kaytossa monessa sovelluk-
sessa, esimerkiksi SSL ja Wired Equivalent Privacy (WEP) -protokollissa. SSL-
kaytdssa useimmat webselaimet tukevat kahta eri avainkokoa RC4:lle: 40- ja 128-
bittist4 avainta. Internet Explorer 7.0 ja Firefox-selaimista lahtien on alettu tukea

vahvempia salausalgoritmeja, kuten AES:ia. (Frahim & Huang 2008, 21.)

Data Encryption Standard (DES) on IBM:n 1970-luvulla suunnittelema, kéytetyin
symmetrinen salausalgoritmi. DES on 64-bittinen lohkosalausmenetelmad, joka
tyostda kahdeksan tavun datalohkoja. Salattu data on my6s kahdeksan tavun ko-
koinen. Purkuvaiheessa samaa algoritmia kaytetddn takaperin saman salausavai-
men kanssa kuin salausvaiheessa. DES:n salausavaimen koko on 56 bittid tarvitta-
vien pariteettibittien takia. Nykyisin 56-bittinen salausavain on liian lyhyt, mik&
tekee DES:sta heikon salausalgoritmin. 3DES vastaa DES:n salausavaimen pi-
tuusongelmaan. 3DES suorittaa DES-algoritmin kolme kertaa kolmella eri
avaimella, mika johtaa yhteensa 168-bittiseen salausavaimeen. (Russell ym. 2002,
170 - 172.)

Vuonna 1997 National Institute of Standards and Technology (NIST) etsi DES:n
korvaavaa algoritmia, Advanced Encryption Standardia (AES). Monista ehdok-
kaista standardiksi valittiin Rijndael. AES on lohkosalausmenetelmd, joka tyostaa
128-bittisid datalohkoja ja kayttaa 128-, 192- tai 256-bittista salausavainta. AES
on laitteistoille laskennallisesti kevyempi ja kryptografisesti vahvempi kuin 3DES.
AES on yksi salausvaihtoehdoista SSL v3:lle ja TLS:lle. (Russell ym. 2002, 172 -
173))

Vuonna 1976 julkistettu Diffie-Hellman (DH) oli ensimmaéinen julkistettu julki-
seen avaimeen perustuva algoritmi. DH on yleensa avainten vaihtoon ja VPN-
tunnelin luontivaiheessa kéytetty algoritmi. Diffie-Hellman toimii seuraavasti:

liikennoivat osapuolet valitsevat kaksi parametria, joista toinen on suuri alkuluku
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ja toinen on luku, jonka avulla voidaan muodostaa kaikki luvut yhdesté yhta vaille
valittuun alkulukuun matemaattisen kaavan kautta. Molemmat osapuolet luovat
yksityiset avaimet, jotka ovat valittua alkulukua pienemmat, seka yksityisia
avaimia vastaavat julkiset avaimet. Julkiset avaimet vaihdetaan suojaamattoman
yhteyden yli. Saatuaan vastapuolen julkisen avaimen laskevat molemmat osapuo-
let yhteisen salaisuuden ja paatyvat samaan lukuun, jota voidaan kéyttaa yhteyden

salaamiseen, ja joka ei ole muiden tiedossa. (Frahim & Huang 2008, 23.)

DH:n julkisen avaimen vaihdon aikana ei ole mééritetty autentikointiprosessia.
IIman osapuolten tunnistusta on algoritmi haavoittuvainen man-in-the-middle-
hyokkayksille. Autentikoitu DH-vaihto poistaa haavoittuvuuden. DH-algoritmi on
kaytossd muun muassa IPSec VPN:n avaimenvaihto- eli Internet Key Exchange
(IKE) -protokollassa seké TLS-protokollan avaimenvaihdossa. (Frahim & Huang
2008, 23.)

Vuonna 1977 suunniteltu RSA saa nimensé kehittdjiensé Rivestin, Shamirin ja
Adlemanin mukaan. RSA:n perustana toimii fakta, ettd hyvin suuria numeroita ei
ole mahdollista kasitell& tehokkaasti. Yleisimmét avainkoot RSA:lle ovat 512,
1024 ja 2048 bittia. Toimintanopeudeltaan RSA on paljon hitaampi kuin salaiseen
avaimeen perustuvat algoritmit, kuten DES. Hitautensa takia RSA:ta ei yleensa
kaytetakaan salaamaan suurta maaraa dataa. RSA:n padasialliset kayttokohteet
ovat digitaaliset allekirjoitukset tai salaisten avainten salaus. (Frahim & Huang
2008, 24.)

Rivest, Shamir ja Adleman, seka Digital Signature Algorithm (DSA) ovat ylei-
simmat digitaalisissa allekirjoituksissa kaytetyt julkisen avaimen algoritmit.
Vuonna 1991 NIST ehdotti, ettd DSA:ta kéytettaisiin sovellutuksissa, joissa tarvi-
taan digitaalisia allekirjoituksia. Yhdysvaltain hallitus standardoi DSA:n Digital
Signature Standardina (DSS). (Frahim & Huang 2008, 24.)
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2.2.3 Digitaaliset allekirjoitukset ja PKI

Digitaalinen allekirjoittaminen tarkoittaa viestin tiivisteen salausta kayttden lahet-
tajan salaista avainta. Viestin tiiviste luo laskennallisesti helpon, yksisuuntaisen
digitaalisen sormenjéljen viestista. Allekirjoittaminen yksityisella avaimella var-
mistaa viestin lahettdjan oikeellisuuden, koska ainoastaan allekirjoittajalla on ky-
seinen yksityinen avain. Allekirjoitus on helppo todentaa kayttéden vastaavaa jul-
kista avainta. Digitaalisesti allekirjoitetun asiakirjan vastaanottaja suorittaa kaksi
laskua. Vastaanottaja purkaa vastaanotetun allekirjoituksen kayttden lahettdjan
julkista avainta saaden hajautusarvon. Liséksi vastaanotetusta viestista lasketaan
hajautusarvo ja mikali tiivisteet tasmé&avat on allekirjoitus aito. Yleisimmat digi-
taalisissa allekirjoituksissa kédytetyt algoritmit ovat RSA MD5:n tai SHA-1:n
kanssa sekd DSS SHA-1:n kanssa. (Frahim & Huang 2008, 24 - 25.)

Julkisten avainten hallintajérjestelmé (public-key infrastructure, PKI) muodostuu
protokollista, standardeista ja palveluista ja tukee vastaavien jarjestelmien sovel-
luksia. PKI mahdollistaa kayttdjien toistensa tunnistuksen kayttaméalla varmentaji-
en myontamia digitaalisia varmenteita. PKI-jarjestelman tarkeimmaét osat ovat
X.509, Public-Key Infrastructure X.509 (PKIX) seké Public key cryptography
standards (PKCS). X.509 on ITU-T:n PKI-standardi, joka maarittelee julkisten
avainten varmenteiden rakenteet. PKIX on IETF:n tyéryhma, jonka tehtdvana on
X.509-varmenteiden pohjalta PKI:een liittyvd dokumentointi ja standardien kirjoi-
tus. PKCS on joukko RSA-laboratorioiden suunnittelemia ja julkaisemia krypto-
grafisia standardeja. PKCS on PKI-jarjestelman kryptografinen perusta. (Frahim &
Huang 2008, 25 - 26.)

Digitaalinen varmenne eli sertifikaatti on pohjimmiltaan sidos kéyttajan henkildl-
lisyyden ja julkisen avaimen valill4. Varmenteet myontéé varmentajaksi (certifica-
te authority, CA) kutsuttu kolmas osapuoli, joka vakuuttaa varmenteen aitouden.

Kuviossa 1 on esitetty X.509-varmenteen rakenne. (PGP Corporation 2004.)
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Version

Serial Mumber

Signing Algorithm; for

Signature Algorithm 1D Example, SHATWithRSA

Issuer (CA) X.500 Name +— CA's ldentity
Validity Period +—— Lifetime of This Cert
Subject X.500 Name < Lser's [dentity
Algorithm ID
Subject Public g - User's Public Key (Bound to
Key Info Public Key Value User's Subject Name)

Issuer Unigue 1D

Subject Unigue ID

: Other User Info; for Example,
Extension '
A >y subAliName, CDP

( CA Digital Signature ) <— Signed by CA's Private Key

KUVIO 1. X.509-varmenteen rakenne (Frahim & Huang 2008)

VPN:n kannalta kiinnostavat kentat ovat allekirjoituksen algoritmi, CA:n X.500-
nimi, voimassaoloaika, kohteen nimi, kohteen julkinen avain, lisakentét seka
CA:n digitaalinen allekirjoitus. CA:n X.500-nimi kertoo kaytannossa, kuka var-
menteen on myontanyt. Voimassaoloaika tarkistetaan VPN-yhdyskéaytévan toimes-
ta yhteyttd muodostaessa. Kohde tarkoittaa kenelle varmenne on myonnetty. (Fra-
him & Huang 2008, 27 - 28.)

Certificate Authority, CA, on luotettava taho, joka allekirjoittaa sertifikaatteja.
CA:yyn luottava luottaa myos kaikkiin CA:n myontamiin sertifikaatteihin. Yritys
tai henkild, joka haluaa allekirjoitetun sertifikaatin, lahettdd hakemuksen CA:lle.
CA keréa tietoja hakijasta ja sertifikaatin kayttotarkoituksen mukaan tarkistaa ha-
kijan tietojen todenpitdvyyden ennen varmenteen myontamista. Julkista avainta
kayttavat sovellukset, kuten web-selain, tarkistavat, ettd varmenteen myontéja on
luotettu CA. (EMC Corporation 2011.)
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23 PPTPjalL2TP

2.3.1 Point-to-Point Tunneling Protocol

Point-to-Point Tunneling Protocol (PPTP) kehitettiin Point to Point Protocolin
(PPP) pohjalta VPN-tunnelointia varten. PPTP:ia ei ole standardoitu, mutta sen
maaritykset 16ytyvat dokumentista RFC 2637. (Hamzeh, Pall, Verthein, Taarud,
Little & Zorn 1999.)

PPTP-tunnelin hallintaa varten muodostetaan TCP-yhteys, joka kayttaa porttia
1723. TCP-yhteyttd kdyttden muodostetaan toinen tunnelointiyhteys kayttden Ge-
neric Routing Encapsulation (GRE) -protokollaa. GRE-tunnelia kaytetaan siirté-
maan kapseloituja PPP-paketteja, mika mahdollistaa minka tahansa PPP:n tuke-

man protokollan siirtdmisen, tarkeimpéna IP. (Hamzeh ym. 1999.)

PPTP:n ongelmana on sen kdyttama autentikointiprotokolla Microsoft Challenge-
Handshake Authentication Protocol (MS-CHAP), joka periytyy PPP:sta. MS-
CHAP on heikko protokolla, koska se perustuu vahvoihin salasanoihin, jotka puo-
lestaan ovat vaikeita muistettavia. Vuonna 2004 Joshua Wright julkaisi péivityk-
sen kirjoittamaansa ohjelmaan ASLEAP, joka lisasi tuen PPTP-salasanojen mur-
tamiseen. PPTP-protokollan kéyttéa ei nykyéaan suositella juuri sen heikkoutensa
takia. (Ou 2004.)

Windows-kéayttojarjestelmissa on ollut tuki PPTP-asiakasohjelmille Windows
98:sta lahtien. Asiakasohjelma on ollut kayttojarjestelméssa sisadnrakennettuna
Windows XP:sté ldhtien. PPTP-palvelintuki tuli Windows-palvelimiin Windows

NT 4.0 Remote Access Servicen myota. (Microsoft 2005.)
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2.3.2 Layer Two Tunneling Protocol

Layer Two Tunneling Protocol (L2TP) on mééritelty RFC-dokumentissa 2661.
Protokolla pohjautuu PPTP- ja Cisco Layer Two Forwarding (L2F) -protokolliin,
joista L2TP on perinyt toimintamallinsa. L2TP on VPN-tunnelointiprotokolla,
jonka avulla PPP-istuntoja tunneloidaan. (Townsley, Valencia, Rubens, Pall, Zorn
& Palter 1999.)

L2TP:n uusin versio, L2TPv3 on méaritelty RFC-dokumentista 3931. L2TPv3
mahdollistaa muidenkin OSI-mallin toisella kerroksella toimivien protokollien,

kuten Ethernet ja Frame Relay, tunneloinnin. (Lau, Townsley & Goyret 2005.)

L2TP:n datakanava ei tarjoa mink&énlaista kryptografista suojaa. Mikali L2TP-
tunneli kulkee julkisen tai turvattoman verkon yli, jossa hyokkaykset protokollaa
vastaan ovat odotettavissa tai protokollan datasisallon turva on huolenaihe, voi-
daan ottaa kayttéon IPsec tuomaan L2TP-tunnelille turvallinen kanava. (Lau,

Townsley & Goyret 2005.)

IPSec:ia kayttamalla yhdessé L2TP:n kanssa saavutetaan IPSec:n tarjoama tieto-
turva, johon kuuluvat pakettikohtainen datan alkuperan todennus, tiedon eheys,
toistohyokkaykseltd suojaus seka tietosuoja. L2TP/IPSec-asiakasohjelmatuki 16y-
tyy kaikista nykyisista 32- ja 64-bittisista Windows-kayttojarjestelmisté viimei-
simpien paivitysten myota. (Microsoft 2002.)

24  IPSec VPN

IPSec ei ole yksittdinen protokolla, vaan joukko IETF:n IPSec-tyéryhman méarit-
telemi& protokollia. Encapsulation security payload (ESP) ja authentication header
(AH) ovat IPSecin kaksi suojausprotokollaa. Avaintenhallintaan IPSec kayttaa
ISAKMP:ia, IKE:i& ja SKEME:&. Lisaksi IPSeciin kuuluu algoritmeja salausta ja
todentamista varten. (Bollapragada, Khalid & Wainner 2005.)
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IPSec:n tehtavé on IP-paketin suojaus OSI-mallin verkkokerroksella. Suojauksella
tarkoitetaan tassa tapauksessa padsynhallintaa, tiedon eheyttd, todennusta, turvaa
toistohyokkaysta vastaan seké tietosuojaa. Toimintatiloja IPSec:lla on kaksi, kulje-
tus- ja tunnelointitila. (Scott, Wolfe & Erwin 1999, 32.)

2.4.1 IPSec-kuljetustila

Kuljetustilassa IP-pakettiin tehddén seuraava muutos: IP-otsikkotiedon ja ylem-
man kerroksen protokollan otsikkotiedon véliin tulee IPSec-otsikko. IP-otsikkoon
ei tehdd muita muutoksia, kuin IP-protokollakentéan arvon muuttaminen vastaa-
maan kéytettyd suojausprotokollaa, seké IP-otsikon tarkistussumman uusiksi las-
kenta. Kuviossa 2 esitetdan IP-pakettiin tehtavat muutokset IPSec kuljetustilassa.
(Bollapragada, Khalid & Wainner 2005.)

Alkup.
IP-otsikke TCP Data
Alkup.
IP-otsikko AH TCP Data

| <« Muuttumattomat kentét a—yy I

autentikoitu
2lkup. ESP- ESP- ESP
IP-otsikko otsikko TCP Data trailer aut.
|< Autentikoitu )l

| €—— salattu —p|

KUVIO 2. IP-kehys IPSec-kuljetustilassa

IPSec olettaa IP-paatepisteiden olevan saavutettavissa. Kuljetustilassa IPSec-
paatepiste ei muuta vastaanottajan IP-osoitetta IP-otsikossa. Kuljetustilaa voi-
daankin kayttaa pakettien suojaamiseen vain, kun IP- ja IPSec-pééatepisteet ovat
samat. Pakettien osoitteenmuunnosta ei voida kéyttad kuljetustilassa. Useimmille

salauslaitteistoille tunnelointitila on tehokkaampi kuin kuljetustila, koska kuljetus-
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tilassa IP-otsikkoa taytyy siirtaa tehden tilaa ESP- tai AH-otsikolle. (Bollapragada,
Khalid & Wainner 2005.)

VPN:n kannalta kuljetustila on hyodyllisin, kun kahden paatelaitteen valinen lii-
kenne taytyy suojata. Site-to-site-mallin suurin haaste kuljetustilan kannalta on
IPsec:n suojauksen hallinnan vaikeus, kun kaikkien mahdollisten vertaispéatelait-
teiden pitéa pystya avaamaan suojattu yhteys kaikkiin mahdollisiin paatelaitteisiin.
Lisaksi molempien paatelaitteiden IP-osoitteiden taytyy olla reititettdvissa koko
IP-reitityspolulla. Vaikeuksien takia tyypillisessd VPN-ratkaisussa kéytetaan
VPN-yhdyskaytavia kahden sijainnin vélilla. IPSec-tunnelin paatepisteet toimivat
VPN-yhdyskéytaving, joiden takana on useampia laitteita. IPSec:n kuljetustilan
hyOty on rajattu, koska VPN-yhdyskaytavé suojaa joukkoa péatelaitteiden IP-
osoitteita. IPSec:n kuljetustilaa voidaan silti hyédyntdd VPN-yhteyden luomiseen
kayttamalla Generic Route Encapsulation (GRE) -IP-tunnelia VPN-
yhdyskaytavien valilla. IPSec suojaa GRE-tunnelin liikenteen kuljetustilassa.
(Bollapragada, Khalid & Wainner 2005.)

2.4.2 IPSec-tunnelointitila

Kahden sijainnin vélisen VPN-yhteyden luonti k&yttaen IPSecin kuljetustilaa ja
GRE-paketointia VPN-yhdyskaytavien vélilla on hyvin suosittua. Joskus IP-
solmulla, esim. etatyontekijélla, ei ole GRE-tukea mutta IPSec VPN-yhteys olisi
saatava. Tunnelointitila mahdollistaa IPSec VPN-yhteyden luomisen paatelaittei-
den vélille ilman GRE:n kaytt64. Myos kahden lahiverkon eli LAN:ien yhdistami-
nen toisiinsa on mahdollista. (Bollapragada, Khalid & Wainner 2005.)

Tunnelointitilassa alkuperdinen 1P-kehys paketoidaan toiseen IP-kehykseen ja
kehysten véliin lisdtadn kuvion 3 mukaisesti IPSecin otsikko, joko AH tai ESP tai
molemmat. Paketoinnin ansiosta tunnelointitilaa voidaan kayttadd kahden sijainnin
viélisen yhteyden turvaamiseen yhdyskaytévien takana olevien IP-solmujen kus-
tannuksella. Tunnelointitilaa voidaan kayttdd myos paatelaitteen ja IPSec-

yhdyskaytévéan yhdistamiseen. (Bollapragada, Khalid & Wainner 2005.)
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Alkup.
IP-otsikko TER Dara
Uusi Alkup. e B
IP-otsikko . IP-otsikko IEE ata

| Muuttumattomat kentadt auten-— > |

tikoitu
Uusi ESP- Alkup. e ESP- ESP
IP-otsikko otsikko IP-otsikko Data trailer aut.
| <€ Butentikoitu > |
| <€ Salattu > |

KUVIO 3. IP-kehys IPSec-tunnelointitilassa

2.4.3 Encapsulating Security Payload (ESP)

Encapsulating Security Payload salaa alkuperéisen IP-paketin hyétykuorman ja
lisad alkuperaisen hyotykuorman ESP-otsikon ja -trailerin valiin kuvion 4 mukai-
sesti. Datan salaus, tiedon eheys, lahtopisteen autentikointi seka toistohyokkayk-
sen vastainen palvelu ovat kaikki ESP:n tuottamia palveluja. (Scott, Wolfe & Er-
win 1999, 34.)

Alkup. ESP- ESP- ESP-
IP-otsikko| otsikko &R Data trailer |autentikointi

KUVIO 4. ESP:n suojaama IP-paketti

ESP saa arvon 50 IP-paketin otsikkotiedossa. ESP-otsikon paikka on IP-paketin ja
ylemman kerroksen protokollan otsikon valissé. IP-otsikko voi olla joko alkupe-
réinen otsikko IPSec:n kuljetustilassa tai uusi otsikko tunnelointitilassa. Kuvioissa
5 ja 6 on esitetty ESP:n suojaamat IP-paketit kuljetus- ja tunnelointitiloissa. (Bol-
lapragada, Khalid & Wainner 2005.)



18

Alkup.
IP-otsikko TeR Pata
|< Autentikeitu > |
Alkup. ESP- TCP Dat ESP- ESP-
IP-otsikko otsikko AL trailer aut.

| €——— salattu ———p|

KUVIO 5. ESP:n suojaama IP-paketti IPSec:n kuljetustilassa

Ak TCP Data
IP-otsikko
| =€ Autentikoitu > |
Uusi ESP- Alkup. TCP DEER ESP- ESP
IP-otsikko otsikko IP-otsikko trailer aut.
|- Salattu » |

KUVIO 6. ESP:n suojaama IP-paketti IPSec:n tunnelointitilassa

ESP:n rakenne on avattu kuviossa 7. Security Parameter Index (SPI) aloittaa ESP-
otsikon. SPI saa 32-bittisen arvon, joka yhdistettyna kohdeosoitteen ja edeltavan
IP-otsikon protokollan kanssa tunnistaa paketin prosessointiin kdytetyn security
associationin (SA). SPI on kohdelaitteen valitsema satunnaisluku. Vastaanottaja
valitsee SPI:n Internet Key Exchange -neuvottelun (IKE) aikana IPSec-tunnelia
muodostaessa. SPI toimii indeksind, jonka avulla SA eli salausasetukset voidaan

etsid SA-tietokannasta. (Bollapragada, Khalid & Wainner 2005.)
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0 8 15 24 31

Security Parameter Index (SPI)

Sekvenssinumero

Alkup. ESP—
IP-otsikko | otsikko

ESP-

=y |autentikointi

KUVIO 7. ESP:n rakenne IP-paketin ymparilla

Sekvenssinumero on yksilollinen monotonisesti kasvava numero, jonka lahettdja
lisad otsikkotietoon. Yhdesséa liukuvan vastaanottoajan (sliding receive window)
kanssa sekvenssinumerot toteuttavat ESP:n toistohyokkayksilta suojaavan palve-
lun. ESP:n ja AH:n toimintatapa toistolta suojautumiseen on samanlainen. (Bolla-
pragada, Khalid & Wainner 2005.)

ESP:n salaama data on hyodtykuormakentéssa. Kaytetty salausalgoritmi voi vaatia
aloitusvektorin eli 1\V:n (initialization vector) kaytdn, jolloin myds 1V kulkee hyo-
tykuormana datan alussa. IV:t4 ei salata, vaan ainoastaan autentikoidaan. (Bolla-
pragada, Khalid & Wainner 2005.)

Taytekentta siséltad ESP-otsikkoon liséttyja bitteja, joita on eri maara riippuen
kaytetysté salausalgoritmista. Taytekentan pituus kertoo kuinka monta bittia tayte-
kenttd sisaltdd ja mahdollistaa ndin alkuperéisen datan palautuksen dekryptausvai-
heessa. (Bollapragada, Khalid & Wainner 2005.)

Trailer-kentta maarittelee minka tyyppisté dataa kehyksella on kuormana. Auten-

tikointitiivistetta kaytetdan todentamaan datan eheys. Eheys tarkistetaan aina pake-
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tin saapuessa vastaanottajalle ja ennen dekryptausta, koska autentikointi lisataan

kehykseen aina salauksen jalkeen. (Bollapragada, Khalid & Wainner 2005.)

2.4.4 Authentication Header (AH)

AH:n tehtaviin kuuluvat yhteydettéman datan eheyden, datan autentikoinnin ja
vaihtoehtoinen toiston suojan toteuttaminen. Toisin kuin ESP, AH ei tarjoa datan
salausta. Salauksen puutteen vuoksi AH:n otsikon rakenne on paljon yksinkertai-
sempi kuin ESP:n, kuten kuviosta 8 kay ilmi. (Scott, Wolfe & Erwin 1999, 34 -
35.)

0 8 16 31

Seuraava otsikko HyoStykuorman pituusl VARATTU

Security Parameter Index (SPI)

Sekvenssinumero

Autentikointidata
[ (vaihteleva pituus) —

Alkup. AH TCP Data
IP-otsikko

KUVIO 8. Authentication Headerin rakenne.

AH saa IP-paketin otsikossa arvon 51. Next Header -kenttd eli seuraava otsikko
kertoo, mitd AH-otsikon jalkeen on kehyksessa. Kuljetustilassa Next Header saa
suojattavan ylemmaén tason protokollan arvon, esimerkiksi TCP tai UDP. Tunne-
lointitilassa Next Headerin arvo on 4. Muut kentat toimivat kuten edelld ESP:n
yhteydessd. Kuvioissa 9 ja 10 on esitetty AH:n sijoittuminen kehyksessé IPSec:n

kuljetus- ja tunnelointitiloissa. (Bollapragada, Khalid & Wainner 2005.)



21

AH:n rakenteessa (kuvio 8) Payload Lenght -kentté kertoo otsikon pituuden. Re-
served-kenttd ei nykyisell&an ole kdytossa, joten se asetetaan nolliksi. SPI:I14 ja
sekvenssinumerolla on sama merkitys kuin ESP:ssa. Autentikointitiivisteelld on
ESP:aan verrattuna yksi huomattava ero. AH todentaa hyotykuorman lisdksi myos
IP-otsikon. Koska AH luo todennustiedon koko paketista osa IP-kentistd muuttuu
siirrettaessd. Kaikki mahdollisesti muuttuvat kentat nollataan, koska niiden muut-
tuessa myos todennustiiviste muuttuu ja vastaanottaja hylkaa paketin. Muuttuviin
kenttiin kuuluvat type of service (ToS), liput (flags), fragment offset, time-to-live
(TTL) and otsikon tarkistussumma. (Bollapragada, Khalid & Wainner 2005.)

Alkup.

3 TCP Data
IP-otsikko
Alkup. AH TCP Data
IP-otsikko

I(— Muuttumattomat kentat autentikoitu _)I
KUVIO 9. AH:n sijoittuminen kuljetustilassa

Alkup.
IP-otsikko TCE Data
Uusi Alkup.
IP-otsikko Al IP-otsikko TCE Data
< Uuden IP-otsikon > |

muuttuva kentta autentikoimatta

KUVIO 10. AH:n sijoittuminen tunnelointitilassa

Kuljetustilassa AH:n kaytté on hyodyllista, mikéali liikenndivat laitteet ovat myos
IPSec-yhteyden paatepisteet. Kuljetustila ei toimi NAT:n kanssa, joten site-to-site-

malliin kuljetustilaa ei suositella. Kuljetustilan liikenteen salaus on myds tehotto-



22

mampaa kuin tunnelointitilan, koska kuljetustila vaatii IP-otsikon siirron (kuvio
10). Tunnelointitilassa AH kapsuloi IP-paketin ja ylima&rdinen IP-otsikko lisataan
ennen AH-otsikkoa. Tunnelointitilassa AH:n kayttamista IPSec VPN-yhteyden
paéasté paahan suojaamiseen ei ole mielekastd, koska dataa ei salata. (Bollapraga-
da, Khalid & Wainner 2005.)

2.5  Secure Socket Layer (SSL)

Secure Socket Layer (SSL) on Netscape Communicationsin kehittdma protokolla,
joka sijoittuu OSI-mallin kuljetus- ja sovelluskerrosten véliin. Vaikka protokolla
luotiin alkujaan suojaamaan web-yhteyksid, on SSL:n kaytté VPN-tarkoituksiin
yleistynyt viime vuosina. SSL-yhteys luodaan joko suoraan selaimesta tai SSL-
ohjelmiston avulla. Vuonna 1996 Internet Engineering Task Force (IETF) perusti
Transport Layer Security (TLS) -tydryhmaén, jonka tarkoitus oli standardoida eri
valmistajien, paédasiassa Netscapen ja Microsoftin, SSL-protokollat. Tydryhmén
tuloksena syntyi TLS-protokolla, joka muistuttaa paljon SSL:n kolmatta versiota
(SSL v3) muutamin poikkeuksin ja lisayksin. (Frahim & Huang 2008, 30.)

SSL.:n vahvuuksiin kuuluu tekniikan valmius. Protokollaa voidaan kayttaa lahes
missa tahansa web-selaimessa, eika esimerkiksi kayttojarjestelméalla ole merkitys-
td. Yhteyden mahdollisissa ongelmatilanteissa ei myoskaan tarvitse etsia vikaa

kolmannen osapuolen VVPN-asiakasohjelmistosta. (Lewis 2006.)

SSL vaatii luotettavan datan toimituksen ja toimii siksi vain TCP:n paall4. Vaikka
ideaalitilanteessa SSL:n pitéisi toimia minka tahansa staattisen asiakas-palvelin-
mallin TCP-ohjelman kanssa, niin todellisuudessa ei pelkk& TCP-socket-
pyyntojen vaihto SSL-pyynnoiksi riitd. Yleisimmille TCP/IP-sovellutuksille, ku-
ten Hypertext Transfer Protocol (HTTP) ja Simple Mail Transport Protocol
(SMTP), on mééaritelty protokollat SSL:n kéayttéon. (Frahim & Huang 2008, 31.)
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2.5.1 SSL:nrakenne

SSL on kerroksista muodostuva protokolla, jonka rakenne on esitetty kuviossa 11.
Alimmalla kerroksella on record-protokolla, joka on paéaasiassa kapsulointia var-
ten. Record kuljettaa useita ylemman kerroksen protokollia sek& sovellusdataa ja
ottaa vastaan ylemmaén kerroksen protokollien viesteja. Record hoitaa muun mu-
assa datan pilkkomisen ja kasaamisen, pakkauksen ja purkamisen, tiivisteen lisé-
yksen ja tarkistuksen seka salauksen ja salauksen purun. (Frahim & Huang 2008,

33)

—

LS/SEL

( h Ch ( ficati
— N anga Apphication
Handshake j Alart J [ GII:II'IE'FSEIE"_"] L Data j

] I J

Record Protocol J

"

"

KUVIO 11. SSL/TLS-protokollan rakenne (Frahim & Huang 2008)

SSL:n Record muodostuu neljasta ylemman tason asiakasprotokollasta. Handsha-
ke eli kattely neuvottelee SSL-istunnon suojausmaéaritteet. Alerts valittdd huomau-
tusviesteja SSL-yhteyden paiden valilla, esimerkiksi ilmoitus dekryptauksen epa-
onnistumisesta tai istunnon paattymisesta. Change Cipher Spec -protokollaa kay-
tetdan ilmoittamaan salakoodausmuutoksista. Application Data -protokolla hoitaa
ohjelman datan valittdmisen. Huomioimisen arvoista on, ettd TLS:n record-
protokolla suunniteltiin frameworkina ja uusia ylemman tason asiakasprotokollia

voidaan lisatd tulevaisuudessa. (Frahim & Huang 2008, 33 - 34.)

SSL-yhteyden muodostus alkaa kéattelyprotokollilla, joiden tehtdvind on méaarittaa
kéytettdvan SSL-protokollan versio ja salausominaisuudet, tunnistautuminen,
avainten vaihto seka yhteisen salaisuuden laskenta. Yhteyden muodostuksen aloit-
taa asiakas lahettamalla ClientHello-viestin palvelimelle. ClientHello siséltaa asi-
akkaan tukeman suurimman protokollaversion, esimerkiksi SSL v3:n versio on
3.0 ja TLS on 3.1. Lisé&ksi viestiin kuuluu Client random -tietue, joka sisélta4 pai-

vamaaran ja kellonajan seké 28-tavuisen pseudosatunnaisen luvun. Client random
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-tietuetta kdytetdan yhteisen salaisuuden laskuun ja estaméén uudelleenléhetys-
hyokkayksié. ClientHello-viestissé istuntokentén arvoa kéytetdan, mikali asiakas
ei halua luoda uutta SSL-yhteyttd, vaan jatkaa vanhaa istuntoa. Asiakas kertoo
ClientHello-viestillda myods kaikki tukemansa SSL-yhteyden aikana tarvittavat

kryptografiset algoritmit seké tuetut pakkaustavat. (Lewis 2006.)

Palvelin vastaa ClientHello-viestiin ServerHello-viestilld, jonka rakenne on sa-
manlainen kuin ClientHellolla. Vastausviestissa on korkein molempien tuettu pro-
tokollaversio, jota kéytetadn koko yhteyden ajan. Palvelin myds luo oman satun-
naisluvun, josta mydhemmin luodaan salaisuus. Kéttelyvaiheen jalkeen palvelin ja
asiakas ovat muodostaneet loogisen yhteyden ja neuvotelleet yhteyden suo-

jausominaisuudet. (Lewis 2006.)

Hello-viestien vaihdon jalkeen palvelin ja asiakas kayttavat sovittuja suojausomi-
naisuuksia siirtyen tunnistukseen ja avainten vaihtoon. SSL v3 ja TLS tukevat
useita autentikointi- ja avaimenvaihtomenetelmié. Yleisin menetelmd on RSA:n
kayttd. Myds Diffie-Hellmanin kayttd on mahdollista. Tunnistuksen ja avainten
vaihdon aikana palvelin ja asiakas laskevat jaetun salaisuuden, jota kéytetadan seu-

raavaksi paasalaisuuden luontiin. (Lewis 2006.)

Asiakas ja palvelin luovat paésalaisuuden suojatusti vaihdettujen tietojen perus-
teella. Pdasalaisuutta ei ikina Iahetetd, vaan molemmat osapuolet luovat pasalai-
suuden itsendisesti. Padsalaisuudesta johdetaan useita avaimia viestien salausta ja
eheyden todentamista varten. Avainten johtamisten jalkeen palvelin ja asiakas
ovat valmiit paattamaan kattelyn ja lahettamaan ohjelmadataa kayttaen muodostet-

tua turvallista yhteyttd. (Frahim & Huang 2008, 36 - 37.)

2.5.2 SSL VPN

SSL toteuttaa turvallisia yhteyksia sovelluksille ja on nakymé&ton ylemman tason
sovelluksille. Onnistunein SSL-sovellus on HTTPS internetin valtavan suosion

takia. Kaikki kaupalliset web-selaimet, jotka ovat oletuksena saatavilla kaikille
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kayttojarjestelmille, tukevat HTTPS:a. VPN-kéytdssd mahdollisuus muodostaa
yhteys periaatteessa mista tahansa suo huomattavia etuja. Ensinnékin yhteys on
suojattu ja yhteyden muodostus onnistuu misté tahansa milta tahansa PC:1ta asen-
tamatta VPN-ohjelmistoa. Ohjelmiston asennuksen tarpeettomuus taas pienentaa
esimerkiksi yrityksen 1T-osaston asiakaspaén yllapitokulut lahes nollaan. Lisaksi
SSL VPN kéayttad samaa TCP-porttia 443 kuin HTTPS. Palomuurit, vélityspalve-
limet ja NAT-laitteet paastavéat paaasiallisesti liikenteen TCP/443-portista lapi.
Kaytetyn portin ansiosta SSL VPN -liikenne ei vaadi mit&én erityisia konfiguraa-
tioita verkon ja verkkolaitteiden osalta. (Frahim & Huang 2008, 49 - 50.)

SSL VPN mahdollistaa VPN-kéayttdjien paasyn esimerkiksi yrityksen sisisiin
web-sovelluksiin ja muihin palvelimiin, jotka eivat valttdmatta edes tue HTTP:aa.
Paasy on mahdollista kéyttdmalla useampaa tekniikkaa, joita kutsutaan yhteisesti
reverse proxy -teknologiaksi eli kaénteiseksi valityspalvelimeksi. Reverse proxy
-palvelin on vélityspalvelin, joka sijaitsee sovelluspalvelinten edessa. Reverse
proxy -palvelin nayttad \VPN-asiakkaille aidolta web-palvelimelta. Pyynnon saatu-
aan reverse proxy -palvelin valittad pyynnon sisaiselle web-palvelimelle kayttajan

puolesta ja valittdd pyydetyn sisallon kayttajalle. (Frahim & Huang 2008, 50.)

SSL VPN:n reverse proxy -tekniikka ei vaadi erillisten VPN-sovellusten asenta-
mista. Monet web-palvelimet tukevat reverse proxy -tekniikkaa, mutta SSL VPN
tarjoaa paljon enemman toiminnallisuutta kuin tavalliset reverse proxy
-teknologiat. SSL VPN:n tuki monimutkaisille web-sovelluksille ja muille sovel-
luksille on parempi kuin yksinkertaisilla reverse proxy -palvelimilla. SSL VPN
tukee suurta maéaraa sovelluksia, ja mikali sovelluksen sisédltda ei voida muuntaa
web-muotoon, saa SSL VPN jollain muulla tapaa sovelluksen sisallosta kiinni.
SSL VPN:lla saadaan myos verkkotason yhteys etéjarjestelman liittdmiseksi verk-
koon. Tavalliseen reverse proxy -tekniikkaan verrattuna SSL VPN toteuttaa myods
suojatun VPN-yhteyden kaikkine etuineen. (Frahim & Huang 2008, 50 - 51.)

SSL VPN -yhdyskaytava tekee kayttdjan URL-pyynndille URL-muunnoksen.

URL:n muunnokselle ei ole olemassa standardia ja muunnetut osoitteet voivat olla
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hyvinkin erinakdisia laitevalmistajasta tai ohjelmistokehittéjasta riippuen. Kaytta-
jan syottdma URL-pyyntd muuntuu JavaScriptillg, joka on ladattu SSL VPN
-yhdyskéytévalta sisdankirjautuessa. Yhdyskaytava jasentelee muunnetusta
URL.:sta todellisen osoitteen ja vélittad kéayttajan pyynnon eteenpdin. Esimerkiksi
kayttajan SSL VPN -yhdyskaytavalle lahettdma pyynto http://mail.esimerkki.fi
voisi muuntua muotoon https://10.0.0.1/http/O/mail.esimerkki.fi. Mikéli sisaver-
kon web-infrastruktuuria ei haluta paljastaa edellisen esimerkin tavalla vaikkapa
tietoturvasyistd, voidaan kayttdd URL:n salausta, jolle ei vield ole omaa standar-
dia. (Frahim & Huang 2008, 52 - 53.)

URL-muunnosten liséksi sisallon uudelleenkirjoitus on tarkeé osa asiakasohjel-
mattoman SSL VPN:n tekniikka. Pa&tarkoitus uudelleenkirjoitukselle on ohjata
kayttajan pyynnot osoittamaan SSL VPN -yhdyskédytdvaan muuttamalla URL-
viittaukset ja Java socket -kutsut. Haasteelliseksi muunnokset tekee HTML-
standardin l6yhyys ja web-sovellukset. Muunnettavia URL-viittauksia 16ytyy mm.
HTML-, JavaScript-, Java Applet-, ActiveX-, Flash- ja XML-siséllosta. (Frahim &
Huang 2008, 53.)

Siséllén uudelleenkirjoituksen voi tehdé joko SSL VPN -yhdyskéytéava tai asia-
kaspéan selain. Asiakaspaan muunnoksessa on etuina dynaamisen web-sisallon
luomisen helpottuminen seké palvelimen laskentatehon saastaminen. Y hdyskayta-
va voi merkit& osan web-sisallosta ja lahettdd merkityn sisallon muuntamattomana
kayttajalle JavaScript-tiedoston kera. Kayttdjan selain ajaa tiedoston tehden loput

muutokset ennen sisallon esittamistd kayttajélle. (Frahim & Huang 2008, 53.)

Koska sisallon uudelleenkirjoitus on ajoittain hyvin monimutkaista ja l1ahes mah-
dotonta toteuttaa tukien kaikkia web-sovelluksia, ovat jotkut SSL VPN -
toimittajat siséllyttaneet valityspalvelimen ohitusominaisuuden vikaturvallisena
ominaisuutena laitteistoonsa tai ohjelmistoonsa. Valipalvelimen ohitus sivuuttaa
tavallisen siséllon uudelleenkirjoituksen ja muuttaa vain yksinkertaisen web-
sisallon. Monissa tapauksissa ratkaisu toimii paremmin kuin monimutkainen uu-
delleenkirjoituslogiikka tuntemattoman sovelluksen kanssa. (Frahim & Huang
2008, 54.)
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Tavallisen uudelleenkirjoitettavan liikenteen ja vélityspalvelimen ohittavan liiken-
teen erottamiseen on kaksi tapaa. Ensimmainen tapa on kayttaa epastandardia isoa
porttinumeroa ohitettavalle liikenteelle. SSL VPN -yhdyskaytéavéan saadessa pyyn-
ndn maéariteltyyn porttiin vélittdd yhdyskéaytava pyynnon sisaverkon palvelimelle
ja ohittaa uudelleenkirjoituksen palvelimen siséll6lle. Portin k&ytto voi vaatia por-
tin avaamisen palomuuriin eika tue asiakaspaan JavaScript-muunnosta. Toinen
tapa ohitettavan liikenteen erottamiseen on kayttad yhdyskaytdvalle vaihtoehtoista
isantanimed. Vaihtoehtoinen isantanimi ei tarvitse ylimaaréisia portteja mutta
DNS-palvelimen asetuksiin pitad tehdd tarvittavat muutokset ja isdntanimiin viit-

taavat varmenteet on lisattava. (Frahim & Huang 2008, 54.)

Odottamattomien tilanteiden varalta on hyva olla mahdollisuus raataléida uudel-
leenkirjoitusta. Nykyaan SSL VPN -toimittajilla on eri tekniikoita uudelleenkirjoi-
tuksen raatalointiin. Kéayttajan rajapinnan esi- ja jalkikasittely lisddvat mukautettu-
ja sisallonmuokkaustoimintoja uudelleenkirjoitusta ennen ja uudelleenkirjoituksen
jalkeen. Esikasittelyll& voidaan esimerkiksi siistia HTML-siséltéd uudelleenkirjoi-
tuksen helpottamiseksi etsiméllé ja korvaamalla tiettyja malleja. Esi- ja jalkikasit-
tely helpottavat myds ongelmatilanteiden ratkontaa. Yleisimmille web-
sovelluksille, kuten Citrix, Outlook Web Access ja iNotes, voidaan myos hie-
nosaataa uudelleenkirjoitusasetuksia varmistaen, ettd sovellukset kasitellaan sula-
vasti. (Frahim & Huang 2008, 54 - 55.)

Oletuksena SSL VPN -yhdyskaytavé yleensé kirjoittaa uudelleen kaiken palveli-
men sisallon. Osa SSL VPN -toimittajista tarjoavat mahdollisuuden valikoida uu-
delleenkirjoitettavan sisidllon, puhutaan ”split tunneling”:sta eli jaetusta tunneloin-
nista. Yllapitajat voivat kdyttadd toimintoa maarittamalla listan domain-nimista,
jotka eivét tarvitse uudelleenkirjoitusta. Kayttdjan selain ottaa yhteyden suoraan
palvelimeen lahettdmattd pyyntoa ensin SSL VPN -yhdyskaytavélle. Esimerkiksi
kaikki muu internetliikenne, paitsi sisdverkkoon kohdistuva, voidaan ohjata suo-
raan sivustoille, jolloin reverse proxylla ei ole taytt4 hallintaa asiakkaan liikentees-
t4. (Frahim & Huang 2008, 55.)
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Ohjelmistoton SSL VPN -etdyhteys tukee vain osaa yritysten kayttdmista ohjel-
mistoista. Kaytetyissé ohjelmissa on yleensé valmiiksi web-kéyttoliittyma, tai nii-
den sisaltd on helposti esitettavissa web-sisaltona. Portin edelleenvalitys eli port
forwarding lisda SSL VPN -ratkaisun tukemaan muitakin ohjelmia kuin valmiin
web-kéyttoliittyman omaavia. Portin edelleenvélityksesta vastaa asiakaspéan oh-
jelma, joka sieppaa tiettyjen ohjelmien liikenteen ja l&hett&é liikenteen SSL VPN
-yhdyskéytévalle muodostetun SSL-yhteyden yli. (Frahim & Huang 2008, 55.)

Portin edelleenvalitysohjelma on ns. thin client, eli hyvin pieni ohjelma tai sovel-
ma. Eri kehittdjat kayttavat edelleenvalitykseen tekniikoina mm. Java Appletteja,
ActiveX:aa, Windows Layered Service Provideria (LSP) tai Windows Transport
Data Interfacea (TDI). Yleisin tekniikka on Java Applet, koska se on riippumaton
kayttajan kayttojarjestelmasta ja toimiakseen vaatii vain Java-tuen. (Frahim &
Huang 2008, 55.)

Java Applet -pohjaiset portin edelleenvalitysohjelmat tukevat yleensa vain yksin-
kertaisia client-server-pohjaisia, yksikanavaisia TCP-sovelluksia, kuten Telnetia,
SMTP:a, POP3:a ja Windows Remote Desktop-palvelua. Useampaa TCP-porttia
tai dynaamisia TCP-portteja kayttavia sovelluksia, esim. aktiivista FTP:a tai Mic-
rosoft Exchange Protocolia varten Java-sovelma ei ole hyva ratkaisu. Jotkin Win-
dows-pohjaiset port forwarding -ohjelmat tukevat myds dynaamisia TCP-portteja
tai useampaa TCP-porttia kayttavia sovelluksia mutta vaativat kayttajalta Win-
dows-kayttojarjestelman ja mahdollisesti yllapitajan kayttdoikeudet. (Frahim &
Huang 2008, 55.)

Portin edelleenvélitystekniikoiden kayttoa varten on kayttdjalla oltava ohjelma
asennettuna ja konfiguroituna osoittamaan paikalliseen loopback-osoitteeseen tai
sisdisen palvelimen osoitteeseen. Ei voida olettaa, ettd kéyttajalta aina 10ytyy vas-
taava ohjelma. Joillekin yleisimmille, yksinkertaisille etdhallintasovelluksille, ku-
ten Windows terminal servicelle, Citrix terminal servicelle, VNC:lle, Telnetille ja
SSH:lle on osalla valmistajista helpotettu ratkaisu, joka lataa ethallintasovelluk-

sen kayttajan koneelle. Asennus tapahtuu yhdyskéytéavalle sisdénkirjautumisen



29

jalkeen yleenséd ActiveX:n tai Java-sovelman kautta ja sisaltda valmiiksi konfigu-
roidun ohjelman. (Frahim & Huang 2008, 56.)

Ohjelmistoton tai portin edelleenvélittava yhteys ei riitd tehokayttajille tai etatyon-
tekijoille, jotka kayttavat VPN-yhteyksia yritysten tydasemilla ja tarvitsevat tdyden
paasyn yrityksen sisaverkon resursseihin. IPSec VPN soveltuu paremmin tayden
verkkotason yhteydeksi VPN-kéayttoon. Mikali IPSec VPN -ratkaisu on jo kaytos-
s&, voidaan sité laajentaa ohjelmatason yhteyksiin asiakasohjelmattomalla SSL
VPN -ratkaisulla. Nykyaan useimmat SSL VPN -ratkaisut sisaltavat myos tunne-
liohjelman. (Frahim & Huang 2008, 58.)

SSL VPN tunneliohjelmat eivét ole standardoitu kuten IPSec VPN:ssa. Eri val-
mistajat kayttavat eri tekniikoita tunnelia varten. Yhteista tekniikoille on kuitenkin
yleensa lennosta asentaminen, tydaseman yllapito-oikeuksien vaatiminen kaytta-
jalta, virtuaalisen verkkosovittimen asentaminen seké toiminta kéayttéjan eika ker-
nelin tilassa. Lennosta jakelu ja asentaminen saastavat yllapitokuluissa seka tyo-
tunneissa verrattuna IPSec VPN-ratkaisuun. (Frahim & Huang 2008, 58 - 59.)

2.6 Yhteenveto VPN:sta

VPN on yksityinen dataverkko, joka hyddyntéa julkista tietoliikenneinfrastruktuu-
ria. VPN:n avulla voidaan yhdistad kahden toimipisteen l&hiverkot toisiinsa tai
mahdollistaa yksittaisten tydasemien paasy yrityksen verkkoon etana. Luotettavaa
yhteyttd varten kaytetddn kryptografisia menetelmid, joilla salataan VPN-péaate-

laitteiden véalinen liikenne.

IPSec on OSI-mallin verkkokerroksella toimiva protokollajoukko, jota voidaan
kayttdd VPN-yhteyden luomiseen. IPSecilld on kaksi toimintatilaa, kuljetus- ja
tunnelointitila, joista tunnelointi sopii paremmin yksittaisten kayttajien VPN-
yhteyden luontiin. ESP-protokolla hoitaa IPSecin tiedon salauksen. ESP ja AH -
protokollat takaavat datan eheyden, autentikoinnin seka suojan toistohyokkayksil-

ta.
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VPN-kéyttoon soveltuu myos SSL, joka toimii osoitteenmuunnosten ja palomuu-
rien kanssa. SSL VPN ei yleensa vaadi asiakaspééssa erillisten ohjelmistojen asen-
tamista, mik& véhentad IT-osaston tyoméaaraa seké kuluja. SSL VPN mahdollistaa
etapaasyn web-sovelluksiin ja eri tekniikoidensa ansiosta myds muihin sovelluk-
siin, joten se soveltuu hyvin tilanteisiin, joissa ei tarvita taytta verkkoyhteytta

etaymparistoon.
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3 VPN-JARJESTELMAT

3.1 OpenVPN Access Server

OpenVPN Access Server (AS) on avoimeen ldhdekoodiin perustuvan OpenVPN:n
paalle rakennettu SSL VPN -ohjelmisto. AS muodostuu asennus- ja konfigurointi-
tyokaluista, jotka mahdollistavat yksinkertaisen ja nopean VPN-ratkaisun kéyt-
toonoton. Asennuksen helppous juontuu asetusten valintojen véhéisesta maarasta.
AS:n konfigurointia helpottaa web-kéyttoliittyma, joka tekee Access Serverin ase-
tusten maarittamisesta ja yllapidosta yksinkertaista. (OpenVVPN Technologies
2010c.)

AS:n nopeaa kayttdonottoa edesauttaa myods mahdollisuus autentikoida kéyttéjat
monella eri tapaa. Jokaista kéayttdjatunnusta ei tarvitse luoda ja hallinnoida erik-
seen, vaan tunnistukseen voidaan kayttd4 Pluggable Authentications Modulea
(PAM) eli yleistd Unixin kayttdjantunnistusjarjestelmaa, ulkoista Lightweight Di-
rectory Access Protocol (LDAP) tai Active Directory -palvelinta, tai yhta tai use-
ampaa ulkoista Remote Authentication Dial In User Service (RADIUS)

-palvelinta. (OpenVVPN Technologies 2010c.)

Kayttdja liittyy VPN-palvelimeen web-selaimen kautta tunnistautumalla. Tunnis-
tautumisen jalkeen Windows-kayttaja voi ladata dynaamisesti luodun, esikonfigu-
roidun asiakasohjelman. Ohjelma sisaltaa kayttajakohtaiset asetukset eiké vaadi
kayttajalta ohjelman konfigurointia. Muita kayttdjarjestelmié varten AS luo ase-
tustiedoston, jota voidaan kéyttdd OpenVPN:n muiden kéyttojarjestelmien asia-

kasohjelmissa. (OpenVPN Technologies 2010c.)

Access Server asentuu toistaiseksi vain Linux-kayttéjarjestelmén paalle. Asennus-
ta varten loytyy seka 32- ettd 64-bittisille kayttojarjestelmille RPM- ja Deb-
paketit. Testattuihin kayttojarjestelmiin kuuluvat CentOS 4 ja 5, Fedora 9 ja 10,
Red Hat Enterprise Linux 4 ja 5, Ubuntu 8, 9 ja 10 sekd Debian 4 ja 5. (OpenVPN
Technologies 2010a.)
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AS kayttaa asiakasohjelmana OpenVVPN Connect Client -ohjelmaa, joka on samal-
la my6s Access Serverin tunnistuspalvelu. Connect Client on ainoa tapa, jolla
OpenVPN asiakasasennukset levitetaan kayttajille. Connect Client luo ja jakelee
kayttajien asetustiedostot seké asiakasohjelman asennustiedostot tunnistautuneille
kayttajille. Asetus- ja asennustiedostot ovat kayttajakohtaisia. Kayttajat eivat voi
kayttaa toistensa asetustiedostoja VPN-yhteyden luomiseen. Yhdella tydasemalla
voi olla useampi yhteysprofiili, mikali useampi kayttdja jakaa saman ty6aseman.
Vaihtoehtoisesti voidaan myds kayttaa palvelimelle lukittua profiilia, joka on kai-
kille kayttajille yhteinen. (OpenVVPN Technologies 2010c.)

Asiakasohjelma Connect Client on selaimeen integroitu, pienikokoinen sovellus.
Vaihtoehtoisena asiakasohjelmana voidaan kayttaa Desktop Client -ohjelmaa, joka

on itsendinen, selaimeen integroimaton ohjelma. (OpenVPN Technologies 2010c.)

Access Serveriin on sisdanrakennettu UCARP:ia kayttava vikasietojarjestelma.
UCARP on Common Address Redundancy Protocol:n (CARP) siirrettavé, kerne-
lin ulkopuolella ajettava versio (Denis, UCARP). Jarjestelmaa kayttamalla voi-
daan ajaa primaarisolmua ja sekundaarisolmua, jotka jakavat saman virtuaalisen
IP-osoitteen. Mikéli primaarisolmu kaatuu, jatkaa sekundéérisolmu palvelimen
toimintaa. Vikasietojarjestelmaa varten tarvitaan kaksi ylimaaraista vapaata IP-
osoitetta: yksi molemmille palvelimille ja virtuaalinen osoite jarjestelmélle.
(OpenVPN Technologies 2010c.)

OpenVPN Access Server toimii kahdessa eri VPN-tilassa. VPN-tunnelointi-
topologia voidaan valita OSI-mallin kerroksen mukaan. L2-tason tilassa AS siltaa
Ethernet-liikennettd. L3-tilassa AS reitittaa ja tekee IP-paketeille osoitteenmuun-
noksen. L3-tila vaatii vdhemman toimenpiteitd toimiakseen mutta NAT voi haitata
joidenkin ohjelmien toimintaa (OpenVPN Technologies 2011). Access Server
voidaan konfiguroida myos toimimaan L3-tilassa ilman NAT:ia. (OpenVPN
Technologies 2010c.)
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Access Server tukee samanaikaisia kéyttdjid kymmenesta sataantuhanteen asti
(OpenVPN Technologies 2010b). Yhtéaikaisia kayttajalisenssejé voi ostaa va-
himmilld&n kymmenen kerrallaan ja aktivoitujen lisenssien kayttajamaara sum-
mautuu, joten lisenssejé voi helposti ostaa tarpeen mukaan lisad. AS on erittain
hyvin skaalautuva erikokoisten yritysten kayttoon. (OpenVPN Technologies
2010c.)

3.2  Cisco ASA 5505 Adaptive Security Appliance

Cisco ASA 5505 Adaptive Security Appliance on verkkolaite, joka tuottaa IPSec
ja SSL VPN -palvelujen liséksi palomuuri- ja verkkopalveluja. Oletuksena ASA
5505 tukee kymmentd samanaikaista IPSec VPN-kayttdjad. Erikseen ostettavalla
Security Plus -lisenssilla voidaan samanaikaisten IPSec VPN -kayttdjien maara

nostaa 25:een. (Cisco Systems 2010a.)

VPN-yhteyden muodostukseen ASA 5505 tarjoaa kaksi eri tapaa, ohjelmaton
SSL-yhteys seké IPSec tai SSL-yhteyttd kdyttdva AnyConnect-niminen ohjelma.
AnyConnectin jakelu voidaan toteuttaa ASA:n kautta kirjautumalla VPN-
yhdyskaytavaan ja lataamalla ohjelma tai kayttdamalla yrityksen ohjelmien levitys-
jarjestelmaa. Mikali jakelu tapahtuu ASA:n kautta, on helppo pakottaa kéytettava
ohjelmaversio. AnyConnectia on mahdollista muokata ulkoasun ja kielen osalta.
(Cisco Systems 2011.)

AnyConnect on mahdollista ajaa kahdessa eri tilassa. Standalone-tilassa AnyCon-
nectia voidaan ajaa tavallisen ohjelman tavoin ja yhteyden muodostuksen jalkeen
ASA tarkistaa ohjelman version. Mikéli versio on vanhentunut, tarjoaa ASA uutta
versiota kayttajalle. WebLaunch-tilassa ohjelma voidaan kdynnistaa selaimesta

kirjautumalla ASA:een. (Cisco Systems 2011.)

ASA 5505 on laajennettavissa lisamoduuleilla, jotka lisdavat laitteen ominaisuuk-
sia. Erilaisilla erikseen ostettavilla lisensseilld voidaan esimerkiksi kéyttaa ohjel-

matonta SSL-yhteyttd VPN:iin tai lisatd tietoturvaa, mikali jarjestelma kytket&an
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toimimaan Cisco IronPort Web Security Appliancen (WSA) kanssa. On myos
mahdollista pakottaa k&yttoon kayttajan virusturva- ja palomuuriohjelmistot ja
niiden paivitykset. ASA voi olla yhdistamatta kayttajaa, mikali timén kayttamaét

tietoturvaohjelmistot eivét ole ajan tasalla. (Cisco Systems 2011.)

Cisco 5500 Adaptive Security Appliance -sarjan laitteiden ominaisuuksiin kuulu-
vat VPN-toiminnallisuuden lisdksi palomuuri ja tunkeutumisen estojérjestelméa
(IPS, intrusion prevention system). IPS-jarjestelm& suojaa mm. sovellus- ja kaytto-
jarjestelmatason hyokkéyksia, rootkittejd, spywarea ja muita haittaohjelmia vas-
taan ja suojaa peer-to-peer-tiedostonjako- seka pikaviestintaliikenteen. Laite toi-

mii seké IPv6- etta IPv4-verkoissa. (Cisco Systems 2010b.)

Taulukossa 1 on vertailtu ASA 5500 -sarjan laitteiden suorituskykyja seka VNP-
istuntojen maksimiméarid. 5505 on sarjan pienimpiin kohteisiin tarkoitettu palo-
muurilaite. 5505:n Security Plus -lisenssin hankkimalla voidaan IPSec VPN
-istuntojen maksimimaéara nostaa 25:een. Taulukosta 1 k&y hyvin ilmi VPN-
puolen valtava harppaus kymmenkertaisiin istuntomaariin vaihtamalla ASA 5505
sarjan toiseksi pienimpdan ASA 5510:een. Vaikka tyon kannalta yksityisen osta-
jan hinnalla ei ole merkitysta oppilaitosalennuksien vuoksi, saadaan silti hintasuh-
de selville. ASA 5505 kymmenen kayttdjan lisenssilla maksaa hintaluokkaa $300
(PriceGrabber.com 2011c). ASA 5510 on halvimmillaan noin $1700 (PriceGrab-
ber.com 2011e). ASA 5520 hinta on alimmillaan luokkaa $3000 (PriceGrab-
ber.com 2011f).

TAULUKKO 1. Cisco ASA 5500 -sarjan laitteiden vertailu

Malli ASA 5505 | ASA 5510 | ASA 5520
Palomuurin suorituskyky (Mbps) 150 300 450
3DES/AES VPN-suorituskyky (Mbps) | 100 170 225
IPSec VPN-istuntoja, max. 10/25 250 750
SSL VPN-istuntoja, max. 25 250 750

Laitteiden liséksi voidaan hankkia vield Ciscon SSL VPN -lisenssi, joka nostaa

ohjelmattomien ja AnyConnect-kayttdjien maksimimaaran joko 10:een tai 25:een.
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Kymmenen kayttdjan SSL VPN -lisenssilla on hintaa alimmillaan $750 (Price-
Grabber.com 2011a) ja vastaavasti 25 kayttdjan lisenssi maksaa halvimmillaan

$1800 (PriceGrabber.com 2011b). SSL VPN -lisenssien hinnat ovat riippumatto-

mia kaytettavésta laitteesta.
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4 ETAYHTEYSPROTOKOLLAT

4.1  Remote Desktop Protocol (RDP)

Microsoftin Remote Desktop Protocol (RDP) on suunniteltu tukemaan erilaisia
verkkotopologioita ja useita LAN-protokollia. RDP mahdollistaa etanéytto- ja
etasyottotoiminnot palvelimella ajettaville Windows-pohjaisille ohjelmille verk-
koyhteyden yli. (Microsoft 2011.)

RDP on ITU T.120-protokollaperheeseen pohjautuva protokolla. RDP kayttaa
useaa, erillistd virtuaalista kanavaa datan kuljettamiseen. Yhteenséd 64 000 kana-
vaa voidaan kayttad samanaikaisesti tiedonsiirtoon. Salaukseen RDP kéyttdd RSA
Securityn RC4-salainta. (Microsoft 2011.)

RDP hyddyntaa valimuistia ja pakkausta verkon yli lahetettdvén datan méaarén
pienentamiseksi. Bittikarttavalimuistin kayttd voi nopeuttaa suorituskykya huo-
mattavasti hitailla yhteyksilla kéytettaessd, etenkin, jos ajettavat ohjelmat hyddyn-
tavat suuria bittikarttoja. (Microsoft 2011.)

Kéyttdja voi katkaista yhteyden etatyopoytaistuntoon kirjautumatta ulos. Yhteyden
katketessa verkon taikka asiakkaan takia kéayttdjaa ei kirjata ulos. Kirjautuessaan
takaisin jarjestelmaan samalta tai toiselta tydasemalta yhdistyy kayttaja takaisin
katkaistuun istuntoon. (Microsoft 2011.)

Kéyttdja voi kopioida, poistaa ja liittda tekstia ja kuvia paikallisen ja etdohjelman
valilla seka etéistuntojen vélilla. Etatyopoytéistunnossa ajettavat ohjelmat voivat

myo0s tulostaa kayttajan tydasemaan liitettyyn tulostimeen. (Microsoft 2011.)

Etatyopoytaistuntoja voidaan seurata ja ohjata. Syotteiden ja nayttdjen jakaminen
useamman istunnon valilla helpottaa yllapidon ongelmanratkaisua ja diagnosoin-
tia. (Microsoft 2011.)
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4.2 X Window System

X Window System, yleisesti tunnettu X:n4, on erittdin muunneltava, jarjestelmé-
riippumaton ja ilmainen asiakas-palvelin-jarjestelma graafisten kayttoliittymien
hallintaan yksittaisilla tietokoneilla ja tietokoneverkostolla. X on laaja ja moni-
mutkainen jarjestelmé, jonka monimutkaisuutta voidaan verrata kayttojarjestel-
maan. X on de facto grafiikkamoottori Linux-kayttojarjestelmille ja muille Unixin
kaltaisille kéyttojarjestelmille. X on yksi menestyksekkdimmista ilmaisista ohjel-

mistoista. (The Linux Information Project 2006a.)

Yksi X:n suurimmista ominaisuuksista on sen irrallisuus kayttojarjestelmésta. Jos
palvelimeen ei tarvita graafista kéayttoliittymad, voidaan X helposti jattaa asenta-
matta ja ndin sadstetdan prosessorikuormassa ja muistin kaytossa. X ei itsessdén
madrittele tai tarjoa kayttoliittymaa tai maarittele kayttoliittyman ulkonakda mil-
l4&n tavalla eika sovellusten kayttaytymista tai ikkunanhallintaohjelman toiminto-
ja. Kayttoliittymaé toteutetaan toisella ohjelmalla, minka takia X-pohjaiset ympa-
ristét ovat erittdin joustavia ja monia kayttoliittyméatyylejé voi olla yhdella tieto-
koneella useita. Kayttaja ei ole suoraan vuorovaikutuksessa X:aan. (The Linux

Information Project 2006a.)

X on enemmaénkin standardi kuin yksittainen ohjelmisto, ja mita tahansa standar-
dia toteuttavaa ohjelmaa kutsutaan X Window Systemiksi. X piirtda suorakulmion
muotoisia ikkunoita. Ikkunoihin voidaan piirtaa tekstid ja grafiikkaa. X tukee
my0s syottolaitteita, kuten nappaimistdja ja hiiria. Kaikkien graafisten toimintojen
on noudatettava X-standardia, mikali halutaan taata sujuva toimivuus Unix-

pohjaisten kayttdjarjestelmien kanssa. (The Linux Information Project 2006a.)

X:n monimuotoisuus johtuu X:n kayttojarjestelméariippumattomuudesta ja asiakas-
palvelin-rakenteesta. X:n asiakas-palvelin-malli toimii poiketen yleisesti totutusta

mallista. Jokaisella paikallisella laitteella on X server-ohjelma ja paikalliselta lait-

teelta voidaan ottaa yhteys etalaitteisiin, joilla ajetaan X client-ohjelmaa. X server

on ohjelma, jota ajetaan paikallisella laitteella, ja joka hoitaa yhteyden néytonoh-

jaimiin, ndyttéihin ja syotelaitteisiin. (The Linux Information Project 2006a.)
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X client voi olla mika tahansa sovellus. X client esiintyy X serverilld mutta on
muuten erillaén serveristd. X client paésee ikkunointipalveluihin kiinni Xlib-
kirjaston kautta. Xlib-kirjasto on kokoelma yleisia X:n tehtavia. Jarjestelma kaan-
taa kaskyt X-protokollaviesteiksi X serverille. Tyopoytdympaéristo tai ikkunanhal-

lintaohjelma toimii myds clientina. (The Linux Information Project 2006a.)

Asiakas-palvelin-arkkitehtuuri mahdollistaa X:n toiminnan irrallaan sek& sovel-
luksesta ettd kayttojarjestelmastd, mika on luotettavin ja turvallisin ratkaisu. Etuna
ratkaisussa on X serverin vuorovaikutus kaytt6jarjestelmaén ja laitteistoon. X
clientin ei tarvitse ottaa kantaa alla piilevaan kayttojarjestelmaan ja laitteistoon,
mika yksinkertaistaan X clientin suunnittelua. Ohjelma, joka toimii X clientina voi
esiintyd missa tahansa jarjestelméssa, joka kayttaa X serverid. (The Linux Infor-

mation Project 2006a.)

Asiakas-palvelin-arkkitehtuuria ei kaytetd pelkéstéan laitteiden valilla verkon yli
vaan myos yksittdisella tydasemalla. Etuna arkkitehtuurin kéytossé yksittaisella
asemalla on johdonmukaisuus paikallisten ja verkkotoimintojen valilla. Toinen etu
on jarjestelman vakauden lisédminen. X serverin kaatuessa voidaan tilanne yleen-
sé korjata vield komentoriviltd kédynnistdmatta koko tydasemaa uudestaan. (The

Linux Information Project 2006a.)

X clientin ja X serverin irrallisuus vaatii enemman resursseja laitteistolta kuin
integroidut ratkaisut. Muistin, prosessointitehon ja kovalevytilan suhteellisten
hintojen laskun ansiosta X:n raskaus korvautuu helposti monimuotoisuudellaan ja

muilla eduilla. (The Linux Information Project 2006a.)

X protokolla on pakettipohjainen protokolla. Kun X clientia ajetaan X serverin
kanssa eri laitteilla, reititetd&n X protokolla lahiverkon, internetin tai muun verkon
yli ké&yttden TCP/IP-siirtopalvelua. Samalla laitteella ajaessa nopein tiedonsiirto-
kanava on Unix domain sockets (UDS), joka on prosessien valinen kommunikoin-

timekanismi. (The Linux Information Project 2006b.)
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4.3 NoMachine NX

NX Distributed Computing Architecture on kokoelma tekniikoita ja kaupallisia
tyokaluja, jotka on suunniteltu tekemaan verkon yli tydskentelysta yhta helppoa ja
lagjalle levinnytta kuin web-selailu. NX Distributed Computing Architecturen
palvelinohjelmisto mahdollistaa minké tahansa Unix-laitteen toimimisen termi-
naalipalvelimena. Valmistaja NoMachine on valinnut ohjelmiston pohjaksi X
Window Systemin, joka toimii Unix-jarjestelmien graafisen kéyttoliittyman taka-
na. (Regis 2009.)

NX-projektin padmaara alusta pitéden on ollut kehittdd X:n pakkausteknologiaa.
Kehityksen tavoitteena on mahdollistaa kenen tahansa kéyttdjan ajaa muokkaama-
tonta versiota X tyopoytdympaéristosta tavallisella X serverilld minkélaisen verk-
koyhteyden tahansa yli. Tavoitteen tayttyminen on NoMachinen mukaan vaati-
mus, jotta X Window System saisi takaisin verkkotydskentelyprotokollan aseman-
sa. (Regis 2009.)

NoMachine on kehittanyt X protokollan pakkaustekniikoita seké integroidun ko-
koelman proxy agentteja. Kehitystyon ansiosta on mahdollista ajaa kokonaista
etatydpdytaistuntoa tdydessa ruudussa kayttaen kapeakaistaista internetyhteytta.
Parhaimmillaan voidaan onnistua jopa 9600 modeemin nopeuksilla, eli 9,6 kilobi-

tin sekuntinopeuksilla. (Regis 2009.)

NX:n pakkaus toimii X protokollan kolmella eri tasolla. Verkkoliikenteen pakkaus
tapahtuu monella eri tavalla, mm. viestikohtaisilla algoritmeilla, kehittyneilld va-
limuistitekniikoilla seka haviottomilla ja haviollisilla kuvan pakkaustekniikoilla.
NX:n tekniikka myo6s véhent&é verkon edestakaista liikennettd maksimoiden suo-
ritustenon. Kolmanneksi, mukautuminen siirtonopeuteen tapahtuu reaaliajassa

verkon olosuhteiden mukaan. (Regis 2009.)

NX:n X protokollan pakkaus on johdettu Differential X Protocol Compression
(DXPC) -hankkeesta. DXPC tarjoaa monille X protokollaytimen lahes 160 pyyn-
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nostd, vastauksesta ja tapahtumasta tarkan differentiaalisen koodauksen. (Pinzari
2003.)

NX pitéé paamuistissaan ylla MessageStore-nimisté valimuistia viimeisista X:n
viesteista. Nopean haun takaamiseksi NX laskee MD5-tarkistussumman kaikista
uusista pyynnoisté tai vastauksista, jotka pitdd koodata. Tarkistussummaa varten
pitéd olla huomioimatta saman X:n pyynnon eri instanssien valilla todennékoisesti

muuttuvat kentét. (Pinzari 2003.)

MessageStore-vélimuistin tila- ja sijaintitietojen koodaukset vaativat tilaa kahden
ja kuuden bitin vélilté riippuen protokollaviestista. 64-bittiset Drawable ja Gcon-
text saadaan koodattua kahdesta kahdeksaan bittiin, mik4 mahdollistaa 176-
bittisen eli 22-tavuisen PolySegment-pyynndn koodauksen neljéasta 14 bittiin.

Pakkaussuhde saadaan siis nostettua yli 10:1:een. (Pinzari 2003.)

Mikali viestid ei 10ydy vélimuistista, koodaa proxy viestin kentta kentélta. Proxy
myds merkitsee sijainnin, mihin dekoodaava osapuoli tallettaa viestin valimuis-
tiinsa. Koska koodaava puoli mééraé viestin paikan véalimuistissa, voidaan sanoa,
ettd jokainen proxy hallitsee vastapuolensa valimuistin. Proxy tietaa tarkalleen
milla tahansa ajan hetkelld, mikéli viesti voidaan hakea vélimuistista ilman, etta
verkkoon aiheutetaan edestakaista liikennettd. Koodaavan osapuolen tarvitsee
laskea vain viestien tarkistussummat, koska dekoodaavan osapuolen tarvitsee tal-
lentaa vain hydtykuorma. Muistin tarve molemmille pienenee huomattavasti.
(Pinzari 2003.)

NX:n palvelintuotteet toimivat Linux-kayttojarjestelman paalla. NX:n kéyttdmah-
dollisuudet ja etatyoskentelytoiminnallisuudet eivat kuitenkaan rajoitu pelkastééan
Linux-tydasemiin ja palvelimiin. NX osaa kapsuloida X protokollan siséan seka
Microsoft Windows Terminal Serverin ja Citrix Metaframen kayttdméan Remote
Desktop Protocol:n sek& Virtual Network Computingin k&yttdmén Remote Frame
Buffer-protokollan. (Regis 2009.)
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NX Distributed Computing Architecture on suunniteltu alusta pitden kuorman
jakoon solmujen vélilla WAN-verkossa. NX Serverit hoitavat esimerkiksi autenti-
koinnin ja kayttajdistuntojen aktivoinnin. NX Node -tietokoneilla ajetaan istunnot
virtuaaliklusterissa. Sadat NX-solmut voivat liitty4 yhteen tai useampaan palveli-
meen tukien tuhansia samanaikaisia istuntoja. NX-verkko on hyvin samankaltai-
nen peer-to-peer-verkon kanssa, mutta kayttaja etsiikin sovellusta tai tydopoytaym-
paristdd ja hakukone ohjaa kéyttajan tarkoituksenmukaiselle palvelimelle, mikéli

kayttajan tunnistus onnistuu. (Regis 2009.)

Monimutkaisuudestaan huolimatta Unixiin sisdanrakennetut verkkotyodskentely-
ominaisuudet ja X Window Systemin skaalautuvuus tekevat NX:sta suoraviivai-
sen. Kaikki dataliikenne kulkee salattuna SSH-kanavassa, joten etatyopoytayhteys

voidaan toteuttaa SSH-protokollan avulla. (Regis 2009.)

4.4  Remote Framebuffer (RFB)

Remote Framebuffer (RFB) on yksinkertainen protokolla, joka mahdollistaa
etdyhteyden graafiseen kayttoliittymaan. Framebuffer-tason toimintansa ansiosta
RFB soveltuu kaikkiin ikkunointijarjestelmiin, mukaan lukien X11, Windows ja
Macintosh. RFB on Virtual Network Computingissa (VNC) kaytetty protokolla.
(Richardson 2010.)

Kéyttdja on RFB-asiakaspéassa yhteyttd. RFB-palvelin on yhteyden toisessa paas-
s&, missa muutokset framebufferiin tapahtuu. RFB on ”thin client”-protokolla.
Suunnittelun pé&épaino on asettaa asiakasohjelmalle mahdollisimman véhén vaa-
timuksia. Suunnittelun ansiosta asiakasohjelma voidaan ajaa suurella mééarélla eri
laitteistoja. Asiakasohjelman toteutus on myos tehty mahdollisimman yksinkertai-
seksi. (Richardson 2010.)

Protokolla tekee asiakasohjelmasta tilattoman. Mikali asiakasohjelman yhteys
palvelimeen katkeaa, kayttoliittyman tila séilyy uudelleen yhdistaessa palveli-

meen. Samaan RFB-palvelimeen voi yhdistad myos toisesta asiakaspaasta. Uusi
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asiakas nakee taysin saman nakyman kuin ensimmainenkin. Kaytannossa kayttajan

ohjelman kayttoliittymé on taysin mobiili. (Richardson 2010.)

Protokollan esityspuoli perustuu yksinkertaiseen graafiseen kiskyyn: ”aseta pikse-
lidataa ruutu annettuun X,y-sijaintiin”. Tehottoman oloisella piirtotavalla on myos
puolensa. Erilaiset koodaukset pikselidatalle mahdollistavat monipuolisen, eri
parametrien huomioon ottamisen, mukaan lukien verkon kaistanleveyden, asiak-
kaan piirtonopeuden ja palvelimen prosessointinopeuden. Ruudunpaivityspyynnot

ovat asiakaslahtoisia. (Richardson 2010.)

Syottépuoli protokollasta perustuu tavallisen tydaseman malliin ndppéaimistosta ja
monindppéimisesta osoitinlaitteesta, yleensa hiiresta. Sydtetapahtumat lahetetdan
palvelimelle asiakkaan painaessa nappaimiston tai hiiren nappia tai hiirté liikutta-
essa. Syotetapahtumia kuten nappéinpainalluksia voidaan luoda myos muilla epé-
standardeilla laitteilla, kuten kyndpohjaisella kasialatunnistuksella. (Richardson
2010.)

45  Etéhallintaprotokollat ja VPN

Etéhallintaprotokollat liittyvét tydhon olennaisesti, koska pelkéasta VPN-
yhteydesté tietoverkkolaboratorioon on rajallinen hyéty. Etahallinnan ansiosta
VPN-yhteyden yli voidaan tehdé erilaisia laboratorioharjoituksia esimerkiksi ko-

toa kasin.

Etahallinta tarjoaa mahdollisuuden kayttaa hallittavaa tybasemaa toiselta tydase-
malta ndppdin- ja hiirisyotteilla. Etdhallintaprotokollat tarvitsevat yleensa reilusti
kaistaa, koska kuvan siirto tapahtuu bittikarttoihin perustuen. NoMachinen NX on
kasitellyista protokollista ainoa, joka voi toimia reilusti hitaammilla yhteyksill&
pakkauksensa ansiosta. Lisdksi NoMachine-yhteys voidaan luoda SSH:n yli, min-
k& ansiosta tarvitaan vahemman portteja kdyttodn kuin VNC- tai X-ikkunoinnilla.

NX-ikkunointi onkin valittu laboratorion Linux-palvelimien etdyhteysprotokollak-
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si ja RDP puolestaan Windows-ty6asemien ja -palvelimien etdyhteysprotokollaksi.

Liséksi hyddynnetddn SSH-protokollaa tekstipohjaisiin etayhteyksiin.

Ty6ssa el tarvinnut toteuttaa etayhteyksid, koska nykyista ymparistda varten toteu-
tettuja yhteyksia voitiin hyddyntéd. Nykyisia etayhteyksia piti kuitenkin testata

uusilla VPN-yhteyksilla yhteensopivuuden varmistamiseksi.
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5 TOTEUTETTU YMPARISTO

5.1  Testiympariston kuvaus

Testattaviksi VPN-yhdyskaytaviksi valittiin OpenVVPN Access Server -ohjelmisto
ja Cisco ASA 5505 -palomuurilaite. Molempiin tutustuttiin ja ratkaisujen tarjo-

amia ominaisuuksia testattiin monipuolisesti.

Internet

VPN-yhdyskaytava

(I Labra3

N

Labra1

/7 Servers

KUVIO 12. Laboratorioverkon malli
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Kuviossa 12 on esitetty malli laboratorioverkosta, johon etdyhteys haluttiin toteut-
taa VPN:n avulla. Yhdyskéaytavéan takana on useita aliverkkoja, joissa on esimer-
kiksi palvelimia tai etdhallittavia Linux- ja Windows-ty6asemia laboratorioharjoi-

tuksia varten.

OpenVPN:n eri ominaisuuksia ja niiden toimivuutta kokeiltiin asentamalla
OpenVPN virtuaalikoneelle. Kayttdjien autentikointia LDAP:Ila AD-
kayttajatietokantaa vasten testattiin ajamalla OpenVPN-palvelimen rinnalla Win-
dows Server 2008 R2 -palvelinta. Server 2008 -palvelimelle otettiin kaytton Ac-
tive Directory -rooli ja luotiin muutama kaytt4j&. Tavoitteena oli testata tuotteita
ensin testiymparistdssa ja toteuttaa lopuksi valittu ratkaisu testatuilla asetuksilla

my0s tuotantoymparistoon.

5.2 Asennus ja konfigurointi

OpenVPN:n asennus kay melko vaivattomasti, kun palvelimelle on ensin suunni-
teltu IP-osoitteistus ja lisenssiavain on hankittu. Asennus alkaa lataamalla kéytto-
jarjestelmalle tarkoitettu paketti OpenVVPN:n web-sivustolta osoitteesta
www.openvpn.net. Tdma onnistuu esimerkiksi komentorivilta wget-ohjelmalla
komennolla wget http://swupdate.openvpn.net/as/openvpn-as-1.6.1-
CentOS5.x86_64.rpm. Paketin latauksen jélkeen asennetaan ohjelmisto. Késky
riippuu kayttojarjestelmastd. Esimerkiksi CentOS:ssa paketin asennus tapahtuu
kaskylla rpm -i openvpn-as-1.6.1-CentOS5.x86_64.rpm. Asennuksen yhteydessa
ohjelma kysyy ulkoisen seka sisaisen IP-osoitteen, kdytettavat portit, lisensointiin

liittyvid seikkoja ja sen, onko palvelin varmistusjarjestelméan toinen solmu.

Access Serverin konfigurointi voidaan aloittaa, kun asennus on valmis. Konfigu-
rointi kdy helpoiten web-kayttéliittyman kautta HTTPS-yhteyden yli. Selaimeen
annetaan osoitteeksi palvelimen IP-osoite ja hallintaportti sek& alikansioksi admin,
esimerkiksi https://192.168.79.131:943/admin. Sis&ankirjautumisen jalkeen AS:n
konfigurointi tapahtuu valitsemalla valikosta kategoria ja syottdmalla halutut ase-

tukset. Asetuksista voidaan lisatd hankitut lisenssit, muuttaa palvelimen verkko-
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asetuksia, vaihtaa AS:n VPN-tila, maarittdd VPN-asetukset, hallita kayttajia ja

kayttajaryhmia seka valita autentikointitapa.

Palvelimen verkkoasetuksista (kuvio 13) voidaan vaihtaa AS:n ulkoinen IP-osoite
tai iséntanimi ja kaytetty verkkoliitdntd. Lisdksi VPN Server -palvelun kayttamé
portti seka protokolla voidaan méaérittad ja sallia tai estdd Web Server -palvelujen
uudelleenohjaus VPN Server -palvelun osoitteesta. Kéytdnndssa uudelleenohjaus
tarkoittaa, ettd kayttdjat voivat kirjautua samasta osoitteesta, kuin mihin he ottavat

yhteyden VPN-yhteyden muodostusta varten.

@ PE NVPN Access Server

Status Server Network Settings

VPN Server
Warning: Changing the Hostname, Protocol or Port Number after VPN clients are deployed
will cause the existing clients to be unusable (until a new client configuration or VPN installer

. : is downloaded from the Client Web Server)
Configuration

Hostname or IP Address: 192.168.79.131

Interface and IP Address
D Listen on all interfaces

© eth0: 192.168.79.131

Protocol
D TCP

ubP h

© Both (Multi-daemon mode)

Multi-Daemon Mode
In Multi-Daemon mode, the Access Server will load-balance connecting VPN clients across
multiple OpenVPN daemons to fully leverage the capability of multi-core servers. NOTE: It is
not recommended to set the number of TCP and UDP daemons te a higher value than the
number of processor cores on the machine. Doing so may result in resource exhaustion and
system instability.

User Management

3 ] - Number of TCP daemons: 1
Authentication
TCP Port number: 443
Number of UDP daemons: 1
UDP Port number: 1194
Service Forwarding
When TCP or Multi-daemon mode is chosen for the VPN Server protocol, the VPN Server
Tools can optionally provide access to these services through its IP address and port:

[ Admin Web Server

¥ client web Server

Note: Services are only forwarded when the VPN Server is running.

KUVIO 13. OpenVPN verkkoasetukset
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VPN-tila -asetuksista (kuvio 14) voidaan VPN-tilaksi maarittaa joko L2 tai L3 eli
ethernet-siltaus tai reititys/NAT. L3-tila NAT:n kanssa ei vaadi verkon muiden
laitteiden asetusten muuttamista. L3-tila ilman NAT:ia vaatii palvelimen ulkopuo-
lista konfigurointia. Kéytanndssa reitittimelle tarvitaan reitti, joka ohjaa VPN-
kayttajan IP-osoitteeseen tarkoitetut vastauspaketit OpenVPN-palvelimelle. VPN-
asetuksista voidaan maarittaa kayttajille IP-osoiteavaruus seka erilaisia reititys-
séantoja. Sdannot maaraavat, paasevatko VPN-kayttajat AS:n takana oleviin yksi-

tyisiin aliverkkoihin.

Status VPN Mode Settings

/PN Toanolaoy
VPN Topology

Configure the VPN tunneling topology at OSI layer 2 or 3. Please see the page for more
information, including limitations on the current layer 2 implementation. In particular, Layer
2 only works with Windows Clients (this limitation will be removed in future releases).

Select 0SI layer for VPN tunneling
Layer 2 (ethernet bridging)

© Layer 3 (routing/NAT)

[ Save Settings |

KUVIO 14. OpenVPN:n VPN-tila-asetukset

Autentikointiasetuksista voidaan maarittad kayttajien tunnistukseen kaytettava
tietokanta. Vaihtoehtoina ovat paikallinen kéyttajékanta, jota hallitaan web-
kayttoliittymastd, PAM eli Pluggable Authentication Modules, joka autentikoi
kayttajat Access Serverid ajavan Unix-jarjestelman kayttajakantaan, yhdesta vii-
teen RADIUS-palvelinta tai LDAP-palvelin, joka voi olla esimerkiksi Active Di-
rectory -palvelin. Useampaa tapaa ei voida kdyttdd samanaikaisesti. Tyossa kaytet-
tiin LDAP-kayttajatunnistusta, jonka konfigurointia varten tarvitaan AD-
palvelimen is&nténimi tai IP-osoite sek& kayttajatunnus ja salasana kéyttajatiliin,
jolla on yllapito-oikeudet AD:yyn. Liséksi tarvitaan tietdd polku, mista kayttajat
I6ytyvat AD-palvelimelta. LDAP-asetuksista voidaan myos vaatia, etta kayttaja

kuuluu johonkin tiettyyn ryhmaan, jotta kirjautuminen VPN:iin onnistuu.
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Cisco ASA 5505 oli helppo konfiguroida selaimen kautta ajettavan Java-
sovelluksen avulla ja asennus-wizardin kautta. Laitteen ominaisuudet ovat moni-
puoliset, tosin palomuuriominaisuuksista ei tarkoitetussa kaytossa ole hyotya.
ASA 5505 voidaan myos konfiguroida kayttaméaan LDAP-autentikointia. Muuten-
kin Ciscon laitteeseen voidaan ottaa kayttéon samat asetukset kuin OpenVPN:iin.

Ciscon palomuurilla onnistuu myos site-to-site-1IPSec-yhteys.

5.3  Testatut ominaisuudet ja hinnoittelu

OpenVPN:&an konfiguroitiin LDAP-autentikointi web-kéyttoliittyman kautta.
OpenVPN tarvitsi autentikointiin kaytettavan tunnuksen AD-palvelimeen, sek&
AD-palvelimen IP-osoitteen ja oikean polun kéyttdjdkantaan. Kirjautuminen luo-
dulla kayttajatunnuksella onnistui valittdmasti asetusten muutosten tekemisen
jalkeen. Kokeiltiin vield tunnuksen kytkemista pois kaytdstd, minké jalkeen Kir-

jautuminen luonnollisesti ep&onnistui.

LDAP-autentikoinnin yhteys on mahdollista salata SSL-tekniikalla. SSL-salaus
vaatii Windows Serverilté 1IS ja Certificate Services -roolien kayttdonottoa. Mika-
li SSL-salaus oli ké&ytossd, mutta Server 2008:n roolit ja asetukset eivét olleet
kunnossa, ei kirjautuminen onnistunut. Kuviossa 15 on esitetty OpenVVPN:n ase-
tukset LDAP-autentikointia varten. Asetuksissa on méaritetty LDAP-palvelimen
ip-osoite tai isdntdnimi seka autentikointiin tarkoitettu kayttajatunnus ja salasana.
Testitoimialueena oli testi.domain.dot. AD-palvelimella oli kayttajaryhmé
“openvpn”, joka OpenVPN-palvelimelle konfiguroitiin k&yttjan vaadituksi ryh-

maksi. Muiden ryhmien kayttdjien ei onnistunut liittyd VPN:iin.
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VPN Access Server

Status LDAP Authentication
This page contains settings for authenticating users via LDAP. Please click the Help for more
information on LDAP Authentication, or see the for authenticating with Active Directory.

LDAP in use
Con figu ration LDAP is currently selected for authenticating users
LDAP Settings

Primary server: 192.168.79.129

Secondary server:

[¥] use SSL to connect to LDAP servers

Credentials for Initial Bind:
2 Bind anonymously

@ Use these credentials:
J i en e G,
User Managem@ it Bind DN: testi\Administrator
Password:  seessssses

Base DN for User Entries:
DC=testi, DC=domain, DC=dot

Authentication
Username Attribute: sAMAccountMame %

The Username Attribute is often uid for generic LDAP servers and
sAMAccountiName for Active Directory LDAP servers.

Additional LDAP Requirement: (Advanced)
memberOf=CN=openvpn, CN=Users, DC=testi. DC=doma

lools This additional requirement uses LDAP query syntax. E.g., to require that the user
be a member of a particular LDAP group (specified by DN) use this filter:

member0f=CN=VPN Users, CN=Users, DC=example, DC=net

KUVIO 15. OpenVPN LDAP-autentikointiasetukset

Tydssa testattiin myods OpenVPN:n L2- ja L3 VPN-tiloja. L3-tila NAT-toiminnon
kanssa ei vaatinut mink&anlaisia toimenpiteité ja on vakiona OpenVVPN:ssa paalla.
L3-tila ilman NAT:ia vaatii sisdverkon reitittimen reititystauluun muutoksen, joka
ohjaa vastauspaketit VPN-kayttdjille OpenVVPN-palvelimen sisaverkon IP-
osoitteeseen. lman reititystaulun paivitysté jaavat paketit matkalle, koska siséver-
kon reititin ei tunne reittia VPN-kayttajien aliverkkoon. Kuviossa 16 on esimerkKi
OpenVPN:n L3-tilasta ilman NAT:ia. VPN-kayttdja saa osoitteen VPN-yhteyksille
annetusta osoiteavaruudesta, esim. 172.16.1.0/16. Mikéli sisaverkon reititin ei
tunne reittia lahdeosoitteelle, eli ei osaa lahettdé pakettia OpenVVPN-palvelimelle,
ei kdytt4ja saa vastausta. L2-tilassa VPN-kaytt4ja saa IP-osoitteen suoraan sisé-

verkon IP-avaruudesta.
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172.16.11

Internet " ( / VPN Pool

172.16.1.0/16

OpenVPN AS

192.168.11

172.16.1.1 \
\

N\

>

\

W/

KUVIO 16. Esimerkki OpenVPN:n L3 VPN-tilasta ilman NAT:ia

OpenVPN tekee palvelimen palomuuriasetukset automaattisesti, tosin saantélista
on sekava ja pitk&. Toiminnallisuuden saa myos pois paaltd. Tyon aikana kokeil-
tiin ottaa iptables-saant6jen automaattinen luonti pois ja tietoturvan lisdédmiseksi
s&ataa avoimet portit kasin. Portteja avattiin ja verrattiin palomuurisdént6ja auto-
maattisesti luotuihin, mutta jostain syysta kirjautuminen ei onnistunut VPN:&an.

Todettiin palomuurisaantéjen hallinnoinnin olevan kasin liian tyolasta.
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Ciscon web-selainpohjaista asiakasohjelmaa ei paésty kokeilemaan kaytdssa ole-
van Essentials-lisenssin takia. Mallikappaleeseen oli mahdollista ottaa VPN-
yhteys esiasennettavalla AnyConnect-ohjelmalla. Sekd OpenVPN:n ettd Ciscon

asiakasohjelmat olivat kayttajan kannalta yksinkertaiset ja helppokéyttoiset.

ASA 5505:n heikkoutena oli hinnoittelu. Laitteeseen on saatavilla kolme eri li-
senssid, jotka méaéraavat samanaikaisten VPN-kayttdjien maksimimaéran. Valitta-
vana on kaksi, kymmenen tai 25 samanaikaista VPN-kéyttajaa. 10 samanaikaisen
IPSec VPN-kayttajan Security Plus-lisenssin hinta on halvimmillaan l&hes 500
dollaria (PriceGrabber.com 2011d). ASA 5505-palomuuriin ei mydské&an ole saa-
tavilla enempéa samanaikaisia VPN-yhteyksid mahdollistavaa lisenssia, vaan laite

olisi tarpeen vaatiessa vaihdettava ASA 5510-malliin.

OpenVPN:n samanaikaisten VPN-kayttdjien maaré riippuu myos lisenssistd, mutta
OpenVPN:&an on mahdollista ostaa haluamansa kokoinen lisenssi. Minimiostos
on kymmenen yhtéaikaisen kayttajan lisenssi. Jokainen ostettu kayttajalisenssi
maksaa viisi dollaria kayttajaltd. OpenVVPN:n hinnoittelu on hyvin skaalautuva ja
soveltuu erikokoisten yritysten tarpeisiin. Hinnoittelunsa ansiosta OpenVPN:aa
varten voidaan ostaa juuri sopiva maara kayttajalisensseja tarpeisiin nahden. Li-
senssi hankittiin lopulta sadalle samanaikaiselle kéyttéjalle ja hintaa ostokselle tuli

noin 360 euroa.

Lopulta toteutus paadyttiin tekemaan OpenVPN AS:114, jonka hinnoittelulogiikka
sopi tarkoitukseen paremmin kuin Ciscon vastaava. Lisaksi voitiin kdyttdd hyvéksi

kaytdssa olevan SSL-Explorer-palvelimen laitteisto.

Lopulta OpenVPN AS asennettiin tuotantoympéristoon CentOS-palvelimelle ja
annettiin testattavaksi muutamalle kéyttajalle samalla, kun AS:n ominaisuuksiin ja
asetuksiin tutustuttiin tarkemmin. AS:n versio péivittyi tyon aikana, mik& néhtiin
positiivisena seikkana. Péivityksen myota OpenVPN sai tuen asiakasohjelmatto-
malle VPN-yhteydelle.
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6 YHTEENVETO

Tyon tavoitteena oli korvata nykyinen, kaytossé ollut SSL-Exploreria kéyttava
VPN-ratkaisu toisella jarjestelméalla. OpenVVPN Access Server paljastui helposti
yllapidettavéksi, kayttajan kannalta helppokéayttoiseksi ja lisenssipolitiikkansa
puolesta sopivaksi ratkaisuksi. Myds Cisco ASA 5505 olisi soveltunut kaikin puo-
lin korvaamaan nykyisen jarjestelman, mutta laitetta ja Ciscon lisensointia pidet-
tiin kalliina. OpenVPN:n edullisuutta lis&si vield mahdollisuus kayttda hyvaksi

kaytdssa olevaa palvelinta, eli laitteistosta ei kertynyt lisdkuluja.

OpenVPN Access Serverin ja Ciscon ASA 5505:n valilla ei SSL VPN:n kannalta
ole juuri eroa. Molempien konfigurointi k&y helposti. Testatun ASA-mallin heik-
koudeksi jai SSL VPN -kéyttajien maksimiméaaran pienuus. Molempien asiakas-

ohjelma on hyvin helppokayttdinen ja yksinkertainen.

Tulevaisuudessa OpenVPN AS:4d voidaan joutua paivittdmaan tai siirtdmaéan toi-
seen palvelimeen. Kayttdjien vaihtuminen ei aiheuta toimenpiteitd, koska autenti-
kointi tapahtuu AD-palvelimen kautta. Kayttajamaaran lisddntyminen voi johtaa
lisalisenssien hankintaan. OpenVPN:n kayttdonoton jalkeen on huolehdittava

my06s varmuuskopioinnista ja mahdollisesti varajérjestelmén pystyttamisesta.

SSL VPN yleistynee helppoutensa ja toimintansa ansiosta. SSL-protokolla on

standardoitu ja kaytetty TCP/443-portti on lahes aina palomuureissa sallittu. Asia-
kasohjelman tarpeettomuus helpottaa kayttajan toimintaa entisestdén. IPSec tuskin
havidd VPN-rintamalta, koska tekniikka soveltuu hyvin verkkojen yhdistamiseen,

esimerkiksi eri paikoissa sijaitsevien toimistojen yhteen liittdmiseen.



53

LAHTEET

Bollapragada, V., Khalid, M. & Wainner, S. 2005. IPSec VPN Design. Cisco
Press.

Cisco Systems. 2010a. Cisco ASA 5500 Series Adaptive Security Appliances [vii-
tattu 22.2.2011]. Saatavissa:
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6032/ps6094/ps6120/prod
uct_data_sheet0900aecd802930c5.pdf

Cisco Systems. 2010b. Cisco ASA 5500 Series Adaptive Security Appliances [vii-
tattu 18.3.2011]. Saatavissa:
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6032/ps6094/ps6120/prod
_brochure0900aecd80285492.pdf

Cisco Systems. 2011. Cisco AnyConnect Secure Mobility Client

Administrator Guide [viitattu: 22.2.2011]. Saatavissa:
http://www.cisco.com/en/US/docs/security/vpn_client/anyconnect/anyconnect30/a
dministration/guide/acadmin30.pdf

Denis, F. UCARRP [viitattu 17.2.2011]. Saatavissa: http://www.ucarp.org

EMC Corporation. 2010. RSA Laboratories - 2.1.7 What are Message Authentica-
tion Codes? [viitattu: 31.3.2011]. Saatavissa:
http://www.rsa.com/rsalabs/node.asp?id=2177

EMC Corporation. 2011a. Certificate authority, certification authority (CA) [vii-
tattu: 31.3.2011]. Saatavissa: http://www.rsa.com/glossary/default.asp?id=1010

EMC Corporation. 2011b. Symmetric key cryptography. [viitattu: 31.3.2011].
Saatavissa: http://www.rsa.com/glossary/default.asp?id=1053

Frahim, J. & Huang, Q. 2008. SSL Remote Access VPNs. Cisco Press. Indianapo-
lis, USA.

Hamzeh, K., Pall, G., Verthein, W., Taarud, J., Little, W. & Zorn, G. 1999. Point-
to-Point Tunneling Protocol (PPTP). RFC 2637 [viitattu 14.12.2010]. Saatavissa:
http://tools.ietf.org/html/rfc2637

Lau, J., Townsley, M. & Goyret, I. 2005. Layer Two Tunneling Protocol — Version
3 (L2TPv3). RFC 3931 [viitattu 11.1.2011]. Saatavissa:
http://tools.ietf.org/html/rfc3931

Lewis, M. 2006. Comparing, Designing, and Deploying VPNSs. Cisco Press. In-
dianapolis, USA.

Microsoft. 2002. Administrator's Guide to Microsoft L2TP/IPSec VPN Client
[viitattu 18.3.2011]. Saatavissa: http://technet.microsoft.com/en-



54

gb/library/bb742553.aspx

Microsoft. 2005. Point-to-Point Tunneling Protocol [viitattu 18.3.2011]. Saatavis-
sa: http://technet.microsoft.com/en-us/library/cc738852(WS.10).aspx

Microsoft. 2011. Remote Desktop Protocol [viitattu: 23.2.2011]. Saatavissa:
http://msdn.microsoft.com/en-us/library/aa383015.aspx

OpenVPN ALS. 2011. [Viitattu 17.3.2011]. Saatavissa:
http://sourceforge.net/projects/openvpn-als/

OpenVPN Technologies. 2010a. Access Server FAQ [viitattu 16.2.2011]. Saata-
vissa: http://openvpn.net/index.php/access-server/section-fag-openvpn-as

OpenVPN Technologies. 2010b. OpenVPN Access Server [viitattu 17.2.2011].
Saatavissa: http://www.openvpn.net/images/OpenVPNAccessServerDataSheet.pdf

OpenVPN Technologies. 2010c. OpenVPN Access Server v1.6 System Admini-
stration Guide [viitattu 16.2.2011]. Saatavissa:
http://openvpn.net/images/pdf/OpenVPN_Access_Server vl 6 Sysadmin_Guide
_Rev_1.pdf

OpenVPN Technologies. 2011. How to setup Global Routing in OpenVPN Access
Server [viitattu: 17.2.2011]. Saatavissa:
http://www.openvpn.net/index.php/access-server/docs/admin-guides/215-how-to-
setup-routing-in-openvpn-access-server.html

Ou, G. 2004. PPTP VPN authentication protocol proven very susceptible to attack
[viitattu 14.12.2010]. Saatavissa: http://www.zdnet.com/blog/ou/pptp-vpn-
authentication-protocol-proven-very-susceptible-to-attack/21

PGP Corporation. 2004. An Introduction to Cryptography [viitattu: 31.3.2011].
Saatavissa: http://download.pgp.com/pdfs/Intro_to_Crypto_040600_F.pdf

Pinzari, G. 2003. NX X Protocol Compression [viitattu: 25.2.2011]. Saatavissa:
http://www.nomachine.com/documents/pdf/NX-XProtocolCompression.pdf

PriceGrabber.com. 2011a. Cisco ASA 5500 Series SSL VPN - License - 10 User.
[viitattu: 31.3.2011]. Saatavissa: http://software.pricegrabber.com/networking-
connectivity/Cisco-ASA-5500-SSL-VPN-10-User-Lic/m19875428.html

PriceGrabber.com. 2011b. Cisco ASA 5500 Series SSL VPN - License - 25 User
[viitattu: 31.3.2011]. Saatavissa: http://software.pricegrabber.com/networking-
connectivity/Cisco-ASA-5500-SSL-VPN-25-User-license/m17744253.html

PriceGrabber.com. 2011c. Cisco ASA 5505 10-User Bundle Specs and Deals [vii-
tattu: 18.3.2011]. Saatavissa: http://computers.pricegrabber.com/firewall-security-
devices/Cisco-Asa-5505-Appliance-10-User-K9/m34879390.html



55

PriceGrabber.com. 2011d. Cisco ASA 5505 Security Plus — ASA550ECPL [viitat-
tu 28.2.2011]. Saatavissa: http://software.pricegrabber.com/security/Cisco-ASA-
5505-Plus-license/m29564034.html

PriceGrabber.com. 2011e. Cisco 5510 Adaptive Security Appliance Specs and
Deals [viitattu: 18.3.2011]. Saatavissa:
http://computers.pricegrabber.com/firewall-security-devices/Cisco-ASA-5510-
Appliance-3DES-AES/m9023031.html

PriceGrabber.com. 2011f. Cisco ASA 5520 VPN/Firewall Specs and Deals [viitat-
tu: 18.3.2011]. Saatavissa: http://computers.pricegrabber.com/firewall-security-
devices/ASA-5520-Appliance3DES-AES/m9023035.html

Regis, S. 2009. Introduction to NX Technology [viitattu: 25.2.2011]. Saatavissa:
http://www.nomachine.com/documents/pdf/intr-technology.pdf

Richardson, T. 2010. The RFB Protocol [viitattu: 26.2.2011]. Saatavissa:
http://www.realvnc.com/docs/rfbproto.pdf

Russell, R., Kaminsky, D., Puppy, R., Grand, J., K2, Ahmad, D., Flynn, H., Dub-
rawsky, I., Manzuik, S. & Permeh, R. 2002. Hack Proofing Your Network, Se-
cond Edition. Syngress Publishing, Inc. Rockland, USA.

Scott, C., Wolfe, P. & Erwin, M. 1999. Virtual Private Networks, Second Edition.
O’Reilly Media.

The Linux Information Project. 2006a. An Introduction to X by Linux Information
Project (LINFO) [viitattu: 23.2.2011]. Saatavissa: http://www.linfo.org/x.html

The Linux Information Project. 2006b. X Protocol Definition by The Linux In-
formation Project (LINFO) [viitattu: 24.2.2011]. Saatavissa:
http://www.linfo.org/x_protocol.html

Townsley, W., Valencia, A., Rubens, A., Pall, G., Zorn, G. & Palter, B. 1999.
Layer Two Tunneling Protocol ”L2TP”. RFC 2661 [viitattu 11.1.2011]. Saatavis-
sa: http://tools.ietf.org/html/rfc2661

VPN Consortium. 2008. VPN Technologies: Definitions and Requirements [vii-
tattu 11.1.2011]. Saatavissa: http://www.vpnc.org/vpn-technologies.html



