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In the thesis the electronic filing was studied from the payroll perspective. The
goal was to draw up a comprehensive theory of how electronic filing could be
organized at Saimaan talous ja tieto Oy. The thesis presents a variety of filing
methods and their requirements. The thesis also included an IT security survey
at Saimaan talous ja tieto Oy. The thesis focuses on payroll needs.

The theory part consists of literature, laws and Internet sources. The theoretical
data were also gathered from the interviews. A qualitative research method was
used in this thesis. The survey was carried out among Saimaan talous ja tieto
Oy's payroll staff.

Based on the study it can be said that Saimaan talous ja tieto Oy could start
electronic filing if they wanted. The findings indicated that the company’s
security is in order.
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1 JOHDANTO

Opinnaytetyoni tavoitteena on selvittdd, miten arkistoida ja sailyttaa dokument-
teja sahkoisesti seka manuaalisesti. Opinnéaytetyoni keskittyy Saimaan talous ja
tieto Oy:n palkanlaskennan tarpeisiin eli siihen, mitd Saimaan talous ja tieto
Oy:n tulee sailyttdd omassa arkistossaan ja mikd kuuluu asiakkaan sailyttaa.
Selvitan, miten ja missa muodossa asiakirjat tulee sailyttda ja kuinka kauan.
Paneudun myos yritysten yleiseen tietoturvaan, seka Saimaan talous ja tieto
Oy:n tietoturvaan kyselyn avulla. Opinnaytetydssani pyrin selvittamaéan, millaisia
tarpeita Saimaan talous ja tieto Oy:lla on arkistointiohjelmistojen osalta.
Esittelen kaksi ohjelmantoimittajaa, jotka ovat varteenotettavia vaihtoehtoja
yritykselle. Aiheeni on hyvin ajankohtainen yrityksessa, koska yritys on
perustettu heinakuussa 2009 ja on edelleen kehitysvaiheessa. Yritys etsii

itselleen sopivia toimintatapoja myos arkistointiin.

1.1 Aiheenvalinta

Olen tydskennellyt yrityksesséa runsaan vuoden ja olen huomannut, etta aihe on
ajankohtainen ja vaatii selvittamista. Lisdksi aihe on mielestani ajankohtainen
myds yleisesti taloushallinnon alalla. Aiheen valintaan vaikutti my6és oma
kiinnostukseni asiaan. Olen ty6ssani monesti tormannyt ongelmaan, jossa
tiettya asiakirjaa on saanut etsid kauan. Haluaisin helpottaa normaalia

tyontekoa niin, etta aineistot l10ytyisivat helposti ja vaivatta.

Saimaan talous ja tieto Oy hyodtyy opinnaytetyoni tuottamasta tiedosta, jos
loytyy sille sopiva ratkaisu. Lisaksi toimeksiantaja voisi saada helpotusta

arkistointihaasteisiinsa, joista suurin lienee tilan puute.



1.2 Opinnaytetyoni tavoitteet ja rajaukset

Selvitan opinnaytetydssani, mitda mahdollisuuksia on hyddyntaa sahkoista
arkistointia taloushallinnon alalla. Erityisesti keskityn palkanlaskentaan.
Haastetta tuo se, ettad yritys, johon opinnaytety6 kohdistuu, tydskentelee kunta-

alalla. Taméan vuoksi ohjelmiston on selviydyttava suuresta tietomaarasta.

Opinnaytetydssa kasitellaan sek& manuaalista paperiarkistointia ettd sahkdista
arkistointia. Vertailen opinnaytetytssani ndaitd kahta toisiinsa, seka kerron
hieman sahkdisen taloushallinnon vaiheista Suomessa. Lisaksi kasittelen
arkistoitavien asiakirjojen sailytysaikoja seka -tapoja lain puitteissa. Pyrin
selvittdmé&éan Saimaan talous ja tieto Oy:n tietoturvan tasoa kyselylla. Pyrin
myo6s saamaan henkilokunnan ajattelemaan tietoturva-asioita tarkemmin. Tyoni
tavoitteena on |0ytd& sopiva ohjelmisto Saimaan talous ja tieto Oy:n tarpeisiin.

Ty6 hyodyttaisi yritysté ja auttaa sita selvittdmaan erilaisia mahdollisuuksia.

1.3 Tutkimusmenetelméat

Tutkimusmenetelméana kaytan kvalitatiivista eli laadullista tutkimusta, kyselyjen
osalta. Kyselylomakkeet ovat monivalintakysymyksia, joihin on jatetty tilaa myds
omille kommenteille. Kyselyyn valitaan tietty joukko, tassa tapauksessa valitsin
palkanlaskennan henkildston. Lisaksi haastattelen henkil6itéa ja osallistun tyoni
kautta itsekin palkanlaskennan arkistointiin. Teoriaosuus koostuu alan

kirjallisuudesta, laeista seka Internet-lahteista.



2 TOIMEKSIANTAJAN ESITTELY

Esittelen toimeksiantajan koko yhtion tasolla ja pureudun tarkemmin eri
osastojen esittelyyn. Esittelen myos Saimaan talous ja tieto Oy:n asiakkaat,
joita ovat Lappeenrannan kaupunki, Eteld-Karjalan sosiaali- ja terveyspiiri,

Saimaan Tukipalvelut Oy ja Etela-Karjalan Tytkuntokeskus Oy.

2.1 Saimaan talous ja tieto Oy

Saimaan talous ja tieto Oy on Lappeenrannan kaupungin ja Etela-Karjalan
sosiaali- ja terveyspiirin omistama osakeyhti6é. Saimaan talous ja tieto Oy,
lyhenne Saita, aloitti toimintansa 1.72009. Yhtion kotipaikkana on Lappeenran-
ta. Yhtiobn toimialana on tarjota taloushallinto- ja tietotekniikkapalvelujen ns.
standardipalveluja osakkeenomistajilleen. Omistajaosakkaiden standardipalve-
lujen tuottaminen siirtyi Saitan vastuulle syksyn 2009 aikana. Kaikki taloushallin-
to- ja tietotekniikkapalvelujen tuottaminen on ollut 1.1.2010 alkaen Saitan
vastuulla. Saita palvelee Lappeenrannan kaupunkikonsernia ja Etela-Karjalan
sosiaali- ja terveydenhuollon kuntayhtymaa, sekd naiden omistamia yhtioita.
Yhtion tavoitteena on tulevaisuudessa palvella myds muita kuntakentan

toimijoita Etela-Karjalassa. (Saimaan talous ja tieto Oy.)

Palkanlaskenta

Saita hoiti vuonna 2010 noin 8500 henkilon palkanlaskennan. Yritys pyrkii
pitamaan huolen siitd, etta palkka tulee oikein maksetuksi sen ilmoituksen
mukaan, jonka esimiehet antavat, ja tekemaan tarvittavat viranomaisilmoitukset.
Lisaksi Saita tarjoaa neuvontaa palkansaajalle ja ESS-tyokalun eli Employment
Self-service System-tydkalun. Tyokalun avulla henkilostd pystyy itse anomaan

lomia ja tekemaan poissaoloilmoituksia. (Saimaan talous ja tieto Oy.)



Kirjanpitopalvelut

Saita hoitaa asiakkaiden kirjanpidon ja tilinpéatoksen ja tuottaa talousvastuu-
henkildiden tarpeisiin  kirjanpidon perusraportteja. Lisaksi Saita hoitaa
tarvittaessa projektikirjanpitoa EU-hankkeita varten ja sekd antaa kirjanpitoon ja
alv-kysymyksiin liittyvaa neuvontaa. (Saimaan talous ja tieto Oy.)

Laskutus- ja myyntireskontrapalvelut

Asiakkaiden myyntilaskutus toimii tyypillisesti siten, ettda laskutus on osa
asiakkaan kayttam&a muuta tietojarjestelmééd (esimerkiksi potilasjarjestelma).
Asiakkaan palveluksessa oleva laskuttaja tekee laskutuksen talla jarjestelmalla,
ja Saita hoitaa prosessin tastd eteenpdin aina perintdan saakka. Pienia ja
satunnaisia laskumé&aria varten tarjoamme Web-laskulomakkeen kautta
toimivan palvelun ja tarvittaessa yleislaskutukseen liittyvda laskunmuodostus-

palvelua. (Saimaan talous ja tieto Oy.)

Maksuliikennepalvelut

Asiakkaat ovat valtuuttaneet Saitan noutamaan tileilleen saapuviin suorituksiin
littyvan pankkiaineiston. Saitassa selvitetdan saapuneet maksusuoritukset ja
laitetaan maksuun asiakkaan hyvaksymat ostolaskut ja palkkalaskelmat.

(Saimaan talous ja tieto Oy.)

Ostolaskujen kasittely ja ostoreskontrapalvelut

Saita huolehtii siita, ettd asiakkaan paperilaskut skannataan ja laitetaan kiertoon
yhdessa verkkolaskujen kanssa. Lisaksi huolehditaan asiakkaan ostoreskont-
rasta ja yllapidetdan toimittajarekistereitéa. Asiakas yleensa tilii ja tarkastaa
ostolaskunsa itse. Tarvittaessa voidaan my0s neuvotella tilidintipalveluista.
Yhdesséa asiakkaiden kanssa kehitetaan jatkuvasti ostolaskujen kasittelya siihen
suuntaan, ettd se veisi asiakkailta kallista tydaikaa mahdollisimman vahan.

(Saimaan talous ja tieto Oy.)



IT- Suunnittelu- ja kehittamispalvelut

Kunnallinen palvelutuotanto vaatii lukuisten eri tietojarjestelmien kayttamista.
Saita tarjoaa asiakkailleen jarjestelmiin liittyvaa teknista perusyllapitoa. Talla
varmistetaan, ettd asiakkaan hankkiman jarjestelman vaatimat tietotekniset
perusedellytykset ovat kunnossa. Lisaksi Saita tuottaa tarvittaessa pidemmalle
menevia jarjestelmapalveluita, jotka sisdltavat asiakkaan paakayttgjien
neuvontaa ja tukemista. Pyrkimyksena on yhdessa asiakkaan kanssa ottaa

kaikki hyoty jarjestelmista irti. (Saimaan talous ja tieto Oy.)

Tydasemien elinkaaripalvelut
Elinkaaripalvelu siséltdda sen, etta Saita toimittaa kayttajalle tybaseman,
yllapitdd sitd ja tekee tarvittavat pdivitykset. Koneen vanhennuttua Saita

havittaé sen tietoturvallisesti ja ekologisesti. (Saimaan Talous ja tieto Oy.)

Lahi- ja etatuki

Saita pitda huolen siita, ettd asiakkaalla on kaytdéssaan tarvitsemansa
ohjelmistot ja vikatilanteessa korjaa vian joko etayhteyden avulla tai tarvittaessa
paikan p&alla. Vuonna 2010 Saita tukee noin 5000 tydasemaa. (Saimaan talous

ja tieto Oy.)

2.2 Saimaan talous ja tieto Oy:n asiakasorganisaatiot

Etela-Karjalan sosiaali- ja terveyspiiri

Etela-Karjalan sosiaali- ja terveyspiiri on tuottanut 1.1.2001 alkaen erikoissai-
raanhoidon, perusterveydenhuollon seka vanhusten- ja sosiaalihuollon palveluja
eteldkarjalaisille. Lappeenrannan, Lemin, Luumé&en, Parikkalan, Rautjarven,
Ruokolahden, Savitaipaleen ja Taipalsaaren kunnat ovat valtuuttaneet Eksoten
hoitamaan sosiaali- ja terveyspalveluiden jarjestdmisen, my6s Imatra on
mukana Eksotessa erikoissairaanhoidon ja kehitysvammaisten erityishuollon
osalta. Ennen Eksotea terveydenhuollon palvelut seka sosiaalipalvelut tuotettiin
kahdessatoista eri organisaatiossa. Seuraavasta kuvasta nékyvat nykyiset

Eksoten alueet. (Eksote.)



savitaipale

Kuva 1: Etelé-Karjalan sosiaali- ja terveyspiiri 2011. (Eksote.)

Lappeenrannan kaupunki

Lappeenrannan kaupunki tarjpaa monipuolisia ja laadukkaita palveluita seka
kaupungin asukkaille ja yrityksille etta tanne tuleville vierailijoille. Lappeenranta
on Itd&-Suomen keskus, joka kasvaa joka vuosi. Lappeenrannan kaupungin eri
osa-alueita palkanlaskennan kannalta ovat kasvatus- ja opetustoimi, kulttuuri-
toimi, nuoriso- ja liikuntatoimi, tekninen toimi ja pelastuslaitos. (Lappeenrannan

kaupunki.)

Saimaan Tukipalvelut Oy

Saimaan Tukipalvelut Oy on perustettu 1.4.2010. Yhtion omistavat Lappeen-
rannan kaupunki (64 %), Eksote (30 %) ja Imatran kaupunki (6 %). Saimaan
Tukipalvelut Oy tuottaa ruoka-, puhtaus- ja tekstiilipalvelukokonaisuuksia.
Yhtiéssa tyoskentelee noin 750 henkildd. Koko yhtion liikevaihto on yli 34
miljoonaa euroa. Siivouspalvelut on jaettu yhdeksaan palvelualueeseen.
Laitospalvelut tuottavat laitospalveluita monipuolisella tavalla. Laitospalvelut
ovat monipuolinen tapa yhdistaa asiakas-, ruoka-, puhtauspalvelu ja hyvinvointi
asiakkaiden hyvéksi. Laitospalveluiden alaisuudessa toimii 26 valmistuskeittiota

ja noin 50 palvelukeittiotd. Tekstillipalvelut tarjoavat kokonaisvaltaisia
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tekstiilipalveluita yrityksille ja yhteisoille Etela-Karjalan, Kymenlaakson, It&-
Uudenmaan ja Paijat-Hameen talousalueella. Alla olevassa kuvassa nakyy

Saimaan Tukipalvelut Oy:n organisaatiokaavio. (Saimaan Tukipalvelut Oy.)

Toimitusjohtaja
Jouko Partanen

Hallinto- ja
kehittamispalvelut

Laitospalvelut Ruokapalvelut Tekstiilipalvelut
Kalsa Salranen Elina Sarmé&i§ Jorma Salmela

- Palvelualuset - Aluskeittiot/ - Pesula
Isot valmistuskeittiot = Muut tekstiilipalvelut
- Sairaalat/hoitolaitokset

Talouspaallikkd
Katri Ndrdnen

- Taloustoimi

- Henkiléstoasiat
- Yhteistoiminta

Laitospalvelu- Alue-esimies (1)
esimiehet (10)

Kehityspdallikks

Tuija Karppanen

- Prosessien ja
tuottavuuden
kehittaminen

- Rekrytainti

- Koulutus

- Tydsuojelu

+ W5 W HOHD
Moo
! 0 1o {1 |12

SAIMAAN
Tukipalvelut Oy

Kuva 2: Saimaan Tukipalvelun organisaatiokaavio 2011. (Saimaan Tukipalvelut
Oy.)

Etela-Karjalan tyokuntokeskus Oy

Etela-Karjalan tyokuntokeskus Oy on tuottanut etelékarjalaisille yrityksille ja
yhteisoille tydterveydenhuollon palveluita vuodesta 2000. Palvelut ovat hyvin
laajat ja kokonaisuuden voi valita tarpeiden mukaan. Jokaiseen toimintasuunni-
telmaan maaritelladn kullekin sopivat tyoterveyshuollonpalvelut. Toimintasuun-
nitelmaan voidaan yhdistdd muun muassa erikoisladkaripalveluita seka

laboratorio- ja rontgen-tutkimuksia. (Etela-Karjalan Tyékuntokeskus Oy.)
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3 SAHKOISEN TALOUSHALLINNON KEHITYS SUOMESSA

Tassa luvussa kasittelen sahkoisen taloushallinnon kehitystd Suomessa.
Esittelen erilaisia kasitteitd, jotka on hyva erottaa toisistaan, jotta asioista ei
saisi vaaranlaista kasitystd. Kerron kehitysvaiheista lyhyesti, jotta lukija saisi

kasityksen siitd, miten ala on kehittynyt 1990-luvulta 2000-luvulle tultaessa.

Suomi on digitaalisen taloushallinnon edellakavijamaita maailmassa. Siita
huolimatta sdhkoinen arkistointi etenee yrityksissa hyvin hitaasti. Oleellista on
ymmartaa digitaalisen ja paperittoman taloushallinnon erot. Ne eivat suinkaan

tarkoita samaa asiaa.

Digitaalisella taloushallinnolla tarkoitetaan sitd, etta kaikki taloushallinnon
toiminnot tehdaan koneellisesti eli kasitellaan digitaalisessa muodossa. Myo6s
eri kasittelyvaiheet tulee automatisoida. Tama tarkoittaa siis sitd, etta aivan
kaikki toiminnot tehdaan koneellisesti ja mahdollisimman automaattisesti ilman
paperia. ( Lahti & Salminen 2008, 19.)

Taydellisessa digitaalisessa taloushallinnossa kaikki tapahtuu sahkdisesti,
mutta harvoin néin on. Jos asiakas esimerkiksi lahettda laskun paperisena ja
ne skannataan, kysymys on séhkdisesta taloushallinnosta. (Lahti & Salminen
2008, 19.)

Taloushallinnon  sahkdistamisella tarkoitetaan yrityksen taloushallinnon
tehostamista, tietotekniikan ja sovellusten sekéa integroinnin, itsepalvelun ja
erilaisten sahkoisten palveluiden paremmalla hyddyntamisella. Sahkdinen
taloushallinto on siis digitaalisen taloushallinnon esiaste. (Lahti & Salminen
2008, 21.)

12



Kasitteistd on hyva erottaa myos paperiton kirjanpito. Termia kaytettiin yleisesti
1990-luvun lopulla ja 2000-luvun alussa, kun sé&hkoisyys taloushallinnossa alkoi
lisdantya. Myos digitaalinen taloushallinto on paperitonta, mutta tarked ero on,
ettd paperiton tila saavutetaan myos jalkikateen esimerkiksi skannaamalla

tiedot sahkoiseen muotoon. (Lahti & Salminen 2008, 22.)

Alla olevasta kuvasta kolme nakyy, kuinka kehitys on tapahtunut Suomessa.

Digitaalinen

taloushallinto

Sahkoinen

taloushallinto

Paperiton kirjanpito

v

1990-luku 2000-luku 20xx-luku

Kuva 3. Sahkdisen taloushallinnon kehitys Suomessa. (Lahti & Salminen 2008,

22))

Kuvasta nakyy sahkoisen taloushallinnon kehitys Suomessa, aina 1990-luvun

alusta 2000-luvulle. Kehitys on ollut nopeaa, varsinkin 2000-luvulle tultaessa ja

jatkuu yha nopeana.
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4 SAHKOINEN ARKISTOINTI

Seuraavassa luvussa kasitelladn sahkoista arkistointia. Pureudutaan palkanlas-
kennassa sadilytettaviin tositteisiin seka s&hkdisen arkistoinnin vaatimuksiin.
Tarkastellaan my0Os erilaisia tiedostomuotoja, joita arkistoinnissa voidaan

kayttaa seka arkistojen sailyttamista ulkopuolisella palveluntarjoajalla.

Sahkdisen arkistoinnin hyvina puolina voidaan pitaa sita, etta

— arkisto on kaytettavissa ajasta ja paikasta riippumatta

— tietojen hakeminen on nopeaa ja helppoa

— tiedot ovat hyvin hyédynnettavissa sahkoisesti erilaisia raportointitarkoituksia
varten

— sahkoinen arkistointi vie paperiarkistointia vahemmin tilaa. (Lahti & Salminen
2008, 167).

Mikali kirjanpidon tositteet sailytetdan sekéa paperisena etta sdhkdisend, riittaa,
ettd aineisto on tallennettu yhdelle sahkoiselle tietovélineelle. Jos taas aineisto
sdilytetddn vain sahkoisena, tulee aineisto sailyttdd kahdella eri tietovalineella.
(Lahti & Salminen 2008, 167.)

Sahkoinen arkistointi on mahdollista siind maarin kuin kirjanpitolaki 30.12.1997
edellyttaa. Kirjanpitolaki edellyttda vain tasekirjan sailyttamista paperimuodos-
sa, muu materiaali voidaan haluttaessa sailyttda koneellisessa muodossa.
(Kirjanpitolaki, luku 2 § 8.)

4.1 Palkanlaskennassa sdilytettavat tositteet
Palkanlaskennassa sailytettdavid tositteita tai liiketapahtumia koskevaa

kirjeenvaihtoa ovat palkkalaskelmat ja palkkojen yhdistelmat, lomapalkkavelka-

laskelmat ja matkalaskut. My6s ennakkoperintaasetuksen mukaiset palkkakortit
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sekad viranomaisille annettavat vuosi-ilmoitukset ovat palkkakirjanpitoaineistoa,

jonka tulee tasmaété kirjanpitoon.(Kirjanpitolautakunta, 13-14)

Tilien tasmaytys yrityksessa tulee tehda vahintaan tilikausittain. Kaytannollista
olisi kuitenkin tdsmayttaa tilit esimerkiksi kerran kuukaudessa. (Hulkkonen, S.
Palvelupaallikkd. Saimaan talous ja tieto Oy. Lappeenranta 14.5.2011.

Henkildkohtainen tiedonanto.)

Saimaan talous ja tieto Oy sdilyttada omassa arkistossaan vain niin sanotut
tyOkappaleet, eli sellaiset kappaleet asiakirjoista, joita palkanlaskija tarvitsee
tyossaan. Paaasiassa Saimaan talous ja tieto Oy sadilyttdd arkistossaan
asiakirjoja kaksi vuotta ja siirtda ne sen jalkeen asiakkaalle loppusailytykseen.
Saimaan talous ja tieto Oy:n asiakkaat on esitelty tarkemmin tyoni alussa,
kappaleessa 2.2. (Hulkkonen, S. Palvelup&allikkd. Saimaan talous ja tieto Oy.
Lappeenranta 14.5.2011. Henkil6kohtainen tiedonanto.)

Sailytettavia asiakirjoja palkanlaskennassa ovat muun muassa:

— palkka-ajossa syntyneet asiakirjat, palkkaluettelo ja ulosottotilitykset

— vuosi-ilmoitukset, verottajan vuosi-ilmoitukset ja eldkelaitoksen ilmoitukset

— erilaiset tilastot, tydssakayntitilastot ja tydvoimakustannustilastot

— tilitykset, verottajan kuukausitilitykset ja matalapalkkatuki

— Saitaan saapuva materiaali, verokortit ja tydsopimukset. (Hulkkonen, S.
Palvelupaallikké. Saimaan talous ja tieto Oy. Lappeenranta 14.5.2011.

Henkildkohtainen tiedonanto.)

Tarkemmat tiedot Saimaan talous ja tieto Oy:n palkanlaskennan ja asiakkaiden
valisesta asiakirjojen sailytyksesta ovat liitteend numero yksi. Liitteestd nakyy,
mita sailytetdan ja missa sailytetdan. Liitteesta kay ilmi myds se, kuinka kauan
Saimaan talous ja tieto Oy sailyttaa tositteita ja kuinka kauan eri asiakkaat
sailyttavat asiakirjoja omassa arkistossaan. (Hulkkonen, S. Palvelupaallikko.
Saimaan talous ja tieto Oy. Lappeenranta 14.5.2011. Henkilokohtainen

tiedonanto.)
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4.2 Sahkoisen arkistoinnin vaatimukset

Sahkadisesti arkistoidun kirjanpitoaineiston tulee olla saatettavissa selvakieliseen
muotoon sitd tarvittaessa. Kaytannossa tama tarkoittaa sitd, ettd tietoja tulee
voida tarkastella tietokoneen ruudulta seka tarvittaessa tulostaa paperille.
Lisaksi tietojen tulee olla kopioitavissa toiselle tietovélineelle, mikali se on

tarpeen. (Tilisanomat.)

Vaatimukset sahkdiselle arkistoinnille voidaan jakaa kolmeen p&&osaan.
Ensimmdainen osa muodostuu teknisista asioista, kuten ohjelmistoista seka
tiedostomuodoista. Toinen osa koostuu prosesseista ja dokumentoinnista, eli
siitd miten arkistointi on dokumentoitu esimerkiksi tasekirjassa ja kayttajien
ohjeistuksessa. Kolmantena osana voidaan pitdd sopimuksellisia seikkoja,
kuten miten arkistoinnin jatkuvuus on taattu, jos Kkirjanpitoaineiston on

arkistoinut joku ulkopuolinen toimija. (Tilisanomat.)

4.3 Tiedostomuodot ja tietovalineet

Tiedostomuodon valinta

Sahkdisessa arkistoinnissa kannattaa kayttaa yleisia tiedostomuotoja. Parhaita
tiedostomuotoja ovat sellaiset, jotka ovat luettavissa Internet-selaimella tai
tekstieditorilla. Tallaisia yleisesti tunnettuja tiedostomuotoja ovat muun muassa
htm-, ascii- ja XML-tiedostot. Myts PDF-tiedostot ovat hyvin kayttokelpoisia,
vaikka niiden lukemiseen tarvitaan oma ohjelmistonsa, Acrobat Reader.
Ohjelmisto on kuitenkin yleisesti kaytdssa ja sen lataaminen on ilmaista.

(Tilisanomat.)

Yleisesti sdhkoisessa arkistoinnissa ei tulisi kayttdd sellaisia tiedostomuotoja,

joiden tarkasteluun tarvitaan maksullisia ohjelmia.
Muun muassa tekstinkasittely- ja taulukkolaskentaohjelmistolla tuotettu

kirjanpitoaineisto kannattaa arkistoida jossain yleisessa tallennusmuodossa,

kuten csv- tai html-muodossa. (Tilisanomat.)
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Tietovalineen valinta

Sahkdisesti arkistoitu kirjanpitoaineisto tulee sailyttaa kirjanpitolain mukaan
muuttumattomana. Tietovalineen valinnassa kannattaa kayttad ajanmukaista,
yleisesti kdytdssa olevaa tallennustapaa, nykydan esimerkiksi kertatallenteista
CD- tai DVD- levya tai isommissa yrityksissa levyjarjestelmaa. Mikali valittu
tietovadline jaa pois kaytosta tai todetaan vanhanaikaiseksi, se tulee vaihtaa

uudempaan teknologiaan. (Tilisanomat.)

4.4 Sahkoisen arkiston sisallon kuvaaminen ja kayttéohjeet

Sahkadisen arkiston sisallon kuvauksen tulee olla selkea ja hyvin ymmarrettavis-
sa. Kauppa- ja teollisuusministerion paatoksen mukaan koneelliselle tietovali-
neelle tallennetun tiedon tulee olla merkittyna selkeasti ja hyvin ymmarrettavas-
ti. Merkintdjen tulee ilmoittaa valineella olevat tiedot tositenumeroiden,
kirjanpitokirjan nimen, aikarajojen tai muun yksiléinnin avulla. (Kirjanpitolauta-

kunta.)

Sisadllon kuvaus kannattaa sailyttda tasekirjan liitteena tai sisallyttaa kuvaus
tasekirjaan. Kayttdohjeiden tulee olla niin selvat, etta henkild, joka ymmartaa

kirjanpidon periaatteet, pystyy lukemaan aineistoa. (Tilisanomat.)

4.5 Sahkoisen arkiston sailyttaminen ulkopuolisella palveluntarjoajalla

Nykyaan yritykset voivat ulkoistaa monia toimintojaan ja palveluitaan. Yleisimpia
ulkoistamisen kohteita ovat juuri taloushallinnon tehtavat. Taman takia tarjolla

on paljon erilaisia vaihtoehtoja, joista tulee valita yritykselle se sopivin.

Erilaiset Asp-palvelut, Application Service Provider eli sovelluspalvelimen
vuokrauspalvelut ovat hyvin yleisia. Kaytdnnossa se tarkoittaa, etta yrityksen ei
tarvitse hankkia erillista ohjelmaa omalle koneelleen, vaan ohjelmistot

toimitetaan verkon yli suoraan toimittajan palvelimesta kasin. (Mediaweb.)
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Toisin sanoen yritys voi ulkoistaa taloushallinnon jarjestelménsa yllapidon
ulkopuoliselle palveluntarjoajalle. Useimmiten ulkopuolinen palveluntarjoaja
hoitaa my0Os arkistoinnin. Tulee Kkuitenkin muistaa, ettd lopullinen vastuu

kirjanpitoaineistosta ja sen arkistoinnista on kirjanpitovelvollisella. (Tilisanomat.)

Asp-palvelun etuina yritykselle voidaan pitdd ainakin seuraavia asioita. Asp
palvelujen kaytté on yritykselle hyvin kustannustehokasta, pienilla alkuinves-
toinneilla. Yritykselle ei tule lisenssimaksuja ohjelmistosta eikd myo6skaan
osaavan henkilokunnan palkkaamiskustannuksia. Useimmilla palveluntarjoajilla
myds paivitysten hoito kuuluu hintaan ja tietoturva pysyy ajan tasalla.
(Mediaweb.)

4.5 Arkistointikysely

Tutkimuksen perusjoukkona oli Saimaan talous ja tieto Oy:n palkanlaskennan
henkilokunta. Tiedot kerattin paperisella kyselylomakkeella. Lomakkeella
kysyttiin mielipidetta siita, miten arkistointi on nykyisin jarjestetty ja miten se
henkilokunnan mielestéa toimii. Tiedusteltin my6s henkilobkunnan tapaa
arkistoida, ja kuinka useasti he arkistoivat asiakirjojaan. Haluttiin liséksi tietaa,

tuhlataanko yrityksessa paljon paperia turhaan tulostukseen.

Kysymykset olivat monivalintakysymyksia ja tilaa oli myds omille kommenteille.
Otoksena koko kyselyssa oli 23 henkil6a, joista 17 vastasi kyselyyn, eli noin 74

prosenttia vastasi kyselyyn. Kyselylomake |6ytyy liitteena 2.

4.5.1 Toteutus

Tutkimuksessa pyrittiin selvittdmaan Saimaan talous ja tieto Oy:n tamanhetki-
sen arkiston taso ja laatu. Liséaksi selvitettiin, kuinka nopeasti henkilokunta
arkistoi asiakirjansa. Kysymykset oli poimittu paivittéaisessa tyossa esiin tulleista
ongelmista ja puutteista. Tutkimus oli kvalitatiivinen eli laadullinen tutkimus.
Kyselyyn osallistuivat kaikki palkanlaskijat, palkkasihteerit on jatetty kyselyn

ulkopuolelle.
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Tassa kyselyssa kaytettiin tutkimusmenetelmana lomakekyselyd. Kyselylomake
jaettiin henkilokohtaisesti ja ohjeistettiin tayttdmaan lomake. Kysymyksia oli
kaikkiaan kuusi. Kysymykset olivat monivalintakysymyksia ja tilaa oli jatetty

myds omille kommenteille. Kysymyslomake |0ytyy liitteena 4.

4 5.2 Tulokset

Kyselylomake annettiin 23 henkiltlle. Vastausaikaa oli kaksi viikkoa. Vastauksia
palautettiin 17 eli vastausprosentti oli 74 %.

Ensimmaisena kysymyksena oli arkiston toimivuuden arviointi. Vastaajista 53
prosenttia kertoi arkiston olevan lilan pieni tai sekava tai molempia. Vastaajista
35 prosenttia oli tyytyvainen arkistoon, ja 12 prosenttia ei osannut sanoa. Tasta
voi paatella sen, ettd arkisto on liian pieni sailytettdvaan paperimaaraan
nahden. Osa vastaajista piti arkistoa myos hyvin sekavana. Ehdottaisinkin
yhtidlle, ettd se tekisi jonkinlaisen ohjeen, josta kavisi ilmi, mitd arkistoidaan
mihinkin. Ohjetta voisi sailyttad arkistossa ja jokainen voisi tarkistaa oikean
paikan papereille. Tama helpottaisi myds arkistointia tekevaa tahoa, kun paperit

olisivat jo jarjestyksesséa, kun ne arkistoidaan sailytysta varten mappiin.

Toisena kysymyksend tiedusteltin sitd, kuinka hyvin arkistosta loytaa
etsimansa. Vastaajista 76 prosenttia sanoi ldytdvansa etsimansa mutta 6
prosenttia ei lI6ytanyt. Vastaajista 18 prosenttia ei osannut sanoa. Moni sanoi
loytavansa etsimansa, mutta oli kommentoinut alle, ettd usein joutuu kuitenkin
kysymaan neuvoa joltain muulta. Ylla esitetty ehdotus ohjeista auttaisi myods

tassa tilanteessa etsijaa.

Kolmaskin kysymys liittyi samaan ongelmaan kun Kkysyttiin, kuinka hyvin
tyontekijat osaavat lajitella asiakirjansa. Vastaajista 76 prosenttia sanoi
osaavansa lajitella paperinsa arkistoitavaksi hyvin ja 6 prosenttia vastasi
huonosti. Vastaajista 18 prosenttia ei osannut sanoa. Samat prosentit kuin

edellisessa kysymyksessa, joten vaikuttaa siltd, ettd ne, jotka eivat osaa
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arkistoida omia papereitaan hyvin, eivat mydskaan |0yda niin hyvin arkistosta,

mita etsivat.

Seuraavana tiedusteltiin henkiléiden omaa arkistointiaktiivisuutta. Vastaajista 47
prosenttia kertoi arkistoivansa oman palkka-ajonsa materiaalin viikon kuluessa
palkka-ajosta. Vastaajista 24 prosenttia sanoi t&h&n menevan vain pari paivaa,
ja 12 prosentilla samaan meni kuukausi. Vastaajista 6 prosentilla meni
kauemmin kuin kuukausi ja 2 henkil6a oli jattdnyt vastaamatta. Tama asia jakaa
siis osastoa, toiset vievat paperit arkistoon saman tien ja toiset odottavat
rauhallisempaa aikaa. Pintaan nousi myods se, etta asia riippuu senhetkisesta
tyomaarasta. Jos aikaa on, arkistointi hoidetaan heti ja jos on kiireisempi aika,

niin arkistointi saa odottaa.

Samaan aiheeseen liittyi my6s viides kysymys. Vastaajista 41 prosenttia sanoi
arkistoivansa yleisesti asiakirjojaan viikoittain. Vastaajista 24 prosenttia sanoi
arkistoivansa kuukausittain, ja sama maara ei osannut sanoa. Yksi oli jattanyt
vastaamatta. Yleisesti osastolla arkistoidaan siis hyvin, eivatkd paperit jaa
lojumaan poydille.

Viimeisena kysyttiin henkildkunnan paperintulostamisesta. Vastaajista 65
prosenttia sanoi tulostavansa turhaa paperia, joka joutaa l&hes saman tien
roskiin. Vastaajista 18 prosenttia vastasi kieltavasti, ja 18 prosenttia ei osannut
sanoa. Toimistossa kuluu paljon paperia ja varmasti osa joutuu suoraan roskiin,
mutta tahan tulisi kiinnittda huomiota. Ehdottaisinkin jokaista pohtimaan ennen
tulostusta, tarvitseeko paperi todella tulostaa arkistointia varten vai voiko asian
hoitaa ilman tulostusta. Moni sanoi kylla kierrattdvansa paperit muistilappuina,
mika on hyva. Jos jokainen jattaisi puoletkin turhasta paperista tulostamatta, se

voisi tuottaa jo jotain saastoa yhtiolle.
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4.5.3 Arkistointikyselyn yhteenveto

Yhteenvetona todetaan ettd Saimaan talous ja tieto Oy:n arkistointi on paallisin
puolin kunnossa ja hoituu ajantasaisesti. Arkistointitilat ovat kuitenkin hyvin
pienet yhtion kokoon nahden. Arkistoon voisi tehda yhtenaisen toimintasuunni-
telman tai jonkinlaisen vihkosen arkistoitavista papereista. Vihko voisi olla
arkistossa kaikkien nahtavilla, ja siita voisi tarvittaessa tarkistaa, mihin asiakirja
arkistoidaan. Ja painvastoin, siitd voisi myos tarkistaa, misté asiakirja 10ytyy.
My0Os paperin kayttéon voitaisiin tulevaisuudessa kiinnittéd enemman huomiota

ja nain vahentaa turhaa tulostusta.

5 ARKISTOINTITAPA JA MUOTO

Seuraavassa luvussa esitellddn arkistointitapoja ja erilaisia muotoja, joilla tieto
voidaan sdilyttaa. Arkistointitapa tulee valita tarkkaan kayttdtarkoituksen seka
sdilytysajan mukaan. Arkistointitavan valinta on tarkedd myos sailytettavan
materiaalin  kayttbmukavuuden kannalta. Kannattaakin mietti&, tullaanko
asiakirjaa tarvitsemaan usein vai vain satunnaisesti vai tarvitaanko sita
ollenkaan. Voidaan siis eritella aktiivisia ja passiivisia arkistoja, joita sailytetaan

eri tavalla.

Huomioon tulee ottaa myds esimerkiksi se, kuinka kauan kyseinen arkistointi-
valine pystyy sailyttdmé&an tiedon muuttumattomana eli tietovalineen arkistointi-
kelpoisuus. Arkistointikelpoisuutta kasitellaan tarkemmin tdman luvun kohdassa
5.2.

Esitelladn myds arkistonmuodostussuunnitelma, josta Saimaan talous ja tieto

Oy voi ottaa mallia oman arkistonmuodostussuunnitelmansa tekoon.
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5.1 Arkistointitavat

Paperi

Paperi on tallennusvalineena hyvéaksi todettu ja se voi séilya jopa satojakin
vuosia. Se sailyy oikein sailytettynd muita tallennusmuotoja paremmin ja
varmemmin, mutta tallennusmuotona se vie paljon tilaa. Suurien paperiarkisto-
jen sailytys voi olla yritykselle haastavaa. Paperin on oltava arkistokelpoista, ja
se tulee suojata erilaisilta epapuhtauksilta. Arkisto tulee suojata poélylta,
liialliselta valolta ja lampdtilan tulee olla 18 ja 23 asteen valilla ja kosteuden
tulee sailya 45 ja 55 % valilla. (Raahen Porvari- ja Kauppakoulu.)

Mikrofilmaus

Myds mikrofilmaus on hyvin yleinen tapa sailyttaad pitkdaikaisia asiakirjoja, joita
ei joka paivaisessa tyossa tarvita. Mikrofilmauksen hyvia puolia ovat muun
muassa tilan ja ajan saastod seka kulutuksen kesto. Halutun tiedon etsiminen on
nopeaa ja tiedot pysyvat myds tallessa satoja vuosia. Alkuperaiset paperidoku-
mentit kuvataan mikrofilmille tai otetaan mikrotulostus konekielisista tallenteista.
Mikrofilmin lukemiseen tarvitaan erillinen lukulaite. (Raahen Porvari- ja

Kauppakoulu.)

Magneettinauha
Magneettinauhakin on arkistokelpoinen tallennusmuoto. Magneettinauhat tulee
kelata kerran vuodessa, jotta ne pysyvat kunnossa. Nauhat tulee myos kopioida

uudelleen 5 - 10 vuoden vélein. (Raahen Porvari- ja Kauppakoulu.)

Optiset tallenteet

CD-R-levyt eli optiset tallennusvélineet. CD-R-levyt koostuvat neljasta
kerroksesta ja niihin “kirjoitetaan” laser-sateelld tieto. CD-R-levyihin mahtuu
500 000 kappaletta A4-kokoista arkkia paperia. Naitd optisia levyja pidetdan
kaikkein varmimpina tallennusvélineind, mutta ne eivat kuitenkaan ole
arkistokelpoisia. CD-R-levylle voidaan tallentaa tieto vain kerran ja sitd voidaan
lukea kaikilla DVD-asemilla. Tallennukseen tarvitaan vain polttava DVD-R-

asema ja levylle mahtuu dataa 2,6 Gt, kummallekin puolelle. Naiden lisaksi on
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olemassa myds CD-RW, jolle voidaan seka tallentaa etta siltd poistaa tietoa.

(Raahen Porvari- ja Kauppakoulu.)

Skannaus

Skanneria eli kuvanlukijaa kéaytetddn tekstin ja kuvien skannaukseen.
Arkistoitaessa skannaus on hyva menetelm&, varsinkin jos asiakirja on
huonossa kunnossa. Skannattu paperi arkistoidaan tai tallennetaan suoraan

digitaaliseen muotoon. (Raahen Porvari- ja Kauppakoulu.)

5.2 Arkistokelpoisuus

Vaatimuksia arkistokelpoisille papereille ja Kkirjoitusvélineille on Suomessa
annettu jo 1800-luvulla. Nykyisen m&arayksen mukaan paperin tulee tayttaa
SFS5453:n tai ISO 11108:n keskeiset vaatimukset, jotta se olisi arkistointikel-
poinen. (Arkistolaitos 2011a.)

Papereiden vaatimukset on esitetty tarkemmin seuraavalla sivulla olevassa
taulukossa. Kirjoitustarvikkeiden, variaineiden, kopiokoneiden ja muiden
tulostimien tulee tayttaa standardin ISO 11798 vaatimukset. Liitteend kolme,
(Lite 3) on tarkka luettelo arkistokelpoisista materiaaleista. (Arkistolaitos
2011a.)
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Taulukko 1. Pysyvaan sailytykseen tarkoitetun asiakirjan valmistukseen

kaytettavan paperin vahimmaisvaatimukset.

Sailytyskestavyys

— kuitukoostumus SFS 5453 TAI | 1ISO 11108
— vesiuutteen pH SFS 5453 TAI | ISO 11108
— alkalireservi SFS 5453 TAI |1SO 11108

Kulutuskestavyys

— taittolujuus SFS 5453 TAI |1SO 11108
— repaisylujuus SFS 5453 TAIl [1ISO 11108
— nelidmassa SFS 5453 TAI |1SO 11108

Testinaytteiden kasittely
— naytteiden otto ja
ilmastointi SFS 5453 TAI |ISO 11108

Taulukosta nakyy paperilta vaadittavat kriteerit, joista on tarkempaa tietoa

litteena kolme olevassa kaaviossa.

5.3 Arkistonmuodostussuunnitelma (AMS)

Hyvan tiedonhallintatavan edellytyksenéa pidetddn organisaation ajantasaista ja
pysyvaa kuvausta sen tehtdvista ja tehtdvien yhteydessa syntyneiden
asiakirjojen sailytyksesta. Jokaisen tyontekijan olisi hyva tietdd, ainakin
paapiirteittdin, mitd asiakirjoja tulee sailyttaa ja mitka asiakirjat voidaan tuhota

suoraan. Nain valtytdan turhalta arkistoinnilta ja sdastetaan tilaa.

Hyvassa tiedonhallinnassa auttaa muun muassa ajantasainen, toimiva ja
kaytdnndssa noudatettava arkistonmuodostussuunnitelma. Hyvalla jarjestyksel-
& valtytadn tuhottavien asiakirjojen turhalta sailytykselta ja pdaallekkaiselta
sdilytykseltd. Jos organisaation tehtdvat tai toiminnot muuttuvat, tulee

arkistonmuodostussuunnitelmaa muokata ja saattaa ajan tasalle. Uusia
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tietojarjestelmid tai rekistereitd hankittaessa tulee yrityksen varmistaa, etta
suunnitelma tayttaa hyvan tiedonhankintatavan vaatimukset. (Kansallisarkisto.)

Myos SAHKE- hankkeesta muodostunut arkistolaitoksen maarays tulee ottaa
huomioon suunnitelmaa tehdessa. SAHKE- hanke asettaa arkistonmuodostus-
suunnitelman  yksityiskohdille  vaatimuksia. Kuten asiakirjajarjestelmiin
sisédltyvien pysyvasti sdilytettéavien asiakirjallisten tietojen sailyttdmisesta vain
sahkoisessad muodossa (KA 1486/40/2005). (Kansallisarkisto.)

Saimaan talous ja tieto Oy:lla ei ole viela kaytdssaan sahkdista arkistointia. Se
voisi luoda oman arkistonmuodostussuunnitelman Kansallisarkiston ohjeen
mukaan, joka on www-muodossa, osoitteessa: http://www.ams-opas.fi/. Ohje on
hyvin selked ja tarkka, joten sen seuraaminen on helppoa. Tassa voisi olla
jollekin toiselle opiskelijalle kokonaisen opinnaytetytn aihe.

6 ARKISTOINTIA KOSKEVA LAINSAADANTO JA ARKISTOIN-
NIN SAILYTYSAJAT

Tassé luvussa esitellaéan lait, jotka vaikuttavat eri tavoin arkistoinnin jarjestami-
seen ja toteuttamiseen. On myos olennaista ottaa huomioon eri lakien vaikutus
esimerkiksi lopulliseen sailytysaikaan. Laadin taulukon, joka osoittaa asiakirjo-
jen sailytysajat, seka yleisesti ettda Saimaan talous ja tieto Oy:n osalta. Taulukot

ovat liitteend yksi ja nelja.

Taulukoista kay ilmi, kuinka kauan ja missd muodossa asiakirjat tulee sailyttaa.
Saimaan talous ja tieto Oy:n palkanlaskennan asiakirjojen sailytys nakyy
litteesta yksi. Taulukosta nakyy myos sailytyksesta vastaava taho. Esittelen
myos sdilytysaikoja laskettaessa kaytettdvat laskentaperusteet ja niiden

maarittelyyn vaikuttavat tekijat.
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6.1 Arkistointiin liittyva lainsaadanto

Kirjanpitolaki

Kirjanpitolaki maaraa, ettd kirjanpitoaineiston tulee aina olla saatettavissa
selvakieliseen muotoon. Myo6s koneellisesti tehdyt tositteet ja kirjanpitomerkin-
nat pitaa tarvittaessa saada selvékieliseen muotoon, jollei 8 §:st& muuta johdu.
Kirjanpitovelvollinen saa sailyttda tositteet ja niiden perusteella tehdyt
kirjanpitomerkinnéat koneellisella tietovalineelld. Vain tasekirja tulee sailyttaa
manuaalisesti. Kirjanpitolaki saatdd myos kirjanpitoaineiston sailytysajan.
(Kirjanpitolaki, 30.12.1997/1336, § 8.)

Arkistolaki

Arkistolainsdadantd koskee valtion ja kunnallisia viranomaisia sek& muita
itsenaisia julkisoikeudellisia laitoksia, valtion ja kunnan liikelaitoksia, ortodoksi-
sia kirkkoja seké& muita yhteisoja ja yrityksia niiden hoitaessa julkista tehtavaa.
(Arkistolaki, 831/1994, § 1.)

Nykyisen, 1994 vuoden arkistolain (831/1994) tavoitteena on arkistotointa
koskevan norminannon keventaminen, ohjaaminen koulutuksessa seka
tietotekniikan vaikutusten huomioon ottaminen. Vuoden 1981 arkistolain
tarkoituksena oli tehostaa seulontaa sekad arkistotoimen kokonaisvaltaiseen
suunnitteluun. Kun taas vuoden 1939 arkistolain paatavoite oli asiakirjojen
sdilyttaminen ja niiden sailymisen turvaaminen. (Arkistolaitos 2011e.) Lain

kehityksesta huomaa hyvin muuttuneet tarpeet.

Henkilotietolaki

Henkilotietolaki on henkilGtietojen kasittelyn peruslaki. Laki on yleislaki, joten
muissa laeissa olevia henkilotietojen kasittelya koskevia erityissadnnoksia
sovelletaan ensisijaisena. Henkilotietolaki (523/1999) on s&adetty suojaamaan
erityisesti yksityiselaman suojaa, seka muita yksityisyyden suojaa turvaavia
perusoikeuksia henkilotietoja kasiteltdessa, seka edistdméan hyvan tietojenka-

sittelytavan kehittamista ja noudattamista. (Tietosuojavaltuutetun toimisto.)
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Lakia sovelletaan silloin, kun tarkoituksena on muodostaa henkilGtietorekisteri
tai sen osa. Lakia sovelletaan myos automaattiseen henkilotietojen kasittelyyn.
Henkilotietolaissa séénnellaédn henkiltietojen kasittelya ja velvoitteita, joita
kaikessa henkilotietojen kasittelyssa tulee aina noudattaa. Henkil6tietolainsaa-
dannon tarkoituksena on ollut ehkaista tietotekniikan ja uuden teknologian
kayttoon liittyvid tietosuojariskejd seka aikaansaada hyva tietojenkasittely- ja
tiedonhallintatapa. (Henkil6tietolaki, 523/1999, § 2.)

Sahkoisen viestinnan tietosuojalaki

Sahkdisen viestinnan tietosuojalakia sovelletaan yleisissa viestintaverkoissa
tarjottaviin  verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seka
palveluihin, joissa kasitelladn palvelun kayttéd kuvaavia tietoja. Liséksi lakia
sovelletaan suoramarkkinointiin seka tilaajaluettelopalveluihin ja numerotiedo-
tuspalveluihin. Lain 4 ja 5 §:44 sovelletaan mygs sisaisiin ja muihin rajoitetulle
kayttajapiireille tarkoitettuihin viestintaverkkoihin, kuten Intranet. (Sahkoisen
viestinnan tietosuojalaki, 516/2004 § 15.)

Henkilotietojen kasittelyyn sovelletaan, mitd henkilotietolaissa (523/1999)
saadetaan. Tybnantajan ja tyontekijan valisessa suhteessa sovelletaan liséksi,
mitd saadetaan yksityisyyden suojasta tydelaméssd annetussa laissa
(477/2001). (S&hkoisen viestinnén tietosuojalaki, 516/2004 § 15.)

Muita lakeja, jotka tulee ottaa huomioon, ovat laki viranomaisen toiminnan
julkisuudesta (621/1999), asetus viranomaisen toiminnan julkisuudesta ja
hyvasta tiedonhallintatavasta (1030/1999) ja laki yksityisyyden suojasta
tybelamassa (477/2001).

6.2 Asiakirjojen sailytysajat palkanlaskennassa
Organisaation on hyvin tarkea tietdd, mika taho tiedon omistaa ja kuka
organisaatiossa vastaa sailytysaikojen maarittelysta. Sailytysajat on vahvistet-

tava johdon paatoksella tai organisaation vahvistamien asiakirjahallinnon

toimintamenettelyn ja tehtdvien vastuujaon mukaisesti. (Sailytysaikaopas.)

27



Kaytto- ja sailytystarvetta maaritettaessad keskeinen merkitys on silla, missa
muodossa ja kenen hallussa alkuperainen asiakirja sailytetaan ja kuinka kauan
tyokappaleita sailytetdan. Sekd manuaalisessa ettd sahkoisessa arkistoinnissa

patevat samat saannokset. (Sailytysaikaopas.)

Asiakirjojen sailytysaikoja ja vastuukysymyksia mietittdessa tulee ottaa
huomioon asiakirjan elinkaari ja kayttotarkoitus. Kaytanndssa asiakirjan
elinkaari tulee maarittdd prosessi- ja tehtavakuvausten yhteydesséa. Asiakirjan
elinkaaren aikana silla voi olla montakin eri muotoa, esimerkiksi kun pysyvasti
sdilytettavat tiedot tulostetaan paperille tai mikrofilmille lopullista sailytysta

varten.

Asiakirjojen elinkaari voidaan jakaa seuraavasti: aktiivivaihe, passiivivaihe ja
historiallinen vaihe. Aineiston pysyvaa sailytysta sanotaan historialliseksi
vaiheeksi ja maaraaikaista sailytysta aktiivivaiheeksi tai passiivivaiheeksi.

(Sailytysaikaopas.)

Aktiivivaiheessa tietoa kaytetddn lahes paivittdin ja esimerkiksi asiakkaan ja
organisaation valinen asiakassuhde on voimassa. Passiivivaiheessa tietoa ei

enaa tarvita organisaation operatiivisessa toiminnassa. (Sailytysaikaopas.)

Palkanlaskennan asiakirjojen sahkoinen sailyttdminen on mahdollista, mikali
tietojarjestelma tayttda viranomaisen luotettavan tietojarjestelman vaatimukset

ja huolehditaan asiakirjojen kayttokelpoisuudesta. (Sailytysaikaopas.)

Jos halutaan sailyttaa aineisto vain ja ainoastaan sahkoisessd muodossa, se
edellyttda arkistolaitoksen erillislupaa ja kaytannossa tarkoittaa sita, etté
tietojarjestelma tayttaa arkistolaitoksen SAHKE-normin vaatimukset. (Sailytys-
aikaopas). SAHKE-maarayksista ja hakuehdoista voi lukea tarkemmin
arkistolaitoksen sivuilta: http://www.arkisto.fi/fi/palvelut/julkisen-hallinnon-
saehkoeiset-palvelut/saehke-maeaeraeykset/. (Arkistolaitos 2011c; Arkistolaitos
2011d.)
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Kun samaan tietojarjestelmddn tallennetaan eri sailytysajoilla varustettuja
tietoja, tulee jarjestelmén olla joustava. Tietojarjestelmasta pitdd pystya
tuhoamaan sellaiset tiedot, joiden sailytysajat ovat umpeutuneet. (Sailytysai-
kaopas.) Asiakirjojen tuhoamista kasittelen tarkemmin tietoturvaosassa,
kohdassa 7.4.

Saimaan talous ja tieto Oy sailyttaa vain niin sanotut tytkappaleet, muu sailytys
on asiakkaan vastuulla. Asiakkaita ovat Etelé-Karjalan sosiaali- ja terveyspiiri,
Lappeenrannan kaupunki, Saimaan Tukipalvelut Oy ja Etela-Karjalan
tyokuntokeskus Oy. Esittelen Saimaan talous ja tieto Oy:n asiakkaat paremmin

kappaleessa kaksi.

Saimaan talous ja tieto Oy ei sailyta pysyvaissailytettavia asiakirjoja arkistois-
saan, vaan luovuttaa aineiston asiakkaalle arkistoitavaksi, joten kaytanndssa
Saimaan talous ja tieto Oy arkistoi vain aktiivivaiheessa olevia asiakirjoja.
(Hulkkonen, S. Palvelupaallikkd. Saimaan talous ja tieto Oy. Lappeenranta.
14.5.2011. Henkilokohtainen tiedonanto)

Liitteena yksi on Saimaan talous ja tieto Oy:n ja asiakkaiden sopima arkistoinnin
vastuujako. Taulukosta ndkee, mitd Saimaan talous ja tieto Oy arkistoi ja kuinka
kauan. Taulukosta nakyy myos, kuinka kauan asiakkaan tulee tiedot sailyttaa.
(Hulkkonen, S. Palvelupaallikké. Saimaan talous ja tieto Oy. Lappeenranta.
14.5.2011. Henkilokohtainen tiedonanto)

6.3 Sailytysaikojen maarittelyyn vaikuttavia tekijoita

Lainsaadant6 ja muut maaraykset

Kohdassa 6.1 Arkistointiin liittyva lainsaddantd on esitelty tarkeimmat lait, jotka
vaikuttavat asiakirjojen sailytysaikoihin ja muotoihin. Sailytysaikoja méarittdessa
on otettava huomioon organisaatiota koskevat erityislainsaadannot seka yleinen

lainsaadanto.
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Tallaisia erityissaannoksia on muun muassa ty6lainsaddannossa, kirjanpitolais-
sa, vahingonkorvauslaissa ja tasa-arvolaissa. My0s eri ministeriot, kuten
sosiaali- ja terveysministerio, ovat antaneet maarayksia hallinnonalansa
asiakirjojen kasittelysta ja sailytysajoista. Myds Suomen Kuntaliitto julkaisee

kunnallisten asiakirjojen sailytysaikoja koskevia suosituksia. (Sailytysaikaopas.)

Tehtavat ja toimintaprosessit

Asiakirjojen sailytysaikamaarittelyn lahtokohtana ovat ne organisaation tehtavét
ja kayttotarkoitukset, joiden tuloksena tiedot syntyvét. Organisaatiossa voi olla
seka varsinaiseen toimialaan liittyvia tehtavia ettéd tukitoimintoja. (Sailytysai-

kaopas.)

Sailytysaikojen maarittelyssd on otettava huomioon myds julkisuuslaissa
saadetyt velvoitteet viranomaisen velvollisuudesta tuottaa ja jakaa tietoa (20 8§).
Laissa on saadetty myds hyvastéa tiedonhallintatavasta (18 8) seka viranomai-

sen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta. (Sailytysaikaopas.)

Tarkein vaikuttava tekijd on kuitenkin se, kuinka kauan tietoja tarvitaan
tehtavien suorittamiseen. Sailytysarvon maarittely olisi hyva tehda jo asioiden

kasittelyprosesseja suunniteltaessa.

Henkilotietojen kasittely

Henkilotietolain 9 8:n mukaan vain henkildtietojen kasittelyn kannalta tarpeelli-
sia henkilotietoja saadaan kasitellda. Henkilotietoja voidaan sailyttéaa henkilotieto-
rekisterissa niin kauan, kuin se on rekisterinpitdjdn kannalta tarpeellista, ellei

sdilytysajoista ole erikseen saadetty. (Henkilotietolaki, § 9.)

HenkilGtietolain 9 8:n 2 momentin mukaan rekisterinpitdjan on huolehdittava
tarpeettomaksi  kayneiden yksittdisten henkiltietojen poistamisesta ja
vanhentuneiden tietojen korvaamisesta ajantasaisilla tiedoilla, mikali tiedot ovat

edelleen tarpeellisia rekisterinpitdjan toiminnan kannalta. (Henkilttietolaki, 8 9.)
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Monissa organisaatioissa syntyy henkilGtietorekisteri, jolloin on otettava
huomioon henkilttietolaki ja henkilotietojen kasittelyd koskevat erityislait.
Lisétietoja  erityislaista  saa  tietosuojavaltuutetun toimistosta ks.

www.tietosuoja.fi. (Sailytysaikaopas.)

Oikeusturva

Oikeusturva on otettava huomioon, kun méaaritellaan asiakirjojen sailytysaikoja.
On arvioitava, vaikuttaako tieto myohemmin esimerkiksi asiakkaan oikeuksien
tai velvollisuuksien toteuttamiseen. Muun muassa palkkausta ja tyosuhdetta
koskevat tiedot vaikuttavat elakkeiden maaraytymiseen. (Sailytysaikaopas.)

Seuranta ja valvonta

Organisaatioon saattaa syntyd myos sellaisia asiakirjoja, joilla on keskeinen
oikeudellinen merkitys tietyn asian seurannan ja valvonnan kannalta. Esimer-
kiksi taloushallinnossa on sellaisia asiakirjoja, joiden sailytysajoista ei ole
maarayksia, mutta ne on kuitenkin sdailytettava ainakin tilikauden ajan.
Paasaantoisesti sailytysaika on kuitenkin vahintaan kaksi vuotta. Valvontaan ja

seurantaan vaikuttavat tiedot tulee sailyttaéa valvonnan ajan. (Sailytysaikaopas.)

Tilastointi
Tilastolliset tarpeet voivat myds vaikuttaa sdilytysaikoihin, jos asiakirjoista
kootaan tilastoja. (Sailytysaikaopas.)

6.4 Sailytysaikojen laskentaperusteita

Asiakirjojen sailytysajan paattymistd maaritettdessd voidaan noudattaa
seuraavia periaatteita. Asiakirjan sailytysajan paattymisajankohta lasketaan
joko niita koskevan asian lopullisesta paattymisesta tai asiakirjan paivayksesta
tai viimeisestd merkinnasta. Tilinpitoon liittyvien tietojen sailytysajan paaty-
misajankohta lasketaan sen tilikauden pdaattymisestda, jota ne koskevat.
Paivaamattomien asiakirjojen sailytysajan paattymisajankohta maaritetddn sen
vuoden paattymisesta, jolloin tieto on laadittu tai siihen on tehty viimeinen

merkinta. (Sailytysaikaopas.)
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7 TIETOTURVA

Tietoturvalla (tai tietoturvallisuus) tarkoitetaan tietojen, palvelujen, jarjestelmien
ja tietoliikenteen suojaamista. Tietoturvallisuuden uhkina pidetaan esimerkiksi
erilaisia huijausyrityksia, henkilokohtaisen yksityisyyden loukkauksia, roskapos-
tia, teollisuusvakoilua, piratismia, tietokoneviruksia, verkkoterrorismia ja
elektronista sodankayntia. (Wikipedia.)

Tassa luvussa kasitellaan tietoturvaa yleisesta nakokulmasta. Esittelen myds
yleisimpia tietoriskeja, joita yrityksilla on. Lisaksi olen laatinut Saimaan talous ja
tieto Oy:n palkanlaskennan henkilokunnalle kyselyn, jonka tulokset esittelen

luvun lopussa.

Yrityksen tietoturva toimistotydssd voidaan jakaa kolmeen paaryhmaan.
Yritykseen saapuva tieto, sielld tallennettu tieto ja tydpaikalla tehdyn tiedon
tuhoaminen asianmukaisesti, on ensimmainen ryhmé&. Toisena ryhmana
voidaan pitdd, tiedon turvallista sailyttamista, palvelimella, kovalevyilla tai
levykkeilla. Kolmantena ryhmanéa pidetaan tiedon suojaamista hakkereilta tai

muilta tietokoneviruksilta. (Raahen Porvari- ja Kauppakoulu.)

7.1 Yleisimmat tietoriskit yrityksissa

Seuraavalla sivulla oleva kaavio kuvaa yleisimpié tietoriskeja yrityksissa. Se
osoittaa, mihin yritysten tulisi kiinnittaa erityista huomiota, kun ollaan suunnitte-
lemassa tietoturvaa. Kaavio on tehty Keskuskauppakamarin ja Helsingin
seudun kauppakamarin tekeman kyselytutkimuksen pohjalta. Tutkimukseen oli
osallistunut 1286 suomalaista yritysta, joissa tyoskenteli vahintaan viisi ihmista.

(Keskuskauppakamari ja Helsingin seudun kauppakamari.)
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Yleisimmattietoriskit yrityksessa

Tietoverkkoon murtautuminen tai
L . 25%
hakkeroinnin yritys

Kriittisista yritysasioista kertominen luvatta - 14 %

Tietojen luvaton kopiointi ennen siirtymista - 11

L %
pois yrityksen palveluksesta

Yritystiedon luvaton urkkiminen |. 9%

0% 20% 40% 60 % 80 % 100 %

Kaavio 1. Yleisimmat tietoriskit yrityksessa 2008. (Keskuskauppakamari ja

Helsingin seudun kauppakamatri.)

Eniten tietoverkkoon murtautumisia oli tapahtunut suuriin yrityksiin, mik&a johtuu
luultavasti niiden tunnettavuudesta. Monet yritykset eivat olleet osanneet sanoa,
onko niiden tietoihin, yritetty murtautua. (Keskuskauppakamari ja Helsingin

seudun kauppakamari.)

Toiseksi yleisin tietoriski yrityksille on kolmannelle osapuolelle, tietoisesti tai
tiedostamatta, kerrottu tieto. Yritysasioista kerrotaan kolmannelle osapuolelle
usein vahingossa ja huomaamatta. Moni tulee kertoneeksi vaikka puolisolleen
paivan tapahtumista, ja nain tyontekija saattaa kertoa jotain, mité ei saisi. Myos
kahvipoydassa tai ruokalassa kayty keskustelu saattaa saada useita kuuntelijoi-
ta, joille asiat eivat kuulu. Tama on usein taysin tahatonta, mutta saattaa olla
yritykselle hyvinkin vahingollista. (Keskuskauppakamari ja Helsingin seudun

kauppakamari.)
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Myds luvaton kopiointi siirryttdessa toiseen yritykseen oli suurempi ongelma
isoissa yrityksissa, ja erityisesti Etela-Suomen kunnissa. Epatietoisia tasta
ongelmasta oli vildennes vastaajista. (Keskuskauppakamari ja Helsingin seudun

kauppakamari.)

Yritystiedon luvaton urkkiminen tai asiakirjan luvaton luovuttaminen kolmannelle
osapuolelle on myods vaikea ongelma. Siihen syyllistyneiden henkildiden
selvittdminen on hankalaa. Yrityksista viisi prosenttia kertoi luottamuksellisten
asiakirjojen vaihtaneen omistajaa luvatta, mutta tekijoita oli vaikea saada kiinni
ja vastuuseen teoistaan. (Keskuskauppakamari ja Helsingin seudun kauppaka-

mari.)

7.2 Turvallinen sailyttaminen

Asiakirjat tulee sailyttdd asianmukaisesti, yritykselle sopivalla tavalla. Yritykset
voivat valita erilaisista vaihtoehdoista, ja valinnassa tulee ottaa huomioon
yrityksen monenlaiset tarpeet, muun muassa se, soveltuuko sailytystapa

pitkdaikaissailytykseen, jos yrityksella on tarvetta sellaiseen.

Sailytyspaikan sijainti ja olosuhteet ovat myos tarkeitda, kun ajatellaan turvallista
asiakirjojen sailyttamista. Digitaalisessa sailytyksessa tulee huomioida myds
tallennusvélineen asianmukainen suojaaminen. (Jarvinen 2006, 323 — 326.)

On hyva ottaa huomioon myds se, miten pystyttaisiin vahentamaan ja
ennakoimaan tietoturvariskia. Muun muassa kayttajaoikeuksien rajoittamisella
voidaan estaa asiaton ja virheellinen kayttd. Tiedostoihin paasisivat vain ne
henkil6t, joiden sinne tybnsujumisen kannalta on valttamatonta paasta.
Rajoitetut kayttdoikeudet suojaavat tiedostoja ylimaaraisilta kavijoilta, jotka
voisivat sotkea asetuksia tai tietoja, sekd mahdollisesti saada kasiinsa heille
kuulumatonta tietoa. (Jarvinen 2006, 195 — 199.)

34



7.3 Turvallinen suojaaminen

Tiedostojen suojaaminen lienee kaikille itsestaan selvyys, ja se yleensa onkin
yrityksissa kunnossa. Kun taas muut ylla mainitut seikat saattavat unohtua.
Suojaamisessakin tulee ottaa huomioon yrityksen tarpeet ja erilaiset poikkeusti-
lanteet.

Arkistolaitos on antanut ohjeen asiakirjojen suojaamiselle erikoisolosuhteissa.
Poikkeuksellisissa olosuhteissa tulee turvata yrityksen toiminnan jatkuvuus ja
aineiston sailyminen. (Arkistolaitos 2011b.)

Asiakirjat voidaan ryhmitella seuraaviin ryhmiin: toiminnan jatkumisen kannalta
valttamattomat asiakirjat, tutkimuksellisista, juridisista tai taloudellisista syista
suojeltavat asiakirjat sek& muut asiakirjat. (Asiakirjahallinnon opas.)

Tarkeimmista asiakirjoista voidaan ottaa varmuuskopioita, esimerkiksi

mikrofilmaamalla. Varmuuskopiot tulee sailyttaa eri paikoissa.

7.4 Turvallinen tuhoaminen

Tiedon tuhoamiseen ei yleensa kiinniteta juuri huomiota. Se on kuitenkin lahes
yhté haastava toimenpide kuin tiedon turvallinen sailyttdminen. Vaatii suhteessa
paljon padomaa, jotta asiakirjat seka digitaaliset tallenteet pystytddn tuhoamaan

turvallisesti ja asianmukaisesti.

Digitaalisten tallenteiden kohdalla tulee noudattaa erityistd varovaisuutta.
Useinkaan ihmiset eivat ajattele, ettd poydalla lojuva cd-tallenne olisi tietoturva-
riski samalla lailla kuin salassa pidettava tieto paperilla, joka lojuu poydalla.
Kuitenkin digitaaliseen tallentimeen mahtuva tietomaara on paljon suurempi ja
monesti yritykselle haitallisempaa kuin yksittéinen tieto paperilla. CD:sté tieto ei
nay paallepéin, vaan se on abstraktia ja siksi petollista. (Jarvinen 2006, 251 —
252.)
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Erilaisten tallentimien kohdalla tulee noudattaa erilaisia tuhoamistoimenpiteita,
joihin tulee tutustua asianmukaisesti ennen kuin aloittaa tuhoamistyon. Nykyaan
monet yritykset ovat ulkoistaneet taman palvelun. On olemassa paljon yrityksia,
jotka ovat erikoistuneet tuhoamaan yrityksesta tulevaa tietoa. On kehitetty myos
erilaisia pyyhintaohjelmia, joiden kayttoon yleensa tarvitaan lisenssi. (Jarvinen
2006, 253 — 255.)

7.5 Tietoturvakysely

Tamankin tutkimuksen perusjoukkona oli Saimaan talous ja tieto Oy:n
palkanlaskennan henkilékunta. Tutkimusmenetelmana kaytettiin vastaavaa
paperikyselyd kuin aiemmin mainitussa arkistointikyselyssa. Lomakkeella
kysyttiin yleista tietoa henkildiden tietokoneen kaytosta, tietokoneen toimivuu-
desta seka sahkopostin kaytosta.

Kysymykset olivat monivalintakysymyksia ja tilaa oli myds omille kommenteille.
Otoksena koko kyselyssa oli 23 henkil6a, joista 17 vastasi kyselyyn, eli noin 74
prosenttia vastasi kyselyyn.

7.5.1 Toteutus

Tutkimuksessa pyrittiin selvittdmaan yleista tietoturvan tasoa Saimaan talous ja
tieto Oy:ssa. Kyselyssa keskityttiin sellaisiin kysymyksiin, jotka ovat nousseet
pintaan tytta tehdesséani. Tutkimus oli kvalitatiivinen eli laadullinen tutkimus.
Valitsin palkanlaskennan osastosta kaikki palkanlaskijat, ja jatin palkkasihteerit

kyselyn ulkopuolelle.

Tutkimusmenetelmana  kaytettin  lomakekyselyda. Kyselylomake jaettiin
henkildille henkilokohtaisesti ja ohjeistettin vastaamaan. Kysymyksia ol
seitseman, ja ne kasittelivat tietoturvaa yrityksessa. Kysymykset olivat
luonteeltaan monivalintakysymyksia, lomakkeella oli tilaa my6s omille
kommenteille. Kyselylomakkeita jaettiin kaikkiaan 23, ja 17 palautti kyselyn.

Kysymyslomake on liitteena viisi.
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7.5.2 Tulokset

Kyselylomake annettiin 23 henkiltlle. Vastausaikaa oli kaksi viikkoa. Vastauksia

palautettiin 17. Vastausprosentti oli siis tassakin kyselyssa 74 %.

Ensimmaisend kysymyksend oli tietokoneen toimivuus. Vastanneista 71
prosenttia kertoi tietokoneensa toimivan hyvin, ongelmitta. Kyselyn mukaan
tyOpaikalla on viisi tietokonetta, jotka toimivat hieman hitaammin. Asian voisi
hoitaa vaihtamalla tietokoneet uudempiin. Osa koneista onkin jo vaihdettu, kun

asia on tullut ilmi.

Toinen kysymys koski sahkopostin kayttdd. Vastaajista 71 prosenttia sanoo
kayttavansa tydosahkopostia vain tydasioiden hoitoon. Moni kertoi, etta heilla on
toinen séhkopostiosoite omia asioita varten. Kuitenkin 24 prosenttia vastaajista
kayttaa tyosahkodpostiaan muihinkin asioihin kuin vain tyohoénsa liittyviin

asioihin. Nama muut asiat olivat kuitenkin harvinaisia.

Kolmantena kysymyksena oli Internet-kayttaytyminen. Kyselyssa haluttiin
selvittdd hieman tyodntekijoiden Internet-kayttaytymista. Kysely osoitti, etta
henkilostosta 53 prosenttia kdy esimerkiksi lukemassa sahkopostinsa tai paivan
uutiset tyopaivan aikana, ja 47 prosenttia taas ei lue. Internet on kuitenkin
nykyaan tydssa hyvin tarkea tyovaline. Monet asiat ovat verkossa saatavilla, ja
sitd kaytetdaan jokapaivaisessa tyonteossa. Taytyy kuitenkin noudattaa erityista
varovaisuutta tyokoneella ollessaan. Virukset ja monet muut hakkeriohjelmat

tulevat koneelle juuri epamaéaaraisten Internet-sivujen kautta.

Neljantena kysymyksena oli tietokoneen lukitseminen tydpisteeltd poistuttaessa.
Vastaajista 41 prosenttia sanoi lukitsevansa tietokoneen, ja 53 prosenttia
vastasi lukitsevansa tietokoneensa joskus, poistuessaan koneelta. Vastaajista 6
prosenttia ei sulkenut konetta ollenkaan, he eivat katsoneet sita tarpeelliseksi.

Moni sanoi sulkevansa koneen, jos lahtee pidemmaksi ajaksi pois. Tyodpaikal-
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lamme kay suhteessa vahan asiakkaita, joten koneen sulkemista ei sen vuoksi
katsota tarpeelliseksi. Tietoturvan kannalta se kuitenkin olisi suositeltavaa.

Viides kysymys koski asiakkaan kohtaamista yllattaen. Vastaajista 29 prosenttia
sanoi papereidensa olevan suojattuna katseilta, jos asiakas saapuu tietamatta
paikalle. Vastaajista 35 prosenttia taas vastasi, ettd papereita on lahes
mahdotonta pitdd asiakkaalta piilossa, ja toisinaan tulee kiire peittaa paperit.
Vastaajista 35 prosenttia ei osannut sanoa, olivatko paperit suojattuna vai eivat.
Vastauksista kavi ilmi, etta asiakas paasee joskus yllattdmaan, mutta asiakkaita
kdy pé&aosin hyvin vahan. Ongelma lienee tyoOpisteiden sijoittelussa, koska
useassa tapauksessa asiakas paasee helposti tyontekijan selan taakse ja nain
nakee ruudulla tapahtuvat asiat. Lisaksi tydskentelemme avokonttorissa, jossa

nakyvyys on tassa mielessa hyva.

Kysymys kuusi koski henkiloston kayttdoikeuksia. Vastaajista 100 prosenttia
vastaajista kertoi, ettei heilla ole ylimaaraisia kayttdoikeuksia ohjelmiin, joita he
eivat ty0ssdan tarvitse. Ylimaaraiset kavijat ohjelmistoissa voisivat vahingoittaa

tarkeita tietoja.

Seitsemas kysymys liittyi tydsioista puhumiseen. Vastaajista 88 prosenttia
vastaajista puhui tydasioista tyopaikan kahvipdydassa, 53 prosenttia tydpaikan
ruokalassa ja 18 prosenttia vapaa-aikana. Vastaajista 12 prosenttia ei osannut
sanoa. TyOasioista voi toki puhua tytkavereiden kanssa, mutta koskaan ei
tieda, kuka selan takana kuuntelee, joten taytyy noudattaa erityistd varovaisuut-

ta.
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7.5.3 Tietoturvakyselyn yhteenveto

Yhteenvetona voin todeta, etta tutkimuksen luotettavuus oli mielestani hyvaa
tasoa. Tyhjia vastauksia ei ollut ja kysymyksiin oli vastattu hyvin. Omia
kommentteja olisi saanut olla enemmankin, kehitysehdotuksia silmallapitaen.

Mielestani kysely kuitenkin onnistui hyvin.

Kyselyn perusteella voidaan sanoa, ettd Saimaan talous ja tieto Oy:n
tietoturvasta ei 16ydy suurempia riskeja. Suuria puutteita tai laiminlyonteja ei
havaittu. On kuitenkin hyva muistaa, ettd varovaisuus on aina paikallaan, kun

kasitellaan tietoturva-asioita.

8 PALVELUNTARJOAJAT

Esittelen seuraavassa luvussa kaksi kunta-alalle sopivaa ohjelmantoimittajaa.
Ensimmaisena on Aditro, joka on joiltain osin jo Saimaan talous ja tieto Oy:n
kaytossa. Toisena ohjelmistovaihtoehtona on kunta-alalla toimiva Logica.
Logicalta l0ytyy samanlaisia palvelukokonaisuuksia kun Aditroltakin, joten

yhteisty6 ei olisi mahdotonta.

8.1 Aditro

Aditro tarjoaa kunta-alalla monipuolisia palveluja, niin sanotun kuntaratkaisun
muodossa, ja se onkin joiltain osin Saimaan talous ja tieto Oy:n kaytdssa.
Saimaan talous ja tieto Oy:ssa kaytdossa ovat PersonecF-ohjelmisto palkanlas-
kennassa, Intime Plus-ohjelmisto kirjanpito ja myyntilaskutuksessa seké
Basware-ohjelmisto ostolaskujen kierratyksessa. Saimaan talous ja tieto Oy:lla
on kaytossd myds ESS-ohjelmisto. Ohjelmistot ovat lisenssipohjaisia.

(Hulkkonen, S. Henkilokohtainen tiedonanto)
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Aditro-kuntaratkaisu

Aditro-kuntaratkaisu on erityisesti kuntasektorille tarkoitettu kokonaisratkaisu.
Kokonaisuuteen kuuluvat talous-, palkka- ja henkildsthallinnon prosessien
kokonaisratkaisut. = Ratkaisussa  korostuvat prosessien automatisointi,

virtaviivaistaminen ja kattava toiminnallisuus. (Aditro.)

Ratkaisu voidaan hankkia joko lisenssipohjaisena ohjelmistoratkaisuna tai
Pilvipalveluna-Aditro KuntaJoustona. KuntaJousto on palvelu, jossa yhdistyvat
ohjelmistot palveluna, kuntasektorin parhaat kaytannot-malliratkaisu ja vakioitu
kayttoonotto. (Aditro.)

Liséksi voidaan ottaa huomioon kuntien muuttuvat palvelurakenteet joustavien
sopimuskaytantdjen osalta. Ratkaisu ei esimerkiksi sido pitkiin kiinteisiin
sopimuskausiin ja palvelun kohde voidaan siirtda palvelukeskukselle. Yleisesti
tata ratkaisua kayttavat kunnat, kaupungit, kuntayhtymat, sairaanhoitopiirit ja

palvelukeskukset. (Aditro.)

Hyotyina Aditro pitdd seuraavia seikkoja: kaikki tarvittava informaatio samassa
tietokannassa, automatisoidut tiedonsiirrot onnistuvat kaikista tarvittavista
jarjestelmistd, tiedot on sovitettavissa erilaisten organisaatioiden vaatimuksiin,
helppo simuloida budijetteja ja ennusteita seka helppo ja nopea ottaa kayttoon.
(Aditro).

8.2 Logica

Logica on toinen kunta-alalla toimiva ohjelmistotoimittaja. Logica tarjoaa
konsultointipalveluja toiminnan ja palveluiden kehittdmiseen sek&d integroi
tietojarjestelmia, lisdksi Logica tarjoaa monenlaisia ulkoistamispalveluja. Logica
tarjoaa palvelua nimelta Palveluna-mallimme, malli sovittaa palvelut ja ratkaisut

keskitetysti, yhdella sopimuksella yrityksen kayttoon. (Logica.)
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ASPA - palvelumalli

Kunnille Logicalla on tarjota ASPA-palvelumallia. Mallin tarkoituksena on
parantaa kuntien asiakaspalvelua keskittamalla palveluita ja luomalla nain
kustannussaastoja. Mallia voi soveltaa yhteen toimialaan tai muodostaa kunnan

yhteisen ASPA-kokonaisuuden. (Logica.)

Logica tarjoaa palveluita my6s hallinnon puolelle, kuten raportointi- ja
analysointipalveluita. Logican kuntamalli tarjoaa kunnille nopeasti kayttdonotet-
tavan ratkaisun, joka sisaltdd hallinnon kokonaisratkaisun kunnan taloudenoh-
jaukseen, henkildstbnohjaukseen, sahkodiseen tilaamiseen, suunnitteluun ja
johtamiseen. Palvelukokonaisuuden kunta saa valita itse, ja lisdpalveluita saa

lisattya helposti. (Logica.)

Logica lupaa huolehtia, ettd jarjestelma toimii luotettavasti ja joustavasti.
Jarjestelma vapauttaa myos resursseja tuottavaan ja tehokkaaseen kayttoon.
Jarjestelman avulla myés kulut ovat ennustettavissa, koska yrityksen ei tarvitse
investoida lisensseihin, laitteisiin tai IT- resursseihin. (Logica.)

Henkildstopalveluiden parantamiseksi Logicalla on tarjota kunnille saumatto-
masti kytkettyd palvelukokonaisuutta. Palvelukokonaisuuden avulla liiketoiminta
ja henkilostojohto voivat loytdd yhteisen toimintamallin. Palvelu kattaa
seuraavat alueet ja sisaltavat palveluja tukevat IT-jarjestelmat ja palvelumallit:
tydajan ja palkkojen hallinnon, tyésuhteen elinkaaren hallinnan seka liiketoimin-
taa tukevat palvelut, henkilostopddoman johtamisen seka strategisen

henkilostojohtamisen. (Logica.)
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9 PAATELMAT

Opinnaytetydssani pureuduin sahkoisen taloushallinnon kehitykseen Suomessa
1900-luvulta 2000-luvulle. Opinnaytetydssani tutkin erilaisia mahdollisuuksia
toteuttaa arkistointia. Keskityin sahkoiseen arkistointiin ja palkanlaskennan
nakokulmaan. Tydssani kerroin arkistointiin liittyvistd lainsdddannoista ja
erilaisista maarayksista, joita tulee noudattaa arkistointia suunniteltaessa.
Tutkin my0ds tietoturvaa ja sen jarjestamistd Saimaan talous ja tieto Oy:ssa.
Tarkoituksena oli etsia Saimaan talous ja tieto Oy:lle arkistointiin palvelun

tarjoaja. Esittelen tydssani kaksi sille sopivaa palveluntarjoajaa.

Tutkin myds Saimaan talous ja tieto Oy:n arkistointitapaa. Kyselyn pohjalta loin
kehitysehdotuksia arkistointia varten. Tyodssani kasittelin tietoturvaa yleisesta
nakokulmasta seké Saimaan talous ja tieto Oy:n ndkdkulmasta. Tein palkanlas-
kennan henkilostdlle kyselyn tietokonekayttaytymisesta ja selvitin suhtautumista
tietoturvaan. Esittelin tydssani kaksi arkistointipalveluja tarjoavaa tahoa, jotka

voisivat sopia Saimaan talous ja tieto Oy:n tarpeisiin.

Tutkimuksessa havaittiin, ettd Saimaan talous ja tieto Oy voisi halutessaan
siirtyad sahkoiseen arkistointiin. Se kuitenkin aiheuttaisi paljon muutoksia ja
vaatisi luultavasti paljon paaomaa. Arkistointikyselyssa selvisi, etta arkistointi-
tilat ovat selvasti liian pienet sek& suhteellisen sekavat. Asia onkin yhtion
tiedossa ja siihen haetaan parannusta. Tietoturvakyselyn pohjalta voidaan

todeta, ettd suuria puutteita ei ole.
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10 OMAN TYON ONNISTUMINEN

Opinnaytetyota tehdesséani opin lisda Saimaan talous ja tieto Oy:sta ja sen
toimintatavoista. Tutustuin myds paremmin yrityksen nykyisin kayttdmaan
ohjelmistoon ja sen ominaisuuksiin. Toimeksiantaja sai mielestani hyvan pohjan
aloittaa arkistoinnin sahkoistamisen. Liséksi tyoni esittaa yritykselle joitain

kehitysideoita, joita se voi kayttaa niin halutessaan.

Opinnaytetyoprosessi sujui mielestani hyvin. Aikaa oli vahén, joten emme
pystyneet toteuttamaan alkuperaista suunnitelmaa kustannusten arvioinnista.
Tutkimus on kuitenkin hyva pohja, jos ja kun yritys aikoo siirtya sahkoéiseen
arkistointiin. Opinnaytetyoni pysyi aikataulussa ja sujui ilman suurempia
ongelmia. Ohjausta olisi yhtion taholta voinut olla enemmaénkin, mutta en usko

sen vaikuttaneen lopputulokseen.
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Liite 1

Saimaan talous ja tieto Oy
Senja Hulkkonen

Palkanlaskennan arkistoinnin vastuun jako

Palkka-ajosta syntyy
Henkilotilierittely
Palkkaluettelo

Tilierittely

Tilityserittely
Katemaksuluettelo/kopio
Ulosotto tilitys/kopio
Jasenmaksuluettelo/kopio

Toistuvaisuoritusten tapahtumaluettelo
Palkkalaskelma

Jasenmaksuselvitykset kk henkil6ittain
Jasenmaksutilitykset kk yhdistyksittdin
Eldkelaitoksen siirtoaineisto

Vuosi-ilmoitukset
Verottajan vuosi-ilmoitus
Eldkelaitokset
Tapaturmavakuutusyhtiot

Tilastot
Tyossakdyntitilasto
Ty6voimakustannustilasto
Jasenyhteisdjen henkildstorekisteri
Palvelulaitostydnantajayhdistykselle

Tilitykset
Kuel-tilitykset
Verottajan kk tilitykset
Matalapalkkatuki
Tyel-tilitykset
Luottamushenkildverotilitys
Tyollistamistukitilitykset

Meille tuleva materiaali
Verokortit
Tyosopimuksen/virkamaarayksen kopio

Tyo6piste/Saita Kaupunki Eksote Satu

2

2 50 50 50
Sidottuna

2 6 6 6
Saitan kirjanpitoon

2 10 10 10

2 Saitan maksuliikenteeseen alkuperaiseen
2 Saitan maksuliikenteeseen alkuperaiseen
2 Saitan maksuliikenteeseen alkuperdiseen

2
2
2
2 10 10 10
2 11 11 11
2 10 10 10
2 11 11 11
2 10 10 10

1 Havitetdaan kun seuraava on valmistunut
4 Havitetdan kun seuraava on valmistunut
1 Havitetdaan kun seuraava on valmistunut
1

2 10 10 10
2 10 10 10
2 10 10 10
2 10 10 10
2 10 10 10
2 10 10 10
2

2

Tyosopimuksen/virkamaarayksen alkuper. 10 v. tydsopimuksen paattymisesta.

Asiakas arkistoi.
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Tyo6piste/Saita Kaupunki Eksote Satu

Palkkapaatokset/kopiot 2
Palkkapaatokset 2 10
- Viranhaltijapaatos 2 10
- toimielimien paatos alkuperainen 2 sp sp sp
Kaupungin myontamat eldkepaatokset/kopio 2
Tuntilistat 2 10 10 10
Luottamushenkildiden palkkioiden ilmoituslomake

2 10 10 10
Ajopaivakirjat/matkakorvaukset 2 6 6 6
Jasenmaksuvaltakirjat 1 vuosi voimassaoloajan paattymisesta
Ulosottovaltakirjat Perinnan ajan, jonka jalkeen palautetaan

ulosottovirastoon

Ladkarintodistukset 2
Sairauspaivarahahakemukset/aitiyspaivarahahakemukset/paatokset

2
Tapaturmailmoitukset/paatokset 2 20 20 20
Kelan kuntoutusrahahakemukset/palkkailmoitus/paatokset

2
Perittavat ateriat 2
Vuokrien/lammitystolppien perinnat 2
Palkkiolaskut/konsulttipalkkiot 2 10 10 10
Lisatyolaskut 2 10 10 10
Paivystyskorvaukset 2 20/12 20/12 20/12
Laakarien lomarahan vapaaksi muutosilmoitus 2
Elakepadtokset kopio 2
Elakepaatokset alkuperdinen 2
Elakehakemusten liitteet 2
Elakehakemuksen valtakirja 2 50 50 50
Keva:n palvelussuhderekisterin ilmoitukset 2 11 11 11

Valtakirja luottamushenkiloveron perimiseksi 1 vuosi voimassaolon paattymisesta
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Liite 2
Arkistointikysely 2011 Saimaan talous ja tieto Oy

Toteuttaja Tiina Junnola

Hei, toteutan arkistointikyselyn opinnaytetyotani varten.
Vastaathan 2.5.2011 mennessa, aikaa kuluu noin viisi minuuttia.

Vastaa kysymyksiin ruksaamalla mielestasi sopiva vastaus. Kysymykset
koskevat
arkistointia yrityksessa. Voit vastata myos nimettomana.

Nimi| |
Tehtava yrityksessé:|

Kysymykset:

1. Ovatko arkistotilat mielestasi kaytannolliset?
Ovat
Eivat ole
En osaa sanoa

Vapaa sana:

2. Loydéatko arkistosta etsimasi?
Kylla
En
En osaa sanoa

Vapaa sana:
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3. Kuinka hyvin osaat lajitella arkistoitavat paperit?
Hyvin
Huonosti
En osaa sanoa

Vapaa sana:

4. Kuinka nopeasti, palkka-ajon jalkeen arkistoit ajo-materiaalisi?
Parin paivan kuluessa
Viikon kuluessa
Kuukauden kuluessa
Kauemmin

Vapaa sana:

5. Kuinka usein arkistoit omia asiakirjojasi?
Paivittain
Viikoittain
Kuukausittain
En osaa sanoa

Vapaa sana:
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6. Tulostatko usein turhaa paperia, joka joutuu roskiin lahes samantien?

Kylla

En

En osaa sanoa
Vapaa sana:
Kehitysehdotuksial!
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Liite 3
Luettelo arkistokelpoisista materiaaleista ja menetelmista

Tata luetteloa on paivitetty 1.1.2007 I&htien

vain papereiden osalta.

Kirjoitusmateriaalit ja -tarvikkeet on poistettu listalta toistaiseksi,
koska niiden arkistokelpoisuutta ei Suomessa toistaiseksi tutkita.

VTT Expert Services Oy kaynnistaa paperin arkistointikelpoisuusstandardeihin
liittyva testit

(ISO 9706, ISO 11108 ja SFS 5453) seka ISO 11798:1999 mukaiset testit
syksylla 2011.

Arkistolaitos julkistaa seuraavan luettelon niistd materiaaleista ja menetelmista,
joiden on todettu soveltuvan

pysyvasti sailytettavan asiakirjan valmistamiseen:

Katso myds SP Sveriga Tekniska Forskningsinstitutin sivuilta 16ytyvaa listaa.
Lisatietoja Arkistotekninen yksikkd, Kansallisarkisto

1. ASIAKIRJAPOHJAT

Tavaranimike
Arkistokelpoiset paperit

A-paper Berga Focus

Berga Speed Canon Copy

Canon Extra Canon High Grade
Canon Office Canon Office

Canon Standard Canon Standard

Clio Clio Classic

Clio Premium Copy

Copy X Corporate Express Office
Data Copy Effecto

Future Lasertech Future Multitech

Herlitz Copy & Print Image Smart

Imagge Universal KymLux

KymUIltra Logic

Logic Logic Motif Basic

Motif all-in-one Nordic Office Standard
Nordic Office Premium Nordic Office

Océ Yellow Label Optitext

Optigraph Paper One TM All Purpose Office Paper
Premium Symbio Copy

Symbio Copy Symbio Graphics
Symbio Graphics Symbio Text

Symbio Text Talex

UPM Office copy/print  UPM Office multifunction
Volumax Xerox Business
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Xerox Business
Xerox Performer
Fine Paper

Yes Bronze
Zoom

Zoom Ultra

Arkistopainopaperi

A-paper

Ballet Universal
Berga Form
Berga Form
Berga Form Laser
Berga Form Laser
Berghuizer Mill NL
Berga Write
Berga Write

HP Office
LumiSet

LumiSet

Xerox Excel
Xerox Premier
Xerox Premier
Yes Silver
Zoom Extra

Ballet Classic
Berga Form
Berga Form
Berga Form Laser
Berga Form Laser
Berga HS Colorjet
Berga Write
Berga Write

HP Home and Office

|J-variviivapaperi
LumiSet

LumiSet Symbio Copy

2. VARIT JA KYNAT ASIAKIRJAN

VALMISTUKSEEN

Ei paivitetty 1.1.2007 jalkeen

3. KOPIOKONEET JA TULOSTIMET

Ei paivitetty 1.1.2007 jalkeen
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Liite 4

Asiakirjat Muoto Sailytysaika

Palvelusuhteen ehdot:
Ikalisia ja muita palkanlisia koskevat asiakirjat

paperi/sahkoéinen 6 vuotta

Ikalisé- ja palkanlisdluettelo paperi/sahkodinen harkinnan mukaan

Lomat ja virkavapaudet:
Kansaneldkelaitoksen paatokset, liitteineen
paperi 6 vuotta
Laakarintodistukset paperi/sahkoinen 2 vuotta
Paivarahoja koskevat asiakirjat
e sairaus- ja aitiyspaivarahat, isyys- ja vanhempainrahat seka
vastaavat hakemukset ja niitd koskevat paatokset
paperi/sahkodinen 6 vuotta
Tapaturmia koskevat asiakirjat paperi 20 vuotta
Virkavapauksia ja tydlomia koskevat asiakirjat
e Virkavapaudet, vuorottelu- ja hoitovapaat, asepalvelus ja kertaus-
harjoitusajat, virkamiesvaihdot, muut tilapéiset poissaolot
hakemukset tydnantajalle paperi/sahkdinen 6 vuotta
e TyOnantajan paatokset paperi/sédhkoéinen 10 vuotta

Vuosilomia, -lomakorvauksia, lomarahaa ja sen vaihtoa koskevat

asiakirjat paperi/sédhkoéinen 6 vuotta
Elakehakemukset ja — paatokset paperi/sédhkoéinen 6 vuotta
Elakeilmoitukset paperi/sédhkoinen 6 vuotta
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Elakevakuutusyhtién lausuntopyynnot

paperi/sahkdinen 6 vuotta
Palkanlaskenta:
Elaketietolomakkeet ja luettelot paperi/sahkodinen 2 vuotta
Jasenmaksujen tilitysluettelot paperi/sahkoéinen 10 vuotta
Jasenmaksuvaltakirjat paperi palvelusaika + 2
vuotta
Palkanlaskennan muutosilmoitukset paperi/sahkdinen 1 vuosi

o Palkka- ja palkkakortit tai vastaavat tiedot sisaltavat asiakirjat

o Palkkalaskelmien tydnantajakappaleet

o Palkkaluettelot

e Muut vastaavat asiakirjat paperi/sahkoinen 10 vuotta

Palkkausmaararahojen kayttéilmoitukset tydvoimaviranomaisille

paperi 2 vuotta
Palvelukseen tuloilmoitukset paperi kunnes tiedot
e Pankkitili — ilmoitukset siirretty
e osoiteilmoitukset jarjestelmaan
Ulosottomaaraykset paperi 10 vuotta
Verokortit paperi verovuosi/voimassaoloaika
YlityGilmoitukset paperi/sédhkoinen 10 vuotta

(LAHDE:
Itala, R. & Latva-Koivisto, P. & Roos, C-M. & Toivonen, R. 2000. Pureeko ajan
hammas: Arkistointi ja asiakirjojen sailytysajat. Helsinki: Liikearkistoyhdistys.

Offset Pukkila Oy. s. 29-30 ja 37-38
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Liite 5
Tietoturvakysely 2011 Saimaan talous ja tieto Oy

Toteuttaja Tiina Junnola

Hei, toteutan tietoturvakyselyn opinnaytety6tani varten.
Vastaathan 2.5.2011 mennessé, aikaa kuluu noin viisi minuuttia.

Vastaa kysymyksiin ruksaamalla mielestasi sopiva vastaus. Kysymykset
koskevat
tietoturvaa yrityksessa. Voit vastata myos nimettomana.

Nimi| |
Tehtava yrityksessé;| |

Tietoturva kysymykset:

1. Toimiiko koneesi moitteettomasti?
Kylla
Ei

En osaa sanoa

Vapaa sana:

2. Kaytan sahkopostiani vain tybasioiden hoitoon?
Kylla
En, millaisiin asioihin?
En osaa sanoa

Vapaa sana:
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3. "Surffailetko" Internetissa tyokoneellasi?
Kylla, millaisilla sivuilla?
En
En osaa sanoa

Vapaa sana:

4. Lukitsetko koneesi, kun poistut tydpisteeltasi?
Kylla, aina
Joskus
En ollenkaan

Vapaa sana:

5. Jos asiakas saapuu tietamattasi luoksesi, nékeek6 han kaiken mita olit
tekemassa, vai ovatko paperisi suojattu "katseilta"?

Kylla
Ei
En osaa sanoa

Vapaa sana:
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6. Onko sinulla tarpeettomia kayttdoikeuksia ohjelmiin, joita et tarvitse
tyossasi?

Kylla, minkalaisia?
Ei ole
En osaa sanoa

Vapaa sana:

7. Keskusteletko tyoasioista...
Kahvipoydassa
Ruokalassa
apaa-ajalla
En osaa sanoa

Vapaa sana:

Kehitysehdotuksia!
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