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Tiivistelma

Tietosuoja on jokaisen ihmisen oikeutta maarata omaa yksityisyyttdéan, kunniaansa ja
kotirauhaansa. Se on rekisterinpitoa, sen suunnittelemista ja tietojen suojaamista. Tie-
tosuojaan liittyy tiedon levittaminen tydelamassa, vapaa-ajallaan, tydsuhteen paatty-
misen jalkeen seké verkossa tapahtuneen asioinnin turvaaminen. Rippi, rippisalaisuus
ja luottamukselliset keskustelut kuuluvat tietosuojan piiriin. Papin tehtdvana on varmis-
taa rippitilanteessa tietosuojan periaatteiden toteutuminen.

Joensuun vapaaseurakunnan tietosuoja-asioiden tila on paapiirteissaan hyvissa kasis-
sa. Tietosuojaa on pidetty seurakunnan toimistossa hyvin esilla, mutta riskianalyysi
heratti keskustelua. Puhtaan pdydan periaate ja luottamuksellisten sahkoisten viestin
kaytantd toimii hyvin. Lisétietoa tietosuojakysymyksiin tarvitaan vapaaehtoistydssa,
siella koulutuksen tarve asiassa vaikuttaa olevan suuri. Toimitilaturvallisuutta tutkin
riskianalyysin avulla. Parannuksia ja tarkennuksia tarvitaan viel& esimerkiksi lisaamalla
aanieristysta sielunhoitotilanteissa kaytettyihin huoneisiin.

Tietosuojakaytantoja ei tiettavasti ole tutkittu Suomen Vapaakirkossa aiemmin. Selkei-
ta ohjeistuksia kaivataan vapaaehtoistydohén kipeasti. Diakoniatyd on kasvava ala seu-
rakunnissa ja silloin tietosuojatarpeet suurenevat. Sielunhoitoty6td, avioliittoty6ta ja
esimerkiksi sururyhmia pidetdan usein vapaaehtoisvoimin. Kaikissa naissa tarvitaan
selkeitd ohjeita kuinka toimitaan lain puitteissa vaikeissakin tilanteissa.
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Privacy protection is every person's right to define their own privacy, honor and sancti-
ty of their home. It is the planning and keeping of a register and data protection. Data
protection is related to the dissemination of data in a person's working life, free time,
previous employment, as well as the ensuring of secure online contacts. Confession-
als and confidential discussions belong to the perimeters of privacy policy. The cleric's
duty is to ensure that in a confessional situation, the policy concerning privacy and
data protection will be fulfilled.

At the Free Church of Joensuu, privacy and data protection is generally speaking in
good hands. Data protection has been well represented in the church office, but risk
analysis raised a lot of discussion. The "clean desk" principle and the confidential e-
mail data protection program work well. Also more information is needed in the area of
volunteer work, and the need for training in that area appears to be a big issue. | in-
vestigated the privacy and security of the premises through risk analysis, which the
church workers did answered themselves. Improvements and refinements are still
needed, for example the adding of more soundproofing in the rooms, being used in
situations of pastoral care.

As far as we know, privacy policy has not been previously examined in the Finnish
Free Church. Clear guidelines are desperately needed in volunteer work. Social ser-
vices is a growing sector of the church, and so, the need for data protection will be
increased. Counseling, family services and for example, grief support groups are often
run by volunteers. All of these sectors need clear guidelines on how to act within the
law, even in difficult situations.
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1 Johdanto

Opinnaytetyoni tarkoitus on etsia vastauksia Joensuun vapaaseurakunnan tar-
peeseen tietosuojan toteutumisesta. Haluan tietdd, ovatko seurakuntaan kuulu-
vat henkil6t, vapaaehtoistyontekijat, palkatut tyontekijat seka vanhimmisto tie-
toisia lain vaatimista kaytannoistd, miten seurakunnan hallinnossa tietosuoja
otetaan huomioon ja tarvitseeko tietosuojan toteutumisesta antaa lisakoulutus-
ta. Etsin suuntaviivoja eri kirkkokunnista, heidan kaytanteistdan ja pohdin, mita
niista voisi vapaaseurakunnassa kayttaa. Olen kysynyt Vapaakirkkokeskukses-
ta Hameenlinnasta, miten he ovat ohjeistaneet seurakuntia ja seurakuntien hal-
lintoa tietosuojan toteutumisessa. Olen ottanut yhteyttda Suomen Teologiseen
Opistoon, joka toimii Vapaakirkon pastorien ja tyontekijéiden koulutuspaikkana,
saadakseni sieltd ajanmukaista tietoa, kuinka Vapaakirkko opettaa tulevia tyén-

tekijoitaan tietosuojalain sisallésta.

Kasittelen ensin kirjallisuuden avulla tietosuojaa. Esittelen tietosuojaan kuuluvia
lakeja ja saadoksia, rekisterinpitdjan velvollisuuksia, luottamuksellisia viesteja
seka rekisteroidyn oikeuksia. Lisaksi kasittelen tietosuojaa evankelisluterilaisen
kirkon nakokulmasta. Luterilainen kaytanté on kuitenkin tassa tyossa taustalla,
vaikka on tarkoitus luoda Joensuun vapaaseurakunnalle oma tapa toimia tie-
tosuoja-kysymyksissa. Lopuksi kasittelen Suomen Vapaakirkon tietosuojan ti-
lannetta ja sitd miten vapaaehtoistydssa tietosuoja toteutuu. Analysoin Joen-
suun vapaaseurakunnan toimistossa olevaa tietoturvaa riskianalyysin avulla.
Analysoin mydskin kyselylomakkeelta saatuja vastauksia. Etsin ehdotuksia ja

jatkotoimenpiteita.

Saadakseni vastauksen edelld esittdmiini kysymyksiin, olen tehnyt seuraavat
kyselyt ja kartoitukset:

Lahete ja taustatiedot kaikkiin kyselylomakkeisiin (liite 1).
Kyselylomake seurakuntalaiselle (liite 2).

Kyselylomake vapaaehtoistydssé toimivalle (liite 3).
Kyselylomake palkatuille tyéntekijoille ja vanhimmistolle (liite 4).
Tietoturvakysely Joensuun vapaaseurakunnan toimistoon (liite 7).



Vapaakirkko on noin 14 000 jasentad kasittava kirkkokunta. Jasenet muodosta-
vat paikallisseurakuntia, joita on noin 100. Seurakuntia ja niiden muodostamaa
kirkkokuntaa palvelee yli 150 paatoimista tyontekijad. Vapaakirkko on maallik-
koliike, jonka toiminta perustuu jaseniston aktiiviseen osallistumiseen. Paikallis-
seurakunnat ovat itsenaisesti asioistaan paattavia, ja muodostavat Suomen Va-
paakirkon. Paikallisseurakunnan johtajana on seurakunnanjohtajan nimikkeella
toimiva pastori tai seurakuntatyontekija. Seurakunnanjohtajan ty6parina toimii
vanhimmisto eli johtoryhmé&, joka koostuu seurakuntaan kuuluvista jasenista.
Vanhimmisto pitdd huolta seurakunnasta ja vastaa sen toiminnasta. Vanhim-
mistoon voidaan valita seurakunnan jasen, joka nauttii seurakunnan luottamus-
ta. Paikallisen seurakunnan seurakunnankokouksessa aanioikeus on jokaisella
15 vuotta tayttaneella varsinaisella jasenellda. Seurakunnan jasen voi vaikuttaa

paatoksiin vuosikokouksessa, joka on seurakunnan ylin paattava elin.

Kuva 1. Joensuun vapaaseurakunta Kalevankadulla kesalla 2011.

Koko kirkkokunnan asioista paatetaan Vapaakirkon vuosikokouksessa, johon
jokainen seurakunta valitsee omat edustajansa omissa vuosittaisissa seurakun-
nankokouksissaan. Vapaakirkolla on hallitus, jonka tehtdvana on pitd& huolta
kirkon yhteisista tydmuodoista, toiminnasta ja omaisuudesta. (Suomen Vapaa-
kirkko 2010.) Hallitukseen valitaan jasenet seurakuntien vuosikokouksessa sil-
loin, kun kukin jasen tulee erovuoroon. Jasenen erovuoro tulee joka neljannen

vuoden jalkeen. Yhdyskuntajarjestys ohjaa Vapaakirkon toimintaa. Suomen Va-



paakirkon johtajana toimii kirkkokunnanjohtaja. Nykyinen kirkkokunnanjohtaja
Hannu Vuorinen on valittu toimeensa vuonna 2009. Kirkkokunnanjohtajan
kanssa paatoksia tekee Vapaakirkon hallitus, seka vapaaseurakunnista tulevis-
ta edustajista koostuva Vapaakirkon vuosikokous, joka kokoontuu kaksi kertaa

vuodessa.

Suomen Vapaakirkon seurakuntien vuosikokous

Tekee koko Vapaakirkkoa koskevia

Kokoontuu kerran vuodessa ey en
paatoksia

Johtoryhman muodostaa
kirkkokunnanjohtaja, toimialajohtajat seka
2-4 muuta hallituksen osoittamaa jasenta

Hallituksen muodostaa puheenjohtaja ja
kahdeksan jasenta

Yksittaiset seurakunnat ja niiden vanhimmisto ja palkatut tyontekijat I

Seurakunnankokous kokoontuu kaksi
kertaa vuodessa paattamaan seurakuntaa
koskevista asioista

Vanhimmisto auttaa palkattuja
tyontekijoitd hoitamaan seurakuntaa, seka
vastaa talouden- ja omaisuudenhoidosta.

Kuvio 1. Vapaakirkon paatoksentekoelimet

Vapaakirkko on taloudellisesti ja hallinnollisesti riippumaton kirkkokunta. Talous
perustuu vapaaehtoiseen antamiseen. Suomen Vapaakirkko kuuluu kansainva-
liseen vapaakirkkojen perheeseen, IFFEC-liittoon (International Federation of
Free Evangelical Churches) (Eronen 2005, 88.) IFFEC-liitto eli International
Federation of Free Evangelical Churches on syntynyt Bernissa, Sveitsissa
1948. Ensimmaiseksi Pohjois- ja Etela-Euroopan vapaakirkkojen mukaan liittyi
USA ja Kanada. Vapaakirkkojen kansainvalisen liiton yhteisjasenméara on noin
miljoona. (Eronen 2005, 88.) Jarjestd tekee yhteistyotad kirkkojensa keskella
toimivissa teologisissa kouluissa. Luonteenomaista liitolle on aktiivinen lahetys-
tyd Aasiassa, Afrikassa ja Latinalaisessa Amerikassa. Osa naissd maanosissa
olevista seurakunnista on liiton jasenia. Nykyinen IFFEC-liiton paapaikka sijait-
see Ruotsissa. (IFFEC, 2010.)



Vapaakirkon vuosikirjan (2009, 84) vuoden 2009 tilaston mukaan Joensuun va-
paaseurakuntaan kuuluu 304 varsinaista jasenta. Aktiivisesti seurakunnassa
naista 304 jasenesta kay seurakunnassa noin 150-200, alaikaisia jasenia on 79
ja ulkojasenia on 89. Yhteensa jasenia on varsinaiset, alaikaiset ja ulkojasenet
mukaan luettuina 472. Joensuun vapaaseurakunnassa on nelja palkattua tyon-

tekijaa.

Varsinaiset jasenet voivat aanestaa seurakunnan paattdvassa kokouksessa,
ulkojdsenet eivat voi &anestdd. Varsinaiset jasenet ovat yli 15-vuotiaita ja
yleensa aktiiviseurakuntalaisia. Varsinaisen jasenen ei silti valttamatta tarvitse
olla aktiiviseurakuntalainen. Alaikaisen tullessa taysi-ikaiseksi, han saa paattaa,
haluaako varsinaiseksi vai ulkojaseneksi, tai halutessaan erota kokonaan seu-
rakunnasta. Ulkojasenella tarkoitetaan sellaista henkil6d, joka on tayttanyt 18
vuotta, mutta ei ole halunnut liittya taysi-ikaiseksi tultuaan varsinaiseksi jase-
neksi. Han kuuluu kuitenkin Vapaakirkkoon. Ulkojasenen ero varsinaiseen jase-
neen on se, etta ulkojasen ei voi danestaa virallisessa, paattavassa seurakun-

nankokouksessa.



2 Opinnaytetyon prosessi ja menetelmalliset ratkaisut

Tutkimustehtavani on ollut selvittdd Joensuun vapaaseurakunnan tietoisuutta
tietosuojasta. Teoriapohjan avulla olen selvittanyt, mitka saadoksiin perustuvat
maaraykset koskevat vapaaseurakunnan toimintaa. Kyselyn avulla olen analy-
soinut sitd, miten tietosuoja on seurakuntalaisten, vapaaehtoistyossa seka tyo-
suhteessa olevien ja vanhimmistoon kuuluvien mielestd toteutunut Joensuun
vapaaseurakunnassa. Tietoriskianalyysid olen kayttanyt selvittdakseni seura-
kunnan hallinnossa esille tulevia riskeja, jotka liittyvat toimitilaturvallisuuteen.
Analyysin avulla tyontekijat itse ovat miettineet toimintatapojensa ja kayttamien-
sa tyovalineiden riskitasoja ja mahdollisia uhkia tietosuojan toteutumisessa.
Olen tutkinut tydssani henkilétietojen suojaa, yksityisyyden suojaa tybelamassa
ja tydsuhteessa, luottamuksellista viestien kasittelya seka seurakunnassa tyos-
kentelevien tydntekijdiden rippisalaisuutta ja niihin liittyvia asioita. Paapaino tut-
kimuksessani on ollut Vapaakirkon ja Joensuun vapaaseurakunnan kaytannot
tietosuoja-asioissa. Tutkittavina henkildin& ovat olleet sekd vapaaseurakuntalai-

set ettd seurakunnassa kayvat, jotka eivat valttamatta kuulu seurakuntaan.

Taulukko 1. Opinnaytetyoprosessin aikajana.
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Taulukko 2. Lomakeanalysoinnin ty6vaiheet.

Tutkimusaiheen paattaminen Tammikuu 2010
Kysymysten muodostaminen Helmikuu - maaliskuu 2011
Kysymysten testaaminen Huhtikuu 2011
Lomakkeen lahetys Toukokuu 2011
Lomakkeiden analysointi Kesékuu - elokuu 2011

Jaottelin tutkittavat kolmeen ryhmaan. Ensimmaiseen ryhméaéan kuuluivat sellai-
set henkilot, jotka kdyvat seurakunnassa, mutta eivat ole mukana vapaaehtois-
toiminnassa. Toiseen ryhmaéan kuuluivat henkilot, jotka ovat mukana erilaisissa
tyotehtavissa vapaaseurakunnassa. Kolmantena ryhmana olivat palkatut tyon-

tekijat ja vanhimmisto.

Minulla oli kaksi tapaa kerata aineistoa. Ensimmaiseksi keskustelin aiheesta
Vapaakirkon kirkkokunnanjohtajan kanssa sahkodpostitse, seka haastattelin lute-
rilaisen kirkon tyontekijad heidan kaytannoistaan ja lopuksi haastattelin Joen-
suun vapaaseurakunnassa tyosuhteessa olevaa seurakunnanjohtajaa. Toiseksi
tein tutkimuksen kyselylomakkeen avulla (litteet 1-5) ja tietoturvariskianalyysin
Joensuun vapaaseurakunnan toimistoon (liite 7). Rajasin tietoturvariskianalyy-

sin vain toimistoalueelle tydntekijoiden ajanpuutteen vuoksi.

Tietosuojalomake jaettiin yhteensa viidelletoista riviseurakuntalaiselle, pienryh-
manjohtajille, sielunhoitotytta tekeville seka seurakunnan johtoportaassa tyos-
kenteleville. Seurakunnan toimistoassistentti jakoi annettujen ohjeiden mukai-
sesti kuoret kyselyihin vastaaville. Nain taattiin se, etta tutkimuksen tekija ei vai-
kuta tuloksiin. Vastauksen sai palauttaa seurakunnassa olevaan palautelaatik-
koon. Vastausajan loputtua tein lomakkeista yhteenvedon. Teemoittelin kyselyn
vastaukset seuraavasti: 1) taustatiedot, 2) henkilttietojen kasittely seurakun-
nassa, 3) henkilttietojen kasittelyn tiedottaminen, 4) sahkoéinen viestinnén luot-
tamuksellisuus, 5) kahdenkeskista luottamuksellista keskustelusta kysyttiin vain
vapaaehtoisten lomakkeessa 6) kotona tapahtuva luottamuksellinen viestinta, 7)

tietosuojan toteutuminen seurakunnassa.
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Kolmetoista taytettyd kyselylomaketta viidestatoista palautui minulle kesakuun
alussa. Kerasin ne yhteen, jaottelin kysymykset teemoittain ja kirjoitin ne auki
uuteen asiakirjaan. Kirjoitin ensin vastaukset siten, etta jokaisen kysymyksen
alle tuli sen kohdan kaikkien vastaajien vastaukset. Taméan jalkeen Kirjoitin ana-

lyysin opinnaytetydhaoni.

Vertailin evankelis-luterilaisen kirkon ja Vapaakirkon kaytannon eroja tietosuoja-
asioissa (Kirkkohallitus, 2002 ja Vapaakirkon yhdyskuntajarjestys 2000). Haas-
tattelin evankelis-luterilaisen kirkon tydntekijaa. Mediassa viime aikoina ollut
lestadiolaisten rippikasitys lasten hyvaksikayttotilanteissa viritti paljon keskuste-
lua salassapitovelvollisuudesta (Kuokkanen 2010, Huttunen, 2011). L&ysin
muun muassa artikkelin Aika puhua - aika vaieta (Vahtola & Alaranta, 2011).
Tama erinomainen 10ytd avasi minulle luterilaista kaytantoa ja kirkkolain tulkin-
taa. Lisdksi selvitin miten Vapaakirkossa on ohjeistettu vapaaehtoisia henkil6ita
ongelmatilanteista, jotka liittyvat sielunhoitokeskusteluissa saatuihin tietoihin ja
toisaalta velvollisuuteen kertoa tietoonsa tulleista asioista esimerkiksi tuomiois-

tuimessa todistajan roolissa.

Kasittelin tydssani myos sitd, mikd on luottamuksellista viestintda. Seurakun-
nassa esille tulevat kirjalliset ja sahkoiset esirukouspyynnot seka sielunhoito-
keskustelut kuuluvat tdéhén kategoriaan. Selvitin my6s miten luottamuksellisten

tietojen havittdminen on hoidettu Joensuun vapaaseurakunnassa.
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3 Mita on tietosuoja?

Tietosuoja on jokaisen ihmisen oikeutta maaratd omaa yksityisyyttaan, kunni-
aansa ja kotirauhaansa (Perustuslaki 11.6.1999/731, 10 8). Hallitus pohtii yksi-
tyiselaman maarittelemista seuraavasti:

Yksityiselaman kasitteen ydin sisaltaa sen, etta yksilolla tulee olla tietty
rauhoitettu ala, johon kuuluvat asiat hanella on oikeus pitda omana tie-
tonaan, jos han haluaa. Yksityiselaman suoja on periaatteessa laajempi
kuin kunnian suoja. (HE 84/1974 vp. s. 3)

Kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton.
Perustuslaissa oleva toteamus siitd, ettéd henkilGtietojen suojasta saadetaan
tarkemmin lailla takaa tietosuojan perusoikeudeksi jokaiselle ihmiselle (Korho-
nen 2003, 92).

Jokaisella ihmisella on itsemaaraamisoikeus. Se on osa lansimaista ihmiskasi-
tystamme. Itsemaaraamisoikeus katsotaan koostuvan neljasta eri alueesta:

1. Oikeudesta siséiseen vapauteen

2. Oikeudesta ulkoiseen vapauteen

3. Oikeudesta kompetenssiin (sisdltaa oikeuden tietoon)
4. Oikeudesta valtaan.

Meilla on siis oikeus paattaa itsedmme ja yhteiskuntaa koskevista asioista. Jotta
voimme paattaa asioistamme, tarvitsemme tietoa. Asiakirjajulkisuus ja salassa-
pitosaannokset toteuttavat ja rajoittavat oikeutta tietoon, joka on itsemaaraa-
misoikeuden toimivuutta yllapitava ja edistava oikeusperiaate (Korhonen 2003,
84). Kaikilla on oikeus tietoon ja oikeus paattaa siitda, mitd haluamme toisten
tietdvan meista. Meilla on velvollisuus nain ollen my6s huolehtia siitd, etté tois-
ten oikeudet paattdda omien asioidensa julkisuudesta toteutuvat tietosuojan
kautta. Naitd oikeuksia puolustamassa meillda on muun muassa henkil6tietolaki
(22.4.1999/523), rikoslaki (13.12.1974/908) ja julkisuuslaki viranomaistoimin-
nassa (21.5.1999/621).
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Rikoslaki (13.12.1974/908, 27:3 8) kertoo tietosuojan periaatteen seuraavasti:

Joka ilman laillista oikeutta joukkotiedotusvélinetta kayttden tai muulla
sen kaltaisella tavalla julkisesti levittda toisen yksityiselamasta tiedon,
vihjauksen tai kuvan, joka on omiaan aiheuttamaan hanelle vahinkoa tai
karsimysta, on tuomittava yksityiselamén loukkaamisesta vankeuteen
enintddn kahdeksi vuodeksi tai sakkoon.

Kirkkohallituksen Aika puhua - aika vaieta - julkaisussa (Vahtola & Alaranta
2011, 18-19) maaritellaan yksityisyyden suoja viela tarkemmin:

Yksityisyyden suojaamiseksi on salassa pidettaviksi saadetty mm. hen-
kilon vuositulot ja kokonaisvarallisuus, tiedot sosiaalihuollon asiakkaas-
ta, saadusta etuudesta tai tukitoimesta, sosiaalihuollon palvelusta, tie-
dot henkilon terveydentilasta tai vammaisuudesta, terveydenhuollon ja
kuntoutuksen palveluista, tiedot seksuaalisesta kayttaytymisesta ja
suuntautumisesta, tiedot rikoksesta epaillyn, asianomistajan tai muun
rikosasiaan liittyvan henkilon yksityiselamaan liittyvista arkaluonteisista
seikoista, tiedot psykologisista testeistd, soveltuvuuskokeista seka tyo-
hon oton yhteydessé tehdyistd henkildarvioinneista, tiedot poliittisesta
vakaumuksesta, yksityis-elamassa esitetyista mielipiteistd, tiedot elinta-

voista, tiedot osallistumisesta yhdistystoimintaan, vapaa-
ajanharrastuksiin, tiedot perhe-elamasta ja muista henkilékohtaisista
oloista.

Tietosuoja-sana tuo vastuulliselle mieleen helposti monenlaisia mielikuvia. Se
voi tuoda jonkinlaista turvaa, mutta myds pelkoa siitd, etta tekee jotain vaarin
tietdmattaén. Raatikainen (2002, 18) painottaa, etta henkildtietolain suojelukoh-
teena on ihminen ja h&nen oikeutensa ja turvallisuutensa, ei tiedot sindnsa.
HenkilGtietojen suoja merkitsee yksityiselle henkilolle myés sita, etta hanen tie-
tonsa suojataan silloin kun rekisterinpitaja kasittelee hanen tietojaan tai haneen

yhdistettavissa olevia tietojaan (Multtilainen, 2006,1).

Multtilainen (2006, 1) rajaa tietosuojan lakisdéntelyyn ja itsesdantelyyn perustu-
vaan malliin. Lakisdéntelyn hén sijoittaa eurooppalaiseen tapaan ja pitda sita
tiukempana kuin itsesaantelyd, jonka sijoittaa Yhdysvaltoihin. Eurooppalaiseen
lakisdantelymalliin han sijoittaa ihmis- ja perusoikeudet, uhat ja epakohdat seka
niiden hallinnan, tietojen kasittelyn rajoittamisen, tietosuojaviranomaiset, viran-
omaisten linjaukset lainsdadantdéa painottavana ja kansalaisten valitukset. It-
sesaantelyyn perustuvaan malliin han sijoittaa yksityisyyden, elinkeinotoiminnan
etujen ja taloudellisten hy6tyjen turvaamisen, tietojen vapaan liikkumisen edis-

tdmisen seka kaupan ja elinkeinoelaman saantelyviranomaiset (FTC).
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Tietosuoja on siis rekisterinpitoa, sen suunnittelemista ja tietojen suojaamista.
Siihen liittyy muun muassa tiedon levittdminen tydeldméssé ja vapaa-ajallaan,
tydsuhteen paattymisen jalkeen, rippisalaisuus, ihmisten valiset luottamukselli-

set keskustelut ja verkossa tapahtuneen asioinnin turvaaminen.

Lait, jotka kasittelevat tietosuojaa, ovat:

Henkilotietolaki (22.4.1999/523), kirkkolaki (26.11.1993/1054), laki vi-
ranomaisten toiminnan julkisuudesta (21.5.1999/621), ulosottokaari
(15.6.2007/705), perustuslaki (11.6.1999/731), laki yksityisyyden suo-
jasta tybelamassa (13.8.2004/759)

3.1 Kasitteita

Henkilotieto tarkoittaa kaikkea tietoa, josta luonnollinen henkilo tai hdnen omi-
naisuuksiaan tai elinolosuhteitaan kuvaavia merkintdja josta hanet voidaan tun-
nistaa. Myos hanen perheensa tai hanen kanssaan yhteisessa taloudessa ela-
via koskevat tiedot ovat henkildtietoja (Henkilotietolaki 22.4.1999/523 3 8).
Kaikki tieto, jonka voi yhdistda johonkin henkil66n, on henkildtietoa.

HenkilGtietolaki (523/1999) on henkilttietojen kasittelya koskeva yleislaki. Hen-
kilotiedot jaetaan laissa kahteen ryhmaan, ei-arkaluontoisiin ja arkaluontoisiin.
Ei-arkaluontoisia ovat ne, jotka ovat niin sanottuja tavanomaisia tunnistetietoja,
kuten esimerkiksi nimi ja syntymé&aika. Arkaluonteisia ovat muun muassa terve-
ystiedot, sukupuolinen suuntautuminen ja ammattilittoon kuuluminen. Arkaluon-
teisia tietoja saa kasitelld ainoastaan poikkeustapauksissa. Myds henkilotun-
nuksen kaytosta on omat saannokset laissa. (Nyyssola, 2001, 22-23.)

Henkilorekisteri on yhteenkuuluvista merkinndistd muodostavaa henkil6tietoja
siséltavaa tietojoukkoa. Se on keratty kortistoksi, luetteloksi tai muuksi naihin
verrattavalla tavalla siten, ettd tiettyd henkiloa koskevat tiedot voidaan l0ytaa
helposti ja kohtuuttomitta kustannuksitta. (Henkil6tietolaki 22.4.1999/523.)

Henkil6tietojen kasittely on keraamistd, tallettamista, jarjestamista, kayttoa, siir-
tamista, luovuttamista, sailyttamista, muuttamista, yhdistdmistd, suojaamista,

poistamista, tuhoamista sek& muista henkilétietoihin kohdistuvia toimenpiteita.
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Kasittelijd on kuka tahansa tietojen kanssa oleva, ei siis sidoksissa rekisterin
pitdmiseen. (Henkilotietolaki 22.4.1999/523.)

Rekisterinpitdjd on yhteiso, laitos tai saatio tai yksi tai useampi henkild, jonka
kayttoa varten rekisteri perustetaan. Rekisterinpitgjalla on oikeus méaarata rekis-
terin kaytosta (Henkilotietolaki 22.4.1999/523). Rekisterdity on henkild, jota
henkilotieto koskee. Sivullinen on henkild, joka ei ole rekisterinpitgja, kasittelija
tai rekisterdity. Suostumuksella tarkoitetaan kaikenlaista vapaaehtoista, yksiloi-
tya ja tietoista tahdon ilmaisua, jolla rekisteroity hyvéaksyy henkilotietojensa ka-
sittelyn (HenkilGtietolaki 22.4.1999/523). Lain tarkoituksena on suojata yksityi-
syytta niin, ettd henkildista ei saa keratd muita kuin tarpeellisia tietoja, niitd saa
kayttaa vain siihen tarkoitukseen, mihin ne on keratty eika saa sailyttdd kauem-

paa kuin on tarpeen.

Kirkkohallitus (2002, 6) toteaa julkisuuslain sisaltavan maaraykset virkamiesten
vaitiolovelvollisuudesta ja asiakirjojen salassapitovelvollisuudesta. Sen mukaan
salassapitovelvollisuus on yleiskasite, joka kattaa asiakirjasalaisuuden ja vai-
tiolovelvollisuuden. Vaitiolovelvollisuus kattaa myds tallentamattomat tiedot.
Lisaksi tietosuojaan kuuluu todistamisvelvollisuus, ilmoitusvelvollisuus ja tie-
donantovelvollisuus. Salassapitovelvollisuus ja vaitiolovelvollisuus ovat kirjan

mukaan synonyymeja.

Tassa tyossani tarkoitan pastorilla ja papilla henkilda, jolla on pappisoikeudet
Vapaakirkossa tai luterilaisessa kirkossa. Olen tekstissani aina maininnut,
kumman kirkon pastori tai pappi kyseessa. Seurakuntatyontekija on henkilo,
joka on saanut tyontekijan valtakirjan suoritettuaan maaratyt opinnot Suomen
teologisessa opistossa. Tyontekijan, niin halutessaan, tulee suorittaa lisdkoulu-
tusta ja tyokokemusta vuoden verran, saadakseen pastorin valtakirjan. Nuoriso-
tyontekijalla ja lapsityontekijalla tarkoitetaan henkil6a, jolla voi olla pappisoikeu-
det vapaakirkossa, mutta valttamatta niin ei ole (Suomen teologinen opisto,
2011). He ovat tydsuhteessa johonkin Suomessa toimivaan vapaaseurakuntaan
tai luterilaiseen kirkkoon. Vapaaseurakunnassa kutsutaan johtoryhmaa van-
himmistoksi. Johtoryhm&ssa on yleensa viidestd kymmeneen henkil6a, jotka
kasittelevat luottamuksellisesti seurakunnan asioita. Johtoryhman kokouksissa

ei ole ulkopuolisia henkilditd muuten kuin kutsuttuna. Vanhimmisto on seura-
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kunnan johtajan ja muiden palkattujen tyontekijoiden tyonantaja seurakunnan
kokouksen liséksi. Vapaaehtoistyontekijalla tarkoitetaan henkil6d, joka tekee
vapaaehtoisty6ta seurakunnassa, toimien esimerkiksi sielunhoitotydssa tai pien-
ryhmien vetgjana, diakoniatydssa tai lapsi-, varhaisnuoriso- tai nuorisotyfssa
iiman palkkaa ja varsinaista tydsopimusta. He ovat palkatun tyontekijan apuna,
huolehtien omasta ty6tehtavastaan. Vastuussa on aina palkattu tyontekija. Va-

paaehtoistydntekija on vakuutettu seurakunnan toimesta.

Voipio, Traskman, Halttunen & Venta (1997, 38) méaarittelee sanan sielunhoito
olevan kysymyksessa silloin, kun asiayhteydesta tai muutoin papin ja asian-
osaisen valisesta kanssakaymisesta on paateltavissa, etta se on tarkoitettu luot-
tamukselliseksi, tai se on sellaiseksi nimenomaan todettu. Sielunhoito on luot-
tamuksellista kanssakaymisté, jossa keskeista on se, etta henkilo kdantyy papin
puoleen apua etsien (Vahtola & Alaranta 2011, 11). Ripin méaaritelmaksi Voipio
(1997, 38) kutsuu toimitusta, jossa henkilé haluaa erikseen tunnustaa syntinsa

ja saada synninpaaston.

Ehdoton vaitiolovelvollisuus on sellainen, ettei sité voi murtaa asiakkaan suos-
tumus, eika mikaan lainsaannds voi velvoittaa todistamaan salassapidon alai-
sista asioista. Ehdoton vaitiolovelvollisuus kuuluu luterilaisessa kirkossa vain
papille tai lehtorille. (Kirkkohallitus 2002, 6.)

Suomen Vapaakirkko tarkoittaa kirkkokuntaa, ja vapaaseurakunta-kasitetta kay-
tetdan paikallisesta seurakunnasta. Vapaaseurakunnat muodostavat Suomen
Vapaakirkon.

Kaytan tassa tydssa nimikettad Kirkkohallitus Suomen evankelis-luterilaisen kirk-
kohallituksesta.

3.2 Suomen Vapaakirkon jasenrekisteri

Vapaakirkko pitda jasenistaan rekisteria. Uskontokuntien jasenrekisterilaki

(614/1998), sallii rekisteroityjen uskonnollisten yhdyskuntien pitdd jasenistaan
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rekisteria, johon keratdan ja talletetaan uskontokunnan toiminnan ja hallinnon
kannalta tarpeelliset tiedot (614/1998, 1 8). Uskontokunnan jasenrekisterin re-
kisterinpitajana on uskontokunta, sen seurakunta tai toimielin, jonka yhdyskun-
tajarjestyksessa se on maaratty (614/1998, 2 8). Jasenrekisteriin talletetaan
uskontokunnan jasenesta seuraavat tiedot: (614/1998, 3 8) Sukunimi ja etuni-
met, henkil6tunnus tai syntymdaaika, osoite ja kotikunta, uskontokuntaan liitty-
misajankohta sek& uskontokunnasta eroamisajankohta. Jos uskontokunnan
toiminnan ja hallinnon kannalta on tarpeellista, tietoihin voidaan tallentaa viela
jasenen syntymakotikunta, kansalaisuus ja aidinkieli, seurakunnasta toiseen
siirtymisen ajankohta, siviilisdaty, perheoikeudellinen asema ja toimivaltaisuus,
puolison nimi, henkilétunnus tai syntymaaika, alaikdisen lapsen nimi, henkil6-
tunnus tai syntymdaaika. Lisaksi jdsenen kastetta, vihkimista, hautaamista tai
muuta vastaavaa toimitusta koskevat tiedot seka luottamustehtavaa tai siihen
verrattavat tiedot voidaan rekisteriin tallettaa. (614/1998, 5 8.)

Vapaakirkkokeskuksen hallintosihteeri Pirkko Kaura (2011) hoitaa jasenrekiste-
riasioita Vapaakirkkokeskuksessa Hameenlinnassa. Tehdyssa puhelinhaastat-
telussa han kertoi rekisterin hoidosta. Vapaaseurakunnan jasenen elamassa
tapahtuneesta muutoksesta ilmoitetaan ensin maistraattiin. Maistraatista tulee
vapaakirkkokeskukseen muuttuneet jasenluettelot, jotka korjataan Vapaakirkon
jasenrekisteriin. Jasenrekisterinhoitaja lahettdd perhelehden seurakuntaan.
Perhelehti sisdltaa korjatun osan kyseisen henkilon jasentiedoista. Henkilon
liityttyd Joensuun vapaaseurakuntaan, tieto siité lahtee maistraattiin. Vapaakirk-
kokeskuksesta lahetetyn perhelehden tultua seurakuntaan, se kirjataan seura-
kunnan epaviralliseen rekisteriin, ja jos on tarpeen, seurakunnasta lahtee lisa-
tietoja Vapaakirkkokeskukseen. Lisétietoja voi olla esimerkiksi alaikaisen lapsen

littAminen aitinsd mukana seurakunnan alaikaiseksi jaseneksi.

3.3 Rekisteriselosteen sisalto

Jokaisessa rekisterissa tulee olla rekisteriseloste. Siita on ilmettava rekisterinpi-

tajan ja taman edustajan nimi seka yhteystiedot, henkildtietojen kasittelyn tar-

koitus, kuvaus rekisterodityjen ryhmasta seka naihin liittyvista tiedoista, ilmaus
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siitd mihin tietoja saéanndnmukaisesti luovutetaan sekéa kuvaus rekisterin suoja-
uksen periaatteista. Rekisteriseloste tulee olla jokaisen saatavilla. (HenkilGtieto-
laki 22.4.1999/523 § 10.)

Suomen Vapaakirkko on rekisterinpitgjd, joka sailyttaa rekisteriselostetta Ha-
meenlinnassa Vapaakirkkokeskuksessa. Joensuun vapaaseurakunnassa ei

sdilyteta rekisteriselostetta. Joensuussa rekisteriotetta ei tarvitse sailyttaa.

3.4 Rekisterinpitajan velvollisuudet

Rekisterinpitgjalla on velvoitteita huolehtia pitamastaan rekisterista niin, etta
tietosuoja toteutuu jokaisen rekisterdidyn kohdalla. Rekisterinpitajalla on huolel-
lisuusvelvoite (Henkilttietolaki 22.4.1999/523 § 5). Hanen tulee kasitella henki-
|6tietoja laillisesti ja noudatettava huolellisuutta ja hyvaa tietojenkasittelytapaa.
Hanella on rekisterdidyn yksityiselaman suojaamisvelvollisuus. Rekisterinpitajal-
l& on myds suunnitteluvelvollisuus. (Henkilttietolaki 22.4.1999/523 § 6.) Henki-
|6tietojen kasittelyn tulee olla asiallisesti perusteltua rekisterinpitdjan toiminnan
kannalta. Rekisteriseloste on maariteltdvd ennen henkilorekisterin muodosta-
mista. Rekisteriseloste on se, missa selvitetdan, mista tiedot hankitaan, kasitte-

lyn tarkoitus ja myds tieto siité, mihin niitd sddnnénmukaisesti luovutetaan.

Rekisterinpitdja saa rekisteroida vain kayttotarkoituksen kannalta tarpeellisia
tietoja. Tietojen tulee olla asianmukaisia, olennaisia, ei liian laajoja. Henkilétieto-
jen kasittelyn tulee olla tarkoin suunniteltua ja perusteltua rekisterinpitdjan kan-
nalta (Henkilttietolaki 22.4.1999/523 § 6), eika tietoja saa kayttda tai kasitella
muussa kuin alkuperaisessa tarkoituksessa (Henkilotietolaki 22.4.1999/523 §
7). Henkil6tietojen tulee olla myds kasittelyn tarkoituksen kannalta tarpeellisia.
Tata kutsutaan tarpeellisuusvaatimukseksi. Rekisterinpitgjalla on myds virheet-
tomyysvaatimus: hanen on huolehdittava siitd, ettei virheellisia, epataydellisia
tai vanhentuneita henkilotietoja kasitella. (Henkilotietolaki 22.4.1999/523 § 9.)

Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpi-
teet henkilotietojen suojaamiseksi (Henkilotietolaki 22.4.1999/523 § 32). Hanen

on suojattava ne niin, etteivat asiattomat paase tietoihin edes vahingossa. Tie-
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tojen havittdminen laittomasti, muuttaminen, luovuttaminen, siirtdminen tai muu
laiton ké&sittely tulee varmistaa niin, ettei ndin padse kadymaan missaan tilan-

teessa.

Rekisterinpitgjalla on paljon velvollisuuksia ja vastuuta. On tarkeaa, etta tahan
tyohon valitaan henkild joka on luottamuksen arvoinen. Jokainen joka kasittelee
henkil6tietoja on vaitiolovelvollinen toisen henkilon ominaisuuksista, henkilokoh-
taisista oloista tai taloudellisesta asemasta (Henkilttietolaki 22.4.1999/523 §
33). Jos rekisterinpitaja aiheuttaa taloudellisen tai muun vahingon rekisteréidylle
siten, etta kasittelee henkilttietoja henkildtietolain vastaisesti, han on velvollinen
korvaamaan vahingon (Henkil6tietolaki 22.4.1999/523 § 47).

Rekisterinpitgjan tulee havittaa henkilorekisteri, jos se ei rekisterinpitgjan toi-
minnan kannalta ole tarpeellinen (Henkilttietolaki 22.4.1999/523 § 34). Rekiste-
rinpitdjan on ilmoitettava henkilétietojen automaattisesta kasittelysta tietosuoja-
valtuutetulle lahettamalla talle rekisteriseloste (Henkilttietolaki 22.4.1999/523 §
36).

3.5 Rekisterdidyn oikeudet

Rekisteroidylla on tietojensaantioikeus, tarkastusoikeus ja kielto-oikeus omiin
tietoihinsa maksutta kerran vuodessa. Tarkastelen naitd kohtia seuraavassa

vahan tarkemmin.

Rekisterinpitajan on huolehdittava siitd, etta rekisteroity saa tiedon rekisterinpi-
tajasta, henkilttietojen kasittelyn tarkoituksesta, mihin tietoja luovutetaan seka
ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kayttamiseksi asianomai-
sessa henkilotietojen kasittelyssa (Henkilotietolaki 22.4.1999/523 6:24 8). Re-
kisterdidylla on tarkastusoikeus (HenkilGtietolaki 22.4.1999/523 6:26). Han saa
salassapitosdanndsten estamattéa tarkastaa mita tietoja henkilorekisteriin on
talletettu hanta koskien. Rekisterinpitajan on annettava maksutta tiedot kerran

vuodessa. 6. luvun 29 §8:n mukaan virheelliset, puutteelliset ja tarpeettomat tie-
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dot rekisteroidysta on korjattava, tdydennettava tai poistettava viivytyksetta. Re-

kisterinpitajan on estettava téallaisen tiedon leviaminen.

Rekisteroidylla on kielto-oikeus. Han voi kieltda rekisterinpitdjaa luovuttamasta
tietoja henkildmatrikkeliin, suoramarkkinointiin, etdmyyntiin tai sukututkimusta
varten (Henkilotietolaki 22.4.1999/523 8§ 30). Rekisteroity voi saattaa asiansa
tietosuojavaltuutetun kasiteltavaksi, jos kokee, ettd hanen oikeuksiaan on lou-
kattu.

3.6 Luottamukselliset viestit

Jokaisella on oikeus luottamukselliseen viestintdan. Hanen ei tarvitsisi pelata,
ettd ulkopuoliset saisivat oikeudettomasti tietdd luottamuksellisen viestin sisal-
|6n. Perustuslaissa (11.6.1999/731, 10.2 8) maaritellaé&n kirjeen, puhelun, ja
muun yksityisen viestin salaisuuden olevan loukkaamaton. Mielestani on tarke-
aa, etta jokaisella tyontekijalla ja tydnantajalla on luottamus toisiinsa. Epaluot-

tamusta huokuva viestinta heikentaa tydilmapiiria.

Tybnantajan rekisterinpitdjan on huolehdittava yleisen huolellisuusvelvoitteen
perusteella siita, etta tydpaikassa tapahtuvan postin jakelun aikana ei saa pal-
jastua ulkopuoliselle henkil6tunnusta eiké palkkatietoja. Raatikainen toteaa, etta
erityista huomiota on siis kiinnitettava kirjekuorien lapindkymattomyyteen ja lii-
mausten pitavyyteen. Esimerkiksi sahkopostiviestina tydntekijalle saa toimittaa
tyontekijan suostumuksella palkkalaskelman, jos tydntekijaa on tiedotettu sah-
kopostin kayttoon kuuluvista riskeistd. MyOs salakirjoitusta voidaan kayttaa,
rippumatta kayteta&nko sisaista vai ulkoista verkkoa. (Raatikainen 2000, 65.)

Viestintdsalaisuuden loukkaukseksi Raatikainen (2000, 73) listaa sen, jos oi-
keudettomasti avaa toiselle osoitetun kirjeen tai suljetun viestin, salaa teknisen
laitteen avulla kuuntelee tai tallentaa toisen puhetta, jota ei ole tarkoitettu kuun-
telijan tietoon, tai hankkii valitettavana olevan puhelun, sahkeen tai sahkdisessa

muodossa olevan viestin sisallon.



21

Tybnantajan on huolehdittava siita, etta tydnhakijoiden tai tyontekijoiden henki-
|6tietojen siirto - riippumatta onko viesti suljettu vai sulkematon — sujuu niin, ett-

eivat tiedot mene asiattomien tietoon.

3.7 Rikkomisesta seuraavat rangaistukset

HenkilGtietolain 48 8:ss& tuomitaan henkilorekisteririkkomuksesta sakkoon, jos
teosta ei ole muualla laissa saadetty ankarampaa rangaistusta. Rikoslaissa
(21.4.1995/578) 38 luvussa on kasitelty tieto- ja viestintarikoksia.

Salassapitorikos (Rikoslaki 21.4.1995/578 38: 1-2) tapahtuu silloin, kun salas-
sapitovelvollisuuden vastaisesti henkild paljastaa salassa pidettdvan seikan,
josta hédn asemassaan, toimessaan tai tehtavad suorittaessaan on saanut tie-
don ja kayttaa tallaista salaisuutta omaksi tai toisen hyddyksi. Salassapitorikok-

sesta tuomitaan sakkoon tai vankeuteen enintaan yhdeksi vuodeksi.

Viestintasalaisuuden loukkaus (Rikoslaki 21.4.1995/578 38:3-4) tapahtuu silloin,
kun joku oikeudettomasti avaa toiselle osoitetun kirjeen tai muun suljetun vies-
tin, suojauksen murtaen hankkii ulkopuoliselta suojatusta viestista tiedon. Hanet
on tuomittava viestintdsalaisuuden loukkauksesta sakkoon tai vankeuteen enin-
tdaan yhdeksi vuodeksi. Myds yritys on rangaistava. Torkeéssa viestintasalai-
suuden loukkauksessa jos rikoksentekija kayttda hyvaksi asemaansa, rikos
tehdaan erityisen suunnitelmallisesti, rikoksen kohteena oleva viesti on sisall6l-
taan erityisen luottamuksellinen taikka teko huomattavasti loukkaa yksityisyyden
suojaa, ja teko on kokonaisuutena arvostellen torked, on rikoksentekija talléin

tuomittava vankeuteen enintd&n kolmeksi vuodeksi. My6s yritys on rangaistava.

Jos henkilo kayttdd hanelle kuulumatonta kayttajatunnusta taikka muuten oi-
keudettomasti tunkeutuu tietojarjestelméan, jossa varastoidaan, kasitellaan tai
siirretdan tietoja tapahtuu tietomurto (Rikoslaki 21.4.1995/578 38:8). Talldin ha-
net on tuomittava tietomurrosta sakkoon tai vankeuteen enintdan yhdeksi vuo-

deksi. Myds yritys on rangaistava.
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Henkilorekisteririkos (Rikoslaki 21.4.1995/578 38:9) tapahtuu silloin, kun henkild
tahallaan tai torkeastd huolimattomuudesta ké&sittelee henkilGtietoja vastoin
kayttotarkoitussidonnaisuutta, tai rikkoo kasittelyn yleisia edellytyksia, henkil®-
tietojen tarpeellisuutta tai virheettomyyttd, arkaluonteisia tietoja, henkilétunnusta
tai henkilGtietojen kasittelyd erityisia tarkoituksia varten koskevia sdannoksia
taikka rikkoo henkilotietojen kasittelya koskevia erityssddnnoksia tai yrittda es-
taa rekisteroitya kayttamasta hanelle kuuluvaa tarkastusoikeutta antamalla re-
kisterdidylle vaaran tai harhaanjohtavan tiedon. Talléin hanet tuomitaan sak-

koon tai vankeuteen enintaan yhdeksi vuodeksi.

Vaitiolovelvollisuuden rikkomisesta (Rikoslaki 21.4.1995/578 40:5) saadetaan
rikoslaissa seuraavasti: Jos virkamies tahallaan palvelussuhteensa aikana tai
sen paatyttya oikeudettomasti paljastaa asiakirjan tai tiedon joka lain mukaan
on salassa pidettava tai muuten ei saa ilmaista, tai kayttdd omaksi tai toisen
hyddyksi tietoa tai asiakirjaa, hanet on tuomittava virkasalaisuuden rikkomises-
ta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi. Myo6s tuottamuksellinen
virkasalaisuuden rikkominen on rangaistava teko. Siina teko huomioon ottaen
kokonaisuutena arvostellen on vahainen. Rangaistus on sakkoa tai vankeutta

enintdan kuudeksi kuukaudeksi.
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4  Tyo6nantajien ja tyontekijoiden oikeudet ja velvollisuudet

tietosuoja-asioissa

Otan tydssani esille tydnantajien ja tyontekijoiden oikeudet ja velvollisuudet tie-
tosuoja-asioissa, koska Joensuun vapaaseurakunnalla on palkattua henkilokun-
taa. Painotan vapaaseurakunnan vastuuta tydnantajana ja palkattujen tyonteki-

joiden oikeuksia ja velvollisuuksia tydnantajaansa kohtaan

Ari Raatikainen (2000, 69) kertoo kirjassaan Yksityisyyden suoja tyoelamassa
tyonantajan velvollisuudesta olla huolellinen tyontekijoistansé pitamassa rekis-
terissaan. Tyontekijalla on yhtaldainen oikeus luottaa siihen, etta rekisteria hoitaa
ammattitaitoinen, oikein perehdytetty henkild. Hanen on voitava luottaa siihen,
etta rekisteri on suunniteltu huolellisesti ja tyontekijalla on selvyys tydpaikalla
tapahtuvasta henkiltietojen kasittelysta. Tyontekijalla on siis samat oikeudet

kuin rekisteroidyilla.

HenkilGtietolaissa (22.4.1999/523, 11 8) puhutaan arkaluonteisten tietojen kasit-
telykiellosta. Laissa on padsaantd, joka maaraa kasittelyn kokonaan kieltoon,
seka poikkeussaannon (22.4.1999/523, 12 8). Yksityisyyden suojasta tyoela-
massa annetussa laissa (13.8.2004/759, 5 8) on tdsmennetty, kuinka tyonantaja
saa kasitella tyontekijan terveydentilatietoja. Kasittelykiellolla on haluttu koros-
taa arkaluontoisuutta kyseiselle henkillle. Arkaluonteisina tietoina pidetaan ro-
tua tai etnistd alkuperéé, henkilén yhteiskunnallista, poliittista tai uskonnollista
vakaumusta tai ammattiliittoon kuulumista, rikollista tekoa, ja siitd saatua ran-
gaistusta, terveydentilaa, sairautta, vammaisuutta, seksuaalista suuntautumista
tai kayttaytymistad, sosiaalihuollon tarvetta tai saatuja sosiaalihuollon palveluja.
(Nyyssola 2009, 73.)

Raatikainen (2000, 76) listaa tybnantajan velvollisuudeksi huolehtia, ettd henki-
|6tietojen kasittelija kasittelee vain sellaisia tietoja, jotka ovat hanen tydtehtavi-
ensa hoitamiseksi oleellisia tietoja. Henkiloston koulutukseen tietosuoja-

asioissa on panostettava. Tydnantajan tulee olla tietoinen henkildtietojen kasit-



24

telysta tyopaikalla, ja kayttda vain luotettavia toimeksiannon saajia, palvelujen

tuottajia ja tietolahteita.

Terveydentilatietojen kasittelyssa tulee kayttda erityista huolellisuutta. Tyonan-

tajan muistilistaan voisi laittaa seuraavia asioita:

1)

2)

3)

4)

5)

6)

Terveydentilatietoja kasittelevat henkilot nimetaan ja kasittelyyn liit-
tyvat tehtavat maaritellaan.

Tybnantajan on varmistettava, etta tyontekijat ovat tietoisia vaitiolo-
velvollisuudestaan terveydentilatietoja kasitellessaan.
Terveydentilatiedoille hankitaan oma sijoituspaikka, tietojen sailytys-
ajat maaritellaan.

Uusille tydntekijoille painotetaan vaitiolovelvollisuutta ja huolellisuut-
ta terveystilatietojen kasittelyssa.

Tybnantajan on kerrottava tyontekijalleen, etta han voi kieltda terve-
ystilatodistusten luovuttamisen esimerkiksi tyGterveyshuollolle.
Tybnantajan on aina pyydettava tyontekijaltaan lupa siihen.
Terveydentilatietojen keraamisessa ja kasittelyssa tulisi noudattaa
yhteistoiminta- ja kuulemismenettelyd. (Murtoméki & Huhtiniemi,
2011, 35.)

Tietosuojavaltuutettu on suositellut sairaslomatodistuksien sailyttamista paa-

saantdisesti kahden vuoden ajan, ellei erityissddnnoksistd muuta johdu (Murto-

maki & Huhtiniemi, 2011, 35). Sairaslomatodistukset sailytetaéan lukitussa tilas-

sa.
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5 Suomessa olevien kirkkokuntien kaytannoét rippisalaisuu-

dessa

Koska tietosuoja on toisen henkilén henkildtietojen, kunnian ja kotirauhan suoje-
lemista, myo6s rippisalaisuus ja muu vaitiolovelvollisuus kuuluu tietosuojan pii-
riin. Henkild, joka pyytaa rippia tai sielunhoitokeskustelua, odottaa tilanteessa
luottamuksellisuutta kasitellakseen oman eldménsa kipuja. Talléin papin tehtava
on huolehtia, ettd tietosuojaa liittyvat periaatteet toteutuvat rippi-tilanteessa.
Tassa luvussa kasittelen evankelis-luterilaisten, ortodoksien ja katolisten suh-
tautumista rippisalaisuuteen, sen mahdolliseen murtamiseen seka ripin histori-

aa.

5.1 Evankelis-luterilainen nadkemys rippisalaisuudesta ja sen murtami-

sesta

Evankelisluterilainen kirkko on ohjeistanut tyéntekijoitdan vaitiolovelvollisuudes-
taan. Luterilainen kirkko pitaéa lahtokohtana aina sitéa, ettd mikali salassapidolle
on laillinen perusta, tallainen tieto on vaitiolovelvollisuuden piirissa. Tama peri-
aate on pidettava erossa siita kirkkoa ja seurakuntaa julkisoikeudellisena yhtei-
sona koskevasta yleisesta periaatteesta, jonka mukaan toiminta on julkista eika
tiettyja asioita voi julistaa salaisiksi vain asian laadun vuoksi ilman laissa olevaa
nimenomaista sdannosta. (Kirkkohallitus 2002, 5.) Rippisalaisuus eli ehdoton
vaitiolovelvollisuus ripissa koskee erityisesti pappeja ja lehtoreita. Luterilaisuu-
dessa ripin voi ottaa vastaan papin ja lehtorin lisdksi myds maallikko. Kirkko-
laissa (5:2.1) on saadetty seuraavasti:

Yksityisessa ripissa tai muuten sielunhoidossa papille uskottua asiaa ei
saa ilmaista, eikd myoskaan sitéa henkilva, joka papille on uskoutunut.
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5.2 Ortodoksinen nédkemys rippisalaisuudesta ja sen murtamisesta

Arkkipiispa Leo ortodoksisesta kirkosta kasittelee rippisalaisuutta Ortodoksivies-
tissa (1/2011). Han kertoo, ettd laki ortodoksisesta kirkosta (10.11.2006/985,
110 8) sitoo papin ehdottomaan vaitiolovelvollisuuteen katumuksen sakramentin
ja sielunhoidollisen keskustelun sisallosta. Samoin kun evankelis-luterilaisella
papilla, on myds ortodoksipapilla velvollisuus kehottaa rikokseen syyllistynytta
tai sita harkitsevaa ilmoittautumaan viranomaisille. Ripittaytyjan kieltaytyessa
papin velvollisuus on kertoa viranomaiselle niin, ettei paljasta asianosaista. Pa-

pin rippisalaisuus on niin ortodoksisessa kirkossa kuin luterilaisessakin ehdoton.

5.3 Katolisen kirkon ndkemys rippisalaisuudesta ja sen murtamisesta

Marko Tervaportti kirjoittaa katolilaisten verkkosivuilla (katolinen.net, 2010) ettei
katolisen ripin murtamista hyvaksyta. Katolisen kirkon katekismus (2001, 1466)
maarittdd papiksi vihityn "johdattavan ripittaytyjaa karsivallisesti kohti tervehty-
mista ja tayttd kypsyytta. Hanen tulee rukoilla ja tehda parannusta ripittaytyjan
puolesta ja uskoa hanet Herran laupeuden haltuun”. Katolisen kirkon katekis-
mus (2001. 1467) toteaa viela, ettd jokainen rippia kuunteleva pappi on anka-
rimman rangaistuksen uhalla velvoitettu pysymaan ehdottomasti vaiti synneista,
joita ripittdytyneet ovat hanelle tunnustaneet. Han ei saa kayttaa tietoja, joita
hanelle on uskottu ripittaytyneiden elamasta. Tallaisesta rippisalaisuudesta kay-
tetdan nimea "sakramentaalinen sinetti”, silla se, minka ripittaytyva uskoo papil-
le, pysyy sakramentin sinetdiméana. Katolilaisuudessa ripittaytyja tunnustaa syn-
tinsé rippi-isalleen ja saa taman kirkon palvelijana julistaman syntien anteek-
siannon. Pappi voi harkintansa mukaan maarata sovitustoitd. Vain pappi tai
piispa voi toimittaa tamén sakramentin. Parannuksen sakramenttiin liittyvat
aneet eli lievitykset. Jokainen uskova voi hankkia aneita itselleen tai osoittaa ne
kuolleiden hyvéksi. Aneiden avulla on mahdollista lyhent&é kiirastulessa vietet-
tavaa aikaa (Katolisen kirkon katekismus, 2001. 1491-1498).
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5.4 Rippihistoriaa

Ensimmaiset merkinnat papin vaitiolovelvollisuudesta ovat 400-luvulta. Varhai-
simmat papin vaitiolovelvollisuuden rikkomista koskevat rangaistussadnnokset
ovat perdisin 900-luvulta. Tuolloin vaitiolon rikkonut pappi erotettiin virastaan ja
tuomittiin loppuiaksi maanpakolaisuuteen. Vuoden 1686 kirkkolaissa vaitiolovel-
vollisuuden rikkomisesta seurasi kuolemantuomio. Suomessa 1869 kirkkolain
123 §:ssé salaripin paljastamisesta saadettiin rangaistukseksi virasta erottami-
nen. (Kirkkohallitus 2002, 5 - 6.) Teologista merkitysta vaitiolovelvollisuudelle
antaa se, ettd yksi osoitus Jumalan armosta on syntien anteeksiantaminen. Vai-
tiolovelvollisuus tuo merkityksen anteeksiannon lopullisuudesta ja ettd se on

tapahtunut yksin Jumalan armosta. (Kirkkohallitus 2002, 6).

5.5 Evankelis-luterilaisen kirkon rippihistoriaa

Evankelis-luterilaisen papin vaitiolovelvollisuuden historiaa kasitellaan Kirkon
tyontekijan vaitiolovelvollisuus - kirjassa. Vaitiolovelvollisuus ei koske muita kuin
kirkon piirissa toimivia pappeja ja lehtoreita (Kirkkohallitus 2002, 5-6). Rippisa-
laisuus on ollut kaytéssa jo 1200 — luvulta alkaen. Katolisuudesta periytyvan
tavan mukaan rippi-isé ei ole kuullut h&nelle uskottua asiaa ihmisend, vaan Ju-

malan edustajana. Rippisalaisuus on todistamiskielloista vanhin ja ehdottomin.

5.6 Ortodoksisen kirkon rippihistoriaa

Ortodoksinen rippisalaisuuden historiaa kasittelee arkkipiispa Leo artikkelissaan
Ortodoksiviestissa (2011). Han kertoo, ettei ortodoksisessa kirkossa luokiteltu
synteja, kuten katolilaisuudessa tehtiin 1100-luvulta lahtien. Vaikka ortodokseilla
ei ole kuolemansynteja tai muita asteikkoja eri rikkeille, pidettiin jo keskiajalla
murhaa, haureutta ja epajumalanpalvelusta erityisen tuomittavina, arkkipiispa
Leo kertoo. Ehdot synnintunnustukseen osallistumiseen olivat eripituiset katu-
musajat, jolloin syyllisen tuli noudattaa paastoa ja puhdistumista. Kirkon alku-

vuosina kastetta pidettiin uuden elaman alkuna, jonka jalkeen kristityn ortodok-
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siseurakunnassa ei ollut luvallista sortua raskaisiin rikkomuksiin. Jos kuitenkin
niin tapahtui, luotiin mahdollisuus palata katumuksen kautta takaisin muiden

kristittyjen joukkoon. (Arkkipiispa Leo, 2011)

5.7 Katolisen kirkon rippihistoriaa

Johannes Alaranta artikkelissaan Rippisalaisuus kasittelee katolilaisuudessa
ripin historiaa (2010, 2). 800-luvulta lahtien on kirkko ottanut kayttdon salaripin.
Yksityinen katumus riitteineen ja syntien anteeksiantamuksineen tapahtui sa-
lassa. 1100-luvulla salaisesta ripista tuli sakramentti. Ensimmainen koko katolis-
ta kirkkoa koskeva saados salassapitovelvollisuudesta vahvistettiin 1215. Ran-
gaistukseksi rikkomisesta oli saadetty virasta erottaminen ja lahettaminen lop-
puidksi ankaraa sadantéa noudattavaan luostariin. 1686 rippisalaisuuden rikko-
misesta saadettiin kuolemantuomio. Rippisalaisuus siirrettiin reformaation yh-
teydessa katolilaisuudesta lahes sellaisenaan luterilaiseen kirkkoon (Alaranta,
2010. 3).

5.8 Rippisalaisuuden erityiskysymyksia

Rippi on tapahtuma, jossa ripittaytyva tunnustaa syntinsa ja saa synninpaaston
ripin vastaanottajalta. Uskonnollisissa yhdyskunnissa, kuten vapaaseurakunnis-
sa ja helluntaiseurakunnissa rippi on kaytossa, tosin rippi-sanaa kaytetaan har-
vemmin. Vapaissa suunnissa ripin sijaan puhutaan sielunhoitokeskustelusta.

Tapahtuma on kuitenkin samankaltainen.

Evankelis-luterilaisen, ortodoksin ja katolisen kirkon papin vaitiolovelvollisuus
ulottuu tuomioistuimeen asti. Vaikka pappia kuulusteltaisiin todistajana, han ei
voi ilmaista mitd ripissa on saanut tietda. Maallikolla ei ole juridista suojaa rip-
pisalaisuudessa. Papin on kehotettava henkil6a, joka yksityisessa ripissa kertoo
suunnittelevansa rikosta, ottamaan yhteytta viranomaisiin tai henkilo6n jota vaa-
ra uhkaa. Jos asianosainen ei suostu siihen, on papin kerrottava asiasta viran-

omaisille siten, etta ripin antaja ei tule suoraan tai valillisesti siita ilmi. (Kirkkolaki
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26.11.1993/1054 5:2.) Uskonnollisten yhdyskuntien, kuten vapaakirkon, hellun-
taiseurakuntien tai luterilaisen kirkon heratysliikkeiden maallikot eivat voi lukeu-
tua kirkkolain piiriin, jolloin heidédn vaitiolovelvollisuutensa voidaan rinnastaa

maallikon asemaan tuomioistuimen edessa.

Rippisalaisuus on ajallisesti rajoittamaton. Oikeudellisesti on mahdotonta maari-
tella ajankohtaa, jolloin rippisalaisuus lakkaa tai rippisalaisuutta kasitteleva
asiakirja voitaisiin edes erityisin perustein antaa esimerkiksi tieteelliseen kayt-
toon. (Kirkkohallitus 2005, 6.)

Vahtola ja Alaranta (2011, 32) painottavat sita, etta luterilainen pappi ja virassa
oleva lehtori eivat voi poistaa vaitiolovelvollisuuttaan sellaisessa tilanteissa,
joissa pappi tai lehtori toimii samalla psykoterapeuttina. Rippisalaisuus ei ole
subjektiivinen oikeus, vaan se tulee kirkon viran mukana ja on nimenomaisesti
velvollisuus. Rippisalaisuus tulee pappeuden mukana silloinkin, kun han ei hoi-
da papin virkaa. Kyse on pikemminkin vaitiolovelvollisuudesta kuin vaitiolo-
oikeudesta. Papilla ei ole valinnan varaa. Syytetyn l&hiomaisilla on oikeus lain
mukaan halutessaan kieltaytya todistamasta. Pappi ei voi valita ollako vaiti vai
ei. Han ei voi todistaa. (Vahtola & Alaranta 2011, 35.)

Papin rippisalaisuutta ei ole mahdollista murtaa edes jo tehtyjen térkeiden rikos-
ten kohdalla, mika taas on mahdollista esimerkiksi laakarin vaitiolovelvollisuu-
den osalta. Mikali pappi tai lehtori ei ole saanut ripissa tietoonsa salassa pidet-
tavia asioita, hanen vaitiolovelvollisuutensa rinnastetaan terveydenhuoltohenki-
|6stdn vaitiolovelvollisuuteen. Nain ollen vaitiolovelvollisuus vaistyy suostumuk-
sen nojalla. Papin rippisalaisuus ei poistu edes uskoutuneen henkildon suostu-
muksella. (Vahtola & Alaranta 2011, 35 - 36)

Julkisuuslaissa todetaan, ettd luottamustehtavaa hoitava ei saa paljastaa asia-
kirjan salassa pidettavaa siséltoa tai tietoa. Tietoa ei saa julkistaa silloinkaan,
jos luottamustoimi on paattynyt. (Julkisuuslaki 21.5.1999/621, 23 § 1. mom.)

Tata kohtaa voidaan soveltaa seurakunnassa luottamustoimessa olevalle.
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6 Tietosuoja Suomen Vapaakirkossa

Vapaakirkon seurakunnallisten toimitusten kirjassa (2001) on ohjeet vaitiolo-
oikeudesta tuomioistuimen edessa. Siina todetaan, ettéa Vapaakirkon tyontekijat
ovat tehneet lupauksen rippisalaisuuden sailyttamisesta. Vapaakirkon yhdys-
kuntajarjestyksen mukaisesti rippisalaisuuden rikkominen voi johtaa valtakirjan
peruuttamiseen maaréajaksi tai toistaiseksi. Vapaakirkon seurakunnallisten
toimitusten kirjassa (2001, 123) todetaan, etté jos Vapaakirkon tyéntekija joutuu
todistajaksi oikeuteen ja todistamisessa tulee esiin mahdollinen vaatimus rip-
pisalaisuuden paljastamisesta, han voi vedota perustuslakiin ja sen maarittele-
maan ihmisten yhdenvertaisuuteen lain edessa, sekd Oikeudenkaymiskaari
(1.1.1734/4) 17 lukuun 23 8:8&n ja sen 1. momenttiin, jossa todetaan, ettei vir-
kamies, tai julkista tehtdvaa tai asiaa toimittamaan valittu tai maaratty saa ker-
toa siitd, mitd tassd toimessaan on salassa pidettava. Kirkkolain
(26.11.1993/442) 5. luvussa 2 § todetaan, ettei pappi saa ilmaista sita, mita yk-
sityisessa ripissa tai sielunhoidossa hanelle on uskottu, jos pappia kuulustellaan
todistajana. Asiassa voi vedota lahinna yleiseen kaytantoon, koska Vapaakirkko

ei kuulu luterilaista kirkkoa koskevaan kirkkolain piiriin.

Vapaakirkon yhdyskuntajarjestyksessa (10.3.1998) 8§ 54 ja 55 painotetaan, ettei
yksityisessa ripissa tai muuten sielunhoidossa uskottua asiaa saa ilmaista eika
myo6s henkiléd, joka sielunhoitajalle on uskoutunut. Jos rikoksen suunnittelemi-
nen tulee ilmi ripissé tai sielunhoidossa, on sielunhoitajan kehotettava hanta
iimoittamaan asiasta viranomaisille tai sille, jota vaara uhkaa. Sielunhoitajalla
tarkoitetaan tdssa henkil6a, jolle on annettu paikallisen vapaaseurakunnan val-

tuutus sielunhoitoty6n tekemiseen.

Rippisalaisuuden rikkominen johtaa valtakirjan peruuttamiseen maardajaksi tai
toistaiseksi. Vapaakirkon tai seurakunnan palveluksessa tai luottamustehtavas-
sa oleva ei saa ilmaista muille tietoon saamaansa seikkaa toisen terveydentilas-
ta, tai muuta seikkaa, josta on erikseen sédéadetty salassa pidettavaksi tai asian
laadun vuoksi ei muutoin saa ilmaista. (SVK yhdyskuntajarjestys, 10.3.1998, §
54 ja 55.)
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Vaitiolovelvollisuus koskee Suomen Vapaakirkossa vapaaehtoistydssa olevia,
harjoittelijoita sekd palkallisessa tydssa olevia henkilditd. Vapaaehtoistytssa
olevan vaitiolovelvollisuus on ehdotonta, jollei asiakkaan suostumus oikeuta
taikka laki velvoita vapaaehtoista antamaan asiasta tietoa. Ehdoton vaitiolovel-

vollisuus koskee sielunhoitotytssa ja diakoniatydssa toimivia henkiloita.

Hyvan neuvon antaa my6s vapaaseurakunnalle Kai Vahtolan ja Johannes Ala-
rannan tutkimus (2011, 11) kirkon rippisalaisuudesta ja vaitiolovelvollisuudesta.
He Kirjoittavat nain:

Jokaisessa seurakunnassa, seurakuntayhtymassa ja muussa kirkon
viranomaisessa tulee kayda lapi vaitiolovelvollisuuteen ja salassapi-
toon liittyvat kysymykset. Salassapito on pystyttava takaamaan
my0s tydymparistossa. Ei riitd, etta tyontekijat tiedostavat oman vai-
tiolovelvollisuutensa ja -oikeutensa rajat ja osaavat toimia niiden
mukaisesti. Myds toimitilojen on oltava asianmukaisia. On varmis-
tuttava siita, etta toimitilat, joissa kaydaan henkilokohtaisia keskus-
teluja, ovat riittavan aanieristettyja. Lisaksi on varmistuttava siita, et-
ta asiakirjoille, jotka ovat salassa pidettavid, on lukittavat kaapistot
ja ettd avaimet ovat vain tiettyjen henkildiden saatavilla. Samoin on
kiinnitettava huomiota siihen ettd ATK-ohjelmien suojaukset sallivat
paasyn vain sellaiselle henkildlle, joka on siihen oikeutettu. On so-
vittava, kuka tiedon antamisesta paattaa ja miten tieto konkreetti-
sesti annetaan sek& minkalaisia asiakirjoja tiedon antamiseen mah-
dollisesti liittyy.

6.1 Vapaaehtoistyo tietosuojan piirissa

Tietosuojan toteutumisen tarkeys vapaaehtoistydssa jaa hamaraksi, jos tasta ei
puhuta. Henkild, joka tulee kertomaan asioistaan, ei aina tieda, ettd hanen
kuuntelijallaan voi olla erilainen vaitiolovelvollisuus kuin papilla. Tama asia on
tarkeaa tuoda vapaaehtoistyfsta vastuussa olevan tietoon. Vapaaehtoisella ei
ole lain antamaa suojaa sille, ettei hanen tarvitse kertoa luottamuksellisista kes-
kusteluistaan tuomioistuimessa todistajana. Halutessaan vapaaehtoistyontekija
voi ottaa sielunhoidollisessa keskustelussa asian esille. Silloin ei tule ongelmia

tulevaisuudessa tietdméattomyyden takia.
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Luterilaisen kirkon heratysliikkeiden piirissé toimivat maallikot, esimerkiksi saar-
naajat, ovat vailla juridista suojaa, ellei heidan voida katsoa toimivan seurakun-
nan vapaaehtoistytssa. Talléin puhutaan moraalisesta vaitiolovelvollisuudesta.
Kasitetta kaytetddn katekismuksessa (Rippi, kohta 41). Siina todetaan, etta seu-
rakuntalainen voi toimia lahimmaisena sielunhoitotydssa tai ripin vastaanottaja-
na. Silloin puhutaan moraalisesta vaitiolovelvollisuudesta. Lain kanssa silla ei
ole silloin tekemista. (Kirkkohallitus 2002, 47.)

Vapaaehtoistydssa on tarkeaa tietdd, toimiiko henkild seurakunnan valtuutta-
mana vai ei. Esimerkiksi palvelevassa puhelimessa toimivilla, rippikoulun isosil-
la tai muussa rinnastettavassa toiminnassa mukana olevilla on luterilaisen seu-

rakunnan tyontekijaén (ei pappiin tai lehtoriin) verrattava vaitiolovelvollisuus.

Erilaisissa ryhmissa, muun muassa sururyhmassa ja sisaisen paranemisen
ryhmassa, ryhman vastuuhenkildlle on hyva antaa tydkaluja tietosuojan toteu-
tumiseksi ryhman sisalla. Hanelle voidaan antaa esimerkiksi ryhmassa allekirjoi-
tettavaksi kirjallinen lupaus ryhman siséisten asioiden vaitiolovelvollisuudesta.
Samalla on kuitenkin muistettava, ettei lupaus ole juridisesti suojattu, ryhmalai-
nen joutuu todistamaan, jos sitd vaaditaan (Kirkkohallitus 2002, 49). Myds ruko-
usaiheet ovat tarked osa seurakunnan toimintaa. Silloin on myés huomioitava,
ettd rukousaiheen jattaja kertoo, miten julkisesti hdnen puolestaan rukoillaan,
(Kirkkohallitus 2002, 49). Tassé on aihetta informoida rukousaiheita kasittelevia

ja vastaanottavia henkiloita, ettd he kysyisivat aiheen jattajalta tasta asiasta.

6.2 Lapsitydn erityiskysymykset

Viimeaikaisen keskustelun vanhoillislestadiolaisten keskuudessa tapahtuneissa
lasten hyvéksikayttdotapausten johdosta lapsityon erityiskysymykset on hyva
ottaa esille tietosuojan ja ripin nakdkulmasta. Tuleeko rikollista suojata vain sen
takia, ettd hanen tietosuojansa toteutuu? Tama on kysymys, joka on ponnahta-

nut esille julkisuudessa.
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Lastensuojelulaissa (13.4.2007/417) ilmoitusvelvollisuuden piirid on madallettu
ja laajennettu. Laissa on selvennetty sita, milloin on velvollisuus ilmoittaa salas-
sapitosaannosten estadmatta salassapidon alaisia asioita. Lastensuojelulaki
(13.4.2007/417) 8 25.1 maarittaa tahot, joilla on ilmoitusvelvollisuus. Momentis-
sa 9 mainitaan seurakunta ja muut uskonnolliset yhdyskunnat, kattaen n&in ol-
len my6s Suomen Vapaakirkon. Edella mainitussa pykélasséd on kohta, joka
korostaa myos sita, etta rippi tai muu sielunhoitoon liittyva salassapitovelvolli-
suus ei esta ilmoituksen tekemista muilla kuin luterilaisella, katolisella ja orto-
doksisella papilla ja lehtorilla. Lastensuojelutarpeen pyynto tulee tehda viipy-
matta ja pyynnon yhteydessa ilmoitusvelvollinen henkil6 ilmoittaa syyt pyynnon
tekemiseen (Lastensuojelulaki 13.4.2007/417 25 a 8). limoitusvelvollisuus kos-
kee vain sita tietoa, jonka henkil6 on saanut tehtavassaan. Velvollisuutta ei
poista se, ettd lapsi tai hdnen huoltajansa vastustaa tai kieltdad ilmoituksen te-
kemisen. Lastensuojelupyyntdéa voidaan kayttaa tilanteissa, joissa perhe asioi
esimerkiksi diakoniaty6ssa, varhaiskasvatuksen toiminnoissa tai varhaisnuori-

S0- ja nuorisotydssa. (Vahtola & Alaranta 2011, 21-22.)

Papin tai lehtorin virassa oleva henkild ei voi tehda ilmoitusta lastensuojeluvi-
ranomaiselle, jos han on saanut tietonsa ripissa tai sielunhoitokeskustelussa.
Jos kyse ei ole sielunhoidossa eika ripissa esille tulleesta asiasta, myds papin

virassa olevan tulee tehda ilmoitus.

Olen kasitellyt tAhénastisessa tydssani luterilaisen papin ja lehtorin ehdotonta
vaitiolovelvollisuutta, joka ei oikeudenkaan edessa murene. Toisenlaista kasi-
tysta tuo esiin piispa Seppo Hakkinen, joka pohtii asiaa artikkelissaan evanke-
lisluterilaisen kirkon evl.fi - nettisivulla. Han kertoo papin ja lehtorin rippisalai-
suuden "murtuvan" kirkkolain (26.11.1993/1054) 5:2.3:n mainitsemissa tilan-
teissa. Tilanteet viittaavat rikoslain (19.12.1889/39) 15 luvun 10 8:n 1 moment-
tiin, jossa saadetaan torkedn rikoksen ilmoittamatta jattamisesta. Pykalassa
tulee esille joukko rikoksia, joita ilmiantovelvollisuus koskee. Lastensuojelun
nakokulmasta olennaisimmat rikokset ovat raiskaus, torked raiskaus, torkea
lapsen seksuaalinen hyvaksikaytté, murha, tappo, surma, térked pahoinpitely,
ihmiskauppa, torked ihmiskauppa, panttivangin ottaminen. Rikoslain 15 luvun

10 8:n mukainen ilmoitusvelvollisuus voi tulla sovellettavaksi kun huomioon ote-
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taan seuraavat nakokohdat: rikos on vield estettdvissa ja kyse on luettelossa
mainitusta rikoksesta. Papin on kehotettava ensisijaisesti ripittaytynytta kerto-
maan itse, ja vasta toissijaisesti toimittava itse kertomalla viranomaiselle. Ripit-
taytynytta henkiléa ei saa paljastaa, eika papilla ole juridista oikeutta tai velvolli-
suutta ilmiantaa jo tapahtunutta rikosta. On my6s huomioitava, etta vaara il-
mianto on rangaistavaa. Ainoastaan papin ja lehtorin ilmiantovelvollisuutta lei-
maa sen luonne varoitusvelvollisuutena, Hakkinen summaa. Tyontekija, ja tdssa
Hakkinen tarkoittaa muita tyontekijoitd kuin pappia tai lehtoria, on sidottu vai-
tiolovelvollisuuteen, ellei héanté lain nojalla velvoiteta antamaan tietoa (esimer-
kiksi lastensuojelulaki) tai ellei asiakas, jonka suojaksi vaitiolovelvollisuus on
saadetty anna tiedon ilmoittamiseen suostumustaan. Vaitiolovelvollisuuden rajo-
ja koskevia kysymyksia esiintyy erityisesti diakoniatydntekijoiden, erityisnuoriso-
tyonohjaajien, lastenohjaajien ja muiden lapsia, nuoria ja perheitd kohtaavien
parissa. Useiden kirkon tydntekijoiden tydhon kuuluvat sielunhoito ja luottamuk-
selliset keskustelut olennaisena osana. Tasta huolimatta muiden kuin pappien
ripin tai sielunhoidon kautta saamia tietoja ei ole asetettu ehdottoman vaitiolo-
velvollisuuden piiriin. He ovat siten muun muassa velvollisia tekemaan ilmoituk-

sen havaitsemastaan lastensuojelun tarpeesta.

Rippi tarjoaa yhteiskunnassamme ainoana mahdollisuuden kasitella elaman
syvimpiakin kriiseja ehdottoman luottamuksellisesti. Esille nousevat asiat eivat
tule ripissa ja sielunhoidossa hyvaksytyiksi, vaan ne kohdataan silmasta sil-
maan. Tama mahdollistaa avun etsimisen myds perheiden ja lasten hataan, kun
tallaiset asiat nousevat esille. Rippisalaisuus voidaan nahda etuna, kun etsitaan

lasten parasta, Hakkinen summaa. (2011. 4.)

Suomen Vapaakirkon Nuoret ry (lyhenteena kaytetddn SVN ry) on Suomen Va-
paakirkon lapsi- ja nuorisotydjarjestd. Se on kerannyt erilaisia ohjeita verk-
kosivuilleen kohtaan "Resurssipankki”. Siella on ohjeistettu palkattuja ja vapaa-
ehtoisia tyontekijoita toimimaan tilanteissa, joissa on syyta epailla lapsen tai
nuoren kaltoinkohtelua. Resurssipankissa on ohjeet myos siitéd, kuinka kayttay-
tyad esimerkiksi rippisalaisuus- tai vaitiolovelvollisuusasioissa edella mainitussa

tilanteessa.
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Joensuun vapaaseurakunnassa on otettu kayttoon SVN:n tekema turvallisuus -
suositus, jossa kasitelladn muun muassa vapaaehtoisten vastuuta ja ohjeiste-
taan heitéd toimimaan lapsen tai nuoren kaltoinkohtelutilanteessa. Suosituksessa
ohjeistetaan palkattua tyontekijdd haastattelemaan jokainen lapsitydhtn vapaa-
ehtoiseksi pyrkiva. Lisdksi haastateltavan tulee allekirjoittaa lomake, jossa han
on vastannut erilaisiin kysymyksiin elamastaan. Allekirjoitettua lomaketta saily-
tetddn lukitussa tilassa seurakunnan toimistossa. Haastateltavan tulee lukea
kirja Turvallisesti seurakunnassa (Ainesmaa, 2009) jossa neuvotaan kaltoin-
kohdellun lapsen kohtaamista ja hdnen turvaamistaan. Lisaksi kirjassa on erilai-
sia riskianalyyseja, raporttilomakkeita, turvallisuuslomakkeita ja lastensuojeluil-
moituksia. Epétietoisissa ja vaikeissa asioissa Suomen Vapaakirkon Nuoret
neuvovat lisdksi ottamaan yhteytta lapsiasiamieheen:

Vapaakirkon toiminnan piirissé olevat voivat kaikissa tata ohjetta sivua-
vissa asioissa matalalla kynnyksell& kysyd neuvoa lapsiasiamiehelta ja
keskustella hanen kanssaan. Lapsiasiamies konsultoi tarvittaessa juris-
tia epaselvissa tilanteissa. (SVN, 2008)

Tama aihe on tunteita nostattava, herattaa paljon ajatuksia ja talldin ristiriitaiset
ohjeistukset hammentavat. Erilaiset nakemykset ja kaytannot eri kirkkokuntien
ja uskonnollisten yhdyskuntien valilla tarvitsevat ndissa asioissa selkeéa ohjeis-
tusta, ettei pienen ihmisen elama joutuisi vaaraan. Siksi on tarke&a saada sel-
keat ohjeet, kuinka aikuisen tulee toimia, kun tallainen tilanne tapahtuu. Suo-
men Vapaakirkon Nuoret ry on ollut edellakavijana vapaakirkollisessa kentassa
kasitellessdan naita vaikeita asioita ja ohjeistaessaan tyontekijoitdan toimimaan

oikein tallaisessa tilanteissa.
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7 Tietoturva

Tietoturva on yksi osa tietosuojan toteutumista. Tietoturva kasittaa toimitilatur-
vallisuutta seka tietokoneen suojaamista, jotta tieto ei paase vaariin kasiin, eika
tuhoudu tai muutu. Tiedon tulee olla kuitenkin helposti niiden henkildiden saata-
villa, joilla on siihen oikeus. Tietoturvan osia ovat muun muassa kayttéoikeuk-
sien hallinta, salasanat, tietokoneiden kayttoturvallisuus, séhkopostin kaytto,
Internetin ja sosiaalisten medioiden kayttd. Naistd huolehtiminen on jokaisen
henkilon vastuulla. (Akselin, 2011. 32.) Hyvalla tietoturvalla pyritaan ennaltaeh-
kaisemaan hairittilanteita ja vahinkoja. Tietoturvan heikoin kohta paljastaa koko
tietoturvan vahvuuden. Se ei synny yksittaisista asioista vaan kokonaisuudesta,
johon jokaisella jasenella on mahdollisuus vaikuttaa, Akselin sanoo. (2011; 35.)

7.1 Toimitilaturvallisuus

Toimitilaturvallisuus edellyttad, etta toimitilat ovat asianmukaiset. Kaytannéssa
tata pitaisi tulkita niin, etta asiakkaiden tietojen ja niiden kasittelyn luottamuksel-
lisuus pystytaan takaamaan kaikissa olosuhteissa. Taman toteuttamiseksi tulisi
pystyd valvomaan, keilla on oikeus liikkua toimitiloissa (Akselin, 2011. 34). Asi-
akkaiden ei tulisi saada liikkua toimistossa yksinaan vaan tyontekijan kanssa.
Olisi hyva, jos asiakasta ei tuotaisi tyontekijan tyopisteeseen vaan erillisiin neu-
vottelutiloihin. Jos kuitenkin neuvotteluja on kaytava tyopisteessa, pitaisi nou-
dattaa puhtaan pdydan periaatetta, jolloin tyOpisteessa ei ole nahtavissa muihin
asiakkaisiin liittyvaa materiaalia missaan muodossa. Avainten hallinta- ja rekis-
terdintimenettely on osa toimitilaturvallisuuden valvontaa. Esimerkiksi siivoojien
tai muiden ulkopuolisten tahojen osalta tulee huolehtia siita, ettéa salassapitoso-
pimukset ovat kunnossa. Ulkoisen turvallisuuden takaaminen on tarke&a henki-
|6stoturvallisuuden lisaamiseksi. On tarkeaéa miettid, miten toimia ulkoisen uhan
sattuessa, esimerkiksi paihtyneen ja aggressiivisen henkilén saapuessa toimis-
toon. Henkildstd on syyta perehdyttaé toimitilojen pelastussuunnitelmaan, Akse-
lin neuvoo (2011; 34).
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7.2 Sahkdiset viestit ja Internetin kaytto

Sahkdisessa viestinndssa tarkoitetaan viestintaverkossa osapuolten valilla tai
vapaasti valikoituville vastaanottajille valitettdvaa puhelua, sahkopostiviestia,
tekstiviestia tai muuta vastaavaa sanomaa. Puheviestit ovat puhelinvastaajaan
jatettyja viesteja (Helopuro & ym. 2004, 43). Perustuslain 10 8:n mukaan luot-
tamuksellisen viestin suoja turvaa jokaiselle oikeuden luottamukselliseen vies-
tintdan ilman, ettd ulkopuoliset saavat oikeudettomasti tiedon hanen lahetta-
mansa tai hanelle osoitetun luottamuksellisen viestin sisallésta (Helopuro & ym.
2004, 45). Erehdyksessa tai muuten vahingossa saadun viestin tulee toimittaa
vastaanottajalle valittomasti. Viestin saaneelle syntyy vaitiolovelvollisuus ja hy-
vaksikayttokielto viestin sisallostd. Myos tunnistetiedot ovat vaitiolovelvollisuu-

den piirissa. (Helopuro & ym. 2004, 51.)

Julkisten keskustelupalstojen kuten chatin ja Facebookin maara on kasvanut
Internetissa rajahdysmaaraisesti. Myds Joensuun vapaaseurakunnalla on profiili
Facebookissa, samoin monella tyontekijalla ja seurakuntalaisella. Nain ollen on
pohdittava, milloin viesti on luottamuksellinen ja milloin julkinen. Viestin |ahettaja
lahettéaa viestin yleisesti vastaanotettavaksi paikkaan, jonka tarkoitus on olla
julkinen. Jos viestittaja ei ole lahettanyt viestia julkiseen, vaan yksityiseen foo-
rumiin, viestin oletetaan olevan luottamuksellinen. Verkkosivujen, kuten Inter-
net-sivustojen, selaamisesta kertyvét tunnistetiedot ovat luottamuksellisia, tode-
taan Sahkoisen viestinnan tietosuojalaissa (16.6.2004/516, 4.3 8). Nain ollen
tydsuhteessa olevan tyontekijan surffailutietoja ei voida kasitella ja siten tyénan-

tajalle luovuttaa (Helopuro & ym. 2004. 50).

Tuhottavien materiaalien asianmukainen kasittely olisi syyta toteuttaa lukittavilla
tietoturva-astioilla ja maaritella kuka niitd saa kasitella. Kiintolevyjen ja muistien
sisaltd tulee tuhota asianmukaisesti ennen laitteiden toimittamista jalkikasitte-
lyyn. (Akselin, 2011, 35.) Mikrotukihenkilolla on yleensa jarjestelmanvalvojan
oikeudet tydasemiin, palvelimille ja tietoverkkoon. Tassa tilanteessa olisi tarke-
aa, ettd hanen kanssaan tehtaisiin salassapitosopimus. Uuden mikrotukihenki-
I6n tullessa on muistettava passivoida oikeudet jarjestelmiin sek& vaihdettava

kaikki paakayttajan ulottuvilla olleet salasanat. (Akselin, 2011. 35).
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Tietoyhteiskunnan kehittamiskeskus on julkaissut tietoturvan huoneentaulun:

1)
2)

3)

4)

5)

6)

7

8)

Selvita tiedon ja tiedoston alkupera ennen kayttoa. Viesti voi sisaltaa vi-
ruksen tai olla vaarennetty. Salasanaa ei koskaan kysyta puhelimitse.
Muista, etta seinilla on korvat - useammat kuin arvaatkaan. Ole siis tark-
kana mita puhut itsestasi, laheisistasi tai organisaatiosi asioista.

Lukitse ovesi ja tietokoneesi, kun lahdet muualle. Huolehdi, ettei kenell&-
kdan ole vapaata paasya tyohuoneeseesi silloin, kun olet sielta poissa.
Kayta salasanalla suojattua naytonsaastajaa.

4. Kayta salasanoja, joissa on muitakin merkkeja kuin kirjaimia, ja pida
ne salassa. Salasana on usein ainoa turva-aita kayttajan ja luvat-
toman kayttajan valilla.

Ala hataile, alaka varsinkaan toimi hatikoidysti. Huolestu kummallisuuk-
sista, mutta ala hataanny. Etsi apua ja kirjoita muistiin mité tapahtui.

Ota talteen kaikki tarpeellinen, ennen kuin vahinko sattuu. Vélitallennusta
kannattaa kayttaa sdhkodkatkojen ja muiden virheiden takia. Varmuusko-
piointi vahentaa tuhojen vaikutusta. Kaksi kopiota tarkeasta, kolme tar-
keimmaéstéa aineistosta.

Kayta ajantasaisia viruksentorjuntaohjelmia ja muita turvajarjestelyja ku-
ten palomuuria ja roskapostin suodatusta.

Selvita itsellesi oman organisaation tietoturvajarjestelyt. Lue tietoturva-
saannot, kysy ohjeista ja selvitd mihin otetaan yhteytta jos vahinko on
sattunut. Nopea asiantuntija-apu voi olla ratkaisevan tarkeaa, kun vahin-
koja sattuu.

(Tieke, 2011)

Suomessa noin 65 % kotikoneista on kytketty siten, ettd koneen suojaohjelma

automaattisesti tarkistaa lahetetyn sahkopostin haittaohjelmien varalta. Yhdes-

sa viidesta kotitietokoneesta ei ollut anti-virus-ohjelmaa vuonna 2006. (Nurmela,
Sirkid & Muttilainen 2007, 8.)

Kotkan aikuislukion verkkosivuilla muistutetaan varovaisuudesta nettilikentees-

sa. Pitdaa muistaa, ettei mikaan tietoturvaohjelma ja palomuuri ole aukoton. Ker-

ran Internetiin kirjoitettua tai ladattua on lahes mahdoton poistaa. Sdhkdposteja

tai pikaviesteja voi lukea joku muu kuin se, kenelle viesti oli tarkoitettu. Omalla

toiminnalla voi vaikuttaa paljon tietoturvaan, tiedon hankkiminen on siis tarkeaa.
(Peda.net, 2011.)
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8 Kohtaako teoria ja kdytanto tietosuojassa?

Kyselyn tarkoituksena oli selvittdd, toteutuuko vastaajien mielesta tietosuoja
Joensuun vapaaseurakunnassa. Kyselyyn lahetettiin 15 kaavaketta. Jokaisesta
ryhmasta yksi jatti vastaamatta, 12 taytettyd lomaketta palautui. Vastaajista
suurin osa kuului Joensuun vapaaseurakuntaan, vain kaksi oli seurakunnan
ulkopuolelta. He olivat vastaajaryhmista seurakuntalainen ja vapaaehtoistydssa
oleva. Kyselyyn vastaajat olivat padosin iakkadmpaa sukupolvea. 20-40 - vuo-
tiaita ei ollut kuin muutama vastaajista. Yhtakaan alle 20 - vuotiasta ei vastannut
kysymyksiin. Ryhménjohtajat eivat osallistuneet kysymyslomakkeen tayttami-

seen.

Jotkut kokivat kyselyn vaikeana, koska heilla ei ollut kaytdannén kokemusta hen-
kilotietojen kasittelyssa. Koska itse en vaikuttanut siihen, kuka kyselyyn vastasi,

en voinut antaa lisatietoa tai he eivat voineet kysya tarkennuksia minulta.

Vastaajamaarat prosentteina

M Seurakuntalainen

Vapaaehtoinen

M Palkatut tyontekijat ja
vanhimmisto

‘ 33% '

Kuvio 2. Vastaajaméaarat prosentteina.
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Kyselyn tulokset

Seurakuntalainen

Vastaajista kolme oli naisia. Vastaajia oli kaikkiaan nelja, yksi lomake jai palaut-
tamatta. Ikaryhmiltdéan vastaajat olivat 20-40 ja 60—80-vuotiaita. Vastaajina oli-
vat henkilot, jotka kuuluvat tai kayvat seurakunnassa, mutta he eivat valttamatta
tee mitddn vapaaehtoisty6ta seurakunnassa.

Epatietoisuutta vastaajilla oli siin&, ettd mika on oma vastuu henkil6tietojen suo-
jaamisessa. Suurella osalla vastaajista oli tietoa oikeudesta kieltda joidenkin
tietojen kasitteleminen, suostumuksen antaminen henkilotietojensa kasittelyyn
ja oikeuden vaatia korjaamaan vaarat tiedot rekisterissa. Kahdelle vastaajista
tarkastusoikeus omiin tietoihin oli uutta. Vastaajat olivat sita mielta, ettd eniten
huomiota tulee kiinnittda tietosuojan toteutumisessa seurakuntalaisten sairauk-
sista, siviilisdadysta, varallisuudesta ja henkilokohtaisista ongelmista puhutta-
essa. Kolme vastaajista halusi tietdd, mihin heidan tietojaan kerataan ja luovu-

tetaan.

Kolme vastaajaa kaytti s&hkoista viestintdd ollessaan yhteydessa seurakun-
taan. Yksi vastaaja tiesi, mita viesteille tapahtui, kolmelle se oli epaselvaa.
Kaikki luottivat siihen, etta tietoja kasitellaan hyvaksyttavalla tavalla. Jos vastaa-
ja kokee, ettd hanen tietosuojaansa on rikottu, han ottaa yhteytta seurakunnan
toimistoon. Yksi vastaaja ottaisi yhteytta vanhimmiston jaseneen. Vastaajien
omat kokemukset seurakunnan tietosuojan toteutumisesta olivat padasiassa
sujuneet hyvin tai tyydyttavasti. Joillekin tietosuoja oli itsestaanselvyys, eika
heille tullut mieleenkéaén kyseenalaistaa sitd. Kysely koettiin ajankohtaiseksi ja

hyvaksi. Keskustelua ja lisétietoa tietosuojasta tarvitaan vastaajien mielesta.

Vapaaehtoistydssa olevien vastaukset

Lomakkeen palauttaneista kolme oli miehi&, kaikkiaan vastaajia oli nelja. Yksi

kaavake jai palauttamatta. Vastaajista yksi oli 20—-40 -vuotta, yksi 40-60 -
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vuotias ja kaksi 60—80-vuotiasta. Kolme kuului seurakuntaan. Heidan tehtava-

naan seurakunnassa oli lapsi - ja nuorisotyd, pienryhmaty6 ja ruokahuolto.

Valitettavasti kukaan vastaajista ei maininnut olevansa vastuussa ryhman tyos-
kentelysta, joten oletukseksi jai, etteivat he kasittele toisen ryhmalaisen muita
henkiltietoja kuin puhelinnumeroja. Kukaan vastaajista ei tiennyt, mita tietoja
saa kerata. Ryhman sisaista vaitiolovelvollisuutta pidetaan ylla keskustelemalla
siitd ryhmassa. Yksi vastaaja sanoi, ettei puhu kenestakaan ryhmalaisesta ke-
nellekaan. Vastaajista kolme tiesi, kuka kasittelee vastaajaa ja hanen ryhmaan-
sa koskevia tietoja, yksi ei vastannut. He luottivat siihen, etta tietoja kasitellaan
hyvaksyttavalla tavalla. Yksi vastaaja toivoi, etta yhteistyon lisdaminen voisi pa-
rantaa hanen luottamustaan asiaan. Kaksi vastaajaa tiesi, luovutetaanko hanen
tietojaan muille rekisterinpitajélle. Seurakunnan johtaja on se taho, johon vas-
taajat ottavat yhteyttd, jos heidén tietosuojaansa on rikottu. Kukaan ei antanut
puhelimitse tietoja toisesta ryhmaléaisesta. Yksi tosin mainitsi, ettd saattoi antaa
puhelinnumeron, jos sita pyydettin. Omien tietojen kasittelykiellon tiesi kaksi
vastaajista. Suurin osa tiesi, etta heilla on oikeus tarkastaa tietonsa, vaaran tie-
don korjaamisoikeutensa ja oman vastuunsa tietosuojan toteuttamiseksi. Vas-
taajista kolme tiesi, etta henkilttietojen kasittely vaatii suostumuksen. Vastaajilla
ei tule vapaaehtoistydssaan sellaisia tilanteita eteen, jossa joutuisivat kasittele-
maan henkilotietoja. Ryhman siséista vaitiolovelvollisuutta pidettiin ylla keskus-

telemalla ja painottamalla, etté asiat kuuluvat vaitiolovelvollisuuden piiriin.

Luottamuksellista viestintaa sadhkdisessa muodossa ei kayttanyt ryhmalaisista
suhteessa seurakuntaan kukaan. Suurin osa tiesi, mita viesteille tapahtuu lahet-
tamisen jalkeen. Keskustelun luottamuksellisuus tulee ilmi tapaamisissa vastaa-
jien mielesta siten, ettd ne ovat kahdenkeskisid. Yksi vastaajista sanoi, etta pi-
taa luottamuksellisuutta itsestaan selvana asiana. Keskusteluihin kaytettava
sielunhoitohuone oli kahdessa tapauksessa vastaajien mielesta aanieristetty,

kahden mielesta ei ollut.

Kotona tapahtuvaan luottamukselliseen viestintadn sahkdisesti tai puhelimitse
suurin osa vastaajista piti tiukasti kiinni salassapidosta. Kotikoneelle ei ollut ke-

nenk&an vastaajan perheellda vapaata paasya, séahkopostin salasana oli yhden
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vastaajan perheessa tiedossa. Luottamuksellinen keskustelu puhelimessa oli
kaikilla mahdollisuus siirtaéd paikkaan, jossa luottamuksellisuus sailyy. Viestien
sailyminen salaisina puhelimessa ja sahkopostissa varmistettiin siten, ettd pu-
helin pidettiin omassa hallussa tai viestit poistettiin heti lukemisen jalkeen. Yksi
vastaaja kertoi, ettd luottamuksellisia viesteja ei tullut hanelle. Sahkdpostivieste-
j& ei tulostettu. Kolme vastaajista ei keskustellut puolison kanssa luottamuksella
tietoonsa tulleista toisen henkilon asioista. Kaikille se ei kuitenkaan ollut itses-

taan selvaa.

Vastaajat kokivat erittéain tarpeelliseksi saada lisdinformaatiota ja koulutusta
henkilotietosuojasta. He halusivat painottaa sita, etté ryhmaldaisille korostettai-
siin vaitiolovelvollisuutta, jos asianomainen ei julkisuudessa ole asioistaan pu-
hunut. Vastaajien omasta mielesta tietosuojan toteutuminen seurakunnassa oli
kyselyn aikaan hyvalla mallilla. Yksi vastaaja piti hyvana merkkina sita, ettei han
ollut itse kuullut toisista ihmisistd mitaan arkaluonteista. Kyselyd pidettiin tar-
peellisena, monipuolisena ja selkeand, eika liian pitkdna. Jotkut vastaajista ko-

kivat kyselyn suuntautuneen enemman pienryhman vetajille.

Palkatut tyontekijat ja vanhimmisto

Vastaajia oli neljd, naisia ja miehia yhta paljon. Yksi lomake jai palauttamatta.
Yksi vastaaja oli 20—40 - vuotias. Muut olivat yli 60 - vuotiaita. Kaikki kuuluivat

Joensuun vapaaseuraku ntaan.

Vastaajat olivat sitd mieltd, ettd seurakuntalaiselle tiedotetaan henkilttietojen
kerddmisesta liilan vahan. Tietojen kerddmisen yhteydessa kerrotaan mihin niita
tarvitaan. Kaksi vastaajista ei ollut tekemisissa asian kanssa, joten heilla ei ollut
tietoa miten tdssa toimitaan. Henkil6tietoja luovutettiin vastaajien mielesta vi-
ranomaisille, kaupungille, Suomen Vapaakirkolle ja maistraattiin. HenkilGtietojen
kasittelyn kieltdmisesta ei ollut kenellakaan tietoa. Kukaan ei ollut pyytanyt seu-
rakuntalaisen tietojen kasittelyyn lupaa. Syntymaaikaa on voitu kysya. Kaikille
vastaajille oli tiedotettu vaitiolovelvollisuudesta. Kolme heista tiesi, mita tietoja
voi antaa puhelimitse. Vastaajat sanoivat, etta pyytavat luvan puhelinnumeron

antamiseen, eika osoitetta anneta koskaan. Salaiseksi tiedettyja tietoja ei anne-
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ta eteenpadin. Vastaajien mielestad suojakeinona salaisten tietojen sailyttdmises-
sa kaytetaan lukittua huonetta, jossa on lukittava kaappi. Vastaajat ajattelivat
siella sailytettdvan muun muassa jasenrekisterid ja erilaisia kokousmuistioita.
He haluavat huomiota kiinnitettédvan erityisesti sosiaaliturvatunnusten kasittelyn
minimoimiseen seka siihen, ettd pyydetaan yhteystietojen kasittelyyn lupa asi-
anosaiselta. Yksi vastaaja toivoi, etta esirukouksen aiheesta kerrotaan niin, etta
henkil6d ei voida tunnistaa. Vastaajat luottivat, ettd seurakunnan toimistossa
toimitaan sahkaoisten viestien kanssa tietosuojalain mukaisesti. Henkilokohtaisia
viesteja ei valitetd muille, eikd tulosteta ndhtavaksi kuin asianosaisille. S&hko-
posteihin ei koskaan laiteta esimerkiksi henkildtunnuksia. Vastaajat tiesivét, etta
kasittelyn jalkeen toimistossa viestit tuhotaan silppurissa tai sahkoisesti. Yksi

vastaajista sanoi jattavansa viestit sdhkdpostin muistiin.

Tyontekijdiden ja vanhimmiston jasenten kotona tapahtuvassa luottamukselli-
sessa puhelinviestinnassa kaikilla on mahdollisuus siirtya paikkaan, jossa luot-
tamuksellisuus sailyy. Kahdella vastaajien perheista kotitietokoneelle on vapaa
paasy. Sahkopostin salasana ei ole kenenkdan perheenjasenen tiedossa. Séh-
kopostin ja tekstiviestin luottamukselliset tiedot poistetaan heti kun ne on kasi-
telty. Yksi vastaajista ei kayta kotitietokonetta ollenkaan salaisiin asioihin. Kaksi
henkil6a jattaa viestit sahkodpostiin. Sahkoisia viesteja ei kuitenkaan kukaan tu-
losta kotonaan, eikd kukaan vastaajista kerro tietoonsa tulleista luottamukselli-

sista asioista puolisolleen.

Heidan mielestaan tietosuoja on toteutunut hyvin seurakunnassa. Yksi vastaa-
jista oli sita mielta, etta kysely oli lahes mahdoton vastata sellaiselle henkilélle,
joka ei tyoskentele toimistossa. Han koki, ettd oli hankalaa hahmottaa konkreet-
tisesti, mista on kyse. Kaikki vastaajat olivat sita mielta, etta tarvittaisiin lisakou-

lutusta tietosuojasta. Kysely koettiin aiheellisena.
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9 Tietoturvan ja tietosuojan riskianalyysi Joensuun vapaa-

seurakunnan toimistossa

Palkatut tyontekijat tekivat yhdessa ryhmatyona riskianalyysin vapaaseurakun-
nan toimistolle. Riskianalyysissa tyontekijat kirjoittivat taulukkoon kaikki tie-
tosuojaan liittyvat ty6toimet, koneet ja kalusteet. He arvottivat jokaisen uhan,
joka voisi kohdistua tietosuojaan toimistotiloissa. Erilaisia uhkia oli muun muas-
sa fyysinen ja tuottamuksellinen uhka, tietokoneeseen tapahtuvat hyokkaykset,
asiakirjojen havidminen koneelta tai unohtuminen pdoytatasoille, sovellusvirheet

seka yhteisen tydhuoneen ja neuvottelutilan vaikutus tietosuojaan.

Kuva 2. Joensuun vapaaseurakunnan toimisto.

Oikealla toimistohuoneet. Vasemmalla edessd aukenee neuvotteluhuone. Toi-
mistohuoneet ovat lukittavia. Oikealla ensimmé&inen huone on toimistoassisten-
tin ja nuorisotyontekijdn kaytdossa. Keskimmaéinen huone kuuluu seurakunnan
johtajalle, viimeisin oikealla lapsityontekijan tyéhuone, johon on yhdistetty keit-
tio. Kaytavan paassa wec-tilat. Ulko-ovi on varmuusketjulla varustettu. Sisaovi
tulee laittaa kiinni, ettei kaytavalle kuulu keskustelu neuvotteluhuoneesta, koska
kuuluvuus on erittdin hyva ohuen ulko-oven lapi. Turvallisuuden lisadmiseksi

tarvitaan ovisilma ulko-oveen.
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Kuva 3. Neuvotteluhuone.

Neuvotteluhuoneessa oikealla lahetystyontekijan kotimaankaudella kayttama
tyopiste. Edessa parveke. Parvekkeen ovi ja tuuletusikkuna jaa kesaaikana hel-
posti auki neuvottelujen ajaksi. Seurakunnan palkatut tyontekijat arvioivat uhki-
en todennékdisyyden ja riskin merkittdvyyden asteikolla yhdesta kolmeen. Yksi
oli epatodennakoéinen ja riskin merkittavyys véhainen. Tasolla kolme uhka oli
todennakoinen ja riski merkittava. Taulukossa he miettivat, miten riskia voi va-

hentaa.

TyoOntekijat totesivat, ettd keskustelut neuvotteluhuoneessa voivat kuulua kayta-
vaan tai parvekkeen kautta ulos, jos ovi on auki. Riskin todennakaoisyys ja mer-
kittavyys oli suuri. Kesaisin pidetaan parvekkeen ovea auki neuvotteluiden ja
palavereiden aikana, joten viereisellda parvekkeella istuva tai parvekkeen alla
oleva henkild kuulee kaiken. Riski on todenn&kdinen ja merkittava. Ovien kiinni
pitAminen vahent&& kuuluvuutta huomattavasti. Keskustelun kuluessa he kiinnit-
tivat huomiotaan siihen, kuinka sielunhoitokeskustelut kuuluvat oven lapi. Riski
koettiin todenndkdiseksi ja sen merkittdvyys kohtalaiseksi. Tilanne voi syntya
esimerkiksi néain: asiakas tulee tapaamaan seurakunnanjohtajaa, joka on juuri
keskustelemassa omassa ty6huoneessaan toisen asiakkaan kanssa. Han jaa
odottamaan kaytavalla olevalle tuolille omaa vuoroaan. Huoneesta kuuluu pu-
hetta, vaikka huoneessa olijat puhuisivat hiljaisella aanella poispain ovesta.

Riskin vahennysehdotuksena tyontekijat tekivat sielunhoitotilana kéytetyn huo-
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neen aanieristdmisen tai muiden tilojen hyddyntamisen. Kaytettavissa on aina-
kin partiokolo, joka on partion pitamiseen tarkoitettu huone. Se sijaitsee keskus-
telujen kannalta erinomaisessa paikassa, kellaritiloissa, josta ei ole yhteytta
muihin tiloihin. Luottamuksellisen keskustelun kannalta huoneen sisustamista
pitdd miettia kayttotarkoitustaan vastaavaksi, seka lasten kerhotilaksi etta kes-
kustelutilaksi. Lapset tarvitsevat noin kerran viikossa tilaa partioty6lle, muulloin
huone olisi kaytettavissa keskustelutilaksi. Ennen kuin vapaana ollutta tilaa voi-
daan hyddyntaa, voi toinen tyontekija johdattaa oven takana seisovan asiak-
kaan kauemmas ja jutustella h&nen kanssaan, jotta &sken tullut asiakas ei kuu-
lisi toisesta huoneesta kuuluvaan keskustelua. TAmé& on jo ollut kaytantona seu-

rakunnan toimistossa.

Tybhuoneet ovat lukollisia, mutta tyontekijoiden ollessa paikalla ovet ovat auki.
Ovia ei aina laiteta kiinni, kun tydhuoneen omistaja lahtee esimerkiksi naisten-
tai miestenhuoneeseen. Lapsityontekijan tythuonetilassa on kaikkien kaytdssa
oleva keittio. Tallaisessa tilanteessa tietoturvariskina voi olla, etta naytolle jaa
salaisia asiakirjoja nakyville. Asiaan kuulumaton henkild voi menna katsomaan
koneelle esimerkiksi henkilttietoluetteloa tai poistaa jotain tarkeaa tietoa. Riski
on epatodennakdinen, mutta nain tapahtuessaan merkittdva. Riskia voidaan
vahentaa siten, ettd kone lukitaan aina huoneesta lahtiessa salasanalla. Oven
lukkoon laittaminen ja talous- ja jasenrekisterien varmuuskopiointi useaan eri

paikkaan turvaavat tarkeita tietoja.
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Kuvio 3. Joensuun vapaaseurakunnan toimistotilan pohjakaavio.
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Jasen- ja muut henkiltietopaperit voivat jaada asiakkaan nakyville ja sen riski
on mahdollinen ja merkittava. Nain ollen kassakaappi tai muu lukittava kaappi
on oltava kaytossa papereiden sailyttdmiseksi ja huolellisuutta sen kaytdssa on
noudatettava. Kassakaapissa sailytetdan myos seurakuntavaltuutuksia, joissa
seurakuntaan kuuluva on halunnut maarata esimerkiksi hautajaisistaan, testa-
mentistaan tai tyontekijoiden kdymisesta luonaan silloin, kun itse ei enaa paase
seurakuntaan. Tassa tilanteessa puhtaan pdydan periaate toimii hyvana varo-
keinona tietosuojan turvaamiseksi. Liséksi puhelinkeskustelut voivat kuulua
avoimina oleviin tiloihin. Oven kiinni laittaminen voi auttaa vdhan, mutta kuten

edella mainitsin, aanieristeet ovat puutteellisia.

Kirkkosalissa seka kirkon alakerrassa kaydaan luottamuksellisia keskusteluja
sielunhoidon merkeissa. Naista tiloista en tehnyt riskianalyysi&, koska tyonteki-
joilla ei ollut aikaa paneutua siihen. Jumalanpalvelusten jalkeen jdadaan usein
seurakuntasalin etuosaan keskustelemaan ja rukoilemaan sielunhoitotilantees-
sa. Salin etuosa on kaikille avoin tila, jossa usein kulkee myos ihmisia edesta-
kaisin. Etuosa pyritaan hiljlentdmé&éan kokouksen lopussa tapahtuvaa sielunhoi-
toa varten, mutta aina tdma ei kaytdnnodssa ole mahdollista. Tassa tilanteessa
tarvitaan maaratietoista ohjeistusta, jotta keskustelulle ja luottamuksen sailymi-
selle jaisi tilaa. Kirkkosalin alakerrassa on tapana jarjestdaa kahvitilaisuuksia,
pyhakouluja seka erilaisia opetustilaisuuksia. Naissa tiloissa on kolme pienta
luokkatilaa, joita voi kayttaa myos luottamukselliseen keskusteluun. Hairityksi
voi tulla, koska kaksi luokkahuonetta on tarkoitettu nimenomaan lapsille ja niis-
sa on leluja. Yhta pientd luokkahuonetta on pidetty sielunhoitotilana ja oveen on

silloin laitettu ilmoitus asiasta.
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Kuva 4. Seurakuntasali edestapain kuvattuna.

Seurakuntasalin ylakerrassa parveke ja lastenhoitohuone, jota kaytetddn myds
joskus sielunhoitohuoneena. Sielunhoitoa annetaan myds seurakuntasalin etu-

osassa jumalanpalveluksen paatyttya.

Kuva 5. Joensuun vapaaseurakunnan alakerta.

Edessa ruokasali, oikealla lastenhoitohuone. Vasemmalla ovi sielunhoitohuo-
neeseen, jossa ei ole aanieristysta. Sielunhoitohuoneen vieressa sijaitsevat wc
- tilat.
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Kuva 6. Ruokasalin edessa oleva kaytava.

Kaytavalla on yksi lukittava tila keittion vieressa. Huonetta kaytetdan pyhakoulu-
luokkana eika siina ole aanieristysta. Ovi kaytavan paassa vasemmalla avautuu

takapihalle, josta kuva alla.

Kuva 7. Vapaaseurakunnan takapiha.

Takaovi kirkon sisépuolelle on nurkan takana ikkunoiden vasemmalla puolella.
Toimiston parveke ja kirpputori sijaitsevat parvekkeen alla. Kirpputorin oven
edessa on penkki istumista varten. Kerrostaloasuntojen uloskayntiovi ja pyora-
varasto ovat oikealla.
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10 Yhteenveto

Voidaan todeta, ettd tarkastellessa tietosuojan toteutumista Joensuun vapaa-
seurakunnassa, paaasiassa kaikki on hyvin. Lisatietoa tarvitaan kipeasti. Lo-
makkeisiin vastaajat halusivat myos tuoda erilaisia toivomuksia, joita otettaisiin

huomioon henkil6tietoja kasiteltdessa.

Seurakuntalaiset kaipaavat lisétietoa henkildtietoasioista, mutta yleisesti seura-
kunnassa ollaan tyytyvaisia olemassa olevaan tilanteeseen. Informaatiota kai-
vattiin lisaa siitéd, mika on oma vastuu tietosuojan toteutumisessa. lhmisten kes-
ken puhutut toista henkiloé koskevat asiat, kuten sairaudet, siviilisdaty, varalli-
suus tai henkilokohtaiset ongelmat, tarvitsisivat erityisen tarkkaa ohjeistusta
siitd, miten toimia tietosuojan toteutumiseksi. Normaalia kanssakaymista ei kui-
tenkaan voi estaa, ja inhimillisia erehdyksia voi sattua. Informoimalla voi naita
vahinkoja estaa. llahduttavaa oli kuulla, kuinka vastaajat luottivat tietojensa ka-
sittelyyn henkilGtietosuojalain (22.4.1999/523) tarkoittamalla tavalla, eikéa heilla
ollut ikavia kokemuksia tietosuojan pettamisestda Joensuun vapaaseurakunnas-

sa.

Vapaaehtoiset tyontekijat olivat tyytyvaisia tietosuojan tasoon. He kaipasivat
lisdinformaatiota ja painotusta siitd, mitd tietoja toisesta ihmisesta kerata seka
halusivat painottaa vaitiolovelvollisuutta ryhméan keskella. Huolestuttavaa mie-
lestani tdssa kyselyssa on tieto siita, ettd onko luvallista keskustella puolison
kanssa esimerkiksi vastaajan tietoon tulleista luottamuksellisista asioista. Tassa
kaikilla ei raja ole ihan selvilla. Jotkut kokivat puolison sellaiseksi henkildksi,
jolle voitiin puhua kaikista ulkopuolisen henkilon sielunhoidollisista asioista.
Sahkopostin salasana oli paaasiassa vastaajan omassa tiedossa. Tassakin on
painotettava kaikille, ettd luottamuksellisten viestin ei kuulu joutua sellaisen
henkilon nahtavaksi, jolle se ei ole tarkoitettu. Pidin taman kyselyn puutteena
sitd, ettei kyselyssa ollut yhtadn ryhman vastuullista vetgjdd. On tarkeda saada

vetdjille tietoon se vastuu, joka heillda on kaikkien henkilGtietojen kasittelyssa.
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Palkattujen tyontekijoiden ja vanhimmiston vastauksista tuli hyvin selville se,
etta lisainformaatiota tarvitaan. Kaikilla oli luottamus seurakunnan toimiston ta-
paan hoitaa luottamuksellisia asioita. Vastaajat tiesivat vaitiolovelvollisuutensa
vanhimmiston kokouksissa ja tyontekijoiden kasittelemissa asioissa. He toivoi-
vat, ettd henkil6tunnusten kasittely minimoitaisiin ja jatkossa pyydettaisiin lupa
yhteystietojen k&sittelyyn asianosaiselta. Vastaajat olivat tyytyvaisia siihen, etta
he voivat luottaa seurakunnan toimiston tapaan kasitella séhkdisia tai paperille

tulostettuja viesteja.

Seurakunnan johtajaa haastatellessani tuli ilmi, ettd Suomen Vapaakirkosta on
esitetty toivomus, etta lahettdvan seurakunnan johtaja ottaisi yhteytta vastaan-
ottavaan seurakunnan johtajaan siina tapauksessa, kun jdsen muuttaa paikka-
kuntaa ja siirtyy uuden paikkakunnan vapaaseurakunnan jaseneksi. Tassa on
takana se, ettd muuttava jasen ei jaisi yksin uudelle paikkakunnalle vaan loytaisi
seurakuntayhteyden. Lahetettavat tiedot ovat yleensa sisaltaneet seurakunta-
laisen palveluhistoriaa ja mielenkiinnon kohteita, joissa han on ollut seurakun-
nassa mukana. Naiden tietojen valittamiseen ei ole aikaisemmin aina kysytty

lupaa asianomaiselta itseltd&n. Jatkossa téhéan on tulossa muutos.

Tassa kyselyssa en ollut osannut tuoda esille sita, etté johtoryhméa, vanhimmis-
to ja tyontekijat johtavat seurakuntaa ja antavat ohjeita seurakunnalle. Oletin,
etta asia on kaikille selva, mutta minulle tuli tunne, ettd jotkut heista vastasivat
siten, kuin olisivat tavallisia seurakuntalaisia. Taméa selvitti minulle, etta on tar-
kedéd puhua henkildtietoasioista, jotta henkilon oma vastuu, termit ja salassapi-
tovelvollisuus tulisi niin tutuiksi, ettd tietosuoja sujuisi totuttujen kaytanteiden

takia sujuvasti ja helposti.

Toimitilaturvallisuutta ja tietosuojaa tutkistellessani huomasin, etta riskianalyysi
heratti paljon keskustelua ja jo omaehtoista toimintaa tietosuojan parantamisek-
si Joensuun vapaaseurakunnan toimistossa. Tietosuoja oli jo otettu huomioon
ennestaan, mutta tietyt tilanteet herattivat ajatuksia ja kaytannon korjaustoimia.
Tarpeet sulkea parvekkeen ovi neuvotteluiden ajaksi ja &&nieristys keskuste-
luissa kaytettyihin huoneisiin, tulivat esille riskianalyysin aikana. Tyontekijat pi-

tavat erittdin tarkkaan huolta puhtaan poydan periaatteesta. Tyéhuoneet pidet-
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tiin lukossa toimistosta poistuttua, mutta tietokone voi jagada paalle. Osa tyonte-
kijoistd on ottanut kayttooén koneen lukituksen huoneesta poistumisen ajaksi.
Toiminta vahentdda huomattavasti tietosuojan rikkoutumisen riskid. Luottamuk-
sellisten keskustelutilojen aanieristyksen puute on vakava asia tietosuojan to-
teutumisessa. Kirkkosalin ja kirkon alakerrassa sijaitsevien sielunhoitohuonei-
den riskianalyysia ei tehty ajanpuutteen vuoksi. Sielunhoitohuoneita kayteta&n
myo6s pyhakoululuokkina. Seurakunnanjohtaja kertoi, etta kirkon alakerran sie-
lunhoitohuoneet ovat paksuseinéisia, mutta oven kautta kuuluu hyvin. Toimis-
tossa, lahinna seurakunnanjohtajan tydhuoneessa tapahtuva luottamuksellinen
keskustelu kuuluu helposti toimiston kaytavaan. Asia on saatettu seurakunnan

vanhimmiston puheenjohtajalle tiedoksi toimenpiteisiin ryhtymista varten.

Onko vaitiolovelvollisuuslupaus vapaaehtoisille tarpeen?

Tietyissa tilanteissa vaitiololupaus helpottaa ymmartamaan, kuinka tarkea ja
vakavasti otettava asia henkilotietosuoja on. Normaalissa kanssakaymisessa
kirjallinen vaitiololupaus on tarpeeton. Sellaisissa ryhmissé, joissa kasitellaan
kipeitd henkilokohtaisia asioita, kuten esimerkiksi avioliittopiirit tai sisaisen pa-
rantumisen ryhmat, voisivat hyotya tasta lupauksesta. Se konkretisoi salassapi-

tovelvollisuutta ja laittaa ryhmaélaiset miettimaan omaa vastuutaan.

Liitteessa viisi on ehdotus lupauksesta, jota voi kayttaa tai muokata tarpeensa
mukaan, jos ryhma kokee sen tarpeelliseksi. Ryhménjohtaja sailyttaa lupausta
tai han vie paperin seurakunnan toimistoon sailytettavaksi. Lupaus on yhden
sivun mittainen, jossa on kaikkien ryhman jasenien allekirjoitus. Allekirjoitus ote-
taan silloin, kun ryhma perustetaan tai ryhnmaan liittyy uusi jasen. Lupaus allekir-
joitetaan vain kerran. Kirjallista lupausta ei myosk&éan ole niin helppo unohtaa.
Kirjallinen lupaus on vapaaehtoinen. Kysellesséni kirjallisen vaitiololupauksen
tarpeellisuutta, se koettiin aika juhlavaksi ja hankalaksi toteuttaa. Seurakunnan-
johtaja halusi lupauksen tydkaluksi opinnaytetybhon, mutta hdnen mukaansa
jokaisella ryhmalla on vapaus paattaa, kayttaako sita vai ei. Talléin on tarkeéa,
ettd ryhman johtaja osaa selittda kirjallisen vaitiololupauksen tarkoituksen niin,

ettei se aiheuta turhaa pelkoa toimia tehtavassa.
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11 Pohdintaa ja ehdotuksia jatkotoimenpiteiksi

Taustatyona lahetin sdhkodpostitse kysymyksen opettajalle Suomen Teologiseen
Opistoon, kuinka tulevia tyontekijoitd opastetaan tietosuoja-asioissa. Suomen
Teologinen opisto on Suomen Vapaakirkon yllapitama opisto, jossa valmistuu
pastoreita ja lapsi-, nuoriso-, seurakunta- ja lahetystyontekijoita. Vastausta ky-
selyyni en saanut ja siksi otin yhteyttd valmistuvaan opiskelijaan, joka kertoi,
ettei heille ole opetettu lainsdadantéa asiasta. Kyselyni perusteella Vapaakir-
kossa on tilausta tietosuojan esille tuomiseen. Asiasta on puhuttu yleisella tasol-

la, mutta tasmallisempi tieto on vahaisempaa.

Moni kyselylomakkeen tayttaja toivoi seurakunnalta koulutustilaisuutta ja lisétie-
toa tietosuojasta ja salassapitovelvollisuuksista. Siksi koulutustilaisuus tulee
pitd&d salassapitoasioiden tiimoilta vapaaehtoisina tyoskenteleville ja palkatuille

tyontekijoille mahdollisimman pian.

Tutustuessani tietosuojan sdadoksiin ja kaytantoihin, minua on yllattanyt aiheen
laajuus. Rajaaminen on ollut haasteellista, mutta se on ollut pakko tehda. On-
gelmallista oli se, ettd kirkkolaki koskettaa luterilaista tydyhteis6a ja nain ollen
aiheeseen liittyvat saadokset Vapaakirkon kontekstissa ovat enemman viitteelli-
sid. Vapaaseurakunnissa on salassapitokdytantva, mutta sitd ei voi suoraan
perustella kirkkolain maarayksilla. Aihe oli erittdin mielenkiintoinen ja paljon
keskustelua herattava. Tietosuojaa ei tiettavasti ole tutkittu Vapaakirkon sisalla

ja siksi tyolleni oli tilausta.

Tietosuoja-aihe oli mielenkiintoinen ja haastava. Kaiken kaikkiaan olen mielis-
sani siita, ettd varasin aikaa kirjoittamiseen ja aloitin tyoni jo ensimmaisena
opiskeluvuotena. Minulla oli aikaa etsia tietoa ja omaksua sitéa, haastatella ihmi-
sid ja muokata tekstid. Ammatillisesti katsottuna sain paljon tietoa mahdollista
tyOopaikkaa varten. Tietosuoja tuli konkreettisemmaksi itselleni tietomaaran li-
saantyessa. Joensuun vapaaseurakunta sai tyokaluja ja tietoa salassapito-
saannoksista ja kaytanteista. Tama tyo voi olla alku Suomen Vapaakirkon yh-

denmukaiseen tietosuojaohjeistukseen. Se vaatii lisaa lakiin perehtymista ja sen
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tulkintaa ja mahdollisia keskusteluja tietosuojavaltuutetun ja lakiasiantuntijoiden
kanssa. Luterilainen kaytantd on hyvin esilla ja siita saa helposti tietoa. Suomen
Vapaakirkko ja Joensuun vapaaseurakunta on tdssd suhteessa korjaavien toi-

mien tarpeessa.
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Lahetekirje kaikkiin kyselylomakkeisiin

Tietosuojan toteutuminen Joensuun vapaaseurakunnassa

Olen Maria Urhonen, tradenomiopiskelija Pohjois-Karjalan ammattikorkeakoulussa. Teen opin-
naytety6tani aiheesta "Tietosuojan toteutuminen Joensuun vapaaseurakunnassa". Tahén tyo-
honi tarvitsen seurakunnan, vapaaehtoisten seka palkattujen tydntekijéiden ja vanhimmiston
vastauksia.

Tietosuojan toteutuminen on oleellinen osa seurakunnan tyota. Tietosuoja ei kuitenkaan ole
kovin tunnettu asia. Siksi talla tyollani haluan lisata tietoisuutta seurakunnassa ja huolehtia sa-
malla paremmin seurakuntalaisen yksityisyyden suojasta.

Henkildtiedolla tarkoitetaan kaikenlaisia luonnollista henkil6d tai h&nen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanté tai hanen perhettdan tai
hanen kanssaan yhteisessa taloudessa elavia koskevaksi (Henkilotietolaki 3 § 1.mom).

Henkilorekisteri voi olla manuaalisesti tai automaattisen tietojenkasittelyn avulla yllapidetty tai
sellainen, johon liittyvia henkilttietoja kasitelladn kummallakin tavalla. Rekisteri on henkilotietoja
sisaltava kortisto, luettelo tai tiedosto joita kasitellddn joko tietokoneen avulla tai kasin. (Henkilo-
tietolaki 3 § 5. mom)

Pyydéan ettéd vastaatte tahan kyselyyn. Tiedot kasitelladn luottamuksellisesti ja nimettdmina.
Vastausaika on 9.5.-31.5.2011. Lomakkeen voi palauttaa postitse. Ohessa on valmis vastaus-

kuori osoitteineen ja postimerkkeineen.

Kiitan sinua vaivannaostasi! Maria Urhonen
p. 0440-731136, maria.urhonen@edu.pkamk.fi

Taustatiedot
1. Olen [ ] Nainen [ ] Mies

2. Olen ialtani []15-19 [120-40 []40-60 []60-80

3. Kuulun [ Enkuulu [] Joensuun vapaaseurakuntaan
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Seurakuntalaiselle suunnattu kyselylomake

1. Oletko kayttanyt sahkoista viestintaa (sdhkopostia, tekstiviesteja tms.) lahettdessasi seura-

kunnalle tietoa, jonka toivoisit pysyvén salassa? L] Kylla L] Ei

2. Tiedatkd, mita viesteillesi tapahtuu, kun olet sen seurakunnallesi lahettanyt?

OKylla  [JEn

3. Tiedatkd miten sinua koskevia tietojasi késitellaan seurakunnassa? [ Kylla [1En

4. Haluatko tietaa tietojesi keraamisen tarkoituksesta ja tietojen luovuttamisesta muille rekiste-
rinpitajille? L] Kylla L] En

5. Luotatko, etta tietojasi kasitellaan hyvaksyttavélla tavalla? L] Kylla L] En

Jos et, mika voisi parantaa luottamustasi asiaan?

6. Tiedatko etta

a) sinulla on oikeus kieltaa joidenkin henkildtietojen kasittely? L] Kylla L] En
b) joidenkin henkildtietojen kasittely edellyttaa suostumustasi? L] Kylla L] En
c) sinulla on tarkastusoikeus omiin tietoihisi L] Kylla L] En

d) sinulla on oikeus vaatia korjaamaan vaarat tiedot rekisterissa  [] Kylla L] En

e) mik& on oma vastuusi tietosuojan sailyttamiseksi? L] Kylla []En

7. Keneen voit ottaa yhteyttd, jos haluat tehda kysymyksen tai valituksen tietosuojasta seura-

kunnassa?

8. Onko tietosuoja-asioista mielestasi tarpeeksi informoitu seurakunnassa?

Okyla  [JEi

9. Minkalaisiin asioihin mielestési pitaisi kiinnittda erityistd huomiota seurakunnassa, kun on

kysymyksessa henkil6d koskevia tietoja?

10. Miten omasta mielestasi tietosuojasi on toteutunut seurakunnassa?

11. Mit& mielta olit kyselysta?
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Vapaaehtoistyontekijoille suunnattu kyselylomake

1. Tehtavani seurakunnassa

[] Lasten- tai nuorten ty® [] Sielunhoitoty® [] Pienryhmé&sséa toimi-
minen (] Muu, mika?
Olen vastuussa ryhmaéni tyoskentelysté L] Kylla L1 En

2. a) Missa yhteydessa seurakunnan tehtavassasi tulee tilanteita, jossa joudut kasittelemaan

toisen henkilon henkildtietoja?

b) Pidatko rekisteria ryhmalaisista? [JKylla  [JEn

¢) Jos pidat, minkalaisia tietoja se sisaltaa?

d) Tiedatko, mita tietoja saat kerata ryhmalaisista? L] Kylla L] En

e) Kuinka pidat ylla ryhméan sisaista vaitiolovelvollisuutta?

f) Minké&laisia tietoja annat puhelimitse toisesta ryhmalaisesta?

3. Oletko kayttanyt sahkoista viestintaa (sdhkdpostia, tekstiviesteja tms.) jonka toivoisit pysyvan

salassa lahettaessasi seurakunnalle jotain tietoa ryhmastasi? L] Kylla L] En

4. Tiedatkd, mita viesteillesi tapahtuu, kun olet sen seurakunnallesi lahettanyt?

[JKylla  [JEn

5. Miten keskustelun luottamuksellisuus tulee esiin tapaamisessa?

6. Onko keskusteluissa kaytettava huone &anieristetty? [ Kylla LIEi

7. Kotona tapahtuva luottamuksellinen viestinta:
a) Onko kotitietokoneellesi vapaa paasy esimerkiksi perheesi lapsilla?
LlKkylla  [JEi
b) Onko séhkdpostisi salasana muiden perheenjasenten tiedossa? [] Kylla LlEi
¢) Onko sinulla kotona puhelimella tapahtuvalle keskustelulle mahdollista menné paik-
kaan, jossa keskustelun luottamuksellisuus sailyy? L] Kylla L]Ei
d) Miten olet huomioinut sen, ettd séhkdpostitse tai tekstiviestilla tulevat luottamukselliset

viestit ei tule muiden nékyviin?
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e) Tulostatko viestit? L] Kylla L]En
f) Mita viesteille tapahtuu, kun olet lukenut ne?
g) Kerrotko puolisollesi keskusteluissa kaytettavista asioista? L] Kylla L] En
8. Tiedatko kuka késittelee sinua ja ryhméaasi koskevia tietoja seurakunnassa? [ Kylla
[ ]En
9. Luotatko, etta tietojasi kasitellaan hyvaksyttavélla tavalla? L] Kylla L1 En
Jos et, mika voisi parantaa luottamustasi asiaan?
10. Tiedatko, luovutetaanko tietojasi muille rekisterinpitajille? [IKylla  [JEn
11. Tiedatkd, kehen otat yhteyttd, jos tunnet, etté tietosuojaasi on rikottu? [] Kylla []En
a) Keneen?
12. Tiedatko, etta
a) sinulla on oikeus kieltaa joidenkin henkildtietojen kasittely? L] Kylla L] En
b) joidenkin henkilbtietojen kasittely edellyttaa suostumustasi? L] Kylla L] En
c) sinulla on tarkastusoikeus omiin tietoihisi [IKylla  [JEn
d) sinulla on oikeus vaatia korjaamaan vaarét tiedot rekisterissa ~ [] Kylla []En
e) ettd mik& on oma vastuusi tietosuojan sailyttamiseksi? L] Kylla []En
13. Onko tietosuoja-asioista mielestasi tarpeeksi informoitu seurakunnassa?
Ckylla [En

14. Minkalaisiin asioihin mielestasi pitdisi kiinnittaa erityistd huomiota seurakunnassa, kun on

kysymyksessa henkilda koskevia tietoja?

15. Miten omasta mielestasi tietosuojasi on toteutunut seurakunnassa?

16. Mit& mielta olit kyselysta?
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Palkatuille tyontekijoille ja vanhimmistolle suunnattu kyselylomake

1. a) Onko sinulle tiedotettu vaitiolovelvollisuudesta? L] Kylla L]Ei
b) Tied&tko, mita tietoja voit antaa puhelimitse seurakuntalaisesta?  [] Kylla []En

c) Oletko tietoinen, kenen seurakuntalaisen puhelinnumero on salainen?
L[] Kylla [JEn

d) Kuinka pidat silloin ylla salassapitovelvollisuutta?

2. Miten tiedotatte seurakuntalaiselle hdnen henkilétietojensa kerdamisesta tai kasittelemises-

ta?

3. Minne tietoja luovutetaan?

4. Miten mahdollisuudesta henkilttietojen kasittelyn kieltdmiseen on kerrottu seurakuntalaisille?

5. Onko seurakuntalaiselta pyydetty suostumusta henkilttietojen kasittelyyn?
L] Kylla L]Ei

Jos ei, miksei?

6. Miten seurakunnan toimistossa toimitaan sahkdisten viestien kanssa?

a) Miten tietosuoja toteutuu sahkdisten viestien kasittelyssa?

7. Mita viesteille tapahtuu kasittelyn jalkeen?

8. Minkalaisia suojakeinoja kaytatte, ettei salassa pidettavat tiedot vuoda toimiston ja vanhim-
miston ulkopuolelle?
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9. Kotona tapahtuva luottamuksellinen viestinta:
a) Onko kotitietokoneellesi vapaa paasy esimerkiksi perheesi lapsilla?
L] Kylla L]Ei
b) Onko sahkdpostisi salasana muiden perheenjasenten tiedossa? [ Kylla L] Ei
¢) Onko sinulla kotona puhelimella tapahtuvalle keskustelulle mahdollista menna paik-
kaan, jossa keskustelun luottamuksellisuus sailyy? L] Kylla LlEi
d) Miten olet huomioinut sen, ettd sdhkopostitse tai tekstiviestilla tulevat luottamukselliset

viestit ei tule muiden nékyviin

e) Tulostatko viestit? L] Kylla L] En

f) Mita viesteille tapahtuu, kun olet lukenut ne?

g) Kerrotko puolisollesi keskusteluissa kaytettavista asioista? L] Kylla []En

10. Onko tietosuoja-asioista mielestasi tarpeeksi informoitu seurakunnassa?

LlKylla  [JEi

11. Minkalaisiin asioihin mielestasi pitaisi kiinnittaa erityistd huomiota seurakunnassa, kun on

kysymyksessa henkil6a koskevia tietoja?

12. Miten omasta mielestasi tietosuojasi on toteutunut seurakunnassa?

13. Mita mielta olet kyselysta?
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Salassapitosopimus

Luottamuksellinen tieto on sellaista tietoa, jonka asianosaiset toisilleen paljastavat luot-
tamuksella, koskien omaa tai laheisensa elaméantilannetta, tietoa, jota voidaan pitaa
henkil6on kohdistuvana arkaluonteisena tietona. Luottamuksellista tietoa ei ole yleisesti
tunnetut, julkiset tiedot, ja asianosaisen itsensa julkisesti kertomat henkilokohtaiset

asiat.

Me allekirjoittaneet sitoudumme pitdméaan salassa ryhmassa kuulemamme asiat. Em-
me puhu puolisoidemme tai ryhméan ulkopuolisten kanssa tietoomme tulleista luotta-
muksellisista tiedoista. Jos olemme epavarmoja, saako asiasta puhua, kysymme siltg,
jota asia koskee. Olemme tietoisia vastuustamme huolehtia luottamuksen sailymisesta.
Ryhman vastuullinen vetaja:

Paivays: /20

Allekirjoitus:
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Tietoinventaario tyodtiloista (Hyttinen, 2011)

1. Liita taulukkoon kaikki ty6hon liittyva tieto, asiakirjat, resurssit, omat tyovalineet, arkisto,

(esimerkiksi tietokone, tasot, hyllyt, puhelimen kaytto).

2. Arvota inventaarion jokainen uhka kohtaan "Uhkia". Mieti eri uhkia, joita kohdistuu tydhuoneessa tapahtu-
vaan toimintaan.

(esim. fyysinen ja tuottamuksellinen uhka, laitevika, tietokoneeseen tapahtuvat hyokkaykset, haviaminen,
sovellusvirheet, asiakirjojen poytatasoille unohtaminen, miten yhteinen tyéhuone vaikuttaa tietosuojan toteu-
tumiseen, entd neuvotteluhuoneen tietosuoja ja niin edelleen)

3. Arvioi uhkien todennakadisyys.

4. Kirjoita viimeiselle sivulle yhteenveto todennékdisimmisté ja vakavammista uhkista ja miten niita voitaisiin

valttaa tai poistaa kokonaan

Merkitse taulukkoon kohtiin "todennakdisyys" ja "riskin merkittavyys" mielipiteesi seuraavilla numeroilla:

Todenn&kdisyys: Riskin merkittavyys:
1. Epatodennakodinen 1. Vahainen
2. Mahdollinen 2. Kohtalainen

3. Todennakoinen 3. Merkittava
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Asiakirjat, tyovalineet ja niiden

kaytto, tyotavat

Uhkia

Vahingon seura-

ukset
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mer-
kitta-
VYYsS

Miten vdhennan riskia?

Voit jatkaa paperin toiselle puolelle




