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Opinnaytetyon aiheena on sahkoisten henkilotunnistusmenetelmien luotettavuus. Tyossa kes-
kitytaan tarkastelemaan sahkoista tunnistamista ja sen luotettavuuteen vaikuttavia tekijoita.
Tarkastelun kohteena on kuusi eri tunnistusmenetelmaa: sormenjalkitunnistus, kdmmentun-
nistus, varmennekortti, mobiilitunnistus, tunnus ja salasana seka pankkitunnukset.

Nakokulmana tyossa on identiteettivarkaus, silla erittain suuri osa tunnistusmenetelman luo-
tettavuudesta koostuu sen kyvysta estaa asiattomia henkiloita paasemasta tunnistusmenetel-
man lapi. Luotettavuutta lisaa myos tunnistusmenetelman kyky minimoida vahingot identi-
teettivarkauden sattuessa.

Opinnaytetyossa luotiin selkea tietopaketti eri tunnistusmenetelmista seka identiteettivar-
kaudesta. Taman jalkeen tutustuttiin tunnistusmenetelmien luotettavuuteen vaikuttaviin
ominaisuuksiin, joiden pohjalta kartoitettiin ja vertailtiin eri menetelmien luotettavuutta. Eri
menetelmien heikkouksien ja vahvuuksien perusteella havaittiin kunkin menetelman tarjoa-
van omanlaistaan luotettavuutta. Opinnaytetyon toteuttamisessa on kaytetty identiteettivar-
kautta ja tunnistusmenetelmia kasittelevaa kirjallisuutta, sahkoisia lahteita, seka asiantunti-
jahaastatteluita.

Asiasanat: tunnistaminen, identiteettivarkaus, sahkoiset tunnistusmenetelmat, tunnistuspal-
velut, vahva tunnistaminen
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The subject of this thesis is the reliability of electronic person identification methods. The
thesis focuses on electronic identification and its reliability factors. There are six different
identification methods to be reviewed, which are fingerprint recognition, palm recognition,
certificate card, mobile ID, username and password, and access codes.

Reliability is reviewed from the perspective of identity theft, because a huge part of the reli-
ability of identification methods consists of their ability to prevent unauthorized persons from
authenticating. The reliability of the identification method is also increased by its ability to
minimize the damages after an identity theft has happened.

The thesis provides a clear information package for different methods of identification and
identity theft. It then investigates different properties that affect how reliable an identifica-
tion method is from the perspective of identity theft. Based on these properties the reliability
of different identification methods is analysed. The conclusion of this thesis is that different
identification methods offer very different types of reliability. Literature on identity theft
and methods of identification, electronic sources, as well as expert interviews were used to
complete this thesis.

Keywords: identification, identity theft, electronic methods of identification, identification
services, strong authentication
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1 Johdanto

Monet palvelut ovat siirtyneet ja monet ovat hyvaa vauhtia siirtymassa verkkoon. Esimerkkina
naista ovat pankkipalvelut, verotietojen kasittely, tavaroiden ja palveluiden ostaminen seka
myos vahitellen erilaiset kunnan ja valtion viranomaisten toimittamat palvelut. Samaan ai-
kaan identiteettivarkaudet lisaantyvat seka maailmalla etta kotimaassa (Korhonen 2011a).
Henkilon varma tunnistaminen ja identiteetin suojaaminen alkaa olla yha keskeisemmassa
asemassa. Opinnaytetyoni aiheena on sahkoisten henkilotunnistusmenetelmien luotettavuu-
den selvittaminen ja vertaileminen. Tarkastelen luotettavuutta identiteettivarkauden kako-
kulmasta, eli maarittelen tunnistusmenetelmien luotettavuuden sen mukaan, miten suuri vas-
tustuskyky niilla on identiteettivarkauksia vastaan. Tunnistusmenetelman luotettavuuteen
vaikuttaa myos se, missa suhteessa kayttajan oma tietoisuus ja toiminta vaikuttavat identi-
teettivarkauden alttiuteen. Luon havainnoistani taulukon, joka hahmottaa eri menetelmien
luotettavuutta lisaavia ominaisuuksia. Teen opinnaytetyoni Fujitsu Services Oy:n tietoturva ja

tunnistaminen-osaston toimeksiannosta.

2 Tutkimusprosessi

Noudatan tutkimusprosessissani tieteelliselle tutkimustyolle asetettuja yleisia saantoja ja eet-
tisia vaatimuksia (Hirsijarvi 2004, 23). Olen kriittinen myos omia nakokulmiani kohtaan ja ar-
vioin tutkimustyotani sen eri vaiheissa. Pidan tarkeana selkokielisyytta, joten valtan moni-

mutkaisia tapoja ilmaista asioita.

2.1 Aiheen ideointi

Lahdin liikkeelle osittain tutusta aihepiirista. Kasitys tutkittavasta ilmiosta, eli tunnistusme-
netelmista, oli muodostunut kaytannon tyon kautta ollessani tyoharjoittelussa Fujitsu Services
Oy:lla. Tyoharjoittelun kautta kiinnostuin aihepiirista ja halu syventaa tietamystani olikin
vahvasti tutkimusideani taustalla. Aihepiiri on ajankohtainen paitsi itselleni, myos koko yh-

teiskunnalle ja tayttaa kaikki hyvan aiheen kriteerit (Hirsijarvi 2004, 71).

2.2  Aiheen rajaaminen

Rajasin aiheeni rajaamisen ennakkoehtojen, eli toivotun pituuden, kaytettavissa olevan lah-
demateriaalin ja lukijoiden mukaan (Hirsijarvi 2004). Aiheen rajaaminen oli haastavaa sah-
koisten henkilotunnistusmenetelmien suuresta maarasta ja niiden ominaisuuksista johtuen. Eri
tunnistusmenetelmat saattavat poiketa esimerkiksi kayttosoveltuvuuksiltaan toisistaan hyvin-
kin paljon, mika tekee niiden vertailemisesta hankalaa. Toimeksiantajan toivomuksena oli

tunnistusmenetelmien luotettavuuden tarkastelu ja vertailu, joten rajasin tarkasteltavista



ominaisuuksista kaiken luotettavuutta lukuunottamatta pois. Muita vertailtavia ominaisuuksia
olisi voinut olla esimerkiksi hintaluokka ja kayttosoveltuvuus. Keskityin tyossani muutamaan

nakyvimpaan tunnistusmenetelmaan. Valintakriteerinani oli, etta menetelmaa on mahdollista
kayttaa verkkosivulle kirjautumiseen. Tarkastelemani tunnistusmenetelmat ovat sormenjalki-
tunnistus, kammentunnistus, mobiilitunnistus, varmennekortti, tunnus ja salasana seka pank-

kitunnukset.

2.3 Tutkimuksen tarkoitus

Tutkimuksella on aina jokin tarkoitus tai tehtava (Hirsijarvi 2004, 128). Tutkimukseni tarkoi-
tus on seka kartoittava etta kuvaileva. Kartoittavaan tutkimukseen voi kuulua esimerkiksi uu-
sien nakokulmien ja ilmioiden etsiminen, vahan tunnettujen ilmioiden selvittaminen tai hypo-
teesien kehittaminen (Hirsijarvi 2004, 129). Opinnaytetyossani tuon tunnistusmenetelmiin
uutena nakokulmana identiteettivarkauden. Kuvaileva tutkimus dokumentoi ilmioista keskei-
sia, kiinnostavia piirteita (Hirsijarvi 2004, 130). Pyrinkin tuomaan identiteettivarkauksista

kiinnostavimmat ja ajankohtaisimmat piirteet esiin.

Tutkimukseni on kvalitatiivinen tutkimus. Kvalitatiivinen tutkimus on luonteeltaan kokonais-
valtaista tiedon hankintaa ja aineisto kootaan luonnollisissa ja todellisissa tilanteissa. Tiedon
keruun valineena suositaan ihmista esimerkiksi erilaisten paperikyselyjen sijasta (Hirsijarvi
2004, 155). Aihealue on myos itselleni melko uusi ja tulokset arvaamattomia, minka vuoksi
kvalitatiivisen tutkimuksen joustavuus soveltuu hyvin opinnaytetyolleni. Kvalitatiivisessa tut-
kimuksessa tutkimussuunnitelma muotoutuu tutkimuksen edetessa olosuhteiden mukaisesti
(Hirsijarvi 2004, 155).

2.4  Tutkimusmenetelmat

Valitsin aineistonkeruun menetelmat sen mukaan, miten hyvin ne tukevat tutkimuksen tavoit-
teiden saavuttamista. Menetelmina kaytin haastatteluja seka aiheeseen liittyvien dokument-
tien tarkastelua. Tavoitteenani opinnaytetyossani oli kartoittaa tunnistusmenetelmien luotet-
tavuuteen liittyvia ominaisuuksia seka selvittaa, miten sahkoisilla tunnistusmenetelmilla tai
niihin liittyvilla valinnoilla voidaan ehkaista identiteettivarkauksia. Aineiston keraamisen oli
kohdistuttava asiasta tietaviin tahoihin. Asiantuntijahaastattelu soveltui tarkoitukseen siis

paremmin kuin esimerkiksi laajamittaisen kyselyn tekeminen satunnaiselle joukolle.

2.4.1 Haastattelut

Haastattelin opinnaytetyotani varten kahta aiheen parissa tyoskentelevaa asiantuntijaa. Haas-

tattelujen tarkoituksena on luoda empiirista kasitysta tunnistusmenetelmien nykytilasta ja



tukea tutkimuksessa kaytettavaa teoreettista materiaalia. Paaasiallisena teemana haastatte-
luissani on haastattelemieni asiantuntijoiden itsensa hallitsema aihealue, eli tunnistusmene-
telmat, niiden ongelmat ja tulevaisuuden nakymat. Toteutin haastattelut yksilohaastatteluina
asiantuntijoiden aikatauluista johtuen. Haastattelumuotona kaytin teemahaastattelua. Tee-
mahaastattelu on lomake- ja avoimen haastattelun valimuoto (Hirsijarvi 2004, 197). Olin laa-
tinut tutkimuksen kannalta olennaisia kysymyksia ja lahettanyt ne haastateltaville ennen
haastattelua. Nain haastateltavalla oli mahdollisuus tutustua kysymyksiin etukateen ja pohtia
niita syvallisemmin. Haastattelun aikana kyselin aiheeseen liittyvia jatkokysymyksia aina uu-

den tiedon avautuessa.

2.4.2 Dokumentit

Toisena tutkimusmenetelmanani oli erilaisten ajankohtaisten tietolahteiden tarjoaman mate-
riaalin tarkastelu, tiedon yhdisteleminen ja vertailu. Kaytin paaasiallisena teorialahteena
tyossani lehti- ja nettiartikkeleita, silla tietoturva-ala muuttuu ja kehittyy jatkuvasti niin no-
pealla tahdilla, etta aiheesta loytyy vain vahan ajankohtaisia kirjoja. Mediassa identiteetti-
varkaudet ja tunnistaminen ovat olleet esilla aktiivisesti viime aikoina. Jotkin lahteistani
saattavat olla muutamankin vuoden vanhoja, johtuen siita, etta aiheesta ei kirjoiteta vuosit-
tain uusia yhta kattavia tietopaketteja. Tilastoja on vaikea loytaa identiteettivarkauksiin liit-

tyen, silla identiteettivarkaus ei ole kriminalisoitu Suomessa (Turunen 2010).

3 Identiteetinhallinta

Identiteetinhallinta liittyy keskeisesti tunnistusmenetelmiin. Se tarkoittaa kayttajatietokan-
nan ja todennuksen hallintaa. Identiteetinhallinnan kautta esimerkiksi tunnistusmenetelman
hallinnoija pystyy myontamaan tai epaamaan kayttooikeuksia tunnistusmenetelman takana
oleviin palveluihin. Identiteetinhallinnassa tarkeaa on kayttajan tunnistus riittavalla varmuu-
della seka kayttooikeuksien hallinta kayttajien roolin tai tarpeen mukaan. (Olatilu
2006.)Jokaiseen tunnistustapahtumaan liittyy aina riski, etta tunnistettava henkilo ei olekaan,
kuka vaittaa olevansa. Riittava varmuus saavutetaan, kun riski on tilanteen kannalta tarpeeksi
pieni. Identiteetin ja kayttooikeuksien hallinta on kaikkein kriittisin valine yksityisyyden kont-
rolloimiseksi, mutta monelta kannalta myos kaikkein hankalin ja kallein implementoida. Iden-
titeetinhallinta hankaloituu, kun erilaisten sovellusten ja verkkopalveluiden maara seka tarve
kasvaa. Myos kayttajien tiedonkayttoa on jossain maarin monitoroitava, mista voi jo keskisuu-

ressa yrityksessa koitua suurikin haaste. (Axelrod 2007.)

Nykyaan on melkein mahdotonta suorittaa minkaanlaista lilkketoimintaa keraamatta ja varas-
toimatta mitaan henkilokohtaisia tietoja. Yrityksilla on usein laajoja tietopankkeja tata tietoa

varten. lhmiset ovat yleensa heikoin lenkki tiedon vaarinkayttoon liittyvissa tapauksissa. Esi-
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merkiksi henkiloston jasenelle luovutetut oikeudet tietopankkien sisaltamiin henkilokohtaisiin
tietoihin tekevat hanesta melkoisen riskitekijan. Jollakin oikeudet tietoihin on kuitenkin olta-
va, minka takia tamanlaiset riskit ovat vaikeasti minimoitavia. (Olatilu 2006.) Sahkoinen iden-
titeetti on kayttajan ominaisuus, jonka avulla hanet tunnistetaan yksilona hanen toimiessaan

sahkoisissa tietovalineissa (Elisa sanasto 2011).

3.1 Identiteettivarkaus

Identiteettivarkaudella tarkoitetaan toisen henkilotietojen tai muiden henkilolle ominaisten
tietojen vaarinkayttoa hyotymistarkoituksessa (Cilli 2005). Myos esimerkiksi tunnuksen ja sa-
lasanan luvatonta kayttoa pidetaan identiteettivarkautena (Virtuaalinen lahipoliisiryhma
2011). Tunnus ja salasana eivat ole henkilotietoja, mutta ne ovat jokaiselle henkilolle heidan
itsensa omistamaa tietoa. Toisen henkilon tunnuksen ja salasanan avulla voidaan esimerkiksi
sahkaoisissa jarjestelmissa esiintya kyseisena henkilona. Opinnaytetyoni nakokulmasta identi-
teettivarkaus tapahtuu silloin, kun asiaton henkilo paasee tunnistusmenetelman lapi esiintyen
toisena. Talloin on mahdollista aiheuttaa vahinkoa identiteetin oikealle omistajalle ja vastaa-

vasti taloudellista tai muuta hyotya identiteetin vaarinkayttajalle.

Identiteettivarkaudet ovat rikollisten uusi keino kayttaa ihmisia hyvakseen ja sen seuraukset
voivat olla hyvinkin tuhoisat. Rikolliset kiinnittavat usein enemman huomiota teknologioiden
kehittymiseen kuin rikollisuuden estamista suunnittelevat tahot. Ennen kuin uusi valine on
ehtinyt levita, ovat sen heikkouksien hyodyntamismahdollisuudet jo rikollisten tiedossa. Iden-
titeettivarkaus on keino petosten tekemiseen, eika niinkaan paamaara. Nykyaan, kun asiointi
hoidetaan suurelta osin tietokoneen kautta ja ihmiset tunnistetaan muutaman tuhannen sah-
koisen bitin perusteella, on identiteettivarkauksien uhasta tullut maailmalla jo todellinen uh-
ka. Esimerkiksi Yhdysvalloissa identiteettivarkaustapauksia oli 635 000 vuonna 2004, kun vasta
kaksi vuotta aiemmin niita oli vain 82 094 ja nelja vuotta aiemmin vain 21 756. (Cilli 2005.)

Suomessakin identiteettivarkaudet ovat yleistymassa (Korhonen 2011a).

Identiteettivarkaudet voidaan jakaa eri osiin niiden tyypin perusteella. Marjie Britz on jaka-
nut identiteettivarkaudet kirjassaan "Computer Forensics and Cybercrime” viiteen ryhmaan.
Harvinaisin identiteettivarkauden muoto on identiteetin omaksuminen, joka tarkoittaa uhrin
koko identiteetin anastamista itselleen kaikkine elaman osa-alueineen. Tosielamassa toisen
elaman taysinainen omaksuminen on todella vaikeaa eika valttamatta riskin arvoista. Toinen
identiteettivarkauden muoto on etenkin Yhdysvalloissa yleistynyt varastettujen identiteetti-
tietojen kaytto tyohonotto tai rajanylitystilanteissa. Tata muotoa esiintyy yleensa laittomien
siirtolaisten tai salakuljetuksen yhteydessa. Kolmantena muotona on vaaran identiteetin kayt-
to rikosrekisteria varten. Rikolliset saattavat kayttaa toisen ihmisen identiteettia suojellak-

seen itseaan rikosrekisterilta. Tama on uhrin kannalta ikava ja tuhoisa identiteettivarkauden
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muoto, joka on myos yleistynyt Yhdysvalloissa. Neljas muoto on virtuaalinen identiteettivar-
kaus, milla viitataan vaaran virtuaalisen identiteetin luomiseen. Vaaralla virtuaalisella identi-
teetilla voidaan suojella oikeaa identiteettia esimerkiksi kiellettyja verkkosivuja selaillessa
tai kyseenalaista toimintaa harjoitettaessa esimerkiksi seurustelupalstoilla. Viides, Yhdysval-
loissa yleisin ja pelatyin identiteettivarkauden muoto on suoranaisen rahallisen hyodyn tavoit-
telemiseen kaytetty identiteettivarkaus. Varas voi esimerkiksi avata pankkitilin uhrin tiedoilla
ja kirjoittaa katteettomia shekkeja talle tilille. (Britz 2009, 117.)

Keskeinen syy identiteettivarkauksien yleistymiseen on digitaalisen tunnistamisen tarpeen
kasvaminen. Tunnisteet ovat avaimia sahkoisen maailman lukittuihin oviin. Yha useammassa
yhteydessa edellytetaan tunnistamista ja sita mukaan yha useammin kaytetaan myos tunnis-
tetietoja. Kun digitaalinen tunnistus tietoverkkojen yli on korvannut fyysisen tunnistamisen,
myos identiteettivarkaiden mahdollisuudet ovat parantuneet. Verkko suorastaan haastaa hui-

jaamaan identiteetilla. (Heinonen 2001, 201.)

3.1.1  Miten ja miksi se tapahtuu?

Identiteettivarkaus on erittain salakavala uhka, joka voidaan panna taytantoon monella ta-
paa. Henkilon sosiaalisen profiilin omaksumiseen tarvittavia tietoja voi saada esimerkiksi ta-
loudellisista tiedoista, vakuutustiedoista, verotiedoista, julkisen hallinnon kanssa suoritetuista
tiedonsiirroista, pankkitiedoista tai henkilokohtaisista tunnistetiedoista. Naita tietoja on kaik-
kialla, ja monella ne ovat usein varastoituina koneelle. Suomessa kauppa- ja muista rekiste-
reista on nykyisin mahdollista selvittaa esimerkiksi yritysten vastuuhenkiloiden henkilotunnuk-

set ja kotiosoitteet. (Korhonen 2010a.)

Muita rikollisten kayttamia keinoja ovat mm. sahkopostin sieppaaminen tai lukeminen, vakoi-
luohjelmat, roskapostit, tietojenkalastelusivustot seka taskusta tai kasilaukusta varastetut
identifioivat dokumentit, luottokortit, henkilotiedot, salasanat ja PIN-koodit. Sahkopostissa
kaytettava protokolla on itsessaan turvaton; se ei tarjoa varmuutta lahettajan oikeasta henki-
l6llisyydesta eika esta luvattomia henkiloita lukemasta kulkumatkalla olevia viesteja. Myos-
kaan vakoiluohjelmien estaminen ei valttamatta ole helppoa ja nojautuu paljolti kayttajan
tietouteen. Vakoiluohjelmaa voi olla erittain vaikea havaita eika se valttamatta anna mitaan
vihjetta olemassaolostaan. Edes virustorjuntaohjelmat eivat valttamatta aina tunnista vakoi-
luohjelmaa. Sen poistaminen saattaa olla hyvinkin monimutkaista ja vaikeaa, eivatka auto-
maattiset poisto-ohjelmat ole valttamatta perusteellisia. Tutkimusten mukaan yhdeksassa

koneessa kymmenesta on vakoiluohjelmisto. (Cilli 2005.)

Identiteettivaras voi kayttaa varastamaansa identiteettia tai henkilokohtaisia tietoja suoralta

kadelta petoksen suorittamiseen tai pidempiaikaisen hyodyn tavoittelemiseen. Uhrin tiedoilla
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voidaan esimerkiksi hankkia paasy pornografisiin sivustoihin tai hanen tiedoillaan voidaan suo-
rittaa kalliita ostoksia, joilla voi olla vakavatkin seuraukset. Vaikka uhri yrittaisikin vakuuttaa
viattomuuttaan, saattaa se olla mahdotonta todistaa. (Cilli 2005.) Suomessa tavanomaisimpia
identiteettivarkaustapauksia on pikavippien ottaminen tai puhelinliittymien avaaminen kayt-
tajan tiedoilla. Se ei vaadi kuin uhrin nimen ja henkilotunnuksen, joita on helppo kalastella
vaikka roskalaatikosta. Henkilotunnus pysyy samana koko ian. Kun se kerran paatyy rikollisten
kasiin, on identiteetti teoriassa jatkuvasti vaarassa. Petoksen uhrina perusturvallisuuden tun-
ne saattaa karsia pahastikin tai menna kokonaan, eika varkauden jalkeen oikein voi olla enaa

varma, mita tapahtuu seuraavaksi.

Identiteettivaras voi myyda kalastelemiaan henkilotietoja muille. Henkilotietojen myymiseen
tarkoitetuista laittomista tietopankeista on jo todisteita. Tietopankit sisaltavat kaiken tarvit-
tavan tiedon, mita tarvitaan toisena henkilona esiintymiseen. Nailla tiedoilla on suuret ja jat-
kuvasti kasvavat markkinat. (Cilli 2005.) Myos Suomessa on uutisoitu tapauksia Suomalaisilta

varastetuista kayttaja- ja luottokorttitiedoista.

Varas voi hyotya uhrin tiedoista myos aiheuttamatta suoranaista vahinkoa uhrille. Uhrilta voi-
daan esimerkiksi siepata ekonomisia tietoja tai hanen pankkitiliaan voidaan vakoilla. Tama ei
ole todellinen identiteettivarkaus, mutta siepattua tietoa voidaan kayttaa laittomana paasy-
keinona uhrin yksityiseen elamaan ja sita kautta saada etulyontiasema uhriin nahden. Henki-
(otietoja voidaan kayttaa myos uusien luottoasemien saavuttamiseen. Uhrin tietoja voidaan
kayttaa hyvaksi esimerkiksi uusien kayttotilien avaamiseen useissa verkkopankeissa tai takuun
saamiseksi lainoille, joihin rikollisella ei muuten olisi mahdollisuutta. (Cilli 2005.) Vaikka
identiteettivarkaus tassa muodossa ei olekaan niin yleinen Suomessa kuin esimerkiksi Yhdys-

valloissa, on hyvin todennakoista etta se leviaa myos tanne aikanaan.

Identiteettivaras voi omaksua uhrin sahkopostiosoitteen ja kalastella sita kautta lisaa tietoja
tai lahettaa haittaohjelmia sita kautta. Uhrin tietoja voidaan kayttaa hyvaksi myos sosiaali-
sessa mediassa tai erilaisissa verkkopalveluissa, kuten seurustelupalstoilla. Suomessakin yleis-
tynyt ilmio on esimerkiksi luoda uhrin nimissa Facebook-profiili (Lehto 2011). Tasta ei valtta-
matta aiheudu uhrille suurta haittaa, mutta se voi olla yksityisyyden kannalta erittain louk-
kaavaa. Internet ei ole ainoa ymparisto, jossa identiteettivarkauksia sattuu, mutta se on ylei-
sin, silla internetin henkilotietoja vaativien palveluiden kaytto on yleistynyt ja henkilotietoja

on melko helppoa ja riskitonta kalastella internetin kautta (Cilli 2005).

Vakavin uhka ovat laajat identiteettivarkaudet, joissa tavoitellaan suurta taloudellista hyotya
(Lappalainen 2011). Laajoja identiteettivarkauksia voi tapahtua esimerkiksi silloin, kun kriit-
tisten palvelinlaitteitten tai verkkolaitteitten hallintatunnukset kaapataan vaariin kasiin ja

siten vaarannetaan jarjestelman sisaltamat tiedot. Jarjestelman luotettavuudesta kertovat
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esimerkiksi niiden tietotekniset standardit. Tietoteknisissa standardeissa (15027001, PCI-DSS)
maaritellaan vaatimuksia erilasten ymparistojen suojaustarpeesta. Standardien mukaisesti
muun muassa luottokorttitietoja sisaltava tietojarjestelma on suojattava erityisen tarkasti
kaikilta osiltansa aina kaupan kassoilta jarjestelmatoimittajan konesaleihin ja palvelimiin.
Hyva esimerkki jarjestelman kassapaassa tapahtuneesta suurimittaisesta luottokorttitietoihin
kohdistuneesta varkaudesta paljastui Yhdysvalloissa hiljattain, kun yli sadan hengen rikollis-
rinki huijasi itselleen miljoonia dollareita kopioimalla luottokortteja (Staras 2011). Luotto-
korttitietoja voidaan kerata laajamittaisesti myos esimerkiksi haittaohjelmilla (Lappalainen
2011). Luottokorttitiedot ovat jokaisen itsensa omistamaa henkilokohtaista tietoa. Luotto-
korttitietoja tai luottokorttia voidaan kayttaa esimerkiksi ostosten tekemiseen esiintyen toi-

sena, minka takia sita voidaan pitaa identiteettivarkautena.

Edella mainitut keinot ovat vain osa identiteettivarkauksien hyvaksikayttomahdollisuuksista,
mutta rikollisilla on rajaton mielikuvitus. Identiteettivarkauksilla on useita muitakin haitta-
vaikutuksia, jotka eivat valttamatta ole rahallisia. Uhri karsii todennakoisesti myos suuria
emotionaalisia vahinkoja. Uhrien taytyy todistaa, etta heidan taloudellinen yksityisyytensa on
rikottu, mutta mahdollisesti heidan taytyy myos taistella pitkaan hyvan nimensa puolustami-

seksi tai taloudellisen asemansa uudelleensavuttamiseksi. (Cilli 2005.)

3.1.2 ldentiteettivarkaudet Suomessa

Suomen laki ei toistaiseksi tunne identiteettivarkautta rikosnimikkeena, vaikka lakiin on jo
jonkin aikaa pyritty saamaan muutosta. Varkaus mielletaan Suomen laissa irtaimeen omaisuu-
teen kohdistuvaksi, joten identiteettivarkaus ei ole edes laissa tunnettu kasite. Suomen laki
periaatteessa sallii esimerkiksi netissa esiintymisen toisen nimissa (Lehto 2011), vaikka oikeus
onkin antanut tuomioita toisen nimella esiintymisesta verkossa kunnianloukkauksena (Korho-
nen 2011b). Toisen henkilotietojen vaarinkaytto taloudellisten etujen tavoittelemiseksi on sen
sijaan laissa kielletty. Identiteettivarkautta vastaavissa rikostapauksissa onkin kyse yleensa
esimerkiksi vaaran henkilotiedon antamisesta viranomaiselle (Rikoslaki 24.7.1998/563), pe-
toksesta (Rikoslaki 24.8.1990/769) tai maksuvalinepetoksesta (Rikoslaki 24.8.1990/769). Jos
identiteettivaras kayttaa esimerkiksi uhrin ottamaa kuvaa, voi rikosnimikkeena olla tekijanoi-
keusrikos tai -rikkomus (Virtuaalinen lahipoliisiryhma 2011). Toiselle kuuluvan sahkopos-
tiosoitteen tai kayttajatunnuksen luvaton kayttaminen, joka myos on identiteettivarkaus, voi
rikosnimikkeeltaan olla esimerkiksi tietomurto tai viestintasalaisuuden loukkaus (Virtuaalinen
lahipoliisiryhma 2011). Koska identiteettivarkautta ei ole kriminalisoitu, Suomen identiteetti-
varkauksista loytyy todella vahan tilastollista materiaalia. Identiteettivarkauksia epaillaan

Suomessa kuitenkin jo paivittain (Lehto 2011).

Keskusrikospoliisin ylitarkastaja Sari Kajantie kertoo Tietoviikon tekemassa haastattelussa,

etta Suomessa poliisilla ei ole valtuuksia auttaa kaikkia identiteettivarkauden uhreja.
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Suomessa identiteettivarkaustapauksia on Kajantien mukaan kolmenlaisia. Ensimmaisena ovat
tilanteet, joissa tavoitteena on mittava taloudellinen hyoty. Nama ovat usein kansainvalisia ja
ammattimaisia tekoja, kuten massiivisia luottokorttivarkauksia tai verkkokauppatilien vaarin-
kayttoja. Toinen ryhma ovat koulukiusaamistapaukset. Tekijan tavoitteena ei ole taloudelli-
nen hyoty, vaan vahingon aiheuttaminen toiselle henkilolle. Kolmas ja kokonaan uusi luokka
ovat tapaukset, joissa todellisen henkilon nimella ja kuvalla perustetaan vaarennetty Face-
book-profiili. Siella voidaan esittaa mielipiteita, joita henkilo ei todellisuudessa lainkaan alle-
kirjoita. Tekija ei tavoittele taloudellista hyotya eika kunnianloukkauksen maaritelma tayty,
mutta uhri kokee, etta hanen oikeuksiaan on loukattu. (Turunen 2010). Yhteisopalvelujen ja
sosiaalisen median kayton yleistymisen myota toisen nimissa esiintyminen onkin lisaantynyt

(Lappalainen 2011).

Nykyisellaan henkilotietojen varastaminen ja keraaminen on rikos vasta, kun tietoja kayte-
taan rikolliseen tarkoitukseen. Jos jo pelkka tietojen keraaminen olisi rikos, se ennaltaeh-
kaisisi identiteettivarkauksia ja oikeuttaisi poliisin puuttumaan tapauksiin aikaisemmassa vai-
heessa. Erityisesti sahkoiset identiteettivarkaudet aiheuttavat Suomessa ongelmia, silla ihmi-
sille itselleen on jatetty todella suuri vastuu siita kenelle, mihin ja milla tavalla he tietojaan
antavat. (Harkonen 2009.)

3.2 Identiteetinhallinnan ongelmia

Identiteetin hallintaan ja tunnistusmenetelmiin liittyy monenlaisia ongelmia, joiden kanssa
aiheen parissa tyoskentelevilla riittaa pohdittavaa. Maailma verkottuu jatkuvasti ja verkon
kayttajista tulee yha liikkkuvampia. Yhtena haasteena on hallita heidan oikeuksiaan ja mahdol-
lisuuksiaan kayttaa verkon tarjoamia resursseja turvallisesti missa tahansa. Samaan aikaan
resurssien hallinnan tulisi olla yksinkertaista, turvallista ja helposti auditoitavaa (Identiteetin
hallinta lisaa tietoturvaa 2011). Esimerkiksi identiteettivarkauksien torjuntaan tuo lisaa haas-
tetta verkon kansainvalinen luonne (Korhonen 2011b). Identiteetteja voidaan varastaa verkos-

sa myos maiden rajojen ulkopuolelta, jolloin esimerkiksi lainsaadannolliset vaikeutuvat.

Vaikka luotettavuus identiteetin hallinnassa on usein hyvin tarkea ominaisuus, jos ei suoras-
taan elinehto, niin identiteetin hallintaan ja tunnistamiseen liittyy paljon muitakin nakokul-
mia luotettavuuden lisaksi. Luotettavuuden lisaaminen tarkoittaa lahes poikkeuksetta myos
hinnan lisaamista. Yritystoiminnassa raha on ensisijaista, joten esimerkiksi tunnistusmenetel-
mia valittaessa valitaan usein se menetelma, joka on juuri niin luotettava kuin tarpeelliseksi
katsotaan. Lisaksi tunnistusmenetelmiin liittyy esimerkiksi sovellettavuus kohteen mukaan ja
kayton helppous. Fujitsun tietoturva-asiantuntijan Petri Heinalan mukaan jopa imago saattaa

vaikuttaa tunnistusmenetelman valintaan (Heinala 2010). Tunnistusmenetelmilla tai -
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palveluilla saattaa esimerkiksi olla hyva tai huono maine yksittaisten mediassa esilla olleiden

tapausten perusteella.

4  Sahkoiset henkilotunnistusmenetelmat

Identiteettivarkaudet ovat aina yhteydessa henkilotunnistusmenetelmiin, silla identiteettivar-
kaus on periaatteessa tunnistusmenetelman huijaamista. Tarkeimmat ja useimmat internetin
palvelut ja sivustot, joita kaytamme, vaativat kayttajan tunnistamisen. Keskiverto kansalai-
nen kirjautuu paivassa useita kertoja sahkoisesti johonkin palveluun tai jarjestelmaan. Erilai-
sia kayttajatunnuksia ja salasanoja kertyy elamanvarrella jatkuvasti lisaa, niin etta monet
kirjoittavat niita ylos ja varastoivat tietokoneelleen. Joku ehka pyrkii selviytymaan elamasta
yhdella ja samalla salasanalla. Kansalaisille itselleen on jatetty suuri vastuu heidan omasta
tietoturvastaan, minka takia myos identiteettivarkailla on runsaasti helppoja uhreja. Identi-
teettiturvaa voidaan kohentamaan huomattavasti lisaamalla omaa tietoisuuttaan, mutta myos

teknisilla valinnoilla voi olla vaikutusta asiaan.

Sahkoinen henkilotunnistusmenetelma on keino tunnistaa esimerkiksi palveluun tai jarjestel-
maan kirjautuva henkilo sahkoisia apuvalineita kayttaen. Yleisimpia tallaisia valineita ovat
henkilokohtainen tietokone, pankkipaate tai nykyisin myos matkapuhelin (Kannykka kay alle-
kirjoittamiseen 2010). Sahkaisia henkilotunnistusmenetelmia on monenlaisia. Vertailemisen
helpottamiseksi tyossa tarkasteltavat tunnistusmenetelmat on rajattu niihin tunnistusmene-
telmiin, joita voidaan kayttaa verkkopalveluihin kirjautumiseen. Tassa tyossa tutkittavia sah-
koisia henkilotunnistusmenetelmia ovat sormenjalki, kammentunnistus, varmennekortti, mo-

biilitunnistus, kayttajatunnus ja salasana seka kertakayttosalasanat.

4.1  Tunnistuspalvelut

Tunnistuspalvelu on eri asia kuin tunnistusmenetelma. Vaikka tunnistuspalveluun usein liittyy
jokin tietty tunnistusmenetelma, on tunnistuspalvelu aina liiketoimintaan perustuva palvelu,
jonka ideana on tarjota tunnistusmenetelman kayttoonoton mahdollisuudet ja muut tarpeelli-
set puitteet, kuten palvelimet ja tunnistinlaitteet maksavan tahon kayttoon. Joissain tapauk-
sissa palveluntarjoaja tuottaa ja hallinnoi myos tunnistamiseen tarvitut kayttajatunnukset ja
salasanat, mutta palvelussa voidaan myos hyodyntaa esimerkiksi pankkien tunnistusmenetel-

mia, jolloin pankit huolehtivat tunnuksista ja kertakayttosalasanoista. (von Hintze 2010.)

Tavallinen ihminen paasee mobiilitunnistukseen kasiksi tavallisimmin puhelinoperaattoreiden
tunnistuspalvelun kautta (Tunnistautuminen mobiilivarmenteella 2011), vaikka mobiilitunnis-
taminen ei olekaan rajattu vain operaattoreiden tarjoamaan tunnistuspalveluun, vaan mobiili-

tunnistusmenetelmaa voidaan kayttaa monenlaisissa tilanteissa eri variaatioina (Heinala
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2010). Myos kertakayttosalasanoihin perustuva tunnistaminen vaatii jonkun palveluntarjoajan
toimittamaan salasanalistat kayttajille. Esimerkiksi pankkitunnuksilla tehty tunnistus on pank-
kien tarjoama palvelu verkossa tunnistamiseen palveluja tuottaville yrityksille (Tupas-
varmennepalvelu 2011). Seka mobiilitunnistus etta kertakayttosalasanat vaativat siis palve-
luntarjoajan. Molempiin liittyy kuitenkin omanlaisensa tunnistusmenetelma kayttajan tunnis-

tamiseen, joten tarkastelen niiden osalta tunnistuspalvelua tunnistusmenetelmana.

Samalle tunnistusmenetelmalle voi loytya useita eri tuotevalmistajia. Eri tunnistuspalveluilla
voi usein olla samalle tunnistusmenetelmalle erilainen tuote. Esimerkiksi sormenjalkitunnis-

timia on ajan mittaan kehitelty monenlaisiin eri kayttotarkoituksiin ja palveluihin, esimerkki-
na kannettaviin tietokoneisiin integroidut sormenjalkiskannerit. Tasta johtuen eri sormenjal-
kitunnistimissa saattaa olla erilainen luotettavuuden taso. Pyrin tarkastelemaan tunnistusme-

netelmien luotettavuutta hyvin yleisella tasolla.

4.2  Vahva tunnistaminen

Vahva sahkoinen tunnistaminen on Suomen laissa maaritelty termi. Lain tarkoituksena on
maaritella yhteiset pelisaannot vahvaa sahkoista tunnistamista tarjoaville organisaatioille.
Vahvalla sahkoisella tunnistamisella tarkoitetaan henkilon yksiloimista ja tunnisteen aitouden
ja oikeellisuuden todentamista perustuen vahintaan kahteen seuraavista todentamistavoista:
johonkin kayttajan yksiloivaan ominaisuuteen; johonkin, mita kayttaja tietaa tai johonkin,
mita kayttajalla on hallussaan (Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista alle-
kirjoituksista 7.8.2009/617). Pelkka tunnus ja salasana eivat itsessaan ole vahva tunnistusta-
pa, mutta kun kayttajalta vaaditaan salasanan lisaksi viela esimerkiksi sormenjalki, on kysees-
sa vahva tunnistaminen. Tunnistamisprosessin luotettavuutta voidaan aina lisata yhdistelemal-
la eri tunnistusmenetelmia, vaikka tunnistusprosessin nopeus ja kaytannollisyys saattaa kar-

sia. (Vahva tunnistaminen 2011.)

4.3  Kayttajan ominaisuuksiin perustuvat menetelmat

Kayttajan yksiloiviin henkilokohtaisiin ominaisuuksiin perustuvaa tunnistusta kutsutaan tavalli-
semmin biometriseksi tunnistukseksi. Biometrinen tunnistus perustuu ihmisen yksilollisten
piirteiden mittaamiseen mahdollisimman tarkasti henkilon identiteetin selvittamiseksi. Bio-
metrisessa tunnistuksessa tunniste kulkee aina kayttajan mukana, joten hanen ei tarvitse
muistaa esimerkiksi pitkia salasanoja, kantaa mukanaan irrallisia tunnistimia tai pelata tun-
nisteen hukkumista. Biometrisen tunnistamisen tekniikka ei enaa ole uusi asia: Esimerkiksi
sormenjalkea on voinut kayttaa salasanana jo useiden vuosien ajan. Silti biometrisen tunnis-

tuksen lapimurtoa odotetaan viela. Menetelmien luotettavuuden ja kayttoystavallisyyden ke-
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hittymisen myota biometrinen tunnistus voisi ainakin teoriassa tehda sahkoisesta asioinnista

ja esimerkiksi kaupassakaynnista todella helppoa. (Aukia 2005.)

Todennakoisyyksilla on suuri rooli biometrisessa tunnistamisessa. Jokainen mittaustilanne
poikkeaa hieman toisestaan, vaikka mitattavana olisi sama henkilo. Haastavaa onkin asettaa
virherajat sellaisiksi, etta oikea kayttaja tunnistetaan aina, mutta vaara ihminen paljastuu
mittauksessa. (Aukia 2005.)

Mallinean
tallennus

_
[ veram ]
— —

Enrollaus el
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| :> | Skemnaus |

Kuva 1: Biometrisen tunnistusjarjestelman toimintaperiaate (Liikenne ja viestintaministerio
2005)

Biometrisessa tunnistimessa on se ongelma, etta sita ei voi vaihtaa. Kehittymattomia biomet-
risia tunnistusmenetelmia voidaan hamata erilaisilla valeruumiinosilla, valokuvilla tai eloku-
vista tutulla keinolla irrottamalla alkuperainen ruumiinosa omistajastaan. Jos joku onnistuu
biometrisen tietosi vaarentamisessa, et voi enaa koskaan luottaa kyseiseen tunnisteeseen.
Joitain biometrisia tunnistusmenetelmia on myos helppo huijata: puhetta voidaan nauhoittaa,
kasvoja kuvataan ja sormenjalkia jatetaan kaikkialle (Heinala 2010). Toisaalta nykyisissa ke-
hittyneimmissa biometrisissa tunnistusjarjestelmissa biometrista tunnistetta voi olla todella
hankalaa tai jopa mahdotonta vaarentaa tai varastaa. Toisena ongelmana biometrisessa tun-
nistamisessa on, etta monet kokevat biometrisen tiedon todella henkilokohtaiseksi tiedoksi.
Jotkin ihmiset saattavat kokea yksityisyytensa loukatuksi, kun heidan ruumiistaan kerataan
erilaista tunnistetietoa. Esimerkiksi Facebook otti kayttoon kasvojentunnistusominaisuuden,
joka tunnistaa ihmisten kasvot Facebookiin ladatuista kuvista. Tama koettiin mediassa varsin
yksityisyytta loukkaavaksi. (STT-Reuters 2011.) Biometrisen tunnistuksen helpottuessa myos
yksittaisen ihmisen liikkeita on helpompi valvoa. Siita huolimatta biometrisen tunnistamisen
luotettavuus ja siihen liittyvan teknologian kehittyminen saa tunnistusasiantuntijat uskomaan

biometrisen tunnistamisen lisaantymiseen (von Hintze 2011).

Erilaisia biometrisia tunnistusmenetelmia loytyy todella monenlaisia ja kehitteilla on koko

ajan uusia. Biometrisia tunnistusmenetelmia loytyy perustuen esimerkiksi sormenjaljen,



18

kammenen, kasvojen, iiriksen, aanen, pituuden ja painon, kavelytyylin seka silmanliikkeiden
mittaukseen (Hyytia 2010). Rajauskriteereinani biometrisissa tunnistusmenetelmissa on teo-
reettinen mahdollisuus kayttaa tunnistusmenetelmaa verkkopalveluun kirjautumiseen seka
pienelle tai keskisuurelle yritykselle soveltuva hintataso. Suuresta hintaluokasta johtuen ra-
jaan pois esimerkiksi iiristunnistuksen, vaikka sita pidetaankin hyvin tarkkana tunnistuskeino-
na (Aukia 2005). liristunnistusta kaytetaan nykypaivana lahinna erittain korkean turvaluoki-

tuksen kohteissa.

4.3.1  Sormenjalki

Tunnetuin ja yleisin biometrinen tunnistusmenetelma on sormenjalkitunnistus. Sormenjalki-
tunnistus vaatii sormenjalkilukijan ja tunnistusohjelmiston. Sormenjalki voidaan skannata
muun muassa optiikkaan, lampotilaan tai ultraaaniteknologiaan liittyvilla antureilla. Myos
tunnistusohjelmien algoritmit voivat toimia eri tavoilla valmistajasta riippuen. Yleensa ne
etsivat sormenjalkilukijan tuottamasta kuvasta tyypillisia sormenjalkeen liittyvia piirteita ja
niiden keskinaista sijaintia. Rekisteroidessa nama tiedot tallennetaan kayttajan mallisormen-
jaljeksi ja tunnistusvaiheessa rekisteroitya sormenjalkea verrataan tunnistautuvaan sormen-
jalkeen. Jos sormenjaljilla on jonkin turvallisuusrajan puitteissa riittavasti yhteisia piirteita,
niiden katsotaan kuuluvan samalle henkilolle. Skannattu sormenjalkikuva ei koskaan ole taysin
yhteensopiva kayttajan rekisteroityessa luomaan kuvaan, silla lukutilanteessa sormi "elaa”
aina jonkin verran. Sormenjalki voi ajan mittaan muuttua esimerkiksi piirteiden kulumisen tai
vammautumisen takia. (Liikenne ja viestintaministerio 2005.) Myos lukijan likaisuus tai vauri-
oituminen seka sormen likaisuus tai kuivuus saattavat vaikuttaa skannatun sormenjalkikuvan

laatuun ja heikentaa sormenjalkitunnistuksen kayttovarmuutta (von Hintze 2010).

Sormenjalkitunnistuksessa yksityisyyden suojan kannalta hyvana puolena on, etta kayttaja voi
halutessaan antaa eri sormen eri jarjestelmille. Toisena hyvana puolena pidetaan sita, etta
monenlaisia sormenjalkilaitteistoja on valmistettu kaupalliseen tarkoitukseen. Eri laitevalmis-
tajat kayttavat erilaisia algoritmeja, joten myos kaytossa olevat sormenjalkimallinteet poik-
keavat toisistaan. Nain ollen saman henkilon eri tietokannoissa olevat mallinteet hyvalla to-

dennakoisyydella poikkeavat toisistaan. (Liikenne ja viestintaministerio 2005.)

Jotkin sormenjalkiskannerit ovat huijattavissa melko helposti (von Hintze 2010). Viime vuosi-
kymmenella japanilainen tutkija Tsutomu Matsumoto osoitti, etta lilvatemakeiseen painetulla
sormenjaljella pystyi hamaamaan kaikkia silloisia sormenjalkitunnistimia (Aukia 2005). Vuon-
na 2010 australialaiset koululaiset taas onnistuivat ohittamaan tuntilasnaoloa rekisteroivan
tietokoneen sormenjalkilukijan nallekarkeilla. Nallekarkkien gelatiinin kapasitanssi on samaa
luokkaa kuin ihmisen iholla, joten vaikka sormenjalkilukija oli tarpeeksi edistyksellinen tarkis-

tamaan myos mitattavan materiaalin sahkonjohtavuuden, pystyttiin sita huijaamaan nalle-
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karkkiin painetulla sormenjaljella. (Jaaskelainen 2010.) Sormenjalkiskannereihin saa hinnan
myota yha enemman luotettavuutta lisaavia ominaisuuksia. Jotkut skannerit esimerkiksi mit-
taavat myos lampotilaa, jolloin teoriassa skanneria on vaikea huijata "kuolleella” objektilla.
Huijausmenetelmat tosin kehittyvat kilvan uuden sormenjalkiteknologian myota ja olemassa
olevan laitekannan jatkuva paivitys niita vastaan on kaytannossa mahdotonta (Liikenne ja

viestintaministerio 2005).

4.3.2 Kammentunnistus

Kammentunnistus on sormenjalkitunnistusta hieman nuorempi tunnistusmenetelma. Kammen
tunnistettiin aluksi skannaamalla koko kammenen pinta sormenjaljen lailla, mika teki siita
kuin hieman tarkemmin yksiloivan sormenjalkitunnistuksen. Nykyaan kammentunnistus on ke-
hittynyt entisestaan. Pelkan kammenen pinnan skannaamisen sijaan kammenesta voidaan
skannata koko kammenen verisuonikartta infrapunan avulla. Verisuonisto on kaikilla yksilolli-
nen, joten sita pidetaan erittain tarkkana ja luotettavana tunnistusmenetelmana. Suonikart-
tatunniste voi korvata salasanan tai muun pin-koodin esimerkiksi yhteisissa tietojarjestelmissa

tai vaikkapa kulunvalvonnassa. (Karkimo 2006.)

Japanissa kammentunnistinta kayttaa jo noin puoli miljoonaa ihmista, yleisimmin pankkiau-
tomaatilla asioimiseen. Kammenen verisuoniskanneri on hygieeninen, silla infrapunalla skan-
natessa laitteeseen ei tarvitse periaatteessa koskea. Verisuoniston rakennetta ei voi vaaren-
taa, minka lisaksi kammenskanneri on erittain tarkka tunnistin. Kimmentunnistus ei ole Suo-
messa viela suuren yleison kaytossa, mutta tyon alla ovat erilaiset tunnistamiseen ja tietotur-
vaan liittyvat komponentit, kuten kirjautuminen tyoasemaan ja web-sovelluksiin, alykortti-
pohjaiset turvatoiminnot seka fyysisen sisaanpaasyn valvonta. (Karkimo 2006.) Fujitsun tieto-
turva- ja tunnistusasiantuntija Petri Heinala uskoo, etta verisuoniteknologia tulee laajentuvan

tulevaisuudessa ja sille tullaan kehittamaan eri kayttotarkoituksia.

4.4  Kayttajan omaisuuteen perustuvat menetelmat

Kayttajan omaisuuteen perustuvilla menetelmilla tarkoitetaan tunnistusmenetelmia, jotka
vaativat tunnistamiseen jonkin erillisen mukana kulkevan objektin tai tietovalineen. Varmen-
teena kaytettavaan objektiin liittyy aina varastamisen uhka, mista syysta tama tunnistusme-
netelma monesti yhdistetaan esimerkiksi salasanaan.

4.4.1 Varmennekortti

Varmennekortilla tarkoitetaan sirullista korttia, jossa on Vaestorekisterikeskuksen kansalais-

varmenne. Kansalaisvarmenne on sahkoinen henkilollisyys, joka sisaltaa mm. etunimen, suku-
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nimen ja sahkoisen asiointitunnuksen. Talla hetkella kansalaisvarmenne on kaytossa poliisin
myontamalla sirullisella henkilokortilla. (Tunnistautuminen varmennekortilla 2010.) Varmen-
nekortin kayttaminen tunnistautumisessa vaatii kortin lisaksi ulkoisen kortinlukijalaitteen oh-
jelmistoineen. Varmennekortti onkin osoittautunut erittain epasuosituksi tunnistuskeinoksi
kaikkien sen vaatimien elementtien hankkimisen hankaluuden vuoksi (STT 2010). Varmenne-
kortista kaavailtiin alkuperaisten suunnitelmien mukaan yleisesti kaytossa olevaa vahvan tun-
nistamisen vaihtoehtoa esimerkiksi pankkitunnuksille, mutta palveluntarjoajat eivat ryhtyneet

kayttamaan sita.

4.4.2 Mobiilitunnistus

Mobiilitunnistautuminen on tunnistautumista puhelimen sim-korttia apuna kayttaen. Mobiili-
varmenteen kayttaminen vaatii mobiilitunnistuspalvelun kayttoonottamisen puhelinoperaatto-
rilta. Mobiilivarmenne on matkapuhelimen sim-korttiin liitettava palvelu, joka toimii sahkoi-
sena henkilollisyystodistuksena (Kannykka kay allekirjoittamiseen 2010). Mobiilitunnistusta
voidaan kayttaa Suomessakin kayttajan henkilollisyyden selvittamiseen erilaisiin sahkoisiin
asiointipalveluihin kirjauduttaessa tai sahkoisia allekirjoituksia tehtaessa. Mobiilitunnistus
vaatii siihen tarkoitetun sim-kortin ja kuukausittaisen palvelumaksun maksamisen. Mobiilitun-
nistuspalveluun kuuluu myos 4-8 merkkia pitka tunnusluku, minka johdosta palvelu tayttaa
vahvalle sahkdiselle tunnistamiselle laissa asetetut vaatimukset. (Tunnistautuminen mobiili-

varmenteella 2011.)

Tunnistautumisprosessi alkaa kayttajan ilmoittaessa puhelinnumeronsa asiointipalvelulle. Pal-
velu lahettaa puhelimeen tiedon kirjautumisyrityksesta, johon kayttaja vastaa henkilokohtai-
sella tunnusluvullaan. Tunnusluku ei lahde viestina sim-kortilta mihinkaan, vaikka se silta
saattaakin vaikuttaa. Viesti antaa sim-kortille erillisen varmistuksen kayttajasta, johon sim-
kortti reagoi lahettamalla varmistuksen asiointipalveluun. Nain asiointipalvelu varmistuu kayt-
tajan henkilollisyydesta ja asiointipalvelu aukeaa kayttajalle. (Tunnistautuminen mobiilivar-
menteella 2011.) Tunnistautuminen tapahtuu salattuna ja erillaan varsinaisesta asiointipalve-
lusta. Palveluja kaytetaan internetin kautta, tunnistaminen taas tehdaan matkapuhelinver-
kossa (STT 2010). Mobiilitunnistus on vahva tunnistusmenetelma, silla se perustuu omistukses-

sa olevan sim-kortin lisaksi kayttajan tietamaan salasanaan.

Tyypillisia mobiilivarmennuksen kayttomuotoja ovat verkkopankkipalvelut, verkkokaupat ja
rahapelit seka monet yhteiskunnan palvelut, kuten verotukseen, terveydenhoitoon ja elake-
ja sosiaalipalveluihin liittyvat palvelut. Tunnistautuminen tukee myos verkon yhteisopalvelui-
ta ja kuluttajien valista kaupankayntia verkossa. (Kannykka kay allekirjoittamiseen 2010.)
Esimerkiksi pankkitunnuksiin verrattuna mobiilitunnistuksen etuna on se, etta erillisia tunnus-

lukulistoja ei tarvitse kantaa mukana. Turvalliseksi jarjestelman tekee se, etta siina kayte-
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taan samanaikaisesti turvallista tekstiviestia ja internetia. Jarjestelman kehittajat vakuutta-

vat, etta kahteen jarjestelmaan murtautuminen yhta aikaa ei ole mahdollista (Vartia 2009).

Mobiilivarmennetta hyodyntavat myos muut palveluntarjoajat kuin puhelinoperaattorit. Mobii-
livarmenteeseen liittyvalla tunnistusteknologialla voi nimittain henkilollisyyden tunnistamisen
lisaksi myos kohta korvata maksukortin. Tunnistautuminen ja maksaminen hoidetaan vastaa-
malla viestiin. Kuluttaja voi liittaa palveluluun minka tahansa maksukorttinsa. Kaikille tapah-
tumille luodaan omat sormenjaljet, joita ei voi vaarentad. (Storas 2010.) Mobiilivarmenteiden
kaytto ei ole Suomessa viela kovinkaan yleista. Mobiilitunnistuksesta puuttuvat viela yhtenai-
set toimintamallit, silla eri palveluntarjoaja soveltavat sita hieman eri tavoilla. Mobiilitunnis-
tautumisia ei myoskaan ole verifioitu, niin kuin esimerkiksi Visa-korttia (von Hintze 2010).
Verifiointipalvelun kautta voidaan varmistua maksutapahtuman luotettavuudesta, eli verkko-
kaupan ja laskutettavan summan oikeellisuudesta seka siita, etta vain oikea kayttaja voi teh-
da ostoksia (Verified by Visa 2010).

4.5 Kayttajan tietoon perustuvat menetelmat

Kayttajan tietoon perustuvat tunnistusmenetelmat perustuvat siihen, etta tunnistettava kayt-
taja on ainoa, joka tietaa tunnistukseen vaaditun tiedon, esimerkiksi kayttajatunnuksen ja
salasanan. Kayttajan tietoon perustuvat tunnistusmenetelmat on opinnaytetyossani rajattu
kayttajatunnukseen ja salasanaan seka pankkitunnuksiin. Pankkitunnukset perustuvat myos
johonkin, mita kayttaja omistaa, silla pankkitunnusten kayttaminen vaatii pankkitunnukset

sisaltavan kortin, joka uusiutuu saannollisin valiajoin.

4.5.1 Kayttajatunnus ja salasana

Kayttajatunnus ja salasana on yleisin tavallisen ihmisen kayttama tunnistusmenetelma. Vaikka
tunnistusmenetelma onkin nopea ja helppo, on se myos yksi haavoittuvimmista ja epaluotet-
tavimmista tunnistusmenetelmista. Salasanan luotettavuutta voidaan lisata satunnaistamalla
sita, lisaamalla siihen isoja kirjaimia ja numeroita tai pidentamalla sita (Salasanaohjeet
2008). Vahvakin salasana on kuitenkin melko helppoa ohittaa. Salasanan paljastumiseen ei
vaadita kuin yksi vakoiluohjelma tietokoneella. Salasanojen ohittamiseen on myos netissa tar-
jolla ohjelmia, jotka ovat todella helppokayttoisia aloittelevallekin hakkerille. Monet kirjoit-
tavat salasanan ylos ja sailovat sen esimerkiksi tietokoneelleen, missa tapauksessa on mahdo-
tonta tietaa, kuka sen on saattanut loytaa. Aina salasanan turvallisuus ei ole edes pelkasta
kayttajasta kiinni, vaikka haittaohjelmia ei kayttajan paassa olisikaan. Ei nimittain ole var-
maa, etta kohdepaassa salasanamenettelyt ovat kunnossa (von Hintze 2010). Esimerkiksi Suo-
mi24-sivustolle tehtiin vuonna 2010 tietomurto, jonka seurauksena kayttajatunnuksia ja sala-

sanoja joutui rikollisten kasiin (Lehto 2010). Kayttajalla ei juuri ole mitaan lain takaamaa suo-
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jaa siina tapauksessa, etta palvelun tarjoaja vuotaa kayttajan tietoja, jos kyse ei ole henkilo-
tiedoista. Pelkan salasanan taakse siis harvoin kannattaa laittaa mitaan tarkeaa tietoa. Aina
kun ollaan tekemisissa rahan kanssa tai tehdaan toimituksia, jotka vaatisivat henkilollisyysto-

distusta, ei kannata luottaa pelkkaan salasanatunnistamiseen (von Hintze 2010).

4.5.2 Pankkitunnukset (kertakayttosalasana)

Suomessa yleisin vahva tunnistamismenetelma on pankkitunnistuksilla tehty tunnistus, josta
kaytetaan myos nimea TUPAS-tunnistus (Tupas-varmennepalvelu 2011). Se perustuu pankin
antamaan tunnukseen ja kertakayttoiseen salasanaan, jonka pankki on edelta kasin jakanut
kayttajille. Tupas-tunnistuspalvelun avulla sahkoisia asiointipalveluita tarjoavan yrityksen tai
yhteison asiakas voi tunnistautua palvelussa kayttaen pankkitunnuksiaan. Pankkitunnuksilla
tunnistautuminen tayttaa turvallisen tunnistustapahtuman kriteerit (Tupas-tunnistuspalvelun
tunnistusperiaatteet 2011). Suomen verkkopankkitunnus-jarjestelma luotiin noin 25 vuotta
sitten valiaikaiseksi tunnistautumismenetelmaksi verkkopankkiin kirjautumiseen. Se on sit-
temmin toiminut erittain hyvin, minka takia valiaikainen ei ole enaa hyva termi kuvaamaan

sita. Vuosittain verkkopankkeihin kirjaudutaan noin 340 miljoonaa kertaa. (Vartia 2009.)

Tupas-palvelun osapuolten valisessa tietoliikenteessa kaytetaan suojattua SSL-siirtokaytantoa,
joten ulkopuoliset eivat nae tietoja eivatka voi muuttaa niita. Tunnistuspyynnon ja tunnisteen
tiedot on suojattu tiedon eheyden turvaavalla tarkisteella, joten asiakkaalla ei ole mahdolli-
suutta muuttaa tietoja palveluntarjoajan tai pankin sita havaitsematta. Seka Tupas-palvelun
tarjoava pankki etta Tupas-palvelua kayttava yritys vastaavat omien palveluidensa suojauk-
sesta, turvallisuudesta ja sailyttamiensa tietojen oikeellisuudesta. Tunnistautuva asiakas vas-
taa puolestaan siita, etta pankin antamat pankkitunnukset eivat joudu ulkopuolisten haltuun.
(Pankkien TUPAS-tunnistuspalvelu palveluntarjoajille 2011.) Tupas-palvelun jarjestelman tur-
vaominaisuudet takaavat paasynvalvonnan ja jaljitettavyyden jokaisen pankkitunnuksiin liit-

tyvan toimenpiteen ja tehtavan osalta (Tupas-tunnistuspalvelun tunnistusperiaatteet 2011).

Noin 99 prosenttia vahvan sahkoisen tunnistamisen tapahtumista tehdaan Suomessa pankki-
tunnisteilla, loput Vaestorekisterikeskuksen kansalaisvarmenteella. Ongelmana pankkitunnuk-
sissa lieneekin niiden monopoli vahvana sahkoisena tunnistimena. Hintakilpailun puutteen

vuoksi ei uuden innovointiin ole tarpeeksi pakotetta. (STT 2010.)

Fujitsun tunnistusasiantuntijan Jan von Hintzen mukaan salasanat kiertavat todellisuudessa
noin parin miljoonan salasanan "kehaa", mista syysta pankkitunnusten seuraavat luvut ovat
teoriassa laskettavissa. Kaytannossa pankkitunnukset ovat kuitenkin melko idioottivarma tun-
nistusmenetelma, jos kayttaja pitaa tunnuksensa turvassa. Myos pankkitunnuksia voitaisiin

kalastella esimerkiksi huijaussivustolla, joka esittaisi olevansa pankin oma sivusto, vaikka to-
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dellisuudessa on jotain ihan muuta. Tunnistuspalvelun luotettavuudesta voidaan varmistua

tarkistamalla verkkosivun sertifikaatin. (von Hintze 2010.)

5  Tunnistusmenetelmien luotettavuus

Tunnistusmenetelman luotettavuutta tarkastellaan tassa tyossa identiteettivarkauden nako-
kulmasta eli maarittelen tunnistusmenetelmien luotettavuuden sen mukaan, miten suuri vas-
tustuskyky niilla on identiteettivarkauksia vastaan. Tarkastelen menetelmien luotettavuutta

melko yleisella tasolla, menematta teknisiin yksityiskohtiin.

Tunnistusmenetelman luotettavuutta mitattaessa on ensin otettava selvaa, mitka asiat siihen
vaikuttavat. Tunnistusmenetelman luotettavuus harvoin on kovinkaan yksiselitteinen asia.
Haastattelemani tunnistuspalvelujen parissa tyoskentelevat Fujitsun asiantuntijat ovat yhta
mielta siita, etta tunnistusmenetelman luotettavuuteen vaikuttaa enemman itse tunnistus-
menetelma kuin sen kayttaja (Heinala 2010). Esimerkiksi salasanatunnistuksessa kayttajalla
on kuitenkin suuri vastuu salasanansa salassapidon kannalta. Jokin menetelma voi olla luotet-
tava vain, jos kayttaja itse on valistunut ja huolellinen. Tunnistusmenetelman luotettavuutta
mitattaessa otan huomioon sen, missa suhteessa kayttajan oma tietoisuus ja toiminta vaikut-
tavat identiteettivarkauden alttiuteen. Luotettavuus yleensa paranee kayttajan roolin kutis-
tuessa, esimerkiksi jos kayttajan ei tarvitse muistaa tai kirjoitella ylos suuria maaria salasano-
ja. Erittain epaluotettavaksi jarjestelman tekee, jos kayttaja esimerkiksi unohtaa salasanansa
eika paasekaan omaan jarjestelmaansa sisalle. Koska kuitenkin tarkastelen luotettavuutta
identiteettivarkauden nakokulmasta, jatan oikean kayttajan vaaran tunnistamisen tarkaste-
lematta. Talla tarkoitan tunnistustapahtumaa, jossa oikeaa kayttajaa ei tunnisteta oikein,

eika han siksi paase tunnistusmenetelman lapi.

Fujitsun tuotekehityspaallikon Petri Heinalan mukaan tunnistusmenetelman vahvuuteen vai-
kuttavat kayttajan nakokulmasta paljolti tunnistusmenetelman ymparilla olevat prosessit,

kaytannot ja politiikat. Tunnistusmenetelma saattaa teknisesti toimia, mutta sen ymparilla
olevat asiat saattavat olla huonosti hoidettuja. Esimerkiksi rekisterdityminen on tarkea pro-

sessi luotettavan tunnistautumisen kannalta. (Heinala 2010.)

Identiteettivarkausriski on riskin tapahtumisen todennakoisyys kerrottuna riskin aiheuttamilla
vahingoilla. Vahinkojen suuruus riippuu tassa tapauksessa paljolti siita, mita jarjestelmia tai
tietoja tunnistusmenetelma suojelee. Oletusarvoisesti tarkastelussani kaikkien tunnistusme-

netelmien takana on samanarvoinen kohde tai jarjestelma.

Mittaan luotettavuutta menetelmien luotettavuutta lisaavien tai heikentavien ominaisuuksien

mukaan. Tarkastelemiani ominaisuuksia ovat tunnistetietojen katoamis- tai varastamismah-
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dollisuus, tunnistetietojen vaarennettavyys tai ohitettavuus, identiteettivarkauden huomaa-
mattomuus seka tunnisteen mitatdimisen vaikeus. Mittarini on jaettu ominaisuuksiin, jotka
vaikuttavat kykyyn ennaltaehkaista identiteettivarkautta, seka ominaisuuksiin, jotka vaikut-

tavat kykyyn vastata identiteettivarkauteen sen sattuessa.

5.1  Kyky ennaltaehkaista identiteettivarkaus

Tunnistusmenetelman kyky ennaltaehkaista identiteettivarkaus riippuu paljolti siita, kuinka
hyvin tunnistetiedot ovat suojassa. Ainoa keino, milla identiteettivaras voi paasta tunnistus-

menetelmasta lapi ilman tunnistetietoja, on kokeilemalla.

5.1.1 Tunnistetietojen katoamis- tai varastamismahdollisuus

Tunnistetiedot voidaan varastaa kaikkialta, missa niita sailytetaan. Usein kayttaja on tassakin
heikoin lenkki, mutta myos esimerkiksi tunnistetietoja sailyttaviin palvelimiin on onnistuttu
murtautumaan. Sen lisaksi, etta voidaanko tunnistetietoja varastaa, on olennaista kysya onko
niista varastettaessa varkaalle mitaan hyotya. Esimerkiksi kammentunnistuksessa tunnistetie-
to on vain pala koodia, milla ei ilman katta pysty huijaamaan kammenen lukemiseen suunni-

teltua skanneria.

5.1.2 Tunnistetietojen vaarennettavyys/ohitettavuus

Niin kuin tutkimusmateriaaleistani kavi ilmi, myos sormenjalkitunnisteita on mahdollista vaa-
rentaa tai tunnistimia huijata. Varmennekortteja voidaan kopioida erilaisilla laitteilla, mikali
niihin ei ole esimerkiksi liitetty biometrista tietoa. Fujitsun kehityspaallikon Jan von Hintzen
mukaan mobiilivarmenteen voi teoriassa vaarentaa, mutta se voi olla erittain vaikeaa jos ei
suorastaan mahdotonta. Jos Sim-kortilla on sertifikaatti, niin vaarentaminen on mahdotonta
(von Hintze 2010).

Tunnistetietojen ohittamisella viittaan tunnistusmenetelman lapaisemiseen ilman varastettua
tietoa varsinaisesta varmenteesta. Tama skenaario on yleisin pelkkaan salasanatunnistukseen
perustuvissa menetelmissa. Tehokkaan koneen avulla on mahdollista ohittaa heikot salasanat

kokeilemalla kaikkia mahdollisia vaihtoehtoja.

5.2 Kyky vastata identiteettivarkauteen

Kyvylla vastata identiteettivarkauteen tarkoitan tunnistusmenetelmaan liittyvia toimenpitei-

ta, joita voidaan suorittaa vahinkojen minimoimiseksi identiteettivarkauden sattuessa.
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5.2.1 Identiteettivarkauden huomaamattomuus

Identiteettivarkauden sattuessa on hyvin mahdollista, etta kohteeksi joutunut ei edes tieda
hanen henkilokohtaisten tietojensa joutuneen vaariin kasiin. Esimerkiksi tietomurrot ja sah-
kopostilla tai vakoiluohjelmilla suoritetut kalastelut ovat yleensa erittain hyvin naamioitu juu-
ri siksi, etta uhri ei tieda hanen tietojensa vaarantuneen. Nain varas voi rauhassa kayttaa uh-
rin tietoja hyodykseen ilman, etta uhri vaihtaa tietojaan tai ilmoittaa kenellekaan. Joskus

sen huomaa melko nopeasti, kun korttia ei enaa tarvittaessa nay missaan.

5.2.2 Tunnisteen mitatoiminen

Identiteettivarkauden sattuessa on tarkeaa pystya mitatoimaan vaarantunut tunniste, jottei
identiteettivaras pysty enaa kayttamaan sita hyodykseen. Jos tunnistamiseen liittyy jokin
tunnistuspalvelu, on sulkupalvelun kautta yleensa melko vaivatonta mitatoida vaarantuneet
tunnisteet. Mutta esimerkiksi jos identiteettivaras kaappaa kayttajatilin sivustolta, joka ei
keraa kayttajista mitaan henkiloa tunnistavaa tietoa, ja vaihtaa uhrin salasanan, on melko
mahdotonta todistaa kenellekaan olleensa tilin alkuperainen luoja. Myos biologisten tunnis-
teiden osalta on hyva miettia, voiko tunniste joutua pysyvasti vaariin kasiin. Pysyvasti vaariin
kasiin joutumisella tarkoitan tilannetta, jossa varas voi pysyvasti tai pitkaaikaisesti hyvaksi-
kayttaa uhrin tunnistetietoja niiden muuttumattomuuden takia. lhmisen biologiset ominai-

suudet ovat yleensa melko pysyvia.
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Tunnistusmenetelmia vertaillessa on huomioitava kayttotarve. Esimerkiksi yksin kulunvalvon-

taan tarkoitettua menetelmaa on turhaa verrata verkkopalveluun kirjautumiseen kaytetta-

vaan menetelmaan. Tarkastelen tyossani tunnistusmenetelmia, joita on mahdollista kayttaa

verkkopalveluun kirjautumiseen.

Alla olevassa taulukossa on esitetty yhteenveto eri menetelmien heikkouksista ja vahvuuksis-

ta, jotka myos toimivat perusteluina tunnistusmenetelmien riskikartoituksen tuloksille. Tau-

lukkoon on listattu vain luotettavuuden kannalta olennaiset heikkoudet ja vahvuudet.

Vahvuudet

Heikkoudet

+ melko tarkka tunnistamaan oike-
an henkilon sormen

+ kulkee aina mukana

- sormenjalki on mahdollista vaa-
rentaa tai ohittaa

- jatamme sormenjalkemme kaik-

Sormenjalki ) ) o . . .
+ eri tunnistamistilanteissa voi- keen, mihin koskemme
daan kayttaa eri sormia, mika li- - sormenjalkea ei pystyta vaihta-
saa luotettavuutta maan
+ todella tarkka tunnistamaan oi- . ) ) )
. ) . - kammenen verisuonikarttaa ei
Kammentunnistus | kean henkilon L
e pystytd vaihtamaan
+ kaytannossa vaarentamaton
R - mahdollista varastaa tai vaaren-
) + helppo mitatoida . o o
Varmennekortti taa tarkoitukseen sopivilla laitteil-

+ ei vaadi henkilokohtaista tietoa

la

Mobiilitunistus

+ todella vaikeaa vaarentaa
+ ei havia huomaamatta

+ helppo mitatoida

- riippuvainen sim-kortista

Tunnus & salasana

+ ei vaadi henkilokohtaista tietoa

- suhteellisen helppo selvittaa tai
murtaa

- luotettavuus riippuu paljolti
kayttajasta itsestaan

- joutuu helposti huomaamatta

vaariin kasiin

Pankkitunnukset

+ erittain vaikea ohittaa ilman
tunnuskortin tietoja
+ helppo mitatoida

+ ei vaadi henkilokohtaista tietoa

- voidaan varastaa tai kopioida

huomaamatta

Taulukko 1: Menetelmien heikkoudet ja vahvuudet
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Tunnistusmenetelmien riskikartoitus
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Seuraava taulukko hahmottaa eri tunnistusmenetelmien luotettavuutta lisaavia ominaisuuksia

identiteettivarkauteen liittyen. Riskin suuruus on mitattu asteikolla yhdesta kolmeen. Nain

yleisella tasolla tehdyssa tutkimuksessa suurempi asteikko saattaisi johtaa epatarkkoihin tai

perustelemattomiin tuloksiin. Taulukon kautta on helpompi hahmottaa eri tunnistusmenetel-

mien suhdetta toisiinsa.

Sormen- Kammen- | Varmenne- | Mobiili- Tunnus ja | Pankki-

jalki tunnistus | kortti tunnistus |salasana tunnukset
Tunnistetietojen ka-
toamismahdollisuus/ 1 1 2 2 2 2
varastamismahdollisuus
Tunnistetietojen vaa-
rennettavyys/ 2 1 2 1 3 1
ohitettavuus
Varkauden
huomaamattomuus 2 1 2 1 3 2
Mitatoinnin vaikeus

3 3 1 1 2 1

Taulukko 2: Tunnistusmenetelmien riskikartoitus identiteettivarkauden nakokulmasta

Riski
Olematon/pieni
Keskisuuri

Suuri

5.5 Tulosten arviointi

Tuloksista voidaan havaita eri tunnistustyyppiin perustuvien tunnistusmenetelmien heikkoudet

ja vahvuudet. Biometriset tunnistusmenetelmat ovat luotettavia tunnistamaan oikean henki-

lon, mutta ovat silti viela hieman arveluttavia siita syysta, etta niihin on luovutettava omaan

kehoon liittyvaa muuttumatonta tietoa. Ulkoiseen esineeseen perustuvat tunnistusmenetel-

mat ovat yleisesti melko luotettavia, vaikka tunniste voi hukkua tai se voidaan varastaa. Sa-

lasanaan tai salasanoihin perustuvien tunnistusmenetelmien luotettavuus taas on todella riip-

puvainen kayttajan omasta huolellisuudesta.
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Jos menetelmien luotettavuutta tarkastellaan raa'asti sen mukaan, miten pieni niiden yhteen-
laskettu kokonaisriski on, niin luotettavimmat menetelmat ovat mobiilitunnistus, pankkitun-
nukset seka kammentunnistus. Jos kayttajan olisi valittava mahdollisimman luotettava tunnis-
valita yksi naista kolmesta. Seka mobiilitunnistus etta pankkitunnukset ovat luokiteltu vah-

voiksi tunnistusmenetelmiksi, mika selittaa niiden suhteellista riskittomyytta.

Vertailun tarkoituksena ei kuitenkaan ollut maarittaa, mika menetelmista on yksiselitteisesti
luotettavin, vaan hahmottaa eri menetelmien eroavaisuuksia ja suhdetta toisiinsa. Eri mene-
telmat tarjoavat erilaista luotettavuutta ja myos esimerkiksi menetelman hinta seka soveltu-
vuus kohteeseen ovat hyvin tarkeita tekijoita. Jotkin tilanteet vaativat kovat turvaluokan
tunnistusta, kun taas jollekin epaolennaiselle foorumille kirjautumiseen ei ole mitaan jarkea
kayttaa muuta kuin salasanaa. Tunnuksen ja salasanan ei valttamatta tarvitse sisaltaa mitaan
henkiloivaa tietoa, mika tekee siita luotettavan menetelman silloin, kun palvelu ei vaadi hen-
kilotietojen tai rahan kasittelemista. Toisin sanoen parhaita kenkia ei tarvita roskien viemi-

seen.

6  Yhteenveto ja johtopaatokset

Modernin informaatioyhteiskunnan siirtyessa yha enemman kohti sahkoisen tiedonsiirron ja
sosiaalisen median maailmaa, sahkoisen identiteetin merkitys kasvaa. Rahansiirrot ja ostok-
setkin ovat jo suurilta osin sahkoisia toimenpiteita. Siina missa ennen oltiin huolissaan kiinte-
asta omaisuudesta, ollaan nykyaan yha enemman huolissaan sahkoisen identiteetin turvalli-
suudesta. Asiattoman henkilon kirjautuminen omalle kayttajatilille tuntuisi melkein yhta ika-
valta kuin oman asunnon ryostaminenkin. Siksi on olennaista tarkastella sahkoisen suojamuu-
rimme pitavyytta. Onnistuneeseen identiteettivarkauteen liittyy aina jonkin tunnistamisme-
netelman puuttuminen tai pettaminen. Jopa tapauksissa, joissa identiteettivaras luo uhrin
nimiin profiilin satunnaiselle verkkosivulle, on kyseessa verkkosivun rekisterditymisvaiheessa
tehtavan tunnistuksen pettaminen. Tunnistamiselle olisi kayttoa paikoissa, joissa emme edes

tieda sita kaivattavan.

Sain kuulla opinnaytetyotani tehdessani pariin otteeseen, etta tunnistusmenetelmia ei oikein
voi verrata keskenaan, silla ne ovat niin erilaisia eri tilanteisiin soveltuen. Olikin mielenkiin-
toista havaita, miten tarkastelemillani tunnistusmenetelmatyypeilla on omanlaistansa luotet-
tavuutta. Vaikka tunnistusmenetelmien luotettavuuden tarve on kasvussa identiteettivarkauk-
sien lisaantymisen myota, en usko, etta yksikaan tunnistusmenetelma tulee nousemaan ylitse
muiden kaikkialla, missa tunnistusta tarvitaan. Tunnistusmenetelmien valinnanvara on enem-

mankin rikkaus, josta pitaa vain osata ottaa mahdollisimman suuri hyoty irti.



29

6.1  Oma arviointi

Omaa tyoskentelyani arvioiden sanoisin, etta opinnaytetyoni olisi kaivannut hieman enemman
omistautumista. Suurimpana ongelmana opinnaytetyodssani oli suunnitelman mukaisessa aika-
taulussa pysyminen. Aikaa tutkimuksen tekemiseen olisi voinut uhrata rajattomasti, mutta
ajankayton tehottomuudesta johtuen aika loppui lopulta kesken. Haastattelujen kannalta oli
olennaista tietaa, minkalaista tietoa haastateltavilta tarvittiin. Siksi oli vaikea arvioida, min-
kalaista asiantuntemusta omaavia asiantuntijoita olisi tyon kannalta ollut tarpeen haastatella,
ennen kuin raportti oli melkein jo valmis. Myos tyon rakenteen ja sisallon suunnitteleminen
oli haastavaa, silla tunnistusmenetelmien luotettavuuden selvittaminen ei ole kovin yksiselit-

teinen tai yksinkertainen prosessi.

Yksi opinnaytetyoni tavoitteista oli avartaa omaa seka lukijan kasitysta tunnistusmenetelmista
ja identiteettivarkauksista. Tutkimusprosessi oli haastava, silla aihealue oli viela itselleni suh-
teellisen uusi. Aiheeseen oli todella mielenkiintoista perehtya, mutta jouduin monesti tarkas-
telemaan tekemaani tyota kriittisesti ja muuttamaan nakokulmaani uuden tiedon myota. Olen

kuitenkin tyytyvainen seka opinnaytetyoni valmistumiseen etta lopputulokseen.

Tunnistusteknologia ja eri menetelmat muuttuvat ja kehittyvat niin nopeaa tahtia, etta ai-
heesta voisi mielestani tehda runsaasti jatkotutkimusta. Esimerkiksi jo pelkastaan erilaisia
sormenjalkiteknologioita loytyy niin monia, etta niita voisi tarkastella ja vertailla syvallisem-
min. Myos tunnistuspalveluita ja niihin liittyvia eri elementteja, kuten asiakaslahtoisyytta tai

tunnistuspalvelun valintaperusteita voisi tarkastella lahemmin.

6.2 Toimeksiantajan arviointi

Opinnaytetyon toimeksiantaja Fujitsu Services Oy oli tyytyvainen siihen, etta opinnaytetyo
korostaa identiteetinhallinnan merkitysta koko yhteiskunnan kannalta. Sahkoiset palvelut ovat
nykyisin elintarkea osa yhteiskunnan toimintaa ja Fujitsunkin asiakaskunnassa niiden tarkeys
tunnustetaan poikkeuksetta. Identiteetin vaarinkaytto paasee median otsikoihin hyvin naky-
vasti, eika alalla toimivien yritysten kannata IT-palveluita toimittaessaan juurikaan ottaa tar-
peettomia riskeja. Tahan vaikutetaan tehokkailla tunnistamismenetelmilla ja jatkuvalla tuo-
tekehittelylla. Kilpajuoksu yha parempien tunnistamismenetelmien kehittajien ja vastaavasti
laittomien keinojen hyodyntajien valilla on jatkuva, kuten raportissa on tuotu esille. Tehta-

vasta suoriuduttiin kokonaisuudessaan mallikkaasti.
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Liite 1

Liite 1: Yhteenveto Jan von Hintzen haastattelusta 22.12.2010

Kumpi on yleensa tarke-
ammassa roolissa tunnis-
tautumisen luotettavuu-
den kannalta, kayttaja vai
menetelma?

Tunnistautuminen koostuu kolmesta eri asiasta jotka ovat jotain
mita tiedat (esim. salasana), jotain mita olet (esim. sormenjal-
ki) ja jotain mita sinulla on (esim. kannykka). Taman periaat-
teen mukaan sanoisin etta menetelma on kayttajaa varmempi,
koska kayttaja voi jakaa salasanansa jollekin muulle mutta sa-
maa han ei voi tehda biometrisessa tunnistautumisessa.

Mista elementeista tunnis-
tusmenetelman luotetta-
vuus koostuu?

Kolmesta edella mainitusta. Luotettavuus kasvaa, kun tunnistau-
tumistapoja yhdistellaan toisiinsa. 2/3 tunnistautumistavasta
riittaa vahvaan tunnistukseen.

Mita vahvuuksia biometri-
silla tunnistusmenetelmilla
on muihin tunnistusmene-
telmiin nahden?

Biometrista tunnistetta ei voida jakaa yhta helposti kuin muita
tunnisteita. Jotkin biometriset tunnistusmenetelmat (esim. sor-
menjalki) ovat kuitenkin huijattavissa suht helposti. Myos niiden
kayttovarmuus ei ole aina ideaalinen, esimerkiksi kuivat kadet,
likaiset sormet ja likainen lukija saattavat vaikuttaa tunnistus-
varmuuteen.

Mita tulevaisuuden naky-
mia biometrisilla tunnis-
tusmenetelmilla on?

Niiden kaytto tulee lisaantymaan ja ne tulevat toimimaan ylei-
sesti ottaen hyvina tunnistautumismenetelmina. Iso ongelma on
kuitenkin kayttajan ajatus siita, etta esimerkiksi sormenjaljet
tai iiriskuva ovat heidan ”privaattia” aluettaan.

Mobiilitunnistus on ollut
mediassa paljon esilla vii-
me aikoina; minkalaisia
tulevaisuuden nakymia
mobiilitunnistamisella on?

Mobiilitunnistautumista voitaisiin alkaa kayttamaan laajasti au-
tentikoinneissa, esimerkiksi pienia ostoksia tehtaessa. Hyvana
puolena on, etta ihmisilla on jo matkapuhelin, minka takia heille
ei tarvitsisi toimittaa enaa erillisia salasanalistoja tai laitteita.

Mita ongelmia mobiilitun-
nistamiseen liittyy?

Yhtenaisten toimintamallien puuttuminen. Jokainen palveluntar-
joaja soveltaa vahan eri tavalla. Mobiilitunnistautumisia ei
myoskaan ole verifioitu, kuten esimerkiksi Visa-maksaminen.

Onko mobiilitunnistuksessa
mahdollista vaarentaa
mobiilivarmennetta?

Mielestani se ei kaytannossa ole mahdollista, mutta teoriassa
kylla. Tama tietysti riippuu siita, mihin mobiilivarmenne perus-
tuu. Jos sertifikaatti on sim-kortilla, niin vaarentaminen ei ole
mahdollista. Mutta jos tunnistautuminen perustuu johonkin pu-
helimen tietoon, joka on muutettavissa/huijattavissa, niin silloin
vaarentaminen on mahdollista.

Minkalaiset palvelut sovel-
tuvat salasanatunnistau-
tumiselle ja minkalaiset
ehdottomasti eivat?

Kun samaan asiaan tarvittaisiin paikanpaalla asioidessa henkilol-
lisyystodistuksen nayttamista, niin silloin ei pitaisi mielestani
riittaa pelkka salasana. Eika myoskaan silloin, jos ollaan tekemi-
sissa pankkitilien tai rahan kanssa.

Onko salasanan kaytto tur-
vallista, jos tietokoneessa
ei ole haittaohjelmia?

Tama riippuu siita, onko yhteys palveluntarjoajaan salattu ja
onko palveluntarjoajalla asianmukaiset salasanamenettelyt.
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Ovatko pankkitunnukset
idioottivarma tunnistus-
menetelma, jos tunnukset
ovat fyysisesti turvassa?

Kaytannossa kylla. Todellisuudessa salasanat kiertavat noin parin
miljoonan salasanan “kehaa” jolloinka seuraavat luvut saattavat
teoriassa olla laskettavissa, jos paastaan kasiksi tarpeeksi mo-
neen edelliseen salasanaan. Myos edellisen kysymyksen vastaus
patee tassakin kohtaa. Kasvava riski ovat myos huijaussivustot,
jotka esittavat olevansa joitain muita sivustoja, mita todellisuu-
dessa ovat.

Minkalaisia ongelmia tun-
nistuspalveluihin liittyy?

Varastot, joissa salasanoja pidetaan, ovat riskialttiita. Myos ko-
neilla olevat haittaohjelmat aiheuttavat ongelmia tunnistuspal-
veluille.

Mista palvelun loppukayt-
taja voi tietaa, voiko tun-
nistuspalveluun luottaa?

Perusperiaate on tarkistaa verkkosivun sertifikaatin tulevan luo-
tettavalta sivulta, eika luottaa sellaisiin palveluihin, joista ei
tieda mitaan.

Onko tunnistuspalvelun
kayttajalla mitaan lain
takaamaa suojaa esimer-
kiksi siina tapauksessa,
etta palvelun tarjoaja
vuotaa kayttajan tietoja?

Ei oikeastaan muuta kuin mita henkilorekisterilaissa sanotaan.

Onko turvallisuusmielessa
merkitysta silla, onko pal-
velu Suomessa tai ulko-
mailla, ja onko sita edes
mahdollista saada selville?

Riippuu tiedoista, mita palvelulle syotetaan. On tietoja mita ei
saa suomen ulkopuolelle siirtaa. Naissa tapauksissa maalla on
merkitysta. Kayttajan on lahes mahdotonta saada selville, missa
hanen tietonsa "makaa”, eli missa on fyysisesti se kovalevy, jo-
hon hanen tietonsa on kirjoitettu. Pilvipalvelut hankaloittava
entisestaan asiaa, koska tieto voi siirtya paikasta toiseen useaan
otteeseen.
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Kumpi on yleensa tarkeammassa roolissa tun-
nistautumisen luotettavuuden kannalta, kayt-
taja vai menetelma?

Luotettavuuden kannalta tarkeinta ovat tun-
nistusmenetelman ymparilla olevat prosessit,
kaytannot ja politiikat.

Mista elementeista tunnistusmenetelman luo-
tettavuus koostuu?

Edellisessa kysymyksessa mainituista: proses-
seista, kaytannoista ja politiikoista. Kayttajan
nakokulmasta luotettavuuteen vaikuttavat
myos esimerkiksi menetelman imago ja naky-
vyys. Tuttuun menetelmaan luotetaan.

Mita vahvuuksia biometrisilla tunnistusmene-
telmilla on muihin tunnistusmenetelmiin
nahden?

Biometriikka oikeasti kertoo kuka sina olet,
kun taas muut menetelmat perustuvat siihen,
mita omistat tai tiedat. Sita, mita olet, et
pysty lainaamaan kenellekaan. Verisuonikart-
taa on mahdoton kopioida, ja koska se ei ole
"pintainformaatiota”, eli se perustuu kehon
sisaiseen tietoon, sita ei tule jatetyksi mihin-
kaan.

Mita ongelmia biometrisiin tunnistusmene-
telmiin liittyy?

Puhetta voidaan nauhoittaa. Kasvoja kuva-
taan. Sormenjalkia jatetaan kaikkialle. Kun
biometrisen tiedon saa kerran kopioitua, on
se hyodyton.

Mita tulevaisuuden nakymia biometrisilla
tunnistusmenetelmilla on?

Verisuoniteknologia tulee laajenemaan ja eri
biometrisista tunnistusmenetelmista tullaan
nakemaan yhdistelmia.

Mobiilitunnistus on ollut mediassa paljon esil-
la viime aikoina; minkalaisia tulevaisuuden
nakymia mobiilitunnistamisella on?

Operaattoreiden mobiilivarmenne on ollut
esilla viimeaikoina, koska ne ovat julkaisseet
mobiilivarmennepalvelunsa. Mobiilitunnista-
minen ei ole kuitenkaan rajattu vain operaat-
toreiden tarjoamaan tapaan, vaan sita voi-
daan kayttaa erilaisissa tilanteissa eri variaa-
tioina. Tulevaisuuden nakyvista olen pessimis-
tinen, silla mobiilitunnistusta on pyritty edis-
tamaan jo noin 15 vuotta. Markkinoinnilla on
tietysti suuri osuus asiaan.

Mita ongelmia mobiilitunnistamiseen liittyy?

Tekstiviestiin perustuvassa menetelmassa ei
esimerkiksi ole viestin perillemenon kuittaus-
ta, jolloinka esimerkiksi virhetilanteiden ka-
sittely on hankalaa.

Mobiilivarmenne on sidottu operaattorin sim-
korttiin, joten operaattoria vaihtaessa on
myos hankittava uusi varmenne.

Onko mobiilitunnistuksessa mahdollista vaa-
rentaa mobiilivarmennetta?

Mobiilivarmenne on sim-kortilla ja sen vaa-
rentaminen on hankalaa.

Palvelun tarjoaja, eli simkortin hallinoijat
pystyvat vaarentamaan mobiilivarmenteen.

Minkalaiset palvelut soveltuvat salasanatun-
nistautumiselle ja minkalaiset ehdottomasti
eivat?

Sellaset missa ei kasitella henki-
l0/terveystietoja tai muita arkaluontoisia asi-
oita.

Sosiaaliseen mediaan salasana sopii. Jos kayt-
tajilla on syyta pelata identiteettivarkauksia
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esimerkiksi sosiaalisessa mediassa, pitaisi
mielestani olla tarjolla myos vaihtoehto sa-
lasanatunnistautumiselle. On tietysti kaytta-
jasta kiinni, mita vaatii palvelulta.

Onko salasanan kaytto turvallista, jos tieto-
koneessa ei ole haittaohjelmia?

Salasanan heikkous perustuu myos salasanpo-
litiikkaan. Politiikan kautta tulevat myos kay-
tannot, esimerkiksi miten helposti salasanan
pystyy resetoimaan. Asiaton henkilo voisi
esimerkiksi soittaaa helppariin kayttajan ni-
mella ja pyytaa resetoimaan salasanan. Sala-
sanoja voidaan murtaa myos bruteforcella, eli
kokeilemalla kaikkia mahdollisia salasanoja
jonkin ohjelman avulla.

Ovatko pankkitunnukset idioottivarma tunnis-
tusmenetelma, jos tunnukset ovat fyysisesti
turvassa?

Kertakayttosalasanat perustuvat tunnistus-
menetelmana siihen lappuun, missa salasanat
ovat. Lapun voi kopioida tai se voidaan laina-
ta. Kertakayttosalasanoja voidaan selvittaa
myos esimerkiksi kalasteluyrityksilla. Kayttaja
voidaan ohjata valesivustolle huomaamat-
taan, jolloinka saadaan seuraava numero ker-
takayttosalasanalistalta.

Millaisessa asioinnissa/palveluissa tarvitaan
vahvaa tunnistusta?

Aina kun on rahasta tai henkilotiedoista kyse
seka
aina viranomaisasioissa.

Minkalaisia ongelmia tunnistuspalveluihin liit-
tyy?

Yleisesti ongelmana on se, etta on paljon asi-
oita, joita on otettava huomioon. Menetelmat
saattavat teknisesti toimia, mutta menetel-
man ymparilla olevilla asioilla (esimerkiksi
rekisteroityminen tai salasanan uusiminen)
saadaan palvelu pilattua.

Heikko lenkki loytyy aina jostain.

Mista palvelun loppukayttaja voi tietaa, voiko
tunnistuspalveluun luottaa?

Aina ei voi saada selville, voiko palveluun
luottaa.

Paljolti perustuu imagoon ja palvelun anta-
maan mielikuvaan.

Nykyaan on olemassa laki vahvasta tunnista-
misesta.

Viestintavirastosta voi kayda tarkistamassa,
onko palveluntarjoaja vahvojen tunnistuspal-
veluiden tarjoajien listalla.

Tavalliset loppukayttajat eivat yleensa tar-
kasta luotettavuutta mistaan, vaan heille luo-
tettavuus perustuu "musta tuntuu”-
mielikuvaan.

Miten tunnistuspalvelun luotettavutta tutki-
taan?

Palvelun luotettavuus perustuu yleensa me-
netelman vahvuuteen, mutta palvelun koko-
naisuutta ei niinkaan mietita tai kyseenalais-
teta.

Valtio on esimerkiksi asettanut tietyt vaati-
mukset tietyille palveluille, joita sitten audi-
toidaan niiden mukaan.

Onko tunnistuspalvelun kayttajalla mitaan
lain takaamaa suojaa esimerkiksi siina tapa-
uksessa, etta palvelun tarjoaja vuotaa kayt-
tajan tietoja?

Henkilotietolaki ja tietosuojalaki ottavat kan-
taa asiaan.

Luottokorttiyhtiot esimerkiksi vaativat tietty-
jen vaatimusten tayttamista maksukorttiyri-
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tyksilta ja palveluntarjoajilta. Esimerkiksi jos
palveluntarjoaja kadottaa korttinumeroita,
joutuu han maksamaan luottokorttiyhtiolle
korvauksia.

Kayttaja hyvaksyy kayttoehdot rekisteroityes-
saan palveluun, eika kayttoehdoissa yleensa
luvata mitaan erityisia korvauksia silta varal-
ta, etta jotain katoaa.

Onko turvallisuusmielessa merkitysta silla,
onko palvelu Suomessa tai ulkomailla, ja on-
ko sita edes mahdollista saada selville?

Kaikista palveluista ei ole mahdollista saada
maata selville. Periaatteessa asialla ei ole
valia, kunhan palveluun liittyvat prosessit on
hoidettu asianmukaisesti. Lain puitteissa on
vaikea lahtea hakemaan oikeuksiaan esimer-
kiksi Etela-Afrikassa sijaitsevalta palveluntar-
joajalta.




