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Kaytetyt termit ja lyhenteet

BPI+

CM

CMTS

DHCP

DOCSIS

DSIDs

eQAM

FDMA

Baseline Privacy Interface Plus, paranneltu versio
vanhemmasta BPI-versiosta. BPI+:n paatarkoituksena on
estaa kaapelimodeemiyhteyden kayttgjia kuuntelemasta

toistensa lahetyksia.

Cable Modem, kaapelimodeemi, eli asiakkaan tiloissa
sijaitseva  paatelaite, joka muodostaa yhteyden
operaattorin DOCSIS-verkkoon.

Cable Modem Termination System, sijaitsee operaattorin
paassa. Kyseinen laite hoitaa DOCSIS-verkon

liikenndinnin.

Dynamic Host Configuration Protocol, internetprotokolla,

jota kaytetaan IP osoitteen maarittamiseen.

Data over Cable Service Interface Specification,
spesifikaatio, jonka mukaan kaapelimodeemiverkot

rakennetaan.

Downstream Service IDs, 20-bittinen jarjestysluku-
merkinta paketille. Hyddynnetdan monikanavaisessa

datan siirrossa.

edge Quadrature Amplitude Modulator, laite, jota
kaytetdan M-CMT S-arkkitehtuurissa. Kyseinen laite hoitaa
kanavien niputuksen sekd& voi samanaikaisesti syottaa

verkkoon videosignaaleja.

Frequency Division Multiple Access, verkon jakamiseen
kaytetty tekniikka, jossa kayttajat erotellaan toisistaan

antamalla jokaiselle oma taajuusalue.



GPON

HFC

IPTV

MAC

MAP

MDD

Modulaatio

Gigabit Passive Optical Network, passiivista kuituverkkoa
hyodyntavd  tekniikka, jossa virrattomat optiset

haaroittimet jakavat yhden kuidun monelle kayttgjalle.

Hybrid fiber-coaxial, HFC-verkko kuvaa kaksisuuntaista
verkkoa, joka hyodyntaa valokuitua seka
koaksiaalikaapelia. Kuidulla siirretd&n operaattorin verkko
asiakkaan lahella olevaan solmuun, josta yhteys jaetaan

koaksiaaliverkkoon.

Internet Protocol, protokolla jota jokaisen Internetia
hyodyntavan laitteen taytyy kayttdd, jotta ne voisivat
kommunikoida toisilleen. Nykyisin laitteet tukevat
vahintaan versiota 4 (IPv4) ja lahes kaikki uudet laitteet

tukevat versiota 6 (IPv6).

Internet Protocol Television, tekniikka, joka antaa
mahdollisuuden mm. videoneuvotteluihin ja
vuorovaikutteisten tv-ohjelmien jakeluun.
Yhteysnopeuksien kasvaessa IPTV:std on tulossa myos

teravapiirtotelevision jakelukanava.

Media Access Control, hoitaa DOCSIS-verkon toiminnan

ohjauksen. Se toimii myds osanaan protokollapinossa.

Bandwidth Allocation Map, MAC:in maarittelyviesti, jota
CMTS kayttaa jakaakseen aika-alueita

kaapelimodeemeille lahetysta varten.

MAC Domain Descriptor, viesti, joka lahetetddn kaikille
menokanaville tasaisin valiajoin. Kyseinen viesti kertoo

kaapelimodeemille primaarisen menokanavan.

Modulaatio kuvaa menetelmaa lahettaa tietoa siirtotien yli

esimerkiksi radioaaltojen valityksella.



MPEG-TS

NMS

NTSC

PAL

Proxy

RF

RFoG

S-CDMA

SDV

Solmu (Node)

Moving Picture Experts Group Transport Stream,
standardiformaatti, jota k&aytetddn videon ja &&nen

siirtAmiseen TV-lahetyksissa.

Network Management System, yhdistelma laitteita ja
ohjelmistoja, joita kaytetddn operaattorin  verkon

yllapitoon.

National Television System Committee, TV-lahetys-

standardi, jota paasaantoisesti kaytetaan Amerikassa.

Phase Alternate Line, TV-lahetys standardi, jota

kaytetddn mm. Suomessa.

Valityspalvelin, jonka kautta voidaan ohjata Internet-

likenne.
Radio frequency, tarkoittaa radiotaajuutta.

Radio Frequency over Glass, tekniikka, joka mahdollistaa
radioaaltojen siirtamisen kuidussa. Mahdollistaa DOCSIS-
verkon tarjoamisen kokonaan kuidun varassa kiinteistoon

asti.

Synchronous-Code Division Multiple Access, DOCSIS-
verkossa hyddynnettava kanavanvarausmenetelma, jossa
jopa 128 kaapelimodeemia voi lahettdd dataa

samanaikaisesti verkkoon yksil6llisen koodin avulla.

Switched Digital Video, teollisuudessa kaytetty termi, jolla
kuvataan jarjestelmad, joka jakaa digitaalista videota

kaapeli-tv-verkossa.

Solmu tarkoittaa verkon yhteyspistettd, josta jaetaan
yhteydet asiakkaille. Fyysinen verkon solmu on aktiivinen
verkon laite, joka on kytketty verkkoon, ja pystyy
lahettamaan seké vastaanottamaan dataa.



Solu

SYNC

TDMA (A-TDMA)

UcCb

VOD

VolP

VPN

QAM

QPSK

QoS
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Kuvaa asiakasjoukkoa jota yksi solmu palvelee.

SYNC on MAC:in maarittelyviesti, jota CMTS kayttaa

verkon synkronointiin.

(Advanced-)Time Division Multiple Access, DOCSIS-
verkossa hyoddynnettava kanavanvarausmenetelma, jossa

kukin kayttaja voi lahettdd dataa omalla aikavuorollaan.

Upstream Channel Descriptor, MAC:in maarittelyviesti,
jota CMTS kayttaa ilmoittaakseen kaapelimodeemeille

paluukanavilla kaytettavat yhteysasetukset.

Video On Demand, palvelu, jossa voi ladata
videotiedostoja. Levitetddan esim. Internetin kautta.

Suomen kielessa kaytetaan yleisesti termia tilausvideo.

Voice over Internet Protocol, tekniikka, jonka avulla aanta
voidaan siirtda IP-protokollaa  kayttdvan  verkon

valityksella.

Virtual Private Network on tekniikka, jolla mahdollistetaan
kahden tai useamman lahiverkon yhdistaminen julkisen

verkon yli muodostaen n&ennéisesti yksityisen verkon.

Quadrature Amplitude Modulation, modulaatiomenetelma
radioaalloille, jossa moduloidaan samanaikaisesti ja

toisistaan riippumatta signaalin amplitudia ja vaihekulmaa.

Quadrature Phase Shift Keying, modulaatiomenetelma
radioaalloille, jossa moduloiva signaali muuttaa
kantoaallon vaihetta suoraan ja hetkellinen vaihe kertoo
sanoman arvon. QPSK-signaalikonstellaatio on identtinen
4-QAM:in kanssa.

Quality of Service on termi, jolla kuvataan Internet-

likenteen luokittelua ja priorisointia.
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1 JOHDANTO

1.1 TyOn tausta

Anvia-konserni on ottamassa kayttoonsa kaapelimodeemiyhteyden tarjoavaa
DOCSIS 3.0 -tekniikkaa. DOCSIS kayttdaa hyvaksi koaksiaalikaapelissa toimivaa
vanhaa kaapeli-tv-verkkoa, mutta toimiakseen se vaatii kaksisuuntaisen verkon.
Koska vanha verkko on suunniteltu yksisuuntaiseksi, taytyy vanhat verkot paivittaa
kaksisuuntaiseksi. Verkon paivittamien on kallista operaattorille, liséksi

kaksisuuntainen verkko on mygs vikaherkempi (Toivonen 2011).

DOCSIS-tekniikan kayttdonotto tarvitsee siis huolellista suunnittelua, jotta voitaisiin
taata operaattorin asiakkaille varmatoimiset kaapelimodeemiyhteydet. DOCSIS-
verkon toiminnasta on saatavilla tarkkoja spesifikaatioita, mutta verkon
rakentamisen kannalta ne sisaltavat paljon hyddyttémia tietoja. Tekniikan ollessa
Anvian henkilokunnalle uutta, on syntynyt tarve yleiskattavalle materiaalille, joka
kasittelee DOCSIS 3.0 -tekniikkaa. Tarpeen seurauksena Anvia-konsernin

Seinajoen Yrittajantien toimisto on tilannut taman tutkimuksen.

1.2 Tyon tavoite

Tutkimuksen tavoitteena on selvittdd DOCSIS-tekniikka yleispiirteittéain lukijalle
menematta liilan yksityiskohtaisiin tietoihin, joista ei verkon rakentamisen kannalta
ole hyottya. Liséksi tavoitteena on pyrkid huomioimaan mahdollisia saastokuluja,
eli asioita joita pitdisi ottaa huomioon verkon paivittamisessa ja yllapidossa.
Tutkimus pyrkii tarjoamaan vastauksia, milla toimenpiteilla verkon rakentaminen ja

yllapito on mahdollisimman jarkevaa.

Tutkimuksessa kayddaan myos lapi verkon vikatilanteet, niiden korjaaminen ja
mahdollinen valttaminen. Paallimmaisenda tavoitteena on saada lukija
ymmartdmaan koko DOCSIS-verkon toiminta, jotta Ilukija voisi paremmin
ymmartaa vikojen perimmaiset syyt ja miksi tiettyja toimenpiteitd suoritetaan

verkolle.
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1.3 TyoOn rakenne

Tutkimuksen alussa kaydaan lapi DOCSIS-spesifikaation historia ja sen
levinneisyys maailmalla. Spesifikaation historia kaydaan lapi ensimmaisen version
julkaisemisesta  nykyhetkeen saakka. Levinneisyydessa  tarkastellaan
spesifikaatiota tukevien laitteiden laajenemista sek& kaapeli-tv-verkon yleinen
levinneisyys. Osiossa kolme kaydaan lapi DOCSIS 3.0 -version toimintaperiaate
yleisella tasolla. Siina kaydaan lapi miten ja milla tapaa verkon eri laitteet
kommunikoivat toisilleen. Osiossa myos kéasitelladn TDMA- ja S-CDMA-

kanavanvarausmenetelmia.

Osiossa nelja kaydaan lapi DOCSIS 3.0 -verkon topologia, eli milla tapaa
DOCSIS-verkko rakentuu. Tekniikassa hyddynnettavan HFC-verkon rakenne
kaydaan lapi ja kyseisessa verkossa toimivat laitteet. Osiossa esitelladn myo6s
uuden sukupolven RFoG-tekniikka, joka mahdollistaa DOCSIS 3.0 -verkon

tarjoamisen taysin kuidun varassa kiinteistoon asti.

Osiossa viisi perehdytaan version 3.0 toimintaan syvemmalld tasolla. Siina
kasitelladn DOCSIS 3.0 -version eri ominaisuuksia ja kuinka niitd hyddynnetaan

tekniikassa.

Osiossa kuusi kasitellaédn verkon rakentamisen ja yllapidon kannalta oleellisimpia
tietoja. Tutkimus pyrkii tarjpamaan kaytannon tasolla tietoa verkon vaatimuksista,
kaksisuuntaistamisesta, osittamisesta ja vikatiloista. Lukijan kannalta on kuitenkin
suositeltavaa lukea kaikki aikaisemmat osiot, sill& niiden sisaltamia tietoja tarvitaan

kuudennen osion syvallisempaan ymmartamiseen.

1.4 Anvia-konserni

Anvia muodostuu Anvia Oyj:sta ja sen tytaryhtidista. Se on pohjanmaalla toimiva
tietoliikenneoperaattori, jonka merkittavin markkina-alue on tarjota kuluttajille
laajakaista, puhelinlikenne ja tv-palveluja. Anvialla tytskentelee talla hetkella noin
700 henkilda ja konsernin liikevaihto vuonna 2010 oli 108 M€. (Anvia 2012.)
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2 DOCSIS - HISTORIA JA LEVINNEISYYS

2.1 DOCSIS1.0-2.0

DOCSIS (Data Over Cable Service Interface Specification) on yhdysvaltalaisen
Cablelabs-konsortion kehittamé tekniikka. Monet suuret yhtiot mm. Intel, Texas
Instruments, Cisco ovat toimineet kehitystydssa mukana. Tekniikan tavoitteena on
tarjota nopeita Internet-yhteyksia jo olevassa kaapeli-tv-verkossa. (CableLabs
2011c.)

DOCSIS 1.0, joka on standardin ensimmainen versio, julkistettin maaliskuussa
1997. Se kehitettiin vastaamaan symmetrisien palvelujen nopeustarpeita. Versio
1.1 julkistettin huhtikuussa 1999. (CableLabs 2011c.) Se kaksinkertaisti
paluukaistan nopeuden ja lisési QoS (quality of service) -tuen. Versiolla 1.1 kyettiin
tarjpamaan VolP-puhelut ensimmaista kertaa, silla kyseinen tekniikka tarvitsee
vahalatenssista yhteytta. Lisdksi versiossa 1.1 sdilytettiin yhteensopivuus version
1.0 kanssa. (Jaakohuhta 2010.)

DOCSIS 2.0-versio julkaistiin joulukuussa 2001 (CableLabs 2011c). Se nosti
paluukaistan nopeutta (x3 DOCSIS 1.1). 2.0-versio esitteli paluukaistalle kaksi
uutta kanavanvarausmenetelmaa (A-TDMA ja S-CDMA), jotka paransivat
hairibnsieto-ominaisuuksia. Yhteensopivuus sailytettiin  1.x-versioiden kanssa.
(Jaakohuhta 2010.)

Koska kaapeli-tv-verkkoja on rakennettu paljon ympéri maailmaa, se on
edesauttanut tekniikan nopeaa yleistymista. Viiden vuoden kuluttua (v. 2002)
DOCSIS-spesifikaation julkistamisesta maailmalla oli jo 23 milj. laitetta/kayttgjaa.
(Jaakohuhta 2010.)

2.2 DOCSIS 3.0

DOCSIS 3.0, joka on télla hetkella uusin versio, toi joukon uusia parannuksia
elokuussa 2006. Uudistuksiin kuului mm. modulaarinen CMTS, IPv6, IPTV-tuki
sekd DES-salauksesta siirtyminen AES-salaukseen. Talla kertaa meno- seka
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paluukaistan nopeuksia nostettiin nelinkertaiseksi versioon 2.0 nahden. Nopeuden

korotus toteutettiin uudella kanavien niputusmenetelmélla. Myods versiossa 3.0

sailytettiin tuki kaikkiin vanhempiin versioihin. (Jaakohuhta 2010.)

Versio DOCSIS = EuroDOCSIS X3
Downstream Upstream Downstream Upstream
Mbps Mbps Mbps Mbps
1.X 42.88 10.24 55.62 1024
2.0 42.88 30.72 55.62 30.72
30(4ch) | #1715 +122.88 +222.48 +122.88 |
3.0 (8 Ch) +343.04 +122.88 +444.96 +122.88
Modulointitapa Kaistanleveys, Symboli- Raaka Todellinen
MHz nopeus, datanopeus | datanopeus,
Msym/sec Mbps Mbps
64-QAM 8 6.952 4171 ~37
256-QAM 8 6.952 55.62 ~50

Kuvio 1. Nopeuserot eri versioiden valilla. (Jaakohuhta 2010.)

Versiossa 3.0 kasvatettiin myds koaksiaalikaapelissa kaytettdvaa taajuusaluetta.
Paluukaistan taajuusalue korotettiin 5 - 42 MHz - 5 - 85 MHz. Tama kasvattaa

200 Mbps potentiaalista kaistaa vanhaan taajuusalueeseen nédhden. Koska uusi

paluukaista vylittad vanhan menokaistan
menokaistaa korotettiin 108 - 1000 MHz taajuusalueelle. (Jaakohuhta 2010.)

taajuusalueen (54

860 MH2),

Vuonna 2010 pelkastdadn Euroopassa arvioitiin olevan 66 milj. taloutta kaapeli-tv-

alueella. Suomessa arvioitiin yli 50 %:n talouksista sijaitsevan télla alueella. Tama

tekee tekniikasta erittain kilpailukykyisen muita nopeita internetyhteyksia vastaan,

silla fyysinen kaapeliverkko on jo olemassa. (Cable Europe 2010.)



Cable Facts & Figures

Including All
EU 27 Member

Cable networks go into the home of 66 million Sttt
customers in the European Union, providing Digital TV, '
Broadband Internet, and Telephony services

Cable penetration: Cable customers vs total households in Europe

B 755 100% [ 25%-50% Less than 15%
Belgium Austria Cyprus
Malta Bulgaria Italy
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3 DOCSIS 3.0:N TOIMINTAPERIAATE

3.1 Yleistatoimintaperiaatteesta

DOCSIS on tekniikka, joka tarjoaa keinon valittda kaksisuuntaista IP-liikennetta
operaattorin ja asiakkaan valilla. Liikennettd ohjaa CMTS-laite, joka sijaitsee
operaattorin paassa. Asiakkaan paassa sijaitsee kaapelimodeemi, jota kutsutaan
CM:ksi. CMTS kommunikoi kaapelimodeemin kanssa HFC-verkossa yhden tai
useamman 8 MHz:n levyisella kanavalla ja kaapelimodeemi kommunikoi CMTS:lle
takaisin yhdella tai useammalla 6,4 MHz:n levyiselld kanavalla (FDMA). Verkkoa,
joka kayttaa 8 MHz:n taajuuskaistaa kanavaa kohti, kutsutaan maailmalla
EuroDOCSIS-verkoksi. Tama johtuu siita, ettd Euroopassa yleisesti kaytetaan tv-
lahetyksiin 8 MHz:n kanavanippuja. Kyseista tapaa kutsutaan PAL-formaatiksi.
Amerikassa kaytetddn NTSC-formaattia, jossa kanavat on niputettu 6 MHz:n
véalein. (CableLabs 2011a, 9 - 11.)

Menokaista lahetetaan kaapelimodeemille taajuusvdlilla 108 - 1000 MHz.
Menokaistan paketit kulkevat digitaalisesti pakatun RF-signaalin avulla kayttéaen
64 tai 256 QAM-modulaatiota. Modeemi kommunikoi samalla periaatteella takaisin
CMTS:lle taajuusvélilla 5 - 85 MHz kayttden QPSK, 8, 16, 32, tai 64 QAM-
modulointia. Mitd suurempaa modulaatiota kaytetdaan, sitd nopeampi teoreettinen
maksiminopeus  saavutetaan, mutta samalla  hairibnsietokyky  Kkarsii.
Toimintavarmuuden takaamiseksi DOCSIS 3.0 -laitteiden tulee tukea kaikkia

vanhempia DOCSIS-spesifikaatioita. (CableLabs 2011b, 641.)
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Kuvio 3. DOCSIS-verkko yksinkertaistettuna. (CableLabs 2011a, 11.)
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Koska samaan kaapeliin voi olla yhdistettynd tuhansia kayttajia, taytyy kaapelissa
kulkeva data jakaa kaapelissa olevien kayttdjien kesken. Menokaista toimii
broadcast-periaatteella, eli kaikki modeemit samassa solussa vastaanottavat
CMTS:Itd samaa lahetysta. Kayttdjan kannalta kaapelimodeemiyhteys on siis aina
jaettu ja operaattorin rakentama kapasiteetti jaetaan kayttajiensa kesken.
Periaatteessa siis yksi kayttaja voi saada koko kapasiteetin kayttoonsa, jos muita
kayttajia ei ole. (Akujuobi & Sadiku 2008, 203.)

Jokaiselle paketille CMTS sisallyttdad MAC-tietoja (Media Access Control). MAC
siséaltdd mm. tiedon, joka kertoo asiakkaan paassa olevalle kaapelimodeemille,
kuuluuko kyseinen paketti sille. Jos paketissa oleva MAC-osoite tadsméaa
modeemin MAC-osoitteeseen, niin data kasitellaan, muuten se hylataan. Toisin
sanoen CMTS on verkkoa yllapitava elin, joka maaraa kaiken oleellisen verkon
toiminnan kannalta. (Akujuobi & Sadiku 2008, 204.)

3.2 Kanavanvarausmenetelmat

6,4 MHz:n paluukanavia DOCSIS 3.0 -versiossa on kaytdssa vahintddn nelja
samanaikaisesti. Koska paluukanaville varattu 5 - 85 MHz:n taajuusalue ei
kuitenkaan rita monellekaan 6,4 MHz:n kanavalle, taytyy kanavat jakaa
kaapelimodeemien kesken kaytettavaksi. Kanavia voidaan pilkkoa kayttamaan
pienempia taajuusalueita, lisaten nain paluukanavien lukumaarad, mutta samalla

kanavien maksimitiedonsiirtokapasiteetti pienenee. (Volpe 2009e.)

Paketin  |&hettdminen  takaisin  modeemilta CMTS:lle  onkin  paljon
haasteellisempaa, silla on sovittava, milloin ja milla tapaa yksittdinen modeemi voi
lahettdd dataa takaisin. CMTS:n lahettamat maéaarittelyviestit mahdollistavat
kaapelimodeemien toiminnan samassa kaapeloinnissa kayttamalla TDMA (Time
Division Multiple Access) tai/ja S-CDMA (Synchronous Code Division Multiple
Access) kanavanvarausmenetelmaa. CMTS lahettaa kahden sekunnin valiajoin
primaariselle menokanavalle UCD-viestin, joka kertoo kaapelimodeemille, mille
loogiselle paluukanavalle se kuuluu ja kanavalla kaytettdvat asetukset. (Volpe
2009c.)
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3.2.1 TDMA (A-TDMA)

TDMA mahdollistaa paluukaistan jakamisen monen kayttdjan kesken
aikajakokanavointimenetelmalla. Se on kanavanvaraustekniikka, joka mahdollistaa
monen kayttdjan kayttavan samaa radiotaajuutta vuorotellen ilman toisen kayttajan
hairitsemista. CMTS jakaa paluukanavilla olevia aika-alueita staattisesti tai
dynaamisesti tarpeen mukaan ldhettaméalla MAP-viesteja primaariselle
menokanavalle kahden millisekunnin valiajoin. MAP-viesteista kaapelimodeemit
nakevat, milloin voi yrittda pyytaa lahetysvuoroa. Taten kukin kaapelimodeemi saa
oman aikavuoron datan lahettamista varten pyytamalla sitd ensiksi (REQ). Taman
jadlkeen CMTS antaa luvan kayttdd paluukanavien tarjoamia kaistoja itsensa
maaritteleman aikajakson ajan. Kaapelimodeemi lukee tdmén tiedon uudesta
MAP-viestista. (Volpe 2009d.)

Tarkemmin sanottuna paluukanava on jaettu pieniin "minipaikkoihin”. Yksittaiselle
kaapelimodeemille annettu l&ahetysaika kertoo, kuinka monta paikkaa modeemi
saa itselleen kaytettavaksi. Lahetysta kutsutaan burstiksi, silla modeemi lahettaa
vain pienen patkdan dataa kerralla. Osa minipaikoista on kuitenkin kaikkien
kaytettavissa, tama alue on tarkoitettu kaapelimodeemien mahdollisille pyynndaille
kaistankaytosta seka modeemien rekisterditymiselle verkkoon. Aluetta kutsutaan
Contention Slotiksi (CS). Taman alueen kaytdn minimoimiseksi modeemi Vvoi
pyytaa uutta lahetysvuoroa sille varatun lahetysvuoron aikana (Piggyback). Data
Sloteiksi (DS) kutsutaan alueita, joille modeemit saavat lahetysvuoron pyydettyaan
sita. (Gummalla 2001, 14 - 16.)

(1099|1100 11011102 1103|1104 | 1105 | 1106 | 1107|1108 [ 1109 [ 11101111 [ 1112|1113 [ 1114 [ 1115 | 1116 [ 1117 |

Request Region Grant for CM20 Grant for CMB0

Kuvio 4. Minipaikat. (Gummalla 2001, 15.)

On kuitenkin otettava huomioon, ettd modeemin pyytdessa l&hetysvuoroa voi
tapahtua yhteentérmays, silla modeemit eivat voi tietda mikali toinen modeemi
yrittdd pyytad lahetysvuoroa CMTS:Itd samaan aikaan. Tata varten on kehitetty

menetelma: Modeemi maarittelee ensiksi itselleen ns. lahetysikkunan koon, jonka
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se saa CMTS:Ita tulevilta MAP-viesteilta, taman jalkeen kaapelimodeemi arpoo
paikan CS:sta lahetysikkunalle. Jos tapahtuu yhteentdrmays, kaapelimodeemi
kasvattaa lahetysikkunan kokoa kertomalla sen kahdella ja arpomalla sille uuden
paikan CS:std. Tatd suoritetaan silmukassa niin kauan kunnes pyyntd on
onnistuneesti lahetetty tai yritysten lukumaara ylittdd maaritellyn maksimiarvon.
CMTS voi kompensoida kovaa lahetyspyynt6jen ruuhkaa kasvattamalla CS:n
kokoa (load balancing). Huomioitava seikka on myds se, ettda DOCSIS 3.0
-versiossa kaapelimodeemit voivat lahettaa pyyntdjaan useammalla eri kanavalla,
mik& helpottaa pyyntojen onnistumista. (Wei-Tsong, Kuo-Chih, Chin-Ping & Kuo-
Kan 2006.)

3.2.2 S-CDMA

S-CDMA (Synchronous-Code Division Multiple Access) -teknologia tarjoaa
mahdollisuuden lahettdd dataa yksittaiselle kanavalle samalla TDMA-aikajaksolla
samanaikaisesti. S-CDMA voi olla myos jatkuvassa kaytbssad ilman TDMA-
aikajaksotusta. Yksittédinen lahetys pidetaan erossa muista maarittelemalla sille
oma koodinsa, jonka CMTS tunnistaa omaksi lahetyksekseen. Taméa mahdollistaa
jopa 128:n eri kaapelimodeemin lahettamaan dataa samanaikaisesti kanavalle,
silla kaytossd on 128 erilaista hajautuskoodia. Ennen kuin data lahetetaan, se
satunnaistetaan siten, etta kunkin burstin data hajautetaan kayttden yhta 128:sta
hajautuskoodista. Taman jalkeen kun data on hajautettu ja lahetetty kanavalle, se
muistuttaa enemman melua kuin tavanomainen TDMA-signaali. Levitysalgoritmi
on tehty sellaisella tavalla, ettd kun CMTS vastaanottaa kanavalta tulevaa dataa,
niin se pystyy erottelemaan kaapelimodeemit toisistaan ja taten kokoamaan
hajautetun datan ehedksi. Samanaikainen lahetys vahentdd odotusaikaa REQ-
MAP-jaksoissa, eli samalla yhteyden latenssi vahenee. Lisdksi S-CDMA ei tarvitse
TDMA:n kayttdmaa lahetyksen varoaikaa (guard time), joka parantaa verkon
suorituskykya. (Volpe 2009a.)

S-CDMA-kanavanvarausmenetelma sietdd huomattavasti paremmin kaapelissa
esiintyvdd ulkoista hairiotd, tarkemmin sanottuna impulssidantd, jota esiintyy
taajuuskaistan alhaisella RF-spektrilla (5 - 20 MHz). Syy miksi S-CDMA sietaa
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hairiditd paremmin johtuu siitg, ettd sen lahettdma data kulkee hajautettuna pitkin
kanavaa. Impulssidanen tullessa kaapeliin, se todenndkdisemmin sekoittaa vain
satunnaisia toisistaan riippumattomia bitteja lahetyksestd. Tama tekee

virheenkorjauksesta huomattavasti helpompaa. (Volpe 2009a.)

Jos S-CDMA-kanavanvarausmenetelméa kayttdvassa DOCSIS-verkossa on
vanhoja kaapelimodeemeja (1.x), jotka eivat tue kyseista
kanavanvarausmenetelmaa, se kasvattaa MAC-viestien maarittelytietojen maaraa.
Talldin CMTS joutuu yhdistam&an S-CDMA- sekd TDMA-modeemeja samalle
paluukanavalle, laskien verkon maksimikapasiteettia. Vaikka tekniikka
mahdollistaa sen ettda 128 modeemia l|ahettaa dataa yhdelle paluukanavalle
samanaikaisesti, se ei ole suositeltavaa silla modeemien yhdessa synnyttama RF-
teho voi hairita HFC-verkon toimintaa. Ideaalinen toimintaympéristd S-CDMA:lle
on 5 - 20 MHz:n taajuusalue ja kaapelimodeemien vahainen lukumaaré solussa.
(Volpe 2009a.)

S-CDMA vahvuudet ovat:
e isompi paluukaistan kapasiteetti (tukee 128 QAM-modulointia)
e parempi tehokkuus kaistankaytossa (ei guard timed)

e parempi hairionsietokyky (suositellaan kaytettavaksi matalilla

taajuusalueilla). (Volpe 2009a.)

3.3 Kanavien niputus ja dynaaminen taajuusjako

DOCSIS 3.0 -spesifikaatio méaarittelee, ettéa jokaisen laitteen on tuettava vahintaan
neljad kanavaa molempiin suuntiin  samanaikaisesti. Varsinaista kaytettavien
kanavien ylarajaa tekniikalle ei ole maaritelty. Talloin sekd CMTS ettd modeemit
voivat valittaa dataa keskendan useammalla kanavalla samanaikaisesti nostattaen
moninkertaisesti meno- seka paluukaistan maksimikapasiteettia. (CableLabs
2011a, 148.)
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Kaikki paketit [ahetetaan kokonaisena valitulle menokanavalle, mutta CMTS jakaa
niitd dynaamisesti eri kanaville. Taten paketit eivat valttaméatta tule modeemille
samassa jarjestyksessa. Varmistaakseen pakettien saapumisen perille oikeassa
muodossa lahetetyt paketit numeroidaan jarjestysnumerolla, jotta modeemi voi
vastaanottaessaan koota ne oikeaan jarjestykseen (DSIDs). Kaapelimodeemi
lahettéd CMTS:lle dataa perinteisesti, eli pyytamalla ensiksi |&hetysvuoroa ja
saatuaan sen, lahettaa dataa takaisin. DOCSIS 3.0 -versiossa dataa kuitenkin
voidaan lahettad monella eri kanavalla samanaikaisesti, lisaksi kanavilla voi olla
toisistaan poikkeavat yhteysasetukset. CMTS maaérittelee modeemeille annettavat
alueet kaikille kanaville kayttamalla MAP-tekniikkaa. (White 2010, 3-5.)

UFIEtI'EEITI 2 I: % - ;{L
Channel #1 ~ # i
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Channel 42 éﬁ 7 F
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Time Incragaging

Kuvio 5. Samat kirjaimet kuvaavat saman modeemin l&hetysta. (White 2010, 21.)

CMTS antaa alueita kayttéon modeemeille ilman pakettikokojen tietoja, silla
modeemit voivat pilkkoa lahetettavat paketit pienempiin osiin. Modeemi lisaa
jokaiseen lahettdmé&ansa pilkottuun pakettin jarjestysluvun ja osoitteen

ensimmaiseen pilkottuun osioon. (White 2010, 22.)
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Original Concatenation Next Packets for Transmission
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cescsccsscccsccncccnccas
Grant 2

freeccscccccccccccscccccnss -
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Key:  tesseessscssscsscccsccccccs=aa==

Dn=DOCSIS Header for packetn

Pn = Payload + CRC for packetn .. .

S =DOCSIS Segmentation Header Data Remaining to be Transmitted

Kuvio 6. Lahetettavan paketin pilkkominen osiin. (White 2010, 22.)

Eli lahettdessaan dataa useammalle kanavalle, mutta samalle modeemille, CMTS
jakaa dataa dynaamisella taajuusjaolla. Tarpeen mukaan useampi kanava voi olla
taysin yhden modeemin kaytettavissd. Tama ei kuitenkaan toteudu kaytannossa
koskaan. DOCSIS 3.0 -tekniikka mahdollistaa myds sen, ettéa jos yksi RF-kanava
ei toimi, voidaan verkkoa kayttaa edelleen jaljella olevilla ehjilla kanavilla. Se tekee
DOCSIS 3.0 -versiosta vanhempiin nahden huomattavasti vikoja sietavamman.
(Pulurikkal 2010, 29 - 32.)
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4 DOCSIS 3.0 -VERKON TOPOLOGIA

4.1 Yleistatopologiasta

DOCSIS-verkko koostuu CMTS-laitteesta, HFC-verkosta ja kaapelimodeemista.
CMTS-laite valittaa kaksisuuntaista IP-liikennetta HFC-verkon yli
kaapelimodeemille. CMTS:n takana toimii operaattorin ydinverkko, jossa sijaitsee
verkonvalvonnan komponentti (NMS) ja palveluntarjontajarjestelmat.
Kaapelimodeemin (CM) takana toimii asiakkaan kotiverkko. Koska DOCSIS 3.0
tukee IPv6-versiota, modeemiin voidaan kytke&d IPv4- seka IPv6-paatelaitteita.
(CableLabs 20114a, 10 - 11.)
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Figura 1-1 - The DOCSIE Network

Kuvio 7. DOCSIS-verkko kokonaisuudessaan. (CableLabs 2011a, 10.)

Palveluntarjontajarjestelmiin kuuluvat operaattorin yleiseen yllapitoon kuuluvat
elementit: DHCP, maarittelytiedostot, ohjelmistopaivitykset, varmenteiden hallinta
ja aikaprotokollapalvelin. NMS on verkonvalvonnan komponentti, joka huolehtii ja
valvoo  verkossa toimivien laitteiden toimintaa (CMTS ja CM).
Palveluntarjontajarjestelméat sekd NMS voivat sijaita fyysisesti operaattorin

verkossa missa tahansa. (CableLabs 2011a, 10 - 11.)
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4.2 HFC-verkko

HFC-verkko mahdollistaa datan liikkumisen CMTS:n ja kaapelimodeemin valilla
pitkidkin matkoja. Operaattorin aluejakamossa CMTS:n lahettdméa IP-liikenne
yhdistetddn  TV-lahetykseen.  Yhdistetty signaali matkaa kuidun ja
kuituvahvistimien avulla pitkidkin matkoja lahemmaéksi asiakasta. Kuitenkin
suositeltu maksimietaisyys CMTS:n ja kaapelimodeemin valilla HFC-verkossa on
160 km. Pitempi matka aiheuttaa liikaa viivetta vaikeuttaen CMTS:n ja
kaapelimodeemin valistd synkronisointia. (CableLabs 2011a, 104.) Vasta
asiakkaan lahella kuidussa kulkeva optinen signaali muunnetaan RF-spektriksi
koaksiaalikaapeliin, haaroitetaan ja kytketd&n asiakkaille. Vanha kaapeli-tv-verkko
toimii pelkalla koaksiaalikaapelilla, joka vaatii huomattavasti enemman signaalin
vahvistimia kuin valokuituverkko. Naitakin verkkoja voidaan kayttdd DOCSIS 3.0
-spesifikaation mukaan, jos vain vaadittavat taajuusalueet ovat kaytettavissa ja
verkko on kaksisuuntaistettu. (Akujuobi & Sadiku 2008, 201 - 204.)
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1‘ 2way
Amp

CMTS
« Fivel Rx &S| A Fiber T g

Fiber

Headend Fiber Node

| | J

cM TV VCR

Subscriber Premises

Typical fiber node supports about 2000 subscribers

Kuvio 8. HFC-verkko. (Gummalla 2001, 2.)

Koaksiaalikaapeli on suunniteltu kaytettdvaksi suuritaajuisen signaalin siirtoon.
Aikaisemmin sita kaytettiin sen vuoksi, ettei kierretysta parikaapelista osattu tehda
tarpeeksi tasalaatuista. Kaapelin sis&- ja ulkojohtimien valilla on suuri
kapasitanssi, joka johtaa siihen, etta signaali vaimenee koaksiaalikaapelissa

paljon enemman kuin parikaapelissa. (Voipio & Uusitupa 2009, 82.)
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Kuvio 9. Koaksiaalikaapeli. (Voipio & Uusitupa 2009, 82.)

4.3 CMTS

CMTS on DOCSIS-verkon toiminnan sydan, joka valittad paketit
kaapelimodeemeille. Se toimii my6s ns. verkon organisoijana, joka paattaa milloin
ja milla tapaa on kunkin kaapelimodeemin vuoro lahettaa dataa takaisin verkkoon.
Verkon yllapitojarjestelmélla (OSS) voidaan kuitenkin méaaritella koko CMTS-
verkon toimintaa. OSS sisaltdéd mm. diagnostiikkalokin, tuen [|P-protokollan
seuraamiseen, kapasiteetin hallinnan ja laajennetun signaalinlaadun valvonnan.
(Jaakohuhta 2010.)

Verkon toiminnan kannalta CMTS lahettaa primaariselle menokanavalle

seuraavanlaisia MAC-maarittelyviesteja:
e UCD (kertoo kaapelimodeemille mille paluukanaville se kuuluu)
¢ MAP (ilmoittaa kaapelimodeemille lahetysvuoroista)
e SYNC (aikasynkronointiviesti, joka pitdd modeemit tAsmallisesti ajastettuna)
e MDD (kertoo kaapelimodeemille primaarisen menokanavan). (Volpe 2012.)

Naita viesteja jokainen kaapelimodeemi tarvitsee toimiakseen DOCSIS-verkossa.
Helpottaakseen kaapelimodeemien kytkeytymista verkkoon, CMTS lahettda MDD-
viesteja kaikille menokanaville tasaisin valiajoin. MDD-viestien hyoty ilmenee siind,
kun modeemi muodostaa yhteyden toissijaiselle menokanavalle kytkeytyessaan

verkkoon. Viestin saatuaan modeemi tietdd heti primaarisen menokanavan johon
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kytkeytyd. = MDD-viesteja  voidaan myods  kayttaa  verkon  kuorman
tasapainottamiseen (load balancing). (Volpe 2012.)

DOCSIS 3.0 esittelee uutena ominaisuutena modulaarisen CMTS:n (M-CMTS).
Siind CMTS:n eri ominaisuudet sijaitsevat fyysisesti erillaan, poiketen perinteisesta
integroidusta CMTS:sta (I-CMTS), jossa kaikki ominaisuudet ovat samassa tilassa.
M-CMTS mahdollistaa monipuolisemman DOCSIS-verkon  kayttdonoton.
Erikoisuutena M-CMTS:ssa on kanavien niputus, joka hoidetaan yhdessa erillisen
eQAM-laitteen kanssa. Perinteinen CMTS:n linjakortti tarjoaa primaarisen
menokanavan, joka sisaltaa kaikki MAC-kerroksen protokollatiedot mahdollistaen
kaapelimodeemien kanssa kommunikoinnin. Linjakortille kytketd&n myo6s kaikki
kaapelimodeemeilta tulevat paluukanavat. M-CMTS:Ité on yleensa erillinen Gigabit
Ethernet -liitin, joka kommunikoi suoraan eQAM:in kanssa. Taten eQAM tuottaa
kaikki ei-primaariset kanavat. Tarvittaessa eQAM voidaan maaritella tuottamaan
my0Os primaarinen menokanava. CMTS:n ja eQAM:in valinen liikenne taytyy tehda
erittdin tarkan ajoituksen kanssa. Ajoitus hoidetaan erillisen DTI-ajoituksen avulla,

joka sijaitsee fyysisesti erillisella palvelimella. (Volpe & Miller 2011.)

M-CMTS-ydin ja eQAM voivat siis sijaita fyysisesti kaukana toisistaan. Tama
mahdollistaa sen, ettda M-CMTS-ydin voi sijaita operaattorin ydinverkossa ja
eQAM:it jakamoissa, joissa videon syoéttaminen tapahtuu kaapeli-tv-verkkoon.
Tamankaltaisessa kayttbymparistossa kuitenkin voidaan tarvita GPS-tekniikkaa
DTl-ajoituksen kayttssa, jotta voidaan varmistua vakaasta ja tarkasta ajoituksesta
M-CMTS-ytimen sekd eQAM:ien valilla. (Volpe & Miller 2011.)

eQAM-laite on muunnelma Video QAM -laitteista, joita kaytetddn VOD-palvelun
tuottamiseen (Video On Demand). eQAM:ia voidaan myos kayttdd SDV-palvelun
tuottamiseen (Switched Digital Video). Edge Resource Manager (ERM) tarjoaa
mahdollisuuden hallita eQAM:in kaytettdvissa olevia resursseja M-CMTS-ytimen
kautta. Se mahdollistaa resurssien jakamisen DOCSIS-verkon ja VOD-palvelujen
kesken. M-CMTS myOds mahdollistaa menokanavien lisddmisen ilman
paluukanavien lisdamista ja MAC-osoitteen vaihtamista. TAma johtaa siihen, etta
operaattorit voivat tarjota videopalveluita DOCSIS-verkon yli huomattavasti

halvemmalla vanhaan VOD-tekniikkaan nahden. Vanhat linjakortit pakottivat
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operaattorit lisddmé&an yhden paluukanavan yhtd menokanavaa kohden, mutta M-
CMT S-arkkitehtuuri poisti taméan ongelman. (Vecima 2010.)

M-CMTS:n huonoksi puoleksi voidaan lukea huomattavasti suurempi kaapeloinnin
tarve I-CMTS:n nahden. Koska M-CMTS:n komponentit sijaitsevat fyysisesti eri
paikoissa, tarvitsevat ne myds enemman varmistusta vikojen varalta. Jos esim.
DTl-ajoituspalvelin kaatuu syysta tai toisesta, eiké varmistusta ole, koko M-CMTS-
verkko kaatuu. (Volpe & Miller 2011.)

e N-CMTS Interface
et Other DOCSIS Interface

Kuvio 10. M-CMTS-arkkitehtuuri. (Vecima 2010.)

4.4 Kaapelimodeemi (CM)

Kaapelimodeemi on laite, joka yhdistda operaattorin DOCSIS-verkon asiakkaan
kotiverkkoon. Uudet DOCSIS 3.0 -spesifikaatiota noudattavat kaapelimodeemit

osaavat kayttdad IPv4- seka IPv6-tekniikoita. (Volpe 2012.)

DOCSIS 3.0 -versiossa kaapelimodeemin yhteyden avaaminen tapahtuu
menetelmallda, jossa modeemi skannaa potentiaalisia menokanavia yhteydelle.
Oletetaan, ettd modeemi |6ytdd aluksi ei-primaarisen menokanavan. Modeemi
talléin lukee kanavalle saapuneesta MDD-viestistd primaarisen menokanavan,
jonka avulla modeemi voi suoraan kytkeytyd oikealle kanavalle. (Volpe 2012.)
CMTS lahettaa 10.24 MHz:n referenssikelloajoitusviestida  primaariselle
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menokanavalle, jonka perusteella kaapelimodeemi regeneroi paikallisen 10.24
MHz:n aikakellon (SYNC). Synkronisoinnin jalkeen modeemi odottaa UCD- seka
MAP-viesteja, joista modeemi saa kaytettdvissd olevien paluukanavien tiedot.
(Volpe 2009b.)

| Next
N Frequenc
/n Broadcast L Sean D3 Frequency _‘q Y

{Minimum one per 200 msec) for a QAM signal No
l Yes |
Wait for No
l, Yes l
e Broadcast (every 2 sec) —p Wait for No

!

Iy~ Broadcast (every 2 ms) |—> Wait for |

Kuvio 11. Kaapelimodeemin alustus vaiheittain 1. (Volpe 2009b.)

Kun kaikki edella mainitut tiedot on saatu, modeemi aloittaa ensimmaista kertaa
yhteydenottoyrityksen. Jos modeemi ei saa CMTS:Ita vastausta, niin se kasvattaa
lahetystehoa 3 dB:lla seka tekee osiossa 3.2.1 mainitun lahetysikkunan koon
kasvattamisen ja uudelleenarpomisen ikkunan paikalle. T&td suoritetaan
silmukassa niin kauan kunnes pyyntd on onnistuneesti lahetetty. Saatuaan
vastauksen CMTS:ltd, modeemi saa CMTS:lta korjausarvot yhteyden

optimaaliseen toimintaa varten. (Volpe 2009b.)
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cMTS

RIHG-HEC
Initial Ranging Request
<= Sent in Initial Maintenance time Slot
ha— Starting at 8 dBmV
P ———— Using an initial SID =0
Ranging Response Contains:
*Timing offset l T
Power offset >
*Temp SID Wait for Increment by
RNG-RSP no SdB
YES l

Adjust Timing Offset and Power Offset |

Kuvio 12. Kaapelimodeemin alustus vaiheittain 2. (Volpe 2009b.)

Kaapelimodeemin saatua yhteysparametrit CMTS:Itd DOCSIS 3.0 -versiossa on
mahdollista kayttaa EAE-salausta (Early Authentication and Encryption), joka on
erittdin  suositeltavaa. Se auttaa estamaan ei-hyvaksyttyjen modeemien
kytkeytymisen DOCSIS-verkkoon modeemien rekisterodintivaiheessa. Kuitenkin jos
modeemien  kytkeytyminen linjalle  aiheuttaa  ongelmia  operaattorille,
todennakoinen vianaiheuttaja on EAE-salaus. Modeemi lukee MDD-viestista,
onko EAE kaytossd. EAE:std riippumatta modeemi aloittaa tassa vaiheessa
varsinaisen Internet-yhteyden luonnin pyytamalla itse yhteyden tarvitsemat tiedot.
(Volpe 2012.)

CMTS

Sruclywlclif) Facuzst

4147 Broadcasts | _,' Use Tzrmp 210 (Service ID)
—_—

DrlCR Hauly [Uifzr)

DHCP offers an IP address _l

ey o ey — T Farsst
DFIep S (Hasunans:g) L
. s Acks Initial IP Address and
Contains |7 4icldlr plus
1 requests Default GW, ToD Server,

DrlCP Discuyar

additional information >
TOD offset, TFTP Server Addr
and TFTP Boot Config File Name
Tl Basnunss —

Contains Time of Day per Tol Haglissi |

fFc 253 (Not NTP)

Kuvio 13. Kaapelimodeemin alustus vaiheittain 3. (Volpe 2009b.)
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Saatuaan TFTP-tiedoston, joka sisaltéa asiakkaan yhteydessa kaytettavan
nopeuden sekd yhteystyypin QoS-arvot, modeemi laskee TFTP-tiedostossa
olevan MDb5-tarkistussumman ja lahettdd arvot takaisin CMTS:lle. Tassa
vaiheessa suoritetaan myos BPI+-salauksen luonti, jonka merkityksesta kerrotaan
tarkemmin osiossa 5.4. Jos MD5-tarkistussumma tasmaa CMTS:n vaatimaan
arvoon, CMTS hyvaksyy kaapelimodeemin verkkoon ja antaa modeemille oman
SID-arvon, joka on modeemin oma tunnistenumero. Modeemi kuittaa taman ja sen
jalkeen modeemi on valmis kayttamaan Internet-yhteytta. Onnistuneen yhteyden
alustuksen jalkeenkin kaapelimodeemi suorittaa véahintaan 30 sekunnin vélein
ranging-prosessin, joka synkronoi modeemin toimimaan DOCSIS-verkossa.
(Volpe 2009b.)

TRTP 2aut Fllz Transize [ 50 Do Herjusot
DOCSIS config file which contains For ‘Boot File name’
Classifiers for QoS and schedule,
Baseline Privacy (BPI), etc.

r—

Validate file MD5 Checksum
Implement Config

— PEtisiralion HaolEsst
Send QoS Parameters

Hacfisiration Hasuns:s

Contains ‘zzigrzd 310
zul, .
Modem registered

Hacfistration Serinslseles
Send QoS Parameters

Kuvio 14. Kaapelimodeemin alustus vaiheittain 4. (Volpe 2009b.)

45 RFoG-tekniikka

RFoG-tekniikka on uusi teknologia, joka mahdollistaa DOCSIS-verkon RF-spektrin
siirtamisen taysin kuidun varassa. RFoG:ia kaytetaan lahinna FTTB-sovelluksissa.
Niissa kiinteiston jakamoon saapuvassa kuidussa kulkeva data muutetaan RF-
spektriksi erillisella minisolmulaitteella (mini node), josta se sy6tetddn kiinteiston

omaan koaksiaaliverkkoon. Kuidussa kulkeva liikenne toteutetaan WDM-
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menetelmalla, jossa eri signaalit kayttavat eri aallonpituutta. Tamé mahdollistaa
RFoG- ja PON-tekniikan samanaikaisen toiminnan, silla kyseinen kuituverkko

tukee molempia standardeja samanaikaisesti. (Anvia 2011.)

RFoG and GPON Dual Serving Area

e

\ RFoG &
\‘ GPON
iKermostaloja 4-8 kpl
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Kuvio 15. RFoG ja GPON yhdesséa. (Anvia 2011.)

RFoG-tekniikka tuo mukanaan monia parannuksia vanhempaan HFC-verkkoon
nahden. Koska kuitu tuodaan suoraan kiinteistéon, verkko ei tarvitse niin paljon
aktiivisia laitteita, liséaksi kuidussa kulkeva signaali on paremmin suojassa
hairigiltd. Tam& mahdollistaa helpomman matalien taajuuksien kayttéénoton (5 -
15 MHz) verraten vanhaan HFC-verkkoon. Verkko kuitenkin toimii kaytannon
tasolla tdsmalleen samalla lailla kuin perinteiset DOCSIS-verkot. (Teleste 2011.)

Tulevaisuuden kannalta RFoG-tekniikan hyédyntaminen on operaattorille
hyodyllista, silla verkko tarjoaa paremman skaalautuvuuden tulevaisuuden PON-
sovelluksille. Kuituverkon tukiessa samanaikaisesti RFoG:in ja PON:in standardeja
operaattorin on helppo siirtyd RFoG:sta taydellisen PON-verkon kayttéon. (Teleste
2011.)
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5 DOCSIS 3.0:N OMINAISUUKSIA

5.1 Modulaatio

Modulaatiolla tarkoitetaan keinoa valittad dataa siirtotien yli esim. radioaaltojen
valityksella. Kuvitellaan kaksi siniaaltoa | ja Q, joiden taajuus sek& amplitudi ovat
samat, mutta ne kulkevat eri tahtia. Jos toisen tahtia muutetaan toiseen néhden,
talléin muuttuu I:n ja Q:n vélinen vaihe-ero. Muuttamalla vaihe-eroa ja amplitudia
(signaalin huippukorkeus) voidaan luoda uniikkeja yhdistelmia, joita kutsutaan

symboleiksi. (Chapman 2008.)

(a) Original sine wave: sin(2nt) {d) New phase: sin(2xt+1.5x)

Kuvio 16. Siniaallot. (Chapman 2008.)

Symboleilla voidaan kuvata bittiarvoa. 16 QAM-modulaatio sisaltaa siis 16 uniikkia
symbolia, joista jokainen pitdd sisallaan neljan bitin mittaisen arvon. 256 QAM-
modulaation symbolit pitavat sisallaan jo kahdeksan bitin mittaisen arvon. Mita
suurempaa modulaatiota kaytetaan, sita suurempi maara bitteja saadaan valitettya
samassa aikajaksossa, mutta samalla symboleja on vaikeampi erottaa toisistaan.
Suurella modulaatiolla tapahtuu siis helpommin bittivirheitd kuin pienemmalla.
DOCSIS 3.0 -versio tukee menosuuntaan 64 ja 256 QAM-modulointia.
Paluusuuntaan 3.0-versio tukee QPSK, 8, 16, 32, tai 64 QAM-modulointia.
(Chapman 2008.)
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Kuvio 17. 16 QAM-modulaation konstellaatio, huomaa Q ja I. (Chapman 2008.)

5.2 OSlI-malli

DOCSIS-verkko toimii OSI-mallin (Open Systems Interconnection Reference
Model) kolmessa kerroksessa. IP-liikenne, joka toimii kolmannella kerroksella
(verkkokerros), tarkoittaa ns. yleistd internet-likennettdq, jota jokainen laite
ymmartaa. Varsinainen DOCSIS-tekniikka alkaa kerrokselta kaksi (datakerros),
jossa IP-paketit muunnetaan DOCSIS-verkossa toimivaan muotoon. Itse data
DOCSIS-verkossa likkuu MPEG-TS-kehyksissa. Tassa vaiheessa IP-likenteen
data on muunnettu varsinaiseen bittimuotoon, josta se siirretaan kerrokselle yksi
(fyysinen kerros). Kerroksella yksi bittivirtaan lisatdéan virheenkorjausbitit (FEC),
moduloidaan valitulla QAM-modulaatiolla ja viimein data muunnetaan laitteen
sisalla olevasta taajuudesta RF-taajuudelle (Up-Conversion). Lopuksi data
lahetetdan kaapeliverkkoon (muunnetaan energiaksi). Datan vastaanottaminen

tapahtuu vastakkaisessa jarjestyksessa. (Chapman 2008.)
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Kuvio 18. DOCSIS ja OSI-malli. (Chapman 2008.)

Energialla kuvataan montaa asiaa: Se kuvaa kuinka paljon voimaa signaalilla on
(amplitude), milla taajuusalueella se sijaitsee (frequency) ja kuinka suurella

taajuusalueella signaali sijaitsee (bandwidth) (Chapman 2008).

Amplituda
Channel 110
60 dBmV- .
& MHz Bandwidth
¢+ Fregquency
711 MHz

Kuvio 19. Energia. (Chapman 2008.)

5.3 Protokollat

Protokolla tarkoittaa liikenndivien laitteiden valista keskustelusaannosttd. Koska

tietoliikennejarjestelmat sisaltavat monia eri toimintoja, tarvitaan myods monia
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erilaisia protokollia. Yleensa protokollat yndessa muodostavat kayttajalle nakyvan
palvelun. Protokolla on s&anndstd, jota kahden tai useamman laitteen on
noudatettava, jotta niiden vélinen yhteys olisi mahdollinen. Taten myés DOCSIS-
tekniikassa tarvitaan useita protokollia toimimaan yhta aikaa, jotta laitteet voisivat
keskustella kesken&aéan. Yhdessad nama protokollat muodostavat protokollapinon.

(CableLabs 2011b, 291.)

CMTS Stack CM Stack
— — — 1
SNMP DHCPv4 DHCPWG sup (| TR || BHEF ) DHER | Tme f syeing | HTTP :
UDP UDP/(TCP) Host
Layers
— IP6, ICMP\6 Pva IPv6, ICMPV6 A
Forwarding | 8022LLC 8022 LLC T’g”.zp?"e"‘ 8022 LLC
Data naging
Link Link Security Link Security
Layer 802.3 MAC
Cable MAC Cable MAC
DSTC Upst DSTC Uost
pstrm pstrm
PHY Layer (L:E'T'l’)‘fr Cable (L:aﬁr Cable 802.3 PHY
able | ppp able | pmp
PMD PMD
- —-
CMTS NS Cable Network CMCI Interface
Interface Transmission toffrom
tafrom Customer
Network Premises
Equipment Equipment

Figure 9-1 - DOCSIS Protocol Stacks>**

Kuvio 20. DOCSIS-protokollapinot. (CableLabs 2011b, 291.)

5.4 Turvallisuus

DOCSIS 3.0

spesifikaation verkossa tapahtuvaa DES-salausta paljon vahvempaan AES-

-versio parantaa verkon turvallisuutta vahventamalla vanhan
salaukseen. DOCSIS-verkko on kuitenkin erittdin haavoittuvainen erilaisille
hyokkayksille ja hakkeroinnille, silla verkko on jaettu kayttajiensd kesken. Tama
tarkoittaa sita, ettd DOCSIS-verkossa kulkeva bittivirta nakyy kaikille. (Vecima
2010.)
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DOCSIS-verkko on haavoittuvainen myos palvelun varastamiselle, eli osaava
hakkeri voi paéasta kayttdm&aan operaattorin verkkoa maksamatta siitd mitaan.
Tama tapahtuu urkkimalla verkosta itselleen hyvaksytty MAC-osoite ja

kloonaamalla se omalle kaapelimodeemilleen. (Volpe 2010.)
Tarkeimmat verkon turvallisuuteen liittyvat toimenpiteet:
e Disabloi itse allekirjoitetut sertifikaatit.

e Vaadi BPI+-hyvaksyntda modeemeilta jokaisella CMTS:lla ("bpi-plus-

enforce”).

e Valvo kloonattuja MAC-osoitteita koko verkossa (kaikkien CMTS:ien
kesken). (Volpe 2010.)

Naiden vahvistustoimenpiteiden jalkeen hakkeri joutuu vahintddn maksamaan
yhteydestd, koska CMTS vaatii sertifioidun kaapelimodeemin yhteyden
muodostamiseen. Hakkeri voi kuitenkin edelleen nostaa oman yhteytensa
nopeutta. Td&ma onnistuu kopioimalla kaapelimodeemille saapuva TFTP-tiedosto,
jonka modeemi lataa kytkeytyessaan verkkoon. Kopioinnin jalkeen hakkerin ei
tarvitse kuin muokata tiedostoa ja syoéttda se uudelleen kaapelimodeemille

rekisterdintivaiheessa. (Volpe 2010.)

Taman pystyy valttdmaan helposti siten, ettd joka kerta kaapelimodeemin
pyytaessa TFTP-tiedostoa, laitetaan operaattorin palveluntarjontajarjestelma
tarjoamaan TFTP-tiedostoa eri linkin takaa (proxy). Keino on todella
yksinkertainen, mutta hakkerin kannalta on mahdotonta tietdéd, minka linkin takana
seuraavaksi TFTP-tiedosto on saavutettavissa. (Volpe 2010.)

Suositeltavaa on lisata jokaiselle CMTS:lle jaettu salasana (shared secret) ja
kayttda salasanan kryptaamista. Jos oletetaan, etta hakkerilla on kaytéssaan oma
paikallinen TFTP-serveri, jonka avulla voi ladata editoidun TFTP-tiedoston
kaapelimodeemille, taten valttden edella mainitun keinon, han ei voi arvata jaettua
salasanaa. Kyseinen jaettu salasana kryptataan TFTP-tiedostoon keinolla, jota

kaapelimodeemin paassa ei voi selvittdd, mutta kaapelimodeemin ottaessa
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yhteytta takaisin CMTS:&éan, voidaan nahda onko TFTP-tiedostoa muokattu.
(Volpe 2010.)

5.5 IPv6-tuki

DOCSIS 3.0 tukee natiivisti IPv6-versiota, joka lisdd IPv4-version tukemien
osoitteiden maardd moninkertaisesti. IPv6-version tukema osoitteiden maaré on
niin valtava, ettéa jokaiselle maapallolla sijaitsevalle nelidmetrille riittaa n. 1500
osoitetta. Uusi laajennettu osoiteavaruus tarjoaa mahdollisuuden antaa jokaiselle
laitteelle oman uniikin IP-osoitteen. Tama poistaa nykyisen kaytdossad olevan
NAT:in tarpeen, jossa laitejoukko jakaa yhden julkisen IP-osoitteen. DOCSIS 3.0
-versio eliminoi myds epéayhteensopivuusongelmat, silla se tukee IPv4:n sek&
IPv6:n kayttba samanaikaisesti (Dual Stack). (Akujuobi & Sadiku 2008, 21 - 23.)

IPv6 on jatkokehitetty versio IPv4:sta. Se sisaltdd monia parannuksia IPv4-
tekniikkaan n&hden. Esimerkiksi IPv4:n  broadcast-osoite on korvattu
optimoidummalla multicast-osoitteella, jossa paketit ohjautuvat vain multicast-
ryhman jasenille, eivatka rasita koko verkkoa kuten IPv4-version broadcast-
tekniikka. Operaattorin kannalta on erittéain térkeda panostaa IPv6-tekniikan
toimivuuteen, silla tekniikka on tulossa yleistymaan joka tapauksessa
tulevaisuudessa. Tama siksi, etta IPv4-osoiteavaruus on loppumassa oikeasti
maailmalta. Jotta IPv6-versiota voitaisiin operaattorin verkossa kayttaa, taytyy
koko verkon tukea IPv6:sta. DOCSIS 3.0 tarjoaa operaattorille helpon valmiuden
IPv6-versioon siirtymiselle tulevaisuuden kaapelimodeemiverkoissa. (Akujuobi &
Sadiku 2008, 21 - 23.)
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6 VERKON VALMISTELU JA YLLAPITO DOCSIS 3.0:A VARTEN

6.1 Yleista verkosta ja vaatimuksista

Kaapeli-tv-verkossa toimivan DOCSIS 3.0 -tekniikan kayttdonotto on monin osin
ongelmallinen, silla vanhaa verkkoa ei ole suunniteltu kaksisuuntaiseksi. DOCSIS
3.0 -spesifikaatio kuitenkin vaatii toimiakseen kaksisuuntaisen kaapeli-tv-verkon.
Tama pakottaa operaattorit uudistamaan vanhaa verkkoaan, silla vanhan verkon
vahvistimet/suodattimet eivat paasta lapi DOCSIS 3.0 -spesifikaation

maadrittelemia taajuusalueita. (Toivonen 2011.)
DOCSIS 3.0 -spesifikaatio méarittelee verkolle vaatimukseksi:
e kaksisuuntainen liikenne
¢ maksimietaisyys CMTS:n ja kaapelimodeemin valilla 160 km

e yhteensopivuus vanhoille DOCSIS-spesifikaatioille (CableLabs 2011a,
112))

Vaikka DOCSIS 3.0 -spesifikaatio vaatii tuen vanhemmille versioille, operaattorin
kannalta on tarkeaa pitaa huolta siita, ettei asiakkaille paady kaytt6én vanhemman
spesifikaation kaapelimodeemeja. DOCSIS 2.0 -versioon asti kanavien
niputustekniikkaa ei ollut, joten vanhoilla kaapelimodeemeilla kaikki kommunikointi
tapahtuu 3.0-version primaarisella kanavalla. On paateltavissa, ettd tama voi
ruuhkauttaa ja hairita verkon kykya maaritella 3.0-version kaapelimodeemeille ei-
primaarisia kanavia datan siirtoon. Suuri m&ard vanhemman spesifikaation
modeemeja voi mahdollisesti laskea DOCSIS 3.0 -verkon maksimikapasiteettia.
(CableLabs 2011a, 113.)

6.2 Verkon kaksisuuntaistaminen

Koska vanha kaapeli-tv-verkko on suunniteltu yksisuuntaiseksi, paluusuunnan

signaaleja ei vahvisteta. Tama aiheuttaa sen, etta asiakkaan paassa olevat laitteet
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eivat "kuulu” operaattorille asti. Jotta DOCSIS-verkko voisi toimia, taytyy kaapeli-
tv-verkkoihin lisata kaksisuuntaisia vahvistimia. (Electroline 2004.)

Kuvio 21. Kaksisuuntainen vahvistin. (Electroline 2004.)

Kiinteistoille, jotka hyodyntavat RFoG-tekniikkaa, riittdéd yleensd vain yksi
kaksisuuntainen  vahvistin  antenniverkkoon.  Vahvistin  tulisi  sijoittaa
mahdollisimman lahelle asiakkaiden paatelaitteita paremman signaalinlaadun
saavuttamiseksi. (Cisco 2000.) Kiinteistbjen sisdverkoissa voidaan joutua
uusimaan mm. jaottimia, haaroittimia, antennikaapeleita ja -rasioita seka
litAntdjohtoja. Tarvittavien muutoksien laajuus riippuu paljolti kiinteiston sisdverkon

kunnosta. (Liikenne- ja viestintaministerié 2002, 18.)

Vaikeuksia operaattorille aiheuttavat vanhat kaapeli-tv-verkot, silla vahvistimia
voidaan tarvita useita kappaleita verkon eri haaroihin, jotta DOCSIS-verkon
toiminta voitaisiin mahdollistaa. TAma vaatii huolellista suunnittelua, jotta signaali
voitaisiin sailyttaa tasalaatuisena. Cisco suosittelee pitamé&an kaikki paluusuunnan
vahvistukset samalla tehotasolla, kuten my6és menosuunnan vahvistukset omilla,

mutta yhtenaisilla tasoilla (unity gain). (Cisco 2000.)

HFC-verkon koaksiaalikaapeliosuudella vaaditaan yleensa vahvistin noin 200 m:n
valein. Tyypillisesti vahvistimia voidaan asentaa enimmillddn nelja tai viisi
perakkaisesti. Kaksisuuntaistamisen seurauksena seké jaotin ettd vahvistimet on
uusittava. Koska signaalia on vahvistettava myos paluusuunnassa, on otettava

huomioon eri asuntojen yhdistaminen samaan kaapeliin. (Liikenne- ja
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viestintaministerio 2002, 17 - 18.) On hyva huomioida eri modulaatioiden vaatimat
signaalitasot. Huonolaatuisessa kaapeli-tv-verkossa operaattorin kannalta on
suositeltavaa aloittaa verkon kayttd hitaammalla modulaatiolla verkon toiminnan
varmistamiseksi. Hitaampi modulaatio lisda kaapelimodeemin l&hetystehoa seka
vaatii pienemman kohinasuhteen. Osiossa 6.4 kasitellaan suositeltuja raja-arvoja.
(Volpe 2009e.)

6.3 Verkon osittaminen

Koska asiakkaat kayttavat kasvavassa maarin kaistanleveytta, verkon osittaminen
on kateva toimenpide operaattorille varmistaa DOCSIS-verkon sujuva toiminta.
Verkon osittaminen tarkoittaa toimenpidettd, jossa HFC-verkon solmuun tulevaa
kuitujen maaraa kasvatetaan ja koaksiaaliverkon kaapelit jaotellaan kaytettavissa
oleville kuiduille. Tehdaan siis uusia solmuja vanhan solmun rinnalle. Nain voidaan
jakaa DOCSIS-verkon maksimikapasiteettia pienemman kayttajamaaran kesken,

mik& parantaa verkon yleista toimivuutta. (Beijnum 2011.)
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Kuvio 22. Osittamaton vanha kaapeli-tv-verkko. (Beijnum 2011.)
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Syy miksi yhdessa solussa on ’liikaa” talouksia johtuu siita, ettd verkko on alun
perin suunniteltu pelkkaa kaapeli-tv-kayttoa varten. Kaapeli-tv toimii moitteetta,
vaikka solussa olisi 2000 asiakasta. Huomioitava seikka on se, etté vaikka kaapeli-
tv-verkossa olisi valtava méara talouksia, se ei tarkoita suoranaisesti, ettd verkko
olisi ruuhkautunut. DOCSIS-verkon kapasiteetti jaetaan vain palvelun tilanneiden
kesken. Operaattorin kannalta on siis tarkeaa arvioida, kuinka paljon solussa
olevista asiakkaista todella tilaa internetyhteyden, jottei verkkoja turhaan ositettaisi

ja taten maksettaisi hyodyttomasta tyosta. (Beijnum 2011.)

>
>

Fiber to
head end

[ ] = = = =B = =

Kuvio 23. Ositettu kaapeli-tv-verkko. (Beijnum 2011.)

Kuviossa 23 nahdaan, kuinka ylikuormitettu solu on ositettu kahteen osaan.
Asennus voidaan toteuttaa vain muutamassa tunnissa, jos koaksiaalikaapelit
tulevat soluun sopivassa suhteessa ja ylimaaraisia kuituja on kaytettavissa.
Kuitenkin on mahdollista, ettd toisessa koaksiaalikaapelissa on esim. 100
asiakasta ja toisessa 400. Tall6in on kannattavinta rakentaa kokonaan uusi solmu
lahemmaéksi 400 asiakasta ja toteuttaa osittaminen siell&. Suositeltavaa on pyrkié

pitdmaan solukoko alle 200 internet-yhteyden tilaajan. (Beijnum 2011.)
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6.4 Raja-arvot

Paastbkaistan alareunana on tyypillisesti menokaistan suuntaan 87,5 MHz, se voi
kuitenkin alkaa jo 47 MHz:n taajuusalueelta. Ylareuna riippuu paljolti operaattorin
toteutuksesta, tyypillisesti se kuitenkin on alueella 300 - 862 MHz. Alue, jota
oikeasti voidaan kayttaa yhteyksissa, sijaitsee valilla 108 - 862 MHz. (CableLabs
2011a, 114.)

Alueen 108 - 136 MHz kaytt6a tulisi valttaa, silla ilmailulikenne kayttaa kyseista
taajuusaluetta. DOCSIS-verkon toimivuuden kannalta on otettava huomioon, etta
menokaistan alueella sijaitsee myds tv- seka radio-lahetyksid. EuroDOCSIS-
verkossa kaikki data ldhetetdéan 8 MHz:n kanavina menosuuntaan ja

paluusuuntaan maksimissaan 6,4 MHz:n kanavina. (CableLabs 2011a, 115.)



Taulukko 1.
(CableLabs 2011a, 115 - 116.)

Menokaistan yksittaisen RF-kanavan suositeltavat
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raja-arvot.

Paramatar

Valua

Frequency range

Cable system downstream operating range is from 47 MHz
to 862 MHz. However, the operating range for data
communication is from 108 to 862 MHz and the values in
this table only apply to this frequency range. The use of
frequencies between 108 and 136 MHz may be forbidden
due to national regulation with regard to interference with
aeronautical navigation frequencies.

RF channel spacing (design bandwidth)

7/8 MHz, 8 MHz channels are used for data communication

Transit delay from head-end to most distant customer

< 0.800 ms (rypically much less

Carrier-to-noise ratio in an 8 MHz band (analog video
level)

Mot Jess than 44 dB'

Carrier-to-interference ratio for total power (discrete
and broadband ingress signals)

Mot less than 32 dB within the design bandwidth

Composite triple beat distortion for analog modulated
carriers

Not greater than -37 dBc within the design bandwidth®

Composite second-order distortion for analog
modulated carriers

Mot greater than -37 dBe within the design bandwidth®

Crass-modulation level

Under consideration

Amplitude ripple

25dB in 8§ MHz

Giroup delay ripple in the spectrum oceupied by the
CMTS

100 ns aver frequancy range 0.5 = 443 MHz

Micro-reflections bound for dominant echa

10 dBe @ < 0.5 us
-15dBc @ < 1.0 us
-20dBe @ < 1.5 us
-31.5dBc @ > 1.5 us

Carrier hum modulation

Mot greater than 46 dBc (0.5%)

Burst noise

Mot longer than 25 ys at a 10 Hz average rate

Seasonal and diurnal signal level variation

8 dB

Signal level slope, 83 = 862 MHz

Maximum slope of 12 dB in either the positive or negative
direction

inclusive of above signal level variation

Maximum analog video carrier level at the system 17 dBmV*
autlet, inclusive of above signal level variation
Lowest analog video carrier level at the system outlet, [0 dBmv*

Table Notes:
Mote 1

Mote 3 For SECAM systems the value is 14 dBEmY
Mote 4 For SECAM =ystems the value is -3 dBm

This presumas that the avaraga digital carrier is operated at analog peak carrier levael. When the digital
carrier is operatad below the analog peak carrier laval, this G/N may be less

Mote 2 For SECAM systems the value is no greatar than -52 dBc within the design bandwidth

Paluusuuntaan, paastokaistan maaritellaan olevan valilla 5 - 65 MHz, vaikka
paluusuunnalle on varattu 5 - 85 MHz:n taajuusalue. Voi olla mahdollista, etta
DOCSIS-verkon ulkopuolisia signaaleja esiintyy maaritetylla alueella. Tallgin
ulkopuoliset signaalit taytyy siirtda eri taajuusalueelle, jotta DOCSIS 3.0 -verkko

voisi toimia normaalisti. (CableLabs 2011a, 116.)



Taulukko 2.
(CableLabs 2011a, 116 - 117.)

Paluukaistan yksittdisen RF-kanavan suositeltavat
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raja-arvot.

Parameatar

Value

Frequency range.

3 o 65 MHz edge to edge

Transit delay from head-end to most distant customer

= 0.B00 ms {typically much less)

Carrier-to-noise ratio in active channel

Mot less than 22 dB

Carrier-to-ingress power (the sum of discrete and
broadband ingress signals) ratio in active channel

Mot less than 22 dB1

Carrier-to-interference (the sum of noise, distortion,
commaon-path distortion and cross-modulation) ratio in
active channel

Mot less than 22 dB1

Carrier hum modulation

Mot greater than -23 dBe (7.0%)

Burst noise

Not longer than 10 ps at a | KHz average rate for most

e

Cases

Amplitude ripple across upstream operating frequency
range { maxirmum)

25dB in2 MHz

Group delay ripple across upstream operating
frequency range {maximuom)

300 ns in 2 MHz

Micro-reflections (maximum) = single echo

-10dBe @ = 0.5 us
20 dBc @ = 1.0 us
-31.5dBc @ > 1.0 us

Seasonal and diurnal signal level variation

Mot greater than 12 dB min to max

Table Motes:
Maota 1

MNote 3

Imgrass avoidance or tolerance techniques may be used to ensure aperation in the prasence of tima-
varying digcrate ingress signals that could be as high as 0 dBc.

Mote 2 Amplitude and frequency charactaristice sufficiently strong to partially or whaolly mask the data carrier.
Impulze noise levels more prevalant at lower frequencies (<13 MHz).

6.5 Viat

Koska DOCSIS-tekniikka kayttaa paasaantoisesti vanhaa kaapeli-tv-verkkoa, niin

siind esiintyy myo6s vikoja herkemmin kuin uusissa kuituverkoissa. Operaattorille

tam& on ongelmallista, silla signaalinlaadun valvominen, saataminen ja vikojen

paikantaminen on haasteellisen lisdksi kallista. (Toivonen 2011.)

Paasaantoisesti ongelmia aiheuttavat:
e kohina matalilla taajuuksilla
e kodin antenniverkot
e vanhat kiinteistbverkot

e hairididen paasy verkkoon
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e menosuunnan signaalin kuuluminen paluusuunnalle. (Toivonen 2011.)

Versiosta 2.0 lahtien DOCSIS on tukenut Adaptive Signal Cancellation Algorithms
-tekniikkaa, joka myos parantaa verkon hairionsietokykya. Jos kanavalla esiintyy
melua, niin CMTS lahettdaa kanavalle "vasta-aanta”, joka monesti mahdollistaa
kanavan toiminnan vian alaisenakin. Kayttdymparistosta riippuen jopa 12 eri
hairiésignaalia voidaan poistaa. Tata kuitenkin suositellaan vain véliaikaiseksi

toimenpiteeksi, kunnes todellinen vian aiheuttaja on korjattu. (Volpe 2009a.)

6.5.1 Osittainen palvelu (Partial Service)

Osittainen palvelu tarkoittaa tilannetta, jossa meno- tai paluusuunnan kanava on
muuttunut kayttokelvottomaksi. Sen on aiheuttanut kaapelimodeemin kyvyttomyys
saavuttaa kanava tai yhteys kanavaan katkesi kesken normaalin yhteyden.
Tyypillisesti kaapelimodeemeilla on nelja paluukanavaa kaytettavissa, mika
kasittdd yli 100 Mbps:n kapasiteetin 64 QAM-modulaatiolla. Jos vain yksi
paluukanava on kayttokelvoton, niin kayttajat eivat valttamatta edes huomaa
verkossa olevan vikaa, silla kolmen paluukanavan toimiessa paluukaistan
kapasiteetti on silti yli 80 Mbps. (Volpe & Miller 2011.)

DOCSIS 3.0 -verkossa osittainen palvelu on vaikea havaita kaapelimodeemin
rekisterditymisen jalkeen, eivatka kaikki testilaitteet havaitse sitd. Verkon
maksimikapasiteetin mittaus voi paljastaa vian, mutta sekaan ei ole varmaa, jos
verkko on muutenkin rasituksen alaisena. Jos kanava ei ollut saavutettavissa
modeemin rekisterbitymisen aikana, niin testilaitteet nayttdvat vahemman

niputettuja kanavia kuin pitaisi. (Volpe & Miller 2011.)

Yhteyden Kkatkettua kanavaan kesken normaalin yhteyden CMTS lopettaa
lahetysvuorojen antamisen kyseiselle kanavalle ennen kuin uusi yhteys on
onnistuneesti luotu ranging-prosessilla. CMTS voi my6s mahdollisesti olla
tekematta taman prosessin ja taten vaatia kaapelimodeemin
uudelleenkaynnistamisen. CMTS ei valttdmatta huomaa heti tai ollenkaan
osittaista palvelua ja taten verkolle aiheutuu heikentyneen palvelun tila, josta

kerrotaan tarkemmin seuraavassa osiossa. (Volpe & Miller 2011.)
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Kuvio 24. Osittainen palvelu testilaitteella. (Volpe & Miller 2011.)

Vian toteamisen jalkeen asentajan on selvitettdva, mistd kohdalta verkkoa vika
alkaa. Asentajan taytyy siis matkata vikapisteestd kohti CMTS:a4, tutkia kaikki
mahdolliset vikapisteet (maadoitukset, liitdnnat, vahvistimet, haaroittimet ja
jakajat), kunnes on paadytty pisteeseen, jossa viallinen kanava on viela
toimintakunnossa. Kun vikakohta on korjattu, on syyta tarkistaa kaapelimodeemilta
asti kanavakohtaisesti, ettd vika on todella poissa. Mahdollisesti korjauksen
jalkeen voi syntya heikentyneen palvelun tila, josta kerrotaan tarkemmin

seuraavassa osiossa. (Volpe & Miller 2011.)

6.5.2 Heikentynyt palvelu (Impaired Service)

Heikentyneella palvelulla tarkoitetaan tilaa, jossa yhdella tai useammalla kanavalla
tapahtuu paljon tiedonsiirtovirheita, mutta kanava kykenee kuitenkin kytkeytymaan
kaapelimodeemin kanssa. Todennakdisin syy heikentyneelle palvelulle on vika
kaapeli-tv-verkossa. Tama tulisi ottaa huomioon, ennen kuin asiakkaalle tarjotaan
uutta kaapelimodeemia/laitteistoa. Tutkimuksien mukaan vain 1 % vian vuoksi

palautetuista laitteista on todella aiheuttanut vian. (Volpe & Miller 2011.)
Todennékaisia vikailmoituksia asiakkailta ovat:
e VolP-ongelmat (robotti-aéni, patkiminen, soittamisen epaonnistuminen jne.)

e VOD (ei voi toistaa elokuvaa, ei pysty selaamaan elokuvalistaa)
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e moninpeliongelmat (suuri latenssi, pelin katkeileminen)
e VPN-ongelmat (videopuheluiden katkeilu, VPN:n kaatuileminen jne.)
¢ hitaat paluukaistan siirtonopeudet (Volpe & Miller 2011.)

Heikentynyt palvelu hairitsee siis kayttajamukavuutta paljon enemman kuin
osittainen palvelu. Vika on kuitenkin helpompi huomata testilaitteilla. High volume
Packetloss -testid suositellaan kaytettavaksi, mutta sekaan ei taydella varmuudella
huomaa vikaa, jos heikentynyt palvelu tapahtuu tietylla aikajaksolla. Lapaisytesti

(throughput) on myds toinen suositeltava testi. (Volpe & Miller 2011.)

On suositeltavaa myos pohtia mahdollista verkossa kaytettavad modulaation
laskemista ja kanavanvarausmenetelman vaihtoa, jotka molemmat voivat parantaa
hairibnsietoa. Liséaksi, onko kannattavaa vdliaikaisesti nostattaa kaapelimodeemin
ranging-vaiheen modulaatiota, jotta CMTS pitdisi huonolaatuisen kanavan
osittaisen palvelun tilassa, eikd taten aiheuttaisi tiedonsiirtovirheitd. Koska
DOCSIS 3.0 -modeemit kayttavat useampaa paluukanavaa, on tarkeda tarkistaa

kanavat yksi kerrallaan. (Volpe & Miller 2011.)
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Kuvio 25. Heikentynyt palvelu kanavakohtaisesti testilaitteella. (Volpe & Miller
2011))

Kuviossa 25 nahdaan kuinka paluukanavalla 19 MHz tapahtuu tiedonsiirtovirheita.
On tarkedd huomioida ettéa vaikka varsinaisia tiedonsiirtovirheita ei nakyisi testissa
jarjestelman  virheenkorjausmetodien  ansiosta, niin  signaalin  laadun
heikkeneminen antaa merkkeja heikentyneen palvelun tilasta. Vian toteamisen
jalkeen vika korjataan kuten osittaisen palvelun tilassa: matkaamalla kohti
CMTS:4aa tarkistaen kaikki mahdolliset vikapisteet (maadoitukset, liitannéat,
vahvistimet, haaroittimet ja jakajat), kunnes on paadytty pisteeseen, jossa viallinen
kanava on viela toimintakunnossa. Kun vikakohta on korjattu, on syyta tarkistaa
kaapelimodeemilta asti kanavakohtaisesti, etta vika on todella poissa. (Volpe &
Miller 2011.)
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6.5.3 Valvomon rooli vikatilanteessa

Verkko on yleensd vikaantunut kauan ennen kuin asiakkaiden vikailmoitukset
alkavat virrata valvomolle, taten valvomon rooli on erittédin térked verkon
vikaantumisen ennaltaehkdisemisessa ja vikojen korjaamisissa. Kuten osiossa
6.5.2 mainittiin, tutkimuksien mukaan vain 1 % vian vuoksi palautetuista laitteista
on todella aiheuttanut vian. Valvomolle tdmé& on erityisen tarkeaa tiedostaa

vastaanottaessaan asiakkaiden vikailmoituksia. (Volpe & Miller 2011.)

Valvomon kannalta on tarke&aa seurata aktiivisesti mahdollisimman laajasti verkon
signaaliarvoja ja syéttaa valvontajarjestelmille sovitut raja-arvot, jolloin valvomolle
tulee suoraan ilmoitus verkon korjaustarpeesta. Nain voidaan varmistua verkon
yllapidon laadusta, vaikkei vikailmoitusta sattuisikaan tulemaan asiakkaalta. (Volpe
& Miller 2011.)

lImoitukset toimenpide-epaonnistumisilta CMTS:Ila, jotka viittaavat verkkovikaan

ovat:

e REG-ACK (kanava ei ollut saavutettavissa modeemin rekisterditymisen
aikana)

e DBC-RSP (kanava ei ollut saavutettavissa dynaamisen kanavien

niputuksen muutoksessa)

e CM-STATUS (kanava muuttui kayttokelvottomaksi normaalin operaation
aikana). (Cablelabs 2011b, 288.)

Edella mainitut vikailmoitukset viittaavat kuitenkin vain osittaisen palvelun tilaan,
jossa kanavien lukumaard on vajavainen. Heikentyneen palvelun tilan toteaminen
vaatii valvomolta tarkkaa signaalin laadun seurantaa, eritoten MER- (Modulation
Error Rate), BER- (Bit Error Rate) sekda FEC (Forward Error Correction) -arvojen
seurantaa. (CableLabs 2011b, 288.)
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7 TULOKSET

Tutkimuksen tavoitteena oli DOCSIS 3.0 -tekniikan selvittdminen yleispiirteittain,
huomioida mahdollisia saastotoimenpiteita seka verkon yllapidon ja vikatilanteiden
selvittaminen. Tutkimus tarjoaa vastauksia kaikkiin tavoitteisiin. DOCSIS 3.0
-toimintaperiaate kaydaan lapi. Tutkimus tuo esille mm. TDMA- (A-TDMA) seka S-
CDMA-kanavanvarausmenetelmien jarkevat kayttdymparistot vikojen valttamiseksi
ja modulaation merkityksen hairionsiedolle. M-CMTS:n hyddyt seka haitat
kasitelldadn, lisaksi eQAM-laitteen toimintaa selvitetddn. Tutkimus myds tarjoaa
keinoja turvallisuuden lisdamiselle kaapelimodeemiyhteyksilla, silla verkko on

hyvin altis hyokkayksille jaetun yhteytensa vuoksi.

Verkon rakentamisen ja yllapidon kannalta tutkimus ottaa huomioon
kaksisuuntaistamisen, HFC- ja RFoG-verkkojen toiminnan DOCSIS 3.0
-ymparistossa. Lisaksi verkon osittamisen merkitys ja toimenpiteet kaydaan lapi.

Tutkimus pitaa sisallaan myoés DOCSIS 3.0 -spesifikaation suositellut raja-arvot.

Verkon vikaantumisen kannalta tutkimuksessa kaydaan lapi osittaisen seka
heikentyneen palvelun tilat. Niiden syntymisen syyt selvitetaan, sekd kuinka viat
paikannetaan ja korjataan. Tutkimus tuo myo6s ilmi operaattorin kannalta tarkean
seikan, ettda on tarkedd huolehtia asiakkaiden kayttavan 3.0-version
kaapelimodeemeja, jottei verkon maksimikapasiteetti kérsisi. Tutkimuksen avulla
Anvia-konsernin henkilokunnan ymmarrysta DOCSIS 3.0:a kohtaan voidaan
mahdollisesti parantaa ja taten sdéstaa konsernin toimenpidekuluja.
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8 YHTEENVETO

Opinnaytetyon tavoitteena oli tutkia DOCSIS 3.0 -tekniikan kayttéonottoon liittyvia
kysymyksia ja vastata niihin mahdollisimman kaytadnnonlaheisella tavalla. Tydlle
asetetut tavoitteet saavutettiin, mutta varsinaisen tuloksen laadukkuutta ei voida

mitata ennen tyon antamista virallisesti Anvian henkilokunnan kayttoon.

Haastavinta tydssa oli alun vaatima runsas tiedon hankinta. Spesifikaation ollessa
todella laaja ja tutkimuksen tekijalle melko tuntematon, se aiheutti suuren maaran
tyotéd tiedon sisdistamiseksi. Tiedon Kkarttuessa, tekniikkan ymmartdminen
luonnollisesti  helpottui  ja  muuttui  tutkimuksen  tekijélle  entistakin
kiinnostavammaksi. Ongelmaksi kuitenkin muodostui opinnaytetyén rajaaminen,
silla DOCSIS 3.0 -tekniikan selvittdminen yleisella tasolla opinnaytetyén mittaan

osoittautui erittain vaikeaksi.

DOCSIS 3.0 -tekniikan hybddyntdminen on operaattorille erittdin kannattava
toimenpide taatakseen asiakkaille mahdollisuus erittédin nopeisiin Internet-
yhteyksiin alueilla, joissa kuituverkkoa ei ole saatavilla. Eritoten hyddyllisen
tekniikasta tekee se, etta se voidaan ottaa kayttoon vanhalla kaapeli-tv-verkon
alueella eikd vanhojen kiinteistjen antenniverkon kaapelointiin tarvitse puuttua

muuten kuin vikatilanteissa.
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LITE 1 Cisco 10K Helpful Commands & Info

By Brian Wilson

(When Trouble Shooting it really helps to know what each registration stage is and how
it affects the next stage in the process.)

MAC State
Value Description
init(rl) The CM sent initial ranging.
init{r2) The CM is ranging. The CMTS received initial ranging from the CM and has
sent RF power, timing offset, and frequency adjustments to the CM.
init{rc) Ranging has completad.

Note 1f a CM appears to be stuck in this state, it could be that the CM is able to
communicate successfully on the cable network, but that the upstream is at capacity and
does not have any additional bandwidth to allow the CM to finish registration and come
online. Either manually move one or more CMs to other upstreams, or enable load
balancing on the upstream using the cable lvad-balance group commands.

init{d) The DHCP request was received, as DHCPDISCOVER. This also indicates that
the first IP broadcast packet has been received from the CM.

init(dr) The DHCP request has been sent to the cable modem.

init(1) The cable modem has received the DHCPOFFER. reply (DHCPACK) from the
DHCP server that has assigned an |P address to the modem, but the modem has
not vet replied with a DHCPREQUEST message requesting that particular [P
address, nor has it sent an [P packet with that IP address.

Mote 1f 2 CM appears to be stuck in this state, the CM has likely received the
DHCPOFFER reply from the DHCP server, but this reply might have contained one or
more invalid options for that particular CM.

init(10) The Cisco CMTS has seen the DHCP offer as sent to the cable modem from the
DHCP server that has assigned an [P address to the modem.

init{o) The CM has begun to download the option file (DOCSIS configuration file)
using the Trivial File Transfer Protocol (TFTP), as specified in the DHCP
response. If the CM remains in this state, it indicates that the download has

failed.
init(t) Time-of-day (TOD) exchange has started.
resetting The CM is being reset and will shortly restart the registration process.
ce(rl) The CM had registered and was online, but has received a Downstream Channel

Change (DCC) or Upstream Channel Change (UCC) request message from the
CMTS. The CM has begun moving to the new channel, and the CMTS has
received the CM's initial ranging on the new downstream or upstream channel.
At the MAC layer, the CM is considered offline because it is not yet passing
traffic on the new channel, but this state does not trigger the flap-list counters.

ce(r2) This state should normally follow ce(rl) and indicates that the CM has finished
its initial ranging on the new channel, and is currently performing continuous
ranging on the new channel. At the MAC layer, the CM is considered offline
because it is not yet passing traffic on the new channel, but this state does not




2(8)

trigger the flap-list counters.

offline The CM is considered offline (disconnected or powered down).
online The CM has registered and is enabled to pass data on the network.
online(d) The CM registered, but network access for CPE devices using this CM has been

disabled through the DOCSIS configuration file. The CM does not forward
traffic o or from the CPE devices, but the CMTS can continue to communicate
with the CM using DOCSIS messages and [P traffic (such as SNMP
commands).

Note If BPI was enabled in the DOCSIS configuration file sent to the CM, assume that
the CM is using BPI encryption, unless other messages show that the BP] negotiation
and key assignments have failed.

online(pkd) |The CM registered, but network access for CPE devices using this CM has been
disabled through the DOCSIS configuration file. In addition, BPI is enabled and
KEK is assigned.

MNote This state is equivalent to the online(d) and online{pk) states.

online(ptd) The CM registered, but network access for CPE devices using this CM has been
disabled through the DOCSIS configuration file. In addition, BP] is enabled and
TEK is assigned. BPI encryption is now being performed.

Note This state is equivalent to the online{d) and online(pt) states.

un]ine[pk} The CM registered, BPI is enabled and KEK is assigned.

online(pt) The CM registered, BPI is enabled and TEK is assigned. BPI encryption is now
being performed.

MNote If network access was disabled in the DOCSIS configuration file sent to the CM,
the network disabled status takes precedence, and the MAC status field shows online(d)
instead of online(pt) even when BPI encryption is enabled and operational.

MNote If an exclamation point (') appears in front of one of the online states, it indicates that the cable
dynamic-secret command has been used with either the mark or reject option, and that the cable modem
has failed the dynamic secret authentication check.

expire[pk} The CM registered, BPI is enabled, KEK was assigned, but the current KEK
expired before the CM could successfully renew a new KEK value.

expire(pkd) |The CM registered, but network access for CPE devices using this CM has been
disabled through the DOCSIS configuration file. In addition, BPI is enabled,
KEK was assigned, but the current KEK expired before the CM could
successfully renew a new KEK value.

Note This state is equivalent to the online{d) and expire(pk) states.

expire(pt) The CM registered, BPI is enabled, TEK was assigned, but the current TEK
expired before the CM could successfully renew a new KEK value.

expire(ptd) The CM registered, but network access for CPE devices using this CM has been
disabled through the DOCSIS configuration file. In addition, BPI is enabled,
TEK was assigned, but the current TEK expired before the CM could
successfully renew a new KEK value.
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Note This state is equivalent to the online(d) and expire(pt) states.

reject(m)

The CM attempted to register but registration was refused due to a bad Message
Integrity Check (MIC) value. This also could indicate that the shared secret in
the DOCSIS configuration file does not match the value configured on the
CMTS with the eable shared-secret command.

In Cisco 108 Release 12.1{1 Ib}EC] and Cisco [0S Release 12.2{E)BC2 or later
releases, this could also indicate that the cable tftp-enforee command has been used to
require that a CM attempt a TFTP download of the DOCSIS configuration file before
registering, but the CM did not do so.

reject(c)

The CM attempted to register, but registration was refused due to a a number of
possible errors:

*  The CM attempted to register with a minimum guaranteed upstream
bandwidth that would exceed the limits imposed by the cable upstream
admission-control command.

*  The CM has been disabled because of a security violation.
* A bad class of service (COS) value in the DOCSIS configuration file.

* The CM attempted to create a new COS configuration but the CMTS is
configured to not permit such changes.

*  The CM failed the timestamp check for its DOCSIS configuration file.
(This could indicate a possible thefi-of-service attempt, or a problem with the
synchronization of the clocks on the CM and CMTS.)

reject(pk)

KEK key assignment is rejected, BPI encryption has not been established.

reject(pkd)

The CM registered, but network access for CPE devices using this CM has been
disabled through the DOCSIS configuration file. In addition, BPI encryption
was not established because KEK key assignment was rejected.

Mote This state is equivalent to the online{d) and reject{pk) states.

reject(pt)

TEK key assignment is rejected, BP] encryption has not been established.

reject(ptd)

The CM registered, but network access for CPE devices using this CM has been
disabled through the DOCSIS configuration file. In addition, BPI encryption
was not established because TEK key assignment was rejected.

Note This state is equivalent to the online{d) and reject{pt) states.

reject(ts)

The CM attempted to register, but registration failed because the TFTP server
timestamp in the CM registration request did not match the timestamp
maintained by the CMTS. This might indicate that the CM attempted to register
by replaying an old DOCSIS configuration file used during a prior registration
attempt.

reject(ip)

The CM attempted to register, but registration failed because the [P address in
the CM request did not match the IP address that the TFTP server recorded
when it sent the DOCSIS configuration file to the CM. [P spoofing could be
occurring.
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reject(na)

The CM attempted to register, but registration failed because the CM did not
send a Registration-Acknowledgement (REG-ACK) message in reply to the
Registration-Response (REG-RSP) message sent by the CMTS. A Registration-
NonAcknowledgement (REG-NACK) is assumed.

w-online

The WCM has registered and is enabled to pass data on the network.

w-online(d)

The WCM registered, but network access for CPE devices using this WCM has
been disabled through the DOCSIS configuration file. The CM does not
forward traffic to or from the CPE devices, but the WCMTS can continue to

communicate with the WCM using DOCSIS messages and [P traffic (such as
SNMP commands).

Note 1f BPI was enabled in the DOCSIS configuration file sent to the WCM, assume
that the CM is using BPI] encryption, unless other messages show that the BP]
negotiation and key assignments have failed.

w’ -

online(pkd)

The WCM registered, but network access for CPE devices using this WCM has
been disabled through the DOCSIS configuration file. In addition, BPI is
enabled and KEK is assigned.

Note This state is eguivalent to the w-online(d) and w-online(pk) states.

w-online(pt)

The WCM registered, BPI is enabled and TEK is assigned. BPI encrvption is
now being performed.

MNote If network access was disabled in the DOCSIS configuration file sent to the
WCM, the network disabled status takes precedence, and the MAC status field shows
w-online(d) instead of w-online(pt) even when BPI encryption is enabled and
operational.

w-online(ptd)

The WCM registered, but network access for CPE devices using this WCM has
been disabled through the DOCSIS configuration file. In addition, BP1 is
enabled and TEK is assigned. BPI encryption is now being performed.

Mote This state is equivalent to the w-online({d) and w-onlina(pt) states.

w-online(pk)

The WCM registered, BPI is enabled and KEK is assigned.

w-expire(pk)

The WCM registered, BPI is enabled, KEK was assigned, but the current KEK
expired before the WCM could successfully renew a new KEK value.

w’ -

expire(pkd)

The WCM registerad, but network access for CPE devices using this WCM has
been disabled through the DOCSIS configuration file. In addition, BP1 is
enabled, KEK was assigned, but the current KEK expired before the CM could
successfully renew a new KEK value.

MNote This state is eguivalent to the w-online(d) and w-expire(pk) states.

w-expire(pt)

The WCM registered, BPI is enabled, TEK was assigned, but the current TEK
expired before the WCM could successfully renew a new KEK value.

w-gxpire(ptd)

The WCM registered, but network access for CPE devices using this WCM has
been disabled through the DOCSIS configuration file. In addition, BPI is
enahled, TEK was assigned, but the current TEK expired before the WCM
could successfully renew a new KEK value.

MNote This state is eguivalent to the w-online(d) and w-expire(pt) states.
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w-reject(pk) |KEK key assignment is rejected, BP1 encryption has not been established.

w-reject(pkd) | The WCM registered, but network access for CPE devices using this WCM has
been disabled through the DOCSIS configuration file. In addition, BPI
encryption was not established because KEK key assignment was rejected.

Mote This state is equivalent to the w-online(d) and w-reject{pk) states.

w-reject(pt) | TEK key assignment is rejected, BPI encryption has not been established.

w-reject(ptd) The WCM registered, but network access for CPE devices using this WCM has
been disabled through the DOCSIS configuration file. In addition, BPI
encryption was not established because TEK key assignment was rejected.

Mote This state is equivalent to the w-online(d) and w-reject(pt) states.

Here are a few very useful commands and explanations on what they do:

Command Description
show cable modem Associates the name of a vendor with its Organizational Unique
vendor Identifier (OUI).
show cable modem Displays displays voice call information for a particular CM,
summary identified either by its [P address or MAC address.
show cable modem Displays information about the classifiers for a particular CM.
classifiers

show cable modem cnr | Displays information about the upstream carrier-to-noise ratio (CNR)
for a particular cable modem.

show cable modem Displays connectivity statistics for one or more CMs.
connectivicy

show cable modem errors | Displays error statistics for one or more CMs.

show cable modem flap | Displays flap list statistics for one or more cable modems.

show cable modem Displays station maintenance (SM) error statistics for one or more
maintenance cable modems.
show cable modem Displays information collected by the remote-query feature,

remote-query

show cable modulation- | Displays modulation profile group information.
profile

show interface cable Displays information about the CMs connected to a particular cable
modem interface.

show interface cable sid | Displays cable interface information.

Shows sample output for the summary option for all enabled cable interface line cards:
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Slimjim_Rourer#s show cable modem summary total
Interface Tatal Active Registered
Madems  Modems  Modems

Cable5A0 746 74 7
Cableti/ 806 T4 759
Total: 1552 1478 1470

Shows sample output for the summary option for all enabled upstreams on a specific cable interface line
card:

Slimjim_Routers show cable modem summary c3/0 total

Interface Total Active  Registered
Modems  Modems Modems

Cable5/A0/L0 204 272 27

Cable5/AUT 256 248 246

Cable5A L2 196 194 194

Total: 746 74 711

Shows sample output for the phy option for a particular cable modem:

Slimjim_Rourer# show cable modem 0010. 7hh3. fedl phy

MAC Address USPwr USSNR Timing MicroReflec DSFPwr DSSNR
(dBmV} (dBm V) Offser (dBc) {dBm¥} {dBm¥}
M0 7bb3.fed! 0 2516 i L

Shows sample output for the maintenance option for a particular CM:

Slimjim_Rourer® show cable modem 0010, 7hb3. fed]l maintenance

MAC Address IF Prim SM Exhausted SM Aborted
Sid Count Time Count Time

10 7bb3. fod! C5AOUS 1 3 Jup ! 10:24:520 0 Jan T 00:00:00

Shows sample output for the connectivity option for a particular cable modem:

Slimjim_Rourer® show cable modem 0010, 7hb3. fedl connectivity

Prim st time Times  Monline Online time Offline time

5id  online Online min avg max min  avg  max
I May 302000 4 9085  48:20 1ih3d4m 1d2h23m 00:00 00:39 (03:00

Shows sample output for the flap option for a particular cable madem:

Slimjim_Routers show cable modem 0010. 7bh3.fedl flap
MAC Address #E Ins Hir Miss CRC P-Adj Flap Time
M0 7bbI. fed! CIAO/US 0 3627802 0 369 372 Jun] 13:05:23

Shows sample output for the gos aption for a particular cable modem:

Slimjim_Routers show cable modem 0010, Thb 3. fedl gos
Sfid Dir Curr 5id Sched Prio MaxSusRate MaxBrst MinRsvRate Throughput

Stare Type
3 USacr 1 BE 7 2000000 1322 1006400 0
4 DS aecr NA BE 0 4000080 1522 0 il

Shows sample output for the errors aption for a particular cable modem:

Slimjim_Routers show cable modem 0010, Thb3. fed] errors




MAC Address IiF CRC HCS
0. 7hb3 fed! C3OAUS 0 i1

Shows sample output for the cpe aption for a particular cable modem:

Slimfim_Router# show cable modem 0010. 7bh3. fed! cpe
SID Priv hits Type  State [P address  method MAC address
I oo modem  up 10.20.113.2 dhep (N0 7hb3 fed!

Other useful commands are:

1. “show cable call” This command will let you see the active calls on the CMTS. This
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command is important because it will let you see how many calls are on the interfaces and 1.
this can help you plan capacity. This command also shows you active E-911 calls, this will

lets vou know 1f the nodes 15 safe for maintenance or not.

2. “show interfaces cable 5/0/0 modem 0 | include [Mac address or I[P address]” This command
will let you get the status of a modem. When you add the last line of this command [include]

you can use a part of the whole MAC or IP Address.
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“clear cable modem [MAC or I[P]” or “clear cable modem [MAC or [P] Delete™ This command
will allow you to clear out a cable modem that has been removed from the system or that might
be hung up. FSR’s might need this command ran after swapping a cable modem.

4. “show cable modem [IP or MAC] flap™ This command will let you see if the cable modem
has been taking hits, Misses, and flaps. Edgehealth has this information but for some reason
1t IS not accurate so use this command to get the flap numbers. This command also lets you
see the last time the modem had a flap. Flaps can help you to see if there are plant 1ssues like
bad drops or 1ssues with line extenders.

. Show cable modem [IP or MAC] Verbose™ This command gives you a lot of information on
the cable modem like the numbers of CEP IP"s, Flaps, bandwidth, errors, [P address, MAC
address, RX/TX Power, time online and DOCSIS version.



