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The purpose of this thesis was to examine the information security of social media and
the perceptions that the students of HAAGA-HELIA UAS have of it. The main focus

was on the threats to privacy in social media.

The thesis was based on the research of relevant literature and a questionnaire sent to
students of three different study programmes at HAAGA-HELIA UAS. The ques-
tionnaire focused on threats to privacy and the users' awareness thereof. Approximate-
ly 12 percent of the students replied to the questionnaire.

The theoretical sections of the thesis addressed the definition of social media as well as
the most popular social media services such as Facebook, YouTube and Twitter. The
theoretical sections also discussed the information security in social media and the
most common threats to it. These threats were divided into technical and privacy -
related threats.

The replies to the questionnaire were analysed question by question and based on the
study programme of the subject. The questions included in the questionnaire were di-
vided into three groups, i.e. the students' perception of the information security of so-
cial media; their knowledge thereof; and whether their perceptions changed as a result
of taking part in the study.

The results of the questionnaire are to be viewed with reservation due to the low per-
centage of replies received. The conclusion can, however, be drawn that the subjects
had a somewhat reserved attitude toward the information security of social media but
considered their own knowledge of it to be relatively good. Information security issues
that have been the topic of public attention are understood somewhat better than is-
sues that are, for example, only mentioned in the sites' terms of use.
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1 Johdanto

Tutkimuksen tarkoituksena on selvittad kyselyn avulla HAAGA-HELIA ammattikor-
keakoulun opiskelijoiden tietoisuutta sosiaalisen median tietoturvasta ja opiskelijoiden
suhtautumista sosiaalisen median tietoturvariskeihin. Tutkimuksessa kasitelldan sosiaa-
lisen median yleisimpii tietoturvauhkia kirjallisuutta ldhteena kayttien. Tutkimus pai-

nottuu ennen kaikkea nithin uhkiin, jotka koskevat kayttijien yksityisyytta.

Tutkimuksessa kasitellddn aluksi teoreettisesti sosiaalisen median kisitettd ja kuvataan
suosituimpia sosiaalisen median palveluita. Facebook, YouTube ja Twitter valittiin sen
vuoksi, ettd ne kaikki ovat erittdin suosittuja, edustavat erilaisia sosiaalisen median pal-
veluiden tyyppeja ja niiden suosion takia monet teoriataustassa olevista esimerkeista
koskevat kyseisid palveluita. Sosiaalisen median tietoturvaan liittyvid uhkia kisitellddn
my0s kirjallisuuteen perustuen luvussa 3. Vaikka timin tutkimuksen padpaino on yksi-
tyisyyteen liittyvissa uhissa, niin tyossa haluttiin myos kasitella jonkin verran sosiaali-

seen mediaan liittyvid teknisid uhkia, koska niistd on puhuttu paljon.

Tutkimukseen sisiltyy my6s kyselyosio HAAGA-HELIA ammattikorkeakoulun opis-
kelijoille. Kyselyn avulla pyrittiin saamaan vastaus kolmeen eri aihekokonaisuuteen.
Athekokonaisuuksista ensimmainen koski HAAGA-HELIA ammattikorkeakoulun
opiskelijoiden kisitystd sosiaalisen median tietoturvasta ja toinen opiskelijoiden tietoi-
suutta sosiaalisen median tietoturvariskeistd. Kolmas aihekokonaisuus koski sitad, muut-
tuiko opiskelijoiden suhtautuminen sosiaalisen median tietoturvaan kyselyn jilkeen.
Saatuja vastauksia pyrittiin analysoimaan my6s sen mukaan, mihin koulutusohjelmaan

opiskelija kuuluu.



2 Yleistd sosiaalisesta mediasta ja tietoturvasta

Tutkimuksen teoreettisena taustana kisitelldan ensinnikin sosiaalisen median kisitett4,
joka ei ole yksiselitteinen. Lisaksi tarkastellaan joitain sosiaalisen median suosituimpia ja
yleisimpid palveluita (Facebook, YouTube ja Twitter). Lisiksi selostetaan tietoturvan

perusteena pidettyd muistiosadntéa (CIA).

2.1 Sosiaalisen median kiasite

Kisite "sosiaalinen media" el ole yksiselitteinen ja sille 16ytyy useampia hieman toisis-
taan poikkeavia méaritelmia. Sanastokeskus TSK ry:n (2010, 14) mairitelman mukaan
sosiaalinen media on tietoverkkoja ja tietotekniikkaa hy6dyntiva viestinnin muoto,
jossa kasitelladn vuorovaikutteisestt ja kayttajaldhtoisesti tuotettua sisaltod seka luodaan
ja ylldpidetdin ihmisten vilisid suhteita. Sosiaalinen media voidaan maaritelld my6s vuo-
rovaikutteisuuteen ja kayttajaldhtoisyyteen perustuviksi viestintavalineiksi, viestinta-

kanavaksi tai -ymparistoksi.

Tyypillisimpid sosiaalisen median verkkopalveluita ovat sisallonjakopalvelut, verkkoyh-
teisGpalvelut ja keskustelupalstat. Sosiaalisen median piiriin kuuluvaa toimintaa on esi-
merkiksi kollektiivinen sisallontuotanto, blogien kirjoittaminen ja lukeminen, tiedosto-
jen jakaminen vertaisverkossa sekd verkkopelien pelaaminen usean eri henkilon kesken.

(Sanastokeskus TSK 2010, 14.)

Sosiaalisen median miirittelyssid painotetaan joskus teknisid ratkaisuja, jolloin yleensa
tarkoitetaan Web 2.0:aa. Web 2.0 on Internetin hyodyntimisessa kaytettivien tietotek-
nisten ratkaisujen kokonaisuus, joka mahdollistaa sosiaalisen median palvelut. Sithen
sisdltyy muun muassa sellaiset sovellukset, jotka mahdollistavat vuorovaikutteisuuden ja
kayttajaldhtoisyyden. Web 2.0:n ajatuksena on sen lisaksi, ettd Internet toimii sisiltdjen
tallennuspaikkana, niin Internet toimii myos eri sovellusten alustana. (Sanastokeskus

TSK 2010, 14-15.)

Kotimaisten kielten tutkimuskeskuksen mukaan sosiaalinen media on monimutkaisem-

pi kisite kuin yhteisollinen media ja ettd yhteis6llinen media avaa kisitteen sisallon pa-



remmin asiaa tuntemattomalle kuin sosiaalinen media. Joidenkin nikemysten mukaan
yhteisollinen media ei kuitenkaan kuvaa kaikkea sosiaalisen median toimintaa, koska
kaikki sosiaalisen median toiminta ei ole valttimattd yhteisollistd. (Sanastokeskus TSK

2010, 14.)

Yleisesti ottaen sosiaaliseen mediaan liittyy kayttdjien tuottama sisalto, vertaistuotanto
ja kdyttotuotanto, mika tarkoittaa sitd, ettd sisallon kaytto ja tuotanto sekoittuvat. Sosi-
aaliseen mediaan liittyykin vahvasti se, etteivit ihmiset ole endi ainoastaan sisillon ku-
luttajia vaan myos sisillon tuottajia. Tastd seuraa myos se, ettd ihmiset ovat myos pro-

harrastajia eli ettd he tekevit harrastuksekseen ammattilaistason tuotantoja.

(Kalliala & Toikkanen 2009, 18.)

2.2 Sosiaalisen median suosituimmista palveluista

Facebook on verkkoyhteiséyhteisopalvelu, johon ihmiset kirjautuvat omalla nimellddn
ja volvat siten pitad yhteytta esimerkiksi ystiviinsa tai perheenjaseniinsi. Palvelun kehit-
ti Mark Zuckerberg yhdessi kolmen opiskelukollegansa kanssa Harvardin yliopistossa
Amerikan Yhdysvalloissa. Aluksi Facebookin kiyttdoikeus oli rajoitettu vain Harvardin
yliopiston opiskelijoihin, mutta vahitellen kayttéoikeuksia laajennettiin myos muihin
yhdysvaltalaisiin yliopistoihin. Facebookin kiytt6oikeuksien laajennettua myos muihin

yliopistoihin, sen kayttboikeudet avattiin lopulta kaikille yli 13-vuotiaille.

Facebook on nykyisin Internetin suosituin sosiaalisen median palvelu ja silld yli 900
miljoonaa kayttdjaa (Hachman 2012). Facebook tarjoaa kayttijilleen mahdollisuuden
jakaa henkil6kohtaisia tietoja ja pitdd yhteyttd muiden palvelun kiyttdjien kanssa. Face-
bookia pidetain verkkoyhteis6palveluna. Verkkoyhteisopalvelulla tarkoitetaan palvelua,
joka tarjoaa ithmisille mahdollisuuden muodostaa ihmisten vilisid suhteita ja yllapitdd

niitd verkon kautta. (Sanastokeskus TSK 2010, 43, 26.)

YouTube on sisillénjakopalvelu, joka antaa kiyttdjille mahdollisuuden julkaista videoita
ja katsoa muiden kayttijien julkaisemia videoita YouTubessa. Sisallonjakopalvelulla

tarkoitetaan palvelua, joka tarjoaa mahdollisuuden sisillon jakamiseen tietoverkossa.

(Sanastokeskus TSK 2010, 44, 27.)



YouTuben kehitti kolme entistid PayPalin tyontekijaa Chad Hurley, Steve Chen ja Ja-
wed Karim helmikuussa 2005 (Hopkins 2006). Lokakuussa 2006 Google ilmoitti, etta
se haluaisi ostaa YouTuben. Osasyyni kauppaan oli YouTubeen ladattu tekijanoikeuk-
sien piiriin kuuluva materiaali. Yksi YouTuben perustajista, Chad Hutley, kertoi ennen
kauppaa, ettd kauppa Googlen kanssa antaa YouTubelle mahdollisuuden keskittyd pa-
remmin tekijinoikeuksiin, koska Googlella on enemmain taloudellisia ja teknologisia

resursseja asian hoitamiseen. (La Monica 2000.)

YouTubeen ladataan nykyisin maailmanlaajuisesti tarkasteltuna 60 tuntia videoita tun-
nissa, katsotaan paivittdin yli nelja miljardia videota ja YouTubessa kdy kuukauden ai-
kana yli 800 miljoonaa erillistd kidyttdjad (YouTube 2012). Koska Google omistaa You-
Tuben, Googlen 1. piivand maaliskuuta 2012 voimaan tulleet uudet kiayttéehdot kos-

kevat myos YouTuben kiyttijid (Google 2012).

Twitter on verkkopalvelu, joka yhdistaa yhteisopalvelun ja mikroblogin ominaisuuksia.
Mikroblogilla tarkoitetaan blogia, johon voi tehdi vain lyhyitd merkint6ja. Twitterissd
kayttaja voi lahettaa lyhyita viesteja, joita kutsutaan twiiteiksi (englanniksi tweet), ja ja-
kaa ne muiden kiyttédjien kanssa. Kayttdja voi myos lukea muiden kiyttijien lahettimia
blogimerkint6ji. Blogimerkint6ja voidaan lahettad joko Twitterin verkkosivujen kautta

tai matkapuhelimella. (Sanastokeskus TSK 2010, 44, 31.)

Twitterin perustivat Jack Dorsey, Evan Williams ja Biz Stone vuonna 2006 ja se syntyi
Odeo-nimisen podcasting-palvelun sivutuotteena. Twitterin kehittimisen taustalla oli
Jack Dorseyn ajatus siité, ettd helppo tapa lahettda status-paivityksia kollegojen kesken
olisi tekstiviesti. Twitterin perustajat tekivit sen prototyypin kahdessa viikossa. Twitte-
rin idea oli ainutlaatuinen sosiaalisen median maailmassa, koska kayttdjit pystyivit seu-
raamaan muita kéyttdjid ilman, ettd heita seurattaisiin takaisin. Twitterissa kaikkien vies-
tien oletus on julkinen ja viestien pituus on rajattu 140 merkkiin, jotta viesti mahtuu

tekstiviestin pituuteen. (Miller 2010)



2.3 Tietoturvasta yleensi

Tietoturvan perusteena voidaan pitdd CIA:ta. TAdmi on helppo muistisaiantd, koska CIA
tarkoittaa tiedon luottamuksellisuutta (confidentiality), eheyttd (integrity) ja saatavuutta
(availability). (Jarvinen 2002, 22.)

Luottamuksellisuudella tarkoitetaan sitd, ettd tietoa ei padse oikeudettomasti kaytta-
mian kukaan sellainen henkild, jolle tietoa ei ole tarkoitettu. Tietoa saavat muokata ja

lukea vain ne, joille on annettu sithen lupa. (Jarvinen 2002, 22.)

Tiedon eheydelld tarkoitetaan sitd, ettei mikaidn ulkopuolinen taho voi luvatta muuttaa
tiedon sisdltod. Téssd tapauksessa muuttamisella tarkoitetaan esimerkiksi tiedostojen

poistamista tai asiattomien muutosten tekemistd niihin. (Jarvinen 2002, 22.)

Tietojirjestelmien toiminnan turvaamiseen liittyy tirkedni osana tietojen ja palveluiden
saatavuus. Verkkoyhteyksien ja tietokoneiden taytyy toimia silloin, kun tietoa halutaan
kayttdd. Tama tarkoittaa verkkopalveluiden osalta kiytinndssa usein sitd, ettd verkko-
palveluiden taytyy toimia 24 tuntia paivissi ja seitsemin péivaa viikossa. (Jarvinen

2002, 24.)

Tietosuoja on my6s tirkeaa tietoturvan kyseessa ollessa. Tietosuoja on erityisesti henki-
l6tietojen kisittelyyn liittyvad termi. Internetissd kysytddn usein kayttdjien henkil6tietoja,
vaikka kaikki kysytyt tiedot eivit vilttimatti ole salaisia kuten henkilén nimi tai osoite.

Tietojen atheeton rekisterdinti ja yhdistely erilaisista lahteistd voi tuottaa tuloksen, josta

on haittaa henkilolle itselleen. (Jarvinen 2002, 30.)



3 Sosiaalisen median tietoturvasta

Sosiaaliseen mediaan liittyy paljon riskeja, jotka koskevat myos muuta Internetissa oloa,
mutta joiden vaikutus on kasvanut sosiaalisen median my6tid. On myos sellaisia poten-
tiaalisia riskejd, joiden levidmisessid sosiaalisella medialla on ollut merkitysta. Tallaisia
uhkia ovat esimerkiksi teknisissd uhissa erilaiset linkkien vilitykselld levidvit uhat, jotka

levidvit sosiaalisen median avulla nopeammin kuin aikaisemmin.

Suurin osa sosiaalisen median tietoturvariskeista liittyy kdyttdjain omaan toimintaan so-
siaalisessa mediassa. Omasta toiminnasta mahdollisesti aiheutuvista riskeistd voidaan
mainita esimerkiksi se, mitd kayttdja itse pddttid kertoa ja nayttda itsestddn seka keiden

kayttaja antaa nahdi kyseiset tiedot.

Tissd tyossd kdydadn ldpi yleisimpid sosiaaliseen mediaan liittyvid tietoturvauhkia, mut-

ta painopiste on yksityisyyteen liittyvissa uhissa.

3.1 Sosiaalisen median tekniset uhat

Sosiaalisen median teknisid uhkia ovat esimerkiksi ne uhat, jotka koskevat palvelun
teknista toteutusta, seka perinteiset virukset ja madot. My6s roskapostin leviaminen on
ongelma. Esimerkiksi Facebookin koodia on vuodettu Internetiin siten, ettd hakkereille
annettiin ehkd mahdollisuus paisti kasiksi kayttdjien yksityiseen informaatioon (Vander
Veer 2008, 204). Facebookin ohjelmoinnissa on my0s tapahtunut virheitd, joista johtu-
en kayttdjien yksityisiksi tarkoitetut tiedot ja kuvat nikyivitkin kaikille toisin kuin oli

tarkoitettu (Jarvinen 2012, 234).

Ohjelmia ja sovelluksia tehddidn myds niin nopealla aikataululla, etteivit tietoturva ja
testaus valttimatta pysy perdssd. Tama voi johtaa sithen, ettd palvelussa on haavoittu-
vuuksia, jotka johtuvat kaytettavasta ohjelmointi- tai sovelluspalvelinteknologiasta.
My®6s kaytettavissa selaimessa ja selaimen lisdiohjelmistossa voi olla sellaisia haavoittu-
vuuksia, jotka mahdollistavat edelld mainittujen riskien toteutumisen. Esimerkiksi Fire-

foxiin julkaistiin vuonna 2010 lisdosa nimeltd Firesheep, joka kuunteli kayttajin verkko-



litkennettd ja kaappasi sosiaalisessa mediassa kiytettidvit evisteet, minkd seurauksena oli

mahdollista tehdé identiteettivarkauksia. (Valtiovarainministerié 2010, 16-17.)

Sosiaalisen median suuri ja jatkuvasti kasvava kéyttdjamaird on houkutteleva kohde

haittaohjelmien levittdjille. Riski saada haittaohjelma on suurempi sellaisten sosiaalisten
median palveluiden kidytGssid, jossa selaimen tdytyy suorittaa ohjelmakoodia, kuin sellai-
silla palveluilla, jotka koostuvat ainoastaan tekstisisallosta. (Valtiovarainministerié 2010,

17.)

3.2 Haittaohjelmien levidminen ja roskaposti sosiaalisessa mediassa

VAHTI 4/2010 (Valtiovarainministerié 2010, 17) aineistossa tuodaan esiin neljd eri
syytd, jotka edistivit haittaohjelmien levidmista sosiaalisessa mediassa. Ensimmaiinen
syy on se, etta kun henkil6 saa sosiaalisessa mediassa viestin ystiviltadn, tutunoloiselta
kaverilta tai tyGtoverilta, hin ajattelee viestin olevan luotettava. Jos sama viesti vastaan-
otettaisiin esimerkiksi sahkopostin valitykselld, sitd ei ehka miellettaisi yhta luotettavak-

si. Tama koskee erityisesti erilaisia yhteis6palveluja.

Toisena syyna mainitaan lyhennetyt url-osoitteet. Etenkin Twitterissa, jossa on 140
merkin rajoitus, lyhennetyt url-osoitteet ovat yleisid, koska pitka osoite pitid saada lyhy-
emmiksi. Silloin kdytetdan url-osoitteen lyhentamispalvelua, esimerkiksi tinyurl.com.
Haittapuolena linkin lyhentimiselld on se, ettd kun linkki on lyhennetty, ei voi tietda,
minne linkki johtaa, ennen kuin linkin on avannut. T4ll6in ei voi my6skédn tietdd, onko
sivulla, jonne ollaan johdattamassa haittaohjelmia. Voi olla my6s niin, ettd jos url-
osoitteen lyhentimispalvelu ei olekaan luotettava, alun perin turvallisen ja luotettavan
linkin tilalle voikin tulla linkki jonnekin haittaohjelmia sisaltiville sivulle. (Valtiova-

rainministerié 2010, 17.)

Kolmantena syynd mainitaan, ettd sosiaalisen median palvelun tarjoaja ei ole vilttimatta
kiinnittanyt riittavasti huomiota oman palvelunsa tietoturvaan. Talloin palveluun voi
jaada tietoturva-aukkoja, jotka mahdollistavat palvelun kayttijin koneen saastuttami-

sen. (Valtiovarainministerié 2010, 17.)



Neljds mainittu syy on uudenlaiset haittaohjelmat, jotka on kehitetty hyédyntimain
kaytetyimpien sosiaalisen median palveluita. Niiden haittaohjelmien tarkoitus on ohjata
kayttaja hyokkadjan yllapitaimalle sivustolle henkilon luottamusta omaan verkostoonsa

hyviksi kayttien. (Valtiovarainministerié 2010, 18.)

Roskapostin levittdjit osaavat my6s kiyttid sosiaalisen median palveluita hyvikseen.
Sosiaalisen median kautta levitetylld roskapostilla on ominaista se, ettd kdytetaan hyvak-
si hakukoneiden mahdollistamaa roskapostien kohdentamista tietyille ryhmille tai hy6-

dynnetdin suosittuja sivustoja tai ryhmid roskapostin levittimisessi. (Valtiovarainminis-

teri6 2010, 18.)

Tirkeimmit teknisten uhkien torjumiskeinot ovat maalaisjirki sekd ajantasainen virus-
torjuntaohjelma ja palomuuri. My6s muut tietokoneessa olevat ohjelmat on hyva pitia
ajan tasalla, kuten Internet-selain. Linkkihuijauksien osalta paras torjuntakeino on maa-
laisjarki eli kayttdjan kannattaa harkita tarkkaan linkin avaamista. (Tietoturvaopas

2012¢.)

Roskapostilta voi suojautua ensinnakin siten, ettd omaa sihkopostiosoitetta ei julkaista
ainakaan perusmuodossa, vaan mieluummin esimerkiksi kuvatiedostona tai kaikki osat
erotettuina, jotta automaattiset sahkopostiosoitteiden keraysohjelmat eivit pysty luke-
maan osoitetta (Tietoturvaopas 2012b). Toinen hyvi tapa suojautua roskapostilta on
tehdd kokonaan oma sihkopostiosoite sosiaalisen median kédyttoon, jolloin kayttdja ei
kayta omaa henkilokohtaista sihk&postiosoitettaan sosiaaliseen mediaan kirjautumiseen

(Vander Veer 2008, 2006).

3.3 Sosiaalisen median yksityisyyteen liittyvit uhat

Sosiaalisessa mediassa kannattaa huomioida tarkasti omat yksityisyysasetukset. Esimer-
kiksi Facebookissa yksityisyysasetukset ovat yleensa lihtokohtaisesti heikoimmalla
mahdollisella tasolla silloin, kun kayttaja rekisterityy Facebookiin (Vander Veer 2008,
205). Talloin kaikki ne henkil6t, jotka menevit kayttdjan profiilisivulle, nikevit kaiken,
mitd kdyttdjd on itsestddn kertonut. Jos yksityisyysasetukset ovat heikoimmalla mahdol-

lisella tasolla, tietoja padsevat katsomaan myos sellaiset henkil6t, joilla ei ole Faceboo-



kia. Samalla tiedot nikyvit my0s yleisten hakukoneiden kautta, jos joku hakee kidyttdjin

nimed esimerkiksi Googlella.

Twitterissda kuka tahansa voi lukea kayttajan Twitter-viestejd, jos vain tietda tilin osoit-
teen. Twitter -tileja on my0s helppo hakea yleiselld hakukoneella. Edelld sanottu yhdis-
tettyna Twitterin toimintoon, jossa kayttaja ilmoittaa sijaintinsa viestin yhteydessa, sai
aikaan sivuston PleaseRobMe, johon kirjattiin ihmisten Twitter-viestejd, joissa thmiset
kertoivat olevansa poissa kotoaan. PleaseRobMe-sivustolla haluttiin kiinnittda huomio-
ta sithen, miti tietoa ihmiset jakavat sosiaalisessa mediassa. Esimerkiksi Yhdysvalloissa
New Hampshiren Nashuan kaupungissa ryostettiin 50 kotia, kun murtovarkaat olivat
saaneet tiedot asuntojen tyhjillian olosta esimerkiksi Facebookin status-paivityksista ja

muista verkkoyhteisoistd. (Linnake 2010.)

On my6s otettava huomioon, ettd vaikka kayttija itse laittaisi tiukat rajat sosiaalisen
median palvelun yksityisyysasetuksiinsa, kdyttdjain omat kaverit voivat levittda kayttdjin
omia tietoja omaa harkitsemattomuuttaan tai vahingossa. Talloin kayttaja ei voi enda

kontrolloida sitd kenelle kaikille tieto levidi. (Jirvinen 2010, 234.)

Sosiaalisen median kayttijit lataavat paljon kuvia ja videoita sosiaalisen median palve-
luissa. Kuvissa olevien henkiléiden nimeiminen on my6s nykyisin yleistynyt. Jos kaytta-
ja nimeaa jonkun tai useamman kuvassa olevan henkil6n, myéhemmin voi olla mahdol-

lista hakea kyseisestd henkil6std kuvia muualta Internetistd. (Jarvinen 2010, 241.)

Kuvien nimeamiseen liittyy myos sama ongelma kuin omiin henkil6kohtaisiin kuviin.
Kayttdja voi itse hallinnoida, mitd kuvia tai videoita laittaa omaan profiiliinsa ja ketka
kuvissa nimedd, mutta hin ei valttamittd pysty kontrolloimaan sitd, mitd kaveri laittaa
omaan profiiliinsa ja paittddko kaveri nimetd kiyttdjdn jossain kuvassa tai videossa, joka

on kayttédjalle epdaedullinen.

Edella kerrotusta voidaan mainita esimerkkind Helsingissd asuva 20-vuotias Vilhelmiina
Rahikainen. Vilhelmiina Rahikainen huomasi, ettd hinen kuvansa oli paatynyt virolai-

sen kirjan kanteen. Kuva oli luultavasti otettu Rahikaisen blogista, jota Rahikainen on



pitinyt 17-vuotiaasta saakka. Kuvan kiyttoon ei oltu kuitenkaan pyydetty lupaa. (Limsa
2012))

Nykyisin kannattaa varautua sithen, ettd mikdan Internetiin laitettu ei hivia sieltd kos-
kaan. YouTubeen laitettu video, Facebookiin laitettu nolo kuva tai blogiin kirjoitettu
asia tai mielipide, joka my6hemmin kaduttaa, voi 16ytyd vield vuosienkin padstd. Sivuis-
ta on helppo tehdi kopioita, ottaa ruutukuvia tai kopioida kuva tai video ja mychem-
min levittda sitd. Monet palveluntarjoajat eivit valttamatta poista profiilia, vaikka palve-

lusta eroaisikin. Facebookista ei voinut aluksi lainkaan erota, mutta myéhemmin se teh-

tiin mahdolliseksi (Jarvinen 2010, 239-241).

Muutenkin kannattaa ajatella, mité sosiaaliseen mediaan kirjoittaa. Jos ei ole pitinyt
huolta yksityisyysasetuksista, voivat sellaisetkin henkil6t, joiden kirjoittaja ei haluaisi
nikevin viestejd, nihdd ne. Esimerkiksi Volvo antoi potkut kolmelle tyontekijalleen,
kun yksi tyontekija oli laittanut Facebookiin viestin ““ Viela yksi paiva viikkoa jaljelld
tassa hullujenhuoneessa.” Kun tyonantaja oli nihnyt kyseisen viestin sekd kahden
muun tyontekijin samansavyiset kommentit viestiin, tyénantaja oli ilmoittanut tyonte-
kijoille, etteivat he olleet enda tervetulleita tyopaikalle. Koska ty6tekijat olivat olleet

vuokratyOntekijoitd, irtisanominen oli heti mahdollista. (Kotilainen, 2011.)

Suomessa on voimassa laki yksityisyyden suojasta tyoelaimissi (759/2004). Lain mu-
kaan ty6nantajan on kerittiva tyontekijad koskevat henkil6tiedot ensi sijassa tyonteki-
jalta itseltaan. Jos tyonantaja kerdd henkil6tietoja muualta kuin tyontekijalta itseltdan,
tyontekijiltd on hankittava suostumus tietojen kerdamiseen. Edelleen lain mukaan
tyOnantajan on ilmoitettava tyontekijalle saamistaan tiedoista ennen kuin niita kaytetdan
tyontekijad koskevassa paiatoksenteossa, jos tyontekijaa koskevia tietoja on keritty
muualta kuin tyontekijalta itseltadn. Vaikka tyontekijan tietojen etsiminen Internetistd

onkin Suomessa lain vastaista, ndin ei valttimattid ole muissa valtiossa.

Yhteis6palveluun annetut tiedot voivat paitya myos kolmansien osapuolten kiyttoon.
Esimerkiksi Facebookissa on mahdollista asentaa kolmansien osapuolten tekemia so-
velluksia. Jos kayttdja asentaa kolmannen osapuolen tekemin sovelluksen, kayttdjan on

samalla annettava sovelluksen tekijille paasy omiin henkil6tietothinsa. Sen jialkeen, kun
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kayttaja on antanut luvan sovelluksen tekijille paasta kasiksi henkilotietothinsa, Face-
book ei endi hallinnoi niitd tietoja. Facebook el enida siini tapauksessa pdatid mihin tie-
toja kiytetadn, vaan tietojen kaytto on sovelluksen tekijan paatettiavissa. (Vander Veer,

205.)

Identiteettivarkaudet ovat yksi sosiaalisen median uhista. Facebookissa ollaan omalla
nimelld ja monesti my6s blogeissa jaetaan yksityiskohtaista tietoa omasta elimasta.
Identiteettivarkaudella tarkoitetaan sitd, ettd joku hankkii haltuunsa toisen henkilén
tietoja ja alkaa asioida verkossa kyseisen henkilon tiedoilla. (Aalto & Uusisaari 2009,

126.)

Yksityishenkil6itd vastaan saatetaan hyokitd esimerkiksi tekemalld valetili timin tun-
nuksilla. Mita yksityiskohtaisempia tiedot ovat, tili on sitd vakuuttavampi. Usein niin
tehddin ajattelemattomuutta tai pilan pditen, mutta siitd voi olla haittaa sille henkil6lle,
jonka tietoja on kaytetty (Valtiovarainministerié 2010, 15). Kyseessi voi olla my6s ns.
Social Engineering -tapaus, jossa yritetdan paasta toisen henkilon tiedoilla kasiksi tietoi-

hin ja/tai omaisuuteen, joihin kyseiselld henkil6lld on paidsy (Cert.fi, 2011).

Identiteettivarkaudesta hyvini esimerkkind voidaan mainita MTV3:n 45-minuuttia oh-
jelmassa olleen Sharon Rubanovitschin tapaus. Joku tuntematon henkil6 oli laittanut
Rubanovitschin nimissa Internetin deittisivustoille ilmoituksia, joihin tiedot oli luulta-
vasti saatu Rubanovitschin omasta elimistidn kertovasta blogista. Tapaus tuli Ru-
banovitschin tietoon, kun hinen Facebook profiiliinsa alkoi tulla viesteja miehilta, jotka
pyysivit lainaamaansa rahaa takaisin, vaikka Rubanovitsch ei tuntenut kyseisid michia
eikd ollut lainannut heille rahaa. Samassa lahetyksessa kisiteltiin my6s Veera Korho-
seen liittyvaa tapausta, josta Viestintdviraston tietoturva-asiantuntijat etsivit Korhosesta

kaiken tiedon minkd pystyi 16ytimédn verkkoa selailemalla. (Tikkanen 2010.)

Paras tapa suojautua omaan yksityisyyteen liittyviin uhkiin on maalaisjirki. Kannattaa
mieluummin olla kitsas sen kanssa, mitd Internetissa jakaa, oli se sitten videoita, kuvia
tai tekstid. Kannattaa myo6s pitdd mielesséd, mitd itse haluaa palvelulta ja ainoastaan se.

Talloin henkil6 muistaa paremmin, mika on tarpeellista materiaalia ja mika on sellaista
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materiaalia, jota el tarvitse tai kannata jakaa. On myos hyvd muistaa pitaa yksityinen

yksityisena.

Jos henkil6 haluaa antaa itsestdin tietyn kuvan Internetissd, tietoa ja materiaalia tulisi
antaa timéin mukaan. Jos jokin tieto on valinnaista ja samalla arkaa tietoa, jota ei haluta
satunnaisten henkiléiden vahingossakaan saavan tietda, se kannattaa jittaa kertomatta.
Edelld mainittuja tietoja voivat olla esimerkiksi puhelinnumero ja kotiosoite. (Tietotur-

vaopas 2012a; Vander Veer 2008, 2006)

On my6s hyvi kidydd omat yksityisyysasetukset tarkoin ldpi niissd palveluissa, joita kiyt-
tad. Esimerkiksi Facebookissa ei tarvitse kaikkea kaikkien muiden kanssa ja YouTubes-
sa voidaan rajata ne henkil6t, jotka voivat nihdé palveluun laitetun videon. Hyvi sdan-
t6 pitdd mielessa silloin, kun laittaa Internetiin jotain on se, ettd kun on laittanut jotain

Internetiin, sitd ei valttimattd koskaan voi saada sieltd pois (Cert.fi 2011).

3.4 Muut riskit

Sosiaalisen median palveluissa, kuten muissakin rekisteréintid vaativissa palveluissa,

pyydetain ennen rekisteréintia hyviksymaan palvelun kayttoehdot. Palveluiden kaytto-
chtoihin sisiltyy muun muassa kenelle palveluun ladatun ja kirjoitetun aineiston kaytto-
oikeudet kuuluvat. Usein voi olla niin, ettd laitettaessa esimerkiksi kuva johonkin palve-

luun, tilld palvelulla on kiyttdoikeus kuvaan kunnes kuva poistetaan.

Facebookin kiyttoehtoihin sisaltyy esimerkiksi ehto siita, ettd kun kéyttdja laittaa Face-
bookiin immateriaalioikeuksien piiriin kuuluvaa sisiltéd, kuten esimerkiksi kuvat tai
videot, kayttdja antaa Facebookille luvan kiyttda kaikkea sitd materiaalia, joka kuuluu
sithen immateriaalioikeuksien lisenssiin, jonka kéyttijd on laittanut Facebookiin. Face-
bookin kiyttéoikeus kyseisiin materiaaleihin loppuu vasta silloin, kun kayttdja poistaa
kyseisen tiedon Facebookista. Jos materiaalin Facebookin laittanut henkilé on kuiten-
kin jakanut materiaalin muiden kayttdjien kanssa ja muut kéyttijit eivit ole poistaneet
sitd, Facebookin kayttooikeus ei poistu ennen kuin kaikki muut kayttdjit ovat poista-

neet materiaalin. (Facebook 2012.)
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Kiyttooikeuksien ongelmana voidaan pitdd myos sitd, ettd ne voivat muuttua hyvin
usein, jolloin kayttdjan on itse pidettiva huoli siitd, ettd on tietoinen uusista muutoksista
kayttoehtoihin. Muutoksiin voi sisiltyd myos sellaisia kohtia, joita ei aikaisemmin ollut
ja joita kayttdja ei hyviksy (Jarvinen 2010, 2406). Jos palvelun tarjoaja pidattaa itselliin
kaikki oikeudet kayttdjan palveluun laittamaan materiaaliin, timd mahdollistaa tiedon

levittimisen ja edelleen vilittimisen tai tiedon myynnin my6s kolmansille osapuolille.

Yksi palveluun liittyva asia, mika kannattaa tarkistaa ennen kuin liittyy palveluun, on
yksityisyyspolitiikka. Yksityisyyspolitiikan palveluun liittymisen ehtoihin sisdltyy muun
muassa, mihin palvelu kiyttad kerdamidnsa henkil6tietoja ja milld tavalla palvelu keradd
kyseisia henkil6tietoja. Ongelma yksityisyyspolititkan ehtojen osalta on useimmiten se,
ettd yksityispolitiikan ehtoja koskeva teksti on pitki ja vaikeaselkoinen. Petteri Jarvisen
kirjassa Yksityisyys — Turvaa digitaalinen kotirauhasi todetaan, ettd yhdysvaltalainen
tutkijaryhma kavi ldpi 75 suosittua amerikkalaispalvelua ja laski niiden yksityisyyspolitii-
kan pituuden. Tekstien keskipituus oli 250 sanaa, mutta pisimmat tekstit olivat 15 sivua

ja 8000 sanaa. Facebookin teksti oli 5438 sanan pituinen. (Jarvinen 2010, 246.)

Kayttajan kannalta ongelmallista on my0s palvelun sijaitseminen ulkomailla. Jos sosiaa-
lisen median palveluiden tarjoaja sijaitsee ulkomailla, Suomen lainsdadinté ei péde ja
palvelun normaalien sopimusehtojen lisaksi noudatettavat lainsdaddnnon vaatimukset
voivat poiketa huomattavasti Suomen lainsaadinnosta. Talloin esimerkiksi suomalaisilla
viranomaisille ei ole automaattisesti toimivaltaa poistaa laitonta aineistoa ulkomaisesta

palvelusta. (Valtiovarainministerié 2010, 19.)
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4 Tutkimuksen empiirinen toteutus

Tutkimusmenetelmana kaytettiin HAAGA-HELIA ammattikorkeakoulun opiskelijoille
suunnattua kyselyd, jonka tarkoituksena oli kartoittaa opiskelijoiden tietosuutta sosiaali-
sen median tietoturvasta ja heidin suhtautumistaan sosiaalisen median tietoturvauhkiin.
Alkuperdinen idea oli tarkastella tuloksia my6s vertailemalla sitd, onko sukupuolten

vilisissd vastauksissa eroja, mutta tasta luovuttiin vahaisestd vastausmairasta johtuen.

4.1 Tutkimustehtivin jisentyminen kysymyksiksi

Ensimmaiinen tutkimuskysymys koski sitd, millaisia ovat eri koulutusohjelman opiskeli-
joiden kisitykset sosiaalisen median tietoturvasta. Aineiston saamiseksi tihin kysymyk-
seen kaytettiin kolmea mittarin kysymystd. “Minkalainen kasitys sinulla on sosiaalisen
median tietoturvasta?”. Vastaajille annettiin my6s mahdollisuus antaa vapaamuotoisia
perusteluja tihan kysymykseen. Jokaista opiskelijaa pyydettiin vastaamaan myos avoi-
meen kysymykseen: ”Minkalaisia tietoturvauhkia koet sosiaalisessa mediassa olevan?”.
Tahin kysymykseen sai vastata omin sanoin. Kysymys “Kuinka huolissasi olet sosiaali-
sen median tietoturvasta?” koski my6s opiskelijoiden kasitysta sosiaalisen median tieto-
turvasta, mutta siltd nikékannalta, aiheuttaako sosiaalisen median tietoturva huolta

opiskelijoissa. Edelld kuvatut kysymykset ovat mittarin kysymyksia 4,7,6 ja 5 (Liite 1).

Toinen tutkimuskysymys koski eri koulutusohjelmien opiskelijoiden tietoisuutta erilai-
sista sosiaalisen median riskeistd. Tassd kysymyksessa keskityttiin erityisesti niihin ris-
keihin, jotka koskivat kayttijan henkilokohtaisia tietoja ja yksityisyyttd. Kysymykset,

joilla haettiin tdhan ongelmaan vastausta, ovat mittarin kysymyksid 8-13. (Liite 1).

Kolmas vaihtoehtoinen tutkimuskysymys oli se, muuttuivatko eri koulutusohjelmien
opiskelijoiden kasitykset sosiaalisen median tietoturvasta ja opiskelijoiden sosiaalisen
median kaytt6 tutkimuksen aikana. Tdhidn ongelmaan aineisto saatiin mittarin kysymyk-
sistd 14 “Muuttuiko kisityksesi sosiaalisen median tietoturvasta timan kyselyn jalkeen?”
ja 16 ”"Muuttuiko suhtautumisesi sosiaalisen median kiytt66n timin kyselyn jilkeenr”.
Kysymykset 15 ja 17 olivat vapaaehtoisia kysymyksid ”Jos muuttui niin miten?”, joihin

sal perustella edellisen kysymyksen vastauksen omin sanoin (Liite 1 ja 2).
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Tutkimuskysymykset ovat kokoavasti seuraavat:

1. Minkilainen opiskelijoiden kisitys sosiaalisen median tietoturvasta on?
2. Miki on opiskelijoiden tietoisuus sosiaalisen median tietoturvariskeisti?
3. Muuttuiko opiskelijoiden suhtautuminen sosiaalisen median tietoturvaan ja sen kiyt-

toon tutkimuskyselystd johtuen?

4.2 Kohderyhmi

Kohderyhmini oli 450 HAAGA-HELIA ammattikorkeakoulun opiskelijaa. Ndistd 150
oli tietojenkasittelyn koulutusohjelmasta, 150 johdon assistentti ja journalismin koulu-
tusohjelmasta ja 150 litketalouden koulutusohjelmasta. Vastauksia kyselyyn saatiin 55
kappaletta, joista naisopiskelijoiden maira oli 39 ja miesopiskelijoiden maira oli 16.
Kohderyhmai jakautui koulutusohjelmittain kuvion 1 osoittamalla tavalla. Vastauksia
saatiin eniten johdon assistentin ja journalismin koulutusohjelman opiskelijoilta. Kaikis-
ta vastaajista tietojenkdsittelyn koulutusohjelman opiskelijoita oli 35 prosenttia, johdon
assistentti ja journalismin koulutusohjelman opiskelijoita oli 47 prosenttia ja litketalou-

den koulutusohjelman opiskelijoita oli 18 prosenttia.

2. Mika on koulutusohjelmasi

Vastasjien m3ara: 55

0 2 4 6 8 10 12 14 16 18 20 22 24 26

Tietojenkasittely

Johdon assistenttityd ja joumnalismi

Lilketalous

Kuvio 1 Vastaajien koulutusohjelmat

4.3 Mittari, aineiston kerddminen ja kisittely

Kysymykset oli laadittu teoria-aineistoon perustuen. Muutamaa poikkeusta lukuun ot-

tamatta kysymyksiin oli annettu monivalintakysymyksen asteikkoon perustuvat vasta-
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usvaihtoehdot. Kysymyksissid suhtautumista sosiaalisen median tietoturvaan on kysytty
pyytamalld arvioimaan sitd, huolettaako sosiaalisen median tietoturvassa jokin asia ja
mahdollisesti sitd, miki kyseinen asia on. Samalla kysyttiin my6s, onko vastaajan suh-
tautuminen sosiaalisen median tietoturvaan muuttunut kyselyn jilkeen ja jos on niin

miten.

Tietoisuutta on vaikeampi kysya, joten nithin kysymyksiin kaytettiin esimerkkeja ylei-
simmistd sosiaalisen median tietoturvaan liittyvistd asioista. Esimerkeilld oli tarkoitus
tismentad kysymysta silld tavalla, ettd vastaaja ymmirtid kysymyksen idean kuitenkaan
vastaajaa johdattelematta. Esimerkkeihin on kdytetty teoriaosuutta ja kysymysten tar-
koitus oli saada vastuksia teoriaosuudessa mainittuihin sosiaalisen median tietoruvaris-
keihin ja sithen, ovatko HAAGA-HELIA ammattikorkeakoulun oppilaat niistd kuinka

tietoisia.

Ensimmiiseen tutkimuskysymykseen saatiin vastauksia kysymyksista 4-7. Kysymykset
4, 6 ja 7 olivat pakollisia kysymyksia ja kysymys 5 oli vapaaehtoinen avoin kysymys,
jossa annettiin mahdollisuus perustella vastaus kysymykseen 4. Kysymykset 4 ja 7 olivat
monivalintakysymyksia, joissa kaytettiin neliportaista asteikkoa. Kysymys 6 oli pakolli-
nen kysymys, mutta sithen vastattiin omin sanoin. Kysymyksissa kysyttiin vastaajan
kasitysta sosiaalisen median tietoturvasta, sosiaalisen median tietoturvauhista seka siita,

kuinka huolissaan vastaaja on sosiaalisen median tietoturvasta.

Toiseen tutkimuskysymykseen kerittiin vastauksia kysymyksilla 8-13, joissa kysyttiin
erilaisten esimerkkien avulla opiskelijoiden tietoisuutta erilaisista sosiaaliseen mediaan
liittyvisté riskeistd, jotka koskevat kayttajien yksityisyytta ja tietoja. Kysymyksissa oli
tarkoitus antaa esimerkki asiasta ja kysya sen jalkeen, kuinka tietoinen opiskelija oli juuri
kyseisestd asiasta. Kysymyksissd kysyttiin Facebookin kdyttéehdoista, Facebookin kol-
mansien osapuolten sovellusten tietojenkeruusta, Googlen yksityisyyspolitiikasta, sosi-
aalisen median palveluiden sijainnista ja siitd miten, se vaikuttaa kayttdjddn, jactun mate-
riaalin pysyminen ja mychemmin mahdollinen 16ytyminen Internetisté ja identiteetti-
varkauden uhriksi joutumisen huolesta. Monet edelld mainituista ovat sellaisia, jotka
koskevat useita sosiaalisen median palveluita. Esimerkiksi kdyttéehdot, aineiston jaka-

minen, palveluiden sijainti ja tietojen pysyvyys Internetissi koskevat kaikkia suosittuja

16



sosiaalisen median palveluita. Kaikki kysymykset olivat pakollisia ja kysymysten tyyppi

oli monivalinta. Jotta kysymyksiin saatiin vaihtelua, vastausvaihtoehtoja oli kolme.

Kolmanteen tutkimuskysymykseen kerattiin vastauksia kysymyksilld 14—17. Kysymyk-
sistd 14 ja 16 olivat pakollisia ja ne olivat monivalintakysymyksia, joissa oli kolme eri
vastausvaihtoehtoa. Kysymykset 15 ja 17 olivat vapaacehtoisia ja niissa annettiin mah-
dollisuus perustella kysymysten 14 ja 16 vastaukset omin sanoin. Kysymyksilld pyrittiin
saamaan tietoa sitd, muuttuiko vastaajan kisitys sosiaalisen median tietoturvasta tai so-

siaalisen median kaytostd timin kyselyn jilkeen.
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5 Tulokset ja niiden tarkastelu

Tuloksia tarkastellaan tutkimuskysymysten mukaisessa jarjestyksessa ja tulokset havain-
nollistetaan kuvioiden avulla. Monivalintakysymyksiin saatujen vastausten tulokset esi-
tetadn prosentuaalisesti. Lisaksi kasitelladn sanallisesti avoimiin kysymyksiin saatuja

vastauksia.

5.1 Opiskelijoiden kisitys sosiaalisen median tietoturvasta

Ensimmaiseen tutkimuskysymykseen liittyviin kysymyksiin annetuista vastauksista pal-
jastuu se, ettd oppilaiden kisitys sosiaalisen median tietoturvasta ei ole yleisesti ottaen
kovin hyvi. Yli puolet vastaajista oli sitd mieltd, ettd sosiaalisen median tietoturva on

kohtuullista tai huonoa (Kuvio 2).

4. Minkalainen kasitys sinulla on sosiaalisen median tietoturvasta?

Vastaajien maara: 55

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Erinomainen
Hyva
Kohtuullinen

Huono

Kuvio 2 Vastaajien kisitys sosiaalisen median tietoturvasta

Jos kisityksid sosiaalisen median tietoturvasta tarkastellaan koulutusohjelmittain, havai-
taan eroja saatujen vastausten perusteella (Kuvio 3). Yli puolella tietojenkisittelyn opis-
kelijoilla oli erinomainen tai hyvi kisitys sosiaaliseen median tietoturvasta. Sen sijaan
johdon assistentti ja journalismin opiskelijoista noin 80 prosentilla on kohtuullinen tai

huono kisitys sosiaalisen median tietoturvasta (Kuvio 3).
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Kuvio 3 Vastaajien kisitys sosiaalisen median tietoturvasta koulutusohjelmittain

Kysymys 5 oli vapaamuotoinen kysymys ja siind annettiin mahdollisuus perustella ky-
symyksen 4 vastausta omin sanoin. Muutama vastaaja ilmoitti, ettd hin pitdad omaa tie-
toansa sosiaalisen median tietoturvasta erinomaisena tai hyvini sen vuoksi, ettd sosiaa-
lisen median tietoturvaan liittyvat kysymyksen kuuluivat tyonkuvaan tai ettd vastaaja
opiskeli alaa. Muutama vastaaja ilmoitti, ettd hinen tietonsa tulivat lihinnd kavereilta tai
uutisista. Jotkut vastaajista totesivat myos, ettd he ovat tietoisia riskeista ja siten myos

yrittavat valttaa niitd (Liite 2).

Kysymykseen 5 vastattiin vapaamuotoisesti esimerkiksi seuraavasti:

”Sosiaalista mediaa useita vuosia kiyttineeni ja tietoturva-alalla tyéskentelevini kisi-
tykseni tietoturvasta yleensikin on hyva.”

”En jaksa lukea kayttijaehtoja, kisitykseni perustuu sithen mitd olen kuullut ystaviltini
ja uutisista.”

”Ko sovellusten tarkoitus on tehda omistajilleen tuottoa kaupallisten sovellusten kaut-
ta, joten padpaino lienee siina, ei tietoturvassa tms.”

”Tiedot monien ihmisten saatavilla, kayttéjilla ei kasitystd kokonaisuudesta.”

Kysymys 6 oli pakollinen vapaamuotoinen kysymys, jossa pyydettiin kertomaan, minka-
laisia tietoturvauhkia vastaaja kokee sosiaalisessa mediassa olevan. Vastauksissa esiintyi

usein identiteetin kaappaus (identiteettivarkaus) ja tiedon levidminen sellaisille tahoille,
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joille tieto ei ollut tarkoitettu. Kysymykseen saaduissa vastauksissa mainittiin my0s eri-
laiset phishing yritykset, tietojen kalastelu, virukset seka hakkerit, jotka yrittivit hankkia

yksityista tietoa (Liite 2).

Kysymykseen 6 vastattiin vapaamuotoisesti esimerkiksi seuraavasti:
’identiteettivarkaudet”

”’Samanlaisia kuin muuallakin, viruksia. Sosiaalisessa mediassa uhat voivat vield olla
vakavampiakin koska saadaan henkilokohtaisia tietoja helposti.”

”Suurimpana uhkana koen sen, etti tietojani paityy sellaisten thmisten kisiin, joihin
niitd ei ole tarkoitettu”

”Henkilokohtaisten tietojen levidminen vairiin kisiin, tietojen "séilyvyys" eli et voi vilt-
timattd poistaa olemassa olevia tietojasi”

”Hakkeroinnit ja muut tietomurrot ja -vuodot. Virukset ja muut jotka kaappaavat sala-

sanoja.”

Valtaosa vastaajista oli ainakin hiukan huolissaan sosiaalisen median tietoturvasta. Vain
kaksi prosenttia ei ollut yhtddn huolissaan sosiaalisen median tietoturvasta ja vain nelja

prosenttia vastaajista oli todella huolissaan sosiaalisen median tietotuvasta (Kuvio 4).

7. Kuinka huolissasi olet sosiaalisen median tietoturvasta?

Vastaajien maara: 55

0% 10% 20% 30% 40% 50%

En yhtaan huolissani
Hiukan huolissani
Huolissani

Todella huolissani

Kuvio 4 Vastaajien huoli sosiaalisen median tietoturvasta

Kun tarkastellaan vastauksia koulutusohjelmittain, voi huomata, etta aariarvot olivat
harvinaisia ja ettd hajontaa oli kahden keskimmaiisen vaihtoehdon vililla. Tietojenkasit-
telyn opiskelijat ovat enemmin huolissaan sosiaalisen median tietoturvasta kuin muiden

koulutusohjelmien opiskelijat.
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Kuvio 5 Vastaajien huoli sosiaalisen median tietoturvasta koulutusohjelmittain

5.2 Opiskelijoiden tietoisuus sosiaalisen median tietoturvariskeisti

Toisen tutkimuskysymyksen ongelmiin kaytettiin mittarin kysymyksid 8, 9, 10, 11, 12 ja

13. Kysymyksessa 8 kysyttiin sitd, kuinka hyvin vastaajat tiesivat esimerkkini kéytetyn

Facebookin kiyttoehdoista 16ytyneesta ehdosta. Vastaajat olivat hyvin perilla kyseisesté

ehdosta, silld yli 60 prosenttia oli tietoinen kyseisestd ehdosta. Tosin lihes kymmenen

prosenttia vastaajista ei tiennyt mitaian kerrotusta kiyttéehdosta (Kuvio 0).

Vastaajien maara: 55

0%

10%

8. Facebookin kayttdoikeuksissa sanotaan, etta niin kauan kuin materiaali on Facebookissa,
Facebook omistaa materiaaliin kayttooikeudet. Tallaista materiaalia ovat esimerkiksi kuvat ja
videot. Olitko tietoinen tasta?

20%

30% 40% 50% 60%

Kylla
En

Osittain

Kuvio 6 Tietoisuus Facebookin kiyttéoikeuksiin sisaltyvistd omistajuusehdosta

Koulutusohjelmittain eroja 16ytyi jonkin verran. Vastanneista tietojenkasittelyn opiskeli-

joista 90 prosenttia tiesi Facebookin ehdosta. Puolet vastanneista johdon assistentti ja
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journalismin opiskelijoista tiesi ehdosta ja liiketalouden opiskelijoista 60 prosenttia.
Osittain ehdosta tiesi 30 prosenttia johdon assistentti ja journalismi seka litketalouden

vastanneista opiskelijoista (Kuvio 7).

Kysymys 8
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Kuvio 7 Tietoisuus Facebookin kiyttooikeuksiin sisaltyvistd omistajuusehdosta koulu-

tusohjelmittain

Kysymyksessd 9 kysyttiin, tiesivitko vastaajat Facebookin kolmansien osapuolien te-
kemien sovellusten tietojenkeruusta. Lahes 80 prosenttia vastaajista vastasi tietdvansa

stitd (Kuvio 8).

9. Jos asennat Facebookissa kolmansien osapuolien tekemia sovelluksia, annat samalla
sovelluksen tekijoille pdasyn omiin henkildtietoihisi. Oletko ollut tietoinen tasta?

Vastaajien maara: 55
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Kuvio 8 Tietoisuus omiin henkil6tietoihin padsystd Facebookissa

Valtaosa kysymykseen vastanneista opiskelijoista koulutusohjelmasta riippumatta tiesi

tietojenkeruusta (Kuvio 9).
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Kuvio 9 Tietoisuus omiin henkil6tietoihin padsystd Facebookissa koulutusohjelmittain

Kysymyksessd 10 kysyttiin Googlen yksityisyyspolititkan ehtoja koskevasta ehdosta,
jonka mukaan Google kerii tietoja my6s kayttdjin tietokoneesta sekd ohjelmista, joita
kayttdjd kayttad. Alle puolet kyselyyn vastaajista ilmoitti tietivinsa kyseisestd ehdosta ja

osittain siitd tiesi lihes 35 prosenttia vastaajista (Kuvio 10).

10. Google ilmoittaa yksityisyyspolitikassaan keraavansa tietoja myds ohjelmista joita kaytat ja
tistokoneestasi. Koska YouTube ja Blogger (blogipalvelu) kuuluvat googlelle niin ndma saannot

kuuluvat myos kyseisten palveluiden kayttajille. Tiesitkd aikaisemmin kyseisesta tiedon keruusta?

Vastaajien maara: 55
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Kuvio 10 Tietoisuus Googlen kerddmisti tiedoista

Varmimmin asiasta ilmoitti tietavansa tietojenkasittelyn koulutusohjelman vastaajat,
joista yli 60 prosenttia ilmoitti tietivinsa ehdosta. Sekid johdon assistentti ja journalis-
min ettd litketalouden koulutusohjelman vastaajista 30 prosenttia vastasi, ettd he eivat

tienneet kyseisestd ehdosta (Kuvio 11).
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Kuvio 11 Tietoisuus Googlen kerddmisti tiedoista koulutusohjelmittain

Kysymyksessd 11 kysyttiin sitd, kuinka tietoisia vastaajat olivat siitd, ettd palveluiden
sijaitseminen ulkomailla tarkoittaa, ettd mahdollisissa riitatilanteissa noudatetaan sen
valtion lakeja, jossa palvelu sijaitsee. Hieman yli 50 prosenttia vastaajista vastasi olevan-

sa tietoisia asiasta ja vihan yli 20 prosenttia ilmoitti ettd eivit tienneet siitd (Kuvio 12).

11. Useimmat sosiaalisen median palvelut sijaitsevat ulkomailla, jolloin lainsdadanto jota
noudatetaan mahdollisissa riitatilanteissa voi olla sen maan jossa palvelu sijaitsee. Oletko
tietoinen tasta?

Vastaajien maara: 55
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Kuvio 12 Tietoisuus ulkomaisen lainsaadinnon soveltamisesta

Kun vertaillaan koulutusohjelmakohtaisia tuloksia keskendin, tietojenkisittelyn koulu-
tusohjelman vastaajista melkein 80 prosenttia ilmoitti tietdvinsi asiasta. Johdon assis-
tentti ja journalismin koulutusohjelman opiskelijoiden vastaukset jakautuivat tasaisesti,

silld vastauksiin kylld, ei ja osittain tuli melkein sama mairi vastauksia (Kuvio 13).
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Kuvio 13 Tietoisuus ulkomaisen lainsiddinnon soveltamisesta koulutusohjelmittain

Kysymyksessd 12 kysyttiin, onko vastaaja ajatellut siti, ettd Internetistd voi l0ytyd my6-
hemmin jokin epaedullinen hinti koskeva asia, jonka tima on sinne laittanut aikai-
semmin. Vastaajista enemmist6d tuntui huolettavan se, ettd joskus heistd voisi 16ytya
jokin kuva/teksti/video joka antaa heistd epdedullisen kuvan silld hetkelld. Vastaajista
vain kymmenta prosenttia ei huolettanut sellaisen materiaalin 16ytyminen Internetistd

joskus tulevaisuudessa (Kuvio 14).

12. Nykyisin Internetista on hyvin vaikeaa, jollei mahdotonta saada kaikkea tietoa poistettua vaikka
haluaisikin. Oletko ajatellut etta joskus mychemmin jokin video/kuva/teksti jonka olet joskus
laittanut sosiaaliseen mediaan ja sitten poistanut koska se antaa sinusta epaedullisen kuvan,
l16ytyisi mychemmin netistd mahdollisesti antaen sinusta vaaran kuvan silla hetkella?

Vastaajien maara: 55
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Kuvio 14 Huoli itselle epaedullisen aineiston l6ytymisestda myohemmin Internetista

Jokaisesta eri koulutusohjelmasta vastanneista vain hyvin pientd osaa asia ei huoletta-
nut. Suhteellisesti vahiten “’kylld” vastasi johdon assistentti ja journalismin koulutusoh-
jelman opiskelijat, mutta toisaalta saman koulutusohjelman vastaajista oli my6s suhteel-

lisesti eniten valinnut vaihtoehdon ”hieman” (Kuvio 15).
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Kysymys 12
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Kuvio 15 Huoli itselle epiedullisen aineiston 16ytymisestd myohemmin Internetista

koulutusohjelmittain

Kysymyksessd 13 kysyttiin, onko vastaaja huolissaan siitd, ettd voisi joutua identiteetti-
varkauden uhriksi. Kysymyksen 13 vastaukset jakautuivat hyvin tasaisesti. Jos kuitenkin
tarkastellaan vastausvaihtoehtoja kylld ja hieman, niin selvd enemmist6 eli yli kaksi

kolmasosaa vastaajista on ainakin hieman huolissaan identiteettivarkaudesta (Kuvio 16).

13. Sosiaalisessa mediassa entista vapaammin jaettava tieto tarkoittaa sita etta henkilosta on
entista helpommin saatavana yksityiskohtaistakin tietoa. Se mahdollistaa helpommin tehtavan
identiteettivarkauden. Oletko ollut huolissasi etta voisit tulevaisuudessa joutua
identiteettivarkauden uhriksi sen perusteella mita kerrot itsestasi sosiaalisessa mediassa?

Vastaajien maara: 55
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Kuvio 16 Huoli identiteettivarkaudesta

Suhteellisesti vihiten selvisti huolissaan identiteettivarkauksista oli johdon assistentti ja
journalismin vastaajat, joista vahin alle 20 prosenttia vastasi ’kylla”. Tietojenkasittelyn
koulutusohjelman vastaajista vihin yli 40 prosenttia ja liiketalouden koulutusohjelman
vastaajista 50 prosenttia vastasi olevansa huolissaan identiteettivarkauksista. Toisaalta
johdon assistentti ja journalismin koulutusohjelman vastaajista yli 40 prosenttia vastasi,

ettd he eivit ole huolissaan identiteettivarkauksista, kun esimerkiksi tietojenkisittelyn
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koulutusohjelman vastaajista alle 30 prosenttia vastasi, ettd vastaaja ei ole huolissaan

identiteettivarkauksista (Kuvio 17).
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60 %
50 %
40 % M Tietojenkasittely
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Kuvio 17 Huoli identiteettivarkaudesta koulutusohjelmittain

5.3 Muuttuiko opiskelijoiden suhtautuminen kyselyn jilkeen

Tutkimuskysymykseen 3 eli sithen, vaikuttiko kysely vastanneiden opiskelijoiden asen-
teisiin sosiaalisen median tietoturvaan ja sosiaalisen median kaytto6n, kaytettiin kysy-

myksid 14, 15, 16 ja 17.

Kysymyksessa 14 kysyttiin, muuttuiko vastaajan kisitys sosiaalisen median tietoturvasta
timan kyselyn jilkeen. Monivalintakysymyksiin saatujen vastausten perusteella kysely
vaikutti opiskelijoiden kasityksiin vain vahin. Kuitenkin joidenkin opiskelijoiden kasitys
muuttui ainakin jonkin verran (Kuvio 18). Vastauksissa ei ollut my6skdin suurempia

eroja koulutusohjelmittain (Kuvio 19).
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14. Muuttuiko kasityksesi sosiaalisen median tietoturvasta taman kyselyn jalkeen?

Vastaajien maara: 55

0% 10% 20% 30% 40% 50% 60% 70% 80%

Kylia
Ei

Jonkin verran

Kuvio 18 Kisityksen muuttuminen sosiaalisen median tietoturvaan kyselyn jilkeen
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Kuvio 19 Kisityksen muuttuminen sosiaalisen median tietoturvaan kyselyn jilkeen

koulutusohjelmittain

Kysymys 15 oli avoin kysymys, jossa voitiin perustella kysymykseen 14 annettua vasta-
usta. Vastaajien kommenteista kédvi aika usein ilmi, ettd kysely oli kuitenkin toiminut
joillekin muistutuksena siité, ettd sosiaalisen median tietoturvaan pitdd kiinnittdd
enemman huomiota. Toisista vastauksista kévi ilmi, ettd vastaajille ei ollut kyselysta vai-
kutusta sen takia, ettd olivat jo aikaisemmin hyvin perilld sosiaalisen median tietotur-

vaan mahdollisesti liittyvistd uhista (Liite 2).
Avoimiin kysymyksiin annetuissa vastauksissa kirjoitettiin muun muassa seuraavaa:

”Olen tietoinen ongelmista, mutta minulla ei ole tarvittavaa tieto-taitoa asian paranta-

miseksi. Kysely oli minulle muistutus siita, ettd pitda olla tarkempi.”
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’Pitdd olla varaivainen. Uhkat tuntee, mutta ne aina helposti unohtaa ja niin ei saisi

kayda.”

Kysymyksessd 16 kysyttiin, muuttuiko vastaajan suhtautuminen sosiaalisen median tie-
toturvasta timan kyselyn jilkeen. Monivalintakysymyksiin saatujen vastausten perus-
teella tehdylld kysymykselld ei ollut vaikutusta sosiaalisen mediankdytt6on vastanneiden
keskuudessa (Kuvio 20). Vastauksissa ei my6skidan ollut erityisid koulutusohjelmakoh-

taisia eroja (Kuvio 21).

16. Muuttuiko suhtautumisesi sosiaalisen median kayttéon taman kyselyn jalkeen?

Vastaajien maara: 55
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Kuvio 20 Suhtautumisen muuttuminen sosiaalisen median kiytt66n kyselyn jilkeen

Kysymys 16
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Kuvio 21 Suhtautumisen muuttuminen sosiaalisen median kaytt66n kyselyn jilkeen

koulutusohjelmittain
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Kysymykseen 16 liittyi myos kysymys 17, joka oli avoin vapaamuotoinen kysymys, jos-
sa sai kertoa syitd kysymyksen 16 vastaukseen. Niissad vastauksissa useat vastaajat il-
moittivat, ettd he saattavat jatkossa miettid tarkemmin, miti laittavat sosiaalisen median

palveluihin (Liite 2).

Avoimiin kysymyksiin annetuissa vastauksissa kirjoitettiin muun muassa seuraavaa:
”Varmaan katson vield tarkemmin, mita tietoja itsestdni julkaisen netissa.”

’Pitaisi varmaan tiedottaa tb-ystaville, ettd mikali he haluavat lisita kuviani someen,
sithen pitaisi kysya lupa. Itse pyrin harkitsemaan tarkoin, mikéli laitan fb:hen kuvia ja
esim. lasteni kuvien suhteen olen tarkka, ja lataan kuvia vasta kysyttyidni my6s lasten
isan mielipidetta.”

”Olen jo nyt passiivinen kayttdja, joten luultavasti muutuin vield passiivisemmaksi ;)”
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6 Tulosten arviointia ja pohdintaa

Tyossa tarkasteltiin kolmea eri kysymyskokonaisuutta, joista ensimmainen koski
HAAGA-HELIA ammattikorkeakoulun opiskelijoiden kisitystd sosiaalisen median
tietoturvasta. Toinen kysymyskokonaisuus koski opiskelijoiden tietoisuutta sosiaalisen
median tietoturvariskeisti ja kolmas opiskelijoiden kasitysta siitd, muuttuiko heididn
suhtautumisensa kyselyn jidlkeen sosiaalisen median tietoturvaan tai sosiaalisen median
kayttamiseen. Kysely lahetettiin 450 opiskelijalle, joista kyselyyn vastasi 55 opiskelijaa

eli noin 12 prosenttia opiskelijoista.

Ensimmiiseen tutkimuskysymykseen, joka koski opiskelijoiden suhtautumista sosiaali-
sen median tietoturvaan, voisi kysymyksiin saatujen vastausten perusteella paitelld, ettd
sosiaalisen median tietoturvaan suhtaudutaan yleisesti ottaen hieman varauksellisesti.
Vastaajista tietojenkasittelyn opiskelijat suhtautuivat kaikkein varautuneimmin sosiaali-
sen median tietoturvaan ja myos arvioivat omat tietonsa sosiaalisen median tietoturvas-

ta paremmiksi kuin muiden koulutusohjelmien opiskelijat.

Toiseen tutkimuskysymykseen saatujen vastausten perusteella voidaan ehki vetda se
johtopaitos, ettd julkisuudessa esilld olleista asioista tiedetddn jonkin verran enemman
kuin niistd, jotka mainitaan esimerkiksi ainoastaan sosiaalisen median palveluntarjoajan
kayttéehdoissa. Tietojenkasittelyn koulutusohjelman opiskelijat tuntuivat olleen parhai-

ten perilld kyseisista seikoista.

Kolmanteen tutkimuskysymykseen saatujen vastausten perusteella vastaajien suhtautu-
minen ei muuttunut siitd johtuen, ettd vastaajilta kysyttiin nikemysti sosiaalisen median
tietoturvasta tai sen kaytosta. Suuria koulutusohjelmakohtaisia eroja ei ollut myoskaan
havaittavissa. Avoimiin kysymyksiin annettujen vastausten perusteella useat vastaajat
kuitenkin huomasivat, ettd sosiaalisen median tietoturvariskeihin pitad kiinnittda huo-

miota ja ettd kysely muistutti heité tasta.

Koska vastaajajoukko oli pieni, tuloksiin on suhtauduttava varauksella eikd niistd pidéd
vetad laajempia johtopiditoksid. Vastaajajoukosta oli kuitenkin huomattavissa, etta ylei-

sesti ottaen tietojenkasittelyn opiskelijat olivat paremmin perilla kysytyista asioista ja
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ettd he arvioivat omat tietonsa sosiaalisen median tietoturvasta keskiméirin paremmiksi

kuin muiden HAAGA-HELIA ammattikorkeakoulun koulutusohjelmien opiskelijat.

Ne opiskelijat, jotka vastasivat esitettyihin kysymyksiin, vastasivat hyvin ja perusteelli-
sesti jopa vapaachtoisiin avoimiin kysymyksiin Tama parantaa saatujen vastausten luo-
tettavuutta, koska kysymykset olivat joko monivalintakysymyksid tai avoimia kysymyk-
sid. Vaikka kyselyyn vastaajia oli suhteellisesti vihin, saadut vastaukset osoittavat, ettd

opiskelijoiden kisityksissd sosiaalisen median tietoturvasta on hajontaa.

Saaduista tuloksista voidaan paitelld, ettd vastaajat suhtautuivat hieman varauksella so-
siaalisen median tietoturvaan yleensa, mutta pitivit omaa tietimystansa siita suhteellisen
hyvina. Vastaajat tuntuivat olevan yleisesti ottaen suhteellisen hyvin perilli my6s erilai-
sista sosiaalisen median tietoturvan alueista. Pelkistddn se, ettd henkil6 tietdd sosiaalisen
median tietoturvasta, timi vaikuttaa suhtautumiseen sosiaaliseen mediaan ja sen kayt-
timiseen siten, ettd jatkossa vastaaja ehkéd miettii tarkemmin, mitd asioita hin laittaa

sosiaalisen median palveluihin.

Kyselyyn saatujen vastausten perusteella voi paitelld, ettd opiskelijoiden mielesta sosiaa-
lisen median tietoturvaan pitdisi kiinnittdd enemman huomiota, kun sitd kiyttdd. Muista
kuin tietojen julkisuuteen liittyvista erilaisista tietoturvariskeistd ei my6skdan valttamatta
tiedeta kovin hyvin. Sosiaalisen median tietoturvaan, kuten muuhunkin tietoturvaan,
liittyvid kysymyksid ja riskejd olisi hyvi tuoda esille aina, kun puhutaan tietotekniikasta

ja sen kdyttimisesta.
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Liitteet

Liite 1. Opiskeljjoille lahetetty kysely

Sosiaalisen median tietoturva

Taman kyselyn tarkeitus on selvittid Haaga-Helian oppilaiden tistoisumtta sosiaalisen median tietoturvasta ja subtamtomesta
sostaalisen median tietoturvaan. Kyselyn pamopiste on kiyttijin yksityisyyits uhkaavissa fiefofmrvanhissa.

Tabdelli merkittyihin kysymyksiin on pakko vastata.

Tauwstatiedot

1. Sukupuoli *

© Mies

©  Mainen

2. Mk on koulutusohjelmasi =

©  Tietojenkisittely

Johdon assistenttityd ja
Jourmalismi

Lilketalous

3. KEytiitkd sosiaalista mediaa® *

Soslaaliseks] mediaksl lasketaan t&sss sellaiset palvelut kuin Facebook, Twitter, YouTube, Google+, blogit, MySpace ja muut
vastasvanlaiset palvelut.

£ Kylls

© En

Sem_.‘»l
3
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Sosiaalisen median tietoturva

Kysely

4. MinkSlainen kisitys sinulla on sosiaalisen median tistoturvasta? *

Erinomainen

Hyvl

Eohtuullinen

5 T T TS |

Huono

5. Perustele vastauksesi.
Wait perustella edellisen kysymyksen vastauksen tihin.

E

6. Minkilaisia tietoturvauhkia koet sosiaalisessa mediassa olevan? *

il

7. Kuinka huolissasi olet sosiaalisen median tistoturvasta® *

En yhtdsn huolissani
Hiukan huolissani

Huollszani

s T T |

Todella huolissani

<— Edellinen Seuraava —»
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Sosiaalisen median tietoturva

8. Facebookin kiyttioikeuksissa sanotaan, etti niin kavan kuin materiaali on Facebookissa, Facebook omistaa materizaliin
kiyttboileudet. Thllaista materiaalia ovat esimerkiksi kuvat ja videot. Olitko tietoinen tistS? =

 kyla
i~ En

™ Ozittain

9. Jos Faceb kool i P
henkildtietoihisi. Oletko ollut tetoinen tEst3? =

tekemil sovellulsia, annat lla sowellub tekijdille piisyn omiin

© Eylls
 En

" Osittain

10. Google ilmoitta isyyspolitiikassaan keridvinsd tietoja mista joita kiytit ja tietokoneestasi. Koska
'I"ul'l‘l.ﬁrj.l Hnwlr.{ nmlh!lr]dhllmnpuuglllhn.ﬁ mdmd .ﬂ;.rlrfﬂ.t::nﬂhm mj:klrr-dﬂ:lj:plﬂhi:im hl"ﬂ:ﬂ;h.‘l'mbﬁ
aikaisemmin kyseisestd tiedon kerousta?® *

 Eylls
 En

" Osittain

11, Used iaalisen fian palvelut sijaitsevat ulkomailla, jollein ainsiidintt jota noudatetaan mahdollisissa
riitatilanteissa voi olla sen maan jossa palvelo sijaitses. Gletho tietoinen tistd? *

© Eylls
 En

" Osittain

12. Nykyisin Internetisti on hyvin vaikeaa, jollei mahdotonta saada kaikkea tietoa poistettua vaikka haluaisikin. Gletke
ajatellut etti joskus mythemmin jokin video /kuva/ teksti jonka olet joskus laittanut sosisaliseen mediaan ja sitten poistanut
koska se antaa sinusta epdedullisen kuvan, Mytyisi mybhemmin netistd mahdollisesti antaen sinusta vidrdn kovan silld
hetkelli? *

 Eyls
 En

& Hieman
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13. Sosiaalisessa mediassa entistd vapaammin jaettava tieto tarkoittaa sita ettd henkilosta on entista helpommin saatavana
yksityiskohtaistakin tietoa. Se mahdollistaa helpommin tehtdvan identiteettivarkauden. Oletko ollut huollssa5| etta voisit

tulevaisuudessa joutua identiteettivarkauden uhriksi sen perusteella mita kerrot itsestasi sosiaali a a2 *
C kylla
C En

(" Hieman

<— Edellinen Seuraava —>

FPDF !
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Sosiaalisen median tietoturva

14. Muuttuiko kisityksesi sosiaalisen median tietoturvasta timiin kyselyn jilkeen? *

© kylla

- B

© Jonkin verran

15. Jos maunsttui niin miten?

Wait perustella edellisen kysymyksen vastauksen tihin.

E

El

16, Mouttuiko suhtautumisesi sosiaalisen median kiyttion timin kyselyn jilkesn? *

 Eyls
-

' Benkin werran

17. Jos mansttui niin miten?

Wait perustella edellisen kysymyksen vastauksen tihin.
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Liite 2. Avointen kysymysten vastaukset

5. Perustele vastauksesi.

Vastaajien méari: 29

Myyvit tietoja eteenpiin

periaatteessa se on hyvi, mutta jos ottaa huomioon, etti kaikki, mitd syotit erindisiin sosiaalisen median
sivustoihin, joutuu kuitenkin kolmansien osapuolten kisiin, ei tietoturvalla juurikaan ole vilid
Ymmarrin, ettd jarjestelmit sisdltdvit tietoturva-aukkoja.

Sosiaalisen median seuranta ja sen eri toimijoiden sdintéjen tunteminen kuuluvat tyStehtiviini.

Olen tehnyt sosiaalisten verkostojen kehitysty6td ja sitd kautta tutustunut aiheeseen.

Olen kiyttiny esim. facebookia, IcQ ja windows messngerid yms. jo pitkddn

En ole 16ytinyt vield yhtdkddn varmaa ja vankkaa perustelua sithen, miksi sos.median tuotteet ja palvelut
olisivat tietoturvattu yhtddn paremmin kuin muutkaan netin palvelut. Fakta on se, ettd mitd enemmain
kayttdjid ja kiinnostusta, sitd enemman mahdollisuutta kédyttdd hyvikseen tietoja, aukkoja ja muutenkin
tehdd pahaa kayttijille/yllapitdjille.

Asiaan voi itse vaikuttaa paljon, mutta liht6taso esim facebookissa on todella kéykiinen.

Facebookin ja Googlen bisneshin on keriti tietoja kiyttdjien litkkeistd ja mieltymyksistd ja myyda niitd
mainostajille. Misti voi olla varma, ettd tietoja ei kertitd vaikka asetukset olisivat tietoturva-asetukset ni-
mellisesti paalld.

Kiyttdjd ei voi millddn vaikuttaa siihen, ettd ketké oikeasti nikevit kdyttijin tiedot. En luota palveluiden
rehellisyyteen.

En jaksa lukea kiyttdjichtoja, kisitykseni perustuu sithen mitd olen kuullut ystaviltini ja uutisista.
Sosiaalista mediaa useita vuosia kdyttineeni ja tietoturva-alalla tyGskentelevini kisitykseni tietoturvasta
yleensikin on hyvi.

En ole perehtynyt erityisesti sosiaalisen median tietoturvaan, mutta tietoturvaan yleiselld tasolla kyll.
Kaikkea ei olla otettu huomioon kaikkialla.

Pysyn ajan tasalla lukemalla tietoturvapdivityksid ja chekkailemalla vililli miten toiminnot ovat kdytinnos-
si muuttuneet.

Mietin my6s ennen kuin jaan mitddn sosiaalisessa mediassa, ettd kenelld se nikyy ja pidin mielessd, ettd
myos sellaiset tahot, joiden en halua tietivin asioista saattavat silti saadan asioita tietoonsa.

En luota esim. facebookiin, koska se aina on temppuillut.

Ko sovellusten tarkoitus on tehdéd omistajilleen tuottoa kaupallisten sovellusten kautta, joten paddpaino
lienee siina, ei tietoturvassa tms.

Tiedot monien ihmisten saatavilla, kayttijilld ei kisitysti kokonaisuudesta.

Tiedon olen saanut lihinna uutisista tai kavereilta

Facebookin kohdalla se on hieman laskenut, mutta muihin palveluihin luotan.

Opiskelen tietojenkisittelyi ja tehtdvini on tietdd nima asiat.

Kaikki mitd nettiin laittaa, jdd aina nettiin. Joten ei tulisi mieleenkdin laittaa puhelinnumeroa, osoitetta ym.
Vaikka ne nikyisi vain kavereille. Jaan sosiaalisessa mediassa vain sellaista mitd esimichenikin voisi nahda.
Kuvakansioni on rajatut, niin ettd vain lahimmit ystdvini ndkevit ne, mutta niiden sisdlt6 on silti sellasta,
ettd vaikka joku hakkeroisi asetusta ohi, niin se ei olisi maailman loppu.

Asun Suomessa.

Haluaisin oppia lisdd, mutta tuntuu ettéd tietoturvaa kisittelevit asiat on aina ilmaistu verkkosivuilla hanka-
lalla tavalla.

Tiedin jonkin verran, mutten ole vaivautunut ottamaan kauheasti selvi.

Esimerkiksi Facebookissa en ole tiysin varma toteutuuko kaikki tietoturva-asetukset. Vililld olen huo-
mannut, ettd heiddn tehdessi piivityksid ym. asetukset muuttuvat, profiilini on ollut julkinen (vaikka sen
olisi laittanut suojatuksi).

kokemusta

Olen tietoinen somen tietoturvariskeistd

Tiedostan riskit mitd sosiaalisen median tietoturvaan liittyy, yritin valttdd mahdollisia selkeitd uhkia.

6. Minkalaisia tietoturvauhkia koet sosiaalisessa mediassa olevan?

Vastaajien mairi: 55

Kaikki tiedot menee eteenpdin.
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- vidrad tietoa

- kuka tahansa voi esittdd ketd tahansa

- tietosuoja ja kiyttdehdot

petiaatteessa siis, jos me kiyttdjind emme olisi "tuotteita”, eikd kaikki tieto vilittyisi mainostajille, voisi
tietoturva niiden sivustojen osalta olla hyvikin. enpd usko, ettd krakkerit ainakaan vield ovat saaneet kiyt-
tajatunnuksia rikki ndissd sivustoissa, ellei niiden varsinaiset omistajat syoté salasanoiksi kissal tai aut0 tms
Kirjoitetun tiedon levidminen julkiseen verkkoon.

Identiteettivarkaus, kiyttdjatilin tai yrityksen Twitterin hashtagin kaappaus ja haitta- seki vakoiluohjelmien
tms. levittiminen somesisillon mukana. Katson uhkaksi my6s sen, ettd tyontekijd saattaa sometoiminnal-
laan yrityksen maineen kyseenalaiseksi tai ettd vahvan henkil6brindin omaava yrityksen tyéntekija vie fir-
masta poisldhtiessddn mukanaan esim. firman Twitter-seuraajat.

Salasanat voivat padtyd vairiin kisiin. Ei muisteta kirjautua ulos sivustolta.

Identiteettikaappaua, virus

identiteettivarkauksia, vddrin tiedon levitystd, hoaxit. yksityisten tietojen viirinkiytto.

phishingii, troijalaisia yms.

Virukset

Esim identiteetin riisto

Pelkiin jatkuvasti ettd mm. yksityisviestini vuotaisivat julki, kuviani kiytettdisiin véirin jne.

Vakoilut, huijaukset, tietomurrot jne

Mikédn ei ole tirkedmpai kuin ihmiset omat ja yksilolliset (muista erottavat) tiedot. Sos.media on onnis-
tunut kadottamaan kiyttdjien oman kiinnostuksen omiin tietoihin ja niiden levidmiseen. Asenne on muut-
tunut "kuka nyt mun tiedoista kiinnostuisi". Pelottavaa.

En pidi siitd ettd tietojani luovutetaan kolmansille osapuolille. myJs tietojen sdilyminen netissd ikuisesti
huolestuttaa.

Kuvamateriaali ja mahdolliset tilapéivitykset jne. pddtyvit tahoille, joille ne eivit ole tarkoitettu jaettaviksi.
Yksityisyyden suoja.

Tietojen padtyminen vairiin kisiin, ilkivalta, hlétietokaappaus.

Sinun nimelldsi voi joku muu perustaa profiilin ja tdtd kautta saada aikaan harmia. My6skdin ei voi olla
tiysin varma mihin antamiasi tietoja ja kuvia tallennetaan ja kiytetddnko niitd my6s muihin tarkoituksiin,
mihin itse olit tarkoittanut.

Yksityisyyden suojaus ja tietojen mahdollinen levidminen ulkopuolisille tahoille.

Samanlaisia kuin muuallakin, viruksia. Sosiaalisessa mediassa uhat voivat vield olla vakavampiakin koska
saadaan henkilokohtaisia tietoja helposti.

Sosiaalisen median yhteisot vaihtelevat turvallisuus- ja yksityisyysasetuksiaan usein ja piivittdvit ohjelmis-
toja. Joskus on vaikea pysya perilli muutoksissa, vaikka osaisikin suojata profiilinsa.

Suurimpana uhkana koen sen, ettd tietojani paityy sellaisten ihmisten kisiin, joihin niitd ei ole tarkoitettu
Hakkerit

Suurin tietoturvariski on kiyttdjd itse. Lihes kaikki sosiaalisen median palvelut tarjoavat mahdollisuuden
oman nikyvyyden rajoittamiseen mutta suuri osa ei hyédynni niitd. Kéyttijien pitdisi myOs tajuta ettd
kaikkea ei vilttimittd kannata jakaa itsestddn netissi.

Tietojen levidminen ulkopuolisille, tosin timan voi minimoida huolellisella kaytolla.

Aktiivinen somen kayttiji voi vuodattaa koko ulkomaailmalle nakyvin identiteettinsd kaikkien tutkitta-
vaksi sosiaaliseen mediaan. Hakkeri voi sen varastaa ja kasvottomassa internetissa tietoja voi hyodyntia
helpostikin. Pankkitunnusten vuotaminen on ehki eniten pelkdamani yleinen tietoturvauhka. Sosiaalisen
median vallankumous ei ainakaan vaikeuta varkaan urakkaa tilld saralla. Somessa levidvi tehokas pankki-
tunnustroijalainen olisi katastrofi.

Hakkeroinnit ja muut tietomurrot ja -vuodot. Virukset ja muut jotka kaappaavat salasanoja.

Pelkiin,ettd yksityiset tiedot nikyvit kaikille

Kiyttijitietojen jakamisen kolmansille osapuolille tai tietojen vadrinkdyttd tulee ensimmadisend mieleen.
Internet on varmastikin aina haavoittuvainen ja se on hyvd muistaa. Tarkemmin en osaa lihtei tietotur-
vauhkia erittelemddn. Varmuuden vuoksi en jaa tirkeitd tietojani (kuten tilinumero) viestind esim. Face-
bookissa, vaikka monet ovat tilinumeronsa FB:ssd antaneetkin esim. bensarahojen maksua varten

Onhan niitd, mutta en viitsi ldhted niitd tihdn luettelemaan. Googlaamalla 16ytyy...

Tirkeintd on tehdi itselle selviksi, ettd kaikki tiedot, jotka internettiin laitat, ovat sielld ikuisesti ja kaikkien
saatavilla. Tdmin kun ymmartii, ja jokaisen kuvan, lauseen, statuspiivityksen ym. kohdalla itselleen selvit-
tid, on melko hvin turvassa. Identiteettivarkaudet on toinen juttu, mutta toisaalta sen riskin on ottanut,
kun tietojaan on internettiin laittanut (ja saa ne tiedot kaivettua vaikka roskiksestakin vanhoista kirjeista
jne.).

ns. identiteetin kaappaaminen

Mietin onko mahdollista etti sosiaalisen median sivustot tunkeutuvat koneelle, asentavat haittaohjelmia
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tai milloin esim facebookissa kiyty keskustelu tulee julkiseksi.
Omat tiedot jaetaan laajasti. Lienee vain ajankysymys milloin hakkerit hyokkddvit sovelluksiin tekemain
kiusaa...
Henkilokohtaisten tietojen levidminen véiriin kisiin, tietojen "sdilyvyys" eli et voi vilttimittd poistaa
olemassa olevia tietojasi
Tietoturvauhka ei ole tiedon puutteen takia kovinkaan selvi. En ole osannut ajatella, ettd esim. facebookin
tietoja joku haluaa kiyttid hyviksi tai ettd sitd kautta voi padstd muihin tietoihin késiksi. Ndmikin mahdol-
lisuudet ovat tulleet tietoon ldhinnd median kautta.
Henkilokohtaisten tietojen vairinkdyttd ja kuvien joutuminen epdedullisiin yhteyksiin.
Linkkihuijaukset
Identiteetin varastaminen
Yksityistietojen vuotaminen

-osoite

-henkil6tunnus

-numero

-henkil6kohtaiset kuvat

-pankkitiedot
Kaikki voi vuotaa sielta. Siksi sielld ei piddkddn jakaa mitd vaan. Isoin huoli on ehkd "yksityisissd" viesteis-
sd palvelun sisilld. Kuka niihin voi pddsti kisiksi ja mitd niissd voi jakaa? Jos kaveri haluaa maksaa velat
takaisin, voitko antaa tilinumeron Facebook-viestin kautta?
Tietojenkalasteluhuijaukset
Pelkiin ettd henkil6kohtaisia asioita levidd kuulumattomiin paikkoihin.
Tietojen vuotaminen kolmansille osapuolille, tietojen varastointi ja kerdily useista eri lihteista.
Omien kuvien vddrinkaytt6d ja identiteettivarkauksia.
Henkilokohtaisten tietojen, kuten salasanojen ja kuvien vuotaminen.
Tietokalastelua
Sellaisen tiedon vuotaminen ulkopuolisille, mitd ei haluaisi muiden tietoon.
ylldoleva kertoi huolen, mutta se ettd palveluntarjoajat eivit todellakaan pidd huolta siitd, ettid tietoturva
sdilyy. Tdmi on laajempikin ilmi6, ei vain sosiaalisessa mediassa mutta ylipddtidn sihkoisessd maailmassa.
Pankeillakin on jo ongelmia asian kanssa.
Salasanalistoja yms. tuntuu joidenkin olevan helppo saada kisiinsi.
identiteettivarkaudet
Esimerkiksi Facebookissa on hieman episelvii, mitké tiedot ja toimet nikyvit muille ja kenelle nakyvit.
Timelinen tullessa kdytt66n joidenkin kiyttijien yksityisviesteistd tuli kuulemani mukaan julkisia, vaikka
Facebookin ylldpito viittdd muuta. Mielestini on vakava virhe, jos yksityiset, kahden ihmisen vililld kdydyt
keskustelut tulevat muidenkin nihtaville.

Vililld mietityttdd my6s se mahdollisuus, ettd joku hakkeroituisi jonkun palvelun tiliini ja saisi tietojani.
Tietojen vapaa-ehtoinen jakaminen ja myShempi katumus

Kiyttdjien lisddma tieto on palvelun jirjestéjille kauppatavaraa ja palveluissa usein kehotetaan lisddmadin
niin paljon tietoa kuin mahdollista "kdyttdjin oman edun vuoksi". Kiyttéehdossakin on usein kayttijin
oikeuksien kannalta kyseenalaisia kohtia.

Omia tietoja, viestejd yms. ei pysty hallitsemaan ts. poistamaan varmasti ja tietiméin kenelle kaikille tiedot
kulkeutuvat

Liikkeelld on ollut mm. viruksia, kalasteluviesteji, ja tietty jos oman salasanansa jakaa jollekin toiselle
henkil6lle tai kdyttdd sitd muualla niin se lisda riskid. Koen my6s uhkana mm. sen ettd Facebook siilyttdd
kaikki tietoni vaikka poistaisinkin itseni sieltd.

15. Jos muuttui niin miten?

Vastaajien mairi: 18

Ei muuttunut, koska olen ollut hyvin tietoinen niisté kaikista asioista ja mahdollisista uhista.

En tiennyt tietojenkeruun olevan niin laajaa.

Tieto googlen kerddmisti tiedoista itse tietokoneesta ja ohjelmista yllitti.

Olen jo aiemminkin ollut tietoinen siitd, ettd sosiaalisessa mediassa kannattaa tarkkaan miettid, miti tietoa
itsestddn kertoo. En toisaalta ole koskaan jaksanut silti hirvedsti valittdd aiheesta.

Kisitykseni muuttui jo aikaisemmin, kun jouduin identiteettivarkaan "uhriksi"

Olin hyvin pitkilti tietoinen kyseisistd asioista ja tehnyt padtSkseni tavoista kiyttdd sosiaalista mediaa
niiden tietojen mukaan.

Tuli mieleeni, ettd saa taas olla todella varovainen netin kanssa.
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Kaikki mitd laittaa internetiin, on kdytinnGssd vapaata riistaa. Kuka tahansa voi ottaa tiedot kdytt66nsa ja
kdyttdd nitd haluamallaan tavalla.

Olen tietoinen ongelmista, mutta minulla ei ole tarvittavaa tieto-taitoa asian parantamiseksi. Kysely oli
minulle muistutus siitd, ettd pitdd olla tarkempi.

Pitdd olla varaivainen. Uhkat tuntee, mutta ne aina helposti unohtaa ja niin ei saisi kiyda.

Osittain vastauksista tuli kylld vastauksia.

Olen entistikin huolestuneempi :) vaikka olenkin hyvin tarkka, miti kirjoitan facebookiin (kdytinnossa
postailen hyvin vihin), niin ei tule endd helposti lisdttyd kuvia.

En ollut ajatellut ulkomaisen lainsddddnnon kannalta asiaa.

Lehdissd ja muussa mediassa on ollut paljon puhetta esim. Facebookin tietoturvakiytinnoéisti ja niiden
heikkouksista. Asia kylld tiedetddn, mutta ei vilttimittd tiedosteta riittAvasti.

En ollut tietoinen kohdan 11 lainsdddidntoasiasta. Muista asioista olen ollut kohtuullisen tietoinen ja olen-
kin melko epiluuloinen sosiaalisen median tietoturvan suhteen.

Olen ollut hyvin tietoinen kaikista tietoturvauhkista joita esimerkiksi facebook -palveluun liittyy. Googlen
kerddmit tiedot olivat uutta, mutta eivit yllattdvii silld tiesin Googlen kerdivin paljon tietoa kayttdjistidn.

17. Jos muuttui niin miten?

Vastaajien mairi: 14

kiytin edelleen hyvin vihin sosiaalisia medioja / en lisdi itse sisiltod

Olin jo varsin tietoinen kyselysssd ilmenneisti seikoista.

Olen hyvin rajoittavasti kyttinyt sos.median palveluita juurikin tdstd syystd. Vaikuttaa siltd, ettd ihmiset
nykyéddn luopuvat yksityisyydestd melko koykidisin perustein. Niitd perusteita on esim. kaveripiirin laajuus
ja tunne jdada juttujen ulkopuolelle. Voivoi :)

Luotan googleen paljon vihemmin.

En julkaise sosiaalisessa mediassa mitddn kovin henkil6kohtaista. Enemmin huolestuttaa sovellusten
"salaa" kerddmi sisilto....

Onnea opinndytety6hon :-)

Jdin miettimédn sitd ettd jo poistetut kuvat voivat ilmestyd uudestaan ja myds Googlen omistamat palvelut
kerddvit tietoa.

Pitéisi varmaan tiedottaa fb-ystaville, ettd mikali he haluavat lisitd kuviani someen, sithen pitdisi kysya
lupa. Itse pyrin hatrkitsemaan tarkoin, mikili laitan fb:hen kuvia ja esim. lasteni kuvien suhteen olen tark-
ka, ja lataan kuvia vasta kysyttyani my6s lasten isin mielipidetta.

Olen jo nyt passiivinen kayttijd, joten luultavasti muutuin vield passiivisemmaksi ;)

Kysely oli minulle muistutus siit4, ettd pitdd olla tarkempi.

Sama vastaus kuin edellinen.

Osittain vastauksista tuli kylld vastauksia, joten ajattelumallini muuttui, joten saatan toimia eri tavalla ky-
syttyjen asioiden suhteen.

sama vastaus kuin edellisessd

Katsoisin tarkemmin mité kirjoitan sosiaalisessa mediassa. Olen kylld tietoinen, etti liian henkil6kohtaisia
asioita, varsinkin salaisia en kirjoita sielld ollenkaan.

Varmaan katson vield tarkemmin, miti tietoja itsestdni julkaisen netissa.
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