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Termit ja lyhenteet

DHCP
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NTFS

Pudottaa

PXE

Samba

SMB

sudo
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Dynamic Host Configuration Protocol on protokolla joka myontaa
ip-osoitteet verkkolaiteille.

Domain Name System kaantaa verkkotunnukset ip-osoitteiksi.
Diskless Remote Boot in Linux on avoin lahdekoodin ohjelmisto
kayttojarjestelmien asennusta varten.

Yksi Linux-kayttojarjestelmien tiedostojarjestelmista.

General Public License, vapaan lahdekoodin ohjelmien julkaisuli-
senssi.

Mac-kayttojarjestelmien tiedostojarjestelma

ISO-levykuvaa vastaava levykuvatyyppi.

International Organization for Standardization on yleinen CD/DVD-
levykuvatyyppi.

Ammattislanginimitys, jota kaytetddn puhuttaessa levyjen taydelli-
sesta kopioimisesta.

Tekstieditori Linux-kayttojarjestelmissa.

New Technology File System on yleinen tiedostojarjestelma Win-
dows NT-, Windows 2000- ja Windows XP-kayttojarjestelmissa.
Tatd ammattislanginimitysta kaytetdan kun puhutaan levykuvan
siirtamisesta asiakaskoneeseen.

Preboot Execution Environment tarkoittaa koneen verkkokaynnis-
tysta.

Linux- ja Windows- kayttojarjestelmien yhteentoimivuuteen tarkoi-
tettu ohjelmallinen ominaisuus

Server Message Block tai CIFS, on sovelluskerroksen protokolla,
joka on tarkoitettu tiedostojen, tulostimien ja sarjaporttien jaetun
paasyn toimittamiseen

Komento joka antaa jarjestelménvalvojan oikeudet komentojen
suorittamiseen Linux-kayttojarjestelmissa.

Trivial File Transfer Protocol on tiedonsiirtoprotokolla, joka on tar-
koitettu pienten tiedostojen kopiointiin paikallisessa verkkoympéa-

ristossa.



1 Johdanto

Opinnaytetyon aiheen idea syntyi projektikurssin aikana. Kyseessa olevassa
projektikurssissa  rakennettin ~ Windows  Server 2008 -pohjainen
kayttojarjestelmakuvien tallennus- ja jakopalvelu, joka toimii paikallisverkon
kautta. Paatimme valita opinnaytetyon aiheeksi vastaavanlaisen palvelun
toteutettavaksi Linux-ymparistossa kayttden CloneZilla-ohjelmistoa. Aiheen
valintaan vaikutti myods kesalla suoritettu tyoharjoittelu eraésséa yrityksessa.
Kyseessa olevassa yrityksessa  kaytettin  asiakkaiden tydasemien

asentamiseen vastaavanlaista tekniikkaa.

Aihe kasittaa Linux-palvelimella toimivan levykuvien kaappaus- ja
jakamispalvelun asiakaskoneita varten. Tarkoituksena oli myds yhdistaa Linux-
palvelin  Windows-pohjaiseen tiedostopalvelimeen. Toiminnalliseen osuuteen
kuului kokonaisuudessaan paikallisverkon sisalla toimiva Linux-levykuvapalvelin
ja Windows-tiedostopalvelin, joita kdytimme ottamaan taydellisen varmistuksen
asiakaskoneiden kiintolevyista.

Opinnaytetyon tavoitteena oli kehittda Linux-pohjainen levykuvien tallennus- ja
jakamispalvelu, jonka avulla on mahdollista asentaa useita asiakaskoneita
tehokkaasti ja samanaikaisesti. Tavoitteena oli luoda jarjestelma pohjautuen
Linux Ubuntu-kayttojarjestelmén ja Clonezilla-ohjelmiston tekniikkaan ja painot-
taa opinnaytetyossa jarjestelman konfigurointia. Lisdksi tarkoitus oli myo6s
tutustua yleisesti avoimen lahdekoodin ohjelmiin sek& kloonaamiseen ja
levykuviin. Koska aihe oli itse keksitty, pystyimme maarittelemdan aiheen
rajauksen varsin tarkasti. Opinnaytetyon keskeinen idea oli siis luoda palvelu,
jonka avulla voidaan jakaa ja tallentaa taydellisia konemallikohtaisia
kiintolevykuvia  paikallisverkossa  Linux-kayttojarjestelman ja  avoimen
lahdekoodin ohjelmien rajoissa. Liséksi varsinaisten levykuvien sailytykseen oli
tarkoituksena kayttda Windows-pohjaista tiedostopalvelinta. Pohjois-Karjalan
ammattikorkeakoulun liiketalouden ja tekniikan keskus toimi toimeksiantajana,
silla palvelun oli tarkoitus tulla opetuskayttoon ja koneiden asennuksia varten.



Opinnaytetyon aihe kytkeytyy keskeisesti kahteen eri osa-alueeseen.
Levykuvien kloonaaminen asiakaskoneiden varmistuksessa on avainasemassa.
Paatarkoituksena oli siis ottaa taydellisia kopioita asiakaskoneista. Toinen
tarkea asia oli paikallisverkko. Levykuvien siirto tapahtui paikallisverkossa,
palvelimien ja asiakaskoneiden valilla. Palvelimien kayttojarjestelmind kaytettiin
Linux- ja Windows-kayttojarjestelmid, jotka toimivat edelleen pohjana levykuvien

kasittelyyn tarvittaville ohjelmistoille ja tydkaluille.

Kyseessa oli toiminnallinen opinnaytetyd, joten paapainopiste kaantyi tyon
kaytannon toteuttamiseen eika niink&an tutkimuksen tekoon. Tosin tutkimusta
tehtiin tekniikkan ja ohjelmistojen ominaisuuksista ja vertailuja varten. Teo-
riaosuutta koottiin internetista I6ytyvien lahdeaineistojen pohjalta. Toiminnalli-
nen osuus toteutettiin koulun tietoliikennelaboratorion tiloissa, sieltéa [6ytyvien
laitteiden, ohjelmistojen ja muiden resurssien puitteissa. Myds toiminnalliseen

osuuteen kaytettiin l&hteitd asennusten, konfigurointien ja testaamisen avuksi.

Tama opinnaytetyo toteutettiin paritydna. Opinnaytetydssa tuli olla mahdollista
antaa molemmille tekijoille erilinen arvosana, joten sen piti nakya
raportoinnissa. Paatimme jakaa tyon raportoinnissa molemmille yhden
keskeisen osa-alueen. Tuomas Mikkola vastasi luvusta 3, joka kasitteli
testiverkon rakentamiseen liittyvia tydvaiheita. Pavel lvanov vastasi luvusta 4,
joka keskittyi varsinaisen levykuvaohjelman kayttdon. Tuomas Mikkola teki
myoOs kaksi alalukua pé&aluvusta nelja (4.4 ja 4.12). Muut luvut ovat yhteista
osuutta. Tietenkin kumpikin tdydensi ja korjasi toistensa osuuksia, jotta raportis-
ta saataisiin mahdollisimman yhtenainen. Tyon kaytannon toteutusvaiheessa ei

juuri ollut tyénjakoa, vaan molemmat oli mukana jokaisessa tydvaiheessa.

2 Levykuvatekniikka

Levykuvalla tarkoitetaan tiedostoa, johon tallennetaan koko sisaltd erilaisista
massamuisteista kuten kiintolevyista, CD/DVD/Blu-ray-levyista ja muistitikuista.
Levykuva voidaan luoda myos yksittaisista tiedostoista ja soveltaa erityyppisten

levykuvien kayttotarkoitus sopivan massamuistivalineen kanssa.



Levykuvan kayttd varmuuskopioinnissa on nopeaa ja kokonaisvaltaista, kun
tarkoituksena on kopioida koko kohteen sisaltd. Tietokoneen kiintolevysta on
mahdollista ottaa taydellinen varmuuskopio ja palauttaa se taydellisena
kyseessd olevaan koneeseen. Verkon kautta toteutettuna on mahdollista
"pudottaa” konemallikohtainen levykuva useaan samanmalliseen koneeseen

nopeasti ja vaivattomasti.

Levykuvia voidaan tehda myos yksittaisista tiedostoista. Taméa on kuitenkin
turhaa, silla normaalit kopiointitekniikat ovat kaytannollisempia téhan
tarkoitukseen. Levykuvien luomiseen, kasittelemiseen ja polttamiseen on paljon
erilaisia ilmaisia ja maksullisia ohjelmia [4]. Polttavia ohjelmia ovat esimerkiksi
Nero, ImgBurn ja Windows-kayttdjarjestelmiin integroidut poltto-ohjelmat. Myds
Linux-kayttojarjestelmissa on komentorivipohjaisia ja graafisia levykuvien poltto-
ohjelmia joista osa integroituu suoraan tiedostohallintaan kuten Wodim ja
Mkisofs. Ohjelmilla voidaan luonnollisesti luoda myo6s levykuvia optisista
levyista ja yksittaisista tiedostoista. Daemon Tools -ohjelmaa voidaan kayttaa
asennusmedioista luotujen levykuvien lukemiseen virtuaalisten optisten

asemien avulla.

Kiintolevyjen kloonaamiseen on olemassa myds omat ohjelmansa. Clonezilla,
jota kdytamme taman opinnaytetydmme toiminnallisessa osuudessa, on yksi
iimainen kloonausohjelma ja maksullisia ovat mm. Norton Ghost ja Acronis.
Luvussa 2.2 esitellaan ja vertaillaan tarkemmin kolmea Linux-pohjaista ilmaista

levykuvien kloonausohjelmaa, jotka toimivat verkon kautta.

2.1 Levykuvatyypit

Eri ohjelmat luovat ja kayttavéat erimuotoisia levykuvatiedostoja. Yleisin optisten
levyjen levykuvatyyppi on ISO-levykuva. Suurin osa levykuvien kasittely- ja
poltto-ohjelmista tukee tatd levykuvatyyppia. Muita yleisid optisten levyjen

levykuvatyyppeja ovat img, bin/cue, mds/mdf ja nrg.

Kiintolevyjen kloonaamiseen tarkoitetut ohjelmat luovat omat

levykuvatiedostonsa. Clonezillassa tiedostotyyppina on gzip. Norton Ghost-



ohjelman tiedostyyppi on GHO. Windows Deployment Services luo wim-
muotoisia tiedostoja.

2.2 Avoimen lahdekoodin levykuvaohjelmat

Linux-pohjaisia ilmaisia avoimen |ahdekoodin kiintolevyjen kloonausohjelmia on
lukuisia. Tutustuimme kolmeen kiintolevyjen kloonaamiseen tarkoitettuun
ohjelmaan, jotka kayttdvat paikallisverkkoa jakelukanavana. Valitsimme
ohjelmiksi FOG- PING- ja Clonezilla-nimiset ohjelmat. Kartoitimme ohjelmien
yleisia ominaisuuksia ja vertailimme niitd kesken&dan. Opinnaytetydémme
toiminnallisen osuuden toteutimme Clonezilla-ohjelmalla. Valinta perustui
osittain tekemaamme vertailuun mutta suurimmaksi osaksi siihen ettéa olimme

nahneet kyseisen ohjelman toiminnassa ja kaytdssa eraassa yrityksessa.

2.2.1FOG

FOG on Linux-pohjainen avoimen lahdekoodin ohjelma levykuvien
kloonaamiseen ja palauttamiseen. Ohjelma ei tue Live -kaynnistyslevyja vaan
kayttdd ainoastaan TFTP- ja PXE-tekniikkaa. Ohjelmalla on mm. mahdollista
kloonata isompia levyja pienemmille levyille, kunhan tiedostojen viema tila ei
ylity. Ohjelma sisaltdéa graafisen Windows-kayttojarjestelmille tarkoitetun
palvelun, jolla voidaan vaihtaa koneen nimi ja tallentaa nimet FOG-tietokantaan.

Palvelun avulla voidaan asentaa myos tulostimet [5].

FOG toimii l1&ahes kaikilla UNIX-pohjaisilla kayttojarjestelmilla. Ohjelmaa helppo
kayttda, eikd asiakaskoneita varten tarvitse asentaa ylimaaraisia ajureita.
Ohjelma sisaltaa myds Web-liittyméan. FOG sisaltda joitakin lisdominaisuuksia
kuten virusskannerin, muistitestin, levyjen alustustoiminnon, testdisk-ohjelman,
ja tiedostojen palautustoiminnon. FOG ei tue HFS+-tiedostojarjestelmaa (Macin

tiedostojarjestelma) [5].
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2.2.2PING

PING-ohjelmaa voidaan kayttaa Live-kaynnistyslevyjen avulla sekd PXE- ja RIS
-ymparistdissd. Ohjelma varmistaa ja palauttaa kokonaisia osioita ja kiintolevyja
helposti. Ohjelma tukee MS Network Shared directory- , NFS- , FTP- ja
SSHFS-tekniikoita [6].

PINGilla on mahdollista luoda oma live cd/dvd, joka siséltda koko jarjestelman
ja palauttaa sen. Ohjelmalla on mahdollista my6s varmistaa ja palauttaa BIOS-
asetukset [6].

2.2.3Clonezilla

Clonezilla siséltdad lahes kaikki ominaisuudet, mita PING ja FOG sisaltavat.
Ohjelma sisaltéda mm. erilaisia levykuvan pakkausominaisuuksia. Clonezilla
vaatii erillisen DRBL-nimisen PXE-kaynnistysohjelman, jotta ohjelmaa voitaisiin

kayttaa verkon kautta kloonaamiseen [7].

Clonezilla vaatii vahimmillaan laitteistolta x86-x64-prosessorin, 196 MB RAM-
muistia ja jonkin kaynnistyslaitteen (cd/dvd-asema, USB-portti, PXE, kiintolevy)

[71

2.2.4Levykuvaohjelmien vertailu

Laadimme vertailun tukemiseksi taulukon josta kay ilmi ohjelmien eroavaisuudet
ja yhtalaisyydet (Taulukko 1) [11].

Taulukko 1. Kloonausohjelmien vertailu

Ohjelman nimi FOG PING Clonezilla
komentori-

Kayttoliittyma vi/teksti/GUI komentorivi/teksti | komentorivi/teksti

Live USB Ei On On

Live CD Ei On On

PXE-kdynnistys On On On

Lennosta kopiointi Ei Ei Ei

Kloonaus pohjautuu | partimage partimage, zsplit | partimage,
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ntfsclone, dd,
parclone
RAW-kopiointi On On On
Tiedostojarjestelmat:
Ext2/Ext3 On On On
FAT32 On On On
NTFS On On On
HFS+ Ei Ei On
Lisenssi GPL GPL GPL

Paadyimme kayttamaan Clonezilla-ohjelmistoa  lahinna  k&ytannon
kayttokokemuksien perusteella. Ohjelma osoittautui helpoksi asentaa ja kayttaa
ja sisalsi kaikki tarvittavat ominaisuudet opinnaytetydn tarkoitusta ja tavoitteita
ajatellen. FOG ja PING vaikuttivat myds kokeilemisen arvoisilta ohjelmilta
ominaisuuksien ja kayttotarkoituksen puolesta. FOG saattaisi olla parempi
kloonatessa Windows-asiakaskoneita sisdltdmiensa lisdominaisuuksien takia.
Clonezillan kanssa kaytettava DRBL mahdollistaa myds Windows ja Linux-

asennuskuvien jakelun. PING:ssa jakeluominaisuus on sisaanrakennettu.

3 Testiympariston rakentaminen

Toteutimme opinnaytetyon toiminnallisen osuuden koulun
tietoliikennelaboratorion  tiloissa.  Laitteistopuolelta  k&ytéssdmme ol
palvelinlaitteita, kytkimia ja muita verkkolaitteita, erilaisia tydasemia seka muita

verkon ja palvelinympariston rakentamiseen vaadittavia tarvikkeita.

Ohjelmistopuolelta kaytimme Linuxia seka tarvittavia ilmaisia avoimen ldhde-
koodin ohjelmistoja kuten Clonezillaa. Koulun puolesta saimme kayttdd Win-
dows-kayttojarjestelmia ja tarvittavia ohjelmistoja, kuten virtuaalisointiohjelmis-
toja (VmWare).

Paatimme toteuttaa palvelinverkon virtuaalisesti. Koulun
tietoliikennelaboratorion kaytéssa on HP ProLiant BL460c G7 -korttipalvelin.
Siihen on asennettu virtualisointialustaksi VmWare ESXi -ohjelmisto. Kaytimme
korttipalvelinta ~ omia  virtuaalikoneitamme  varten. Loimme  yhden

virtuaalipalvelimen levykuvien prosessointia varten. Toinen palvelin toimi
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levykuvien tallennuspaikkana. Liséksi loimme yhden virtuaalisen asiakaskoneen

levykuvien testaamista varten.

J

Levykuvapalvelin Tiedostopalvelin

IP: 192.168.253.10 IP: 192.168.253.20

- Linux Ubuntu - Windows Server HP Procurce 5304XL Cisco 2960
- Clonezilla Live - VLAN 708

- Reititys

- DHCP

- DNS

- VLAN 708

- VLAN 500 (internet)

Asiakaskone
DHCP-asiakas
VLAN 708

7

Access
VLAN708

Asiakaskone
DHCP-asiakas

Kuva 1: Verkon topologia

Verkon topologiakuvassa nékyvat palvelimet, asiakaskoneet ja kytkimet (Kuva
1). Virtuaalinen palvelinverkko on reunustettu. Levykuvapalvelin on kaiken
toiminnan ydin. Palvelimeen on asennettu kayttojarjestelmaksi Linux Ubuntu ja
levykuvien prosessointiohjelmaksi Clonezilla. Lisaksi levykuvapalvelimella
sijaitsee DHCP ja DNS-palvelut. Liséksi palvelimeen on liitetty internetyhteytta
varten VLAN 500, joka on reititetty toimimaan paikallisverkon VLAN 708

kanssa. Osoitealueeksi valitsimme verkon 192.168.253.0 /24.

Tiedostopalvelimen kayttojarjestelméksi on asennettu Windows Server 2008
R2. Palvelimen tehtdvana on ainoastaan toimia levykuvien tallennusvarastona,
joten periaatteessa kayttojarjestelmaksi kelpaa mika tahansa kayttojarjestelma.
Valitsimme Windowsin, koska halusimme yhdistdéa Linux- ja Windows-
jarjestelmia toisiinsa. Fyysisesti virtuaaliverkko yhdistyy korttipalvelimelta

kytkimien kautta hallinta- ja asiakaskoneisiin.
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3.1 VmWare-hallinta

VmWare ESXi-virtualisointiohjelmistoa kaytetddn VmWare vPshere Client-
hallintaohjelmiston kautta. Kayttd aloitetaan kirjautumalla ip-osoitteen avulla

palvelimelle (Kuva 2).

vmware

VMware vSphere®
Client

To directly manage a single host, enter the IP address or host name.
To manage multiple hosts, enter the IP address or name of a
vCenter Server,

IP address / Name: |10. 10.10.26 zl

User name: |

Password: |

™ Use Windows session credentials

Login Close Help

||
| &=

Kuva 2: vSphere-kirjautuminen

Inventory-ndkymassé voidaan muokata virtuaalikoneiden asetuksia (Kuva 3).
Yksittaisen virtuaalikoneen asetuksia voidaan hallita "Edit Settings”-valikon
kautta ja "Snapshot”-vélitallennuksia voidaan ottaa virtuaalikoneesta Snapshot-
valikon kautta. Valilehtien kautta voidaan hallita ja monitoroida koko palvelimen
ja sen sisaltamien virtuaalikoneiden asetuksia.
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File Edit View Inventory Administration Plug-ins Help
B3 |& rome b gg mventory(p B Inventory

+
8 @
& [ 10101026 localhost VMware ESXi, 4.1.0, 348481
& joxp-sqi01
& opn_pavel_tuomas_clent | Getting Started. | Summary . Virtual Machines | Resource Allocation | Performance | Configuration. | Local Users & Groups. | Events [CSESSIIn
1 opn_pavel_tuomas_client_2 User/Group | Role | Defined in |
womas.conezitia Administrator ‘This objedt
@ opn_pavel Power i Administrator This object
@ swiab_ma »
Swiab)]_ygeeeem=t S =
% swlab03 Snapshot » 2] Take Snapshot...
@ swiab0q pen Console [@ Revertto Current Snapshot
@B swiabos I3 snapshot Manager..
B wav0s Edit Settings
@ swiab0? Add Permission... Ctrl+P
@ swiab0s
&) swiab08 Report Performance..
Rename
Openin New Window... Ctrl+Alt+N
Remove from Inventory
Delete from Disk
Recent Tasks Name, Target or Status contains: ~ Clear X
Name [Target [Status [Detalls | Intiated by | Requested Start Ti...~ | Start Time [ Completed Time T
¥ Power Offvirtual mach... @1 opn_pavel_tuomas_c. @ Completed root 4.5.2012 10:20:00 452012 10:20:00 452012 10:20:02
[FiTasks e

Kuva 3: Inventory-ndkyma

Tarked paikka asetusten muokkaamiseen on ”Configuration’-valilehti. Sita
kautta on mahdollista mm. pa&sta kasiksi tietovarastoihin (datastore) ja

verkkoasetuksiin (Kuva 4).

localhost VMware ESXi, 4.1.0, 348481
Getting Started | Summary | Virtual Machines | Resource Allocation | Performance [[abhifsME iy Local Users & Groups | Events | Permissions

Hardware View: ,m Dev'\cas‘
Health Status Datastores Refresh  Delete  Add Storage...  Rescan All..
Processors Tdentification - | Device | Capadty | Free | Type | LastUpdate | Hardware Acceleration |
Memory i@ datastorel HP Serial Attached.. 13L,75GBE 131,20 GE vmfs3 22.2.2012 15:29:03 Unknown

a Swlab2-Raidi0 HP Serial Attached... 558,50 GB 283,54 GB wmfs3 26.4.2012 11:16:35 Unknown |

o Networking o B swvoln HP Serial Attached... 279,25 GB 12,89 GB wmfs3 5.4.2012 9:46:10 Not supported
Storage Adapters
Network Adapters
Advanced Settings

Power Management

Details Properties...
Software - -
Swlab2-Raid10 558,50 GB  Capadty —
Licensed Features Location:  /vmfsfvolumes/4fadedsn-da..
Time Canfiguration Hardware Acceleration:  Unknown i;;rgg gg E 'L=.lsed
ree
DMS and Routing )
Authentication Services Path Selection " - S
Ji i 1 e Most Recently Us... EPETOES: - =
Vel Madine Strlip Shikcoun VolumeLsbel:  Swlab2-Raid..  HP Serial Attached SCSIDisk. 558,75 GB i
Virtual Machine Swapfile Location Datastore Name:  Swlab2-Raid..
Security Profile Paths i Total Formatted Capacity 558,50 GB
. Total: 4 Fommeting
System Resource Allocation iy B File System: VMFS 3.46
Advanced Setti : ize:
vanced Settings Disabled: 0 Block Size: 1MB
4 [T} 3

Kuva 4: Configuration-valilehti

Tietovarastossa sijaitsevat virtuaalikoneiden asennustiedostot (Kuva 5).
Tietovarastoon on mahdollista my6s ladata muita tiedostoja kuten
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asennuslevykuvia, joita voidaan hyodyntaa virtuaalikoneiden

kayttojarjestelmaasennuksissa.

@ Datastore Browser [SvaZ Raid10] - P — — =
a nlg(@e B x| @
Folders | Search | [Swlab2-Raid10] /
2/ Name | Size | Type | Path | Modified
0 swlab0g ﬂ swlab0g Folder [Swlab2-Raid10] swlab0%
H 0 oppari_pavel_tuomas_linux m oppari_pavel_tuomas_linux Folder [Swlab2-Raid10] oppari_pavel_tuom..
i ﬂ opn_pavel_tuomas_client ﬂ opn_pavel_tuomas_dient Folder [Swlab2-Raid10] opn_pavel_tuomas..
[ instimages {7 Inst-images Folder [Swlab2-Raid10] Inst-images
ﬁ opn_pavel_tuomas_file-server : ::
U opn_pavel_tuomas_dient 2 @ opn_pavel_tuomas_fileserver Folder [Swlab2-Raid10] opn_pavel_tuomas..
ﬂ opn_pavel_tuomas_dient_2 Folder [Swlab2-Raid10] opn_pavel_tuomas..
@ ubuntu-11.10-server-amd64iso 698 668,00 KB 150 image [Swlab2-Raid10] 23.3.2012 13:16:47
@ Windows . XP.Professional.SP3.Suom... 715 126,00 KB  ISO image [Swlab2-Raid10] 5.4.2012 11:20:11
@ WINSERVER2008R2.150 2926 562,00 KB IS0 image [Swlab2-Raid 10] 5.4.2012 13:43:08
@ ubuntu-11.10-server-i386iso 695 596,00 KB IS0 image [Swlab2-Raid10] 13.4.2012 14:26:36
< 1} | »

Kuva 5: Datastore

3.2 Virtuaaliverkon asetukset

Aloitimme  virtuaalisen  palvelinverkon  rakentamisen  konfiguroimalla
verkkoasetukset. Loimme uuden virtuaalisen verkkoyhteyden, avaamalla

vSphere-kayttoliittymassa konfigurointivelhon (Kuva 6).

10.10.10.26 > Configuration > Networking > Add Networking

Avautuu konfigurointivelho.

1) 10.10.10.26 - vSphere Clie =M

File Edit View Inventory Administration Plug-ins Help
=] |@ Home b g Inventory b [l Inventory ‘
5 &

e
= @ [10101026] ) 1 localhost VMware ESXi, 4.1.0, 348481

s apn_pavel_tuomas_client Getting Started | Summary | Virtual Machines | ResourceAllocation | Performance. [(EIEMEIgM. Local Users & Groups | Events | Permissions
(T3 opn_pavel_tuomas_clonezilla

s apn_pavel_tuomas_file-server Ll view: [Virtual Switch 2
. swlab_main Health Status Networking Refresh {Add Networking...) Properties...

) et Processars s . )
B s> Merer - 2
(D swiabas Storage g
B swiabls " Networkng Y 3 B 1 virtual machine(s)
5 swiab0? STorags Adapters swiab0s
(y swiabos Network Adspters -
G swiab0 Advanced Settings 3 Management Network [oX
Power Management vmko : 10.10.10.26

Software

Virtual Switch: vSwitchi Remove... Properties...
Licensed Features

Time Configuration (=] u’p'n-,pml,mmn;s"2 (o2 _F.m wmnici 1000 Full | §3 —
DNS and Routing B |3 virtual machine{s) | VLAN ID: 708

Authentication Services opn_pavel_tuomas_clonezila

Virtual Machine Startup/Shutdown opn_pavel_tuomas_dlient

Virtual Machine Swapfile Location opn_pavel_tuomas_file-server

m

Security Profile -
System Resource Allocation 3 Internet .
Advanced Settings B 1 virtual machine(s) | VLAN ID: 500

6rmup

opn_pavel_tuomas_clonezila

Kuva 6: Verkkoyhteyden lisaaminen



16

Connection type-sivulla valitaan yhteystyypiksi "Virtual Machine” (Kuva 7).
Tama asetus on tarkoitettu hoitamaan virtuaalikoneiden verkkoliikennetta.

(%) Add Network Wizard =3

Connection Type

MNetwarking hardware can be partitioned to accommodate each service that requires connectivity.

Connection Type
Connection Types

@ ¥irtual Machine
8dd a labeled network to handle wirkual machine network traffic,
" yMkernel

The ¥Mkernel TCPJIP stack handles traffic far the Following ES¥ services: YMware vMakion, iSCSI, NFS,
and host management.

Help | = Back | Mext = I Cancel |

Kuva 7: Yhteystyyppi

"Virtual Machines — Network Access’-vdlilehdella valitaan virtuaalikytkin.

Valitsimme “vSwitch1”-kytkimen, joka on litetty fyysiseen verkkokorttiin
"vmnic1” (Kuva 8).
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dd Network Wizard

virtual Machines - Network Access
wirkual machines reach netwoarks through uplink adapters attached to wirtual switches,

Connection Type Select which virtual switch will handle the network traffic For this connection, You may also create a new virtual switch
Network Access using the unclaimed network adapters listed below.

" Create a virtual switch
[ BB vmnicz Dawn Mone
[ B vmnics Down Mone
" Use vSwitchd
[~ B8 vmnico 1000 Ful 10.10.10.114-10,10,10.114

¥ Use vSwitchl
[ E@ wmnict 1000 Full 10.10.10.114-10,10,10.114

Previewu:

“irtual Machine Port Group Physical Adapters
WM Mebwork 2 g BB vmnicl
Wirtual Machine Port Group

oppati_pavel_tuomas 9.

WLAN ID: 100

“irtual Machine Port Group

opn_pavel_tuomas_2

WLAR ID: 110

Help | < Back | MNext = I Cancel

Kuva 8: Virtuaalikytkin

"Connection Settings”-sivulla maaritetadn nimi yhteydelle sekd VLAN ID (Kuva
9).

¥irtual Machines - Connection Settings
Use network labels to identify migration compatible connections cammon to two or more hosts,

Connection Type Part Group Properties
Metwork Access
Connection Settings Netwark Label: |Internet|
YLAN D (Optional): [s00 -l
Preview:

Wirtual Machine Port Group Physical Adapters

Inkernet g B vmnicl

WLAN ID: 500

Wirtual Machine Port Graup
oppari_pavel_tuomas
WLAN ID: 100

“irual Machine Part Group
opn_pavel_tuomas_2
WLAM ID: 110

Help < Back | Mext = I Cancel |

Z |

Kuva 9: Yhteysasetukset
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Yhteenvetosivulla nakyy juuri luomamme “Internet’-niminen yhteys, joka on

liitetty VLAN 500-virtuaalilaniin ja "vmnic1”-verkkokorttiin (Kuva 10).

(% Add Network Wizard

Ready to Complete
Verify that all new and modified virtual switches are configured appropriately.

Connection Type Host networking will include the Following new and modified +Switches:

Metwork Access Preview:

Connection Settings y

Summary Al antmg Pt Sroup Physical Adapters
Internet Q o BB vronicl
WLAN ID: 500
wmraeerEine Port Group
oppari_pavel_tuomas Q
WLAN ID: 100
“irtual Machine Part Group
opn_pavel_tuomas_2 .
WLAM ID: 110

Help | < Back | Finish I Cancel |

Kuva 10: Virtuaaliyhteyden luonnin yhteenveto

VLAN 500-virtuaalilaniin on valmiiksi konfiguroitu yhteys koulun "experimental’-
verkkoon ja internetiin. Tata yhteytta tarvitsimme palvelinverkon asennuksia,
paivityksia ja yleisesti internetyhteytta varten. Loimme lisaksi samalla tavalla
yhteyden paikallisverkkoa varten. Kaytimme tahan tarkoitukseen VLAN 708-
virtuaalilania, jonka ohjaajamme antoi kayttddmme. "Configuration” valilehdella
nakyvat kaikki yhteydet, niiden nimet, virtuaalilanit sekd niihin liitetyt
virtuaalikoneet (Kuva 11). Virtuaalikoneiden liittdminen virtuaaliyhteyksien

kanssa selostetaan virtuaalikoneiden luomisen yhteydessa luvussa 3.3.



= [ [10.10.10.26
G joxp-sqlol

£ swilab_main
G swiab01_winXpP
B swiab03

3 swiabo4

5 swiab0s

3 swiabs

B swiab0?

(3 swiabog

F swiabie

{# opn_pavel_tuomas_client
£ opn_pavel_tuomas_clonezilla
3 opn_pavel_tuomas_file-server

localhost VMware ESXi, 4.1.0, 348481

Power Management

Software

Licensed Features

Time Configuration

DNS and Routing

Authentication Services

Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location
Security Profile

System Resource Allocation
Advanced Settings

Kuva 11: Virtuaaliverkkoyhteydet

3.3 Virtuaalikoneen luominen

Hardware View: |Virtual Switch
Health Status Networking
Processors JoXp-5qIul o
Memory Virtual Machine Port Group
Storage 3 WM Netwark g
+ Networking B |1 virtual machine(s)
Storage Adapters swlab0s I}
Metwork Adapters WMkamel Port
Advanced Settings £3 Management Network g

vmk0 : 10.10.10.26

Virtual Switch: vSwitchl

Virtual Machine Port Group

£ opn_pavel_tuomas g

B |3 virtual machine(s) | VLAN ID: 708
opn_pavel_tuomas_clonezlla @
opn_pavel_tuomas_client @
opn_pavel_tuomas_file-server @
Virtual Machine Port Group

3 Internet g

B | 1 virtual machine(s) | VLAN 1D: 500
opn_pavel_tuomas_clonezlla E}

Getting Started | Summary ' Virtual Machines ' ResourceAllocation | Performance [eIuilsMeld e Local Users & Groups

Remowve... Properties...

Physical Adapters

\ o B vmnicl 1000 Full | 3
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Loimme virtuaalikoneet levykuvapalvelinta, tiedostopalvelinta ja testaukseen

tarkoitettua asiakaskonetta varten.

Aloitimme virtuaalikoneen

luomisen

vSphere-hallintaohjelmistolla valitsemalla hiiren oikealla kohdasta 10.10.10.26 >

New Virtual Machine ja ndin avautuu asennusvelho (Kuva 12).

- @ [0

& ]-.:,|E'.|+

Mew Yirtual Machine. .. kel

OF

=]

[Ba) = af = =) S apEap L) = af =l
F & 9

Mew Resource Poal, ., Chrl+0
Enter Maintenance Mode
Rescan for Datastores, .,

Add Permission. .. Chrl+P

Shut Dovry
Rebook

Report Summary. ..

Report Performance. ..

Cpen in Mew Window, ., Chel-+Alk -+

Kuva 12: Uusi virtuaalikone

Valitaan "Custom”, jotta voidaan saata asetuksia monipuolisemmin (Kuva 13).



Create New Virtual Machine

Configuration

Select the canfiguration far the virtual machine

Configuration

Corfiguration
" Typical

Create a new virtual machine with the most common devices and configuration options.

*+ Custom

Create a virbual maching with additional devices or specific configuration options,

Help

< Back | Mext = I Cancel |

Kuva 13: Konfigurointityyppi

"Name and Location”-sivulla annetaan nimi virtuaalikoneelle (Kuva 14).

Create New Virtual Machine

Name and Location

Specify a name and lacation For this virtual machine

Configuration
Name and Location

Mame:

opn_pavel_tuomas_file-server

virkual machine {¥M) names may contain up ko 80 characters and they must be unique within each
wiCenter Server Y Folder,

WM Falders are not viewable when connected directly to a hast, Ta view ¥M Folders and specify a location
for this ¥M, connect to the wCenter Server,

Help |

< Back | Mext > I Cancel

A

Kuva 14: Virtuaalikoneen nimi
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"Datastore”-sivulla valitaan paikka jonne virtuaalikoneen tiedostot tallennetaan

(Kuva 15).



Create New Virtual Machine

Datastore
Select a datastore in which to store the virtual machine files

Configuration Select a datastore in which to store the virtual maching files:

Mame and Location o = E e = 7 e

Datastore amne apacity | Provisione ree | Type in Provisionin
[datastorel] 131,75 GEB 561,00 MB 131,20 GBE YMFS Supported
[sw-valn1] 279,25GE 282,36 GB 12,69 GB YMFS Supported
[SGwlabz-Raid10] 558,50 GB 106,22 GB 450,28 GB YMFS Supported
¢ ' >

Help | < Back | Mext > I Caricel |

%

Kuva 15: Tallennuspaikka
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"Virtual Machine Version”-sivulla valitaan virtuaalikoneen versio. Valitaan

uudempi "7”-versio (Kuva 16).

Create New Virtual Machine

Y¥irtual Machine Yersion

Configuration

Mame and Location
Datastore

Y¥irtual Machine Yersion

Virtual Machine Version

This host or cluster supports more than one YMware virtual machine version, Specify the wirtual

maching version to use.

" ¥irtual Machine Yersion: 4

This wersion will run on YMware ES¥ Server version 3.0 and later, and YMware Server 1.0 and
later. This version is recommended when sharing storage or virtual machines with ESX Server

wersions up ko 3.5,

+ ¥irtual Machine Yersion: 7

This wersion will run on VMware ESX Server version 4.0 and later, and VMware Server 2.0,
Choose this version if vou need the latest virtual machine features and do not need to migrate to

ESk 3.

Help |

< Back | Mexk = I

Cancel

A

Kuva 16: Virtuaalikoneen versio
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"Guest Operating System”-sivulla valitaan kayttojarjestelma, joka asennetaan
virtuaalikoneelle (Kuva 17).

(2 Create New Virtual Machine

Guest Operating System Wirkual Machine Yersion: 7
Specify the guest operating system to use with this virtual machine

Confiquration
Mame and Location
Datastore & Microsoft Windows
Yirbual Machine Yersion
Guest Operating System

Guesk Operating Systemn:

" Lirx
" novell Netware
" solaris
" other

‘ersion:

Identifying the guest operating system here allows the wizard to provide the appropriate defaults For
the operating system installation.

Help | < Back. | Mext = I Cancel |

Kuva 17: Virtuaalikoneen kayttojarjestelma

"CPUs”-sivulla valitaan prosessorien maara (Kuva 18).



CPUs
Select the number of virtual processors in the virtual machine,

Configuration

Marne and Location
Datastore

Yirtual Machine Version
Guest Operating Svstem
CPUs

Wirkual Machine Version: 7

Mumber of virtual processors: hd

The number of virtual processors that can be
created for a WM depends on the number of
licensed CPUs on & host and the nurmber of
processors supported by the guest 05,

Click Help for information on the number of
processors supported For warious guest operating
systems,

Help |

< Back | Mexk = I

Cancel |

Z|

Kuva 18: Virtuaalikoneen prosessori

"Memory”-sivulla valitaan muistin maara virtuaalikoneelle.

Create New Virtual Machine

Memory

Configuration

Mame and Location
Datastore

Yirtual Machine Yersion
Guest Operating Systern
CPLs

Memory

virtual Machine Yersion: 7
Configure the virtual machine's memory size,

Memory Configuration

ZESGE T Memory Size: b= |ee >
125 GBEH
Maximum recommended for this
B4GE A guest 05: 255 GB.
32 GBI . Maximumn recommended For best performance: 61428 MB.
IS Default recommended For this
& GE H = guest O3 4 GE.
4GB - Minimurn recommended For this
e guest O5: 512 MEB.
1 GBH
512 MBIk
256 MEH
125 MBH
64 ME H
32 MBH
16 ME H
8 MEBH
4 MY

Help |

< Back | Mext = I

Canicel |

|

Kuva 19: Virtuaalikoneen muisti

23
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"Network”-sivulla liitetaan luvun 3.2 ohjeistuksen mukaisesti luotu virtuaaliyhteys

(Kuva 20).

Create New Virtual Machine

Network
‘which network connections will be used by the virtual machine?

Configuration Create Metwork Connections
Mame and Location
Diataskore Howe many MICs do you want ko conneck? 1 o

Yirtual Machine Version
Guest Operating Svstem

CPUs Mebwork
Memory
Network (SIS S oppari_pavel fuomas

wirkual machine is created, via its Edit Settings dialog.

supported for various guest operating systems and hosts,

If supported by this virtual machine version, more than 4 NICs can be added after the

Adapter choice can affect both networking performance and migration compatibility, Consult
the YMware KnowledgeBase for more information on choosing among the network adapters

Wirtual Machine Yersion: 7

Connect at
Adapter Pawer On
E1000 - W

Help | < Back. | Mext = I Cancel |

Z|

Kuva 20: Virtuaalikoneen virtuaaliyhteys

"SCSI Controller voidaan antaa olla oletusasetuksilla (Kuva 21).



Yirtual Machine Version: 7

SCsI Controller
wehich SCSI controller bype would vou like to use?

Confiquration SCSI controller
Marme and Location
Dakastore " BusLogic Parallel {(nat recommended for this guest O35)

Wirkual Machine Version

- (" LS Logic Parallel
Guesk Operating Svyskem

CPlls (+ LSI Logic SAS
Memory. " WMware Paravirtual
Metwork

SCSI Controller

< Back | Mexk = I Caneel |

Help |

Kuva 21: Virtuaalikoneen SCSI
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"Select a Disk’-sivulla luodaan uusi virtuaalilevy valitsemalla "Create a new

virtual disk” (Kuva 22).

[% Create New Virtual Machine

Select a Disk

Configuration

Marne and Location
Datastore

Wirkual Machine Yersion
Guest Operating System
CPUs

Mernory

Tetwork

SCSI Controller

Select a Disk

Yirtual Machine Wersion: 7

A virtual disk is composed of one or more files on the host file system. Together these files appear as a
single hard disk to the guest operating system,

Select the bype of disk to use.
Disk.

(+ (Create a new virtual disk

" Use an existing virtual disk

Reuse a previously configured virtual disk.,

Give your virtual machine direct access ko SAN. This option allows vou to
use existing AN commands to manage the storage and continue ko
access it using a datastare,

" Da not create disk

Help |

< Back | Mext = I Cancel

A

Kuva 22: Virtuaalikoneen virtuaalilevy



"Advanced Options”-sivulla voidaan asetusten antaa olla oletuksilla (Kuva 23).

Advanced Dptions
These advanced options do not usually need to be changed.

Configuration

Mame and Location
Datastore

Yirtual Machine Version
Guest Operating System
CPLs

Memory

Mebwork

551 Controller

Select 5 Disk,

Create 5 Disk
Advanced Dptions

virtual Machine Yersion: 7

Specify the advanced options For this virtual disk, These options do not normally need
to be changed.

Virtual Device Node
@ |scsriom |

|

Mode

™ Independent
Independent disks are not affected by snapshats,
~

Changes are immediately and permanently written to the disk,

I

Changes to this disk are discarded when you power off or revert to the
snapshot,

Help |

< Back | Mexk = I

Cancel |

Z|

Kuva 23: Virtuaalikoneen lisdasetukset

Yhteenvetosivulla nakyy virtuaalikoneen tiedot ja kokoonpano (Kuva 24).

Create New Virtual Machine

Ready to Complete
Click. Finish ko start & task that will create the new wirtual machine

virtual Machine Version: 7

Configuration

Settings for the new virbual machine:
Marme and Location g

Datastore Mame: opn_pavel_tuomas_file-server
virbual Machine Yersion HostfCluster: localbwost, )
Guest Operating Svstem Datastore: SwlabZ-Ralt:!ID ;
Guesk O5; Microsoft Windows Server 2008 R2 {64-hit)
CRUs CPUs: 1
IMemary. Memary: 1024 MB
Metwork MNICs: 1
551 Cantroller MIC 1 Nebwark: oppari_pavel_tuomas
Select a Disk MIC 1 Type:” E1000
. 251 Controller: L3I Langic 545
Create 2 ik Create disk: e wirtual disk

Advanced Options

Disk capacity: 10 GE
Ready to Complete

Datastore: Swlab2-Raid10
Wirkual Device Mode:  SCSI(0:0)
Disk rode: Persistent

™ Edit the virtual machine settings before completion

/A, Creation of the virtual machine (M) does not include automatic installation of the guest operating
system, Install a guest OS5 on the YM after creating the Wi,

< Back | Finish I Cancel |

Help |

Kuva 24: Virtuaalikoneen tiedot



27

3.4 Fyysisen verkon asetukset

Virtuaalisen palvelinverkon lisaksi tarvitsimme myods fyysisen kytkinverkon
asiakaskoneita ja etédhallintaa varten. HP Proliant-palvelin on yhdistetty HP
Procurce 5304 XL-runkokytkimeen, jonka portit on konfiguroitu runkoliittdnndiksi
(trunk). Yhdistimme asiakaskoneet runkokytkimeen Cisco 2960-kytkimell&,
johon  konfiguroimme  GigabitEthernetO/1-portin  runkoliitinnaksi  (trunk).
Asiakas- ja hallintokoneiden liitdnnat on konfiguroitu “access’-tilaan seka
oikeaan virtuaalilaniin (708). Verkkokuvassa nakyy laitteet ja kytkennat (Kuva
1).

Ciscon kytkimen konfiguraatiossa tulee asiakas- ja hallintakoneportteihin
asettaa access-, vlan, ja portfast-asetukset. Runkoportti (GigabitEthernet0/1)

tulee asettaa "trunk’-tilaan. Seuraavassa konfiguraatiossa nahdaan asetukset.

interface FastEthernet0/1
switchport access vlan 708
switchport mode access

spanning-tree portfast
|

interface GigabitEthernet0/1
switchport mode trunk

Portfast-asetus on asiakaskoneita varten. Asiakaskoneet eivat saa tarpeeksi
nopeasti yhteyttd palvelimeen verkkokaynnistyksen kautta ilman kyseista ase-
tusta.

3.5 Hallinta ja etayhteys

Etayhteyttd varten k&ytimme koulun laboratoriosta I6ytyvida tybasemia.
Kaytimme ilmaista “nutty’-nimistd ohjelmaa ssh-yhteyksiin ja Windowsin
etdhallintaohjelmistoa rdp-yhteyksiin. Tietoliikenteen kulkemisen
varmistamiseksi otimme pois pé&aaltd kaikki palomuurit. Virtuaalikoneiden
hallintaan, luomiseen ja muokkaamisen kaytimme VmWare vSphere-

ohjelmistoa.



28

3.6 Levykuvapalvelin

Levykuvapalvelimen kayttojarjestelmaksi valitsimme 32-bittisen Linux Ubuntu
11.04-version. Asensimme kayttojarjestelman 1SO-levykuvalta, jonka olimme
ladanneet VmWaren tietovarastoon (Kuva 25). Asennus on tietenkin
mahdollista tehda virtuaalikoneelle myo6s fyysisilta asennusmedioilta (esim.
dvd).

@' opn_pavel_tuomas_client on localhost

File Wiew WM

| Conneck to IS0 image on a datastore,

Kuva 25: ISO-levykuvan kiinnitys (mount)

Ubuntun asennuksen yhteydessa asensimme openssh-palvelun etayhteyksia
varten. Koneen kayttdjatunnukseksi asetimme “ubuntu” ja salasanaksi
"password”. Maaritimme palvelimelle kiintean ip-osoitteen 192.168.253.10

etayhteytta varten.

3.6.1Verkkokortin asetukset

Aloitimme  Ubuntu-palvelimen  konfiguroinnin ~ maarittelemallda interface-

asetukset. Asetusten maarittaminen tapahtuu muokkaamalla nano-
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tekstieditorilla "interfaces”-tiedostoa komennolla sudo nano

letc/network/interfaces. Maaritimme tiedostoon seuraavat rivit;

auto etho

iface ethO inet static
address 192.168.253.10
netmask 255.255.255.0
broadcast 192.168.253.255

auto ethl
iface ethl inet dhcp

EthO-liitdntd on paikallisverkkoa varten. Kyseisessa liitAnnéssa on jo valmiiksi
Ubuntu-asennuksen yhteydessa maaritetty staattinen ip-osoite. Eth1-liitdntd on
VLANS500-yhteytta eli internetia varten. Kyseiseen liitdntddn on maaritetty dhcp

automaattista ip-osoitetta varten.

3.6.2 Reititys ja internet-yhteys

Maaritimme reitityksen liitantdjen valille, jotta internetyhteys olisi kaytettavissa
paikallisverkossa. Seuraavilla komennoilla maaritimme NAT-kdannoksen paa-

sylistojen maarityksiin [1].

sudo iptables -A FORWARD -0 ethl -i ethO -s 192.168.253.0/24 -m
conntrack --ctstate NEW -j ACCEPT

sudo iptables -A FORWARD -m conntrack --ctstate
ESTABLISHED,RELATED -j ACCEPT

sudo iptables -A POSTROUTING -t nat -] MASQUERADE

Tallensimme p&é&sylistamaaritykset “iptables.sav’-tiedostoon komennolla sudo
iptables-save | sudo tee /etc/iptables.sav. Seuraavaksi muokkasimme ”rc.local’-
tiedostoa komennolla sudo nano /etc/rc.local ja lisdsimme rivin iptables-restore
< /etc/iptables.sav tiedostoon ennen rivid “exit 0”. Taman asetuksen myota paa-
sylistamé&aritykset pysyvat paalla palvelimen uudelleenkaynnistyksenkin
jalkeen. Lopuksi laitoimme viela reitityksen paalle komennolla sudo sh -c "echo
1 > /proc/sys/net/ipv4/ip_forward". Verkkoliikenne taytyy kaynnistdd uudelleen

komennolla sudo /etc/init.d/networking restart, jotta asetukset tulisivat voimaan

[1].
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Paasylistamaaritykset voidaan tyhjentaa tarvittaessa komennoilla sudo iptables

—F ja sudo iptables —Z. Reititystaulut saadaan nékyviin komennolla route [1].

Internetyhteys reitittyy nyt paikallisverkkoon. Lopuksi paivitimme palvelimen

komennoilla apt-get update ja apt-get uppgrade.

3.6.3 Automaattinen ip-osoitteiden jako

DHCP-palvelua tarvitsimme asiakaskoneiden verkkokaynnistysta varten ja
helpottamaan ip-asetusten maaritysta asiakas- ja hallintakoneille. Asensimme
dhcp3-DHCP-palvelun  komennolla sudo apt-get install dhcp3-server.
Asennuksen jalkeen muokkasimme “isc-dhcp-server’-tiedostoa komennolla
sudo nano /etc/default/isc-dhcp-server. Lisasimme tiedostoon  rivin
INTERFACES="eth0”. Tama sitoo ethO-liitanndn toimimaan dhcp-palvelun
litant&n& paikallisverkossa. Seuraavaksi muokkasimme “dhcpd.conf’-tiedostoa
komennolla sudo nano /etc/dhcp/dhcpd.conf. Muokkasimme tiedostoon

seuraavat rivit.

default-lease-time 600;

max-lease-time 7200;

subnet 192.168.253.0 netmask 255.255.255.0 {
range 192.168.253.31 192.168.253.99;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.253.255;
option routers 192.168.253.10;

option domain-name clonezilla;

option domain-name-servers 192.168.253.10;

}

Seuraavat kohdat ovat tarkeimmat. Subnet-kohta maéaéarittdd verkon, josta
osoitteet jaetaan. Range-kohta maarittdaa jaettavan osoitealueen. Option
domain-name-kohta ma&aérittdd toimialueen nimen ja option domain-name-
servers maarittdd nimipalvelimen osoitteen. Option routers maéarittelee
kaytettavadn yhdyskaytavan reitittavdan palveluihin. Tassad tapauksessa
reitittdvan palvelimena oli sama palvelin. Nimipalvelun maarittdmisesta

kerrotaan tarkemmin luvussa 3.6.4.
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Lisdksi muokkasimme “dhclient.conf’-tiedostoa komennolla sudo nano
/etc/dhcp/dhclient.conf, joka méaarittelee dhcp-asiakkaan asetukset palvelimelle.
Tiedostossa maaritellaan mitd asetuksia asiakas hakee palvelimelta.
Alkuperaisessa konfiguraatiossa olivat kaytbssa rivit domain-name, domain-
name-servers ja domain-search. Nama parametrit hakivat koulun
nimipalvelimien osoitteet ja tarkoitus oli kayttaa omaa paikallista nimipalvelua.

Poistimme nama ja jatimme seuraavat parametrit kayttoon.

request subnet-mask, broadcast-address, time-offset, routers,
host-name, netbios-name-servers, netbios-scope, interface-mtu,
rfc3442-classless-static-routes, ntp-servers;

Lopuksi kaynnistimme DHCP-palvelun komennolla: sudo /etc/init.d/isc-dhcp-
server start. Nyt asiakaskoneet saavat ip-osoitteen automaattisesti
osoitealueelta 192.168.253.31 — 99.

3.6.4Nimipalvelu

Paatimme  konfiguroida myds nimipalvelun testiverkkoamme  varten
levykuvapalvelimelle. Nimipalvelu ei ole valttamaton levykuvien siirtoa varten,

mutta se helpottaa yleisesti verkossa asiointia ja internetyhteyden kayttoa.

Asensimme bind9-nimipalvelun komennolla sudo apt-get install bind9 dnsutils.
Asennuksen jalkeen loimme uuden “zone’-tiedoston komennolla sudo nano

/etc/bind/db.clonezilla. Muokkasimme tiedostoon seuraavan konfiguraation [2].

; BIND DNS-zones-konfiguraatio:

clonezilla. IN  SOA nsl.clonezilla. admin.clonezilla. (
2011072602; Serial
28800
3600
604800
38400

)

; Nimipalvelin:
clonezilla. IN NS nsl.clonezilla.
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; Koneiden ip-osoitteet ja nimet:

router IN A 192.168.253.10

nsl IN A 192.168.253.10

file-server IN A 192.168.253.20

Vyobhyketietojen avulla dns-asiakas hakee nimea vastaavan ip-osoitteen.
Vyobhyketiedoissa maaritetdan toimialueen nimi “clonezilla”, nimipalvelimen
maaritykset toimialueessa sekd nimipalvelua kayttavien koneiden nimet ja ip-
osoitteet. Ns1 on nimipalvelimen yleinen dns-nimi, kuten myds “router’, joka
kuvastaa reititinpalvelimen nimea. “File-server’ kuvastaa tiedostopalvelimen
nimea. Aina kun muokataan kyseista tiedostoa, taytyy tiedoston “Serial-
numeroa kasvattaa jokaisen muokkauskerran jalkeen, jotta asetukset jaisivét

voimaan.

Seuraavaksi loimme uuden ’"reverse zone’-tiedoston komennolla sudo nano

/etc/bind/rev.253.168.192.in-addr.arpa. Muokkasimme tiedostoon seuraavat rivit

2.

: BIND reverse zone file

@ IN SOA nsl.clonezilla. admin.clonezilla. (
2011072602; Serial
28800;
604800;
604800;
86400

)

; Koneiden ip-osoitteiden loppuosa

IN NS nsl.clonezilla.
10 IN PTR router.clonezilla
20 IN PTR file-server.clonezilla

Kaanteisvyohyketietojen avulla dns-asiakas hakee ip-osoitetta vastaavan
nimen. Kaanteisvybhyketiedoissa maaritetddn myo6s toimialueen nimi
"clonezilla”, nimipalvelimen maaritykset toimialueessa seka nimipalvelua
kayttavien koneiden nimet ja ip-osoitteiden loppuosa. Aina kun muokataan
kyseista tiedostoa, taytyy tiedoston “Serial’-numeroa kasvattaa jokaisen

muokkauskerran jalkeen, jotta asetukset jaisivat voimaan.
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Seuraavaksi muokkasimme ”“named.conf.local’-tiedostoa komennolla sudo

nano /etc/bind/named.conf.local. Lisdsimme tiedostoon seuraavat rivit [2].

zone clonezilla {
type master;
file "/etc/bind/db.clonezilla";

h

zone 253.168.192.in-addr.arpa {
type master;
file "/etc/bind/rev.253.168.192.in-addr.arpa";

I3
Tassa tiedostossa maaritetddn mita vyohyketietotiedostoja kaytetaan. Tahan on
maaritelty aikaisemmin luomamme “db.clonezilla®- ja 7 rev.253.168.192.in-

addr.arpa” —tiedostot.

Forwarders-asetuksiin maaritetaan ulkoverkon (internet) nimipalvelimet, joihin
oma paikallinen nimipalvelu yhdistetd&n. Muokkasimme named.conf.options-
tiedostoa komennolla sudo nano /etc/bind/named.conf.options ja lisdsimme

tiedostoon seuraavat rivit [2].

forwarders {
172.16.32.20;
172.16.32.25;

3
Maaritimme tiedostoon koulun nimipalvelimien osoitteet. Viimeisena vaiheena
maaritetddn levykuvapalvelin kayttamaan oikeaa paikallisverkon toimialuetta ja
nimipalvelinta. Taman mahdollistaaksemme muokkasimme “resolv.conf’-
tiedostoa komennolla sudo nano /etc/resolv.conf, johon muokkasimme

seuraavat rivit [2].

domain clonezilla
search clonezilla
nameserver 192.168.253.10

Lopuksi kaynnistimme nimipalvelun uudelleen komennolla sudo service bind9
restart. Jokaisen tiedoston muokkauksen jalkeen tulee suorittaa komento sudo

service bind9 reload, jotta asetukset tulisivat voimaan. Varmuuden vuoksi
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kannattaa myos kaynnistaa koko palvelin uudestaan komennolla sudo reboot.
Nimipalvelua voidaan testata komennolla dig clonezilla ja pingaamalla joillakin
nimilla kuten esimerkiksi ping google.fi ja ping nsl. Testausta kannattaa tehda

my0s hallinta- ja asiakaskoneilla [2].

3.7 Tiedostopalvelin

Loimme uuden virtuaalikoneen VmWare vSphere -hallintaohjelmistolla samalla
tavalla kuin luvussa 3.3 ja litimme tahadn koneeseen virtuaalisen
verkkoyhteyden, johon on konfiguroitu VLAN708. Tama oli kayttdmamme
virtuaalilani testiverkossa. Virtuaalikoneessa tulee olla riittavan iso kiintolevy

asiakakoneista kloonattuja levykuvatiedostoja varten.

Asensimme Windows Server 2008 R2 x64 -kayttojarjestelman virtuaalikoneelle
ISO-levykuvalta, jonka olimme ladanneet VmWaren tietovarastoon. Palvelimelle
tulee tehda muutamia asetuksia etadyhteyksia ja hallintaa varten. Asetimme
palvelimelle staattisen ip-osoitteen 7192.168.253.20”. Otimme Windowsin
palomuurin pois paalta seké sallimme etayhteydet. Koneen nimeksi annoimme
“file-server”. Liséksi asetimme ip-asetuksiin oletusyhdyskaytavan
192.168.253.10, joka osoittaa reitittavaan levykuvapalvelimeen. Tatd asetusta
tarvitaan, jotta tiedostopalvelin voi kayttaa virtuaaliverkkoon konfiguroitua
VLANS500-internetyhteytta.

4 Clonezilla — asiakaskoneiden kloonaus

Clonezilla Live mahdollistaa asiakaskoneiden kiintolevyjen tallennuksen
levykuviksi seka niiden palautuksen l&hiverkon kautta. Opinnaytetydssa
painotamme tarkoituksen ja tavoitteiden mukaisesti niitd ominaisuuksia, jotka
mahdollistavat levykuvien tallennuksen ja palautuksen verkkokaynnistyksen
kautta Windows-palvelimelle. Tutkimme my6s muita ominaisuuksia pintapuoli-

sesti.
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4.1 DRBL - asennus ja konfigurointi

DRBL (Diskless remote boot in linux) on avoimen l&dhdekoodin ilmainen
ohjelmisto, jolla on mahdollista GNU/Linux-kayttojarjestelman asentaa monelle
kymmenelle asiakaskoneelle verkossa kayttaen PXE/Lan boot -ominaisuutta
[9]. Liséksi ohjelmaan on mahdollista liittd&a paljon erilaisia muita ominaisuuksia
kuten esimerkiksi levykuvien kloonausohjelmistoja, Ubuntu-kayttojarjestelman ja
muistikampojen testaamiseen tarkoitetun ohjelmiston (Memtest86+). DRBL:ssa
on sisdanrakennettu Clonezilla Server Edition, mutta tdsséd tybéssd emme
kuitenkaan kayttaneet sita, vaan kaytimme Clonezilla Live-versiota, joka on

myo6s mahdollista liittdéd DRBL:aan.

Asentamalla DRBL-winroll -ohjelmisto Windows-asiakaskoneet pystyvat
vastaanottamaan komentoja DRBL-palvelimelta ja ratkaisemaan ip-osoite- ja
nimiristiriitoja tilanteissa joissa, asiakaskoneille olisi palautettu levykuva, jossa

on samat verkkoasetukset.

Ennen kuin DRBL voitiin asentaa, taytyi "sources.list’-tiedostoon sallia DRBL:n
asennustiedostojen lataaminen internetistd. Tama tapahtui muokkaamalla
kyseista tiedostoa komennolla sudo nano /etc/apt/sources.list. Tiedoston

loppuun lisattiin seuraava rivi [3].
deb http://drbl.sourceforge.net/drbl-core drbl stable

DRBL vaati myds GPG-avaimen asennusta varten. Latasimme avaimen
kayttaen komentoa  wget http://drbl.sourceforge.net/GPG-KEY-DRBL.
Seuraavaksi asensimme GPG-avaimen komennolla sudo apt-key add GPG-
KEY-DRBL. Lopuksi paivitimme kayttojarjestelman komennoilla sudo apt-get
update ja sudo apt-get upgrade. DRBL:n asennus suoritettiin komennolla sudo

apt-get install drbl [3].

Asennuksen jalkeen konfiguroimme tarvittavat asetukset ohjelmaan.
Kaynnistimme asetusten maarittamisen komennolla sudo /opt/drbl/sbin/drblsrv —
I. Komento kaynnisti maaritysvelhon, jossa vastattiin konfiguraation liittyviin

kysymyksiin [3]. Kysymyksiin vastataan joko "y” (engl. 'yes’) tai ’n” (engl. 'no’).
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Ensimmaisessa kohdassa kysytddn sitd, halutaanko kayttéa DRBL:n
sisddnrakennettua ominaisuutta, jonka avulla voitaisiin asentaa Linux-

kayttojarjestelmia (Kuva 26). Valittin "n”, koska tyon tarkoituksena oli

ainoastaan kayttaa DRBL:aa yhteyden luontiin asiakaskoneisiin [3].

or no" option i

, S0 W

. If the client com 1
o, put a ¥ here. If you answer "no" here, you can run "dr
stall them later.

Kuva 26: DRBL-konfiguraatio, kysymys 1

Seuraavassa kohdassa kysyttiin, halutaanko kayttaa sarjaliitinnén ulostuloa
asiakaskoneilla (Kuva 27). Tama on hyddyllinen ominaisuus kun Linux-
palvelimella on “headless configuration” eli ei ole nappaimistéa ja nayttdéa
kaytossa ja palvelimeen ei voi ottaa yhteyttd verkon ongelmien takia. Emme

tarvinneet kyseista ominaisuutta joten valitsimme "n”:n [3].

SMP and non-SMP arch.

Kuva 27: DRBL-konfiguraatio, kysymys 2

Tassa kohdassa pyydetaan paivittamaan kayttojarjestelméa (Kuva 28). Koska

paivitimme  kayttojarjestelman jo aikaisemmin DRBL:an asennuksen

yhteydessa, valitsimme "n”:n [3].
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Kuva 28: DRBL-konfiguraatio, kysymys 3

Viimeisessa kohdassa kysytaan mita ydinta (kernel) halutaan kayttaa (Kuva 29).
Valitaan vaihtoehto ”"[2]: linux-image-3.0.0-17-generic (from APT repository)”.
Tama on yleistyyppinen ydin (generic kernel), joka on mahdollisimman
yhteensopiva asiakaskoneiden kanssa [3].

T repos

Kuva 29: DRBL-konfiguraatio, kysymys 4

Seuraavassa taulukossa selvidé eri ydinten tuki eri arkkitehtuurin ohjelmistoille,
prosessoreille ja kloonaamiselle isoissa osioissa (Taulukko 2) [8].

Taulukko 2: Ydinten vertailu

Kernel (ydin) 1486 i686 PAE | amd64 (x86-64)
Ohjelmisto 32-bittinen (i386) | 32-bittinen | 64-bit
(1386) (amd64/x86-64)
Toimii 1486 CPU (32-bit) | Kylla (Tunnistaa | ei ei
prosessorilla vain 1 CPU)
Toimii 1686 CPU (32-bit) | Kylla (Tunnistaa | Kylla ei
prosessorilla vain 1 CPU)
Toimii amd64 (x86-64) (64- | Kylla (Tunnistaa | Kylla Kylla
bit) CPU prosessorilla vain 1 CPU)
Moniytimen CPU/SMP tuki ei Kylla Kylla
Isojen osien kloonaminen | ei ei Kylla
(esim >= 10 TB osion koko)

4.2 Clonezilla Live —asennus ja konfigurointi

DRBL on asennettu ja konfiguroitu ja voimme ruveta asentamaan ja
konfiguroimaan Clonezilla Live-ohjelmistoa. Tassa luvussa ei esitella erikseen

Clonezilla Live-ohjelmistoa, koska se on esitelty jo vertailuosion yhteydessa.
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Aloitimme  Clonezilla Liven asennuksen lataamalla asennuspaketin
Sourceforgen sivustolta. Lataus kaynnistettiin komennolla  wget
http://downloads.sourceforge.net/project/clonezilla/clonezilla_live_stable/1.2.12-
37/clonezilla-live-1.2.12-37-
i486.zip?r=http%3A%2F%2Fsourceforge.net%2Fprojects%2Fclonezilla%2Ffiles
%2Fclonezilla_live_stable%2F1.2.12-
37%2F&ts=1334648819&use_mirror=netcologne.

Nimesimme tiedoston uudelleen komennolla mv clonezilla-live-1.2.12-37-
i486.zip\?r\=http\:%2F%2Fsourceforge.net%2Fprojects%2Fclonezilla%2Ffiles%
2Fclonezilla_live_stable%2F1.2.12-37%2F clonezilla.zip.

Purimme uudelleen nimetyn “clonezilla.zip” tiedoston kansioon
ltitpboot/nbi_img/ kayttden Ubuntun omaa Unzip-ohjelmaa komennolla unzip -j
clonezilla.zip live/vmlinuz live/initrd.img live/filesystem.squashfs -d
/tftpboot/nbi_img/. Kyseisen kansion kautta DRBL kaynnistaa Clonezilla Live-

ohjelmiston.

Seuraavaksi lisasimme Clonezilla Live-valintavaihtoehdon, DRBL PXE-
kaynnistysvalikkoon muokkaamalla pxelinux-konfiguraatio-tiedostoa komennolla
sudo nano /tftpboot/nbi_img/pxelinux.cfg/default. Lisdsimme tiedoston loppuun

seuraavat rivit.

label Clonezilla-live

MENU LABEL Clonezilla Live

KERNEL vmlinuz

APPEND initrd=initrd.img boot=live config noswap nolocales
edd=on nomodeset ocs_live_run="ocs-live-general”
ocs_live_extra_param="" ocs_live_keymap="" ocs_live_batch="no"
ocs_lang="" vga=788 nosplash noprompt
fetch=tftp://192.168.253.10/filesystem.squashfs

MENU LABEL-rivin perédan kirjoitetaan teksti, jonka halutaan nakyvan DRBL-
kaynnistysvalikossa valintavaihtoehtona. Muihin konfiguraation parametreihin
tutustutaan tarkemmin luvussa 4.11. Nyt Clonezilla Live on asennettu ja
maaritelty. Liséksi levykuvatiedostoja varten taytyi maarittaa Windows-palvelin

tiedostojen tallennuspaikaksi.
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4.3 Windows-palvelin tiedostopalvelimena

Tybn yhtenda osana oli tarkoitus maarittéa Windows-palvelin varsinaisten
levykuvatiedostojen tallennuspaikaksi. Tata varten Windows Server 2008 R2-
palvelimelle taytyi maarittaa kayttaja, sekd kansiot ja niiden jakoasetukset
tiedostoja varten.

Aluksi loimme uuden "samba”-nimisen kayttajan, jonka salasanaksi maaritimme
"samba”. Talla kayttgjalla kirjaudutaan Windows-palvelimelle kun kaytetaan

Clonezilla Live-ohjelmistoa.

Tiedostoja varten loimme uuden kiintolevyn osion levynhallinnan kautta. Osiolle
loimme kansioita joihin levykuvatiedostot tallennetaan ja joista ne palautetaan.
Luodussa ’laptops”-kansiossa nékyy Clonezillan luomia levykuvatiedostoja
(Kuva 30). Kansioihin kannattaa suunnitella jonkinlainen kategoriointi, joilla
lajitellaan levykuvat. Meilla oli kdytdssamme kansiot "desktops” ja “laptops”

jotka jakavat levykuvat yksinkertaisesti poytakoneista ja kannettavista otettuihin

levykuviin.
. levykuvan-nimi-img
i@\i} = | ~ Computer ~ Local Disk (E:) v laptops ~ lewykuvan-nimi-img v 1{_@] ] Search levykuvan-nimi-img
Organize v  Includeinlibrary v  Sharewith v  MNew folder
' Favorites Mame Date modified |Type lSize
B Desktop || clonezilla-img 18.4.2012 16:59 File 1KB
# Downloads | disk 18.4.2012 16:59 File 1KB
Ml Recent:Places U Info-dmi 18.4.2012 16:59 Text Document 34K
=5 Libraries _ Info-lshw 18.4.2012 16:59 Text Document 1KB
=8 Documents _ Info-lspci 18.4.2012 16:59 Text Document 4KB
J Music || Info-packages 18.4.2012 16:59 Text Document 1KB
=/ Pictures | parts 18.4.2012 16:59 File 1KB
B Videos || sdal.ntfs-ptcl-img.gz.aa 18.4.2012 16:59 Al File 109 024 KB
|| sda-chs.sf 18.4.2012 16:58 SF File 1KB
1% Computer
% Local Disk (C:) || sda-hidden-data-after-mbr 18.4.2012 16:58 File 31KB
4 DVD Drive (D:) GRMSX || sda-mbr 18.4.2012 16:58 File 1KB
o Local Disk (E:) || sda-pt.parted 18.4.2012 16:58 PARTED File 1KB
¥ Con WA-L3S || sda-pt.sf 18.4.2012 16:58 SF File 1KB
¥ D on WA-L35
¥ E on WA-L3S
¥ F on WA-L3S
# G on WA-L35 k
€W Network
| 13 items State: 25 Shared
L

Kuva 30: Levykuvatiedostojen tallennuskansio
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Luodut kansiot taytyi jakaa, jotta niiden kayttd verkossa oli mahdollista. Tama
tapahtui avaamalla halutun kansion ominaisuudet (Properties) (Kuva 31).
Ominaisuuksista valitaan "Advanced Sharing”-valilehti ja auenneessa ikkunassa
varmistetaan ettd kohdassa "Share this Folder’ on tappa ja oikea kansio on
valittu. Lisaksi kayttgjalle taytyy maarittad kayttdoikeudet kohdosta
"Permissions”. Auenneessa ikkunassa varmistetaan, etta kayttajalla "samba” on
taydet luku ja kirjoitusoikeudet.

M desktops Properties x|

y . - z v S | R Permissions for desktops [ ]
General Sharing ]Secunlyl Previous Velsmnsl Euskomlze] Advanced Sharing ']

Share Permissions I

[~ Network File and Folder Sharing I¥ Share this folder s

desktops —
f Shared [ Settings 4 samba (FILE-SERVER\samba)
Sl 18! 52 Administrators (FILE-SERVER\Administrators)
Network Path:

\AFILE-SERVER\desktops desktops 4|

Share... Add
Limit the number of simultaneous users to: 1677713:
[ Ad d Sharing Add.. Remove

Set custom permissions, create multiple shares, and set other Comments:

advanced sharing options. Permissions for samba Allaw Deny

: - Full Control m]
% Advanced Sharing... [ ‘ Change u]

- Read m]
- Password Protection Caching
OK

People must have a user account and password for this

computer to access shared folders. ==
| Cancel | Apply

To change this setting, use the Network and Sharing Center.

| Leamn about access control and permissions

0K I Cancel Apply

‘ Close. Garncel Aoply

Kuva 31: Kansion jakamisasetukset

"Security”-valilehdella annetaan “samba’-kayttajalle kaikki oikeudet (Full
Control) (Kuva 32). Tama tapahtuu valitsemalla "Edit” ja auenneesta ikkunasta
valitaan "Add”, josta lisataan "samba”-kayttaja. Lopuksi varmistetaan viela etta

"samba’-kayttgjalla on varmasti taydet oikeudet kansioon.
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M desktops Properties I} Permissions for desktops E3
| Generall Sharinrevious Wersions | Customize' Securty |
Object name:  E:hdesktops Object name:  E:‘desktops
Group or wser names: Group of User names:
82, 5vSTEM 82, 5VSTEM
2 samba FILE-SERVERsamba) 2 samba [FILE-SERVER samba)
_% Adrinistrator [FILE-SERVER\Administratar] 2, Administrator (FILE-SERVER \Admiristrator)
52, Adriistiatars FILE-SERVER\Administrators) 82, A dmiristratars [FILE-SERVE R dministrators)

To change permissions, click Edit, ﬂ

Permizzions for SYSTEM Aillowy Deny Remove |

i opd < — Permissions for SYSTEM Al D

Moty % ‘ermissions for oy eny

Read & execute + Full control D =l

Lizt falder contents J Moadify D

Read i s Read & executs O

wiite 7 - List folder cantents O =

: i : Read
For special permissions or advanced settings, Al | = & o .
click &dvanced. e
Learn about sccess contral and permissions
Learn about access control and permissions
0K | Cancel | Bpply |
Close | Cancel | Apply |

Kuva 32: Kansion turvallisuusasetukset

Kaikkien verkkoon ja palvelimiin liittyvien asennusten ja konfigurointien jalkeen
voidaan siirtyd kayttamaan Clonezilla-ohjelmaa levykuvien tallennuksessa ja
palautuksessa asiakaskoneilla. Luvussa 4.3 kerrotaan asiakaskoneiden

kaynnistamisesta verkon kautta Clonezilla-palvelimelle.

4.4 Asiakaskoneen kadynnistaminen verkkoon

Ennen kuin voidaan kaynnistaa verkkoon, taytyy asiakaskoneen BIOS-
asetukset maarittaa. Asetukset tulee maaritella siten, ettda verkkokaynnistys
(Lan Boot) asetetaan paalle. Koneen voisi asettaa ensisijaisesti kaynnistymaan
verkkoon, mutta ensisijaisena kaynnistyskohteena suosittelemme koneen
kovalevya johon levykuva pudotetaan. Suosittelemme suorittamaan verkkoon
kaynnistyksen manuaalisesti kayttamalla kaynnistysvalikkoa (Boot menu) (Kuva
33). Kaynnistysvalikkoon péasee yleensa jollakin funktiondppaimella.
Esimerkiksi Fujitsu ja Fujitsu-Siemens-koneissa nappain on usein F12 ja HP-
koneissa ESC. Né&ppain siis vaihtelee koneiden merkkien ja mallien valilla.
Myds BIOS-valikko on erilainen eri koneissa. Verkkokaynnistykseen liittyvia

asetuksia voi joutua joskus etsimaan pitkdankin. Kaynnistysvalikossa on
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valittavana “Network boot”. Verkkokaynnistyksen nimikin vaihtelee eri

konemallien kaynnistysvalikoissa.

1. +Renovable Devices
2. +Hard Drive
3. CD-ROH Drive

<{Enter Setup>

Kuva 33: Kaynnistysvalikko

Verkkoon kaynnistyksen jalkeen asiakaskone yhdistyy Clonezilla-palvelimelle

hakemalla ip-osoitteen palvelimen DHCP-palvelulta (Kuva 34).

etwork boot from AMD AM79C978A
opyright (C) 2883-2885 UMuware, Inc.
opyright (C) 1997-28688 Intel Corporation

LIENT MAC ADDR: 8@ 6C 29 A@ 4B 59 GUID: 564D8FB5-5F43-759F-F428-B9D96AAB4B59

Kuva 34: Ip-osoitteen haku asiakakoneelle

Kun asiakaskone on saanut ip-osoitteen, aukeaa DRBL:n k&aynnistysvalikko
(Kuva 35). Kaynnistysvalikossa nakyy erilaisia kaynnistysvaihtoehtoja.
"Clonezilla Live”-vaihtoehdosta aukeaa Clonezilla Live-ohjelmisto
oletuskonfigurointeineen. "Clonezilla Live: Automaattinen tallennus” ja
"Automaattinen palautus”-vaihtoehdoista aukeaa Clonezilla Live, jonka
kaynnistyskonfiguraatioon on maaritelty automatisoivat parametrit, joista
kerrotaan tarkemmin luvussa 4.11. "Paikallisen koneen OS-vaihtoehdosta”
kaynnistetddn koneen oma kéayttojarjestelma kiintolevyltd, mikali se on
asennettu. DRBL sisélsi oletuksena my0s muistikampojen testaamiseen

kaytettavan ohjelman Memtest86+. Jatimme taman vaihtoehdon valikkoon.
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DRBL-kaynnistysvalikon konfiguraatiota voidaan muuttaa muokkaamalla
pxelinux-konfiguraatio-tiedostoa.

Paikallisen koneen DS (jos asennettu)

izt ikampojen testaus (HemtestBE+)

Clonezilla Live

Clonezilla Live: Futomaattinen levplwsen palawtoes
Clomezilla Live: futomaattinen lewpluven tallewmus

Prozz [Tobl to =2dit ootlons

Boot local DS from first herd disk if it°s available L)

DRBL \ \)
Free Software Labs  INCHC, Taiwan
ponnin: BEFTREAXKAHE TS

Kuva 35: DRBL-valikko

45 Alkuasetukset

Kun asiakaskone on kaynnistetty verkkoon, valitaan DRBL-kaynnistysvalikosta
Clonezilla Live, joka kayttad ohjelman oletuskonfiguraatioita. Ensimmaiseksi
ohjelma kysyy kayttokieliasetuksia (Kuva 36). Kaytetd&dn luonnollisesti

englannin kielta.
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Free Software Labs, NCHC, Taiwan

1 Choose language |
Which language do you prefer:

de_DE.UTF-8
En_US. 8
Spanish | Espafiol
French | Francais
Italian | Italiano
Japanese | HAGE
Brazilian Portuguese | Portugués do Brasil
Russian | Pycckum o
Chinese (Simplified) | Bi{&m
Chinese (Traditional) | ([EE8

<OK>

Kuva 36: Kielivalinta

Nappaimiston asetuksissa voidaan kayttdd tédssd vaiheessa oletusasetusta

englanti, joten valitaan "Don’t touch keymap” (Kuva 37).

| Configuring console-data |

The keymap records the layout of symbols on the keyboard.

'Select keumap from arch list': select one of the predefined keymaps

specific for your architecture (recommended for non-USB keyboards);

- 'Don't touch keymap': don't overwrite the keumap in /etc/console,
which is maintained manually with install-keymap(8);

- 'Keep kernel keymap': prevent any keumap from being loaded next time
the system boots;

- 'Select keymap from full list': list all the predefined keymaps.

Recommended when using cross-architecture (often USB) keyboards.

Policy for handling keymaps:

Select keymap from arch list
on 't touch keumap
Keep kernel keymap

Select keymap from full list

<0K> <Cancel>

Kuva 37: Nappaimiston kieli

Seuraavassa valikossa voidaan valita Start Clonezilla, joka kaynnistaa
Clonezilla Liven kayton (Kuva 38). Vaihtoehtoisesti voitaisin mennd Linux-
komentokehoitteeseen, jossa voitaisiin syottdd komentoja ja parametreja. Tassa

vaiheessa kuitenkin kdynnistetaan Clonezilla Live.
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Kuva 38: Kayton valinta

4.6 Laitteesta levykuvalle - device-image

Alkuasetusten maarittamisen jalkeen avautuu valikko, jossa valitaan asetus,
jossa maaritelladn miten ohjelmaa kaytetddn (Kuva 39). "Device-image’-
valinnalla tallennetaan asiakaskoneen kiintolevyjen tai osioiden tiedostot
levykuvatiedostoiksi. Keskityimme oppindytetydssdmme tahan vaihtoehtoon
koska tarkoitus oli luoda levykuvia asiakaskoneiden Kiintolevyistd. "Device-
device”’-vaihtoehtoa kaytetaan silloin kun halutaan tydskennella kiintolevyjen ja
osioiden valilla. Tam& ominaisuus esitellaan tarkemmin luvussa 4.7.

Kuva 39: Kayttémoodi

Seuraavassa ikkunassa valitaan levykuvatiedostojen tallennus- ja
palautuspaikka (Kuva 40). Jos halutaan kayttaa palvelimen paikallista
levyasemaa tai ulkoista kovalevylle, valitaan "local_dev”-vaihtoehto. Jos taas
halutaan kayttdéda SSH-palvelinta, valitaan "ssh_server’. Jos halutaan kayntaa
Windows-palvelinta, valitaan “samba_server’. NFS-palvelinta kaytettdessa

valitaan ’nfs_server’” Enter_shell-valinnalla voidaan siirtya kayttamaan
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komentokehoitetta. Jos valitaan "Skip”-valinta, kaytetadan Clonezillan
oletuskansiota "’home/partimag. Opinnaytetydssamme kaytimme tarkoituksen
mukaisesti "samba_server’-vaihtoehtoa, koska verkossamme on samba-
palvelin (windows server). Windows-kayttojarjestelmien sisaltama smb-

protokolla ja Linux-kayttojarjestelmien samba-ominaisuus mahdollistavat Win-

dows- ja Linux-palvelimien yhdistamisen keskenaan.

Kuva 40: Levykuvien kayttopaikka

Samba-vaihtoehdon valinnan jalkeen aukeaa ikkuna, jossa pyydetaan Samba-
palvelimen ip-osoitetta tai nimea (Kuva 41). Tdhan kenttdan on syotettava

Windows-palvelimen ip-osoite (192.168.253.20) tai koneen nimi (file-server).

Kuva 41: Samba-palvelimen ip-osoite

Toimialueen maarityskenttd voidaan jattaa tyhjaksi, koska Windows-palvelinta
ei ole liitetty toimialueeseen (Kuva 42).



Kuva 42: Toimialueen maaritys

Tassa ikkunassa maaritetdan Windows-palvelimelle kirjautumiseen tarvittava

kayttdjatunnus (Kuva 43). Syotetdan luotu kayttaja "samba”.

Kuva 43: Windows-kayttajan maaritys

Tassa ikkunassa maaritetdan Windows-palvelimella sijaitseva jaettu kansio
(Kuva 44). Kaytimme yleiskansiota “images”. Myods luotuja “desktops” ja
"laptops”-kansioita on mahdollista kayttaa tai mitd tahansa muuta jaetuksi

maariteltyd kansiota.

Kuva 44: Jaetun Windows-kansion maaritys

Tassa ikkunassa maaritetaan Windows-palvelimelle kirjautumiseen tarvittava

salasana (Kuva 45). Syotetdan luodun samba-kayttajan salasana "samba”.

Kuva 45: Windows-kayttajan salasanan maaritys
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Seuraavassa luvussa esitellaédn lyhyesti ominaisuus, jossa tydskennellaén
kiintolevyjen valilla. Tama luku keskittyi siihen miten maaritellaan tydskentely

kiintolevyjen ja levykuvatiedostojen kesken.

4.7 Laitteesta laitteeseen - device-device

Kun halutaan kloonata yhden tai kahden fyysisen laitteen kiintolevyjen ja

osioiden valilla valitaan "device-device”-vaihtoehto (Kuva 46).

Kuva 46: Kayttdmoodin valinta

"Disk_to_local_disk™-vaihtoehdossa kloonataan paikalliselta levylta toiselle
paikaliselle levylle. "Disk_to_remote_disk”-valinnalla kloonataan paikalliselta
levyltd verkossa olevan toisen asiakaskoneen levylle. "Part_to_local_part’-
valinnalla voidaan kloonata osio samalla koneella olevalle osiolle.
"Part_to_remote_part”-valinnalla kloonataan paikallisen koneen osion verkossa

olevan toisen asiakaskoneen osiolle (Kuva 47).

Kuva 47: Kiintolevyjen ja osioiden vélisen tydskentelyn maaritys
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Seuraavaa esimerkkia varten on valittu “disk_to local_disk’-vaihtoehto.
Lahdelevy nakyy GNU/Linux kayttojarjestelmassa hda- tai sda-tyyppind

ensimmaisella fyysisella levylla ja toisella levylla hdb tai sdb-tyyppiné (Kuva 48).

Kuva 48: Lahdelevy

Seuraavaksi valitaan kohdelevy, jonne lahdelevy kloonataan (Kuva 49).

Kuva 49: Kohdelevy

Koska opinnaytetydomme tarkoituksena oli nimenomaan luoda levykuvia
asiakakoneista, emme esitelleet ja testanneet enempaa ’device-device’-
ominaisuutta. Tama ominaisuus on toki hyodyllinen esimerkiksi yksittdisen
asiakaskoneen kloonaamisessa. Ominaisuuden avulla on mm. mahdollista
littdad kaksi asiakaskonetta ristikaapelilla yhteen ja suorittaa kloonaus niiden

levyjen tai osioiden valilla.

4.8 Perustoiminnot - Beginner Mode

Luvussa 4.6 valmisteltiin tydskentely kiintolevyjen ja levykuvatiedostojen valilla.
Tasta seuraavana vaiheena tulee toimintomoodin valinta. "Beginner Mode”-
valinta siséltdda levykuvan tallennukseen ja palauttamiseen tarvittavat
perusmadritykset (Kuva 50).
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| Clonezilla - Opensource Clone System (0CS) |
Choose the mode to run the following wizard about advanced parameters:

Beginner Beginner mode: Accept the default options
Expert  Expert mode: Choose your own options

<0K> <Cancel>

Kuva 50: Toimintomoodin valinta — Beginner Mode

Toimintomoodin valinnan jalkeen tulee erilaisia vaihtoehtoja nékyviin (Kuva 51).
Savedisk -valinnalla tallennetaan asiakaskoneen kiintolevyn tiedostot
maarittellylle Windows-palvelimelle. Saveparts-valinnalla tallennetaan vain
yksittéainen osio levykuvaksi. Restoredisk-valinnalla palautetaan asiakaskoneen
kokonainen kiintolevy Windows-palvelimella sijaitsevasta levykuvatiedostosta.

Restoreparts-valinnalla palautetaan yksittainen osio levykuvasta.

1-2-mdisk palauttaa saman levykuvan useammalle kiintolevylle. Recovery-iso-
zip-valinnalla on mahdollista luoda Clonezilla Live-palautuslevy joka sisaltaa
kayttojarjestelman tiedostot. Tama levy voidaan siis asettaa cd/dvd-asemaan ja
palauttaa jarjestelma. Chk-img-restorable-vaihtoehdolla on mahdollista tarkistaa

onko levykuva mahdollista palauttaa.

Opinnaytetydssamme  kaytimme tallennukseen savedisk-vaihtoehtoa ja
palautukseen restoredisk-vaihtoehtoa, koska tydomme painottui tallentamaan ja
palauttamaan taydellisia klooneja asiakaskoneista. Taydellisend tarkoitamme
siis sita ettd, luotuun levykuvatiedostoon sisaltyy kyseessa olevan
asiakaskoneen koko kiintolevy mahdollisine osioineen. Tallennetaan levykuva

valitsemalla "savedisk” (Kuva 51).
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Kuva 51: Tallennuksen ja palautuksen maaritys

Tallennusvalinnan jalkeen maaritetaan levykuvalle sopiva nimi (Kuva 52). Tassa
kannattaa kayttda jonkinlaista nimeamiskaytantdd, josta selviaa mita levykuva
sisaltaa. Tiedostonimen VOISi Kirjoittaa vaikka muotoon
"koneen_merkki_ja_malli-kiintolevyn_koko-kayttojarjestelma-paivamaara”
esimerkiksi “fujitsu_lifebook-40gb-windows_xp_pro_puhdas_14052012".
"Puhdas”-sana kuvastaa kiintolevylle asennettua kayttojarjestelméaa johon ei ole
lisatty mitdan ohjelmia. Asennus on siis niin  sanotusti puhdas
kayttojarjestelmaasennus.

Kuva 52: Levykuvatiedoston nimeaminen

Ohjelma listaa vield lahdelevyt joista valitaan haluttu kiintolevy kloonattavaksi
(Kuva 53).



Kuva 53: Tallennuksen lahdelevy

Tiedostojarjestelmalle on mahdollista suorittaa tiedostojarjestelmantarkistus.
Taméa kannattaa tehda jos on syytad epadilla ettd tiedostojarjestelma on rikki.

Levykuvan tallennusprosessi nopeutuu jos tarkistus jatetdan valiin (Kuva 54).

Kuva 54: Tiedostojarjestelman tarkistus ja korjaus

Tasséakin vaiheessa on mahdollista maarittdad luodulle levykuvalle tarkistus, joka
tarkistaa tiedoston palautuskyvyn (Kuva 55).

Kuva 55: Palautuskyvyn tarkistus

Kun halutaan palauttaa levykuvatiedosto asiakaskoneen kiintolevylle, valitaan
aikaisemmin esilla olleessa tallennuksen ja palautuksen maaritysvalikossa

"restoresdisk”-vaihtoehto (Kuva 51). Taman jalkeen aukeaa valikkoa, josta
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voidaan valita aiemmin alkuasetuksissa (Luku 4.5) méaaritellyn jaetun Windows-

kansion (Kuva 44) sisaltamat levykuvat (Kuva 56).

Kuva 56: Jaetun Windows-kansion siséltamat levykuvat

Kun oikea levykuvatiedosto on valittu, Clonezilla varmistaa viela etta valitaan

oikea kiintolevy, jonne levykuva palautetaan (Kuva 57).

Kuva 57: Palautuksen kohdelevy

Kun levykuvan tallennukseen tai palautukseen liittyvat maarittelyt on tehty,
kyselee ohjelma valilla kayttdjad kuittaamaan varmistuksia jatkaakseen.
Varmistuskysymyksiin voidaan vastata myonteisesti, "Y/N”-kysymyksissa
vastataan "Y” eli kylla tai kayttajaa voidaan pyytaa painamaan Enter-nappainta.

Beginner Mode-valintaa tulee kayttdd silloin jos ei ole tarve erityisasetuksille
kuten levykuvatiedostojen pakkaamiselle pienempéaan tilaan. Seuraavassa
luvussa 4.9 esitelladn Clonezilla Liven lisatoimintoja.
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4.9 Lisatoiminnot - Expert Mode

Clonezilla Liven "Expert Mode” sisaltda muutamia lisamaarityksia, joilla voidaan
vaikuttaa levykuvien tallennuksen ja palautuksen suorittamiseen. Tarkein naista
ominaisuuksista on levykuvanpakkaaminen. Tam& ominaisuus esitelladn
luvussa (4.10). Exper Mode-toiminnon (Kuva 58) valintaan siirrytadn sen
jalkeen kun on valmisteltu tyoskentely kiintolevyjen ja levykuvatiedostojen valilla
luvun 4.6 mukaisesti samalla tavalla kuin ennen Beginner Mode-toimintoakin.
Exper Mode-vaihtoehdossa on muuten samat maaritysikkunat kuin Beginner
Mode-vaihtoehdossakin, lukuun ottamatta mutamaa lisamaaritysikkunaa, jotka

esitelldan tassa luvussa.

| Clonezilla - Opensource Clone System (OCS) |
Choose the mode to run the following wizard about advanced parameters:

Beginner Beginner mode: Accept the default options

<0K> <Cancel>

Kuva 58: Toimintomoodi — Expert mode

Tama asetus maarittelee kloonausprosessin prioriteetin  kaytettaessa eri
kloonaustapoja. Oletuksena Clonezilla Live kayttdaa partclone-tapaa melkein
kaikissa tiedostojarjestelméssd, mukaan lukien ext2/3/4-, NTFS- ja FAT32-
tiedostojarjestelmét. Jos partclone-tapa ei tue tiedostojarjestelméaa, kuten HFS,
HPFS tai JFS-tiedostojarjestelmien kohdalla, kloonataan levy partimage- tai dd-
tavalla. Paras on kayttda qg2-vaihtoehtoa, joka mahdollistaa parhaan

mahdollisen tuloksen (Kuva 59).
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| Clonezilla advanced extra parameters | Mode: savedisk |
Which clone program(s) and what priority do you prefer? Program priority means that if the file
system is not supported by the first program, the next program will be used. E.g. If you choose
“"Priority: ntfsclone > partimage > dd", then if the file system is xfs, Clonezilla will try to
use ntfsclone first, and of course, xfs is not supported by ntfsclone, so Clonezilla will try to
use partimage with dd being the last program to try if that does not work.

The default settings are optimized. If you have no idea, keep the default value and do NOT
change anything and continue.

Priority: partclone > partimage > dd

—dl Priority: Only dd (supports all filesystem, but inefficient)
- Priority: ntfsclone > partimage > dd
Priority: partimage > dd (no ntfsclone)

<0K> <Cancel>

Kuva 59: Kloonauksen priorisointi

Liséksi Exper Mode-valinnan kautta on mahdollista kayttaa lisaparametreja,
jotka vaikuttavat tallennus- ja palautusprosesseihin (Kuva 60).

firmation bef g
a between MB nd 1st partition
t outy ; /GUT output
arce : 5

Kuva 60: Lisaparametrien valinta

Taulukossa on selitetty parametrit ja niiden vaikutus kloonausprosessissa
(Taulukko 3).

Taulukko 3: Lisaparametrit ja niiden selitykset

Parametri | Toiminta

-C Ei kysele [Y/N]-vahvistuksia ennen kloonausta.

-j2 Kopioi MBR:n ja ensimmaisen osion valisen datan. Taméa 15 sekto-
rin kokoinen alue yleensa sisaltaa piilotettua dataa, joka kayttojar-
jestelma tarvitsee kaynnistyksessa.

-nogui Ei kaytetd graafista kayttoliittymaa

-a Ei pakota kiintolevyn DMA tilaan. Tietyilla laitteilla kloonaus on
mahdollista vain tatd asetusta kayttaen.

-rm-win- | Poistaa levyvalimuistitiedostoja Windows-kayttdjarjestelmista ennen
swap-hib | kloonaamista.

-ntfs-ok Ei suorita ntfs-tiedostojarjestelman eheystarkistusta

-rescue Clonezilla jatkaa kopiointia, vaikka levyll& on bad-sektoria

-gm Suorittaa MD5-tarkistussummien generoinnin

-gs Suorittaa SHA-1 tarkistussummien generoinnin
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Exper Mode-toiminnon myo6td on mahdollista kayttdd muutamia lisaparametreja
kloonausprosessia. Clonezilla Live sisaltaéad kuitenkin paljon enemmaén
parametreja, joilla on mahdollista vaikuttaa ja maaritellda prosessia.
Kloonausprosessin automatisointia kasittelevassa luvussa 4.11 esitellaan naita

parametreja enemman.

4.10 Pakkausominaisuudet

Expert Mode-valinnan kautta on mahdollista maaritella levykuvatiedoston
pakkaus (Kuva 61). Pakkausasetuksilla maaritellaan pakkausmenetelmien
kayttd. Pakkaus hidastaa tallennuksen ja palautuksen nopeutta, mutta
pienentaa levykuvan kokoa huomattavasti, ja sen kayttdé on suositeltavaa

joissakin tapauksissa, esimerkiksi jos tallennustilaa on rajallisesti.

Kuva 61: Pakkausmenetelmét

Pakkausvaihtoehtoja on kahdeksan erilaista. zO-tyyppi ei pakkaa levykuvaa
ollenkaan vaan tallentaa asiakaskoneen Kkiintolevysta kaytetyn tilan
samankokoiseksi levykuvatiedostoksi. Muut pakkaustyypit sisaltavat erilaisia
pakkausmenetelmid. Gzip ja Lzop ovat nopeita pakkausmenetelmida. Lzop on
nopeampi kuin gzip, mutta luo vahan isomman tiedoston kuin gzip. Bzip2, lzma.
Xz ja lzip ovat tehokkaimmat pakkausmenetelmat. Lzma luo vahan pienempia
tiedostoja, kuin bzip2, ja tiedostojen purkaminen on nopeampi kuin bzip2-
menetelmassa. Kuitenkin Izma-menetelméasséa tiedostonpakkaus on hidasta

verrattuna bzip2-menetelmaan. Lzma-menetelmé& on vanhentumassa, ja sen
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korvaavia menetelmid ovat xz- ja lzip-menetelméat, Naiden pakkaustehokkuus
on vahan pienempi kuin Izma-menetelmassa, mutta ne ovat paljon nopeampia

menetelmia.

Testasimme koulun tietoliikennelaboratoriossa kolmea eri pakkaustyyppia.
Valitsimme testattavaksi z0-, z1- ja z6-pakkaustyypit. Testissd kaytimme HP
Compag nw820 kannettavaa ty0asemaa. TyOasemassa oli 149 GB suuri
kiintolevy, josta oli kaytossa 18,8 GB tilaa. Prosessori oli mallia Intel Pentium M,
2 GHz ja verkkokortti oli 10/100/1000-nopeuksinen.

Taulukko 4: Pakkaustyyppien testaus

Pakkaus- Pakkaus- Palautus- Pakkauk- Palautuk- Levykuva-
tyyppi aika aika sen keski- sen keski- tiedoston
nopeus nopeus koko (GB)
z0(1Gb 13min4ls 12m49s 1,58GB/m 1,57GB/min 18,8
kytkinportti)

z0 (100Mb 29 min 16 s 692.50 703,56MB/ 18,8
kytkinportti) 28min 48s  MB/min min
z1 gzip 43 min3s 20m44s 474,29 984,79 11,4
MB/min MB/min
26 Izip 6t50min 1t2m39s 49,3 323,42 9,62
36s MB/min MB/min

Z0-tyyppi oli nopein tyyppi, koska tahan ei sisaltynyt ollenkaan pakkausta.
Testasimme taman paukkaustyypin 1Gb ja 100Mb kytkinporteilla. Z1-tyyppi on
oletuksena Beginner Mode-toimintomoodissa. Se oli kohtuullisen nopea, ja
tiedoston koko pieneni huomattavasti. Z6-tyyppi oli todella hidas, mutta luodun
tiedoston koko puolittui. Tiedoston koko ei kuitenkaan huomattavasti eronnut
z1-pakkaustyypin luoman tiedoston koosta. Tiedostojen kokojen ero tulisi

kuitenkin selvemmin esille pakattaessa suurempia maaria tiedostoja.

4.11 Kloonauksen automatisointi

Paatimme toteuttaa kayttgjia helpottavat tallennus- ja palautusvaihtoehdot
DRBL-kaynnistysvalikkoon (Kuva 62). Nama valinnat kaynnistavat taysin
automatisoituja toimintoja, joissa tallennettaessa tai palauttaessa levykuvaa

ohjelma pyytaéa vain antamaan levykuvien tallennuskansion nimen.
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Clonezilla Live: Automaattinen leuykuvan palautus
Clonezilla Live: Automaattinen leuykuvan tallewmus

Kuva 62: Automatisoidut valinnat DRBL-kaynnistysvalikossa

Taman mahdollistaaksemme muokkasimme pxelinux konfig-tiedostoa
komennolla sudo nano /tftpboot/nbi_img/pxelinux.cfg/default. Lisdsimme
automatisoituja palautus- ja tallennuskomentosarjoja varten seuraavat rivit

tiedoston loppuun.

label Clonezilla-live-auto

MENU LABEL Clonezilla Live: Automaattinen levykuvan palautus
kernel vmlinuz

append initrd=initrd.img boot=live config noswap nolocales edd=on

nomodeset noprompt ocs_live_extra_param=""
ocs_live_keymap="/usr/share/keymaps/i386/qwerty/fi-
latinl.kmap.gz" ocs_live_batch="no" ip=frommedia

fetch=tftp://192.168.253.10/filesystem.squashfs
ocs_lang="en_EN.UTF-8" vga=788 ocs_live_prerun="dhclient"
ocs_prerunl="sleep 2" ocs_prerun2="sudo mount -t cifs -0 us-
er=samba,password=samba 1/192.168.253.20/images
/home/partimag" ocs_live_run="ocs-sr -b -g auto -el auto -e2 -r -j2
-p true restoredisk ask_user sda" nosplash nosplash

ENDTEXT

label Clonezilla-live-auto

MENU LABEL Clonezilla Live: Automaattinen levykuvan tallennus
kernel vmlinuz

append initrd=initrd.img boot=live config noswap nolocales edd=on

nomodeset noprompt ocs_live_extra_param=""
ocs_live_keymap="/usr/share/keymaps/i386/qwerty/fi-
latinl.kmap.gz" ocs_live_batch="no" ip=frommedia

fetch=tftp://192.168.253.10/filesystem.squashfs
ocs_lang="en_EN.UTF-8" vga=788 ocs_live_prerun="dhclient"
ocs_prerunl="sleep 2" ocs_prerun2="sudo mount -t cifs -0
user=samba,password=samba //192.168.253.20/images
/home/partimag” ocs_live_run="ocs-sr -q2 -j2 -z0 -sc -p true
savedisk ask_user sda" nosplash nosplash

ENDTEXT

Lyhyesti sanottuna ndiden komentosarjojen avulla on mahdollista suorittaa
tallennus ja palautus todella nopeasti ja vaivattomasti. Tallennus suoritetaan
ilman pakkausta, ilman minkdanlaisia kayttdjan vahvistuksia sek& ilman
tarkistuksia. Kayttgjan tarvitsee syottda ainoastaan levykuvan nimi.

Kirjautumiset ja tallennussijainnit on maaritelty automaattisiksi Windows-
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palvelimelle. Samoin palautuksessa, kayttajan ei tarvitse tehdd muuta kuin
valita oikea levykuva. Kaikki muut asetukset on automatisoitu ja maaritetty
valmiiksi. Kaikki mahdolliset parametrit saadaan selville kun asiakaskoneella
kaynnistetaan Clonezilla Live ja mennadan komentoriville. Komentorivilla syétte-
tdaan komento sudo /opt/drbl/sbin/ocs-sr --help. Automaattisten tallennus- ja
palautus-komentosarjojen parametrit ja niiden selitykset I6ytyvat liitteesta (liite
1).

4.12 Lopputesti

Paatimme toteuttaa lopuksi testin, joka jaljittelisi mahdollisimman realistisesti
oikeaa tilannetta, jossa tallennettaisiin tietyn tyyppisesta konemallista levykuva
tiedostopalvelimelle ja palautettaisiin se useaan samanmalliseen koneeseen

samanaikaisesti.

Kaytimme tahan tarkoitukseen laboratoriosta loytyvia Fujitsu-Siemens SCENIC
P300-mallisia poytakoneita. Kyseisessa mallissa oli 40 GB-kokoinen kiintolevy,
Intel Pentium 4-prosessori ja 10/100-nopeuksinen verkkokortti. Asensimme
referenssikoneeseen Windows XP Professional-kayttojarjestelman ja lisasimme
levylle joitakin tiedostoja taytteeksi. Kiintolevysta kaytettiin talldin 13,3 GB tilaa.

Kytkimme kahdeksan kappaletta kyseisen mallin koneita kytkimen kautta
levykuvapalvelinverkkoon. Kaytimme tallennukseen ja palauttamiseen luvussa
4.11 esiteltyja tallennuksen ja palautuksen automatisointikomentosarjoja. Ku-
vassa on ndhtavissa kaytettavat laitteet (Kuva 63).
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Kuva 63: Testikoneymparisto

Tallensimme referenssikoneesta levykuvan automaattisen tallennustoiminnon
avulla. Palautimme tallennetun levykuvan kaikkiin kahdeksaan koneeseen
samanaikaisesti kayttden automaattista palautustoimintoa. Aikaa palautukseen
kului 20 min 17 s ja tiedonsiirron keskinopeus oli 704,41 MB/min. Koska palvelin
yhdistyi testikytkimeen 1Gb portin kautta, olisi ollut mahdollista palauttaa jopa
kymmenen konetta yhta nopeasti. Portit, joihin asiakaskoneet oli kytketty, olivat

siis 100Mb-nopeuksisia portteja.

Testin aikana ei esiintynyt varsinaisia ongelmia, mutta koneet taytyi tarkistaa,
ettd kiintolevyt olivat varmasti kiinni ja BIOS-asetukset olivat kunnossa
verkkokaynnistysta varten. Testi onnistui hyvin ja vastasi hyvin opinnaytetydhon
asetettuihin tavoitteisiin.

5 Tulosten arviointi

Opinnaytetyon tavoitteina oli luoda jarjestelmé helpottamaan asiakaskoneiden
asentamista ja varmistamista kayttden avoimen lahdekoodin levykuvatekniik-
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kaa. Jarjestelman tuli olla nopea ja tehokas ratkaisu. Lisdksi tavoitteena oli
my0s tutkia levykuvatekniikkaa yleisesti ja vertailla eri avoimen lahdekoodin

ohjelmia keskenaan.

Tavoitteet toteutuivat ja tuloksena syntyi teoriakatsaus levykuvatekniikkaan ja
avoimen lahdekoodin levykuvaohjelmiin. Luotu Linux-pohjainen asiakaskonei-
den tallennus- ja palautusjarjestelma lahiverkossa toimi halutulla tavalla. Rat-
kaisun avulla oli mahdollista asentaa useita asiakaskoneita samanaikaisesti,
nopeasti ja tehokkaasti. Windows-palvelimen kayttaminen levykuvatiedostojen
tallennuspaikkana toteutui onnistuneesti. Ratkaisun hyddynnettavyys toimek-
siantajalle eli koululle toteutui myo6s. Eras opiskelija kaytti jarjestelmé&é laborato-
rion koneiden asennukseen, joten luotu dokumentaatio jarjestelméasta oli kaytto-

kelpoinen.

6 Pohdinta

6.1 Tyoskentely

Opinnaytetyd toteutettiin parityéna. Toiminnallisessa osuudessa teimme kaikki
vaiheet yhdessd. Myds teoriaosuutta varten etsimme molemmat tarvittavia

tietoja. Raportoinnissa jaoimme molemmille omat osa-alueet.

Tyoskentely sujui hyvin ja yhteistyd toimi. Esimerkiksi jos toinen oli keksinyt
ratkaisun johonkin ongelmaan, selitti han sen toiselle tai jos toinen oli tehnyt
jonkin tyovaiheen itsendisesti, selosti h&n sen toiminnan myds toiselle

osapuolelle.

Toiminnallisen osuuden teimme suurimmaksi osaksi koulun
tietoliikennelaboratoriossa, mutta kaytimme myds etayhteyttd kotoa kasin, jonka
kautta paasi laboratorion palvelimiin kasiksi. Teoriaosuutta teimme myds
koulussa yhteisesti. Lopullinen raportointi tehtiin padasiassa kotoa kasin

yksilotyoné, mutta kokoonnuimme myads tarvittaessa koululla.
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6.2 Ongelmia, vikoja ja puutteita

Opinnaytetyon tekeminen sujui ilman mitdan suurempia ongelmia. Kuitenkin
vastaan tuli joitakin seikkoja jotka hidastivat tyon etenemista. Ensimmainen
ongelma ilmeni ensimmaisen kloonauksen testaamisen yhteydessa. Olimme
alun perin asentaneet 64-bittisen Ubuntun ja siihen Clonezillan. Asiakaskonetta
jossa oli 32-bittinen prosessori, ei ollut mahdollista kloonata. Tama johtui sita
ettd, 64-bittisen Ubuntun ydin (kernel) ei tukenut 32-bittisten koneiden
kokoonpanoa. Tamén vuoksi jouduimme asentamaan levykuvapalvelimelle 32-

bittisen Ubuntun.

Toinen tyon alkutaipaleella ilmennyt ongelma liittyi Clonezillan versioon.
Clonezilla Server Edition, jonka alun perin asensimme, ei mahdollistanut
Windows-tiedostopalvelimen yhdistamista levykuvapalvelimeen. Talla versiolla
oli mahdollista tallentaa levykuvat vain Ubuntu- eli levykuvapalvelimelle.

Ongelman ratkaisuna oli vaihtaa Clonezilla Live-versioon.

Verkon rakentamisen kanssa ei ollut suurempia ongelmia. Nimipalvelun
konfigurointi aiheutti hiukan paanvaivaa. Myos DHCP-palvelun maarittAmisessa
oli ongelmia DHCP-asiakasasetusten kanssa.

Automaattisiin tallennus- ja palautuskomentosarjoihin sai etsia pitkdan oikeita
parametreja. Toiminta taytyi aina testata asiakaskoneella uuden parametrin

lisaamisen jalkeen.

Virtuaalikoneiden  kloonaaminen ei  onnistunut  kunnolla, ainakaan
automaattisten komentosarjojen avulla. Virtuaalikoneiden virtuaaliset kiintolevyt

eivat vastanneet aivan fyysisia levyja.

Clonezillan testaamien yhteydessa ilmeni pieni ohjelmallinen rajoitus.
Kiintolevya ei voinut kloonata isommalta levyltd pienemmalle levylle. Kuitenkin
pienemmaltd levyltd on mahdollista kloonata isommalle levylle.



63

6.3 Jatkokehitys

Jatkokehityksena voitaisiin testata kaytanndssa muitakin vastaavanlaisia
avoimen lahdekoodin kloonausohjelmia, kuten vertailussa esille tuomamme
ohjelmat. Lisaksi voitaisiin kokeilla myds maksullisia ohjelmia kuten Norton
Ghost.

Komentosarjaparametreilla voidaan muokata loputtomasti erilaisia vaihtoehtoja
Clonezilla-ohjelman suorittamiseen. Naita parametreja voisi kokeilla ja yhdistella

enemmankin. Virtuaalikoneiden kloonaamisen mahdollisuus tulisi myos tutkia.

Luonnollisesti testiverkon laajentaminen, tietoturvaominaisuuksien lisdaminen
sekd integroiminen muihin  palveluihin  antaisivat lisdd kehityksen
mahdollisuuksia. DRBL-ohjelmaan on mahdollista lisata lukuisia palveluita ja

ominaisuuksia.

6.4 Lopputulos

Opinnaytetyon tarkoituksena ja tavoitteena oli tutkia avoimen lahdekoodin
levykuvatekniikkaa ja toteuttaa kaytannon ratkaisu levykuvien tallentamiseen ja
palauttamiseen asiakaskoneista. Toteutus Linux Ubuntu-pohjaisella Clonezilla
Live-ohjelmistolla oli kaikin puolin toimiva ratkaisu. Luotu raportointi mahdollis-

taa tyon toistamisen samanlaisena tai sovellettuna ratkaisuna.

Opinnaytetyd kehitti Linux-tuntemustamme ja lisasi ammatillista osaamistamme
levykuvatekniikasta. Koska osaaminen oli vahvempaa Windows-ymparistéssa
kuin Linux-ymparistdssa, ei Windows-ympariston konfiguraatioita selitetty kovin
tarkasti raportoinnissa. Ammatillinen osaaminen tietotekniikassa lisdantyy aina
uusien ohjelmien ja jarjestelmien opettelun ja testaamisen myotad. Opinnéyte-
tyossa tutkittua tekniikkaa voidaan kayttdd hyodyksi muiden vastaavanlaisten

jarjestelmien toteutuksessa.

Levykuvien tallennus- ja palautusratkaisua voisi kayttdd koululla laboratorion
koneiden uudelleen asennusta ja varmuuskopiointia varten. Vastaavanlainen

ratkaisu on ollut kaytdossa oikeassa yrityksessa ja olemme todenneet sen
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toimivaksi opinnéytetybn my6tda, joten voimme suositella tatd myos

yrityskayttoon.
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Automatisoinnin parametrit

Liite 1

Yleiset parametrit palautukseen ja tallennukseen

kernel vmlinuz

Linux-ydin, jota kaytetddn Clonezillan kaynnista-
misessa

append initrd

Valiaikainen (ramdisk) tiedostojarjestelma, joka
kaynnistyy ennen varsinaista Linux-ytimen lataa-
mista.

ocs_live_keymap="/usr/s
hare/keymaps/i386/qwert
y/fi-latinl.kmap.gz"

Ladataan suomenkielen nappaimisto

ocs_live_batch="no"

Ei kayteta batch-scriptia, sybtetaan tarvittavia pa-
rametreja ocr-sr-lle

ip=frommedia

Ohjelma hakee ip-osoitteen
"/etc/network/interfaces"-tiedostosta.

fetch=tftp://192.168.253.
10/filesystem.squashfs

tftp:n tiedostojarjestelman kaynnistys

ocs_lang="en_EN.UTF-
8"

kayttoliittyman kieli, maaritetty englanti

vga=788 VGA

kaynnistystila, arvo 788 vastaa 800x600 resoluu-
tiota.

ocs_live_prerun="dhclien
tll

Ip-osoitteen haku, ennen Clonezillan kaynnista-
mista dhcp-asiakkaalla

ocs_prerunl="sleep 2"

Kahden sekunnin aikaviive onnistuneen kiinnityk-
sen (mount) varmistamiseen

mount -t cifs -0 us-
er=samba,password=sa
mba
1/192.168.253.20/images
/home/partimag

Verkkohakemiston kiinnitys (mount) smb-
protokollan kautta Windows-palvelimeen

Palautukseen tarvittavat parametrit (script ocs-sr):

Batch-toiminto, Clonezilla ei kysy [Y/N]-
vahvistusta

GRUB loaderin uudelleen asennus, jos GRUB:n
maaritystiedosto on olemassa.

NTLDR ei pysty tunnistamaan tiedostojen fyysista
sijaintia automaattisesti, kun osio on kloonattu.
Ohjelma asettelee tiedostoja oikealle paikalle nain,
ettd NTLDR tunnistaa niita.

Clonezilla kayttaa kiintolevyn EDD liittymaa ja tun-
nistaa tiedostojen fyysista sijaintia.

Kloonattaessa pienelta kiintolevyltd isommalle,
Clonezilla yrittdd muuttaa osion kokoa.

kopioi MBR:n ja ensimmaisen osion valinen data.
Tama 15 sektorin kokoinen alue yleensa sisaltaa
piilotettu data, joka kayttdjarjestelma tarvitsee
kaynnistyksessa

1(2)




Liite 1 2(2)
Automatisoinnin parametrit

-p true Jalkitoimintoja, uudelleen kaynnistys (-p reboot) tai
asiakaskoneen sammuttaminen (-p poweroff),
true-tapauksessa - ei toimintoa vaan kysyy erik-

seen.
restoredisk Levyn palautus levykuvasta

ask user Ohjelma pyytaa kayttajan valitsemaan levykuvan
sda Levykuvan tallennus sda-laitteelle.

Tallennukseen tarvittavat parametrit

-92 Prioriteetti kloonausprosessissa partclone > parti-
mage > dd
-j2 Kopioi MBR:n ja ensimmaisen osion vélisen da-

tan. Tama 15 sektorin kokoinen alue yleensa si-
saltda piilotettua dataa, joka kayttojarjestelma tar-
vitsee kaynnistyksessa

-z0 Ei pakkausta, nopein kloonaustapa
-SC Ei levykuvan tarkistusta kloonauksen jalkeen
-p true Jalkitoimintoja, uudelleen kaynnistys (-p reboot) tai

asiakaskoneen sammuttaminen (-p poweroff) true
tapauksessa - ei toimintoa

savedisk Levyn tallennus

ask user Ohjelmaa kysyy kayttajalta tallennuskohdetta




