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1 Johdanto

Langaton verkko, mitda moni pitéd uutena keksinténa, on kuitenkin jo yli vuosisadan
vanha keksintd. Tosin vasta viime vuosikymmenina langattomista verkoista on tullut

arkipaivaa — niiden kanssa ollaan tekemisissa niin toissa kuin myds arkena kotioloissa.

ZigBee, jota tama insindorityd kasittelee, on kuitenkin suhteellisen tuore langattomien
verkkojen standardi, joka ensimmadisen kerran standardoitiin vuonna 2004. Syyna ta-
han oli, ettéd aikaisemmin ei ollut olemassa yksinkertaista ja edullista tekniikkaa, joka
mahdollistaisi lyhyen kantaman tietoliikenneverkon.

ZigBee, joka perustuu IEEE 802.15.4 -standardiin on tarkoitettu kevyisiin langattomiin
verkkoihin, joissa tiedonsiirtonopeudet ja tiedonsiirtoajat ovat pienid. ZigBee, jota paa-
asiassa kaytetaan anturiverkoissa, pystyy valittamaan kayttdjalle monenlaista tietoa
riippuen kayttétarkoituksesta. Ensisijaisesti ZigBee-tekniikkaa kaytetdan verkoissa, jot-
ka monitoroivat kaikkia erilaisia asioita kuten lampdtilaa, kosteutta, ilmanpainetta, ve-
renpainetta tai ihmisen kuntoa. Lisaksi ZigBeeta voidaan kdyttéd muun muassa valojen
ohjaamiseen. Taman takia erinomaisia kayttokohteita ovat niin sairaalat, ajoneuvot

kuin turvatoimia tarvitsevat rakennuksetkin.

Tydssa perehdytaan aluksi ZigBeen ominaisuuksiin ja milla tavoilla se erottuu edukseen
muista langattomista teknologioista. Lopuksi tydssa toteutetaan verkko kahden XBee-

radion valille.
Tydn tarkoituksena on antaa hyva pohja siitd, minkalainen standardi ZigBee on ja mi-
hin se on tarkoitettu kdytettavaksi. Tavoitteena on myds rakentaa toimiva ZigBee-

verkko.

Tyd on tehty Metropolia Ammattikorkeakoululle.



2 ZigBee

ZigBee sai alkunsa vuonna 1998, kun monet radiotekniikan insindrit olivat sita mielta,
ettd WiFi ja Bluetooth eivat tulisi riittdmaan kaikkiin tarpeisiin vaan tarvittaisiin tekniik-
ka, joka mahdollistaisi ad hoc -tietoliikenneverkot eli langattomat laitteet liikenndisivat
keskenaan ilman tukiaseman apua. IEEE 802.15.4 -standardi, johon ZigBee perustuu
standardoitiin ensimmaisen kerran toukokuussa 2003 ja ZigBee-standardi heti peraan
vuonna 2004. IEEE (Institute of Electrical and Electronics Engineers) on kansainvalinen

tekniikan alan jarjestd, jonka yhtena tehtavana on standardien maarittely. [10, 11.]

ZigBee eroaa muista langattomista verkkoteknologioista silla, etta se tahtaa pieneen
tiedonsiirtonopeuteen korkean tiedonsiirtonopeuden sijasta. ZigBeesta 10ytyy kuitenkin
monia muita hyvida ominaisuuksia, kuten pieni virrankulutus, luotettavuus, kustannus-

tehokkuus, turvallisuus ja avoin maailmanlaajuinen standardi. [9, 13.]

2.1  ZigBee-allianssi

ZigBee-allianssi esiteltiin ensimmaisen kerran kahdeksan yhtidon voimin vuonna 1997,
mutta perustaminen tapahtui vasta vuonna 2002. Allianssin tavoitteena oli luoda luo-
tettavia, kustannustehokkaita, vahavirtaisia ja langattomaan monitorointiin seka oh-
jaamisen perustuvia laitteita, jotka perustuisivat avoimeen maailmanlaajuiseen stan-
dardiin. Allianssin tehtdava on myds pitad standardi yhtendisend, jotta eri valmistajien

toimittamat ZigBee-laitteet pystyvat toimimaan toistensa kanssa.

Alkujaan kahdeksasta yhtidésta muodostuneessa ZigBee-allianssissa on nykyaan yli 200
organisaatiota jasenend, ja maara kasvaa koko ajan. Liittyminen ZigBee-allianssiin ei
ole kuitenkaan ilmaista, vaan siitéd joutuu maksamaan vahintdan 3500 dollaria vuodes-
sa. Talldin on kuitenkin lupa viimeisimpaan ZigBee-spesifikaatioon, seka lupa ZigBee-
standardin kdyttamiseen kaupallisessa tarkoituksessa. [6, s. 14-15; 8.]

2.2 Kayttotarkoitukset



Langaton ZigBee-verkko koostuu solmuista (eng. Node), jotka kommunikoivat toistensa
kanssa ilmarajapinnan yli. Solmut ovat laitteita, joissa on IEEE 802.15.4 -standardin

radio. Solmut voivat ohjata tai monitoroida monia eri asioita.

Pienen virrankulutuksen ansiosta ZigBee-verkon laitteet eivat tarvitse mitaan erillisia
virtajohtoja, vaan ne pystyvat operoimaan jopa vuosia pelkan pariston avulla. Ideaali-

sia kayttokohteita ovat paikat, joihin patevat seuraavat rajoitukset:

— Niissa on oltava alhaiset siirtonopeudet (alle 256 kb/s).

— Solmut ovat usein lepotilassa, eli ne eivat vastaanota/laheta dataa.

— Paikat, joihin kaapelien vetaminen voi olla erittdin vaikeata tai kallista.

— Paikat, joissa solmuja tarvitsee lisatd, poistaa tai muokata, kun palvelu on paal-

4. [7.]

2.3 Erot verrattuna muihin langattomiin teknologioihin

Kuten kuva 1 nayttdd, niin ZigBee-standardi tayttaa tyhjan alueen, mitd mikdan muu
standardi ei tayta. Vaikka ZigBeen tiedonsiirtonopeus ei paihitékaan kaikkia standarde-

ja, niin se tarjoaa laajan toimintasateen. Taman liséksi tekniikka, jolla ZigBee on toteu-

tettu, tarjoaa paljon hyvia ominaisuuksia.

A

Faster

Wireless
USB

Peak Data Rate

ZigBee™
802.15.4

Slower

Closer Farther

Range



Kuva 1.

Yleisimmat langattomat tekniikat [4].

Taulukossa 1 vertaillaan langatonta lahiverkkoa (WLAN), Bluetoothia ja ZigBeeta. Tau-

lukko antaa kasityksen siitd, ettd ZigBee-standardissa on panostettu vahavirtaisuuteen,

solmujen maaraan, pieneen viiveeseen, kantamaan seka turvallisuuteen.

Taulukko 1.

Ominaisuudet

IEEE 802.11b
(WLAN)

WLAN:n, Bluetoothin ja ZigBeen erot [4].

IEEE 802.15.1

(Bluetooth)

IEEE 802.15.4
(ZigBee)

Pariston kayttoika
Kompleksisuus
Solmuja/lséntia

Viive

Kantama

Laajennettavuus

RF tiedonsiirtono-

peus

Turvallisuus

2.4 Luotettavuus

Tunteja

Erittdin kompleksinen

32

Enintdaan3s

100 m-1000 m

Roaming mahdollisuus

11 Mbps

SSID

Paivia

Kompleksinen

Enintdaan 10 s

10m

Ei

1 Mbps

64-bitttinen tai 128-

bittinen

Vuosia
Yksinkertainen
64000
Enintddn 30 ms

70m-300m (ETSI),
1600m (FCC)

Kylla

250 kbps

128-bittinen AES ja
sovelluskerroksessa
kayttajan maaritel-

tavissa

Langaton viestintd yhdistetdan helposti siihen, ettd se ei ole taysin varmaa. Ei ole mi-
tenkaan poissuljettua, ettd metrossa, hississa tai kellarissa puhuttaessa puhelu ei kat-
keaisi. Puhelun katkeaminen voi johtua siitd, ettd vesi, metalli tai paksu betoniseina
eivat paasta radioaaltoja lavitseen. Myds puhelimen antennin malli ja sddolosuhteet

vaikuttavat paljon radioaaltojen vastaanottoon. ZigBee-standardia kehitellessa ZigBee-



allianssi halusi valttaa naita ongelmia, joita puhelimen tai muiden langattomien laittei-

den kanssa saattaisi tapahtua. Niinpa ZigBee takaa luotettavuuden seuraavilla tavoilla:

— IEEE 802.15.4 O-QPSK:n ja DSSS:n kanssa
- CSMA-CA

— 16-bittinen CRC

— kuittaus jokaisella hypylla

— luotettavan reitin 16ytaminen

— kuittaus datan vastaanotosta.

Parhaan luotettavuuden ZigBee saa lyhyen kantaman langattomasta IEEE 802.15.4 -
standardista. Kyseinen standardi on erittdin moderni, ja IEEE on kehittanytkin tata yli
neljankymmenen vuoden ajan. Lisaksi O-QPSK (eng. Offset-Quadrature Phase-Shift
Keying) ja DSSS (eng. Direct Sequence Spread Spectrum) tarjoavat loistavan suoritus-
kyvyn matalan signaali-kohinasuhteen ymparistoissa. O-QPSK on modulointimenetel-
ma, joka madrittelee, kuinka tieto |ahetetdan. DSSS eli suorasekventointi pilkkoo ldhe-

tettdvan datan pieniin osiin, jotka sitten lahetetdan koko taajuusalueella.

CSMA-CA (eng. Carrier Sense Multiple Access Collision Avoidance) mahdollistaa, etta
ZigBee pystyy kuuntelemaan kanavaa ennen informaation ldhettamista. Talldin ei ta-

pahdu tilanteita, joissa radiot keskustelisivat paallekkain ja informaatio vioittuisi.

CRC (eng. Cyclic Redundancy Check) on tiivistealgoritmi, ja se perustuu FCS-algoritmiin
(eng. Frame Checksum). ZigBee kayttdaa 16-bittista CRC:td, minka tarkoituksena on

databittien virheentarkistus.

Vililla tapahtuu tilanteita, jolloin informaatio ei padse perille. Mikali nadin tapahtuu nel-
jannelld yrittamalla, ZigBee informoi lahettdjaa tasta, jotta asialle voitaisiin tehda jo-

tain.

Mesh-topologiasta eli verkosta, jossa on useita solmuja, l6ytyy myos useita reitteja
lahettdjan ja vastaanottajan valilld. Tama on erittdin tarkeata tapauksissa, jolloin joku
solmuista on epdkunnossa eika viestia voida reitittda taman kautta. ZigBee tukee tek-
niikkaa, joka etsii parhaimman reitin ldhettajalta vastaanottajalle, jolloin informaatio



saadaan toimitettua perille. Lisaa luotettavuutta antaa se, ettd mikali jokin solmu on

viallinen, se alkaa tutkia ongelmaa ja korjata itsedansa.

Automaattinen kuittaus datan vastaanotosta on erittdin tarked ominaisuus, jotta kayt-

tdjan kayttamat ohjelmat tietdvat, onko tietty paketti padssyt perille vai ei. [5, s. 4-6.]

2.5 Kustannustehokkuus

Muihin langattomiin teknologioihin verrattaessa ZigBee on erittdin edullinen. Yksinker-
taisimmillaan toimivan ZigBee-verkon saa kahdella XBee-moduulilla ja kahdella XBee-
yksikolla. 17 dollarilla eli noin 13 eurolla saa moduulin, joka pitaa sisallansa joko piiska-
antennin tai vaihtoehtoisesti siruantennin. Moduulin lisdksi tarvitaan viela yksikkd, joka
kytketadn kiinni moduuliin. Yksikk6ja on monenlaisia eri tarpeisiin, mutta yksinkertai-
simman yksikdén, missa on joko mini USB-portti tai USB-portti, saa 25 dollarilla, joka on

noin 20 euroa.

ZigBeen edullisuus ei kuitenkaan johdu pelkdstadn matalista pii-kustannuksista, vaan
myo0s siitd, etta ZigBeen ydin on toteutettu patenttivapaasti, joten se ei loukkaa mitaan
patentteja. Lisaksi ZigBeehen tarvittavan kehitysympariston saa ostettua edullisesti, tai

se saattaa myos tulla ZigBee-moduulien mukana.

2.6  Pieni virrankulutus

Yksi ZigBee-allianssin vaatimuksista ZigBeelle-laitteille on pieni virrankulutus. Tasta
syysta ZigBee-laitteet pystyvatkin toimimaan kahdella AA-paristolla vuosia. Verrattuna
Bluetooth-laitteisiin ero on huomattava. Bluetooth-yhteytta paélla pidettéessa puheli-
men akku tyhjenee paljon nopeammin. Ero Bluetoothin ja ZigBeen valilla on siing, etta
ZigBeessa kaytettavat mikrokontrollerit ja radiot ovat vahavirtaisia. Taman liséksi Zig-

Bee-laitteet osaavat menna lepotilaan, kun mitaén tiedonsiirtoa ei tapahdu.
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Kuva 2. Alkaalipariston kayttdika riippuen toimintavalista [5, s. 10].

Kuva 2 havainnollistaa, kuinka AA-pariston kayttdika kasvaa, mitd harvemmin solmu
kommunikoi. Huomioitavaa kuvassa on kuitenkin se, ettd yhden AA-pariston kayttoika
on noin viisi vuotta. Taman takia kannattavaa onkin kytkea rinnan useampi AA-paristo,
jolloin kayttdika kasvaa, mutta jannite pysyy vakiona. Teoriassa yksi solmu, joka kom-

munikoi kerran 13 sekunnissa, saavuttaa pariston kayttoian.

2.7 Turvallisuus

Verkon turvaamiseen ZigBee kayttda standardoimisviraston NIST:n (National Institute
of Standards and Technology) vuonna 2001 julkaisemaa AES-lohkosalausmenetelmaa
(Advanced Encryption Standard). AES-128 kaytetdan salaamaan ja purkamaan pakette-
ja, jolloin kukaan ulkopuolinen, joka kaappaa paketteja, ei pysty kaantamaan niita sel-
kokielelle. Ulkopuolisen on myds mahdotonta tuottaa haitallisia paketteja solmujen
kasiteltaviksi. Tama perustuu autentikoimiseen eli tunnistukseen, seka siihen, ettd ul-
kopuolisella ei ole avainta kyseiseen istuntoon. ZigBeessa AES-128 tarjoaa salauksen ja

autentikoitumisen.

Keskeisimmat syyt, miksi ZigBee kayttda AES-salausta, ovat seuraavat:

— standardi on kansainvalisesti tunnustettu seka luotettava

— AES on patenttivapaa eli mikaan patentti ei sido sita



— AES on toteutettavissa 8-bittisella prosessorilla. [6, s. 11.]

2.8 Taajuusalueet

ZigBee suunniteltiin toimimaan lisenssivapaalla taajuusalueella. Nama taajuusalueet
kuitenkin vaihtelevat maittain, ja niinpa IEEE 802.15.4 maaritteleekin 3 eri taajuusalu-
etta, joten joka maassa pitdisi olla vahintadn yksi lisenssivapaa taajuusalue, jota voi
kayttdd. Taajuusalueet keskittyvat taajuuksille 868 MHz, 915 MHz ja 2400 MHz. Nama
taajuudet operoivat ISM-taajuusalueella (Industrial, Scientific and Medical). ISM-
taajuusalue on maailmanlaajuinen radiotaajuuskaista teolliseen, tieteelliseen ja ladke-

tieteelliseen kayttédn, jonka kayttd ei vaadi erillista lupaa.

Taajuusalue on jaettu kanaviin, joita on yhteensa 27. Jokaisella taajuusalueella on eri-
laiset tiedonsiirtonopeudet: Euroopassa 20 kb/s, Australiassa seka Yhdysvalloissa 40
kb/s ja maailmanlaajuisesti 250 kb/s [6, 12].

Taajuusalueiden 868 MHz ja 915 MHz etuina ovat kayttdjien, hairididen, heijastusten
seka absorption vahaisyys. Huolimatta ndista eduista taajuusalue 2400 MHz on kuiten-
kin paljon suositumpi, silld se on lisenssivapaa maailmanlaajuisesti, ja tarjoaa korkean
tiedonsiirtonopeuden. Korkea tiedonsiirtonopeus mahdollistaa ZigBee-laitteistojen va-
haisemman virrankulutuksen, silla tieto liikkkuu nopeammin, jolloin ZigBee-radiot paase-
vat nopeammin lepotilaan. Liséksi 16 kanavaa mahdollistaa, ettd samalla alueella voi

olla useampia ZigBee-verkkoja eivatka ne hairitse toisiansa. [6.]
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Ch24
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Kuva 3. ZigBeen taajuusalueet [7].

2.9 Osoitteet

Ihmisilta 16ytyy monia osoitteita, joista heidat voidaan tavoittaa. Loytyy kotiosoite, sah-
kdpostiosoite, puhelinnumero seka muita. Jokainen naista palvelee eri tarkoitusta. Sa-
ma patee myds ZigBee-radioon. Siltd 16ytyy myds eri osoitteita eri tarkoituksiin. Jokai-
sella ZigBee-radiolla on oma 64-bittinen uniikki osoite, mita ei 16ydy miltdan toiselta.

Lisdksi I6ytyy 16-bittinen osoite, joka madratdaan dynaamisesti jokaiselle radiolle koor-
dinaattorin toimesta, kun verkkoa perustetaan. Tama osoite ei kuitenkaan ole yksikasit-
teinen maailmanlaajuisesti vaan pelkdstaan verkkokohtaisesti.
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Naiden lisdksi jokaiselle ZigBee-radiolle voidaan antaa nimeksi lyhyt nimi muistamisen

helpottamiseksi.

Koska jokaiselle solmulle on olemassa osoite, |6ytyy osoite myds jokaiselle ZigBee-
verkolle. Tama johtuu siita, ettd esimerkiksi Suomessa Rantakatu on olemassa useam-
malla paikkakunnalla. Jotta voitaisiin tietda, mitd Rantakatua tarkoitetaan, tarvitaan
sen kaupungin tai kyldn nimi, missa kyseinen katu sijaitsee. Jokainen ZigBee siis luo
oman "kaupungin”. Erona meidan kaupunkeihin on kuitenkin, ettd ZigBee-kaupungin
nimet ilmaistaan 16-bittisena heksadesimaalina, ei siis tekstind niin kuin meilla. Liki-
verkko-osoite (eng. PAN, Personal Area Network), joka siis on 16-bittinen, tarjoaa
65 536 osoitetta verkkonimille. Jokaisessa verkossa laitteille tarjotaan toiset 65 536
osoitetta. Talla tavalla osoitteita on siis yhteensa yli nelja@ miljardia, eli enemman kuin

niita tulee ikina tarvitsemaan. [3, s. 28-29.]

Taulukko 2.  XBee-radion osoitteet [3, s. 29].

e R

64-bittinen 0013A200403E0750 Kylla, aina ja kaikkialla
16-bittinen 23F7 Kylld, mutta vain verkon sisélla
Solmun tunniste Pekan radio Ei voida luvata

3 Verkon osat ja topologiat

3.1 Verkon osat

Jotta ZigBee-laitteilla saadaan toimiva verkko aikaiseksi, tarvitaan siihen vahintdaan kak-

si laitetta. Taman lisaksi jokaisessa ZigBee-verkossa on oltava yksi koordinaattori. Zig-
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Bee-verkko kasittaad kolme eri laitetyyppid, joita ovat koordinaattori, reititin ja paatelai-

te.

3.1.1 Koordinaattori

Toimiva verkko tarvitsee aina yhden ja vain yhden koordinaattorin. Koordinaattorin
tehtdviin kuuluu verkon muodostaminen, osoitteiden jakaminen ja muiden toiminnalli-
suuksien, kuten tuvallisuuden ja verkon hoitaminen, mitkd maarittelevat verkon. [3, s.
26.]

3.1.2 Reititin

Reititin pitad sisalladn kaikki ZigBee-verkon toiminnallisuudet. Se pystyy liittymaan
olemassa olevaan verkkoon, ldhettdamaan ja vastaanottamaan informaatiota. Naiden
lisaksi reititin pystyy myos reitittdmaan informaatiota, eli toimimaan viestinviejana kah-
den paatelaitteen valilla, mitka ovat lilan kaukana toisistaan hoitaakseen viestin kuljet-
tamisen itse. Tyypillisesti reitittimet ovat kiinni sahkdverkossa, silla niiden pitéad olla
padlla koko ajan. Toisin kuin koordinaattoreita, reitittimia voi olla verkossa useita. [3, s.
26.]

3.1.3 Paatelaite

Paatelaite on pohjimmiltaan riisuttu reititin, mistd on kaikki ylimaardinen otettu pois.
Taman takia paatelaitteet voivatkin ainoastaan liittya verkkoon seka lahettaa ja vas-
taanottaa informaatiota. Koska paatelaitteet eivat toimi viestinviejina kuten reitittimet,
niin ne kuluttavat vahemman energiaa, ja voivat vélilla menna vastaamattomaan tilaan
eli lepotilaan. Paatelaitteet eivat osaa toimia yksindan, vaan ne tarvitsevat aina isanta-
laitteen eli koordinaattorin tai reitittimen. Isantalaitteen tehtavana on auttaa paatelai-
tetta liittymaan verkkoon seka varastoida viesteja, kun paatelaite on lepotilassa. [3, s.
27.]

3.2 Verkkotopologiat
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Kuten jalkapallossa pelaajat, niin ZigBee-verkossa solmut ovat jarjestaytyneina erilaisiin
"kokoonpanoihin” eli verkkotopologeihin. Topologiat maarittelevat sen, milld tavalla
paatelaitteet ovat loogisesti yhdistyneina toisiinsa, eli mita reittia pitkin viesti kulkee

perille. Seuraavaksi on esitetty nelja ZigBee-verkkotopologiaa.

3.2.1 Pari

Yksinkertaisimman verkon muodostaa kaksi solmua eli radiota. Pari eli point-to-point-
verkossa ensimmaisen ndista solmuista on pakko olla koordinaattori, jotta verkko voi-
daan ylipaatansa muodostaa. Toinen voidaan konfiguroida joko reitittimeksi tai paate-

laitteeksi.

Kuva 4. Pari-topologia

3.2.2 Tahti

Tahti-verkon rakenne on myods todella yksinkertainen. Koordinaattoriradio on tahti-
topologian keskella ja on paatelaitteiden ympardima. Jarjestelman jokainen viesti kul-
kee koordinaattoriradion lapi, mika sitten reitittda viestin oikeaan paikkaan. Paatelait-

teet eivat suoraan kommunikoi toistensa kanssa.

Kuva 5. Tahti-topologia
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3.2.3 Mesh

Mesh-topologia tydllistda koordinaattorin lisaksi myds reitittimen. Nama radiot voivat
valittaa viestit muita reitittimia pitkin muille paatelaitteille. Koordinaattori, joka oikeas-
taan on vain reitittimesta erilainen muoto, hallinnoi verkkoa. Erilaiset paatelaitteet voi-
vat olla joko yhdistyneind mihin tahansa reitittimeen tai koordinaattoriin. Paatelaitteet
voivat tuottaa ja vastaanottaa informaatiota, mutta ne tarvitsevat vanhempiensa, eli

koordinaattorin tai reitittimien apua valittadkseen viestin. [3, s. 28.]

Kuva 6. Mesh-topologia
3.2.4 Puu

Tassa topologiassa reitittimet muodostavat verkolle selkdarangan, ja paatelaitteet ovat

ryhmittyneina reitittimien ymparille.
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Kuva 7. Puu-topologia

4 Arkkitehtuuri

Kaikissa moderneissa verkkoprotokollissa eri komponentit ja toiminnallisuudet on jaettu
kerroksiin (eng. Layer). Kuten TCP/IP:1ld my6s ZigBeelld on oma viitemallinsa. Viitemal-

lissa eli protokollapinossa jokainen kerros tarjoaa palveluja ylemmalle kerrokselle.

B ZigBee Alliance Specifications

B |EEE 802.15.4 Specifications

Kuva 8. Protokollapino [3, s. 42].

4.1 Physical (PHY) Layer
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Jokaisella verkolla on fyysinen kerros (Physical Layer), mista signaalit lahetetaan. Fyy-
sisen kerroksen tehtavana on maarittda, kuinka siirtotietd kaytetaan tiedonsiirrossa eli
muutetaan tavuista koostuvat paketit radioaalloiksi ja toisinpdin. Toisin sanoen tama
kerros toimii rajapintana fyysiselle tiedonsiirrolle. Fyysinen kerros tarjoaa ylemmille
kerroksille datapalvelun seka rajapinnat, joiden avulla kerroksen hallintapalveluita voi-
daan kutsua. Lisdksi fyysisen kerroksen tehtdviin kuuluu RF:n eli radiotaajuusvas-
taanottimen paalle- ja poislaittaminen tarpeen mukaan seka kanavavalinnan tekemi-
nen. [6, s. 43.]

4.2 Medium Access Control (MAC) Layer

Siirtoyhteyskerros eli Medium Access Control Layer kuuluu myds IEEE 802.15.4 - spesi-
fikaatioon fyysisen kerroksen lisaksi. MAC-kerros on vastuussa osoitteista. Lisdksi sen
tehtdviin kuuluu paatelld ulosmenevan datan vastaanottaja seka sisdaan tulevan datan
lahettdja. [7.]

4.3 Network (NWK) Layer

Kuten nimi kertoo, niin verkkokerros on vastuussa monesta asiasta, mitka liittyvat
verkkoon. Se vastaa kdytettavasta topologiasta ja padtelaitteiden, reitittimien ja koor-
dinaattorien kdytosta yhdessa ZDO:n kanssa. Tehtadviin kuuluu myds verkon paalle pa-
neminen sekda huolehtiminen, ettd padtelaitteet ja reitittimet voivat liittyd ja poistua
verkosta saumattomasti. Myds osoitteiden jakaminen paatelaitteille ja reitittimille hoi-
detaan verkkokerroksella koordinaattorin toimesta, dataa lahetettdessa Mesh-verkossa,
jossa on useampi reitti lahettdjdlta vastaanottajalle. Verkkokerroksen tehtdavana on
valita vaihtoehtoinen reitti, mikali parhaassa mahdollisessa reitissa on ilmennyt vikaa.

Kaikkien reititystietojen tallentamisesta huolehtii verkkokerros. [6, s. 43.]

4.4 Application Support (APS) Sublayer

APS-alikerros, joka sijaitsee verkkokerroksen ylapuolella ymmartaa ohjelmia. Sen tar-

keimpiin tehtaviin kuuluu
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— suodattaa pois paketit, mitka ovat menossa ei-rekisterdidyille paatelaitteille
— pakettien kuittaus

— paikallisen sidos-taulukon yllapitéaminen (eng. Binding table)

— paikallisen ryhmat-taulukon yllapitaminen

— paikallisen osoitekartan yllapitaminen.

APS:lla on tehtavana suodattaa kaikki paketit pois, jotka on osoitettu sellaisille paate-
laitteille, joita ei 16ydy solmuista. MyGs paketit, jotka esiintyvat kahteen kertaa, suoda-

tetaan pois.

APS:n tehtdviin kuuluu kuittausten tekeminen, kun paketti on paassyt lahettdjalta vas-
taanottajalle, mikali lahettdja tatd vaatii. Aina kuittaamalla jokaisen paketin jalkeen,

mikali paketti on tullut perille tai ei, saadaan taattua onnistunut tiedonsiirto.

APS myds yllapitaa erilaisia sovellustason taulukoita. Sidoksella tarkoitetaan, etta yhdis-
tetdan kaksi tai useampi paatelaite solmujen avulla. Paikalliset ryhmat ovat satunnai-
nen sovellus-kokoelma, joka sijaitsee solmuissa. Osoitekartassa on ZigBee-laitteiden
64-bittinen MAC-osoite seka 16-bittinen likiverkko-osoite (eng. Personal area network).
[5, s. 193.]

4.5 Application Framework

Sovelluskehys tarjoaa kehyksen sen mukaan, mika ohjelma pitaa ajaa. Sovellustasossa
maaritelldan solmuissa olevat ohjelmat. Yhdelle sensorille, joka mittaa lampdtilaa, kos-

teutta ja ilmanpainetta saattaa olla useampi sovellus naita varten. [7.]

4.6 Security Service Provider

Security Service provider hallitsee ZigBeen tietoturvaa kuten 128-bittista AES salaus-
menetelmaa. Sen palveluja kayttaa ZigBee device object, Application support sublayer

ja verkkokerros. [3, s. 44.]
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4.7 ZigBee Device Object (ZDO)

ZDO0:n vastuualueeseen kuuluu paikallinen seka ilmateitse tapahtuva verkonhallinta. Se
tarjoaa palveluja muiden solmujen ja palvelujen ldytamiseen verkosta. Se vastaa suo-

raan solmujen tilasta. [3, s. 236.]

5 XBee-radiot ja antennit

5.1 XBee-radiot

XBee-radiot ovat ZigBee yhteensopivia radioita, joiden valmistajana toimii Digi Interna-
tional. XBee-radiot jaetaan karkeasti kahteen eri kategoriaan: Series 1:een ja Series
2:een. Series 1-kategorian radiot ovat enimmadkseen harrastetoimintaan, eivatka ne tue
kokonaan ZigBee-protokollaa toisin kuin Series 2 -luokka. Kategorioiden Series 1 ja
Series 2 erot on tarkemmin selvitetty taulukossa 3. Kooltansa radiot ovat kuitenkin sa-

mankokoisia. [2.]

Taulukko 3.  Series 1 ja Series 2-luokan radioiden erot. [3, s. 3.]

Tyypillinen kaupunki/sisatila kantama 30 metria 40 metria
Kantama kun nakéyhteys 100 metria 120 metria
Lihetys/vastaanotto virta 45/50 mA 40/40 mA
Laiteohjelma 802.15.4 point-to- ZB ZigBee Mesh
point (pari)
Digitaaliset sisidanmeno/ulostulo nastat 8 11
Analogiset sisddnmeno nastat 7 4
Analogiset ulostulo nastat 2 Ei yhtaan
Point-to-point (pari) ja Tahti topologiat Kylla Kylla
Mesh ja Puu topologiat El Kylla

Yksi laiteohjelma kaikille Kylla Ei
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Vaatii koordinaattorin Ei Kylla
Point-to-point (pari) kokoonpano Yksinkertainen Madriteltavissa
Standardeihin perustuva verkkotyoskentely Kylla Kylla
Standardeihin perustuvat sovellukset Ei Kylla
Piirisarjan valmistaja Freescale Ember
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Kuva 9. Vasemmalla Series 1- ja oikealla Series 2 -luokan antenni.

5.2 Antennit

Koska Xbee-radiot lahettavat ja vastaanottavat informaatiota, tarvitsevat ne sen takia
my6s antennin. Antenneja on monenlaisia, ja kussakin on hyvida seka huonoja puolia.
Alla on esitelty nelja kaytetyinta.

5.2.1 Lanka- tai piiska-antenni

Lanka- tai piiska-antenni tarjoaa kaikkein yksinkertaisimman tavan signaalin Iahettami-
seen ja vastaanottamiseen. Suuntaamattomana antennina se sateilee joka suuntaan, ja
nain sen maksimi kantama on lahes sama kaikkialle, kunhan antenni on suorassa ja

kohtisuorassa moduulia vasten.
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Kuva 10. Piiska-antenni

5.2.2 Siruantenni

Siruantenni (eng. Chip antenna) on nimensa mukaan vain pieni, littea ja keraaminen
siru, joka on kiinni XBee-moduulissa (kuvassa 11 turkoosina). Hyvind puolina siruan-
tennissa on, etta se on erittdin pieni ja jamakka. Niinpa siruantennilla varustetun Xbeen
saa laitettua ahtaisiin tiloihin ja paikkoihin, missa lanka- tai piiska-antenni saattaisi ha-
jota. Siruantennissa sateilykuvio on kuitenkin kardioidin, eli syddmen muotoinen. Eli se

ei sateile tasaisesti joka suuntaan, niin kuin piiska-antenni. [3, s. 4.]

Kuva 11. Siruantenni.

5.2.3 PCB-antenni

PCB eli Piirilevyantenni (eng. Printed circuit board) on kiinni XBee-moduulissa.
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Se tarjoaa samoja etuja kuin siruantenni, mutta on siruantennia edullisempi vaihtoeh-

to.

Kuva 12. PCB-antenni.

5.2.4 U.FL -ja RPSMA -liittimet

Kaikkien edellad olevien antennien lisdksi XBee tarjoaa myds piireja, joissa on liitin ulkoi-
sia antenneja varten. Erityistarkoituksiin kaytettavilld antenneilla, joissa on tietty satei-
lykuvio, kuten suuren vahvistuksen omaavilla antenneilla, voidaan signaali |ahettaa

voimakkaampana tiettyyn suuntaan, jolloin signaalin kantama pitenee.

U.FL on nadista kahdesta liitintyypistd pienin. U.FL on miniatyyrinen koaksiaalinen RF-
liitin, joka on tarkoitettu korkeille signaaleille aina 6 GHz:iin asti. U.FL-liitin on loistava
vaihtoehto silloin, kun XBee-radio on esimerkiksi paksun metallikotelon ymparéima,
jolloin normaalin piiska-antennin signaali heikkenee niin paljon, etta se ei pysty kom-
munikoimaan muiden XBee-radioiden kanssa. Tassa tilanteessa U.FL-liittimeen voidaan

yhdistda antenni ja vetaa se pienin reian kautta kotelon ulkopuolelle.

RPSMA-liitin on kokonsa puolesta paljon suurempi kuin U.FL-liitin. Nailla liittimilla on
kuitenkin sama toimintaperiaate, mutta yleensa U.FL-liittimeen antennia ei kiinniteta
suoraan, vaan antennin ja XBee-moduulin valissa on johto. RPSMA-liitin taas mahdollis-

taa kokonsa puolesta sen, etta siihen voidaan kiinnittad antenni suoraan. [3, s. 4.]
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Kuva 13. Vasemmalla U.FL-liitin ja oikealla RPSMA-liitin.

6 ZigBee-verkon toteutus

ZigBee-verkon rakentaminen tehtiin kayttamalla Robert Faludin kirjaa Building Wireless
Sensor Networks. Tama kirja antaa erittdin hyvat ohjeet aloittelijoille siitd, kuinka Zig-

Bee-verkon saa rakennettua.

6.1 X-CTU

X-CTU on Digi Internationalin kehittelema ohjelma ZigBee-laitteita varten. Ohjelma on
padasiassa kehitetty laiteohjelmia (eng. Firmware) varten, mutta se tarjoaa myds pal-
jon muuta. Toimiakseen XBee-radion kanssa X-CTU vaatii kuitenkin ajurit. Ensimmai-
nen on USB-ajuri ja toinen on virtuaalista COM-porttia varten, mika saa USB-portin
nayttémaan fyysiselta sarjaportilta. Digi Internationalin sivuilla sanotaan, ettd Windows
7:n pitdisi asentaa ajurit automaattisesti, kun yhdistda Xbeen USB-kaapelilla, mutta

ainakin tassa tydssa ajurien erillinen asennus vaadittiin. [1.]

Ajurien asennus liséa Com-portti listaan vaihtoehdon USB Serial Port (COM5), joka on
kuvassa valittuna. Mitaan asetuksia ei PC Settings -valilehdelle tarvitse tehda, silla

kaikki on jo valmiiksi maariteltyina.
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-
B8 x-cTU =l

About
FC Setting: | Range Test I Terminal I Madern Configuration I

— Com Port Setup
Select Com Part

Communications Port [COR 1 Baud IEEEIEI - I

I15E Serial Part [COMS]

Flow Control INDNE "I
[1ata Bits IB j'
P arity INDNE jv
Stop Bits m
Test / Queny |
Host Setup | Izer Com F'-:urtsl Metwark Interfacel
— AP FReponze Timeout

[” Enable AP
Timeout I 1000

[T Use escape characters [ATAP = 2)

—&T command Setup
ASCH Hex

Command Character [CC) I + I 28
Guard Time Befare [ET] I 1000

— Modem Flazh Update
[T Mo baud change

Kuva 14. X-CTU:n ikkuna, mista valitaan oikea COM-portti.

XBee-radion toimivuuden saa varmistettua painamalla Test / Query-painiketta. Radion
toimiessa esiin tulee seuraava ikkuna, mista kdy ilmi modeemin tyyppi seka sen laite-

ohjelma ja sarjanumero (kuva 15).
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i T

Com test / Query Modem

Communication with moderm.. Ok,
kodem wpe = B Z24-B
kadem firrmware werzion = 208C

Serial Mumber = 1342004061 3376

Retry ]

Kuva 15. Ikkuna, joka aukeaa, kun Test / Query on onnistunut.

Modem-configuration-valilehdessa (kuva 16) saa tietokoneeseen kytketyn ZigBee-
radion tiedot painamalla Read-painiketta. Painikkeiden alapuolelle vasemman puolei-
seen tiputusvalikkoon tulee modeemi tyypiksi XB24-ZB, joka kertoo, etta kaytdssa ole-
va laite on XBee ZB-moduuli. Modeemityyppeja l6ytyy erilaisia eri moduuleihin. XBee
ZB-moduulissa hyvaa on se, ettd se voidaan paivittda modeemityyppeihin XB24-B tai
XB24-SE.

Keskimmaisen pudotusvalikon Function Set avulla maaritelldaan XBee-radion kayttayty-
mista. Kyseisessa tyodssa kaytettiin kahta radiota, joiden valille muodostettiin verkko.
Kaytettdessa vain kahta XBee-radiota, niin ndistd toisen on pakko olla koordinaattori.
Toinen voi olla joko reititin tai paatelaite. Tydssa paadyttiin siihen, etta tama toinen on
reititin. Function Set -tiputusvalikosta saa my6s valittua kaytetdanké koordinaattorille ja
reitittimelle AT-moodia vai API-moodia. AT-moodissa, eli niin sanotussa lapinakyvassa
tilassa (eng. Transparent mode) kaikki ilmateitse vastaanotettu data, minka moduuli

vastaanottaa, lahetetddn suoraan eteenpain mikropiirin kautta. [5.]

Version-tiputusvalikosta saadaan valittua uusin laiteohjelma riippuen siitd, minka valit-
see Function Set -valikosta. Mikdli ei ole varma, onko uusin versio kyseiseen laittee-
seen, kannattaa painaa Download new versions -painiketta, jolloin X-CTU lataa uusim-

mat versiot verkosta ja lisda ne Version-pudotusvalikkoon.



BB [COMS] X-CTU R
Modem  Pararneter  Profile  Remote Configuration...  Versions...
PC Settingz ] Range Test ] Terminal  Modem Configuration l
Modern Parameter and Firmware Farameter Wiew Frofile Wersions
| Read I Write | Restore | Clear Screen Save Dowrload nev
[ Ahwaps Update Firmware Show Defaults Load VETSIONS...
Moderm: <BEE Function Set Yersion
|%B24ZB +| |ZIGBEE CODRDINATOR AT RARE:E]

El--3 Metwarking |ZIGEEE COORDIMATOR AFI

----- | (200110
----- B [1FFE] 50
..... B 3s0-5
..... Binzs-2
----- B (FFIMJ -
----- | [2001) OF

ZIGBEE COORDIMATOR AT
ZIGBEE EMD DEVICE AP
ZIGBEE EMD DEWVICE AT
ZIGBEE END DEWICE PH
ZIGBEE ROUTER &P
ZIGBEE ROUTER AT
ZIGBEE ROUTER/EMD DEYICE ANALOG 10
ZIGBEE ROUTER/EMND DEVICE DIGITAL IO

s

m

24

----- [ 1130 01| Z\GREE ROUTER/END DEVICE SENSOR
----- [ [E]1CH - Operating Channel
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Kuva 16. Ikkuna, jossa voidaan madritella XBee-radion kayttaytymista.

Kun nama asetukset on kayty lapi ja halutut muutokset on tehty, voi asetukset tallen-
taa ZigBee-radioon Write-painikkeella. Talldin seuraavan kerran, kun kdynnistda Zig-

Bee-radion, se muistaa kaikki tehdyt muutokset.

6.2 Terminaali-ohjelma

Jokaisessa XBee-radiossa on pieni mikrokontrolleri, joka ajaa laiteohjelmaa. Laiteoh-
jelmaan tehdyt muutokset vaikuttavat siihen, kuinka XBee-radio kdyttaytyy. Muutoksia

voidaan tehda laiteohjelmaan X-CTU:n avulla, mikali radio on AT-moodissa. Aina kui-
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tenkaan ei ole mahdollista tehda muutoksia XBeehen X-CTU:n graafisen kayttoliittyman
avulla. Talldin muutokset voidaan tehda sarjaterminaali-ohjelmalla (eng. Serial Ter-
minal Program), joka on tarkoitettu paateyhteyksiin sarjaportin yli. Terminaali-ohjelmia
I6ytyy paljon, ja ne eivat poikkea merkittavasti toisistaan. Terminaali-ohjelmia, joilla
laiteohjelman muokkaaminen onnistuu varmasti, ovat CoolTerm, HyperTerminal, Tera

Term ja Zterm.

CoolTermin asetuksista pitda valita oikea portti, sekéd Enter Key Emulation: CR+LF.
Lisaksi on hyva laittaa tappa kohtaan Local Echo, jolloin saa kaiun siitd, mita on kirjoit-

tanut.

. N

Connection Options (CoolTerm_0)

Serial Port Options Terminal Opticns
Port: COMS [ Terminal Mode: @ Raw Mode
Baudrate: 9600 - (1 Line Mode
Data Bits: g -
Parity: none - Enter Key Emulation: @ CR+LF
Stop Bits: 1 - i CR
Flow Control: [ CTS @& LF
[C]DTR [T|Handle Bell Character
[T ®om [¥] Lecal Echo

Special Serial Opticns ASCH View Options
[ Loop back received data Convert Mon-printable Characters
[ Ignore receive signal errors [ Handle Backspace Character
Receive Buffer Size: . 10000 Send String Options
[] Use transmit character delay [ Terminate 'Send String' Data

Delay (ms): 3 _ Termination String (Hes): 00 0A
[C] Use transmit line delay e i

Delay (ms): 3

B {hex]:. A [] Automatically connect on open

[T] Motify after sending text file
Re-5can Serial Ports [ Cancel ] [ Ok

Kuva 17. CoolTermin asetusten maarittaminen.
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Varmistuksen XBee-radion toimivuudelle saa kirjoittamalla kolme +-merkkia perakkain

terminaali-ikkunassa ja odottamalla hetken. Mikali vastaukseksi tulee OK, niin kaikki

toimii.
& CoolTerm 0 * o [ B
File Edit Connection View Window Help
- —
NE&BH B # X | & = @
Mew Open Save Disconnect | Clear Data Options | View Hex Help
|+++:-E{
COMS / 9600 8-N-1 ® R1s © DR © DCD
Connected 00:00:14 S cs Ok OR

Kuva 18. Yhteyden testaus XBee-radioon. Samalla komennolla menndan perustilasta komentoti-
laan.

6.3 XBee-radion konfiguroiminen

AT-moodissa oleva XBee-radio voi olla kahdessa eri tilassa: joko se on lapinakyvassa
tilassa tai komentotilassa (eng. Command mode). Lapindkyva tila on perustila, jossa
radio lahettaa informaatiota heti, kun se on vastaanottanutkin. Informaatio myds lahe-
tetdan samasta portista, kuin mihin se on tullutkin. Tata tilaa kdytetaankin, kun halu-

taan, etta tieto kulkee radion kautta toiselle.

Komentotilaa kdytetdan, kun keskustellaan radion kanssa. Tassé tapauksessa kyseinen
radio ei ldhetd informaatiota suoraan eteenpadin kuten perustilassa, vaan radiolta voi-
daan tiedustella sen asetuksista, ja radiota voidaan konfiguroida. Komentotilaan paas-

taa kirjoittamalla +++. Seuraavat komennot toimivat komentotilassa:



27

— AT-komento varmistaa, etta radio on paikalla, mikali se on, niin vastaus on OK.
Mikali mitdan vastausta ei tule se tarkoittaa, etta radio ei ole komentotilassa.
Yleinen syy tahan on, ettéd mitdan komentoa ei ole annettu viimeiseen 10 se-
kuntiin, jolloin radio on siirtynyt takaisin perustilaan.

— ATID-komennolla saadaan nakyviin likiverkko-osoite (PAN ID), joka kyseisella
radiolla on. ATID-komennolla voidaan my6s maaritella likiverkko-osoite, heksa-
desimaalein valilta 0000-FFFF, esimerkiksi ATID 2012.

— ATSH/ATSL-komennot kertovat XBee-radion yksikasitteisen 64-bittisen osoit-
teen, mita ei 16ydy miltdan toiselta radiolta. Osoite on jaettu high ja low osaan,
silla rekisteri ei ole tarpeeksi iso, jotta osoitteen voisi nayttaa yhdella komennol-
la. Tata osoitetta ei voi muuttaa.

— ATDH/ATDL-komennot madrittelet sen radion, jonka kanssa keskustellaan. Ar-
vot ovat muutettavissa.

— ATCN-komento palauttaa radion komentotilasta takaisin perustilaan. Toinen
vaihtoehto on olla komentotilassa tekemattd mitdan 10 sekuntiin, mikd ajaa
saman asian.

— ATWR-komento tallentaa kaikki tehdyt muutokset, joten seuraavalla kerralla ra-
diota kdynnistettaessa kaikki muutokset myds I6ytyvat.

— ATMY-komento nayttda 16-bittisen osoitteen, minka koordinaattori on maaritta-
nyt. [3, s. 48.]

Jotta kaksi XBee-radiota voi keskustella toistensa kanssa, niiden pitaa olla samassa
verkossa, eli likiverkko-osoite pitda olla sama. Lisaksi myds molemmilla pitaa olla selvil-
la toisen 64-bittinen osoite, minkd saa selville ATSH/ATSL-komennoilla tai XBee-
moduulista, mihin osoite on painettu. Kun nama osoitteet on selvilla, voidaan reititin ja

koordinaattori konfiguroida seuraavien kuvien mukaisesti.
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Nyt reititin ja koordinaattori on liitetty samaan verkkoon, ja ne tunnistavat toisensa.
Yhteyden toimivuuden pystyy helpoiten kokeilemaan kirjoittamalla mitd tahansa termi-
naali-ikkunaan, kun kummatkin ovat perustilassa. Heti ensimmainen ndppdinpainallus

pitdisi myds ndkya vastapuolen terminaali-ikkunassa.

X-CTU tarjoaa loistavan tydkalun nimeltansa Range Test, jolla pystyy lahettémaan da-
taa XBee-radiolta toiselle, mika vastaanotettuaan lahettda datan alkuperaiselle l1dhetta-
jalle. Talld voidaan varmistaa, etta yhteys toimii radioiden valilld. RSSI (eng. Received
signal strength indicator) kuvastaa saapuvan signaalin vahvuutta, joka tassa tapauk-

sessa on -40 dBm.
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Kuva 21. Range Test.
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7 Yhteenveto

Tassa tydssa annettiin hyvat perustiedot ZigBee-standardista, joka vield on suhteellisen
tuntematon. ZigBee kuitenkin kasvattaa tunnettavuuttaan koko ajan standardina ja

siita tullaan varmasti nakemaan monia eri sovelluksia tulevaisuudessa.

Tybssa toteutettiin ZigBee-verkko kayttamallad kahta XBee-radiota. Verkon rakentami-
nen onnistui yllattavankin helposti ja kommunikointi toimi hyvin radioiden valilla. Nama
kaksi radiota antoivat esimakua siitd, minkaldinen ZigBee-verkko on ja milla tavalla
XBee-radioiden asetuksia voi muokata.

Tutkimusta olisi voitu jatkaa ostamalla edistyksellisen piirin sekd sensoreita. Olemassa
on paljon kehittyneitéa mikrokontrollerijarjestelmia kuten Arduino. Arduino-piiri pystyy
havainnoimaan ymparistéa siihen kiinnitettyjen erilaisten sensorien avulla. Lisaksi Ar-

duino pystyy ohjaamaan valoja, moottoreita seka muita yhteensopivia sahkolaitteita.
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