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Panssariprikaatin alaisuudessa toimivalla Parotajaémolla esiintyi tar-
ve kehittdd elektroniikan tydtehtédvien laatua pemanralla suojausmene-
telmi& staattisten sahkoén purkausten varalta. t&taatsahkon purkaukset
voivat olla tuhoisia elektroniikan komponenteilke purkausten aiheutta-
mat tuhot ovat vaikeita havaita ja usein vauri@ivgt piileviksi. Kasitte-
lyssa vaurioituneiden laitteiden maaran vahentdtaigedettaisiin koulu-
tusyksikdiden toiminta katkeamattomana. Yksikoidenlutustoiminta ja
aikataulut karsivat jokaisesta viallisesta laittaes

Tavoitteena oli parantaa huolto-, korjaus- ja loifkatoissa tapahtuvien
tdiden suojaustoimentoimenpiteitd, jotta korjaantarjoamien palvelui-

den hyva laatu sailyisi. Kehitystyon tarkoituksestakartoittaa nykyinen

suojaustaso ja menetelmat, joilla tasoa pidetdan artoituksen pohjalta
luotiin  korjaamolla tapahtuvia elektroniikkatoita oskettava ESD-

hallintaohjelma, jossa maaritetdan kelpoisuuderatoinen ja annetaan
toiminnallisia ohjeita.

Tausta-aineistoa tyohon on saatu teknisista objgasstandardeista. Puo-
lustusvoimien omat tutkimukset staattisen sahkdhnhasta ovat toimi-
neet selvitystydn pohjana. Raja-arvot ja teknisétmtteet ovat peraisin
standardeista.

Tilojen kartoitus kalusteiden osalta onnistui hyyensuuria parannuksia
tehtiin pienehkoéilla sijoituksilla. Uutta materigalhankittiin ja otettiin
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dardien soveltamisen kannalta ja antoi uutta tidtaaltohenkildstolle.

Mikali ESD-hallintaohjelma hyvaksytaan kayttéontanse tarvittavat oh-
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Jatkossa suojaustason arviointia tulee tehda attzsstoa hankittaessa.
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The Repair workshop in Parola operates under tlieogty of the Ar-
mored Brigade. It was observed that there was d fegadmprovement in
quality control at the workshop. The aim of the elepment was the pro-
tection methods against electrostatic dischargawenfield of electronic
maintenance and logistics. Electrostatic dischargag be disastrous for
electronic components and the devastations causdistharges are diffi-
cult to detect. Often the damage will be hiddenngplicit. By reducing
the number of damaged equipment in processing pkeation of training
units can be maintained without interruptions. firag programs and time
tables are disturbed by each defective item ofpegant.

The aim was to improve protective measures in raaarice, repair and
logistics work to provide and maintain a good dyabf services. The
purpose of the development work was to determiectinrent level of
ESD protection and the methods used for maintaistagdards. On the
basis of a survey an ESD control program was aieatserve all the per-
sonnel who work in the field of electronics. ThelE&ontrol program de-
termines eligibility and provides guidance for cgien.
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terial. The Defense Forces own studies of stagctetity management
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ments were made with small investments. New materss purchased
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tant for choosing the right standards and it gaa@ mformation to main-
tenance personnel.

In the future the protection level evaluation mostperformed again when
new material is acquired.
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Charged device model, varautuneesta laittdestaponenttiin kohdistuva
purkaus.

Electromagnetic compatibility, elektromagneeth yhteensopivuus.

ESD protected area, ESD-purkauksien ehkais&siisaunniteltu ja sisus-
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Electrostatic discharge, staattisen sahkorutidraa purkaus.

Human body model, varautuneesta kehosta lgie kohdistuva pur-
kaus.

Machine model, ulkoisesta objektista laitteest®rkomponenttiin kohdis-
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ESD-suojauksen kehittdminen

1 JOHDANTO

Elektroniikkateollisuudessa valmistettavien tuatési vaurioitumisherk-
kyys staattisen sahkon purkauksille vaikuttaa &idén laatuun niiden ko-
ko elinkaaren aikana. Puolustusvoimien kaytdss#asta elektroniikka-
materiaalista suuri osa vaatii staattisen sahkbeuiaman uhan huomi-
oimista jossain sen toimintaketjun vaiheessa. Taigawdessa hankittavas-
ta sotamateriaalista merkittava osa tulee sisalansdektroniikkaa, josta
osa luokitellaan erityisen ESD-herkaksi. Suojausaripiteiden noudatta-
minen koskettaa erityisesti huolto- ja korjausteldtgjoissa laitteiden suo-
jakuoret joudutaan poistamaan.

Laitteille tehtavien toimenpiteiden laadun yllapii&eksi on luotu sarja
standardeja, joiden avulla yritykset voivat ottagytkdon tarvittavia suo-
jausmenetelmid. Puolustusvoimissa néiden suojamstpiteiden noudat-
tamista valvotaan maaravalein tehtavien katselnasiravulla.

Parolan korjaamolla jarjestettiin vuonna 2010 kwssapitotdiden katsel-
mointi perustuen Puolustusvoimien tekniseen ohpre$d/TOK YL 002,

jonka yhtena osana tutkittiin elektroniikkamatelim&asittelyssa tapahtu-
vaa ESD-suojausta. Suojaustoimenpiteissa ja tdoes/aittiin puutteita,
jotka eivéat vastanneet standardien mukaisia va&smuTaman opinnay-
tetyon lahtokohtana oli tilaajan, Parolan Korjaamtamve kehittaa elekt-
roniikkamateriaalin ESD-suojausmenetelmid huolktopistiikan tyoteh-
tavissa.

Puutteet tyotehtavissa on osittain kartoitettugddstettu, mutta perusteel-
lista, koko korjaamoa palvelevaa, toimintaohjettdilisten ja tahattomi-

en staattisen sahkon purkauksien minimoimiseksleetehty. Tavoitteena

tassa tyossa on kartoittaa ESD-suojausta vaatigtghtavat, puutteet suo-
jauksessa, seka laitteiden vikaantumisherkkyystditaksen pohjalta laa-

ditaan kehitysehdotus, sekd ESD-hallintaohjelmasgoannetaan ohjeet
SFS 61340 standardisarjan mukaisen suojaustasipitiitniseksi.

2 PAROLAN KORJAAMO

Parolan Korjaamo on Panssariprikaatin alaisuudesedva varuskunta-

korjaamo. Korjaamolla suoritetaan paaosin vikojamjduksia ja enna-
koivia huoltoja sotamateriaalille. Huollettavaaustba korjaamon vastuu-
alueeseen kuuluu useasta aselajista ja monistaisesi& jarjestelmista.
Rakenteellisesti korjaamo on jaettu logistiikkggreuvo-, panssari-, am-
mus-, ilmatorjunta- ja elektroniikkaosastoihin. Wgkuntakorjaamoilla
tehdaan Puolustusvoimien piirissa korkeimman tdsaitoja ja korjauk-

sia. Varuskuntakorjaamot ovat myos yhteyslinkkdgmpiin huoltotasoi-

hin. (Parolan korjaamon toimintakasikirja, 2012.)

Korjaamon palveluiden hyvélla laadulla saadaan aikauotteiden hyva
suorituskyky, luotettavuus ja pitkd kayttoika. \ttaneen tuotteen toimit-
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taminen korjaukseen aiheuttaa kayttokatkon, jonk@tén aikataulut va-
ruskunnan koulutustoiminnoissa karsivat. Laittgestosaattaminen toi-
mintakuntoiseksi luotettavilla menetelmilla nostka@gttovarmuutta ja las-
kee uusintatarkastusten maaraa. Keskeytysten ashitiisemiseksi lait-
teille tehdaan maaraaikaishuoltoja ja tarkastusnuittia.

3 STAATTINEN SAHKO

ESD-purkaus on staattisen séhkdvarauksen aikaaasdian®, josta on
erityisesti haittaa pienten elektroniikan kompotienttoiminnalle. [Imién
takana on erilaisten materiaalien kyky varata iiséeenergiaa sahkoken-
tan muodossa kondensaattorin tavoin. Purkauksemadrdollista syntya,
kun tiettyyn jannitetasoon varautuneen kappaleéweisgyteen tuodaan
toinen varautumaton tai eri jannitepotentiaaliskva kappale. Kun kap-
paleiden vélinen potentiaaliero on tarpeeksi sw#hkodvaraus purkautuu
kappaleesta toiseen synnyttaen usein nakyvan kigam#énahdollisesti aa-
nen.

Ihminen varautuu moniakin kertoja arkitoimissaaeaus tuhannen voltin
potentiaaliin. Suurimmillaan ihmisestd on mitatbypg 30 000 voltin jan-

nitteitd. Pienia varauksia ihminen ei pysty edegalisemaan, koska sel-
laisen aistimiseen tarvittavaa elintd ei ihmisdla. Varautumisen voi kui-

tenkin tuntea ihokarvojen noustessa kohti pienenq#é@ntiaalia, mika

tosin kertoo jo todella suuresta varauksesta. Kelsymtyneitd varauksia
purkautuu paivan mittaan useita kertoja esimerHkiisiellessa ja tartutta-
essa esineisiin. Inmisen kannalta tapahtuma enhaltallinen, mutta suur-
ten varausten purkautuminen voi tuntua kivuliad#gios ukkonen on seu-
rausta pienten partikkeleiden varautumisesta. Nedievat toisiinsa pil-

vien sisalla ilmavirtausten rajapinnassa. Varaupigkautumiset nakyvat
salamoina, kun ionisoitunut ilma luo kulkureitinraatuneesta ukkospil-
vestd maan pinnan potentiaaliin.

Elektroniikkamateriaalia kasiteltdessa vaaratilaaieutuu, kun varautu-
nut ihminen tarttuu elektroniseen laitteeseen lncsihkovaraukselle pur-
kausreitin suoraan laitteeseen. Sahkovirta etsiilguyllda helpoimman
reitin purkautua pienemp&dn potentiaaliin ja madlead se voi aiheuttaa
pieniin komponentteihin ja mikropiireihin vakaviawrioita. Tama voi ol-
la koko laitteen kannalta tuhoisaa. Joskus purlesttisr virtapiirilla ei
eristeiden takia ole, jolloin varaus voi jaadateaseisiin useiksi tunneik-
si. Varautuneen laitteen kasittelyssa ihminen \a&pbsti aiheuttaa ereh-
dyksesséa tuhoisan purkauksen laitteesta.

3.1 Staattisen sahkon varautuminen

Staattinen sahkoévaraus on aineen epéatasapainotitan varautuneessa
kappaleessa on elektronien vajaus tai ylimaaraaditiivinen tai negatii-
vinen varaus. Kappaleen tai esineen varautumingahtau materiaalien
valisessd hankautumisessa tai sahkokentan vailagiaksvarautumisme-
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kanismeja kutsutaan kosketusvarautumiseksi ja imokerautumiseksi.

Kosketusvaraus syntyy, kun kaksi heikosti johtakappaletta hankaa,
koskettaa tai erkanee toisistaan. Esimerkkina t@sthenkilon kavelemi-

nen lattialla. Kosketusvarautumista syntyy myodsdahnesteen tai nes-
teen ja kiintedn aineen rajapinnassa. Kaasuistgpahdu kosketusvarau-
tumista, mutta kaasujen sisaltamat partikkelit gapaihtaudet voivat va-
rautua. Triboelektriseksi sarjaksi kutsuttu taukuldertoo eri materiaalien
varautumisherkkyydesta toisiinsa nahden. Taulukoipéisséa olevat ma-
teriaalit varautuvat herkemmin ja keskella oleviaéievaraudu juuri lain-

kaan. (VTT, 2012.)

Taulukko 1.  Triboelektrinen sarja. (Besancon, 1985).

llma (+)
Nahka
Lasi
Nailon
Villa
Alumiini
Paperi
Teras (0)
Kumi
Hopea
Polyesteri
Styroksi
Polyuretaani
PVC
Teflon (-)

Induktiovarautumisella tarkoitetaan tapahtumaakforaa aikaan kappa-
leen varauksen aiheuttama sahkokentta. Kun kappadébkokenttaan

tuodaan varautumaton kappale, voi varaus siirth@éentan valityksella

varauksettomaan kappaleeseen ilman kontaktia.

Kappaleen varautumiseen vaikuttaa paaosin materigarmittiivisyys,
jolla kuvataan materiaalin kykya edistdd sahkokemé@odostumista. Mi-
td suurempi permittivisyys on, sitéd pienemmallénjieella syntyy mate-
riaaliin varauksia. Kun kaksi eri permittiviteetdmaavaa kappaletta on al-
le 1 nm paassa toisistaan, pienemman permittiviteghaava materiaali
kaappaa toiselta materiaalilta elektroneja termadymsen tasapainon sai-
lyttamiseksi. Lahekkain olevien kappaleiden vélibe tdssad vaiheessa
muodostu muutamia millivoltteja suurempaa janrdtekoska niiden ka-
pasitanssi on suuri. Jos kappaleet erotetaan nippaigét lainatut elektro-
nit palaudukaan takaisin, vaan jaavat kappaleegerka permittiivisyys
on matalampi. Kappaleiden etdisyyden kasvaessasiapssi pienenee
voimakkaasti, ja koska energiasisaltdé pysyy madéinasisalla vakiona,
kasvaa varausjannite suureksi. Atomien vaikutusmskat ovat kuiten-
kin erittdin monimutkaisia ja kappaleen varautumrsgaikuttaa monta eri
tekijaa, kuten materiaalin kemialliset ja fysikaali ominaisuudet, epapuh-
taudet ja kosteus, sek& kappaleiden sijainti twaiindhden. (Honkanen,
2012.)

3.2 Varauksen purkautuminen

Purkauksen on mahdollista tapahtua, kun sahkostaatvaraus kappa-
leessa on tarpeeksi suuri ja séhkokenttaan tuod&apuolinen kappale,
joka on toiseen potentiaaliin varautunut tai vanewdton. Purkaus tapah-
tuu usein ilmassa, jonka lapilyontilujuus on noi@B0BV/mm, riippuen
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suhteellisesta kosteudesta. Lapilyontilujuudellkdaetaan, etta varaus-
jannite purkautuu, kun potentiaaliero kappaleidatlillé on 3000 volttia ja

niiden etéisyys toisistaan 1 mm. Jos ilman suhtesll kosteus on suuri,
kaasussa on enemman johtavia nestemolekyyleja. édng@nman ilmassa
on nestepartikkeleita, sitd helpommin varauksevatosiirtya. Kuivassa

ilmassa varaukset eivat paéase siirtymaan hyvienjpurkauksia tapahtuu
herkemmin jannite-erojen kasvaessa.

Purkaukset lajitellaan kolmeen ryhméan, jotka okigind-, korona- ja

huiskupurkaus. Kipinapurkaus tapahtuu, kun kakispetentiaaleihin va-

rautunutta kappaletta tuodaan toistensa lahelj@njaite-ero ylittda ilman

l&pilyontilujuuden. Kipindpurkauksessa kappaleigdéhin muodostuu yk-

si kanava, josta kipina kulkee. Purkaus on hyvipaaoja korkeaenergi-
nen. Koronapurkaus syntyy, kun varautuneen, piltdain teravan, kappa-
leen lahelle tuodaan nopeasti eri potentiaalisezaokappale. Purkaus-
kanavia syntyy useita, koska kappaleiden terawilmkn syntyy sahko-

kentan tihentymia, joiden varaus ylittdd ilman kapmtilujuuden. Energi-

altaan koronapurkaus on kipinapurkausta matalabgiskupurkaus puo-

lestaan muodostuu tylpan muotoisen kappaleen ldesi varautunutta
esinetta. Huiskupurkauksessa koko varaus ei airkagonu, vaan kappa-
leet jaavat eri potentiaaleihin. (VTT, 2012.)

Kuva 1.  Suuritehoinen koronapurkaus. (Tresman, 2006).

4 ESD-HERKKYYS JA ELEKTRONIIKKA

Laitteiden vikaantumismalleilla ja testausmeto@eWalmistajat pyrkivat

maarittamaan herkkyystason elektronisille laitégiljotka taytyy suojata
ESD-purkauksia vastaan. Herkkyystasoja kuvaamadoatn kolme pur-

kausmallia, jotka ovat purkaus kehosta (HBM), puskaarautuneesta lait-
teesta (CDM) ja purkaus ulkoisesta objektistaeai lsautta (MM).

Ihmiset aiheuttavat liikkuessaan ja tyoskennell@ssuurimman osan va-
rauksista ja purkauksista tydymparistossa. lhmigkehlaitteeseen tapah-
tuvat purkaukset ovat yleisimpia tapauksia ja sdka simulointia varten
luotiin HBM- eli Human Body Model- malli. Se on mydleisin ja vanhin
kaytetty malli ESD-herkkien laitteiden ryhmittelgssTam& malli kuvaa
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varauksen purkautumisesta seisovan ihmisen sorragastd. Alkujaan
HBM-mallia kaytettiin kaivoksissa kaytettyjen rajabien kaasujen tutki-
miseen ja se hyvaksyttin myos sotilaskayttoon MNHLD-883 Method
3015-standardin testauksessa. Vuonna 1998 sitatkayESD Associati-
on standardissa ESD-STM5.11998. (ESD associatii?.?

Varautuneesta laitteesta aiheutuva purkaus voiybita tuhoisa, kuin ul-

kopuolisesta kohteesta laitteeseen. Komponenttvacautua esimerkiksi

liukuessaan ulos kuljetusputkesta. Kokonaisetdeitia varaosat taas voi-
vat varautua pakkaus- ja purkutoimenpiteiden yheegéd. Charged Device
Model, eli CDM-malli kuvaa téllaisen purkauksenahpumaa.

Ulkoisen objektin aiheuttamaa purkausta kuvaamaaiaan kayttaa
Machine Model- eli MM-mallia. MM-malli on HBM-malh kaltainen,
mutta téssa tapauksessa purkaus tapahtuu johtagralken, kuten tyo-
kalun valityksella. MM-mallilla kuvataan kaytdnnéaspahimman luokan
HBM-purkausta. Tyodkalun tai mittapdiden kautta @wk paésee vaikut-
tamaan hyvin paikallisesti ja johtavasta esine&#téeneend sen purkau-
tumisnopeus on hyvin suuri. ESD-t6ihin sopimattomyékalut ovat paa-
saantoisesti suojattu eristavalla kadensijalla giskkjen estadmiseksi.
Eristavilla materiaaleilla on kuitenkin negatiivmeominaisuus ESD-
suojauksen kannalta, sillda suuren kapasitanssinawmea ne varautuvat
herkasti ja purkavat varauksensa tyokalun rautaokatta laitteeseen.
(ESD association, 2004.)

On olemassa vield erds vahemman huomiota saank&ymumalli, joka

littyy induktiovarautumiseen. Epasuora purkaukaétaa purkausta joka
ei aiheudu kyseisen laitteen kasittelystd. Muowistaysin kosketussuojat-
tujen, koteloiden kautta purkaus ei kipinamuodgs&ase kulkeutumaan
elektroniikkaan. Sen sijaan muovikotelo ei suogakaan induktiovarau-
tumiselta. Mikali podydan paalla on muovikoteloitiSD-herkka, elektro-
niikkalaite ja poydalla tapahtuu tasta laitteestapumaton purkaus, voi
purkauksen aikaansaama séahkdmagneettinen pulssiaigia muovikote-

lon l&pi elektroniikkaan. Tallainen pulssi voi eédeh varautua muihin
komponentteihin ja synnyttaa purkauksia. (Alajokb&olander, 2001.)

4.1 Vaurion muodostuminen

ESD-purkaukset laitteen koteloon ovat yleisimpidt&dsa tapahtuvia
purkauksia. Laitteen kannalta siité ei usein oletdws ellei purkaus osu
ulkopuolisiin liittimiin tai muihin toimilaitteisin, kuten valoihin tai pai-
nikkeisiin, joiden kautta purkausvirta voi paastidkikemaan herkemmille
komponenteille. Kotelot ovat paasaantoisesti maatloja jo sahkoturval-
lisuusstandardin ja konedirektiivin maarittelemifdljoin koteloon koh-
distuvat purkaukset maadoittuvat turvallisesti k&g olevan maadoitus-
jarjestelméan kautta hajottamatta laitteita. Tansint@dellyttaa, ettd maa-
doitustoimenpiteet on tehty standardien mukaisesti.

ESD-herkan laitteen vaurioituminen voi tapahtuasé@itahansa vaiheessa
laitteen elinkaaren aikana valmistuksesta kenttibolw. Useimmiten
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vauriot tapahtuvat, kun herkkaa laitetta kasitellaaaralla tavalla tai vaa-
rissa tiloissa, ottamatta ESD-suojausta huomioaauridt voidaan jakaa
karkeasti pysyviin vaurioihin ja piileviin vikoihinErityisesti puolijohde-
komponentit ovat alttina ESD:lle, mutta my0s pasisomponentit saat-
tavat vaurioitua suurienergisista purkauksista. [gonenttien hajoaminen
tapahtuu yleensa kipinan ylittdessa puolijohdekameptin eriste-, p-, tai
n-, kerroksen aiheuttaen l&pilyonnin. Purkauksestaiheutua myos joh-
dinmateriaalin sulamista tai hoyrystymista. Koskaattisen sahkon pur-
kauksen pulssin nousuaika on hyvin Iyhyt ja siiigtyy suuria virtatihe-

yksia, riittaa pienikin varaus aiheuttamaan tuhoaponenttien rajapin-
noilla tai siséisissa kerroksissa.

Emitteri H HHaH ﬂKnHEktnr‘i
kaollektori W A
. n
Hﬂa_@ n-kanava
Emitteri i

Kuva 1.7 MN-lkanavainen liitoslkanava-
transistori (FET)

Kuva 2. FET-transistorin rakenne (Elektroniikan vikadiagsip&/anhanen)

Kun ESD-herkka laite altistuu purkaukselle, se tuioutua valittémasti
siten, ettd sen toiminta hairiintyy pysyvasti tappuu kokonaan. Kom-
ponentin sisainen jannite voi ylittda eristekereskgannitelujuuden, jol-
loin syntyy sisdinen |apilyonti. Purkaus voi ailteat komponenteissa ja
piirilevylla metallin sulamista, liitosten hajoartasja hapettumista. Lait-
teen mikropiiristd tuhoutuu kokonaan estaen laitteermaalin toiminnan.

Purkaus voi aiheuttaa myds piilevia vikoja, jollai@kyvid vaurioita ei

valttamatta synny lainkaan, vaan vauriot ovat kongmttien sisalla. Pur-
kausvirta synnyttaa resistiivisia havioitd kompdrega. Naistd havioista
johtuen komponentin osat saattavat [Ammeta paskshti yli sallitun ar-

von. Erilaiset vuotovirrat, jannitekeston pieneneem ja johtimien osittai-
nen sulaminen ovat tyypillisia piilevan vian tunterkkeja. Laitteen elekt-
roniikan toiminta heikkenee hieman ja satunnaibiajin epamaaraisia,
vikoja saattaa ilmaantua. Laitteen tai komponealinika laskee huomat-
tavasti tallaisen purkauksen aikaan saamana. $ma&adti toimia useita
viikkoja tai kuukausia. (ESD association, 2011.)
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Kuva 3. ESD-purkauksen aiheuttama vaurio piirilevyssa. Kugtaosassa on saman-
lainen siirtotie, joka ei ole vaurioitunut. (Huargf12).

Kuva 4. Purkauksen aiheuttama vaurio bipolaaritransistariSaiurennettuna kohdat,
joissa purkaus on tuhonnut komponentin kerrok3iarr( 2012).

5 ESD-SUOJAUTUMINEN ELEKTRONIIKKA-ALALLA

ESD-suojaus on huomioitava laitteen kayton kanradte toimintaketjun
osalta kuljetuksessa, varastoinnissa, kasittelyssgnnuksessa ja huollos-
taa ketjussa on puutteita suojauksessa. Staatii#gehon uhat on otettava
huomioon erityisesti uutta teknologiaa sisaltavientteiden osalta. Niissa
kaytetaan paljon staattiselle sahkolle herkkaatedakkkaa, jolla esiintyy
merkittavia vaurioitumisriskeja erityisesti huolt@ logistiikkavaiheiden
aikana.

Suojaustoimenpiteilla pyritddn valttamaan purkaalkarautuneesta, joh-
tavasta kohteesta ESD-herkkaan laitteeseen. Tapshttau kytkemalla
kaikki ymparistossa olevat johtavat pinnat, esinaetenkilot tunnettuun
tai keinotekoiseen maapotentiaaliin. Nain saadaatenpiaalitasapaino
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esineiden, pintojen ja henkildiden vélille, eikdauzksia padse syntymaan.
Tavoitteena on my0s estaa varautuneesta, ESD-&lkitteesta syntyvat
purkaukset. Ymparistossa voi olla my6s eristaviaests, jotka eivat me-
netd sahkostaattista varaustaan maapotentiaaltketkyna. Mikali eris-
temateriaalia on mahdotonta poistaa tai se kuuliniefsti laitteeseen,
kuten piirilevyn materiaalit, on harkittava ioniatjarjestelmia, jotka
neutralisoivat tallaisten eristeiden varauksia.

Kuva 5. Maadoitusranneke ja varauksia poistavasta matistiaaralmistettu kansio
(Katavisto, 2012).

Vuonna 1983 Locheed Missile and Space yhtio altagjat selvitykset
kattavien suojaustoimenpiteiden vaikutuksista héink Selvityksessa to-
dettiin, ettd hallintaohjelman kayttdonoton jalkeerosittaiset sdastot ha
vikin suhteen olivat 2 miljoonaa dollaria. My6s adiailta palautuneiden
tuotteiden maara vaheni huomattavasti. (Downing319

Western Electric North Andover Works yhti6 tutkimiké&n vuonna 1983
ESD-suojauksen tehokkuutta havikin vahentamis@&ksitteet kartoitettiin
ja suojaustoimia parannettiin hankkimalla maado#nsekkeita ja ESD-
suojattuja pakkausmateriaaleja. Investoinnin tusitdiskettiin 950 %.
(Dangelmayer, 1983.)

Western Electric Denver Works yhti6 otti selvdé jauksen puutteista
viidessa tarkeassa tuotannon vaiheessa ja ottitkiyESD Associationin
sen aikaiset ESD-hallintaohjeet. Dokumentoitu toatousu oli 10,73 %
ja sijoituksen tuoton arvioitiin olevan jopa 900823%. Investoinnit suun-
nattiin ilmastoinnin kehittamiseen, koska Coloradwittain kuiva ilmasto
edesauttaa varausten purkautumista. (McFarland,.198

Tunnistamalla ESD:n aiheuttamat uhat toiminnan\akieessa ja inves-
toimalla tarpeen mukaisiin suojausmenetelmiin, gaid parantaa merkit-
tavasti yrityksen tuottamien palveluiden tai tumlem laatua. Samalla
ESD:n vioittamien komponenttien aiheuttama havikkadaan minimoi-
tua. Nykyaan vikaantumisluvut ovat hyvin pienia re¢iuna 1980-luvun
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aikaisiin lukuihin, koska vaadittavat herkkyystasetostetaan ja suojaus-
toimiin panostetaan varhaisessa vaiheessa. Useidenpiirien ja puoli-
johdekomponenttien valmistustekniikka on silti géit lahes samanlaise-
na. Suurimpien puolijohdevalmistajien prosessitiat korkean luokituk-
sen puhdastiloja, joissa toimivan henkiloston varkseen kuuluu mm.
vain silmat paljaaksi jattava suojahaalari. Mikigpn arkkitehtuurin ke-
hityksesta aiheutuva johdinleveyden kapenemindadantatiheyden kas-
vu tuottavat valmistajille paineita mahduttaa phine ESD-purkauksilta
suojaavia komponentteja. Valmistustekniikoiden #ghssa pystytaan
valmistamaan yha pienempid komponentteja ja mikjgj joiden myota
myos yksittaisten komponenttien ladontatiheys Ipiwlla kasvaa. Koska
purkauksen aiheuttama kipin&a on tietylla jannitte&hes vakion suurui-
nen, vaikuttaa se pieneneviin komponentteihin wi@oisammin. Kun
komponentteja ladotaan yha tiheampaan, kulkunsitdien valilla lyhene-
vat, jolloin kipind paasee purkautuessaan vahitegodan kerralla useam-
pia komponentteja. Ladontatiheyden kasvu aiheuntty@s johdinleveyden
ja eristevalien pienenemista, mika lisdd ESD-slgan tarvetta entises-
taan. Esimerkiksi piirivalmistaja Intel valmistaasimpia prosessorejaan
32 nm:n viivanleveydella ja pienemman arkkitehtausomponentit ovat
jo suunnitteilla.

Kuva 6. Pakkaus- ja sdilytysmateriaaleja. 1. Muistipiirimkgauskotelo, 2. Metalloitu
pussi, 3.Varauksia poistava pahvikotelo, 4.Heikwatiautuva pussi, 5. Hei-
kosti varautuva kuplamuovipussi, 6. Varauksia eatsolumuovi, 7. Harvi-
naisempi ratkaisu varauksia poistavasta pussisitagisto, 2012).

Suojauskomponenttien vahentaminen valmistajiendestesiirtda vastuu-
ta tuotteen laadun sailymisesta eteenpain toimatiadsa. Kaikkien ESD-
herkki& laitteita kasittelevien tulisi osata turiags mahdolliset vaaran ai-
heuttajat entista tehokkaammin. Standardien asattaomjaustasot ovat
kayttajille helposti saavutettavissa pienillakirvestoinneilla ja henkilo-
kunnan lisdkoulutuksella.
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Kuva 7. Maadoitettava varauksia poistava matto ja varautiomea tyokaluja (Kata-
visto, 2012).

5.1 Standardointi ja laadunhallinta

ESD-hallintachjelmat ja niihin liittyvat standardiitotiin 1980-luvulla, jol-
loin puolijohdeteollisuuden ala koki nousukautta@oolijohdekomponen-
tit alkoivat syrjayttdd yha nopeammin elektronipigtkniikkaa ja ensim-
maiset miljoona transistoria sisaltdvat mikropikéhitettiin. 1980-luvulla
esiteltiin myds ensi kerran usean gigahertsin tabgila toimivat transisto-
rit. Puolijohdekomponenttien havaittiin olevan gisen herkkia ESD-
purkauksille. Mikropiirivalmistajien havikki tuotamon aikana aiheutuneis-
ta vioittumisista huomattiin suureksi ja yhtiét aikat ottaa kayttoonsa
ESD Associationin suosittelemia hallintaohjelmiaCefurkauksia vas-
taan. ESD Association kehitti vuonna 1999 ensimemii&aupallisen
ANSI/ESD S20.20 standardin korvaamaan 1995 vuogtaisin olevan
MIL-STD 1686 sotilasstandardin USA:n puolustusntengin tarpeisiin
vastaten. Taman uuden standardin korvasi vuonnal 20BC-
stadardisoimisliiton IEC 61340-sarja. 61340-sagast tehty suomalaiset
kdannokset Suomen Standardisoimisliitto SFS Rymeésta vuonna 2001
ja ne uudistettiin viimeksi vuonna 2010. ESD Asation ja puolijohde-
piirien standardisoimiseen keskittynyt JEDEC-yhtigkivat yhteistytssa
erilaisia purkautumismalleja ja julkaisivat ededlisESD-suojaukseen liit-
tyvan tuotoksensa HBM-mallin testauksista vuonnkl20

Laitevalmistajia velvoittaa EMC-direktiivi 2004/18Y, jolla taataan, ett-
ei laitteesta aiheudu sdhkdmagneettisia hairi@téd laite ole itse koh-
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tuuttoman alttiina sellaisille. Elektroniselta taglta edellytetadn sahko-
magneettista yhteensopivuutta, jotta se ei lalsetygnparistoonsa hairioita
ja sietaisi muualta tulleita EMC-haittoja. Suojaaatimuksilla varmiste-

taan, ettei aiheutettu hairi6 ylitd tasoa, jonkid yadio- ja telelaitteet tai

muut laitteistot eivat toimi tarkoitetulla tavallaaitteiston on myos oltava
kaytettavissa toimintaymparistossdan odotettavadsaan sahkbémagneet-
tisen héairiétason rajoissa. ESD on osa sahkomatigteathairididen hai-

toista ja siksi laitevalmistajien on sisallytettdw§os tietyn tasoinen ESD-
suojaus, mikali he noudattavat EMC-direktiivia. K€s, 2004.)

Kelpoisuuden toteamiseksi ESD-standardeissa mbgite maaravalein

tehtavat tarkastusmittaukset. Mittaukset suoritetaBA-alueilla ja niiden

tavoitteena on varmistaa tilojen suojausmekanisnkiento. Mittaukset

koostuvat sarjasta erilaisia virranvastustuskykggnustuvista mittauksis-
ta. Toimenpiteitd varten on omat mittalaitteensalgn avulla testaamisen
voi suorittaa laitteiden kayttoon opastettu henklittaukset eivat ole

sahkoturvallisuusstandardin alaisia, joten eridyipatevyyksia ei mittaa-
jalta vaadita.

l

S
‘I -:'( 4
Megger Ce /

1001-963

Kuva 8. Megger, eristysvastumittari resistanssimittauksfaovassa néakyy myos eri-
laisia mittauselektrodeja ja -johtoja. (Katavis?612).
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Kuva 9. Trek, elektrostaattinen jannitemittari. Mittarilidaan mitata mm. kehoon
keraytyneitd varausjannitteitd. Kuvassa myos méi@md toimiva kavely-
adapteri. (Katavisto, 2012).

5.2 Tilat ja varusteet

Jotta suojautuminen olisi ylipdataan mahdollistaetektroniikan parissa
tyoskentelevan henkiloston varusteiden ja tyokaluéava asianmukai-

sia. ESD-herkan laitteen korjausta ja huoltoa vade olemassa omanlai-
sensa tyOkalut. Kasityokalut, kuten ruuvivaantineetpihdit, sisaltavat

usein jonkinlaista polymeeriseosta tartuntapinagel seos on lahes poik-
keuksetta eristavaa materiaalia, johon voi syngéawksia. Myos tavalli-

set tydvaatteet ovat keinokuitua, esimerkiksi psigga, joka myo6s toimii

varausten sailyttajana.

Standardeissa maaritellaan myos vaatimukset s&ettistita purkauksil-
ta suojatulle tilalle. Tallainen EPA-alueeksi kutautila on varta vasten
ESD-herkk&& materiaalia varten suunniteltu alued Efee sanoista ESD
protected area, eli ESD suojattu alue. Oikein sitatmla EPA-alueella

ESD-herkkien laitteiden kasittely on turvallistautta henkiloston on silti
tunnettava EPA-alueeseen liittyvat vaatimukset. ERf&ella on mini-

moitu kaikkien eristavien materiaalien maara, jollckaikki materiaali

tyokaluista vaatetukseen on puolijohtavaa ja kykebaapotentiaaliin.
(SFS, 2010.)

Tarkein henkilokohtainen suojavaruste on maadatuseke. Ranneke
koostuu ranteen ymparille kiinnitettavasta johtagdshnasta ja johdosta,
joka kytkee kayttdjan maapotentiaaliin. Maapoteitiaja ranteen valille
tulisi jadda alle 35 I resistanssi, joka takaa potentiaalin tasauksefty, mu
ta toimii myos tarvittaessa suojana sédhkdiskuaagastRannekeosassa on
nimellisarvoltaan 1 MR vastus, joka kosketettaessa jannitteista johdinta
rajoittaa virtaa ja pienentaa sahkoiskun vaaraa.

ESD-herkan laitteiston kanssa tydskenteleville amnsgiteltu omat tyoka-

lut ja varusteet, joissa ei ole eristdvid mateemalaan ne ovat joko vara-
usta poistavia, heikosti varautuvia tai johtaviastavid materiaaleja sisal-
tavien tyokalujen kayttdo EPA-alueella ei ole suglsiivaa. Johtavien osien
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jddnnbsvaraus on purettava tytkalusta vastuksennipta pienten kasi-
tyokalujen jadnnosvaraus poistuu itsestadn myosdfan kautta.

Vaatetus vaikuttaa suurelta osin suojauksen tage®A-alueella tydsken-

telyd varten kayttajan paallimmaisen vaatekerroksenltava maadoitettu
ja kosketuksessa ihoon. Ihokosketus on helppo ttagenannekkeen kaut-
ta. Erityisesti keinokuituiset vaatteet varautuwatin herkasti ja tallaisten

kayttoa tulisi EPA-alueella ehdottomasti valtta&=suojatuissa vaatteis-
sa kangaspunoksien sekaan on lisatty metallipuapkstika mahdollista-

vat vaatekappaleen maadoittumisen.

Jalkineet, jotka soveltuvat EPA-alueelle johtavattista séhkda pohjalli-
sen lapi. Mikali henkil6 joutuu siirtymaén pidempri#atkoja paikasta toi-
seen kavellen, ei rannekkeen ja johtojen kayttdmaoie mahdollista. Tal-

I6in  jalkineet toimivat ensisijaisena suojausmelimed®d. Istuma-

asennossa jalkineet eivat kuitenkaan luo tarpdaksettavaa maakontak-
tia rannekkeeseen verrattuna. ESD-jalkineet toitnparhaiten johtavaa
lattiatasoa vasten ja jalkineiden pohjien tuleea @hdottoman puhtaat.
Samoja jalkineita ei suositella kaytettavan EPAealla ja sen ulkopuolel-
la juuri likaantumisen vuoksi.

EPA-alue voi olla vain yksittainen tyopiste tai ke usean tuhannen ne-
liometrin kokoinen korjaamohalli. Tallaisen aludalustaminen ja raken-
taminen asettaa muutamia rajoituksia: ESD-latti@yttk on suositeltavaa,
jotta jalkineiden kautta tapahtuva maadoitus atisihdollisimman teho-
kasta. Myos tyoskentelypintojen ja varastotasojgeet olla maadoitettuja.
On tarkead, etta tilassa kaytetaan heikosti vavauja maadoitettuja is-
tuimia. Istuimia ei pida kayttaa ensisijaisena nodadkeinona, mutta
poikkeustilanteissa ne saattavat tarjota ainoaistiggsen reitin maapo-
tentiaaliin. Mikali jostain syysta maadoitusta eida johonkin tilan osaan
rakentaa, on harkittava varausten neutralointims@attoria. Tallaisia ta-
pauksia voi esiintya erityisesti automatisoiduikekoonpanolinjoissa. lo-
nisaattori tuottaa positiivisia ja negatiivisia &a, joiden avulla mahdolli-
set varaukset purkautuvat ilmaan.

EPA-alueilla on oltava maadoituspiste ja referangsnaava maadoitus-
jarjestelmé. Sahkojarjestelman suojamaadoitus wavddaytettavaksi ta-
han tarkoitukseen. Maaliityntapiste tarvitaan, goEPA-alueella asioivat
henkil6t voivat maadoittua rannekkeidensa kauttaalityntapisteen liitin
ei saisi olla yhteensopiva minkdan muun sahkostdndaittimen kanssa,
ettei ranneketta vahingossa yhdistetd jannitteifigémeen. Rannekkeis-
sa onkin usein kaytdssa neppari-tyyppinen liitatiisu, joka myos irto-
aa helposti 5-20 N voimasta.

Vaikka EPA-alue olisikin rakennettu SFS-EN 6134Q-Standardin mu-
kaisesti, se ei takaa, ettd alue on taysin tunadlitydskentelyyn. Kaikkia
viranomaismaarayksia ja lakeja tulee silti noudattatandardi on Kirjoi-
tettu siten, ettd EPA-alueesta ei koidu lisdvahenkenkilostdlle. Suurim-
mat virta-arvot EPA-alueelle ovat kuitenkin paljpienempid, kuin sahko6-
turvallisuusstandardissa maaritetdén. Turvallisnutkkaamiseksi myos
tyoohjeiden noudattaminen on tarkeaa. (SFS, 2010.)
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5.3 Merkinnat

Tunnistamista varten ES-herkat hitteet ja komponentit on pyritty 1r-
kitsemaan varoitustarroilla t-teipeillda. Herkkyydestéa varoittavien nk-
kien kaytto on lisaantynyt 20-luvulla, mutta aikaisemmimerkintdja ol
varsin vahan. Ennen 2C-lukua valmistettujen laitteiden herkkyydern-
nistaminen on hyvin usein valmistajan laitekohtnsbhjekirjojen varass

Herkkien laitteiden lisaksi merkint6ja on otettuyk@6n myods ES-
suojausvarusteissa. Merkista tunnistaa erkiksi tyokalun tai suojajali-
neen, joka soveltuu ESf-herkkien osia kasittelyyn ja vietavéksi EF-
alueelle. Usein merkinta sisaltda viela tarkentakigiaimen, jolla kero-
taan onko tuote varauksia poistavaa tai huonosintavaa materiaali

EPA-alueesta varoittavat merkinnat ilmaisevat, ettéeelle ei saa tull
ilman asianmukaista varustu Merkintja kaytetdan myos pakkauksi:
kertomassa siita, etta sisempaa pakkausta ei sda B¥/-alueen ulko-
puolella.

ESD-maadoituksen sijainnista ilmetaan erillisella merkinnalla, jo
helpottaa maapisteen I6ytamistanekkeelle.

ALad

Kuva 10. Vasemmalla ES-herkasta tuotteesta varoittava merkinta ja oikeakakin-
t4, joka kertoo tuotteen olevan turvallinen E-herkille osille (Perel Oy,

¥
2,

CAUTION

SENSITIVE ELECTRONIC DEVICES

DO NOT SHIP OR STORE NEAR STRONG
ELECTROSTATIC, ELECTROMAGNETIC,
MAGNETIC OR RADIOACTIVE FIELDS

Kuva 11. Pakkausmerkin, joka esiintyy yleensa uloimmassa pakkauskerrck
(Pere Oy, 2012).
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6 ESD-SUOJAUS PUOLUSTUSVOIMISSA

Vuonna 2004 Puolustusvoimien Elektroniikkalaitosvtion teknillinen
tutkimuskeskus toteuttivat yhteistyossd esitutkipnagktin - nimelta
Elektroniikkatuotteiden riskien hallinta. Esitutkiksessa kartoitettiin
puolustusvoimien hallussa olevaan elektroniikkameaadin ja elektroni-
siin jarjestelmiin kohdistuvia riskeja. Kartoitulsta havaittiin, etta yksi
huomattavan suuri riskien aiheuttaja on staattis&nkon aikaansaamat
purkaukset eli ESD. Sen aikaiset ESD-suojaustoiegtppuolustusvoi-
missa todettiin puutteellisiksi, eikd kaytetyn etekiikkamateriaalin vi-
kaantumisherkkyystasosta |oydetty riittavaa tietesitutkimuksen loppu-
tuloksesta voitiin todeta, ettd merkittava osavaisuudessa hankittavasta
Puolustusvoimien materiaalista sisaltdd modermktrniikkaa. Osa tasta
elektroniikasta luokitellaan erityisen ESD-herk&kaikd kaytanndssa tar-
koittaa elektroniikan vaurioitumisriskin kasvua iktgkan ja kasittelyn ai-
kana.

Taméan esitutkimusprojektin jalkeen, vuonna 200@itettiin Elektroniik-

kalaitoksen ja Valtion teknillisen tutkimuslaitokseyhteistyona ESD-
jatkohanke, jonka tavoitteena oli kehittaa toimiapmja ja tydkaluja, joita
voidaan hyddyntaa elektroniikkamateriaalin ja g&tglmien staattisen
sahkon hallintaohjelman luomiseen, yllapitamiseeikghittdmiseen puo-
lustusvoimissa. Jatkohankkeessa havaittiin, etté@rittmalla riittava
ESD-suojaustaso eri toimintaymparistdissa paraanetaotteiden toimin-
tavarmuutta ja vahennetdaan elektroniikan vaurioisesta ja ESD -
suojausratkaisuista aiheutuvia kustannuksia. Hakkpohjalta ESD-
suojaustoimenpiteet otettiin osaksi varuskuntakmnjailla tehtavia kat-
selmointeja.

6.1 Parolan Korjaamon suojausmenetelmat

Parolan Korjaamolla suoritettavia elektroniikka#dibvat muun muassa
piirikorttitason korjaukset, seka varaosamoduujeempassiivikomponent-
tien vaihto. Naita toitd suoritetaan korjaamon kedsa osastossa, radio-
korjaamolla, puhelinkorjaamolla ja ilmatorjuntagsjelméaosastossa.
Elektroniikkatyot jakautuvat ndille osastoille egedisesti eivatka kaikki
tyot vaadi ESD-uhkien huomioimista. Logistiikkadsdis tehtava tavaran
lahetys ja vastaanottotyot vaativat myds vahintdikien tiedostamisen.
Korjaamopalveluiden korkea laatu vahentaa laitreit@mintahairidista
johtuvien keskeytysten mé&arda ja niista aiheutaneitvastyksia varus-
mieskoulutuksessa.

Siséisten osastojen kesken tehdyt suojaustoimenpitehtelevat ja niita
on paivitetty tarpeen lisaantyessa. Tiloihin onnasttu staattista sahkoa
johtavia lattiapintoja ja ESD on huomioitu myos py§tien rakentamises-
sa. Tiloissa on myos erillisia EPA-alueita. Henkuanalla on kaytettavis-
sa varauksia poistavia takkeja ja muita varusté@adoitusrannekkeiden
ja jalkineiden kunnon tarkastamiseen on hankittiastuslaitteisto. Ko-
konaisvaltaista ESD-hallintaohjelmaa ei korjaama&aesti ole kuiten-
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-
kaan luotu. Herkimpien komponenttien kasittelyssapgritty noudatta-
maan SFS-61340 standardisarjan ohjeistuksia.

Tyopinnoille ja lattioille on alettu tehda standaré1340-5-1 ohjeistamia
mittauksia vuonna 2011. Kaytettavissa olevat nditidet ovat kehonva-
rautumismittari ja eristysvastusmittari. Eristysussnittarilla mitataan
punnuksien avulla resistanssia maapotentiaalinajkasteltavan pinnan
valilla. Punnukset ovat 61340-5-1 standardin mé#mniat mittapaat, jotka
takaavat riittdvan kontaktin resistanssin mittag@kss Mittaustulosten
tarkastelussa on ollut epéaselvyyksia ja oikeat-agy@t on selvitettava.
Suurimpana sallittuna resistanssina tyopinnan jatasan valilla on pidet-
ty 100MQ, joka on 10% SFS 61340-5-1 standardin sallima&@ #&rvos-

ta.

Kuva 12. Oikein pakattu piirikortti Parolan korjaamolla. Mdbitu pussi on suljettu
tarralla ja ulkopakkauksessa on herkasta tuottaestittava tarra. (Katavis-
to, 2012).

6.1.1 Radiokorjaamo

Radiokorjaamolla tehdaéan monenlaatuisia huoltdojpgaustoita kenttara-
diolaitteistoille. Radioille suoritetaan maaraagai mittaustoimenpiteita
vastaanottimien herkkyydesta, taajuusvasteestehgttimien toiminnasta.
Monet radiot on valmistettu siten, ettéd ne koostwseista vaihdettavista
moduuleista. Korjaustyot tapahtuvat naitd modualedihtamalla ja vian-
paikannuksessa niille voidaan tehdd monia mittauksstiasemissa. Ra-
diokorjaamon henkilosto tekee toita myos erilaigéarestelmien viestin-
talaitteisiin ja siirtolinjoihin. Jarjestelmiin kalstuvat huoltoty6t tehdaan
usein paikan paalla, eika toita ole mahdollistat&i korjaamon tiloihin.
Radiolaitteistoihin kuuluu myos passiivisia laitégikuten kuulopuhelimia
ja antenneja, jotka eivat ole erityisen herkkid H3Dkauksille. Yhteensa
noin 90 % radiokorjaamon tdistd on ESD-suojaustdivia ja loppuun 10
% kuuluvat kuulopuhelimien ja muiden passiivikomenttien korjaukset.
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Laitteet altistuvat useimmiten purkauksille, kun dualit poistetaan tai
asennetaan takaisin. Yksittaiset komponentit von&ssa toimenpiteissa
varautua induktiovarautumisen vaikutuksesta tairdsta kasittelysta ja
purkaukset puolestaan tapahtuvat moduulia kastedts tai mittalaitteen
johtoja kiinnitettdessa. Vaaranlaisella kasittélylh vaarilla varusteilla ke-
hosta voi kohdistua HBM-purkaus moduuleihin. Mgigkita kiinnitetta-
essa varautunut laite voi aiheuttaa purkauksenalaitieen suuntaan
CDM-mallin mukaisesti. Osien kasittelya tapahtuwaesien ja laitteiden
toimittamisessa ja vastaanotossa. Rikkinadiset allé¢ftavat laitteet hae-
taan varaston hyllylta tai suoraan jarjestelméastiokorjaamolle. Korjatut
laitteet toimitetaan samaa reittia takaisin kaytt6@sien pakkaamisen ja
pakkausten purkaminen tulee tapahtua ESD huomip&lké vaaranlais-
ten pakkausmateriaalien kautta voi syntya helpoggisia purkauksia.

Radiokorjaamolle on korjaamon rakennusvaiheen gilk&sennettu ESD-
lattiapinnoite, jonka tyypista ei ole tietoa. Lafiintaa on ty6tilan pinta-
alasta noin 25 %. Tama alue on EPA-aluetta jads@jhitsee henkiloston
tyOpisteet, joilla radioiden ja laitteiden korjaaran suoritetaan. Lattiapin-
noitetta on vahattu kerran vuodessa erilliselléauvksia estavalla vahalla.
Tyopisteilla on maadoitusliitdnnat ranneketta vaue tyopinnoilla dissi-
poivasta materiaalista valmistetut matot, joidedllBAESD-herkkia osia
voidaan kasitella. EPA-alueella on sailytyshyllyjaiden hyllylevyt on
maadoitettu. Henkildston varusteisiin kuuluu ESDw@t ja -takit, seka
maadoitusrannekkeet.

6.1.2 Puhelinkorjaamo

Puhelinkorjaamon huoltoty6t keskittyvat yhteysvitstiaitteisiin, kentta-
puhelimiin ja sanomalaitteisiin. Puhelinlaitteistelektroniikka on saman-
kaltaista kuin radioissa kaytetty tekniikka. Suysama erona on se, etta
puhelimien kautta lahetetyt viestit kulkevat siliigaa pitkin, kun taas ra-
diolla viesti lahetetaan langattomasti. Puhelimtenaustyot kohdistuvat
usein ESD-herkkaan elektroniikkaan. Varsinkin yBtegstintalaitteistois-
sa on herkasti vikaantuvia komponentteja. Puhetjpkonon tehdaan
myo0s jarjestelmien huoltotditd, jotka on mahdadlistorittaa vain laitteen
luona. Noin 75 % puhelinkorjaamon to6ista tehdaabHE8rkalle kalustol-
le.

Puhelinlaitteistojen valmistajat eivat ole ilmoiteet minkaanlaisia herk-
kyystasoja laitteilleen. Ainoastaan ESD-herkasténfonentista varoitta-
vat tarrat ja merkit toimivat tunnisteena herkinmibsille. Tekniikaltaan
puhelimissa on radioissa kaytettyjen vahvistimiettdisia piireja, joten
voidaan olettaa niiden olevan yhté herkkia radioikanssa.

Puhelinkorjaamolla ESD-lattiapinnoitetta on tila&dplyssa noin 25 % ko-
ko tilan pinta-alasta ja se kattaa koko EPA-alu&erhelinkorjaamon latti-

aa on myds vahattu erillisellda vahalla, joka tehastarauksia poistavaa
vaikutusta. Tyopinnoilla on varauksia poistavat ehajoiden maadoitus

tapahtuu tyépdydan maadoituksen kautta. Henkilékelat varusteita ovat

esimerkiksi ESD-suojatakit ja -jalkineet. ESD-tgtija on kaytdssa rajal-
lisesti.
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6.1.3 Illmatorjuntajarjestelméaosasto

lImatorjuntajarjestelméosaston toimialueeseen kwulmatorjunnan oh-
jus- ja tutkajarjestelmid. Osaston tyotehtaviin lkuunaiden jarjestelmien
maaraaikaishuollot, sekad viankorjaukset. Jarjestelinttyvat tyot ovat
hyvin monipuolisia, eikd niissa aina tarvitse huoité& ESD-suojausta.
Herkimmat laitteet huollon ESD:n kannalta ovatyasisti tutka- ja tieto-
konelaitteistot. Tutka- ja tietokonelaitteistot&iavat useita vaihdettavia
piirikortteja. Tutkalaitteistojen vahvistinpiiritaj taajuudenmuodostusyksi-
kot ovat kaikkein herkimpia staattisen sahkon pukisdle. Monissa huol-
to-ohjeissa mainitaan ESD ja tarvittavat toimerggiteurkausten estami-
seksi. Ohjeissa viitataan usein MOSFET-transidbimeija EPROM-
piireihin, jotka mainitaan herkimpind komponenttei®hjeissa ilmoitettu
herkkyystaso on 100-300V, mutta purkausmallia eidta. Osaston tdista
noin 10 % sijoittuu ESD-herkan elektroniikan alleel

ITJARJOS:n elektroniikkahuoltotilassa on yksi ty&igi jolle on asennettu
jalkikateen varauksia poistava lattiapinta. Kolraethuulla tyopisteella on
kuitenkin maadoitettavia ESD-mattoja poytapinnoilenkilostd kayttaa

paasaantoisesti ESD-jalkineita ja rannekkeita. Osatyotehtavat, joissa
ESD-suojaus tulisi huomioida, sijoittuvat useimmiférjestelmien laiteti-

loihin. Naita toita varten on kaytossa siirrettazi@D-mattoja ja eristamat-
tomia tyokaluja.

Huollettavat jarjestelmat tuodaan kayttajien toitaekorjaamolle niille
tarkoitetuille huoltopaikoilleen. Huoltopaikat stgevat korjaamon huol-
tohallissa, jossa tehdaan mekaanista huoltoty6tésnmyonille panssari-
ajoneuvoille. Huoltajat tekevéat tyonsa jarjesteimi@heisyydessa ja mika-
li viallisen yksikon korjaus on mahdollista tehdakéroniikkahuoltotilas-
sa, yksikko irrotetaan ja siirretaan toiseen tyiggiseen. Hyvin usein tyot
tehdaéan kuitenkin jarjestelmien laitetiloissa.

Tutkalaitteistot koostuvat usein vaihtelevasta ragg@r piirikortteja, joiden
tehtavia ovat esimerkiksi taajuuksien muodostamirsggnaalin kasittely
ja videosignaalin luominen nayttolaitteelle. Hutlwat laitteistot sisalta-
vat poikkeuksetta erilaisia piirikortteja tai modiita, joiden méaaré on sita
suurempi, mita vanhempi kyseinen laite on. Vanhigsaitutkissa kortteja
on useita kymmenia, kun uusimmissa voi olla vaie &0 korttia. Tutkissa
on myo6s suuritehoisen ja -taajuisen saéhkémagneetkentan l&ahettami-
seen ja vastaanottamiseen tarvittavia mikroaaltgarantteja. Mikroaal-
tokomponentit on aina tarkoin sovitettu toimimaaistensa kanssa siten,
ettei niiden valille muodostu tehohavioitd. SopE&D-purkaus johonkin
mikroaaltokomponenttiin voi aiheuttaa osittaisemaowtumisen, jolloin
komponentti viela toimii, mutta aiheuttaa epasatawsiirtolinjaan, jolloin
tutkalaitteiston toiminta ei ole vakaata. Tutkdkigtojen osalta tyot Paro-
lan korjaamolla rajoittuvat kuitenkin lahes kokonagiirikorttitasolle,
koska mikroaaltoyksikdita ei tarvitse huoltaa usémkroaaltoyksikot si-
jaitsevat usein piirikorttien laheisyydessa, joteiden herkkyys tulee tie-
dostaa.
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7 VIKAANTUMISHERKKYYDEN MAARITTAMINEN

Parolan korjaamolla on tehty joitakin toimenpiteE&D-suojauksen pa-
rantamiseksi, mutta riittavan tason saavuttamiseRksiiela tehtavaa. Jotta
tiedettaisiin millainen suojaustaso halutaan pii@, on ensin pyrittava
kartoittamaan herkimmat huollettavat laitteet jankmnentit, seka niiden
vaatimat suojaustoimenpiteet.

Elektroniikassa yleisesti vanhemmat komponentittd&gg paremmin
ESD-purkauksia. Tama johtuu siita, ettd komponenttadontatiheys on
pienempi ja johdinpinnat ovat suurempia. Komponekiko ei kuiten-
kaan aina kerro sen herkkyystasosta, ja my0s p&ssinponentit voivat
tuhoutua purkauksista.

Herkkyyksien maarittamista varten tutkittiin laitten valmistajien luovut-
tamia piirikaavioita, joista yritettiin 10yt&d&a henkpia komponentteja. Sel-
vitystyossa tukeuduttiin myds huolto-ohjeisiin jsean elektroniikka-alan
ammattilaisen nakemyksiin. Radio- ja puhelinlagés valmistusteknii-

koita ja kaytettyja komponentteja vertailemalla it yhteisymmarryk-

seen herkimmasta laitteesta. Komponenttitasolleasaelu oli monimut-

kaisempaa, koska kalusto on vanhaa ja komponerttitaiehdista ei |0y-
tynyt mainintoja herkkyystasoista.

Radiokorjaamolla herkimmat huollettavat laitteetbuudet, digitaaliset,
kenttaradiot, kuten LV 341. Vanhempaan kalustoamatteina LV 341 si-
saltdd modernin mikroprosessorin, tehokkaan vamest ja edistykselli-
sen signaalinkasittely-yksikon. Nykyaikaisten kardtlioiden signaalin
kasittely tapahtuu aikaisempiin malleihin verratiuhgitaalisesti. Digitaa-
lipiirit ovat yleisesti paljon herkempia jannitteid muutoksista johtuville
hairi6ille, kuin analogiset piirit. Digitaalisessagnaalink&sittelyssa taa-
juuksien muutokset ovat hyvin nopeita ja jannitteieinia. Komponentit,
jotka osallistuvat naiden heikkotehoisten signaal@avaitsemiseen ovat
erityisen herkkia ylijannitteelle ja taten myos Efbrkauksille. Tallaisia
komponentteja ovat muun muassa MOSFET-transistorénsistoreiden
datalehdissa ei ollut mainintoja herkkyystasoistaagnhempien transisto-
reiden datalehtid ei ollut enda saatavilla. MOSRE®/ppiset transistorit
ovat elektroniikka-alalla tunnetusti herkimmat sestorityypit. Nykyai-
kaisten transistoreiden HBM vikaantumisherkkyysiloroitettu valmista-
jien datalehdissa vaihtelevasti, mutta arvot oi\in ja 200V:n valissa.
Nykyaikaiset transistorit voivat hieman erota laoimeydeltaan 80-
luvulla kaytetyista transistoreista, joten varmaigen aikaisista herkkyys-
tasoista yritettiin viela parantaa. Tarkasteltaegsanna 1990 Reliability
Analysis Center:n tekemé&a tutkimusta erilaisten ponenttien kestavyy-
desta sahkonpurkauksia vastaan, voidaan todet, netnet sen ajan
MOSFET-transistorit tuhoutuvat jo 140V purkaukse&adiot on suunni-
teltu hyvin kestdméaan laitteen kuoreen kohdistypuakaukset ja ESD tu-
lee huomioida vasta, kun kotelon kuori avataanliéReity Analysis Cen-
ter, 1990.)

My0Os erdan tulenjohtolaitteen huoltoty6t tehdaasialeorjaamon henki-
|6ston toimesta. Tulenjohtolaitteessa ESD-herkda#ét®niikkaa on tie-
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tokonelaitteistossa ja tutkassa. Molemmat yksildiistuvat vaihdettavista
piirikorteista. Tietokonelaitteen piirikorteissa &@85D-herk&sta materiaa-
lista varoittavia tarroja, mutta herkkyystasostaaenankaan laitteen ohje-
kirjoissa mainita mitdan. Tietokonelaitteen piintessa kuitenkin on na-
kyvilla EEPROM -piireja, jotka kestavat alle 400@0\purkauksia. (Teve-
rovsky & Banker, 1998.)

Puhelinkorjaamolla huollettavan yhteysviestintéaston kaikissa piiri-
korteissa on ESD-herkasta laitteesta varoittavekknePiireilla on erilai-
sia vahvistimia, suotimia ja taajuusmodulaattoreifassakin laitteessa
signaalinkasittely ja danitaajuuden muodostus taal digitaalisesti, jo-
ka tarkoittaa sitd, ettd digitaalisignaalin korlesgtiisen modulaation pur-
kamiseen tarvittavien komponenttien on oltava ntpeasia ja herkkia
havaitsemaan tietyt signaalin taajuudet. Digitaaéssa olevat kom-
ponentit ovat nadin ollen herkempié kuin vastaaveti@giapiireissa esiin-
tyvat komponentit. Puhelinkorjaamon vastuualueedeenuvat erilaiset
kenttédpuhelimet, jotka ovat tekniikaltaan rakenmeithalogiaelektroniikan
avulla passiivikomponenteilla. Nama puhelimet eniét erityisen herkkia
ESD:lle. Kaytantd on osoittanut, ettd eras piirikoon havaittu olevan
herkempi elektrostaattiselle purkaukselle, kuin trkésiteltavat laitteiden
osat. Tama osa on sanomalaitteen latausmonitdtoittti Sen on havaittu
tuhoutuvan valittémasti jo pelkastaan siita, etétk on laskettu poytata-
solle, jota ei ole suojattu.

lImatorjuntajarjestelmaosaston elektroniikkaan ketuvissa tdissa joudu-
taan satunnaisesti kasittelemaan tutka-, ohjusefekonelaitteistojen pii-
rikortteja. Jarjestelmat on rakennettu siten, itjgaalinkasittely on jaettu
useiden piirikorttien kesken. Viankorjauksissa vigaikannetaan ensin
tiettyyn piirikorttiin, jonka jalkeen kortti vaihdean. Vanhemmassa, 80-
teistoihin verrattuna. Tutkalaitteet pitavat sigah tietokoneistakin tuttuja
komponentteja, kuten prosessorit ja muistipiiriitkassa myos signaalin
vahvistus on hyvin tarkea osa sen toimintaa. Ariggarvastaanotetun kai-
kusignaalin voimakkuus voi olla vain muutamia naatieja, joka tulee
vahvistaa sellaiselle tasolle, etté signaalinkglgiton mahdollista. Useat
laitevalmistajat varoittavat huolto-ohjeissaan M@3Rransistoreista ja
EEPROM-muistipiireista ja mainitsevat niiden tuhotan 100-300V suu-
ruisen varauksen purkauksesta. Tutkassa on myfsisgeneraattoreita,
modulaattoreita ja kideoskillaattoreita. Nama sajimmuodostukseen
osallistuvat yksikot ovat toiminnaltaan todellaktasja ja ne on suunnitel-
tu tuottamaan haluttuja pistetaajuuksia. Tarkkogggahertsiluokan piste-
taajuuksien luominen edellyttdd tarkkaa signaaBitiglya ja hairididen
suodatusta. Signaalinmuodostusyksikét ovat kotelsiten, ettei niiden
piireihin voi kohdistua purkausta ilman suojakuoramaamista, mutta
kaapeleiden liittimien kautta se on mahdollistaroRan korjaamolla ei
myoskaan tehda korjauksia komponenttitasolla, jotesittaisten mikro-
aaltokomponenttien herkkyytta ei tarvitse selviti@&asti.

Elektroniikkahuollossa herkimmat huollettavat kidien osat ovat selke-

asti piirikortit. Piirikortteja on erikokoisia jaiil& olevien komponenttien
maara vaihtelee huomattavasti. Vaikka herkkyystasbatettiin yksittai-
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sille komponenteille, se ei tarkoita, etta piirjde juotettu komponentti
olisi yhtd herkk&a kuin irrallinen komponentti. Hewvyn arkkitehtuurista
rippuen komponentti saattaa tosin muuttua jopakdramaksi piirilla,
kuin irrallaan olevana. Monissa komponenttien aditdissa oli myos mai-
ninta, ettd komponentissa on sisélladn suojausostdmddtista purkausta
vastaan, ja etta kasittelyssa on noudatettava amautta. Tarkasteltaessa
laitteiden piirilevyja ja -kaavioita havaittiin fi&i olevan erilaisia suodin-
piireja, jotka eivat liittyneet kortin signaalinkéislyyn vaan hairiGiden
suodatukseen. Naitd hairididen suodatuksia on temmyds ESD-
suojauksen parantamiseksi. Laitteita tarkasteltaestettiin, ettd minkaan
yksittdisen komponentin HBM-herkkyys ei alita 1Qflttia. SFS 61340-5-
1 standardia sovelletaan elektroniikka-alalla, KIBM-mallin vikaantu-
misherkkyys on suurempi tai yhta suuri, kuin 100V.

Puolustusvoimilla on kaytdéssd omia tiukentavia ibhjenm. erilaisissa
sahkoturvallisuuteen liittyvisséa standardeissaki®@lsyyta selvittdd onko
my6s ESD-suojauksen suhteen joitain ennalta mé§jitesuojaustasoja
tai raja-arvoja. Tehtaessa resistanssimittauksipityoilla kaytettiin raja-
arvona 100MR, joka on vain 10 % SFS 61340-5-1:n maarittamasta
1GQ:sta. Télle raja-arvolle lahdettiin selvittGmaamysteita ja asiakirjaa,
jossa kyseinen arvo on maaritetty. Padesikunnamsielkd tarkastusosas-
tolta kysyttdessa selvisi, ettei puolustusvoimilla kaytossa mitaan yleis-
td ohjetta ESD-suojaukseen liittyen, eika mitaga-eavoja ole méaaritetty
erikseen. Aikaisemmin sovellettua 10@Vvarvoa on kaytetty joskus rajah-
devaarallisissa tiloissa ja se on sitd kautta jafiayttoon myos Parolan
korjaamolle.

8 PUUTTEIDEN KARTOITTAMINEN

Puutteiden kartoittaminen tehtiin yhdessa kussélassa tydskentelevien
jasenten kanssa. Kartoittamisessa pyrittiin kit@nniaan huomiota erityi-
sesti tilojen rakenteellisiin ominaisuuksiin ja ksteisiin, koska tyonteki-
joiden henkilokohtaisten varusteiden todettiin ale\kunnossa. Silmalla
pidettiin myés EPA-alueen vaatimuksia, joiden fiuifg/ttya huoltotilassa.

Kartoitukset rajoittuivat tilojen alueille, joillan varauksia poistava lattia-
pinta, koska ESD -herkkaa materiaalia ei tamanesudkopuolella ole

kasitelty.

Kartoitustyd aloitettiin radiokorjaamolta, jossaraaksia poistava lattia-
pinta on asennettu huoneen péaatyyn ja hieman oisigliseinalle. Lattia-
pinta on rajattu keltamustalla teipilla. Tarkemnhinkittaessa huomattiin,
ettei lattiamattoja ole maadoitettu lainkaan. Té&ské&utuu se, etta lattia ei
ole toiminut lainkaan henkildiden maadoittamises&gatun alueen sisalla
on nelja tyopistetta, jotka ovat Teklab-merkkiséhlsdtyopoytia. Ensim-
maisend huomio Kkiinnittyi seinustoilla sailytykséseleviin laitteisiin.
Korjattavia laitteita ei tulisi sailyttdd samalldE-alueella, jossa suorite-
taan korjauksia. Alueella on metalliset hyllystailla sailytetaan tilapai-
sesti joitakin varaosia. Hyllyjen tasoilla olevadilgtyslaatikot ovat suu-
rimmaksi osaksi eristavdd muovia, mutta joitakimlpohtavia laatikoita-
kin on. Hyllykdn tasoja ei ole erikseen maadoitetikd niiden pinnoilla
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ole suojamattoja. Alueella kaytetaan huollettaviaitteiden liikutteluun

kaksitasoisia karryja. Karryjen rullat eivat olegtijohtavia ja nain ollen

varaukset karryssa eivat paase poistumaan. Kargallisilla tasoilla ei

myodskaan ole suojamattoa, jonka kautta varauksésig@iat purkautu-
maan hallitusti. Roskakorien havaittiin olevan wauwaa materiaalia, joka
voi aiheuttaa kasiteltdvien kappaleiden varautuanigtiueelle ja sielta
pois liikkuminen vaikuttaa suuresti lattian puhtsrt ja siten myos lattia-
pinnan varauksia poistavaan ominaisuuteen. EalE$D-tyokaluja ei ole
kaytossa kenellakaan, eivatkd juottimien karjet rol@adoitettavaa tyyp-
pid. Henkilostolla on hieman koulutusta, muttaidisvetta paivittaa tie-
dot ajan tasalle.

Puhelinkorjaamon varauksia poistavalla lattiapitanaljaitsee kaksi tyo-

poytad. Dissipoivaa lattiapintaa on asennettu pokafjaamon paatyyn ja
se kattaa noin 25 % tilasta. Myoskéaan puhelinkon@a lattiapintaa ei ole

maadoitettu. Alueella on sinne kuulumatonta madéiaamika voi aiheut-

taa varautumista lahietaisyydella kasiteltaviinttéasiin, Kaytdssa on

myo6s samanlaisia karryja, kuin radiokorjaamollarriigsa esiintyy myos

samat puutteet. Puhelin korjaamon roska-astiatatmistettu varautuvasta
muovilaadusta, eivatkd ne kuulu EPA-alueelle. Hiéskdlla on hieman

koulutusta, mutta tiedot saattavat olla vanhentandioska standardeja
paivitetaan tarpeen mukaan.

lImatorjuntajarjestelméaosaston elektroniikkahudléssa on dissipoivaa
lattiapintaa noin 3/ Talla alueella sijaitsee yksi tydpoyta. Tyopoyaal
on EPA-alueelle kuulumatonta materiaalia ja silleketaan usein muita
tavaroita, kuten mittalaitteita. Aluetta ei ole kfia rajattu ja sen paalla
kavellaan tarpeettomasti. Lattiapintaa ei ole méatta. Henkilostolla ei
ole kaytdssa puolijohtavia vaatteita, jalkineiteuun ottamatta.

Suurimpana puutteena korjaamon tiloissa voidaaédépiattiapintojen
maadoittamattomuutta. Kalliit lattiapinnat eivae ahissaan elektroniikka-
huoltotilassa tarjonneet maadoitusreittia kehorawksien purkamiseen.
Lattia itsessaan toimii varauksia poistavana, maft@kkaamman hyddyn
siitd saisi maadoitettuna. Kaytavalla, jonka vdarelektroniikkahuoltoti-
lat sijaitsevat on testilaite, jolla voi selvittgglkineiden ja rannekkeiden
kunnon. Testilaitteen sijainti on huono, koska s&aukana tiloista, joissa
huollot tapahtuvat. Matkalla testilaitteelta hudltwhin, ehtii jalkineisiin
tarttua likaa, joka vaikeuttaa varauksien maadaitsta. Kalusteiden osal-
ta puutteet olivat pienia ja tulisi korjata tarpeeuokaan.

9 PUUTTEIDEN KORJAAMINEN

Puutteiden korjaamiseksi saatiin korjaamon johdbliza kayttaa rahaa
uusien suojausmekanismien hankkimiseksi. ESD-suaijita hankittiin
Hyvinkaalla sijaitsevasta Perel Oy:sta.

Ensimmaisena toimenpiteena tilat, joissa on vanauksistavaa lattiapin-
noitetta, siivottiin perusteellisesti. Alueilta gtettiin kaikki sinne kuulu-
mattomat esineet, kuten huoltoon tulevat laittaekgskeneraiset, varaosia
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odottavat laitteet. Lattiapinnoitteen vahan ominadet selvitettiin sii-

voushenkilostolta ja todettiin, ettd vahamateriaalihdetaan uudempaan
tuotteeseen. Lattioille suoritettiin vahan poistonka jalkeen pinnoille le-

vitettiin uusi vaha. Uuden vahan ansiosta maad@sistanssiarvot tip-
puivat reilusti alle ylarajan. Lattiapinnoitteet awkitettiin omatoimisesti

yhdistamalla ne rakennuksen suojamaadoitukseen.

Puhelin- ja radiokorjaamoille hankittiin kokeekattlalle asennettavat tar-
ra-arkit, joiden tarkoitus on poistaa irtolika jed&iden pohjasta. Tarra-
arkit huomattiin toimiviksi, mutta henkiloston Ikkessa paivan mittaan
ne menettavat nopeasti kykynsa poistaa likaa. AsKiitettin EPA-
aluiden kulkureiteille. Vierailevia henkil6ita silifia pitden ostettiin jalki-
neiden paalle puettavia suojahuppuja, joita kégtsga tavalliset jalkineet
toimivat ESD-suojajalkineiden tavoin.

Korjaamolle hankittiin toinen rannekkeiden ja jal&iden testauslaite.
Vanhempi laite siirrettiin radiokorjaamon EPA-aladeulkureitille ja toi-
nen vastaavaan paikkaan puhelinkorjaamolle.

Siirrettavia rullakoita varten hankittiin uusia ka&ita, joiden kautta vara-
ukset paasevat purkautumaan lattian kautta maateabim. Rullakoiden

pinnoille ostettiin puolijohtavia mattoja, joide@agla on turvallista kuljet-
taa vaikka piirikortteja.

Suunnitelmissa on tulevaisuudessa korvata vaniadit twsilla malleilla,
koska vanhojen tuolien rullat ja istuinpinnat oy@akuluneet. Samalla on
harkittu sijoitusta ionisaattoriin, jonka avullarpkorttien tai muiden huo-
lettavien laitteiden varaukset voitaisiin purkaanem tydskentelya ja sa-
maa laitetta voisi kayttaa turvallisesti polyn jelian puhdistamiseen io-
nisoituneen paineilman avulla. Jatkossa maadoitasikeita tulisi hank-
kia suuremmissa erissd. Mita enemman rannekkeittagolla ja kaden
ulottuvilla, sitd helpommaksi niiden kaytt6 muodastJos ranneketta et-
siva henkil ei sita pienen ajan kuluessa |6yda,ranneke jadda koko-
naan kayttamatta.

10 PAROLAN KORJAAMON ESD-HALLINTAOHJEMA

Parolan korjaamolla tehtavissa elektroniikkalasiiai kohdistuneissa
huolto-, korjaus- ja logistiikkatdissa on huomig@alaitteiden vaatima

ESD-suojaustaso. Tassa dokumentissa annetaaw&iitijeistus edella
mainittujen toimenpiteiden suorittamiseen, jottatdéden ja komponent-

tien vikaantumisluku ei nousisi kasittelyn yhteysiesSamalla taataan kor-
jaamopalveluiden hyvéa laatu ja laitteistojen nopégimenoaika ilman

turhia lisakorjauksia.

10.1 Perusteet

Ohje on luotu SFS-standardin 61340-sarjan maaigtamaja-arvojen ja
toimintaohjeiden mukaisesti. Ohjeen laatimisegs&awomioitu myods eri-
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laiset sotilaskayttoon valmistettujen laitteiderettammat erityisvaatimuk-
set, joilla varmistetaan huolto- ja korjaustdidetté@va suojaustaso.

10.2 Soveltamisala

ESD-hallintaochjemaa sovelletaan joukkoyksikdidenk@jaamon ESD-
herkkaa materiaalia kasiteltdessa. Téallaisia topiteitd ovat kaikenlaiset
korjaukset, varaosan vaihdot, seka lahetys- jaaeasittotyot. ESD-
suojauksen takaamiseksi laitteiden koko elinkaaikana ja kaikissa toi-
mintaketjun vaiheissa tulee kaikkien ESD-herkkidtd#a kasittelevien
henkil6iden, mukaan lukien varusmiehet, noudati#i dhjeistusta.

Ohjetta tulee noudattaa kaikissa toimenpiteisgésgoon vaarana aiheut-
taa haitallinen staattisen sahkon purkaus kasrésitdaitteen osiin, joko

suoraan komponentteihin tai ulkoisten toimilaitezid kuten kytkinten tai

litinten valityksella. Suojaustoimenpiteitd on mabettava jarjestelmien,
yksittaisten laitteiden ja piirilevyjen, seka konmemttien kasittelyssa, mi-
kali kasiteltdva osa on tunnistettavissa herkapurkauksille.

Jarjestelmien sisalla tapahtuvissa toissa voiddgeesta poiketa, koska
jarjestelmien tiloissa ei ole aina mahdollista ttt@a kaikkia vaadittavia
toimenpiteitd suojaustason yllapitamiseksi. Ondakin muistettava kayt-
taa vahintdan vahimmaisvaatimuksia herkkien osisitielyssa. Tallaisia
jarjestelmia ovat esimerkiksi tutka-, ohjus ja agestelmat.

ESD-suojaus ei koskaan edista sahkotyoturvalliayeika tatd ohjetta tu-
le soveltaa, mikali silla voidaan vaarantaa tyoipdedken tai sivullisten
turvallinen ty6skentely sdhkdalan ymparistossa.

10.3 Valvonta

Kelpoisuus todetaan vuosittain tehtavilla testausstedmilla. Kelpoisuu-
den toteamisesta vastaa ESD-koordinaattori. Tastustelmat ja niiden
toistovali on ohjeistettu tassa dokumentissa. Dakutiesa on myos yksi-
|6ity todettavat tekniset vaatimukset ja mittausta]

Suojaustoimenpiteiden noudattamista ja korjaametilGguojaustasoa val-
voo ESD-koordinaattori. ESD-koordinaattori suoattauosittaiset tarkas-
tusmittaukset ja todentaa, etta tilojen suojaustasohjeen vaatimalla ta-
solla. Tehtaviin kuuluu myds tiedon yllapitamingtandardien ja maara-
ysten osalta. Koordinaattori myds sailyttaa taisads tarkastusmittausten
poytékirjat ja muun teknisen materiaalin, joka orerkittdvaa ESD-

suojaustason yllapitamisen kannalta. Dokumenttejalaan hyodyntaa
myo6s laadunhallinnan tarkastuksissa.

ESD-koordinaattori tekee paatoksen tilojen hyvaksegsta kayttéon mit-

taustulosten perusteella. Mikali raja-arvot yliyy asetetaan kyseinen
tyopiste tilapaiseen kayttokieltoon ESD-herkkieittééden kasittelyn osal-
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ta ja tehddan suunnitelma puutteiden korjaamised@yttokielloista ra-
portoidaan korjaamon johtajalle

10.4 Tarkastusmittaukset

Tarkastusmittaukset korjaamotiloissa on suoritettamosittain. Mittauk-
silla varmistetaan mm. ESD-lattioiden toimivuusjgintojen johtavuus ja
henkiloston varusteiden kunto. Mittausten ajankotulési sijoittaa tal-
veen, koska talloin ilmankosteus on pienimmill&ééanglldin saadut mitta-
ustulokset kuvaavat pahinta mahdollista tilannefbsuhteiden kannalta.

Ranneke- ja kenkatestaualaitteita tulee kaytta&&usittain. Testeusalait-
teilla varmistetaan henkilékohtaisten varusteident&. Kengéat voivat ku-
luessaan menettad suojaavat ominaisuutensa jakeanoe huomaamatta
rikkoontua. Suorittamalla testaukset kuukausitt@aadaan riittava var-
muus valttamattdmimpien suojavarusteiden toimirmast

Kelpoisuuden toteamiseen kaytettyja testausmenigtedvat erilaiset re-
sistanssin ja kehon varautumisen mittaukset. Ttastt materiaalin resis-
tanssi mitataan kulutuspinnalta eristysvastusniitiaiTestattavia materi-
aaleja ovat tyopdoytien varauksia poistavat matmatlittja lattiapinnoitteet.

Kehon varautumista mitataan kavelytestilla tyogero laheisyydessa.
Maadoitusrannekkeiden ja kenkien maardaikaineraaesnen tapahtuu
siihen tarkoitetun testilaitteen avulla. Proses®arantaan liittyvissa mit-
taustoimenpiteissa on kaytettdva SFS 61340-5-1datdm asettamia raja-
arvoja tassa ohjeessa esiintyvin poikkeuksin.

10.5 Koulutus

Elektroniikkat6iden parissa tydskenteleville hedlié tulee tarjota koulu-
tusta ESD-suojauksesta. Koulutukset on tarpeen amukasittava va-
liagjoin, mikali standardeihin tai maarayksiin teAdamuutoksia. Vahin-
tddn ESD-koordinaattorin tulee paivittaa tietojas@aravalein ja jakaa nii-
t& muille tyontekijoille, joko koulutustilaisuuksia tai dokumenttien muo-
dossa. Koulutusrekisteria yllapidetaan korjaamomisiossa, johon kera-
taan todistukset kaydyista koulutuksista.

10.6 Tekniset vaatimukset EPA-alueelle

Teknisilla vaatimuksilla asetetaan rajat tyotilojeakenteellisille ominai-
suuksille, seké henkilokohtaisille varusteille. Yaauksia tulee hyddyntaa
rakennettaessa uusia tyopisteita tai muutettaemsiaoja tiloja. Teknisiin
vaatimuksiin sisaltyvat myos mittauksissa kaytesya-arvot.

Parolan korjaamolla on EPA-alueita, joilla ESD-lérkelektroniikan ka-

sittely on turvallisempaa, kuin muissa tiloissaaddtisen sdhkon purkauk-
silta suojaavat padlliset ja pakkaukset on sadlifpoistaa ja asentaa vain
nailla alueilla. Piirikortteihin kohdistuvat tydulee myos suorittaa EPA-

25



ESD-suojauksen kehittdminen

alueilla mahdollisuuksien mukaan. Kiintedt EPAedt sijoittuvat puhe-

linkorjaamon ja radiokorjaamon tiloihin. lImatorjajérjestelmaosaston ja
teknisen varaston tiloissa on tilapaiset EPA-aluetka otetaan kayttoon
tarvittaessa.

EPA-alueiden potentiaalintasausjarjestelma tul&entaa siten, etta kaik-
ki tyo- ja sailytystasot ovat maadoitettu joko tomallisen maapisteen tai
sahkojarjestelmén suojamaan kautta. Tahan samaapoteatiaaliin kyt-
ketddn myods maadoitusrannekkeet ja lattiapinnat.

EPA-aluilla ei saa sailyttdd varautuvia materiagl@ista varaus voi pur-
kautua laitteeseen. Kalusteiden, kuten tuolienoskakorien tulee olla
puolijohtavaa materiaalia, jotta liikkuessa syngingaraukset paasevat
maadoittumaan lattian kautta maapotentiaaliin. yjgt tasot tai tasojen
paalle asetettavat matot on maadoitettava samgast@maan. Sailytyk-
seen saa kayttaa vain EPA-alueille hyvaksyttyjéytsérasioita, jotka on
valmistettu puolijohtavasta materiaalista.

Henkilokohtaisista varusteista ensisijaisena sigij@mona toimivat maa-
doitusranneke ja puolijohtavasta materiaalista &btut kengat. Vahin-
tadn naita tulee kayttda kasiteltdessa elektromlisilteita EPA-alueilla.
Tarpeen mukaan on harkittava myos paallysvaatteideten varauksia
poistavien takkien kaytt6a. Huoltotdissa kaytewavityokalujen, kuten
ruuvivaantimien, katkaisupihtien ja juotoskolvianele myos olla hyvak-
syttyja kaytettavaksi EPA-alueilla.

Tilapaisen EPA-alueen perustaminen voidaan tehiddedsksi huolletta-
vien jarjestelmien laitetiloihin. Tilapaisen EPA4akn tulee sisaltda vahin-
tddn maadoitettu matto, jonka paalla voidaan daaripakkausten avaa-
minen ja asentaminen. Henkilon ensisijainen maadditapaisella EPA-
alueella on maadoitusranneke.

EPA-alueilla ei saa tehda mekaanista tyostoa vaaidmenpiteita ja na-
ma alueet tulee merkita nakyvasti varoituskylteilldarvittaessa alueelle
paasya voidaan rajoittaa henkil6ihin, jotka ovairgtaneet tarkoituksen-
mukaisen ESD-koulutuksen.

10.7 Testausmenetelmét

Mittausohjeiden avulla on mahdollista suorittaa sittaiset suojaustason
testaukset tydtasojen, lattiapintojen ja henkil@mautumisen osalta. Oh-
jeissa annetaan tarvittavat tiedot mittausten gaaniseen ja hyvaksytta-
vat raja-arvot.

Mittaukset suoritetaan neljassa tilassa; radiolmn@ssa, puhelinkorjaa-
mossa, ilmatorjuntajarjestelmaosastossa, ja tekshisearastossa.

Mittalaitteiden kalibrointipaivamaara ja fyysinearko tulee tarkistaa en-
nen mittauksien aloittamista. Myds mittapaéat jehdot on tarkistettava
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silmamaaraisesti. Viallisilla tai kalibroimattonalimittareilla ei saa suorit-
taa mitdan testauksia vaan ne on toimitettava boolt

Ennen mittauksia on selvitettdva tilan suhteellilerankosteus ja lamp6-
tila. Mittaukset tulisi ajoittaa talviaikaan, jolto suhteellinen kosteus on
pienimmill&aan.

Mittalaitteita on saatavilla Lansi Suomen Huoltandntin s&hkdturvalli-
suusosastolta, seka Santahaminan korjaamolta.

Raja-arvojen ylityksestad raportoidaan korjaamontgfatle joka paattaa
mahdollisista kayttokielloista.

10.7.1 MaadoitusresistanssigR

Maadoitusresistanssi mitataan erikseen lattiapteia ja tyopoydilta
maapistetta vasten. Mitattava arvo kertoo, kuinkarisresistanssi mitatta-
van pinnan ja maapotentiaalin valiin jad. Liianrpiarvo mahdollistaa va-
rausten vaarallisen nopean purkautumisen ja luami @rvo estaa purkau-
tumisen kokonaan.

Maadoitusresistanssin mittaaminen tapahtuu eriastagmittarilla ja mit-
tapaana kaytetddn 2,5kg punnusta, jonka halkasi@smm. Toinen mit-
tapaa kytketaan sopivalla liittimella kaytossa al@v ESD-maapisteeseen.
Eristysvastusmittarin mittausjannitetta tulee pgistgaatamaan alueella 10-
500V.

Ennen mittaamista punnuksen kosketuspinta on pidtidiga joko etano-
lilla tai isopropanolilla. Lattiapintojen mittaanen tapahtuu asettamalla
punnus lattialle ja toinen mittapaa maapisteesbttausta ei saa tehda
lattiapinnan sauman kohdalta. Mittauspisteet n&kpégtakirjassa ja liit-
teena olevissa pohjapiirustuksissa.

Ty6pintojen mittaaminen tapahtuu samoin, kuin dédéén mittaus ja en-
nen siirtymista tyOpintojen mittaamiseen tulee piksen kosketuspinta
puhdistaa uudelleen. Ty6pintojen on oltava sistihen mittausta, mutta
juuri mittausta varten tapahtuvaa siivousta ja pathdta tulee valttaa.
Punnus asetetaan tyopinnalle ja toinen mittap&éek§én tydopoydan ESD
maapisteeseen. Mittaus tehd&én tydpinnalla noita & paikasta, joista
laskettu keskiarvo kirjataan poytékirjaan.

Mittausjannitteeksi asetetaan ensin 10V. Jos nsttdos on talla jannit-
teelld yli 1MQ, valitaan mittausjannitteeksi 100V. Jos mittaustwlittaa

100@?, valitaan mittausjannitteeksi 500V. Mittarin lukanuetaan noin
15 sekuntia mittausjannitteen kytkemisen jalkeettajarvo ehtii vakioi-
tua. Hyvaksyttavana ylarajana pidetddn 80DMlarajaa ei ole maaritel-
ty, koska kaytdnnossa haitallisen matalaa arvotodella vaikea saavut-
taa. Ongelmaksi muodostuu aina liian suurgh Rrvot.
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Mikali 800MQ vastusarvo ylittyy, tulee ryhtya toimenpiteisiiiittévan
maadoitusresistanssin saavuttamiseksi. Toimenpitarat muun muassa
tyotasojen puhdistaminen, pinnoitteiden vaihto,elieggn vahaus tai maa-
doituksen varmistaminen.

10.7.2 Kehon jannitepotentiaali, pday

Kehon jannitepotentiaalimittauksessa mitataan keharautumista. Ke-
hoon varautuu liikkuessa jannitteita, jotka voiyatrkautuessaan rikkoa
komponentteja. Paras keino estédéa purkauksia otda&dehon varautumis-
ta purkamalla jannitteet esimerkiksi kenkien, togk/tai maadoitusran-
nekkeen kautta maapotentiaaliin, joko suoraanatiiapinnoitteen kautta.
Mittaus kertoo, kuinka hyvin kaytetyt suojausmeiratd poistavat vara-
uksia.

Mittaaminen tapahtuu elektrostaattisella varausmild. Varausmittarin
mittapaahan kytketddn kavelytestiadapteri, johottutaalla kehon janni-
tepotentiaali voidaan mitata. Nakyvat liat kavelgpeerista tulee puhdis-
taa etanolilla tai isopropanolilla.

Mittaaminen suoritetaan tyopisteiden edessa, joddaiminen aiheuttaa
eniten haitallisia varauksia. Mittaajan tulee kaittsamoja henkilékohtai-
sia suojaimia, kuin tilassa tyoskentelevat henkiMittauksen suorittajan
olisi hyva olla tilassa paasaantoisesti tyoskemteleenkild. Mittaaminen
tehdaéan aluksi ilman maadoitusranneketta, minkégil toistetaan mitta-
us vield rannekkeen kanssa. Mittauspisteet nakydyitikirjassa ja liittee-
na olevissa pohjapiirustuksissa.

Mittauksen suorittaminen tehddan ottamalla 5-10eksktydpisteen |&-
hiymparistéssa ja kirjaamalla ylos mittarin viidkarkeimman jannitepii-
kin keskiarvo. Mittari nayttaa seka negatiivisétagositiiviset varaukset,
joten niita tulee kasitella neutraaleina lasketadseskiarvoa. Rannekkeen
kanssa tehtyja mittauksia ei huomioida poytakigass

Hyvaksyttavana rajana ovat alle 100V varaukset.nBkkeen kanssa teh-
tavat mittaukset pudottavat arvon murto-osaan,amithin varmistetaan
parhaan maadoitusreitin toiminta. Tarvittaessaaugtvoidaan suorittaa
myos tuolilla istuttaessa ilman ranneketta ja jat@atlattiapinnasta. Talla
menetelmalla tarkastetaan tuolien tarjpama maasteitti varauksille.

10.7.3 Yhdistelmaresistanssi,s

Yhdistelméaresistanssimittaus kertoo vastuksen, jokadostuu henkilon
ja maapotentiaalin valille. Mittauksella selvitatahenkilokohtaisten va-
rusteiden, kuten kenkien kunto ja lattian sekaiémokyky johtaa varauk-
sia. Mittaus on tarked erityisesti teknisen vanagtlmissa, jossa maadoi-
tusrannekkeen kayttd ei aina ole mahdollista jasgasen maadoitusrei-
tin tarjoavat jalkineet.
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Mittaaminen tehddan eristysvastusmittarilla, 108nhjtteelld. Mittapdana
kaytetaan kavelyadapteria, joka puhdistetaan nétiéasta ennen mitta-
usta etanolilla tai isopropanolilla.

Mittaus tehddadn mahdollisimman lahella tyopistetMétauksen kohteena
olisi hyva olla tilassa paasaantdisesti tyoskemteteenkilo. Kohdehenkild
tarttuu kavelyadapteriin ja toinen mittapaa kytketanaapisteeseen. Mi-
kali tilassa on ESD suojattuja tuoleja, mittaukedidaan myaos niilla istut-
taessa. Mahdollisimman moni tuoleista tulisi tatas koska kerran vuo-
dessa tehtava mittaus on ainoa tapa selvittddmkgley johtaa varauksia.
Tuolia mitattaessa tulee jalkojen olla irti lattegotta maadoitus tapahtui-
si tuolin jalkojen tai rullien kautta. Mittauspistenakyvat poytakirjassa ja
litteend olevissa pohjapiirustuksissa.

Mittauksen suorittaminen tapahtuu maadoitusresssianttauksen tavoin.

Henkilo pitdd kiinni ka&velyadapterista toisen mifiaan ollessa maapis-
teessa. Poytakirjaan merkitddn paikallaan seigtiedyn mittauksen tulos.
Mittaus voidaan tarvittaessa tehda eri paikoissaojo epailysta, etta esi-
merkiksi lattiassa on jokin kohta, joka on kulungefa siten johtaa huo-

nommin varauksia. Mittarin lukema luetaan noin &kwntia mittausjan-

nitteen kytkemisen jalkeen, jotta arvo ehtii vatdal

Hyvaksyttavat ylaraja on 350, jonka ylittyessa tulee selvittda liilan suu-
ren resistanssin aiheuttaja. Mitattu arvo riippuitdnkin monesta tekijas-
ta, kuten kohdehenkilon hikoilemisesta, jolloin taitstuloksen tarkaste-
lussa tulee kayttaa harkintaa. Alarajana pidetdaMQ, joka on sama,
kuin jalkineille hyvaksyttava alaraja ranneke-g&kinetesterissa.

10.7.4 Resistanssi pisteiden valilla,R

Epailtdessa suojausmekanismien heikentymistd, &oidaviointiin kayt-
taa kahden pisteen valistd resistanssimittaustétalkisella selvitetdan
kohteena olevan pinnan kyky johtaa varauksia mgtalen valilla. Mit-
taus voidaan suorittaa esimerkiksi epailtaessiamhatai tydpinnan huonon-
tunutta suojaustasoa mekaanisen kulumisen johddgi& mittauksella
voidaan selvittdd my0s esimerkiksi ESD-suojatakkiehtamiskyky.
Tekstiileja mitattaessa tulee pyrkia tekemaan miiset kuivana vuoden-
aikana. Pintoja mitattaessa tulee varmistua, eftéididen maadoitukset on
irrotettuna R, mittauksen aikana.

Mittalaitteena kaytetaan eristysvastusmittaria jiapaina kahta elektro-
dia. Elektrodeina kaytetddn 2,5kg painoisia 65mirkdisijaltaan olevia
punnuksia. Punnusten kosketuspinta tulee puhdet&olilla tai isopro-
panolilla ennen mittausta.

Punnukset asetetaan mitattavalle pinnalle n. 300pé&&han toisistaan.

Mittaus aloitetaan 10V jannitteella ja nostetaaviteaessa 500V:iin sa-
moilla kriteereilld, kuin maadoitusresistanssimiktsessa. Mittarin lukema
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luetaan noin 15 sekuntia mittausjannitteen kytkemigilkeen, jotta arvo
ehtii vakioitua.

Tyo6- ja sailytystasojen hyvaksyttava ylaraja onclGattiapinnoilla kay-
tetddn samaa arvoa. Maadoittamattomille vaattgifleaja on 1000Q ja
maadoitetuille 1&. Mittauksista tulee mainita poytakirjan huomautus-
kentassa.

10.7.5 Jalkine- ja ranneketestauslaitteen kaytto

Jalkine- ja ranneketestauslaitteella selvitetalan@iden ja rannekkeiden
kunto. Testilaite on tehty yksinkertaiseksi, josn kaytto olisi nopeaa ja
muodostuisi rutiininomaiseksi. Testilaitteet sgawat EPA-alueiden kul-
kureitilla, jolloin mittauksen voi suorittaa nopéasnnen siirtymista EPA-
alueelle.

Testilaitteeseen kuuluu mittalaite ja metallinenttauslevy jalkineiden
mittaukseen. Rannekkeen testaus tapahtuu kytkemsilEekeosa rantee-
seen ja maadoitusliitin mittalaitteeseen. Mitt&aiekee testauksen tes-
tinappia painettaessa ja ilmoittaa tuloksen ledkimattoreilla.

Jalkineiden testaaminen tapahtuu astumalla mitays| paalle testatta-
valla jalkineella ja painamalla testinappia. Moleatrkengét on testattava
erikseen.

Rannekkeille sallittu maksimi resistanssi on 0,IbM jalkineille 0,1M2.
Laite ilmoittaa vihreélla led valolla hyvaksymisgéga punaisella valolla
hylatysta tuloksesta.

Hylatyn tuloksen jalkeen on tarkastettava rannedéikunto ja vaihdet-
tava viallinen ranneke. Jalkineiden pohja on puletisva huolellisesti tai
pahimmassa tapauksessa kengat on vaihdettava.

10.8 Ohjeita ESD-herkkien osien kasittelyyn

Elektronisissa laitteissa on monia komponentteyska voivat tuhoutua
staattisen sahkon purkauksesta. Usein tallaisiapkoentteja ovat muun
muassa puolijohteet, kuten bipolaaritransistoritQ®FET-transistorit ja
diodit. Parolan korjaamolla kasitellaan naidenKkgaadio- ja tutkalaittei-
den RF-komponentteja sisaltavia yksikoitd ja paorikeja, joiden herk-
kyystaso on erittédin matala. Passiivisetkin kompiheroivat joskus olla
valmiiksi heikentyneet siten, etta haitallinen pauk saattaa aiheuttaa
komponentin lopullisen tuhoutumisen.

Purkausten ehkaisemiseksi paras suojauskeino @utuanisen valttami-
nen. Sitd varten herkkia osia kasittelevalla hé&stdlla tulee olla kaytos-
saan riittavasti suojausmekanismeja, joilla vaustyntymista ja purkau-
tumista voidaan ehkaista.
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Jarjestelmien laitetiloissa tapahtuvaa kasittelg@ien tulee sinne perustaa
tilapdinen EPA-alue, niin sanottu kenttd-EPA. Lilidessa ei valttamatta
ole mahdollista kytkeytya tiettyyn maapisteeseeter] sellainen on tar-
peen tullen etsittava yleismittaria apuna kayttgenlaitevalmistajan oh-
jeissakaan ei tallaisesta pisteesta ole mainintaa.

Riittava maadoituspiste |0ytyy usein laitteistofrojamaaliittimestd, josta
l&htee keltavihrea johto laitteen runkoon.

Kiinteilla EPA-alueilla olevia suojausmekanismepjgab mm. tydpintojen
puolijohtavat matot, lattiapinnoitteet, sailytyséokt, kuljetusrullakot,
pakkaustarvikkeet, tyokalut ja henkilokohtaisetugieet. Huoltohenkilos-
t6 vastaa naiden mekanismien toimivuudesta ja taperkaepailyista
korjaamon johdolle ja ESD koordinaattorille. Tiloj&elpoisuus todetaan
vuosittain tehtavilla tarkastusmittauksilla.

Ensisijainen suojauskeino EPA-alueilla on aina m#adranneke ja sen
kayttoon tulee pyrkia myos muualla tehtavissa etekikkahuoltotoimen-
piteissa. EPA-alueella tulee kayttdd myos ESD-galkjaeita ja tarvitta-
essa suojatakkia. Esimerkiksi villapaidan lahelleta piirikortti voi va-
rautua ilman kosketusta, joten suojatakin kayttGoositeltavaa. Saatavil-
la on oltava ESD-herkkien laitteiden huoltamisearikditettuja tydkaluja
ja niitd on kaytettava, mikali kasiteltavan kohtemjaustaso on sen mu-
kainen.

Paljaita piirikortteja tai yksittaisia komponentégasiteltaessa tulee suo-
jaukseen kiinnittaa erityista huomiota. Piirikaattaskettaessa poydalle tai
sailytyslokeroon tulee huomioida, ettei se padskétbamaan mitdan joh-
tavaa esinetta tai muuta kappaletta, joka saattaavarautunut. Kom-
ponentteja ei tule liv'uttaa pinnoilla vaan ne etlan paikasta toiseen.
Turhaa koskemista herkkiin osiin tulee pyrkid \&iitan. Hajonneeksi
epailtya tai todettua ESD-herkkaa osaa tulee Risgamalla huolellisuu-
della, kuin ehjaakin osaa, jottei osaan aiheutBmadyraisia vikoja, jotka
voivat vaikeuttaa vian korjaamista.

Koteloitujen laitteiden tai moduulien purkamisegstia myos arvioida
riittdvat suojaustoimenpiteet. Irrotettujen kytlant tai antenniliittimien
kautta laitteen osiin voi kytkeytya tuhoisa purkaMittalaitteiden ja juot-
timien karjista aiheutuvat purkaukset ovat valtegsa kayttdmalla maa-
doitettua juotinta ja koskettamalla mittalaitteenttapaalla maapistetta
ennen mittausta.

Vianpaikannuksessa usein kaytettavan kylmasprayttdétulee harkita
tarkoin. Kylmasprayn suihkuttaminen piirikortill®@vaiheuttaa suuria va-
rauksia kaasun valitykselld. Kylmé&sprayta ei tudgtiéa ellei se ole taysin
valttamatonta. Puhallusspray ja kuumailmapuhaltink@avat aikaan pie-
nempia varauksia, joten niiden liiallista kayttadet pyrkid valttamaan.
Pdlyjen poistamisessa voi kayttaa ionisaattoriputtal joka samalla pois-
taa jo syntyneet varaukset kappaleesta. Mekaartyistio aiheuttaa |a-
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hiymparistéon sahko- ja magneettikenttia, joista olba haittaa ESD:n
kannalta. EPA-alueella ei tule suorittaa mitaan aaeksta tyostoa.

Pakkaus- ja purkutoimenpiteiden tulee tapahtua BR®&ella ja siihen on
kaytettava hyvaksyttyja tarvikkeita. Piirikortit ja@araosat suljetaan metal-
loituihin pusseihin ja pussit suljetaan tarralleeltémusta ESD-herkéasta
osasta varoittava sulkutarra kertoo paketin aviegjattd pussi on suljettu
EPA-alueella. Revenneita tai reikéisia pussejaeailaiyttad. Uloimmaiset
pakkaukset ovat usein varautuvaa materiaalia jdulee poistaa EPA-
alueen ulkopuolella. Sisemméan pakkauksen sulkemikégtetyt teipit ja
tarrat avataan veitsella tai saksilla, koskemd#i@ osaan. Teipin repaisy
aiheuttaa suurienergisen purkauksen, joka voi #i&@waurioita herkkiin
komponentteihin.

Ennen lahettamista eteenpain on viallisen tuotpeikaukseen kirjattava
tarkka viankuvaus, irrottajan nimi, joukko-osagpohelinnumero, irrotus
paivamaara, laitteen tunnus, osan tyyppi ja yksiitiedot.

10.9 Tunnistaminen

ESD-herkkien laitteiden ja niiden osien tunnistassga tulee ensisijaisesti
tukeutua valmistajan ohjeisiin. Ohjeet eivat kuikean aina anna taysin
kattavaa kuvaa herkimmistd komponenteista. Milditiden kotelossa on
varoittava merkinta, tulee sen siséisia osia ki#&itePA-alueella. Piiri-
korttien kasittelyn tulee aina tapahtua EPA-aleéaliolimatta siitda onko
kortissa merkintaa vai ei. Poikkeuksena voidaa&dpitiirikortteja, jotka
selvasti sisaltavat vain suuria passiivisia kompbtega ja liittimia.

11 HAVAINNOT

Ennen tyon aloittamista suojaustaso korjaamollgpa@liissyt ajan mittaan
heikentymé&an. Taso ei kuitenkaan ollut erityiseloraija suojausmene-
telmia oli kaytéssa monia. Henkilokunta oli tietemstaattisen séahkoén ai-
heuttamista vaaroista, vaikka koulutusta aihedstaoaikaan ollut saanut
vuosiin. Herkimmat laitteet ja niiden osat tunnetiokemuksesta ja tut-
kimuksista saatiin niihin lisda tarkennusta.

Toimintaohjeiden ja suunnitelmien puute oli tyérusn havainto. Koska

erityisia ohjeita ei ollut luotu, kelpoisuuden tateiseen kaytetyissa mitta-
uksissa oli kaytetty vaaria raja-arvoja. Tassadidaodut mittausohjeet ja
poytakirjat tulivat selkeasti tarpeeseen.

Kehitystyd otettiin hyvin vastaan ja siihen kohdtsin jonkin verran méa-

rarahoja. Hankintoja tehtiin uusimalla ja parantdan&alusteita, seka

hankkimalla uusia henkil6kohtaisia varusteita. Tydloksena korjaamol-

le nimettiin ESD-koordinaattori ja perustettiin E®f@ryhma. Tyoryhman

tehtavana on huolehtia vuosittaisista kelpoisuudésamistestauksista ja
yllapitdd suojaustasoa kalusteiden ja varusteidenoa tarkkailemalla.
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Suurimmaksi esteeksi ESD-suojaustason yllapitamisak havaittu hen-
kiloston asenteet. Aihetta vahatelladn turhan paigp asian vakavuus
unohtuu hiljalleen. Asenteisiin voisi vaikuttaa sadllisilla lisakoulutuk-

silla, joilla muistutettaisiin kuinka herkasti ESidwvkaus voi aiheuttaa
vaurioita.

Tutkimustyon aikana Parolan korjaamolla jarjestettiuoltokoulutusta
eraalle tutkajarjestelmalle. Koulutuksen johtajatettiin mahdollisuutta
sisallyttda koulutukseen laitekohtaiseksi raatgld@petustilaisuus ESD-
asioista. Koulutuksen johtaja otti asian mielell&astaan ja huoltokoulu-
tukseen siséllytettiin kahden tunnin opetustilaggmuaiheesta. Oppitunnit
tulivat tarpeeseen, silla huoltokoulutuksessa &Hsit paljon piirikortteja
ja niille tehtiin sahkoisia mittaustoimenpiteita.

Hankintoja suunniteltaessa huomattiin, etta ioriteaguhaltimesta voisi
olla hyotya muuallakin kuin elektroniikkatéissa.nNitain korjaamon op-
troniikkaosastolla huolletaan erilaisia tahtainaéptisia valineita. Naiden
laitteiden linssit kerdavat varautuessaan ilmastyap joka voi haitata
linssin toimintaa. lonisaattorilla linssien varaekssaataisiin poistettua,
jolloin ne eivat vetaisi poélyhiukkasia puoleensaiirNvoitaisiin vahentaa
my6s mekaanisen puhdistuksen méaéaraa, joka taaddailinssid. Linssien
ja nayttolaitteiden ionisointi on tuttua esimerkik&nnykka- ja nayttolai-
tevalmistajien keskuudessa.
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Liite 1
PANSSARIPRIKAATI ESD MITTAUSPOYTAKIRJA
Parolan Korjaamo Paivamaara:
Suorittaja:

Mittauspoytakirja elektroniikkahuoltotilojen ESD@austasosta

1. Maadoitusresistanssi

Mittalaite

Yksilbnumero

Kalibroitu
Anturi

Anturin sarjanumero

Anturin puhdistus

2. Kehon jannitepotentiaali

Mittalaite

Yksilbnumero

Kalibroitu

Henkilon kytkenta mittalaittee
seen

3.Yhdistelméaresistanssi

Mittalaite

Yksilbnumero

Kalibroitu

Henkilon kytkentd mittalaittee
seen

Yleiset tiedot

Rh% ja C° mittalaite ja Z nro

Lisahuomautuksia
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MaadoitusresistanssigR
SFS EN 61340-5-1: Rx800MQ
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Yhdistelmaresistanssi,gf
SFS EN 61340-5-1: 0,18 - 35 MQ

Tulos

Jalkineet

Kommentit

PUHKMO

1.

2.

3.
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ITJARJOS
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Henkilon varautuminen, yqy
SFS EN 61340-5-2: <100V

Max jannite

Jalkineet

Kommentit

PUHKMO

1.

2.

RADKMO

3.

4.
5.
6.

ITJARJOS

1.

TEKN.VAR

1.

Ymparisto

CO

Rh%

Tilat tayttavat/Ei taytd mittausten osalta SFS EI84D:n maarit-
taman suojaustason.

Paivamaara ja allekirjoitus:

Huomautukset:
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Koulutusmateriaalin power point esitys




