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Taman opinnaytetyon tarkoituksena oli kehittaa suomalaisen pk-yrityksen yleisen tietosuoja-
asetuksen vaatimustenmukaisuutta tavoitteena asetuksen mukainen osoitusvelvollisuus: Yri-

tyksen tulee olla kykeneva osoittamaan viranomaisille, etta vaatimuksia noudatetaan erilais-
ten dokumenttien ja toimenpiteiden avulla. Tyon teoreettinen viitekehys rakentuu kahdesta
kokonaisuudesta, jotka ovat EU-oikeus ja yritysturvallisuus. EU:n oikeus on tarkein tyota oh-
jaava kokonaisuus, johon tavoite oli liittaa Elinkeinoelaman Keskusliiton yritysturvallisuuden
nakokulma, jossa vahvimpana yhteenliittymana toimi liiketoiminnan vaatimustenmukaisuus.

Vaatimustenmukaisuus tarkoittaa liiketoiminnan kykya tayttaa lailliset velvoitteensa.

Kehittamistyo rakentui teoriaosuuden, seka opinndytetyon tekijan yrityksessa viettaman ajan
antamien tietojen perusteella tehdysta nykytila-arviosta ja sen perusteella tehdysta kehitta-
mistyosta. Kehittamistyon lisaksi perehdyin erilaisiin keinoihin toteuttaa Tietosuoja-asetuksen
osoitusvelvollisuus pk-yritysten kontekstissa. Suoritin tiedon hakemiseksi systemaattisen kir-
jallisuuskatsauksen, jossa kavin kolmea eri hakualustaa tiedonhaussa apuna kayttaen lapi
1900 tutkimusta otsikkotasolla, 55 tiivistelman, ja joista valikoitui lopuksi 5 tutkimusta varsi-
naiseen kirjallisuuskatsaukseen. Systemaattinen kirjallisuuskatsaus auttoi tunnistamaan erilai-

sia teemoja liittyen Tietosuoja-asetukseen pk-yritysten rajapinnassa.

Kehittamisosuudessa verrattiin kirjallisuuskatsauksesta loytyneitd teemoja opinnaytetyon te-
kijan kokemuksiin kentalla. Kirjallisuuskatsauksen avulla selvisi, etta tietosuojatyon jalkautus
yrityksen arkeen on monialaista toimintaa, johon liittyy osaamistarvetta oikeuden-, tietotur-
van- ja tietojenkasittelyn aloilta. Pk-yrityksien vaatimustenmukaisen tietosuojatoiminnan ke-
hittamisessa korostuvat tietosuojaviranomaisten, seka erilaisten yritysetujarjestojen suorit-
tama tiedottaminen, jonka lisaksi nden myos erilaisten tietojenhallintaan liittyvien ohjelmis-
tojen roolin kasvattamisen tarkeyden konkreettisen tiedonhallinnan parantamiseksi. Toimek-
siantajayrityksen tietosuojatoimintaa kehitettiin perehdyttamalla henkilostoa tietosuoja-ase-
tuksen vaatimuksiin, sekda luomalla yritykselle tarvittavia dokumentteja osoitusvelvollisuutta
varten.

Asiasanat: Yleinen Tietosuoja-asetus, GDPR, Yritysturvallisuus, Vaatimustenmukaisuus, Pk-yri-

tys
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The purpose of this thesis was to develop the compliance with the GDPR in a Finnish SME with
the objective of ensuring that the company conforms to the accountability principle of the
Regulation. The company must be able to demonstrate to the authorities that the
requirements are complied with by various documents and measures. The theoretical
framework of the work is built on two entities, which are EU legislation and comprehensive
corporate safety and security. The EU law is the most important body of law that guides the
thesis, where the objective was to incorporate the business safety and security perspective in
accordance with the Confederation of Finnish Industries with the theme of business
compliance. Compliance means the ability of a business to meet its legal obligations.

The development work was based on an assessment of the current situation, which again is
founded on the theoretical framewok and the information provided by the company when the
author of the thesis worked in there. In addition to the development work, various ways to
implement the accountability principle of the Data Protection Regulation in the context of
SMEs were reviewed. To acquire the research information, a systematic literature review was
conducted, in which three different search platforms for information acquiring were
scrutinized, using 1900 studies at the title level, 55 abstracts, and finally selecting five
studies for the actual literature review. A systematic literature review helped to identify
various consepts related to the GDPR at the SME interface.

In the development section, consepts found in the literature review were compared to the
author’s own experiences in the field and knowledge of theoretical framework. The literature
review revealed that the implementation of data protection work in the everyday life of a
company is a multidisciplinary activity with a need for expertise in the fields of jurisdiction,
information security and data processing industry. In the development of compliant data
protection activities for SMEs, emphasis is placed on information provided by data protection
authorities, as well as various business groups. In addition the importance of increasing the
role of various data management software to improve concrete data management is
emphasized.The data protection activities of the commissioner company were developed
through familiarizing personnel with the GDPR and the creation of the necessary documents
needed by the company for the fulfillment of the accountability principle.

Keywords: General Data Protection Regulation, GDPR, Compliance, SME
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1 Johdanto

Vastauksena nopeasti kehittyvaan digitaaliseen ymparistoon, vuonna 2016 saadettiin GDPR-
nimella tunnettu Euroopan parlamentin ja neuvoston asetus. Vuoden 2018 kevaalla voimaan
tullut General Data Protection Regulation 2016/679, eli yleinen tietosuoja-asetus (jaljempana
”tietosuoja-asetus”), on edeltdjasaantelyn ja Euroopan Unionin (EU) aikanaan 28 jasenmaan
yhteinen ponnistus ja kompromissi parantaa EU:n kansalaisten ja asukkaiden EU:n perusoi-
keuskirjan 7. ja 8. artiklan mukaisia oikeuksia henkilotietojensa ja yksityisyytensa suojaan,
seka naiden tietojen vapaaseen liikkuvuuteen Euroopan talousalueen sisalla. Euroopan talous-

alueeseen (ETA) kuuluu EU:n jasenmaiden lisaksi Norja, Islanti ja Liechtenstein.

Ennen tietosuoja-asetusta vuonna 1995 saadetty, ja vuonna 1998 voimaan tullut tietosuojadi-
rektiivi 95/46/EC oli ensimmainen askel kohti modernia tietosuojasaantelya. Direktiivi
95/46/EC pohjautui Taloudellisen yhteistyon ja kehityksen jarjeston (OECD) suosituksiin,
mitka taas pohjautuvat Yhdysvaltojen hallituksen asettamaan Fair Information Practices -oh-
jeeseen (FIPs) vuodelta 1973. FIPs oli ensimmaisia ohjeistuksia vastaamaan vuonna 1962 alka-
neeseen informaatioteknologian nopeaan lisdantymiseen. (Dixon 2018.) Muita saman aikakau-
den mainittavia sdaantelyja olivat Saksan Hessenin osavaltion tietosuojasaados, joka oli maail-
malla ensimmadinen laatuaan. Ruotsissa otettiin kdyttoon tietosuojasaados vuonna 1973. (Tik-
kinen-Piri, Rohunen & Markkula 2018.) Suomen kansalliseen lainsaadantoon saadettiin EU:n
tietosuojadirektiivin pohjalta henkilotietolaki 523/1999, mika myohemmin kumottiin tieto-
suoja-asetukseen perustuvalla tietosuojalailla 1050/2018. Suomessa, kuten kaikissa EU ja
ETA-maissa, tarkein ohjaava lainsdadanto tietosuojasaantelyssa talla hetkella on tietosuoja-

asetus.

Tietosuoja-asetuksen 40. artiklassa “kaytannesaannot”, sadadetaan pienten ja keskisuurten
yritysten “erityistarpeiden” ja ”eritysaseman” huomioimisesta jasenvaltioiden viranomaisten
laatiessa kaytannesaantoja tarkentamaan tietosuoja-asetusta. Tassa opinnaytetydssa pereh-
dyttiin tietosuoja-asetukseen, seka sen tyypillisiin pienia ja keskisuuria yrityksia (jaljempana
pk-yritys) koskeviin vaikutuksiin ja erityistarpeisiin. Tarkemmin tyo eteni yhden suomalaisen
kiinteistonhoitoalan yrityksen henkilotietojen kasittelyyn perehtymisena tapaustutkimuksena,
missa arviointi perustui teoreettisesta viitekehyksesta saatuihin tietoihin. Arvioinnin ja toi-
mintojen kehittamisen jalkeen vertailen kentalta saatuja tuloksia systemaattisen kirjallisuus-
katsauksen tuloksiin, missa kavin ennalta maaratyilla kriteereilla ensin otsikkotasolla n. 1900
tutkimusta, toisena 55 tutkimusta tiivistelman perusteella. Valitsin lopulta 5 aiheen kannalta

kokonaisvaltaista ja monialaista tutkimusta kirjallisuuskatsausta varten.



Tyossa hyodyn saaja oli ennen kaikkea kohdeyritys, jonka toimintaa opinnadytetyon aikana ke -
hitin perehdyttamalla henkilostoa tietosuoja-asioihin ja luomalla tietosuojadokumentteja yri-
tyksen kayttoon osoitusvelvollisuuden tueksi. Tutkimuksellisen kehittamistyon tuloksia voi-

daan lisaksi soveltaa muissakin samankaltaista henkilotietojen kasittelya harjoittavissa yrityk-
sissd, ja opinnaytetyon eri osat voivat toimia monipuolisen nakokulman saamiseksi asetukseen

nahden, haasteista mahdollisuuksiin.

1.1 Kehittamistyon tavoitteet

Kehittamistyon tavoitteena oli edistaa yritys x:n toiminnan jatkuvuutta ja varautumista, seka
hallita liiketoimintariskeja kehittamalla yrityksen toimintaa yleisen tietosuoja-asetuksen vaa-
timusten mukaisesti. Tyon aloittamisen hetkella yrityksella ei ollut minkaanlaisia tietosuoja-
asetuksen mukaisia todisteita siita, etta yritys noudattaisi asetusta, kuten kaytannesaantoja,
dokumentteja tai ohjeistuksia. Opinnaytetyon aihetta ehdotti yritys, jossa olen tydskennellyt
opintojeni ohessa. Yrityksesta tullaan kayttamaan nimea Yritys x (jaljempana ”kohdeyritys”
tai “toimeksiantaja”). Opinnaytetyon tavoitteena on pk-yrityksen tietosuojan hallinnan kehit-

taminen tietosuoja-asetuksen vaatimusten mukaisesti.

Tyo6 rakentuu teoriaosuudesta, jossa perehdyin yleiseen tietosuoja-asetukseen, ja miten Suo-
men lainsaadanto sen saadoksia toteuttaa, seka millaisia yleisia vaatimuksia se asettaa yrityk-
sille, yhteisaille ja organisaatioille. Oppinaytetyon laadullisessa kehittamistyoosuudessa tein
kohdeyritykseen tietosuojan nykytila-arviota workshop-menetelmalla. Toteutin workshopin-
teoriaosuuden kattavien tietojen, seka ennakkotietojeni avulla yrityksesta seka yleisesti toi-
mialasta, jossa yritys harjoittaa liiketoimintaa. Tiedot toimialasta, seka sen kaytanngista on
tullut tutuksi viimeisen parin kesan aikana, kun olen tyoskennellyt kohdeyrityksessa, seka
eraassa toisessa saman alan yrityksessa tyontekijana. Syvallisempaan perehtymiseen yrityksen
arkeen, esimerkiksi tyontekijahaastatteluiden avulla ei ndin ollen ollut tarvetta. Lopuksi laa-
din systemaattisen kirjallisuuskatsauksen, jossa vertasin kokemuksia workshopeista muihin
vastaavanlaisen tyon tehneiden tutkimuksiin, joissa kasiteltiin pk-yrityksia ja tietosuoja-ase-

tusta.

Tyon ensimmainen tutkimuskysymys on: ”Millaisia toimia pk-yrityksille on osoitusvelvollisuu-
den toteuttamiselle olemassa?”: Tietosuoja-asetus on tuonut paljon erilaisia vaatimuksia to-
teutettavaksi yrityksille, kokoon tai liiketoiminnan luonteeseen katsomatta. Ensimmaisen tut-
kimuskysymyksen tarkoituksena on selvittaa, millaisia toimenpidevaatimuksia tietosuoja-ase-
tus on tuonut ennen kaikkea pk-yrityksille. Toinen tutkimuskysymys, ”"Mitka toimet ovat riitta-
via kohdeyritykselle?”, juontaa kohdeyrityksen kannalta ajallisten- ja taloudellisten resurssien
harkittuun kohdentamiseen, mika on kriittista toiminnan jatkuvuutta ajatellen. Taman vuoksi
olisi tarkeaa kohdentaa niukat resurssit tehokkaasti. Kolmas tutkimuskysymys, miten varmis-

taa tietosuoja-asetuksen noudatettavuus jatkossa, viittaa tietosuojanhallinnan



prosessinomaisuuteen. Tietosuoja-asetuksen jalkauttaminen yrityksen arkeen ei ole yksi, ker-
ran alkava ja aikanaan paattyva projekti, vaan jatkuva prosessi oletusarvoisen ja sisaanraken-
netun tietosuojan periaatteiden perusteella, jolloin tietosuoja on kiinteasti, kuten yritystur-

vallisuus yleensakin, mukana visiosta ja strategisista paatoksista, aina pienimpiin paivittaisiin

tyOaskareisiin.

Tutkimuskysymykset tyolle ovat seuraavat:

1. Millaisia toimia pk-yrityksille on osoitusvelvollisuuden toteuttamiselle olemassa?

2. Mitka toimet ovat riittavia kohdeyritykselle?

3. Miten varmistaa tietosuoja-asetuksen noudatettavuus jatkossa

1.2 Kohdeyritys

Yritys on laajasti Etela-Suomessa toimiva maalausalan yritys, jonka paatoimialaa ovat raken-
nusten ulkoseinien ja kattojen kasittely, seka erilaisten kattoturvatuotteiden asentaminen.
Yhtion liikevaihto on vuositasolla n. 3-4 miljoonaa euroa, ja yrityksen palkkalistoilla on vaki-
tuisesti 10 henkiloa. Kesasesongin aikana, josta muodostuu myos suurin osa liikevaihdosta,
yrityksen palkollisena on noin 100 kausityontekijaa, jotka tyoskentelevat tyypillisesti touko-
kuun alusta elokuun loppuun rakennusten ulkopintojen kasittelyn parissa. Ymparivuotisesti
yrityksessa tyoskentelee johdon lisaksi myyjia, joiden paaasiallisena tehtavana on valmistella
yritysta kesasesonkia varten myymalla urakkakohteita yksityisasiakkaille, seka taloyhtioille.
Yrityksen ylimpaan johtohenkildiden tehtavina on hallinnollisten tehtavien hoitamisen lisaksi
myynti, markkinointi -ja rekrytointi. Yrityksella on kaksi toimipistetta, yksi Uudellamaalla ja

yksi Pirkanmaalla.

2 Yleinen tietosuoja-asetus

Taman opinndytetyon teoreettinen viitekehys rakentuu kahdesta kokonaisuudesta: Euroopan
Unionin oikeudesta ja yritysturvallisuudesta. Euroopan Unionin oikeus, joka koostuu primaari-
lainsdadannosta ja sekundaarilainsaadannosta, maaraa jasenvaltioita neljalla tavalla: Asetuk-
silla, direktiiveilla, paatoksilla ja suosituksilla. Asetukset ovat naista maarayksista vahvimpia,
ja ne tulevat aina voimaan jasenmaissa sellaisenaan. Tietosuoja-asetus kuuluu Euroopan Unio-
nin oikeuden sekundaarilainsaadannon piiriin ja siind sdadetaan perussopimuksessa maaritel-
lyista periaatteista ja tavoitteista koskien Euroopan Unionin kansalaisten yksityisyyden, ja sen
kautta henkilotietojen suojaa. Tietosuoja-asetus on asetuksen luonteen mukaan suoraan vel-
voittava, joten tyOssa viitataan ensisijaisesti suoraan tietosuoja-asetukseen, ja ohjeisiin, joita

Suomen kansallinen viranomainen on laatinut. (Euroopan Unionin virallinen verkkosivusto



2021a.) Toissijaisesti voidaan viitata niihin Suomen kansallisen lainsaadannon lakeihin, joilla
on merkitysta lilketoiminnan vaatimustenmukaisuuden kannalta henkilGtietojen suojan osalta,
jotka ovat tata kehittamistyota koskien tietosuojalaki 1050/2018, laki yksityisyyden suojasta
tyoelamassa 759/2004 ja laki sahkadisen viestinnan palveluista 917/2014.

Kun halutaan kehittaa yritysturvallisuutta, tulee silloin kysymykseen liiketoiminnan jatkuvuu-
den ja vaatimustenmukaisuuden, seka turvallisuuden ja riskienhallinnan kehittaminen. Hyvana
mallina yritysturvallisuuskentan hahmottamiseen ja tarkasteluun voidaan pitaa elinkeinoela-
man keskusliiton yritysturvallisuus-mallia nykyaikaisen, alati muuttuvan liiketoimintaymparis-

ton kehittamisen apuna (Kuvio 1). (Elinkeinoelaman keskusliitto 2016, 2.)

Elinkeinoelaman keskusliiton (2016) mukaan yritysturvallisuus on kaikkien toimintojen turval-
lisuutta, jolloin uhkien tunnistaminen, riskien arviointi ja kasittelyn kautta voidaan maaritella
ja mitoittaa riittava taso yritysturvallisuudelle. Keskeiset sidosryhmat ja yhteystyokumppanit
olisi hyva sitouttaa riskien tunnistamiseen, arviointiin ja kasittelyyn. (Elinkeinoelaman keskus-
liitto 2016, 2.) Naen sidosryhmien ja yhteistyokumppaneiden sitouttamisella yritysturvallisuu-
den kehittamiseen yhtymakohtia tietosuoja-asetuksen 28 artiklassa maariteltyihin henkilotie-
tojen kasittelijaa koskeviin yleisiin vaatimuksiin, joilla osittainen vastuu kasittelysta siirre-
taan henkilotietojen kasittelijalle. Yritysturvallisuusmallissa tosin puhutaan, etta ”olisi hyva
sitouttaa”, kun taas tietosuoja-asetuksessa henkilGtietojen kasittelija velvoitetaan sitoutu-
maan vaatimuksiin, joita asetus ja kansallinen valvontaviranomainen maarittaa kullekin toimi-

jalle kasittelyyn liittyvan riskin mukaan. (Euroopan Unioni 2016.)



Tieto-
Tuotannon turvallisuus
ja toiminnan
turvallisuus

Toimitila-
ja kiinteisto-
turvallisuus

. Liiketoiminnan  varautuminen
fyos jatkuvuus, ja kriisin-

turvallisuus . . :
turvallisuus ja hallinta

vaatimusten-

mukaisuus Vaarinkaytosten

ja poikkeamien
hallinta

Ympaéristo-
turvallisuus

Henkilosto- Pelastus-
turvallisuus turvallisuus

Kuvio 1 Elinkeinoelaman yritysturvallisuus-malli (Elinkeinoelaman keskusliitto 2016).

Jotta voidaan varmistaa kasitteiden oikeellisuus, olisi tarpeen maarittaa, mita tarkoittaa tie-
tosuoja. Yritysturvallisuuden mallista ei suoraan l6ydy mainintaa tietosuojasta. Kun mallia
avaavaa dokumenttia kaydaan lapi, huomataan tietosuojan sisaltyvan tietoturvallisuuden nel-
janteen alakohtaan: ”Tietosuoja ja yksityisyyden suoja”, jossa mainitaan henkilotietojen ka-
sittely, yksityisyydensuoja tydelamassa, seka viestinnan suoja. Dokumentissa ei siis varsinai-
sesti termina viitata kuin kerran suoraan tietosuojaan, mutta useasta kohtaa voidaan loytaa
kuitenkin epasuoria viitteita siihen. Tiedon suojaaminen mainitaan heti yritysturvallisuuden
maaritelmassa: ”...voidaan suojata yritykselle tdrkeitd arvoja kuten henkilditd, tietoa, mai-
netta, omaisuutta tai ympdristdd...”. HenkilGtietojen tietosuojan toteuttaminen on siis erot-

tamaton osa yritysturvallisuutta. (Elinkeinoelaman keskusliitto 2016.)

Perimmainen lahtokohta ja syy asetuksen antamiselle on luonnollisten henkildiden oikeuksien
ja vapauksien suojeleminen henkilotietojen kasittelyn pelisaantéjen muokkaamisella mukau-
tumaan nykyiseen massadatan ja tekoalyn maailmaan. Asetuksesta lOytyy tarkeimman tee-
man, tietosuojan, lisaksi kohtia myos tietoturvallisuuteen artiklassa 32, ”Kasittelyn turvalli-

suus”. Kyberturvallisuuteen viittaavia artikloja loytyy useampi. (Euroopan Unioni 2016.)



Mita sitten tieto -ja kyberturvallisuus ovat, miten ne eroavat tietosuojasta, ja toisaalta mita
yhteista niilla on? Kun otetaan tarkasteluun myos digitaalinen turvallisuus, on kédsissamme
useampi toistaan lapileikkaava aihe. Valtionhallinnon tieto- ja kyberturvallisuuden johtoryh-
man asettaman erillisen tyoryhman laatimassa raportissa tietosuoja liitetaan osaksi digitaali-
sen ja kyberturvallisuuden viitekehysta (Kuvio 2). Kuvion tulkintani mukaan tietosuoja raken-
tuu tietoturvallisuudesta, toiminnan jatkuvuuden turvaamisesta ja varautumisesta hairiotilan-
teisiin, seka riskienhallinnasta. (VAHTI 2016, 8.) Tietosuoja-asetuksen mukaisesti tietosuojan
piiriin kuuluvat fyysiset dokumentit, kuten kaikki paperisessa muodossa oleva henkilotieto,
joten silla nakokulmalla tietosuoja on myos digitaalista ja kyberturvallisuutta laajempi koko-

naisuus.

Digitaalinen ja kyberturvallisuus

Jatkuva kehittdminen

Py X

Tietoturvallisuus
Luottamuksellisuus - Eheys - Saatavuus

Toiminnan jatkuvuuden turvaaminen ja T' etosu Oj an
varautuminen hdiriotilanteisiin toteutumin en

Riskienhallinta

Seuranta — mittaaminen - raportointi - valvonta

Kuvio 2 Digitaalinen- ja kyberturvallisuus (VAHTI 2016, 8).

Cybernetics-termi juontaa juurensa 1900-luvun puoleen valiin, milloin silla tarkoitettiin ihmis-
ten ja koneiden valisen kommunikaation tiedetta. Kyberturvallisuus on osa yksittaista yhteis-
kuntaa isompaa, globaalia toimintaymparistoa. Kuten kyberturvallisuudessa, myos tietoturval-
lisuudessa suojataan samoja kolmea tiedon ydinarvoa; eheyttd, saatavuutta ja luotettavuutta.
Tietoturvallisuus ei rajoitu ainoastaan verkon kautta tulevaan uhkaan, vaan on suurempi ko-
konaisuus sisaltden turvattavaa tietoa useassa muodossa, kuten digitaalisissa ja fyysisissa tal-
lenteissa. Tietoturva koskee myds ihmisten tietamysta turvattavasta tiedosta, joten se kos-

kettaa myos digitaalisten laitteiden ulkopuolista maailmaa. (Sharon, Gillis, Clark 2021.)



Teknologiateollisuus maarittaa kyberturvallisuuden kasittavan tietoturvallisuuden lisaksi jat-
kuvuuden hallinnan ja varautumisen, seka tietoturvan jarjestelmien, ohjelmistojen, laitteiden
ja verkkojen suojaamisen lisaksi myos liiketoimintaprosessien suojaamista. Teknologiateolli-
suuden mukaan tietoturvassa on kyse suojausohjelmien lisaksi ihmisten kayttaytymisesta ja
asenteista. (Teknologiateollisuus 2020.) Digitaalinen turvallisuus on mukana tietojen turvaa-
misessa verkossa, kyberturvallisuus turvaa laajemmin infrastruktuuria, jarjestelmia, verkkoa,

seka tietoa, eli se on nadin ollen valtioiden rajat ylittavaa toimintaa.

Miten sitten nama liittyvat henkilotietojen suojaan? HenkilGtietojen suojan voi ajatella olevan
naita kaikkea ohjaava tekija, jos sita ajatellaan vain ja ainoastaan ihmisten perusoikeuksien
kautta. Kun nakokulmana on perusoikeudet, palvelee yhta lailla globaali kyberturvallisuus,
kuin paikallinen fyysinen tietoturvallisuus niiden toteutumista. Tama erottelu on merkittava
taman tyon kannalta; kun kasitellaan tietosuojaa, silloin ei valttamatta kasitella tietoturvalli-
suutta, kyberturvallisuutta tai digitaalista turvallisuutta, vaikka ne ovat tarkedssa osassa tie-
tosuojan onnistumisessa. Osoitusvelvollisuus ei suoraan tarkoita sita, millaisia tietoturvarat-
kaisuja tulee ottaa kayttoon, vaan sen avulla voidaan todistaa muun muassa, mita henkilotie-
toja, miten ja miksi niita kasitellaan. Tietosuojassa tietoturva tulee kysymykseen luokittelun,
seka siihen liittyvan vaikutustenarvioinnin jalkeen. Sen kautta maaraytyy tarkemmin henkilo-
tietojen suojaustaso, ei siis varsinaisesti se, mika on tekninen ratkaisu, jolla tieto suojataan.
Yleisessa tietosuoja-asetuksessa puhutaan riittavasta tietosuojan tasosta, missa riski rekiste-
roidyn oikeuksille ja vapauksille maarittaa taysin tietoturvan tason. Tietosuoja-asetuksesta on
haluttu tehda teknologianeutraali jatkuvasti muuttuvien teknisten ratkaisujen takia teknolo-

gian kentalla (Hansen Jagrelius 2018, 50).

Tietoperustaa tydlle luo alan kirjallisuus, asiantuntijapodcastit, EU:n ja suomen tietosuojaval-
tuutettujen julkaisut, artikkelit ja yliopisto -sekd ylemman AMK:n opinnaytetyot/gradut ai-
heesta. Tietosuoja-ammattilaisten keskustelut esimerkiksi Linkedin -verkkoyhteisopalvelussa
ovat toimineet liséksi hyvana tiedonlahteena ajankohtaisille aiheille, joihin osasin paremmin

kiinnittaa huomiota tyon edetessa.

2.1 Yleinen tietosuoja-asetus

Vuoden 2018 kevaalla voimaan tullut, taman tyon kirjoittamisen hetkella 2,5 vuotta voimassa
ollut Euroopan parlamentin ja neuvoston asetus 679/2016, jaljempana tietosuoja-asetus, vel-
voittaa yrityksia ja julkisyhteisdja toimimaan asetuksessa saadetylla tavalla. Henkilotietojen
suojaamiseen ei ole havahduttu ndain myohaan, vaan asetuksella korvattiin vuonna 1995 saa-
detty direktiivi 95/46/EC, joka ohjasi yrityksid ja organisaatioita niin ikdaan henkilotietosuoja-
asioissa. Vuonna 1998 voimaan tulleen EU-direktiivin mukainen kansallinen lainsaadanto suo-
messa, vuodesta 1999 asti voimassa ollut henkildtietolaki (523/1999) kumottiin tietosuoja-
lailla 1050/2018.



Tietosuoja-asetuksella on ollut merkittavia vaikutuksia maailmanlaajuisesti. Yhdysvalloissa
Kalifornian osavaltiossa California Consumer Privacy Act, eli CCPA tuli voimaan tammikuussa
2020, minka lisaksi useat maat ovat ottaneet mallia tietosuoja-asetuksen ideasta - Kiinassa
Personal Information Protection Law (PIPL), Brexitin jalkeisessa Isossa-Britanniassa, josta tuli
virallisesti ETA:n ulkopuolinen maa, saadettiin oma Data Protection Act vuonna 2018, joka pe-
rustuu taysin uuden tietosuoja-asetuksen vaatimuksiin, ja joka toimii sellaisenaan edelleen
post-Brexit aikakaudella. Brasilia, Singapore ja Australia tulevat perdssa niin ikaan tietosuoja-
asetuksen innoittamana henkilotietolakien paivityksissa - yleinen tietosuoja-asetus sai aikaan
ympari maapalloa tietosuojalakien paivityssuman, jolle ei oleteta tulevan hetkeen loppua.

(Coos 2021.)

HenkilGtietojen suojaa on harjoitettu ennenkin, aiempi lainsadadant6 havaittiin vanhentu-
neeksi sen kykenemattomyyttansa varmistaa henkilotietojen suoja kasvavassa massadatan
maailmassa. ”Direktiivin 95/46/EY tavoitteet ja periaatteet ovat edelleen patevat, mutta sen
avulla ei ole pystytty estamaan tietosuojan taytantoonpanon hajanaisuutta eri puolilla unio-
nia, oikeudellista epavarmuutta tai laajalle levinnytta nakemystd, jonka mukaan erityisesti
verkkoymparistdssa toimimiseen liittyy luonnollisten henkildiden suojelun kannalta huomatta-
via riskeja.” (Euroopan Unioni 2020.) Kuviossa 3 esitellaan yleisen tietosuoja-asetuksen ta-

voitteita, johon asetuksen antamisella pyritaan paasemaan (Kuvio 3).
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Kuvio 3 Yleisen tietosuoja-asetuksen tarkoitus (Euroopan Unioni 2016).

Uudessa Tietosuoja-asetuksessa lahtokohtana on henkilGtietojen kasittelya koskevat tarkat
vaatimukset, jotka koskevat Euroopan Unionin alueella -seka Unionin ulkopuolella toimivia
yrityksia ja organisaatioita, missa kasitellaan Euroopan Unionin kansalaisten henkilotietoja.
Uuden tietosuoja-asetuksen tarkoituksena oli nykyaikaistaa tietosuojaymparistoa tarjoamalla

EU:n kansalaisille paremman suojan dataintensiivisessa maailmassa. (Euroopan Unioni 2020.)

2.2  Riskiperusteinen lahestymistapa tietosuoja-asetuksessa

Ahteensuun (2014) mukaan riski on vahingonuhka; ”vahingonuhka syntyy, kun yksilo ”liittaa”

tietyn tapahtuman tai asiaintilan esiintymiseen negatiivisen arvo-ominaisuuden.” (Ahteensuu,
M, 2014.) Kansankielella Suomen Riskienhallintayhdistys (2021) tarjoaa maaritelmaa ”Riski on
mahdollisuus, etta haitallinen tapahtuma toteutuu. On siis mahdollista, mutta ei taysin var-

maa, etta esiintyy ei-toivottu tapahtuma, jolla on haitallisia seurauksia. (Suomen Riskienhal-
lintayhdistys 2021.) Tietosuoja-asetuksessa riskeilla tarkoitetaan “henkilotietojen kasittelysta
rekisterdidylle mahdollisesti aiheutuvia fyysisia, aineellisia tai aineettomia vahinkoja esimer-
kiksi silloin, kun kasittely saattaa johtaa syrjintdan, identiteettivarkauteen tai petokseen, ta-

loudellisiin menetyksiin, sosiaaliseen vahinkoon, pseudonymisoinnin kumoutumiseen tai vaikka



arkaluontoisten tietojen paljastumiseen sivulliselle.” (Andreasson, Riikonen & Ylipartanen

2019, 29.)

Yksilon oikeuksien kannalta tietosuoja-asetuksen maarittelemat vahingolliset tapahtumat ovat
siis ei-toivottuja tapahtumia, joiden hallitsemiseen tarvitaan hyvin perusteltuja hallintameka-
nismeja. Uudessa tietosuoja-asetuksessa on vakiintunut tapa lahestya henkilotietojen kasitte-
lya riskiperusteisuuden mukaan. Andreassonin ym. (2019, 29) ja Taluksen, Aution, Hanninese
ja Kantosen (2017, 16) mukaan riskiperusteisuus tarkoittaa velvoitteiden ja suojatoimien mi-
toittamista henkilotietojen kasittelysta rekisterdidyn oikeuksille ja vapauksille aiheutuvaan
riskiin. Toisaalta halutaan, etta yksilon perusoikeuksia kunnioitetaan, mutta toisaalta halu-
taan valttaa vahariskisen toiminnan ylisdaantelya ja sita kautta aiheutuvaa turhaa kitkaa liike-
toiminnan pyorittamiselle. (Andreasson, Riikonen & Ylipartanen 2019, 29; Talus, Autio, Hanni-
nen & Kantonen 2017, 16.)

2.3 Henkilotiedon maaritelma

HenkilGtietoja ovat kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
henkiloon (jaljempana rekisteroity), seka sellaiset erilliset tiedot, joita yhdistelemalla tunnis-
tetaan tietty henkilo. Esimerkkeja henkilotiedoista ovat nimi, henkilotunnus, sijaintitiedot,
online-tunniste (sahkoposti tai IP-osoite), terveydelliset, fyysiset, geneettiset tai biometriset

tiedot, seka luonnollisen ihmisen kulttuurinen tai sosiaalinen identiteetti.

Tiettyjen henkilotietojen kasittely on lahtokohtaisesti kielletty tietosuoja-asetuksen 9. artik-
lan mukaisesti, ellei sille ole sopivaa perustetta. Tallaisia henkilotietoja ovat etninen alku-
pera, poliittiset mielipiteet, uskonnolliset tai filosofiset vakaumukset, geneettiset tiedot, bio-
metriset tiedot, terveys, seksielama ja seksuaalinen suuntautuminen. Edellda mainittuja tie-
toja pidetaan erityisina henkilotietoina. Tietosuoja-asetuksessa luetellaan tiettyja tapauksia,
joiden nojalla organisaatiot voivat kasitella arkaluontoisia henkilokohtaisten tunnistetietojen
ryhmaa. Kuviossa 4 havainnollistetaan tietosuoja-asetuksen mukaista henkilotietojen kenttaa
(kuvio 4). Kuviosta kay ilmi, etta mita arkaluontoisemmista henkilotiedoista on kyse, sita vai-

kuttavammat toimenpiteet niiden suojaamiselle tulee tehda. (Euroopan Unioni 2016.)
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Kuvio 4 Esimerkkeja suojattavista henkilotiedoista

2.4 Yleisen tietosuoja-asetuksen periaatteet

Tietosuoja-asetuksen viidennessa artiklassa kuvataan periaatteet, joihin organisaatioiden tu-
lisi kiinnittaa huomiota kasitellessaan henkilokohtaisia tunnistetietoja. Periaatteita ovat seu-
raavat: Henkilotietoja on kasiteltava laillisesti, oikeudenmukaisesti ja lapinakyvasti (Lainmu-
kaisuus, kohtuullisuus ja lapinakyvyys), henkilotietoja on kerattava maariteltyihin, nimen-
omaisiin ja laillisiin tarkoituksiin, eika niita saa kasitella tavalla, joka ei ole yhteensopiva nai-
den tarkoitusten kanssa (kayttotarkoitussidonnaisuus), Henkilotietojen on oltava asianmukai-
sia, relevantteja ja rajoitettuja tarkoituksiin, joita varten niita kasitellaan (tietojen mini-
mointi), henkilotietojen on oltava paikkansa pitavia, ajan tasalla ja organisaatioiden on var-
mistettava tietojen oikeellisuus (tasmallisyys), henkilotiedot on sdilytettava muodossa, joka
sallii rekisterdidyn tunnistamisen vain niin kauan kuin se on valttamatonta (sailytyksen rajoit-
taminen), henkilotietoja on kasiteltava tavalla, joka on suojattu luvattomalta tai laittomalta
kasittelylta. Tietoja ei saa kadota, tuhoutua tai vahingoittua (eheys ja luottamuksellisuus).

(Euroopan Unioni 2016.)

Yleisen tietosuoja-asetuksen paaperiaatteet esitellaan kootusti kuviossa 5 (kuvio 5). Naiden
periaatteiden toimivuuden tulee rekisterinpitajan kyeta osoittamaan. Paaperiaatteita noudat-
tamalla rekisterinpitaja tulisi parjata vaatimustenmukaisesti. Tietosuoja-asetuksessa ei maa-
ritella suoraan konkreettisia toimenpiteita, miten asetuksen mukaiset periaatteet toteutuvat,

vaan sen tulee maarittaa kansallinen tietosuojaviranomainen. (Euroopan Unioni 2016.)
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Kuvio 5 Yleisen tietosuoja-asetuksen periaatteet

2.5 Rekisterdidyn yleisen tietosuoja-asetuksen mukaiset oikeudet

Rekisterinpitajalla on velvollisuus toteuttaa asianmukaiset toimenpiteet rekisterdidyn tieto-
suojaoikeuksien toteuttamiseksi, seka helpottaa rekisteroidyn oikeuksien kayttamista. Kuvi-
ossa 6 on koottuna rekisterdidyn oikeudet (Kuvio 6). Tietosuoja-asetuksessa on lisdksi maari-
telty eraita tilanteita, joiden perusteella rekisterdity ei voi kdyttaa oikeuksiaan esimerkiksi

tilanteessa, jossa viranomainen kasittelee rekisterdidyn henkilotietoja. (Tietosuojavaltuute-

tun toimisto 2021a.)
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Kuvio 6 Luonnollisen henkilon yleisen tietosuoja-asetuksen mukaiset oikeudet

2.5.1 Oikeus tiedoksiantoon

Tietosuoja-asetuksen 13. ja 14. artiklan mukaisesti, ennen kuin henkilotietojen keraaminen
on asetuksen mukaisesti mahdollista, tulee rekisterinpitajalla olla informointivelvoitteen tayt-
tamiseksi tieto kasittelytoimista jossain tiiviisti esitetyssa, lapinakyvassa, helposti ymmarret-
tavassa ja saatavilla olevassa muodossa, mikali rekisterinpitajalla ei ole sellaista oikeusperus-
taa, joka kumoaa tiedonantovelvoitteen. Informaatiovelvoite ei koske eraita tilanteita, kuten
viranomaisen valvontatehtaviin liittyvaa henkilotietojen kasittelya, tai tilannetta, jossa infor-
mointivelvoite aiheuttaa kohtuutonta vaivaa rekisterinpitdjalle, tai kun tiedot ovat saatu jos-
tain muualta, kuin rekisteroidylta itseltaan. Lahtokohtaisesti rekisterdityja on informoitava
kasittelysta tavalla tai toisella, kuitenkin rekisterdidyn oikeudet huomioon ottaen. Joissain
tilanteissa informoinnista voi olla jopa haittaa rekisterdidylle. (Tietosuojavaltuutetun toimisto
2021b; Euroopan Unioni 2016.)

Tietosuojaseloste on tadlla hetkella vakiintunut tapa esittaa kasittelya koskevat tiedot sen si-
saltaessa esimerkiksi seuraavia tietoja: Rekisterinpitdjan ja tietosuojavastaavan yhteystiedot,
henkilotietojen kayttotarkoitus ja kasittelyn oikeusperusta, sdannonmukaiset tietoldhteet,

henkilotietojen luovutuksesta kolmansille osapuolille, henkilotietojen luovutuksesta



20

kolmansiin maihin, henkilotietojen sailytysajasta ja sen kriteereistd, oikeudesta tehda valitus
valvontaviranomaiselle, millaisia tietoja kerataan, automaattisesta paatoksenteosta ja profi-

loinnista. (Euroopan Unioni 2016.)

2.5.2 Oikeus saada paasy tietoihin ja oikeus tietojen oikaisemiseen

Tietosuoja-asetuksen 15. artiklan mukaan rekisteroidylla on oikeus saada tietaa, millaisia tie-
toja hanesta sailytetaan. Jos rekisterdity haluaa tietaa henkilotietojensa kasittelysta, tulee
rekisterinpitdjan toimittaa rekisterdidylle jaljennds kasiteltavista tiedoista. Jos rekisteroity
pyytda useampaa jaljennosta, pyynnosta voidaan peria ”hallinnollisiin kustannuksiin perustu-
van kohtuullisen maksu”. Tietojen lahettamisen yhteydessa tulee pyytadjalle lahettaa lisaksi
seuraavat tiedot: Kasittelyn tarkoitukset, kyseessa olevat henkilotietoryhmat, vastaanottajat
tai vastaanottajaryhmat, erityisesti kolmansissa maissa olevat vastaanottajat tai kansainvali-
set jarjestot, joille henkilotietoja on luovutettu tai on tarkoitus luovuttaa, mahdollisuuksien
mukaan henkilotietojen suunniteltu sailytysaika tai jos se ei ole mahdollista, taman ajan maa-
rittamiskriteerit, rekisteroidyn oikeus pyytaa rekisterinpitajalta hanta itseaan koskevien hen-
kilotietojen oikaisemista tai poistamista taikka henkilotietojen kasittelyn rajoittamista tai
vastustaa tallaista kasittelya, oikeus tehda valitus valvontaviranomaiselle, jos henkilotietoja
ei kerata rekisteroidylta, kaikki tietojen alkuperasta kaytettavissa olevat tiedot, automaatti-
sen paatoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin olemas-
saolo, seka ainakin ndissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta
samoin kuin kyseisen kasittelyn merkittavyys ja mahdolliset seuraukset rekisterdidylle. Rekis-
teroity voi vaatia virheelliset tietonsa oikaistuksi valittomasti ja riippuen kasittelytarkoituk-
sesta, rekisterdidylla on oikeus saada myos puutteelliset henkilotiedot taydennettyna esimer-

kiksi lisaselvityksen muodossa. (Euroopan Unioni 2016.)

46 Artiklan mukaisesti rekisterdidylla on oikeus tietaa, jos hanen tietojaan ollaan siirtamassa
kolmanteen maahan tai kansainvaliselle jarjestolle, jos kyseinen maa tai jarjesto ei ole tieto-
suojan tasoltaan valvontaviranomaisten mukaan turvallinen. Tallaisissa tapauksissa rekisterin-
pitdja tulee varmistaa tarvittavat suojatoimet, jotta henkilGtietojen siirto ja sailytys olisi
mahdollista. Tehokas suojatoimi voi olla esimerkiksi mallisopimuslauseke osapuolten valilla.
(Euroopan Unioni 2016.) Tietosuoja-asetuksen voimaan tulon myota EU:n ja USA:n valille muo-
dostettiin lahinna USA:n toimesta Privacy Shield -jarjestely, jolla aikanaan taattiin EU:n kan-
salaisten henkilotiedoille Yhdysvalloissa EU:n tietosuojaa vastaava taso. Privacy Shield jarjes-
tely kumottiin myohemmin kesalla 2020 Euroopan tietosuojaneuvoston toimesta, milloin
Schrems 2 -paatoksen myota aiempi jarjestely todettiin riittamattomaksi tietojen siirtoon
USA:n ja EU:n valilla, missa suurin osa EU:n kansalaisten henkilotiedosta liikkuu, kun huomioi-
daan kaikki ”kolmannet maat”. Schrems 2 -paatoksen vuoksi perinteinen mallisopimuslauseke
ei ole enaa yksistaan pateva ratkaisu, vaan sen tueksi tulee tehda tietosuojan arviointia. Tol-

vanen ja Pokkyla (2021) mukaan lopullista jarjestelyd, jota rekisterinpitdjien olisi vaivaton
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noudattaa vaatimustenmukaiseen henkildtietojen siirtoon USA:han, ei ole viela tehty. (Tolva-
nen & Pokkyla 2021.)

2.5.3 Oikeus tulla unohdetuksi ja oikeus siirtaa tiedot jarjestelmasta toiseen

Yhta helposti kuin henkilotietojen kasittelyyn on saatu suostumus, tulisi myos henkilotietojen
kasittelyn kieltaminen olla yhta helppoa. Poistamisen syyna voi olla esimerkiksi vanhentuneet
henkilotiedot. Tietosuoja-asetus ei suoraan maarita sellaisia teknisia toimenpiteita, joilla
henkilotiedot tulisi poistaa. Poistamiselle on olemassa VAHTI-Raportin (2016, 15) mukaan ai-
nakin henkilotietojen merkitseminen siten, etta niiden kasittely jarjestelmassa estyy, taikka
luomalla yksittaiselle henkilGtiedolle salaus, jota ei kdaytannossa katsoen voida ohittaa. Henki-
lotiedot voivat olla jarjestelmassa ”poiston” jalkeen, niiden kasittely ei kuitenkaan ole mah-
dollista. Poikkeuksen vaatimukselle henkilotietojen poistamiseen tekevat sellaiset rekisterit,

joihin tulee olla paasy lakisaateisia tehtavia hoidettaessa. (VAHTI 2016, 15.)

Rekisteroidylla on oikeus tietojensa siirtamiseen rekisterinpitajalta toiselle. Siirron toteutta-
miselle loytyy erilaisia mahdollisuuksia riippuen siita, minkalaisia teknisia mahdollisuuksia sen
toteuttamiselle loytyy. Jos kahden eri rekisterinpitdjan jarjestelmat ovat keskenaan yhteen-
sopivia tietojen siirron suhteen, voi tiedot lahettaa automatisoidusti suostumuksen tai sopi-
muksen salliessa. Jarjestelmien ollessa erilaisia, tulee siirron tapahtua yleisesti kaytossa ole-
villa tiedonsiirto -valineilld, esimerkiksi siirrettavalla muistivalineella. Siirto-oikeus ei velvoita

eri jarjestelmien yhteensovittamista tietojen siirron mahdollistamiseksi. (VAHTI 2016, 16.)

2.5.4 Oikeus vastustaa kasittelya, automaattista paatoksentekoa ja profilointia

”Rekisterdidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perusteella
milloin tahansa vastustaa hanta koskevien henkilotietojen kasittelya, joka perustuu 6 artiklan
1 kohdan e tai f alakohtaan, kuten naihin saannoksiin perustuvaa profilointia” (VAHTI 2016,
16). Kasittelyn vastustaminen ei ole mahdollista, jos rekisterinpitaja osoittaa, etta kasittelyn
tarkeys perustellusti syrjayttaa rekisteroidyn oikeudet ja vapaudet, tai jos kasittely on tar-

peen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi (VAHTI 2016, 16).

Rekisteroidylla on oikeus olla joutumatta automatisoidun paatoksenteon, kuten profiloinnin
kohteeksi, jos silla on merkitysta hanen oikeusvaikutuksiinsa, tai vaikuttaa haneen muulla
vastaavalla tavalla. Edella olevaa kohtaa ei sovelleta, jos paatoksenteko on valttamaton re-
kisterinpitdjan ja rekisterdidyn valisen sopimuksen taytantoonpanoa varten, paatoksenteko on
hyvaksytty rekisterinpitajaan sovelletun lainsaadannon mahdollistamana, jossa kuitenkin vah-
vistetaan asianmukaiset toimenpiteet “rekisterdidyn oikeuksien ja vapauksiin seka oikeutettu-

jen etujen suojaamiseksi” tai paatos perustuu rekisterdidyn suostumukseen. (VAHTI 2016, 16.)
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2.5.5 Oikeus saada ilmoitus henkilotietojen tietoturvaloukkauksesta

Tietoturvaloukkauksen tapahtuessa rekisteroidylla on oikeus saada siita tieto, jos loukkaus ai-
heuttaa suuren riskin yksilon oikeuksille ja vapauksille, esimerkiksi identiteetinvarkauksien,
maksuvalinepetosten tai muun rikollisen toiminnan muodossa. Jos tietomurron uhreja on lu-
kuisia, eika yksittaisten viestien lahettamista nahda jarkevana vaihtoehtona, voi rekisterinpi-
taja tiedottaa tietomurron kohteeksi joutuneita median valityksella. (VAHTI 2016.) Psykotera-
piakeskus Vastaamo tiedotti asiakkaitaan median valityksella 21.10.2020 julkaistessaan tie-
dotteen tietomurrosta. Tiedote sai nopeasti ansaitsemansa mediahuomion ja kansa tuli tie-

toiseksi tapahtuneesta lyhyen ajan kuluttua tiedotteen julkaisusta. (Vastaamo 2020.)

Rekisteroidylle annettavan ilmoituksen tulee antaa ilmaan aiheetonta viivastysta. Ilmoituksen
tulisi sisaltaa “selkean ja yksinkertaisen kuvauksen tapahtuneesta, Tietosuojavastaavan nimi
ja yhteystiedot tai muu yhteyspiste, josta rekisterdidyt voivat halutessaan kysya lisatietoja,
tiedot siita, millaisia vaikutuksia henkilotietojen tietoturvaloukkauksella voi todennakaisesti
olla rekisteroidyille, Kuvaus niista toimenpiteista, joita rekisterinpitaja aikoo toteuttaa tai
jotka se on jo toteuttanut haittavaikutusten lieventamiseksi ja tilanteen ratkaisemiseksi riit-
tavan yleisella tasolla”. (VAHTI 2016, 17.) Tietosuojavaltuutetun www-sivuilta l6ytyy suunta-
viivat rekisterinpitdjalle tietoturvaloukkauksesta ilmoittamiseen, jossa sivuilla 32-35 on tau-
lukko esimerkkitilanteista, joista rekisterinpitaja saa kuvan siitd, missa tilanteessa ilmoitus
tulisi tehda. (Tietosuojaryhma 2018, 32-35.)

2.6 Tietosuojan hallinnointi, roolit ja vastuu

Luonnollista, tai oikeushenkiloa, yleisesti yritysta tai organisaatiota, joka on maaritellyt mi-
ten ja miksi henkilotietoja kasitellaan, nimetaan rekisterinpitajaksi. Rekisterinpitdjan tehta-
vana on toteuttaa rekisterdidyn oikeudet varmistamalla riittdva tekniset ja organisatoriset

toimet tietosuojan toteuttamiseksi.

Tietosuoja-asetuksen mukaisesti rekisterinpitajan riskiperusteinen vastuu on ensisijainen re-
kisterdidyn henkilotietojen suojan kannalta. Jotta henkilotietojen kasittely olisi lainmukaista,
tulee rekisterinpitajan toteuttaa asianmukaiset ja tehokkaat toimenpiteet, mitka maaritel-
laan kasittelyn luonteesta, laajuudesta, asiayhteydestd, tarkoituksista seka luonnollisten hen-
kiloiden oikeuksiin ja vapauksiin kohdistuvien riskien arvioinnista. (Korpisaari, Pitkdanen &
Warma-Lehtinen 2018, 269.)

25. artiklan mukainen sisdanrakennettu ja oletusarvoinen tietosuoja korostaa Andreasson ym.
(2019, 23-24) mukaan rekisterinpitdjan velvollisuuksia ottaa tietosuojatyo vahvasti mukaan

kaikkeen toimintaan yrityksissa ja organisaatioissa. Sisaanrakennetun ja oletusarvoisen tieto-
suoja lisdksi tietosuoja-asetus toi mukanaan accountability-periaatteen, eli rekisterinpitajan

osoitusvelvollisuuden, mika kaytannossa tarkoittaa sitd, etta pelkka lain noudattaminen ei
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riita (do it), vaan lain noudattamisen lisaksi rekisterinpitajan tulee kyeta todistamaan lain
noudattamisen esimerkiksi dokumentein, kirjallisin suunnitelmin, kdytannesaannoin, serti-
fioinnein tai tietotilinpaatoksin (prove it) (Kuvio 7). (Andreasson, Riikonen & Ylipartanen
2019, 25.)

Ennen:
”Do it” "Prove it”

SANA SANAA SERTIFIKAATIT
A= LAA DOKUMENTIT

TIETOTILINPAATOS
»
Noudatan KIRJALLISET

lakia” SUUNNITELMAT

——

Kuvio 7 Do it vs. Prove it (Andreasson, Riikonen & Ylipartanen 2019, 25).

2.6.1 Sisaanrakennettu ja oletusarvoinen tietosuoja

Sisaanrakennettu tietosuoja juontaa juurensa Ann Cavoukianin luomaan termiin privacy by de-
sign, minka ideoinnin han aloitti 1990-luvulla. Cavoukianin tavoitteena oli luoda sellainen tie-
tosuojan kasittelytapa, joka alusta alkaen olisi tietojarjestelmien suunnittelussa ja henkildtie-
tojen kasittelytoiminnassa mukana. (Hes & Borking 1995.) Privacy by design -malli julkaistiin

virallisesti vuonna 2009, ja tietosuoja-ammattilaiset ottivat termin kayttoon vuonna 2010 kan-

sainvalisessa tietosuojan ja -turvan ammattilaisten konferenssissa.

Cavoukianin (2010, 2) mallissa (kuvio 8) keskeista on seitseméan periaatetta. Ensimmaisen pe-
riaatteen mukaan tietosuojan tulee olla proaktiivista, ei reaktiivista; ennaltaehkaisevaa ei

hoitavaa. Tietosuojan tulee olla ennakoivaa, milloin riskit tunnistetaan etukateen ja vahinko-
jen hoitamisen sijasta yksityisyyden loukkaukset ja tietosuojariskit ennaltaehkaistaan. Toisen
periaatteessa voidaan huomata, etta oletusarvoinen tietosuoja on Cavoukianin mallin mukaan

osa sisaanrakennettua tietosuojaa. Oletusarvoisessa tietosuojassa henkilotiedot suojataan
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tietojarjestelmissa, tai jarjestelmassa automaattisesti, milla tahansa toimintatavalla. Kaytta-

jan ei siis tarvitse tehda mitaan suojatakseen yksityisyytensa. (Cavoukian 2010, 2-3.)

Kolmannen periaatteen mukaan yksityisyys tulee sisallyttaa jarjestelmiin siten, etta kayttaja
ei edes huomaisi sitd; tietosuoja on luonnollinen ja keskeinen osa jarjestelmaa heikentamatta
toiminnallisuutta. Neljas periaate kuvaa taytta toiminnallisuuden tilaa, jossa pyritaan tuotta-
maan lisaarvoa, eika nollasummapelin kaltaista tilannetta, jossa ajatellaan jarjestelmien omi-
naisuuksien kumoavan toisiaan; edistyksellinen kaytettavyys ei kumoa yksityisyydensuojaa,
jarjestelman turvallisuus ei yksityisyytta. Cavoukian (2010, 3-4) kuvaa 4. periaatteen toteutu-

mista kultaisen standardin saavuttamisena. (Cavoukian 2010, 3-4.)

Viidennessa periaatteessa korostetaan paasta-paahan-turvallisuutta. Kun tietosuoja on sisaan-
rakennettu, on silloin jokainen tiedonjyvanen suojattu koko elinkaarensa ajan, alusta lop-
puun, jolloin tiedonjyvanen tulee tuhota asianmukaisesti. Kuudennen periaatteen mukaan tie-
tosuojaprosessit -ja kaytannot tulee olla selkeasti ja lapinakyvasti toteutettuja, seka kaikkien
osapuolten saatavilla. Cavoukian (2010, 4) alleviivaa yksilon vastuuta, jolloin hajautettu vas-
tuu ei vaaranna tiedon suojaa. Seitsemannen ja viimeisen periaatteen tavoitteena on kaytta-
jan yksityisyyden kunnioitus, milloin sisadanrakennettu tietosuoja vaatii ohjelmistosuunnitteli-
joita ja operaattoreita pitdmaan ohjelmistot loppukayttajakeskeisina. Kayttajan kunnioitus
onnistuu seuraavien toimien tukemana; suostumuksen pyytaminen, tietojen tasmallisyys, tie-

tojen saavutettavuus ja toimintojen maaraystenmukaisuus. (Cavoukian 2010, 4-5.)
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Yksityisyyden kunnioitus Tietosuoja
keskeisyys oletusasetuksena

| Privacy by “"“«
Design

Yksityisyys sisdllytettyna
suunnitteluun

Kuvio 8 Sisaanrakennettu tietosuoja (Cavoukianin 2010, 2-5).

Korpisaari ym. (2018, 279-280) mukaan sisaanrakennettu tietosuoja edellyttaa tietosuoja-ase-
tuksen mukaan rekisterinpitdjalta teknista ja organisatorista toteutustapaa suunnittelusta ka-
sittelyvaiheeseen. Kaytannossa se tarkoittaa sitd, etta kaytossa oleva jarjestelma on kyke-
neva automaattisesti esimerkiksi tietojen minimointiin (tekninen), seka sita, etta kaikki orga-
nisaation tyontekijat osaavat ottaa huomioon tietojen minimoinnin kaikissa tyotehtavissaan

(organisatorinen). (Korpisaari, Pitkanen & Warma-Lehtinen 2018, 279-280.)

Yleinen tietosuoja-asetus velvoittaa rekisterinpitdjia punnitsemaan toimenpiteita; henkilotie-
tojen suojan kannalta pieniriskiselle harrastustoiminnalle ei voida asettaa samanlaisia vaati-
muksia, kuin arkaluontoisia henkilotietoja kasittelevalle psykoterapiapalvelulle. Vaatimusten
tulee perustua riskiarvioon kasiteltavien henkilotietojen arkaluontoisuudesta. Mita arkaluon-
toisemmat tiedot rekisteroidyn oikeuksien kannalta, sita vaativammat ovat tekniset ja organi-
satoriset toimenpiteet, joilla ndita henkilotietoja tulisi suojata. (Korpisaari, Pitkdnen &
Warma-Lehtinen 2018, 280-281.)

Digitaalisten palveluiden lisaantyminen ja niiden monimutkaisuus tuo haasteen yksilon henki-
lotietosuojan toteutumiselle. Suuri palveluiden lukumaara ei edista sita, etta ihmiset kiinnos-
tuisivat, osaisivat tai heilla olisi aikaa perehtya saatamaan asetuksia heille itselleen turval-
liseksi. Oletusarvoinen tietosuoja tarjoaa mahdollisuuden turvalliseen palveluiden kayttoon,

kun kayttadjien ei tarvitse perehtya jokaisen palveluntarjoajan kayttoehtoihin
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yksityiskohtaisesti, vaan kayttdja voi olettaa, etta palvelu on turvallinen henkilotietojen ka-
sittelyn osalta. Harvoin itsellakaan tulee luettua tietosuojakaytanteita ja saatamaan henkilo-
tietoasetukset turvalliseksi, vaikka sille olisi aihetta varsinkin sellaisten rekisterinpitajien
kohdalla esimerkiksi rapakon toisella puolella, jotka eivat pyri tietojen minimointiin, vaan
kayttavat surutta laajaa henkilotietojen kirjoa muun muassa yllapitadkseen omaa ansainta-
mallia. (Korpisaari, Pitkanen & Warma-Lehtinen 2018, 280-281.)

2.6.2 Rekisterinpitdjan ja henkilotietojen kasittelijan vastuut

Henkilotietojen kasittelijalla on mahdollisuus kasitella henkilotietoja rekisterinpitajan lukuun
yrityksen tai organisaation ulkopuolisena tahona. Esimerkkina tallainen voi olla tilanne, jossa
tilitoimisto kasittelee yrityksen tyontekijoiden henkilotietoja, kuten palkkatietoja. Ennen
kuin henkilotietojen kasittely on mahdollista yrityksen ulkopuolisena tahona, tulee osapuolten
valille laatia sopimus henkilGtietojen kasittelysta (Data Processing Agreement, DPA). (And-

reasson, Riikonen & Ylipartanen 2019, 27.)

Kirjallisessa tietosuojasopimuksessa tulee maaritella yksikohtaisesti, mita, miten ja kuinka
kauan henkilotietoja kasitellaan ja mika on rekisterdityjen ryhma. Edella mainituilla tiedoilla
yksiloidaan, mita kasittelytehtavia ulkoistetaan (esim. palkanmaksu), keita se koskee (esim.
tyontekijat) ja mita tietoluokkia kasitellaan (esim. tyontekijoiden osoitetiedot). Naiden lisaksi
sopimuksessa maaritellaan muista henkilotietojen kasittelijan vastuista, joilla edistetaan re-
kisterdidyn henkilotietojen suojaa tietosuoja-asetuksen artiklojen 32-36 mukaisesti. Kaiken
kaikkiaan henkilotietojen kasittelijaa koskee samat velvollisuudet, kuin rekisterinpitajaa, jos-
kin tilivelvollisuus henkilotiedoista viimekadessa sailyy rekisterinpitajalla. (Korpisaari, Pitka-
nen & Warma-Lehtinen 2018, 295.)

2.6.3 Henkilotietojen kasittelyn oikeusperustan arviointi

HenkilGtietojen kasittelylle tulee olla asetuksen mukainen oikeusperusta, eli kdytannossa se
voi olla rekisteroidyn vapaaehtoinen suostumus, joka on pyydetty henkilotietojen keraamisen
yhteydessa, sellaisen sopimuksen taytantoon paneminen, jossa rekisteroity on osapuolena, re-
kisterinpitajan lakisaateinen velvoite tai rekisterinpitdajan oikeutettu etu. Edella mainitut oi-
keusperustat ovat yleisia yksityisella puolella. Esimerkiksi viranomaisten kasittelemista henki-
|6tiedoista saadetaan eri tavalla, kuin elinkeinoelaman henkilGtietojen kasittelysta. Viran-
omaisten kasittelyn perusteena on yleisesti julkisen vallan kdyttaminen, jolloin rekisterdity ei
voi vastustaa henkilotietojensa kasittelya. (VAHTI 2016, 18; Tietosuojavaltuutetun toimisto
2021c.)

Tietosuoja-asetuksen mukaisesti henkilotietojen kasittelyssa sopimuksen taytantoon pane-
miseksi tulee varmistua siita, etta henkilotietojen kasittelylle on todellinen tarve. Esimerkiksi

yritys voi kasitelld osoitetietoja, jotta tilattu tuote voidaan toimittaa perille. Asetus
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velvoittaa kuitenkin rajamaan kasittelyn koskemaan vain valttamattomia henkilotietoja. Laki-
saateinen velvoite koskee Tietosuojavaltuutetun toimiston (2021c) mukaan seka yksityista,
etta julkista puolta; lakisaateinen velvoite toteutuu esimerkiksi silloin, kun tyonantaja ilmoit-
taa tyontekijan palkkatiedot veroviranomaisille. Rekisterinpitajan oikeutettu etu tulee voi-
maan tilanteissa, joissa esimerkiksi rekisterinpitajalla ja rekisterdidylla on jokin merkitykselli-
nen suhde. Merkityksellinen suhde voi toteutua esimerkiksi yrityksen tyontekijan ja yrityksen

(rekisterinpitdjan), tai asiakkaan ja yrityksen valilla. (Tietosuojavaltuutetun toimisto 2021c.)

Jackson (2018) kasittelee artikkelissaan oikeutettua etua kasittelyperusteena. Hanen mu-
kaansa oikeutettu etu voisi olla houkuttelevin vaihtoehto, koska se on joustavin peruste tieto-
jen kasittelylle. Houkuttelevuudella kirjoittaja tarkoittaa sita, ettad oikeutetun edun vuoksi
rekisterinpitdjan ei tarvitse erikseen pyytaa suostumusta henkilotietojen kasittelyyn, minka
organisaatiot tulkitsevat helposti keinoksi luistaa suostumuksen pyytamisesta; tietosuoja-ase-
tus ei velvoita suostumuksen pyytamiseen, jos kasittelylle on olemassa jokin asetuksen mukai-
nen oikeudellinen peruste. Kuten Jackson (2018), myos Tietosuojavaltuutetun toimisto
(2021c) suosittelee toisien korttien katsomista ennen oikeutetun edun kayttamista kasittely-
perusteena. Yleinen kasittelyn peruste esimerkiksi yrityksilla on sopimus asiakkaan kanssa,
jolloin erillista suostumusta ei tarvita. Jos kasittelyn perusteeksi rekisterinpitajan arvion mu-
kaan riittaa oikeutettu etu, tulee siita Jacksonin (2018) ja Tietosuojavaltuutetun toimiston
(2021) mukaan laatia tasapainotesti. Tasapainotestissa (legitimate interests assessment LIA)
tulee arvioida sita, kayko oikeutettu etu henkilotietojen kasittelyperusteeksi. (Jackson 2018;

Tietosuojavaltuutetun toimisto 2021d.)

Tietosuojavaltuutetun toimiston internet-sivuilta lOytyvassa suomenkielisessa kuusivaiheisessa
tasapainotestissa kuvataan paatoksen teon vaiheet ja jos kasittelyn tarkoitus, luonne tai asia-
yhteys muuttuu, tulee testi tehda uudelleen ja kuvauksen tulee paivittdaa uutta kasittelya vas-
taavaksi. Testissa ensimmaisena tulee pohtia, onko oikeutettu etu sopivin kasittelyperuste
verrattuna muihin kasittelyperusteisiin (sopimus, suostumus jne.). Jos muut kasittelyperus-
teet eivat sovellu, voi testissa siirtya kohtaan kaksi, jossa tulee pohtia edun lainmukaisuutta
seka sitd, onko edulle todellista ja valitonta tarvetta. Etu ei voi olla millaan tavalla olla spe-
kulatiivinen. Kohdassa kaksi velvoitetaan ilmaisemaan etu selkedsti, jotta sen tasapainoa re-
kisterdidyn etuihin ja oikeuksiin voidaan arvioida. Kohdan kaksi tayttyessa siirrytaan kolman-
teen kohtaan, jossa tulee harkita keinoja, joilla samaan lopputulokseen paastaisiin puuttu-
malla rekisterdidyn yksityisyyteen vahemman. Mikali keinoja ei l6ydy, tulee siirtya kohtaan

nelja. (Tietosuojavaltuutetun toimisto 2021d.)

Kohta nelja koostuu kolmesta kysymyksestd, joiden avulla arvioidaan henkilotietojen kasitte-
lyn tosiasiallisia vaikutuksia: 1. Rekisterinpitajan tai kolmannen osapuolen etu; oikeutettu etu
voi tarkoittaa esimerkiksi jonkin perusoikeuden, kuten sanan-, taiteen ja tutkimuksen- tai

elinkeinovapauden toteutumista tai muusta oikeutetusta edusta esimerkiksi silloin, jos
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kasittely menee lahelle jotain muuta kasittelyperustetta olematta kuitenkaan varsinaisesti
sen kasittelyperusteen alalla. 2. tulee pohtia vaikutuksia rekisteroityyn. Vaikutuksista tulee
pohtia henkilotietojen luonnetta, mita henkilotietoa kasitellaan ja miten kasittelytoimenpi-
teet vaikuttavat rekisterdityyn. Esimerkiksi henkilotietojen luonteen nakokulmasta kriittista
on erityisesti arkaluontoisten tietojen kasittely. Mita negatiivisempia ja epavarmempia kasit-
telyn seuraukset voivat rekisterdidylle olla sita epatodennakoisemmin kasittelya pidetaan oi-
keutettuna. Tasapainotestin tarkoituksena on estaa rekisterdidyn nakokulmasta kohtuuttomat

vaikutukset. (Tietosuojavaltuutetun toimisto 2021d.)

Tasapainotestin viidennessa kohdassa kehotetaan varmistamaan tietosuojan lisatakeet. Tasa-
painotestin lopputulos riippuu kokonaiskuvasta, milloin oikeanlaisen vaikutustenarvioinnin pe-
rusteella tehdyt toimet henkilotiedon suojaamiseen tasapainottavat lopputulosta, tehden
henkilotietojen kasittelysta perusteltua. Erilaiset tekniset ja organisatoriset toimenpiteet,
laajat anonymisointitekniikoiden kaytto, yksityisyyden suojaa parantavien tekniikoiden hyo-
dyntaminen ja henkilotietojen salaus voivat toimia tietosuojavaltuutetun toimiston mukaan
lisatoimenpiteina tasapainon saavuttamiseksi. Kuudennessa, ja viimeisessa kohdassa tulee
osoittaa toiminnan lainmukaisuus ja varmistaa avoimuus viimeistelemalla ja sailyttamalla ta-
sapainotestissa laadittu kirjallinen kuvaus. Avoimuus on tarkedssa osassa ja rekisterdidylle tu-
lee olla valmis perustelemaan kasittelyn oikeudellinen perusta. (Tietosuojavaltuutetun toi-
misto 2021d.)

2.6.4 Tietosuojavastaava

Tietosuojavastaavan tulee nimittaa julkishallinnon elimet, viranomaiset, seka sellaiset organi-
saatiot, joiden ydintehtavien luonteeseen kuuluu rekisterdityjen saannollista ja laajamittaista
seurantaa, kasittely koskee erityisia henkilotietoryhmia, rikostuomioita, tai rikoksia koskevia
tietoja. Tietosuojavastaavan tehtdviin kuuluu olla asetuksen mukaisesti itsendinen erityisasi-
antuntija, jonka toimeen on kohdistettava riittavat resurssit. (Andreasson, Riikonen & Ylipar-
tanen 2019, 15.) Sotka (2017) vertaa tietosuojavastaavan asemaa luottamusmiehen asemaan,
milloin hanella tulee olla riippumaton asema organisaatiossa ja hanella tulee olla mahdolli-
suus raportoida tietosuojapuutteista suoraan yrityksen johdolle ja valvontaviranomaiselle.
Tietosuojalainsaadannon ja alan kdaytantéjen tuntemus on ensisijaista, ja tietosuojavastaavan
on otettava mukaan kaikkeen tietosuojaan liittyviin kysymyksiin. Kirjoittaja nakee tietosuoja-
vastaavan nimittamisen tarpeettomaksi toimenpiteeksi, jos se ei tuota lisdarvoa vaatimusten
mukaisuuden tayttamiseksi, esimerkiksi tietosuoja nykytilan ja tavoitetilan kuilun kuromiseksi
umpeen. (Sotka 2017.) Huolimatta siitd, etta tietosuojavastaava nimetaan vapaaehtoisesti,
tulee nimittamiseen, asemaan ja tehtaviin soveltaa tietosuoja-asetuksen vaatimuksia siten,

kuin kyseessa olisi pakollinen nimeaminen (Tietosuojavaltuutetun toimisto 2021d).
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Tietosuojavastaavan nimittaminen ei koske suurinta osaa suomalaisista yrityksista, mutta se
ei poista rekisterinpitdajan vastuuta hallinnoida ja organisoida tietosuojatyota asetuksen mu-
kaisesti. Tietosuojavastaavan tyylista toimenkuvaa voisi Sotkan (2017) mukaan harjoittaa jo-
kin henkilo yrityksen sisalta, jota ei virallisesti nimeta tietosuojavastaavaksi, vaan olisi muu-

ten vastuussa tietosuojan toteuttamisessa yrityksessa. (Sotka 2017.)

2.6.5 DPIAjaPIA

Tietosuoja-arjessa on alkanut esiintymaan lyhenteita liittyen uuteen tietosuoja-asetukseen,
jotka vaikuttavat ensisilmayksella samanlaisilta. Itselle tata tyota kirjoittaessa DPIA ja PIA
vaikuttivat lahes identtisilta tarkoitusperineen. Suomen kielessa kummatkin lyhenteet tarkoit-
tavat vaikutustenarviointia. Tassa luvussa selvennan, miten nama kaksi toimintatapaa eroavat

toisistaan, ja toisaalta, mita yhtaldisyyksia ne jakavat keskenaan.

DPIA ja PIA ovat omina tietosuojan hallintatapoina tarkeita riskienhallintakeinoja, joten ne

palvelevat tietosuojaa omalla tavallaan. PIA ei ole DPIA ilman D-kirjainta, vaikka ne jakavat-
kin samoja perusteita. Infopulse SCM tiivistaa eron seuraavasti: PIA:n (Privacy Impact Assess-
ment) tarkoituksena on analysoida, miten yritys keraa, kayttaa, jakaa ja yllapitaa henkilctie-
toja peilaten olemassa oleviin riskeihin, esimerkiksi sisaanrakennetun tietosuojan suojauspro-
sessissa, kun yritys tai organisaatio kaynnistaa tai ostaa uuden liiketoiminnan itselleen, jal-

kauttaa uuden prosessin, tai lanseeraa uuden tuotteen. DPIA:ssa (Data Protection Impact As-
sessment) on kyse korkean riskin henkilotietojen kasittelyyn liittyvien riskien tunnistamisessa

ja pienentamisessa. (Infopulse SMC 2019.)

Tietosuoja-asetuksen alkumetreilld oli hyvin yleista, etta ihmiset sekoittivat termin keske-
naan, ja jossain maarin sita tehdaan edelleen. Ranskan kansallinen tietojenkasittely- ja va-
pauskomissio maarittelee oppaassaan (CNIL 2018) PIA:n tarkoittavan samaa, kuin DPIA. Kyse
voi toki olla erehdyksesta, onhan opas kirjoitettu alun perin vuonna 2015, mutta paivitetty
vuonna 2018. (CNIL 2018.) Ehka on niin, ettd termeja on luvallista kayttaa toisiinsa sekoit-
taen, kuten CNIL asian on esittanyt. Tietosuojamakasiini -podcastissa kuvailtiin naita kahta

lyhennetta kaytettavan ”iloisesti sekaisin” (Jarvinen & Lankinen 2020).

Aiheen teorian kannalta on tarkeda kayttaa oikeanlaista terminologiaa, eli mita tietosuoja-
asetuksessa on maaritelty kaytettavaksi riskienarvioinnista henkilotietojen kasittelyyn liit-
tyen. Asetuksen 35 artiklan mukaisesti DPIA:a tulee kayttaa tietyissa henkilotietojen kasitte-
lyissa. PlA:sta taas ei saadeta asetuksessa, joten se ei ole velvoitettu toimenpide, vaikka tie-
tosuojan kannalta se on erinomainen riskienhallintakeino, minka kayttaminen tukee osoitus-

velvollisuutta.

Tietosuoja-asetuksessa saadetaan vaikutustenarvioinnin (DPIA) suorittamisesta ennen henkilo-

tietojen kasittelya tapauksissa, joissa on arvioitu kasittelytoimiin liittyvan korkea riski
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luonnollisen henkilon oikeuksille ja vapauksille, esimerkiksi julkisten alueiden kameravalvon-
nan yhteydessa. Tietosuojavaltuutetun toimiston (2021) mukaan vaikutustenarvioinnissa tulee
kuvata henkilotietojen kasittelya, arvioida kasittelyn tarpeellisuutta, oikeasuhteisuutta ja
henkilotietojen kasittelysta aiheutuvia riskeja seka toimenpiteitd, joilla riskeihin puututaan.
Tarvittavien toimenpiteiden jalkeen arvioidaan jaannosriskin oikeellisuutta, seka salliiko sen
hetkiset olosuhteet riskin hyvaksymisen. Yksittdinen vaikutusten arviointi kasittelee vain yhta
kasittelytoimea- tai ryhmaa. Kun yksittaista vaikutustenarviointia kaytetaan muussa kasittely-
toimessa- tai ryhmassa, tulee niiden olla alkuperaisen arvioinnin kohteen kanssa samanlaisia.
DPIA:n yhteydessa tulee kuulla liséksi paikallista valvontaviranomaista. (Tietosuojavaltuute-

tun toimisto 2021e.)

Vaikutustenarvioinnin velvoite voi seurata tietosuoja-asetuksessa yksiloidyista kasittelytilan-
teista. Lisaksi velvoite voi seurata, jos kasittelytoimi loytyy tietosuojaviranomaisen luette-
losta tai kansallinen lainsaadanto on muuten velvoitteesta saatanyt. Tietosuoja-asetuksessa
yksiloidyissa kasittelytilanteissa, joissa vaikutustenarviointi tulee suorittaa ennen kasittelya,
ovat muun muassa henkilotietojen kasittely uudella teknologialla, automaattinen kasittely,
jolla on oikeusvaikutuksia, automaattinen henkilokohtaisien ominaisuuksien laajamittainen
arviointi, jolla niin ikdan on oikeusvaikutuksia tai muita merkittavia vaikutuksia henkiloon.
(Tietosuojavaltuutetun toimisto 2021e.) Tyypillinen liiketoiminnan esimerkki vaikutustenarvi-
oinnin vaativasta kasittelytoimenpiteesta on kotisivuilla vieraileville tehtava pisteytys sivuilla
tapahtuvan seurannan avulla, jonka perusteella arvioidaan potentiaalisen asiakkaan tarvetta,
eli kuinka kiinnostunut henkilo on yrityksen tuotteista. Pisteytys onnistuu kayttajan paatelait-
teelle asennettujen evasteiden avulla, jotka seuraavat kayttajan vierailuja yrityksen kotisivu-

jen eri osissa.

EU:n tietosuoja-asioissa neuvoa antavan elimen, tietosuojaryhman, julkaisemassa ohjeessa on
annettu kriteeristd, joiden kaksi kohtaa tayttymalla vaikutustenarviointi on yleensa tehtava.
Mita useampi kriteeriston kohdista sopii kasittelyn luonteeseen, sita todennakoisemmin kasit-
tely aiheuttaa korkea riski rekisterdidyn oikeuksille ja vapauksille. Osoitusvelvollisuuden na-
kokulmasta DPIA on hyva toteuttaa, vaikka siihen ei suoraan velvoiteta. Tietosuoja-asetuk-
sessa ei maaritella tapaa, jolla DPIA:n tulisi suorittaa, vaan tyyli on jokaisen rekisterinpitajan
paatantavallan alla. Tietosuojavaltuutetut suosittelevat kuitenkin kaytettavan mahdollisim-
man yhdenmukaisia malleja sen toteuttamiseen, joita kansainvaliset tietosuojaviranomaiset

ovat laatineet. (Tietosuojavaltuutetun toimisto 2021e.)

2.7 Yleisen tietosuoja-asetuksen haasteet

Yleisen tietosuoja-asetuksen voimaantulo ei ole ollut kivuton prosessi. Erityisesti muotoseikat
ovat aiheuttaneet paanvaivaa varsinkin pienemmissa yrityksissa, joilla ei esimerkiksi ole varaa

palkata lakimiehia selventamaan niita. Haasteet koettiin suurimpana ennen asetuksen
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voimaantuloa; erityisesti pelattiin (ja on peloteltu) hallinnollisia seuraamuksia, jotka ovat
kuitenkin paljastuneet epatodennakoisiksi erityisesti pieniriskisten henkilotietojen kasittelya
harjoittavien rekisterinpitajien kannalta. (Enroth & Neuvonen 2017, 10.) Vuonna 2020 Suo-
messa jaettiin yleisen tietosuoja-asetuksen maarittamia valvontasakkoja viisi kappaletta,
joista suurin yksittdainen sakko oli 100000 euroa (Korhonen 2021). Yritysrekisterin mukaan
vuonna 2019 suomessa oli vuonna 292 377 yritysta, ja jos tuohon lukuun lisataan kaikki rekis-
terinpitdja -nimiketta pitavat oikeus -ja luonnolliset henkilot, yksittaiselle rekisterinpitadjalle
langettavan sanktion riski on tapauksien perusteella hyvin vahainen (Suomen yrittajat 2021).
On kuitenkin oletettavissa, etta sanktiofrekvenssi tulee nousemaan tulevaisuudessa, muiden
EU:n jasenvaltioiden tapaan. Suomen kokoluokan valtioista esimerkiksi Ruotsissa on jaettu 17
ja Norjassa 22 GDPR-sakkoa 7.4.2021 mennessa (Enforcementtracker 2021). Sanktioiden li-
saksi tulee peraan kuuluttaa ennen kaikkea tietosuojanhallinnan hyotyjen merkitysta, jolloin
keskustelu sanktioista ei olisi ainoa hallitseva tekija tietosuoja-asetuksen vaatimusten noudat-

tamisessa.

Enroth ja Neuvonen (2017) tuottivat vuoden 2017 lokakuussa valtioneuvoston toimeksiannosta
selvityksen EU:n tietosuoja-asetuksen yritysvaikutuksista. Selvityksessa menetelmina kaytet-
tiin sahkoista kyselya seka teemahaastattelua. Perusjoukkona selvityksessa on kaikki suomen
yritykset. Selvityksen keskeisimpia pk-yrityksia koskevia 0ydoksia olivat epatietoisuus saante-
lyn tuomista vaatimuksista, erityisesti muotovaatimukset koettiin hankalaksi sisdistaa. Asetuk-
sen vaikutukset pk-yrityksiin, yrittdajyyteen ja yritysten kasvumahdollisuuksiin positiivisesti
ajateltiin selvityksen valossa tulevan vain siina tapauksessa, jos tiukentuva lainsaadanto lisaisi
kuluttajien luottamusta digitaalisiin palveluihin ja sita kautta lisaisi niiden kayttoa pitkalla
aikavalilla. Yleisesti tiukentuva saantely nahtiin negatiivisena asiana. (Enroth & Neuvonen
2017, 7.)

Enroth ja Neuvonen (2017, 10) tiivistavat selvityksen yhteenvedon lyhyesti: Ohjausta ja yh-
teistyota. Pienet yritykset sisdistavat huonommin tietosuoja-asetuksen uudet vaatimukset ja
niiden noudattamisen lisaamiseksi maaritellyt hallinnolliset sakot koettiin epaoikeudenmukai-
siksi. Yritykset toivoivat kansallisen lilkkkumavaran sijaan oikeustilan tasmentymista tulkinnan-
varaisten kasitteiden osalta. Selvityksen mukaan epatietoisuutta aiheuttavat oikeudelliset
termit ovat muun muassa seuraavat termit: Portability - missa muodossa ja kuinka laajana
tiedot on saatava siirrettyd, oikeus tulla unohdetuksi - mika on tietojen poistamisen laajuus,
osoitusvelvollisuuden kaytannesaannot, mika kaytannossa riittdaa anonymisoinniksi ja pseu-
donymisoinniksi, yleinen etu, lakisaateinen tehtava, oikeutettu etu, yksityisen yrityksen toi-
miminen osittain my0s julkisessa roolissa, konsernin kasite - suhde muihin yhteenliittymiin.
(Enroth & Neuvonen 2017, 10.)
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Huolimatta siita, ettd Enrothin ja Neuvosen (2017) selvitys on lainsaadannon kehittymisen
kannalta jo osittain vanhaa tietoa, on siita loydettavissa paljon sellaista arvokasta tietoa,
mika koskee tavallista suomalaista yrittdjaa asetuksen vaikutusten kannalta viela tanakin pai-
vana. Uskon 2017 kyselyyn vastanneiden pk-yrittdjien ajatusten olevan osittain vield saman-
laisia, joskin tietosuoja-asetuksen voimaantulon ja sen soveltamisen aloittamisen jalkeen suo-
messa vaikutukset eivat varsinkaan pienille yrityksille ole olleet niin mittavia, millaisiksi yrit-
tajat ne selvityksen mukaan ovat ajatelleet. Tasta syysta asenneilmapiiri voi olla talla het-

kella neutraalimpi.

Korpisaari ym. (2018, 648-650) kuvailevat tietosuoja-asetuksen vaikutuksia puoli vuotta ase-
tuksen voimaan tulon jalkeen, milloin organisaatioita tyollistavat eniten tietojenkasittelysopi-
mukset, yksittdiset rekisteroityjen esittamat pyynnot tarkastaa omat tietonsa, tietoturvalouk-
kausten ilmoitusvelvollisuuden tayttavan kynnyksen tayttymisen arviointi ja tarvittavan doku-
mentaation laatiminen erilaisissa henkilotietojen kasittelytilanteissa. Myos henkilotietojen ka-
sittelyyn liittyvat riitastilanteet ja erilaiset prosessit ovat voimakkaassa kasvussa. (Korpisaari,
Pitkanen & Warma-Lehtinen 2018, 648-650.)

Sankarin ja Wibergin (2019) mukaan tietosuoja-asetus ei toimi. Kirjoittajat pohtivat, miten
pitkat ja vaikeaselkoiset tietosuojaselosteet vahvistavat yksiloiden tietosuojaa, ovatko rekis-
terinpitajien kdaytannot tietosuojaselosteiden mukaisia, ja voiko yksilo varmistua rekisterinpi-
tajien toimien lainmukaisuudesta. Yritysten kayttamat tietojenkerays- ja hyodyntamisalgorit-
mit ovat kilpailuetua tuovia kokonaisuuksia, ja ndin ollen ne kuuluvat liikesalaisuuslain
595/2018 piirin. (Sankari & Wiberg 2019, 340.) Talla kirjoittajat todennakaisesti halusivat
viestia siitd, mika on loppujen lopuksi lapinakyvyyden taso, joka luonnollisille henkilgille tu-
lee taata, eli sen perusteella voidaan pohtia, onko tarpeen raportoida kaikesta avoimesti, vai

riittaako toimien yleinen kuvailu?

Kirjoittajat havaitsivat kahdeksalle eri rekisterinpitajalle suunnatun kyselyn vastauksissa
puutteita lapinakyvyydessa, kayttotarkoitussidonnaisuudessa, tietojen minimoinnissa ja saily-
tyksen rajoittamisessa. Apple, Traficom, Veikkaus, Sanoma ja Yle, eli 5/8 yrityksesta vastasi-
vat. Kirjoittajien mukaan merkittavin muutos asetusta edeltaneeseen aikaan on rekisterinpi-
tajien internet-sivuille paivitetyt tietosuojaselosteet. Asiakasrajapinnassa ei ole tapahtunut
merkittavaa muutosta. Eritysesti kasittelyperusteista suostumus nahtiin toimimattomana;
suostumuksen peruuttaminen on vaikeampaa, kuin antaminen. Vapaaehtoinen, yksiloity, tie-
toinen ja yksiselitteinen tahdonilmaisu ei toteutunut ainakaan vuonna 2019, ei edes Suomen
suurimpien yhtididen ja virastojen toimesta. Kirjoittajien mukaan asetus ei ole onnistunut
monitulkinnallisuuden takia sen edellyttaessa henkiloilta ”"kohtuuttoman paljon” taustatie-
toja, seka kasittelijoilta ja rekisterinpitdjilta ammattitaidon lisaamista nykytasoon peilat-
tuna. Useat kasittelyperusteet, seka kansallisesti saddettavat kohdat eivat tee selvaksi, mita

lakia tai asetusta eri tilanteissa tulisi soveltaa. Paatelmina kirjoittajat toivoisivat yksiloilta
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tietoisuuden lisaamista oikeuksistaan ja vaatimusta tietosuoja-asetuksen noudattamisesta, re-
kisterinpitajilta koulutuksen lisaamista, valvontaviranomaisilta valvonnan lisaamista ja tulkin-
taerojen tasmentamista, poliitikoilta paneutuvuutta asiaan muun muassa lisasaantelytarpeen
(toim. huom. Lisasaantelyarviointia ja lisasaantelya on tehty vuoden 2019 jalkeen) arvioinnin
muodossa. Medialta kirjoittajat vaativat kiinnittamaan enemman huomiota asiaan uutisoi-
malla enemman aiheesta. (Sankari & Wiberg 2019, 344-346.)

Euroopan Unionin tasolla tuotetussa kyselytutkimuksessa (GDPR 2019) hankittiin 716 euroop-
palaiselta yritysjohtajalta (alle 500 tyontekijan yritykset) tietoa siitd, miten he ovat suoriutu-
neet yleisen tietosuoja-asetuksen vaatimuksista. Kyselyn tuotti GDPR.eu, jota yllapitaa suo-
jattua sahkopostia tarjoava sveitsilainen yritys, Proton Technologies AG. GDPR.eu -sivuston
yllapitoa rahoittaa lisaksi EU:n Horizon 2020 hanke. Kyselytutkimuksen avainloydoksia olivat
yrittdjien heikko motivaatiotaso hoitaa tietosuojaa vaatimustenmukaisesti seka heikko ym-
marrys teknisista vaatimuksista. Kyselyn yritykset ovat sijoittaneet runsaasti padomaa vaati-
mustenmukaisuuden tayttamiseen ulkopuolisien asiantuntijoiden avun muodossa. Kyselyn mu-
kaan puolet yrityksista eivat, asiantuntija-avusta huolimatta, kykene vastaamaan tietosuoja-
asetuksen perusperiaatteita koskeviin vaatimuksiin, kuten tietojenkasittelyn informoinnista
rekisteroidyille ja oikeusperustan arvioinnista ennen uuden tietojenkasittelyn aloittamista.
Lisaksi tietoisuus tietoturvaratkaisusta henkilotietojen turvaamiseen oli vahaista. (GDPR
2019.)

Ensivaikutelmana kyselytutkimuksesta paistoi epapatevyys ensimmaiseksi niukan, kuusisivui-
sen raportin perusteella, ja toiseksi siina nakyy osittain myos Proton Technologies AG:n oma
tuotemarkkinointi-intressi, muun muassa suojattuun sahkopostiin liittyvien kysymysten esitta-
misessd. Toisaalta GDPR.eu -sivuston tarkoituksena on auttaa EU:n pk-yrityksia ymmartamaan
tietosuoja-asetusta selkein opastuksin eri asetuksen vaatimuksista, mika voi selittaa raportin

niukkuuden, ja milla osaltaan on haluttu vaikuttaa sen sisdistettavyyteen.

Yksi suurimmista tietosuoja-asetuksen vaatimustenmukaisuuden haasteista on nykyisen lain-
saadannon jatkuva muuttuminen, seka paikallisen valvontaviranomaisen kyky vastata kansalli-
silla ohjeilla muutoksiin. Nykyhetken haasteista kaiken kokoisille yrityksille tuli EU:n tuomio-
istuimen heindkuussa 2020 antaman ratkaisun, C-311/18, eli Schrems Il:en myo6ta, mika koski
henkilotietojen siirron Yhdysvaltoihin mahdollistaman Privacy Shieldin kumoamista. Privacy
Shield tarjosi ennen ratkaisun astumista voimaan mahdollisuuden suhteellisen helppoon tieto-

jen siirtoon EU:sta Yhdysvaltoihin mallisopimuslausekkeella.

Tuomioistuimen kanta oli se, etta yhdysvaltalainen palveluntarjoaja ei kykene suojaamaan
EU:n kansalaisten henkilotietoja erityisesti paikallisten tiedustelulakien vuoksi, joiden mah-
dollistamana Yhdysvaltojen tiedusteluviranomaisilla on mahdollisuus paasta kasiksi yksityisten

palveluntarjoajien hallussa pitamiin tietoihin. Uuden ratkaisun my6ta vanhojen
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mallisopimuslausekkeiden lisaksi tulisi tehda muitakin toimenpiteita oikeudellisesti patevan

siirron toteuttamiseksi. (Tietosuojavaltuutetun toimisto 2020.)

Tietojen siirron tuoma haaste on jopa yrittajien tiedostamatta yksi suurimmista yleisen tieto-
suoja-asetuksen tuomista haasteista talla hetkella. Kaikki Yhdysvaltoihin yrityksen rekisteripi-
tajista tietoa siirtavat palvelut, esimerkiksi perinteiset pilvipalvelut, kuten Google Drive, One
Drive ja Dropbox eivat ole uuden ratkaisun myota mahdollisia alustoja riittavan tietosuojanta-
son varmistamiseksi, jos siirron mahdollistamia juridisesti haastavia toimenpiteita ei suori-
teta. Riittava toimenpide on nykyohjeiden mukaan seuraava: “Ennen mallisopimuslausekkei-
den kayttoa tietojen viejan on tehtava tietosuojan tasosta arviointi, jossa huomioidaan malli-
sopimuslausekkeiden sisalto, erityiset siirtoon liittyvat olosuhteet seka tietojen tuojan maan
oikeudellinen jarjestelma.” Ohjeen lisaksi tietosuojaneuvosto aikoi tutkia, mita nama lisatoi-
menpiteet voisivat sisaltaa. Tutkimisen perusteella EU:n tietosuojaneuvosto julkaisi marras-
kuussa 2020 kuuden kohdan oppaan tietojensiirtoarvioinnin tekemiseksi. (Tietosuojavaltuute-
tun toimisto 2020.) Jos asiaa ajatellaan Yhdysvalloissa sijaitsevaa pilvipalvelua kayttavan yri-
tyksen kannalta, tietojen siirron vaatimustenmukaisuus on todella haastava toteutettava,
minka jalkeen voidaan pohtia, mika on loppujen lopuksi riski, jos yritys jattaisi suorittamatta
tietosuojan arvioinnit tiedonsiirrossa, kun vastapainona on hyvin toimiva pilvipalveluratkaisu?
Mika on riski rekisterdidyn oikeuksille ja vapauksille, jos Yhdysvaltojen tiedusteluviranomai-
nen paasee kasiksi hanen ei-arkaluontoisiin henkilotietoihinsa? Jos tiedan, etta minusta siirtyy
rekisterinpitdajan toimesta Yhdysvaltoihin henkilotietoja, kuten evasteiden avulla asetettu ID-
tunnus, seka IP-osoite, ja vastapainona on taman rekisterinpitdjan markkinoinnin toimivuus,
onko silloin mielekasta heikentaa yritysten toimintamahdollisuuksia heikentyneiden markki-
nointimahdollisuuksien vuoksi? Mielestani ei tulisi korostaa liikaa yksilon oikeuksia, jos vasta-

painona on kansantalouden tuottavuuden nousu, ja sita kautta hyvinvoinnin nousu.

Paras ratkaisu rekisteroityjen kannalta olisi kdyttaa sellaista palvelua, jonka toiminta on tay-
sin EU:n tai ETA:n alueelle sijoittunutta, ja ndin ollen tarjoaisi henkilotiedoille tietosuoja-
asetuksen mukaisen suojan. Tahan aiheeseen liittyy ajankohtainen, eraan tietosuojajuristin
kommentti, jossa henkilo arvelee tietojen siirtoon tulevan muutos Yhdysvaltain uuden presi-
dentin valtakaudella. Hinen mukaansa se tarkoittaisi etenkin suurien teknologiajattien koh-
dalla sita, ettei mitaan naiden jattien, kuten Googlen, Facebookin, Amazonin tai Microsoftin
hallussa pitamia tietoja siirrettaisi Yhdysvaltoihin. Sen sijaan ne jaisivat kaikissa tapauksissa
fyysisesti EU:n alueella sijaitseville palvelimille, eika Yhdysvalloista olisi mahdollisuuksia

paasta niihin kasiksi.

Haasteet liittyen uuteen tietosuoja-asetukseen ovat valtavia, ja saavat jatkuvasti uusia mitta-
suhteita. Taman vuoksi olisi todella tarkeaa, etta kansallinen tason tietosuojaviranomainen
pysyisi ajan tasalla jatkuvasta muutoksesta tiedottamalla ja ohjeistamalla asianmukaisesti re-

kisterinpitdjia vaatimustenmukaisuuden hoidosta etenkin pk-yrityksia, jotka ovat taman maan
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talouden selkdranka. pk-yrityksia talouden selkdarankana perustelen Suomen Yrittajien koko-
amilla tiedoilla tilastokeskukselta, joiden mukaan pk-yrityksista tuotetaan arviolta koko brut-
tokansantuotteesta 40 % (2019) ja vuosien 2001-2016 aikana pk-yrityksiin (tyontekijamaara
<250) on tullut tyontekijamaaran nettolisaysta 119305 henkiloa. Jos samaa lukua verrataan
suuryritysten (tyontekijamaara >250) vastaavaan lukuun -42215, on pk-yritysten rooli ilmeinen
kansantalouden kehityksessa. (Suomen yrittajat 2021.) Schrems Il -ratkaisu osoittaa muun mu-
assa selkeiden ja helposti noudatettavien ohjeiden merkityksen liiketoiminnalle. Nykyinen

kuuden kohdan ratkaisu on kaikkea muuta, kuin selkea.

Valoisan puolen koen haasteille l6ytyvan palveluntarjoajista, jotka voisivat kantaa oman kor-
tensa kekoon auttamalla yrityksia selviamaan saantelyviidakosta erilaisin teknisin ja organisa-
torisin ratkaisuin. Tietosuoja-asetuksen soveltaminen on hyvin rekisterinpitajakohtaista, joten
tapauskohtaisen kehittamisten tarve lisaantyy, ja on lisdantynyt jatkuvasti. Kansallisella val-
vontaviranomaisella on myds oma roolinsa etenkin ohjeistuksen suhteen. Rekisterinpitdjia tu-
lee kannustaa ottamaan tietosuoja tiiviiksi osaksi liiketoiminnan harjoittamista, erityisesti sil-
loin, kun tehdaan palveluntarjoajasopimuksia, tai tehdaan uusia jarjestelmahankintoja. Si-
saanrakennettu tietosuoja olisi tarkea sisaistettava kaikille rekisterinpitajille, huolimatta hen-

kilotietojen kasittelyn laajuudesta.
2.8 Suomen lainsdaadanto ja yleinen tietosuoja-asetus

Perustuslain (731/1999) 1 § ja 10 § saatavat suomen kansalaisten ihmisarvon loukkaamatto-
muudesta, yksilon vapauksista ja oikeuksista, oikeudenmukaisuudesta yhteiskunnassa, seka
yksityiselaman suojasta; jokaisen yksityiselama, kunnia ja kotirauha tulisi olla turvattu. (Suo-
men perustuslaki 731/1999.)

Opinnaytetyon aihetta ohjaava EU:n Yleinen Tietosuoja-asetus on annettu turvaamaan myos
edella mainittuja suomalaisten perusoikeuksia, tarkemmin henkilotietojen suojaa itsendisena
perusoikeutena. Koillisen (2013) mukaan yksityisyyden -ja henkiltietojen suojaa ei pitdisi pe-
rusoikeuksina sekoittaa keskenaan; kaikki henkilotiedot eivat ole yksityisyyden suojan alle
kuuluvia, vaikka kaikki yksityisyyden suojaan liittyvat tiedot ovat henkilGtietoja. Yksityisyyden
suoja ei esimerkiksi kykene antamaan suojaa tilanteessa, jossa tiedonmurusia louhimalla pyri-
taan muodostamaan ja kasittelemaan kokonaiskuvia. (Korpisaari, Pitkanen & Warma-Lehtinen
2018, 5-7.)

Suomessa henkilGtietojen suojaa saadetaan yli hallinnonalojen, Korpisaaren, Pitkasen ja Kor-
hosen (2017, 1-9) selvityksen mukaan yli kahdeksassasadassa saadoksessa (Korpisaari, Pitka-
nen & Korhonen 2017, 1-9) Tietosuojan kansallinen lainsaadanto on siis melko sirpaleista,
mika Korpisaari ym. (2018, 3) mukaan ”on aiheuttanut epatietoisuutta yksityisyytta ja julki-
suutta koskevan saantelyn keskinaisista suhteista seka eri viranomaisten toimivaltuuksista in-

formaation kasittelyssa. Lisdksi saantelyn pirstaleisuus vaikeuttaa tietosuojasaantelyn
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sisallollista osaamista ja oikeaa soveltamista ja siten myos tehokkaaseen informaatiohallin-

toon siirtymista.” (Korpisaari, Pitkanen & Warma-Lehtinen 2018, 5-7.)

Tietosuojalakia 2018/1050 sovelletaan tietosuoja-asetuksen 2 artiklan soveltamisalan mukai-
sesti. Tietosuojalaki on sdaadetty tdsmentamaan ja tarvittaessa saatamaan poikkeuksia tieto-
suoja-asetukseen. Tietosuojalaki toimii yhdessa tietosuoja-asetuksen lisaksi opinnaytetyon ko-
konaisuutta ohjaavana lainsaadannollisena elementtina ja Laki yksityisyyden suojasta tyoela-

massa ohjaa tarkemmin tyontekijoiden henkilotietojen kasittelya.

Tietosuoja-asetuksen mukaan jokaisen jasenvaltion on annettava lakisaateisesti tai tyoehtoso-
pimuksilla yksityiskohtaisempaa tietoa tyontekijoiden henkilotietojen kasittelysta tyosuhteen
yhteydessa. Suomessa 88. artiklasta saataa laki yksityisyyden suojasta tyoelamassa, eli niin
sanottu ”tydelaman tietosuojalaki”. ”Laissa saadetaan tyontekijaa koskevien henkilotietojen
kasittelysta, tyontekijalle tehtavista testeista ja tarkastuksista seka niita koskevista vaati-
muksista, teknisesta valvonnasta tyopaikalla seka tyontekijan sahkopostiviestin hakemisesta
ja avaamisesta” (Laki yksityisyyden suojasta tyoelamassa 2004/759). Laissa sahkoisen viestin-
nan palveluista 2014/917 saadetaan sahkadisen viestinnan luottamuksellisuudesta ja siihen liit-

tyvasta yksityisyyden suojasta.

Tassa luvussa mainitut lait toimivat osittain tietosuoja-asetuksen kansallisena lainsaadantona.
Tietosuojalaki ja tydelaman tietosuojalaki tasmentavat tietosuoja-asetusta. Naiden kahden
lisaksi loytyy myos viranomaispuolta ja julkista sektoria koskevia lakeja, joiden asettamisesta
niin ikaan saadetaan myos tietosuoja-asetuksessa. Laki sahkoisen viestinnan palveluista on
saadetty EU:n sahkoisen viestinnan tietosuojadirektiivin 2002/58/EY ohjaamana. Euroopan
tietosuojaneuvoston mukaan tietosuoja-asetuksen pohjalta saadettava uusi sahkdiseen vies-
tinnan asetus ei saa missaan olosuhteissa alentaa vuonna 2002 saadetyn direktiivin vaikutta-
vuutta, vaan direktiivin 2002/58/EY:n tulee sailyttaa sellainen asema, jonka kautta sita voi-
daan pitaa jatkossakin patevana ohjeena liittyen sahkoiseen viestintaan (Euroopan Tietosuo-
janeuvosto 2020). Uusi sahkdisen viestinnan asetus, E-privacy, tulee voimaan lahivuosina, jo-
ten suomessa, asetuksen luonteen mukaisesti, sita kaytetaan ensisijaisena lainsaadantona. E-
privacy-asetuksen maaraamana, kuten oli myos tietosuoja-asetuksen kanssa, tullaan suomes-

sakin saatamaan sita tarkentava kansallinen lainsaadanto.

3 Kehittamistyon toteutus ja menetelmat

Opinnaytetyon teoriaosuuden jalkeinen kehittamistydvaihe aloitettiin suunnitelman mukaisen
valittujen menetelmien avulla tutkimuskysymyksiin vastausta etsien. Tyon teoriaosuus antoi
jo paljon tietoa vaatimustenmukaisuudesta, varsinkin ensimmaiseen tutkimuskysymykseen,

”Millaisia toimia osoitusvelvollisuuden toteuttamiselle lOytyy?”. Aiheen teorian tiedoilla
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kykenin kartoittamaan yrityksen nykytilannetta kahdella tunnin mittaisella workshopilla,

jotka kaytiin aikavalilla 22.2- 3.3.2021. Workshopin lisaksi kaytin nykytila-arviossa apuna en-
nakkotietoja, jotka perustuivat yrityksessa viettamaani aikaa kesatoiden merkeissa. Tietojen
perusteella osasin luoda yritykselle tietosuoja-asetuksen kannalta kriittisimpia dokumentteja

ja suosituksia toimintatavoista.

Nykytila-arvion, ja alustavan tietosuojadokumentoinnin jalkeen syvennyin pk-yritysten ja tie-
tosuoja-asetuksen rajapintaan systemaattisen kirjallisuuskatsauksen avulla, missa kavin lapi
monialaisesti tietosuoja-asetukseen ja pk-yrityksiin liittyvaa teoriaa, sekd vahvaa monimene-
telmallista empiriaa, mika tutkimuksista tuli ilmi. Kehittamisosuuden tarkoituksena oli siis
vahvistaa teoriaosuuden tietoa monialaisten tutkimusten avulla, joilla kykenin luomaan sel-
keat raamit pk-yritysten tietosuojan kehittamiselle. Raamit tassa tapauksessa tarkoittavat
parhaita ja monialaisia keinoja toteuttaa tietosuoja-asetuksen vaatimustenmukaisuutta. Vah-
van teoriaosuuden jdlkeen tavoitteena ei ollut enaa luoda laajaa ja konkreettista lopputuo-
tetta, vaan keskitin ajatukset siihen, mika ylipaataan on paras keino toteuttaa osoitusvelvolli-
suus. Sen avulla voi olla varmempi siitd, mitka toimet oikeasti ovat jarkevia yritykselle, esi-
merkiksi hyoty/hinta -suhdetta ajatellen: Toisin sanoen, millaisia panostuksia yritysten kan-
nattaisi laittaa vaatimustenmukaisuuteen, kun punnitaan siita saatavaa hyotya, ja vaatimus-

tenmukaisuuden hintaa, oli se sitten rahaa tai aikaa.

Teoriaosuuden perusteella selkeaa yksittaista, kaikille sopivaa polkua ei osoitusvelvollisuu-
teen ole. Lisaksi havaitsin, ettd ainoastaan julkisivuna toimiva tietosuojaseloste ei itsessaan
takaa riittavia nayttoja tietosuojan toimivuudesta, kuten Sankari ja Wiberg (2019) osoittivat;
osoitusvelvollisuus on paljon muutakin, ja yritykset helposti epdonnistuvat siind, kun lahde-
taan tutkimaan asioita tietosuojaselostetta syvemmalle (luku 2.6). Sisaanrakennetun ja ole-
tusarvoisen tietosuojan periaatteiden mukaisesti tietosuoja tulee liittaa osaksi jokapaivaista
toimintaa, osaksi kaikkia prosesseja, ja vuosia sitten pdivatty tietosuojaseloste ei sellaisenaan
sitd ole. Teoriaosuuden perusteella osaan my0s kertoa, ettd johdon sitoutuminen on tarkeaa
onnistuneelle tietosuojatyolle. Kaikki lahtee arjesta ja nain ollen ulkopuolinen konsultti ei
valttamatta takaa vaatimustenmukaisuutta pitkassa juoksussa, kuten nahtiin kyselytutkimuk-
sessa EU:n alueen pk-yrityksille, jossa monet yritysjohtajat olivat satsanneet tietosuojan ke-
hittamiseen, mutta eivat kuitenkaan kyenneet itse vastaamaan perustavaa laatua oleviin ky-

symyksiin aiheesta (Luku 2.6).

Nykytilanarvioinnin perusteella tehdyssa teoriapainiotteisessa kehittamistyossa painotettiin
siis ennen kaikkea tutkimuskysymyksia 2 ja 3, jotka mielestani ovat kohdeyrityksen onnistu-
neen tietosuojatyon edellytykset. Oletukseni oli, kun pohditaan tietosuojatoimien riitta-

vyyttd, puhutaan henkilotietojen suojan riskiperusteisuudesta, ja kun puhutaan tietosuoja-

asetuksen noudatettavuudesta jatkossa, on kyseessa silloin vaikuttavan tietosuojatyon
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implementointi yrityksen arkeen sisaanrakennetun ja oletusarvoisen tietosuojan periaatteiden

mukaisesti.

3.1 Kehittamistyon lahestymistapa

Opinnaytetyossa kaytin tutkimuksellisen kehittamistyon -kaytantoa. Ojasalo, Ritalahti ja Moi-
lanen (2014, 17) mukaan tutkimuksellinen kehittamistyo on kdaytannon ongelmien ratkaisuun
tai kaytantojen uudistamiseen tai niihin uuden tiedon luomiseen tarkoitettu tapa kehittaa esi-
merkiksi organisaation toimintaa. Tutkimukselliseen kehittamistyohon kuuluu yleisesti kaytan-
non ongelmien ratkaisua ja uusien ideoiden, kaytantdjen, tuotteiden tai palvelujen tuotta-
mista ja toteuttamista. Tieteellinen tutkimus ja tutkimuksellinen kehittamistyo eroaa toimin-
nan paamaarissa; tieteellinen tutkimus pyrkii tuottamaan ilmiosta uuttaa teoriaa ja tutkimuk-
sellisessa kehittamistyossa pyritaan saada aikaan myos kaytannon parannuksia tai uusia rat-
kaisuja. Kuviossa 10 selvennetaan tutkimuksellisen kehittamisen sijoittumista tutkimuksen ja

kehittamisen kentalla (Kuvio 9). (Ojasalo, Ritalahti & Moilanen 2014, 17.)

Tutkimuksellisen kehittamistyon toteuttamiseksi tulee valita sopiva lahestymistapa tyolle. La-
hestymistavan valinta kehittamistydssa vastaa lahinna tutkimusstrategian valintaa tieteelli-
sessa tutkimuksessa. Case -study, eli tapaustutkimus on sopiva keino, kun halutaan selvittaa
lapi luotaavasti yksittaisen kohteen toimintaa. Case -study on tutkimusstrategia, joka painot-
taa ennen kaikkea suuren tietomaaran hankkimista pienesta otannasta, enta kuin pienen maa-
ran tietoa suuresta otannasta. Ideana on siis kohdistaa resursseja tarkoin valittuun kohtee-
seen. (Ojasalo, Ritalahti & Moilanen 2009, 52.)
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Kuvio 9 Tutkimuksellinen kehittaminen (Ojasalo, Ritalahti & Moilanen 2009).
3.2  Menetelmat ja aineiston analyysi

Kohdeyrityksen nykytilan kartoitukselle ajattelin parhaan keinon olevan ensiksi vapaamuotoi-
nen keskustelu yrityksen johdon kanssa tavoitteena saada yhteinen kasitys ilmiosta. Liiketoi-
minnan riski, oli se sitten vaatimustenmukaisuudesta, tai muusta syysta aiheutuva, on aina

yrityksen itse otettava, minimoitava tai poistettava. Sen vuoksi koin tarkeédksi jalostaa
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tietosuojan jalkauttamista kertomalla yritykselle tietosuoja-asetuksen vaatimustenmukaisuu-

desta, seka todellisista liiketoiminnallisista riskeista siihen liittyen.

3.2.1  Workshop

Ensimmaisena menetelmana tyodssa, teoriaosuuden jalkeisessa nykytila-arviossa kaytin
workshop -menetelmaa. Aallon (2015) mukaan workshop perustuu ryhmaideointiin, jos esi-
merkiksi halutaan kehittaa uusia konsepteja. Monialaisen workshop-tyoskentelyn tavoitteena
on erilaisten ajatusten ja ideoiden kehittaminen saattamalla ne muotoon, jossa niita on hel-
pompi kasitelld, tai niiden avulla halutaan luoda lisdideoita. Kirjoittaja lahestyy workshopin
tekemista viiden estavan tekijan kautta, jossa ideoinnissa voi tapahtua yksittdisen ja vahvan
jasenen ideoiden suosimista tai keskustelu on liian rajoittunutta; lilkaa ohjattu toiminta ra-
joittaa ideoiden luomista. (Aalto 2015.) Toisaalta tassa on hyva muistaa aikaresurssi. Aikaa ei
aina ole, ja ideoinnin kohteen luonne voi olla sellainen, jossa ei ole vara joustaa rajatusta ai-

heesta.

Aalto (2015) varoittelee lisaksi liian rajoittuneeseen keskusteluunkin liittyvan itsesensuurin
esiintymistd; ympariston tulee olla avoin kaikenlaisille ideoille, toki aiheen sisalla pysytellen,
josta tullaan ehka tarkeimpana pitamaani kirjoittajan mainitsemaan arvoon workshopeissa:
Teeman epaselvyys ennen workshopia. Jos aihe on osalle osallistuvista henkildista liian abst-
rakti tai epaselva, osallistujat eivat talloin kykene toimimaan tilanteessa luonnollisesti, tuo-
den sen kautta hyvia ideoita esille. Kirjoittaja suositteleekin selkeyttamaan, mita worksho-

pilla halutaan saada aikaan, seka mihin ja kenen hyodyksi tuloksia kaytetaan. (Aalto 2015.)

Brainstorming, eli aivoriihi -menetelma vastaa hyvin paljon workshopin tavoitteita. Alex Os-
bornin vuonna 1953 kirjoitetussa kirjassa Applied Imagination: Principles and Procedures of
Creative Thinking, Osborne loi seuraavan ikonisen lauseen: “It is easier to tone down a wild
idea than to think up a new one”. Talla Osborne tarkoittaa sitd, etta on helpompaa kesyttaa
villi-idea, kuin keksia uusi; alussa hurjalta kuulostava idea voi olla tarkea jonkin ratkaisun,
idean tai konseptin kannalta. Ideoita voidaan aina jalostaa jalkikateen ilmioon sopivammaksi,

oli Osbornen paaajatus.

Nailla ajatuksilla tietosuojatyon aloittamiseksi, kohdeyrityksessa pidettiin kaksi workshopia,
joiden tavoitteena oli loytaa yhteinen maapera vaikuttavan tietosuojatyon ja yrityksen arki-
realiteettien valilta. Palaverit pidettiin brainstorming-workshop tyyppisesti, eli tavoitteena
oli Osbornin aivoriihen ja Aallon (2015) esitteleman workshopin kayttaminen, seka sen ylei-
simpien sudenkuoppien vaistely. Kdaytannossa se tarkoitti molemmin puolista kunnioitusta toi-
sen tietamysta kohtaan; minulla ei ollut taydellista tietoa yrityksen arkirealiteeteista, eika
yrityksella tietosuoja-asetuksen vaatimustenmukaisuudesta. Konsensuksen loytamiseksi oli

tarpeen soveltaa edellda mainittuja menetelmia. Workshopin osallistujiin kuului minun lisaksi
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yrityksen johtoryhmaa. Osallistujien valitseminen tapahtui kohdeyrityksen yhteyshenkilon, eli

tassa tapauksessa yrityksen toimitusjohtajan toimesta.

3.2.2 Systemaattinen kirjallisuuskatsaus

Toisena menetelmana tyossa kaytetaan systemaattista kirjallisuuskatsausta. Kirjallisuuskat-
sauksen ajatellaan perinteisesti olevan tutkimusta tutkimuksesta, ja toimii nain ollen myos
pohjana uudelle tutkimukselle (Salminen 2011, 1). Systemaattisesta kirjallisuuskatsauksesta
puhutaan silloin, kun kiinnitetaan huomiota kaytettyjen lahteiden keskindiseen yhteyteen ja
tekniikkaan, jolla siteeratut tulokset on hankittu; silla tiivistetdan aihepiirin aiempien tutki-
musten olennaista sisdltod. (Salminen 2011, 9.) Systemaattinen kirjallisuuskatsausta pidetaan
perinteisesti luotettavana, ennen kaikkea jarjestelmallisesti toteutettuna. Kirjallisuuskat-
sauksiin liittyy kuitenkin monesti myos ihmisten taipumuksista ja ennakko-oletuksista johtuvia
vinoumia, joiden seurauksena voi tapahtua esimerkiksi lahdemateriaalin valinnan puolueelli-
suutta, tai julkaisuharhasta johtuvaa positiivisavytteisten ja ennalta odotettujen tutkimusten
julkaisua negatiivissavytteisten ja ennalta odottamattomien tulosten sijaan. (Almeida &
Goulart 2017.)

Kirjallisuuskatsaus pohjautui tassa tyossa kolmeen eri lahteeseen, joiden perusteella kykenin
luomaan raamit luotettavan katsauksen perustaksi. Ensimmainen lahde on Ari Salmisen ”joh-
danto kirjallisuuskatsauksen tyyppeihin ja hallintotieteellisiin sovelluksiin”, jossa kaydaan

yleisesti lapi eri kirjallisuuskatsaustyyppeja, seka itse katsauksen tekemisen perimmaista ky-
symysta. Salmisen (2011) tarkoituksena on kuvata raportissaan kirjallisuuskatsausta eri meto-

dologisin perustein ja esimerkein hallintotieteellisessa tutkimuksessa. (Salminen 2011, 1.)

Toisessa lahteessa ”"Procedures for Performing Systematic Reviews” kirjoittaja Barbara Kit-
chenham (2004 ,1) ehdottaa suuntaviivoja systemaattiselle katsaukselle ohjelmistoinsin6o-
rialalla suunnattuna tutkijoille, mukaan luettuna vaitostyontekijat. Suuntaviivat on johdettu
kolmen eri ladketieteentutkijoille suunnattujen kirjallisuuskatsausoppaan annista vastaamaan
tutkijoiden tarpeita ohjelmistoalalla. Kitchenhamin (2004, 1) johtavana ajatuksena raportissa
on kolmivaiheinen kirjallisuuskatsausmalli, joka koostuu katsauksen suunnittelusta, suoritta-

misesta ja raportoinnista. (Kitchenham 2004, 1.)

Kolmannessa, ja viimeisessa lahteessa Watsonin ja Websterin (2002) vieraskynakirjoituksessa
MIS Quarterly -akateemiselle julkaisulle kirjoittajat pohtivat systemaattisen kirjallisuuskat-
sauksen kayttoa yleisesti, ja erityisesti osana tietojarjestelmatieteiden tiedon akkumulaation,
eli keraantymisen/kasaantumisen avustamista oppaan muodossa. Raportin tiedonannin arvon
huomasin verratessani omaa, seka Watsonin ja Websterin (2002, 14) tarkoitusta pohjimmil-
taan suorittaa kirjallisuuskatsaus; olimme lahes yhta mielta siita, etta omien aikojemme nuori
ja poikkitieteellinen ala (Tietojenkasittely vs. Tietosuoja) voi kehittya, kun aiempaa tutki-

musta kerataan kokoon systemaattisesti. (Watson & Webster 2002, 14.) Sen lisaksi, etta
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molemmat alat ovat poikkitieteellisia, ovat ne myos lahella toisiaan itse aloina. Tietosuojaan
liittyy ennen kaikkea esimerkiksi oikeustiede, tietojenkasittelytiede, seka tietyssa mielessa
myos kayttaytymistiede, jos halutaan esimerkiksi tutkia ihmisten kayttaytymista tietyssa il-
miokentassa, kuten taman tyon tapauksessa yrityksessa. Listaa voisi viela jatkaa taman opin-
naytetyon viitekehyksen mukaisesti myos yritysturvallisuudella, johon liittyvat jatkuvuuden,
vaatimustenmukaisuuden, seka turvallisuuden ja riskienhallinnan teemat luovat tietosuojasta

hyvin monipuolisen ilmion sen saadessa useita tieteenaloja osakseen.

Salminen (2011, 3) perustelee kirjallisuuskatsauksen toimivuutta seuraavilla kohdilla: Silla
voidaan kehittaa jo olemassa olevaa teoriaa, seka rakentaa uutta teoriaa, silla voidaan arvi-
oida teoriaa ja rakentaa kokonaiskuva aihealueesta, lisaksi silla pyritdan tunnistamaan ongel-
mia, seka kyetaan jonkin tietyn teorian historiallisen kehityksen kuvaamiseen. Lisaksi kirjoit-
taja mainitsee kirjallisuuskatsauksessa olevan kaytossa nayttoon perustuvaa, parhaimman sen
hetkisen tiedon hankkimiseen tarkoitettu tyokalu, jossa on paljon samankaltaisuutta ’best
practices’ ja ’benchmarking’ -tekniikoihin. Tiedon maaran nopea kasvu luo tarpeen saada tie-
toa nopeasti avuksi paatoksentekoon, ja ndin ollen systemaattiselle kirjallisuuskatsaukselle

loytyy hyva kayttoperuste. (Salminen 2011, 10.)

Kitchenham (2004, 6) mainitsee artikkelissaan yleisia syita systemaattisen kirjallisuuskatsauk-
sen tekemiseen, joita ovat aiemman tiedon yhteenveto, aukkojen tunnistaminen aiemmassa
tutkimuksessa lisatutkimuksen tekemisen tueksi, seka lisatutkimuksille valmiin teoreettisen
viitekehyksen- tai taustan tuottaminen (Kitchenham 2004, 6). Yhtenaisia keskenaan julkaisu-
jen kirjallisuuskatsauksen hyddyista ovat pohdintani perusteella aiemman tiedon yhteenveto
(Kitchenham 2004, 6) ja historiallisen kehityksen kuvaaminen (Salminen 2011, 3). Kummatkin
kirjoittajat ovat yhta mielta siita, etta kirjallisuuskatsaus on hyva tapa kuvata menneita kehi-
tyskulkuja jonkin tietyn aiheen piirissa. Lisaksi Kitchenham (2004, 6) ja Salminen (2011, 3)
ovat yhta mielta oman kasitykseni mukaan myds aukkojen tunnistamisesta aiemmassa tutki-
muksessa; Salminen kirjoittaa kirjallisuuskatsauksella tunnistettavan ongelmia aiemmassa
teoriassa ja Kitchenham nakee asian aukkojen tunnistamisena (identifying gaps). Varsinaisesti
Salminen (2001,6) ei maarittele, mita ongelmien tunnistaminen teoriassa on, tai onko Kit-
chenhamin (2004, 6) mukaan aukot ongelmia. Olettaisin aukkojen tunnistamisessa ja ongel-

mien tunnistamisessa olevan osittain ainakin sama tarkoituspera.

Watsonin ja Websterin (2002) vieraskynakirjoituksessa “Analyzing The Past To Prepare For
The Future: Writing A Literature Review” kirjallisuuskatsauksen idea on tiivistetty jo artikke-
lin otsikossa: Menneisyyden analysointi auttaa valmistautumaan tulevaisuuteen. Artikkelin ot-
sikko on mielestani linjassa erityisesti Salmisen (2011, 3) teorian historiallisen kehityskulun
ymmartamisen kanssa, ja ndin osittain myos Kitchenhamin (2004, 6) aiemman tiedon yhteen-
vedon kanssa, historiallisen kehityskulun kuvaamista sekin. (Kitchenham 2004, 6; Salminen
2011, 3; Watson & Webster 2002.)
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Watson ja Webster (2002, 13) pitavat relevantin kirjallisuuden hankkimista olennaisena osana
kaikkia akateemisia projekteja. Kirjoittajien mukaan tehokas katsaus luo vahvan perustan ke-
hittyvalle tiedolle fasilitoimalla teorian kehittymista, sulkemalla pois alueet, joista loytyy jo
tarpeeksi tietoa, seka paljastamalla ne paikat, mista ei tietoa ole tarpeeksi loydettavissa.
(Watson & Webster 2002, 13.) Nain ne luovat Salmisen (2011, 9) ja Kitchenhamin (2004, 6) pe-
rustelujen tavoin puitteet lisatutkimukselle, seka mahdollisuuden sijoittaa oma tuleva tutki-
mus verrokkeihinsa nahden tieteen kentalla (Kitchenham 2004, 6; Salminen 2011, 3; Watson &
Webster 2002).

Tama tyo on maadritelty olevan tutkimuksellinen kehittamistyd, joten silla lahtokohdalla ei uu-
den tiedon luominen ole valttamatonta; keskittyminen on enemminkin kehittamisessa, kuin
uuden tiedon luomisessa. Kaytannossa kuitenkin uutta tietoa luodaan, kun tehdaan tapaustut-
kimukselle tyypillista yhden tarkkaan maaritellyn ilmion kehittamista. Kysymys on sitten vain
enaa siita, voidaanko tata tyota toistaa, eli esimerkiksi soveltuuko tyon tuottama tieto muihin
pk-yrityksiin, ja jos soveltuu, kuinka kauan? Aiheena tuoreen, seka alati muuttuvan tietosuo-
jakentan jollekin alueelle tehty kirjallisuuskatsaus voi olla osittain epavalidi lyhyenkin ajan
paasta kirjallisuuskatsauksen tekemisesta. Eritysesti sen vuoksi olisi hyva tunnistaa muuttujia,
jotka ovat herkkia esimerkiksi saantelyn tarkennusten vuoksi. Tasta esimerkkina on Schrems I
-ratkaisu, jolla muutettiin rekisterinpitdjan kannalta merkittavasti tietojen siirron oikeuspe-
rustetta; yhdella ratkaisulla tehtiin monen liiketoiminnan harjoittamisesta laitonta (Luku
2.6).

Tassa tyossa kirjallisuuskatsaus maaritellaan, mukaillen Watsonia ja Websteria (2002, 13),
Salmista (2011,3) ja Kitchenhamia (2004, 6), tarkoittavan menetelmatapaa, jonka avulla pyri-
taan ennen kaikkea saamaan kasitys aiemmasta tutkimuksesta, rakentamaan niiden taman ke-
hittamistyon kannalta tarkeimmista osista kokonaiskuva, seka mahdollisesti tunnistamaan sel-
laisia aukkoja aiemmassa tutkimuksessa, joiden perusteella voidaan tehda lisatutkimusta. Kir-
jallisuuskatsauksen luomaa viitekehysta voidaan kayttaa tulevaisuuden lisatutkimuksessa kos-
kien pk-yrityksia ja tietosuojaa, seka siihen liittyvaa vaatimustenmukaisuutta. (Kitchenham
2004, 6; Salminen 2011, 3; Watson & Webster 2002, 13.) Uuden teorian luominen, ja sen kayt-
taminen tulevaisuudessa uusissa tutkimuksissa voi olla liikaa vaadittu AMK-tason opinnayte-

tyolta.

Itse tyostamisvaiheeseen Watson ja Webster (2002), Kitchenham (2004) ja Salminen (2011)
tarjoaa hyvin erilaisia lahestymistapoja, kun puhutaan konkreettisista toimista tehda syste-
maattinen kirjallisuuskatsaus. Kitchenham (2004, 3) nakee useita erilaisia olemassa olevia
suuntaviivoja, joilla systemaattista kirjallisuuskatsausta voisi lahtea rakentamaan. Artikke-
lissa kirjoittaja kuitenkin mainitsee kolme paakohtaa, jolla kirjallisuuskatsausta voisi lahtea
suorittamaan: 1. Katsauksen suunnittelu, 2. Katsauksen suorittaminen, ja 3. Katsauksen ra-

portointi. Kolme kohtaa on jaoteltu myos alakohtiin, joissa otetaan tarkemmin kantaa kunkin
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kohdan sisaltoon. (Kitchenham 2004, 3.) Salminen (2001, 10) ehdottaa systemaattisessa kirjal-
lisuuskatsauksessa kaytettavan suoraviivaista Finkin-mallia, jossa kirjallisuuskatsaus tehdaan
seitsenvaiheisen jaottelun avulla (kuvio 10) (Salminen 2001, 10). Watson ja Webster (2002)
eivat tarjoa selkeaa viitekehysta Salmisen (2011, 10) ehdottaman Finkin-taulukon tai Kitchen-
hamin (2004, 3) konkreettisten, tekstissa auki kirjoitettujen kohtien tavoin, vaan he muun
muassa painottavat enemman tiedonhaun tutkimuksellisesta arvoa painottamalla esimerkiksi
vertaisarviointia, seka tiedon hankkimista suoraan lahteiden julkaisijoilta itseltaan. (Watson
& Webster 2002,14.) Vertaisapua toisaalta tarjoaa myos Kitchenham (2004, 7-8) hanen ehdot-
taessaan pyytaa apua kirjastonhoitajilta ja alan ammattilaisilta, erityisesti hakustrategiaa
laatiessa (Kitchenham 2004, 7-8).

Tutkimuskysymyksen asettaminen

V2

jen ja WWW-si ien valinta

Asiantuntijan

> arvio
Halaneorien velits tietokannoista ja

hakutermeista
Kaytinnsn seulan asettaminen
Esim. sisalto; ajanjakso; kieli

v

Metodologisen seulan asettaminen
Esim. otanta,

v

Katsauksen suorittaminen
Prosessin testaus ; tekijoiden koulutus; itse katsaus

Synteesin tekeminen tuloksista Laaduntarkkailu

Té tiedon rape ; tutkimust, Luotettavuuden
I6ydosten ; laadun > ja tarkkuuden

kuvaus varmistaminen

Meta-analyysi

Kuvaileva katsaus
Tulosten tilastollinen kombinaatio

Tulosten laadullinen synteesi

Kuvio 10 Kirjallisuuskatsaus vaiheittain Finkin (2005: 54) mallia mukaillen (Salminen 2011,
11).

Kaikki edella mainitut tavat palvelevat varmasti hyvin systemaattisen kirjallisuuskatsauksen
tekemista, huolimatta akateemisesta tasosta, jolla tutkimus suoritetaan. Salmisen (2011, 11)

esittama malli (kuvio 10) palvelee todennakoisimmin kirjallisuuskatsauksiin vahan
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perehtynyttd, ja ndin ollen tarjoaa hyvin selkean viitekehyksen katsauksen suorittamiseen.
Watsonin ja Websterin (2002), seka Kitchenhamin (2004) ohjeet kirjallisuuskatsauksen tekemi-
seen kannustaa enemman tutkimuksellisuuteen, toisaalta onhan nama kaksi vieraskielista ar-
tikkelia keskittynyt taysin systemaattisen kirjallisuuskatsauksen tekemiseen, kun taas Salmi-
nen (2011) kirjoittaa yleisemmin kaikenlaisista kirjallisuuskatsauksista; systemaattiselle kir-
jallisuuskatsaukselle l6ytyi hanen artikkelistaan tilaa 2 sivua, Kitchenhamin (2004) kasittelee
33 sivua nimenomaan systemaattista kirjallisuuskatsausta, Watson ja Webster (2002) puoles-
taan 11 sivua. Nakisin naista kolmesta Kitchenhamin (2004) tarjoavan parhaimman konkreetti-
sen viitekehyksen kirjallisuuskatsauksen tekemiselle kolmella auki kirjoitetulla kohdallaan,
toki Finkin-malli (kuvio 10) ja Watsonin ja Websterin (2002, 16-17) esittelema konseptilahtoi-
nen katsausmalli ovat lisaksi toimivia viitekehyksia katsaukselle. (Watson & Webster 2002, 16-
17.) Finkin-mallin tarjotessa ylivoimaisesti selkeimman viitekehyksen, tavoitteeni oli sen in-
noittamana kdyda mallia lapi, ylhaalta alas, ja yrittaa loytaa Kitchenhamin (2004) seka Wat-
sonin ja Websterin (2002) julkaisuista kutakin kohtaa parhaiten vastaavat perusteet mallin

kohtien toimintojen suorittamiselle.

Finkin -mallin mukaan ensimmainen kohta on tutkimuskysymysten asettaminen (Kuvio 10),
joka on Kitchenhamin (2004, 5) protokollan mukaan kaikista tarkein vaihe kirjallisuuskatsauk-
sen vaiheista. Watson ja Webster (2002, 16) ehdottavat ldhinna tyon tarkkaa rajausta sisal-
taen kohtia ilmion tasosta valilla globaali - yksilo, ajallinen ja asiayhteydellinen rajoitus, kat-
sauksen tarkoitus seka implisiittiset arvot, kirjoittajien ottamatta kuitenkaan kantaa tutki-
muskysymyksiin. Systemaattisen kirjallisuuskatsauksen tavoitteena tassa tyossa oli loytaa koh-
deyritykselle sopivia toimenpiteita, joilla noudatetaan tietosuoja-asetuksen vaatimustenmu-
kaisuutta, mitka toimenpiteista ovat riittavia kohdeyrityksen kannalta, seka miten yritys voisi

jatkossa varmistaa tietosuoja-asetuksen vaatimustenmukaisuus.

Relevantteja lahteita etsiessa tulee Finkin -mallin toisen kohdan mukaan valita Bibliografian
tietokannat ja WWW-sivustot (Salminen 2011, 11). Watson ja Webster (2002, 16) mainitsevat
tietokannoista tuloksia etsiessa laadukkaiden lahteiden etsimisen esimerkiksi siteerauksien
maaran perusteella, seka mahdollisesti monialaisten tutkimusten etsimista eri nakokulmien
loytamiseksi (Watson & Webster 2002, 16). Nakemykseni mukaan lahdeviittauksien maara ei
kuitenkaan kerro tehdyn kirjallisuuskatsauksen perusteella lahteen luotettavuudesta. Jotkin
tutkimukset voivat olla useita vuosia tyostettyja, ja nain ollen ne eivat ole ehka kerenneet
saamaan huomiota akateemisella kentalla viittausten muodossa. Kitchenham (2004, 7-8) opas-
taa tekemaan ennakkohakuja mahdollisista aiemmista ilmion kirjallisuuskatsauksista seka po-
tentiaalisten tutkimusten maarasta erilaisilla hakusanoilla kayttamalla synonyymeja, lyhen-
teita ja vaihtoehtoisia kirjoitusasuja. (Kitchenham 2004, 7-8.) Salminen (2011, 10) opastaa
kayttamaan sanoja ja fraaseja, joiden perusteella l6ydetyt tutkimukset tulisivat vastata tutki-

muskysymysta (Salminen 2011, 10).
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Johdin tutkimuskysymyksista muutamia hakusanoja, seka synonyymit, etta englanninkieliset
vastineet johdetuille sanoille. Sanat ovat esitelty taulukoissa 1 (Taulukko 1). Synonyymeja sa-
noille hain Googlesta esimerkiksi hakusanoilla ”Pk-yritys synonyymi”, ja "SME synonym”. Kay-
tin lisaksi myos ”"hakusana + lyhenne” suomenkielisten- ja ”hakusana + acronym” englannin-
kielisten hakusanojen kohdalla. Thesaurus.com toimi hyvin englanninkielisten hakusanojen

kohdalla, synonyymit.fi suomenkielisten.

Ty

Yleinen tietosuoja-asetus 1. GDPR

General Data Protection
Tietosuoja-asetus
Tietosuoja-asetuksen mukainen
osoitusvelvollisuus

PK-yritys

GDPR accountability principle
GDPR compliance

SME

Small and medium-sized enterprise
Small business

Micro business

Micro enterprise

Pieni yritys

Keskisuuri yritys

Adequacy

Sufficient

Riittavyys
Toimi Toimenpide
Procedure
Step

Action
Implementing

Noudattavuus jatkossa Ensuring GDPR compliance in future
GDPR compliance continuity
Tietosuoja-asetuksen

vaatimustenmukaisuuden jatkuvuus

Ul dialll o) o Db DRk o el o o 400 i el 1) 1)

Taulukko 1 Tutkimuskysymykset jaettuna osiin

Maaritin seuraavaksi kuvion 12 mukaisen kaytannon seulan, jossa maaritellaan hyvaksyttavan
muun muassa sisaltd, ajanjakso ja kieli/kielet (Kuvio 11). Kitchenham (2004, 9-10) kirjoittaa
tutkimusten valintakriteereistd, joilla viitataan Salmisen (2011, 11) kdytannon seulaan. Kit-
chenhamin (2004, 9) mukaan kriteereilla halutaan tunnistaa sellainen tutkimus, jossa tarjo-
taan suoraa nayttoa tutkimuskysymykseen. Lahteiden hyvaksymis- ja hylkaamis-, jaljempana
inkluusio- ja ekskluusiokriteerit tulisivat ndin ollen perustua taysin tutkimuskysymyksiin ja
seulaa tulisi sen vuoksi testata luotettavuuden lisaamiseksi. (Kitchenham 2004, 9.) Watson ja
Webster (2002, 15-16) ehdottavat Kitchenhamin 2004, 9) tavoin laajaa otantaa tutkimusten
valitsemiseksi (Watson & Webster 2002, 15-16).
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Maadrittelin kdytannon seulaan tutkimuskysymyksia palvelevia maarityksia, joiden avulla kyke-
nin saamaan riittavan hyvat lahtokohdat tulosten seulomiselle. Lisaksi toisin kuin Kitchenham
(2004, 10) antaa olettaa systemaattisessa kirjallisuuskatsauksessa tehtavan (koko aineiston
lukeminen), Madrittelin alustavasti lahteille tehtavan monivaiheisen seulan, jonka avusta-
mana paatos ekskluusiosta, tai inkluusiosta tehtiin (Kitchenham 2004, 10). Ajanjaksoseulan
perusteena on tietosuoja-asetuksen antamisen ajankohta, eli vuoden 2016 huhtikuun 14.
paiva. Ennen kyseista paivamaaraa julkaistut lahteet sisaltavat todennakoisesti vain speku-
laatioita asetuksen sisallosta, puhumattakaan sen soveltamisesta. Kieliseulaksi valikoitui
suomi ja englanti oman kielitaitoni perusteella. Sahkoisia lahteita suosin erityisesti niiden
saatavuuden takia. Suurin epdilykseni systemaattisen kirjallisuuskatsauksen kriteerien taytta-
miseksi yhtena seulana lahteiden valintaan oli otsikon ja tiivistelman lukeminen; systemaatti-
sessa kirjallisuuskatsauksessa olisi suotavaa, etta lopullisten lahteiden inkluusio/ekskluusio -
kriteereissa koko aineisto tulisi kdyda lapi (Kitchenham 2004, 10). Lopullinen inkluusio/eks-
kluusio loytyi kompromissin omaisesti otsikon ja tiivistelman, seka koko aineiston lukemisen
valista: Tarkistus sisalsi tiivistelman, johdannon, tutkimuskysymysten asettelun ja johtopaa-

tosten lapikaymisen.

Kaytannon seula esitellaan taulukossa 2 (Taulukko 2) ja kuviossa 13 (Kuvio 13), seka tietokan-

nat/arkistot taulukossa 3 (Taulukko 3).

Kirjallisuuden inkluusio

1. Lahde on julkaistu 14.4.2016-Nykyhetki 1. L8hde on julkaistu ennen vuotta 2016

valilla. 2. Lahteen kielend muu kuin suomi tai

2. Kielend suomi tai englanti englanti

3. Tiedostomuotona sahkdisesti saatavilla 3. Alkuperaisia dokumentteja ei ole olemassa
oleva materiaali 4. Lahde on ammattikorkeakoulutason, tai

4. Aiheen tulee kasitelld Pk-yrityksia koskevia alemman akateemisen asteen
tietosuoja-asetuksen vaatimuksia. opinnaytetyo, tai muu vastaava tyo.

5. Lahteen otsikko ja tiivistelma antavat 5. Suuri osa lahteessa kasiteltavista aiheista
olettaa siina kasiteltavan koskee jotain muuta, kuin pk-
tutkimuskysymyksiin liittyvia asioita yrityssektoria.

6. Lahteessé kasitelldan sosiaali —ja
terveysalan yritysten, julkishallinnon tai
viranomaisten henkilotietojen kasittelya.

7. Léhteen otsikko ja tiivistelma eivat anna
olettaa siina kasiteltdvan
tutkimuskysymyksiin liittyvia asioita

8. Tutkimus ei koko tekstin perusteella
kykene arvioni mukaan vastaamaan
tutkimuskysymyksiin

Taulukko 2 Lahteiden inkluusio- ja ekskluusiokriteerit
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e [

Finna.fi Tiedonhakupalvelu, joka tarjoaa vapaan paasyn noin
sadan suomalaisen arkiston, kirjaston ja museon
digitaalisiin aineistoihin ja kokoelmaluetteloihin

Google Scholar Google Scholar on yhdysvaltalaisen Googlen
tuottama maksuton hakupalvelu, jonka avulla voi
etsia tieteellisid julkaisuja.

Bielefeld Academic Search Engine (BASE)  Akateeminen hakukone, josta I8ytyy yli sata miljoona
dokumenttia yli 6000 |ahteesta.

Taulukko 3 Tietokannat

Seuraavaksi tein maaritellyilla hakusanoilla taulukossa 3 esitellyista tietokannoista (Taulukko
3). Haussa kaytin apuna Suomilammin (2014, 17) kokoamaa aineistohankinnan tyokaluja (ku-
vio 11), jossa tarkoituksena on haun tarkentaminen, rajaaminen ja hakutuloksien kasitelta-

vyys (Suomilammi 2014, 7).

—{ Boolen operaattorit |
» Hakusanoja voidaan yhdistiii Boolen operaattoreilla AND, OR, NOT

——{_Tietokantakohtaiset katkaisutyokalut }
« Edistéviit taivutettujen hakutermien 16ytymista.
« Katkaisumerkkeji ovat esim. * ja ?

{ Koko aineistoa koskevat rajaukset f '
« Aineiston aikarajaus: 2000-2013
* Aineistossa kiytetty kieli: suomi ja englanti.

Kuvio 11 Hakutermien ja - lausekkeiden soveltamisen tyokalut (Suomilammi 2014, 17).

Kuvion 12 mallin mukaisesti suoritin seuraavaksi itse katsauksen, jonka perusteella kavin tut-
kimukset lapi kolmen eri seulan perusteella. Ensimmainen seula poisti tutkimukset, jotka tas-
maavat tutkimusten ekskluusiokriteerien (Taulukko 2; kuvio 12) kohtien 1-4 kanssa. Toisen
seulan avulla kavin ensimmaisen seulan lapaisseiden tutkimusten tiivistelmat lapi, minka pe-
rusteella tein ekskluusiopaatoksen taulukon 2 kohtien 5-7 perusteella (Taulukko 2; kuvio 12).
Viimeisen seulan perusteella tehtiin ekskluusiopaatos taulukon 2, kohdan 8 perusteella (Tau-
lukko 2; kuvio 12).

Ensimmaisen seulan lapi paasseet hakutulokset ovat listattuna taulukkoon 6 (Taulukko 6).
Tassa vaiheessa huomasin myos kaytannon ongelman; miten erottelen tutkimuskysymykset

toisista? Kuinka monta tutkimusta otan kutakin tutkimuskysymysta koskien? Useampi, kuin yksi
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tutkimuskysymys vaikutti tyon alussa hyvalta tavalta toimia, mutta myohemmin kirjallisuus-
katsaus vaiheessa havaitsin sen tuovan haasteen tehda paatos valittavien tutkimusten valilla.
Ensimmainen tutkimuskysymys ei varsinaisesti kerro, minka tasoisia organisaatioita tutkimus-
kysymys koskee, joten sen perusteella jatin ensimmaisen tutkimuskysymyksen pois hakupro-
sessista; osittain ensimmaista tutkimuskysymysta on avattu jo teoriaosuudessa. Toinen tutki-
muskysymys on sen sijaan tarkemmin rajattu koskemaan vain pk-yrityksia (kohdeyritys), ja
niiden yleisen tietosuoja-asetuksen mukaista vaatimustenmukaisuutta. Kolmas tutkimuskysy-
mys liittyy taas selkeimmin noudatettavuuden varmistamiseen tulevaisuudessa, minka huoma-

sin tarkoittavan laajemmin esimerkiksi kouluttamista ja ohjeistusta.

Lisasin naiden tuumailujen perusteella tutkimuskysymyksiin vastaavien lahteiden kriteeriksi
kokonaisvaltaisuuden, missa lahteissa tulisi [Oytya 2. ja 3. tutkimuskysymysta vastaavat vas-
taukset. 1. tutkimuskysymykseen vastaamisen jatin talla paatoksella tiedonhaun ulkopuolelle
tiedonhaun tehostamiseksi. Taulukossa 4 on listattuna hakusanat, joilla tietoa haettiin vali-
tuista tietokannoista (Taulukko 4). *-merkki hakusanojen joukossa ei tassa tapauksessa tar-
koita katkaisumerkkia, vaan silla viitataan synonyymien ja lyhenteiden kayttoon kyseisen ka-
sitteen kohdalla. Katkaisumerkkia kaytettiin joka tapauksessa useamassa haussa; esimerkiksi

”tietosuoja-asetus” korvattiin hakusanalla "tietosuoja-asetu*” taivutettujen sanamuotojen

loytamiseksi.
Suomenkieliset hakusanat Englanninkieliset hakusanat
“Yleinen tietosuoja-asetus” AND “PK- “General Data Protection Regulation”
yritys” 1 AND “SME” 2
“Yleinen tietosuoja-asetus” AND “General Data Protection Regulation”
“Henkilosto” AND “Koulutus” 3 AND “Personnel” AND “training” 4
“Yleinen tietosuoja-asetus” AND “Privacy “General Data Protection Regulation”
by design” AND “PK-yritys” 5 AND “SME” AND “Privacy by design” 6
“Yleinen tietosuoja-asetus” AND “General Data Protection Regulation”
“Toimepiteet” AND “PK-yritys” 7 AND “SME” AND “Implementing” 8
“Yleinen tietosuoja-asetus” AND “PK- “General Data Protection Regulation”
yritys” AND “viitekehys” 9 AND “SME” AND “Framework” 10

Taulukko 4 Hakusuunnitelman mukaiset haut
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SEULA 1 SEULA 2

-TUTKIMUS ON JULKAISTU ENNEN -AIHE KASITTELEE JOTAIN MUUTA
14.4.2016 KUIN PK-SEKTORIA
KIELENA MUU KUIN SUOMI TAI e S VARTAR
ENGLANTY TUVISTELMAN PERUSTEELLA
-TIEDOSTO EI SAATAVILLA TUTKIMUSKYSYMYKSIA
-OTSIKKO EI ANNA VIITTEITA

TUTKIMUSKYSYMYKSEEN

VASTAAMISESTA

-AMK- TAI ALEMMAN

AKATEEMISEN TASON TUTKIMUS

Kuvio 12 Kolmivaiheinen tutkimusseula

Ensimmaisen seulan ohjaamana valitsin tutkimuksia seulan 1 perusteella aikavalilla 17. -
18.3.2020. Kaytannossa kavin valittuja tietokantoja lapi (Scholar, Finna, Base). Hakuprosessin
toteutin merkitsemalla ensiksi kaikki hakutulokset sulkuihin taulukkoon. Merkitsemisen jal-
keen kavin hakutuloksia lapi seulan 1 mukaisesti. Periaatteessa seulan 1 sisdlla oli prosessin
aikana useampi seula, mutta ajattelin sen olevan turhan laaja taulukossa esille tuotavaksi; to-
dellisuudessa seulan 1 sisalla tarkistin ensimmaiseksi otsikon ja kielen, jonka jalkeen tein
paatoksen jatkaa selaamista. Toiseksi, jos havaitsin artikkelit otsikon/kielen kelvolliseksi, pe-
rehdyin tarkemmin linkin sisaltoon, jossa tarkistin artikkelin saatavuuden; jos artikkeli ei ollut
saatavilla, yritin viela sen lisdksi tarkistaa, olisiko artikkelia jossain muussa tietokannassa saa-
tavilla erityisesti, jos artikkelin otsikon perusteella kykenin olettamaan sen koskevan vahvasti
tutkimuskysymyksia. Seulan 1 toisessa kohdassa perehdyin lisaksi tyon akateemiseen tasoon.
Seulan 1 avulla toteutetut haut tuottivat 104 tulosta seulan 2-tason hakuvaiheeseen. Taulu-
kossa 6 on listattuna kokonaishakutulokset (punainen), lapikdydyt tulokset (keltainen), ja hy-
vaksytyt tulokset (vihred) (Taulukko 6). Mita pidemmalle selasin hakutuloksia, sita vahemman
tulokset vastasivat itse hakusanoja, mika nakyi tulosten osuvuusfrekvenssin pienenemisena
heti ensimmaiselta sivulta lahtien. Aikaa 1. seulan hakuprosessiin meni kokonaisuudessaan
noin 8 tuntia. Otsikon tasolla lapikaytyja tutkimuksia oli n. 1900 kappaletta, missa alkoi jo eri

hakusanoilla tulemaan vastaan samoja tutkimuksia.

Havaitsin my0s muutamia useasti toistuvia kasitteita hakuprosessin aikana, jonka perusteella
paatin tehda hakutuloksille teemoittelun, eli jaoin tutkimukset tiettyjen avainsanojen alle,

mika vastaa Watsonin ja Websterin (2002, 17) konseptointia. Konseptoinnin ideana on pyrkia
luomaan konseptimatriisi (Taulukko 5), jossa kuvataan eri artikkelien vaikuttavuutta eri kon-

septien/teemojen alalla.
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Table 2. Concept Matrix

Articles Concepts
A B C D
1 b x 4
2 ] 9
® ®

Taulukko 5 Konseptimatriisi (Watson & Webster 2002, 17).

1 B (35/88) 2 (3/3) 1(2/2)

2 59 (1350/2270) 0(3/3) 5 (24/24)
3 0 (40/282) 0(1/1) 0 (0/0)

4 0 (30/394) 0(7/7) 0(10/10)
5 1(2/2) 0 (0/0) 0 (0/0)

6 0 (50/227) 0 (0/0) 0 (0/0)

7 0 (0/0) 0 (0/0) 0 (0/0)

8 7 (200/1050) 0 (0/0) 1(2/2

9 0(7/7) 0 (0/0) 0 (0/0)
10 3(200/1460) 0 (0/0) 0(1/1)

Taulukko 6 Seulan 1 tasoinen haku

Kavin ensimmaisen seulan perusteella hyvaksytyista artikkeleista lapi yleisesti esiintyvia
avainsanoja; avainsanojen esiintyvyyden perusteella kykenin luomaan kokonaiskuvaa siita,
millaisiin konteksteihin pk-yritykset ovat liitetty, kun puhutaan tietosuoja-asetuksen vaati-
musten mukaisuudesta. Avainsanat auttoivat tarkeiden teemojen luomisessa, joihin osasin
kiinnittaa huomiota tutkimusten tarkemmassa lapikdaymisessa. Loin konseptikartan Excel tau-
lukkotyokalua apuna kayttaen, mika teki suuren kokonaisuuden hallinnasta helpompaa. Kehit-
taessani taulukkotyokalua teemojen esille tuomiseen, havaitsin sen toimivan ylipaataan hy-
vana kirjallisuuskatsauksen hallintatyokaluna. Lopputulemana siirryin tekemaan kirjallisuus-
katsausta taysin Excel -ohjelmaan (kuvio 13), jossa kaytin Thomsonin (2012b) luomaa kysy-

myspatteristoa. Blogin kirjoittaja, tohtoriopiskelijoiden ohjaaja, on laatinut kysymykset
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kirjallisuuskatsauksen tekijoiden tueksi arvioimaan relevanttia kirjallisuutta. (Thomson
2012b.) Tarkeimpia kirjoittajan ohjeita oli loytaa lapikaytavan tutkimuksen vaite, ja tiivistaa
se 2-3 lauseeseen; kaytannossa siis tehtavana oli kdyda lapi artikkelin runko (otsikko, tiivis-
telmad, tutkimuskysymysten asettelu, johdanto ja johtopaatokset). Kysymykset auttoivat mer-
kittavasti tutkimusartikkeleiden kriittisessa tarkastelussa. Tutkimuksen lapikdymisessa havait-
sin lisaksi osaamisen kehittymista tutkimusten arvioijana. Jarjestelmallinen tarkistusprosessi

alkaen tyon rungon tarkistuksesta helpottui tutkimus tutkimukselta.
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Kuvio 13 Systemaattinen kirjallisuuskatsaus taulukkotyokalua apuna kayttaen

Seulaan 2 jai 42 tutkimusta, jotka lisdantyneen tutkimusten kriittisen tarkastelun osaamisen

siivittamana oli osittain myos helpompi pudottaa pois. Eri teemojen merkityksen vahvaksi tai
heikoksi toteamisen jalkeen kykenin myds poistamaan otsikkotasolla useita tutkimuksia, joita
olin ohi tarkan rajauksen valinnut. Hakukriteereista alkoi erityisesti kevaan mittaan tiukan ai-

kataulun vuoksi korostumaan tutkimusten kokonaisvaltaisuus.

96 tutkimuksesta valitsin loppujen lopuksi 3. seulan avulla 5 tutkimusta, joilla pyrin vastaa-
maan 2. ja 3. tutkimuskysymykseen. Valituissa tutkimuksissa korostui monipuolisuus; tarkoi-
tuksena oli laittaa sellainen kirjallisuus keskustelemaan keskendan, joissa on monipuolisia ja

hyvin perusteltuja nakokulmia aiheeseen liittyen.

Monipuolisuus tassa tapauksessa tarkoittaa monialaisuutta erilaisten nakokulmien esille tuo-
miseksi, kuten oikeustiedettd, organisaatiotutkimusta, tietotekniikkajohtamista, tietojarjes-
telmatiedetta seka tietoturva-alaa. Eri alojen tutkimuksista nousee esille toisaalta aiheen mo-
nimutkaisuus, mutta toisaalta valtava potentiaali aiheen selkeyttamiselle ymmarrettavaan
muotoon. Ajattelen, ettd helposti omaksuttavat vaatimukset ovat avain niiden onnistumiselle.
Lopulliset lahteet kasittivat artikkeleja oikeustieteen, tietoturvatutkimuksen, tieto- ja sahko-

tekniikan, teknologia osaamisen, johtamiskoulutuksen, ja organisaatiotieteen aloilta.
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4 Tulokset

Systemaattisen kirjallisuuskatsauksen avulla saatujen tulosten mukaan suurimmat esteet vaa-
timustenmukaisuudelle ovat resurssien ja osaamisen puute (Hansen Jagrelius 2018, 51;
Texeira, da Silva & Pereira 2019, 414; Brodin 2019, 262). Osa yrittajista kokevat erilaiset vii-
tekehykset hyvin vaikeaselkosina, eivatka ne nadin ollen sopisi pk-yrityksen tietosuojan kehit-
tamiseen. Jalkauttamisen onnistumisessa painotettiin projektijohtamista, missa organisaatio-
tutkijat korostivat monialaista lahestymistapaa kehittamistydssa (Todorovi¢, Komazec, Krivo-
kapi¢ Da. & Krivokapi¢ Do. 2018, 60).

Kaiken kaikkiaan kirjallisuuskatsauksessa tuli vahvasti esille resurssien ja tiedon puute, jolloin
kansallisen viranomaisen tiedotus- ja ohjausvastuuta korostettiin useasti tietosuoja-asetukses-
sakin mainitun pk-yritysten erityisten tarpeiden” ja "erityisen aseman” mukaisesti: Olisi
koko EU:n kannalta hyva loytaa tasapaino liiketoiminnan harjoittamisen ja yksilon oikeuksien

valilta (Hansen Jagrelius 2018, 51). Toista ei voida korostaa liikaa, jotta toinen ei siita karsisi.

Kahden eri menetelman avulla saaduista tuloksissa oli paljon yhtenevaisyyksia. Workshopin ja
kirjallisuuskatsauksen tulosten perusteella esille nousivat ennen kaikkea pk-yritysten haaste
toteuttaa yleisen tietosuoja-asetuksen vaatimustenmukaisuutta. Oman empirian perusteella
kohdeyrityksessa suurin haaste oli ajan lOytyminen tietosuojan kehittamiselle; taloudellisista
resursseista ei niinkaan ollut puutetta, vaan toteutunut ajan maaran loytyminen palavereille
ei ollut omalta osaltani toivottua. Osittain ajanpuute johtunee myds siita, etta tyon kehitta-
misosuus oli suunniteltu tehtavan vahemman kiireisena ajankohtana syksylla, mutta opinnay-
tetyon aikataulun pidetessa kehittaminen ajoittui kutakuinkin sesongin alkuun, milloin yrityk-
sella ei ollut varaa panostaa kehittamiseen ajallisesti riittavan paljon. Toisaalta virhe saattoi
olla myos viestinnallinen; parempi kommunikointi jalkauttamistyosta olisi saattanut toimia

paremmin, ja aikaa olisi tassa tapauksessa saattanut loytya enemman itse kehittamiselle.

Tutkimuskysymysten mukaan keskittyminen menetelmatydssa tuli olla toisen tutkimuskysy-
myksen mukaan tavoissa toteuttaa osoitusvelvollisuus, ja kolmannen tutkimuskysymyksen mu-
kaan vaatimustenmukaisuuden yllapitamisessa. Toisin kuin aiemmin mainitsin ensimmaisen
tutkimuskysymyksen pois jattamisesta, tuli kirjallisuuskatsauksessa perehdyttya lahes auto-
maattisesti lisdad myos siihen, mika vahvisti tietoa eri tavoista, riittavien toteutustapojen jat-
koksi. Kirjallisuuskatsauksessa koin haasteelliseksi pitdaa keskittymisen tutkimuskysymyksissa,
mika nakyi omalta osaltani liiallisessa keskittymisessa esteisiin tietosuoja-asetuksen vaatimus-
tenmukaisuuden kehittamiselle. Haasteet ja esteet on hyva tiedostaa, mutta kun tavoitteena
on vaatimustenmukaisuus, niin silloin keskittyminen tulisi olla itse asian kehittamisessa, eika
tukehtumisessa hallinnollisen kuorman alla. Paatin keskittya kirjallisuuskatsauksen raportoin-

nissa mahdollisuuksiin, haasteiden sijaan. Nakemykseni on, etta jos esimerkiksi halutaan
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tuotteistaa tietosuoja-asetuksen jalkauttamiseen keskittyva palvelu, tulisi talloin perustelu-

jen yritysjohtajille olla pitkalti mahdollisuuksissa, vaatimustenmukaisuuden lisaksi.

4.1 Workshopin tulokset

Ensimmaisessa, 22.2.2021 pidetyssa, reilun tunnin mittaisessa workshopissa kavimme yrityk-
sen toimitusjohtajan, seka henkilostosta vastaavan henkilon kanssa lapi yleista tietosuoja-ase-
tusta, seka sen vaikutuksesta yritykseen. Teemoina workshopissa oli vastuut, velvollisuudet,
oikeudet ja kehittaminen. Tein ensimmaista taysin aiheeseen liittyvaa tapaamista varten kal-
vosulkeiset, missa olin silloisten kykyjeni mukaan listannut tietosuoja-asetuksen tarkoitusta,
seka sen vaikutuksia yritykseen. Kohdeyrityksen puolelta esitettiin aiheellisia kysymyksia liit-
tyen eri toimintoihin, joihin vastailin parhaan kykyni mukaan. Tapaamisessa sovittiin seuraa-
van workshopin ajankohta, seka tehtavat kummallekin osapuolelle ennen seuraavaa palaveria;
yrityksen tehtavana oli kayda lapi henkilotietojen kasittelyprosesseja annettujen esimerkkien
mukaisesti. Sain itse tehtavaksi kohdeyrityksen henkilotietojen kasittelya vastaavan tietosuo-
jaselosteen laatimisen, seka workshopissa kaytyjen Powerpoint-materiaalin lahettamisen yri-

tykselle opetus- ja koulutusmateriaaliksi.

Toisessa, 3.3.2021 pidetyssa workshopissa paikalla oli koko yrityksen johtoryhma. Tavoitteena
tapaamisessa oli tietosuojakaytantojen suunnittelu, joiden perusteella yrityksen toimintaa
lahdettiin kehittamaan heti tapaamisen jalkeen. Toisessa palaverissa ongelmana oli ajan-
puute: Kesasesongin alku on yrityksen avainhenkildille kiireista aikaa, joten toiselle worksho-
pille ei l6ytynyt heidan kalenteristaan kuin reilu 1 tunti. Yksi tunti oli riittamaton maara vai-
kuttavalle jalkauttamiselle, etenkin kun en ollut hionut niin sanotusti hissipuhetta kuntoon.
Ensimmainen puolituntinen meni hieman jaaritellen niita naita tietosuoja-asetuksen yleismaa-
ilmallisista piirteistd; keskittyminen olisi alun alkaen pitanyt olla taysin vaatimustenmukaisuu-
den ja yrityksen rajapinnassa. Tasta jalkeenpain ajatellen varoitteli Aalto (2015), mainites-
saan selkedan teeman olemassaoloa ennen workshopia (Aalto 2015). Selkean teeman puuttu-
essa kallista aikaa meni hukkaan. Parempi tapaamisen suunnittelu olisi varmasti auttanut

asian esille tuomisessa, ja sen sisdistamisessa.

Loppujen lopuksi yritykselle tuli hyvin tietoon vaatimukset, joita uusi tietosuoja-asetus heille
on asettanut. Tutkimuksellisen kehittamisen, ja osaltaan myos tapaustutkimuksen vaatimia
konkreettisia osoitusvelvollisuuteen liittyvia tuotoksia olivat ainakin seuraavat kokonaisuudet:
1. Workshopit, eli toisin sanoen tietosuoja-asioista on puhuttu, ja puhutut asiat on dokumen-
toitu 2. Tietosuojaseloste 3. Henkilotietojen kasittelijoiden listaus 4. Tietojenkasittelysopi-

musten (DPA-sopimus) laatiminen yrityksen henkilotietoja kasittelevien yritysten osalta.

Tunnistetut kasittelyprosessit liittyivat asiakassuhteisiin, potentiaalisten asiakkaiden, eli ”lii-
dien” henkilotietojen kasittelyyn, rekrytointiin ja tyontekijoiden henkilotietojen kasittelyyn

eri yhteyksissa, esimerkiksi palkkahallinnon ja tyoterveyshuollon osalta. Arkaluontoiset



54

tiedot, joita yrityksessa kasitellaan, liittyvat tyontekijoiden terveystietojen, ja yrityksen koti-
sivuilla tapahtuvaan pisteytykseen, milla automattinen markkinointityokalu pisteyttaa yrityk-
sesta kiinnostuneiden henkiloiden liikkeita kotisivuillaan. Profilointi on terveystietojen lisaksi
vaikutustenarviointia vaativa kasittelytoimenpide, eli tietosuoja-asetuksen mukaisesti vaiku-
tustenarviointia tulisi tehda aina ennen uuden kasittelyn aloittamista, mika yrityksen tapauk-
sessa olisi vaatinut vaikutustenarvioinnin tekemista heti tietosuoja-asetuksen voimaan astumi-
sen jalkeen. Vaikutustenarvioinnissa tulee arvioida mahdollisia haitallisia seurauksia, joita re-

kisteroidylle voi kasittelyn seurauksena aiheutua.

Yritys siirtaa rekisteroityjen (ml. Tyontekijat, asiakkaat ja kotisivuilla vierailevat henkilot)
henkilotietoja Yhdysvaltoihin, mika Schrems Il -paatoksen jalkeisella aikakaudella tarkoittaa
vaativia juridisia toimenpiteita siirtojen mahdollistamiseksi. Yrityksen kayttama ”lead-sco-
ring” -palvelu on paljon kaytetty, edullinen ja toimiva markkinointityokalu -plugin heidan ko-
tisivuillaan, joka pisteyttaa kotisivulla vierailevan toimintaa. Kun sivustolla vieraileva jattaa
yhteydenottopyynnon lomakkeella, markkinointityokalun tekeman pisteytyksen avulla yritys
tietad, missa kohden asiakas on menossa “myyntiputkessa”. Myyntiputki tarkoittaa myyntikie-
lessa prosessia, jossa tunnistetaan potentiaalisen asiakkaan sijoittuminen myyntiputken as-
teikolla 1. tietoisuus, 2. kiinnostus, 3. ostohalu ja viimeiseina 4., toiminta, eli ostopaatos
(Lead Forest 2019). Yrityksen kdayttaman markkinointityokalun tavoitteena on selvittaa ennen
kaikkea asteikon toisen kohdan edistymista; kuinka kiinnostunut potentiaalinen asiakas on yri-
tyksen palveluista. Kiinnostusaste selviaa evasteiden avulla, jotka seuraavat vierailijan toi-

mintaa yrityksen kotisivulla; missa kotisivujen osassa vierailija viettaa aikaa ja kuinka kauan?

Kohdeyrityksen toinen henkilGtietojen siirtoa kolmanteen maahan, niin ikdan Yhdysvaltoihin
siirtava tietoja siirtavia palveluita ovat kaikki yhdysvaltalaiset alustat. Tarkein niista on pilvi-
palvelu, missa saatetaan sailyttaa hyvin kirjava joukko henkilttietoja vanhoista tyontekijoista

tyontekijaprospekteihin. Kaikki tiedot majailevat Googlen datakeskuksissa.

Kokonaisuudessaan yrityksen automatisoitu markkinointityokalu on tarkea osa yrityksen liike-
toiminnalle - yrityksen palveluista kiinnostuneet henkilot saavat kohdennetun ratkaisun tar-
peisiinsa, ja yritys kykenee kasvattamaan liikevaihtoaan tarjotessaan palveluita asiakkailleen.
Uusi tietosuoja-asetus on hankaloittanut, ja tulee edelleen hankaloittamaan tallaista uusiin
teknologioihin perustuvaa markkinointitoimintaa, milla voi olla negatiivisia seurauksia kannat-
tavan liiketoiminnan harjoittamiseen. Toisaalta esimerkiksi monen tietosuoja-asetuksen mark-
kinointivaikutus -tutkimusten mukaan vaikutukset saattavat olla liiketoiminnalle hyodyllisia

kasvaneen lapinakyvyyden ja luottamuksen kautta.

Kun kyse on kotisivuista, on kyse kaikista nakyvimmasta osasta ulkopuoliselle maailmalle - ko-
tisivut ovat yrityksen nayteikkuna, missa hyvin laadittujen tietosuojaselosteiden lisaksi tulisi

olla asianmukainen evastekysely, missa vierailijalla tulisi olla yhtalainen mahdollisuus joko
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hyvaksya, tai hylata muun muassa seurantaan perustuvat evasteet. Nakisin, etta suurin kyn-
nyskysymys liittyen tulevaisuuteen, ja tietosuoja-asetusta tarkentavaan e-privacy asetukseen
yrityksen nakokulmasta tulee liittymaan ns. evastebannereiden kayttoon; kuinka paljon yri-
tykset tulevat haviamaan taloudellisesti siina, kun rekisterdityjen oikeuksia on vahvennettu
markkinointityokalujen kayton yhteydessa. Kysymys markkinoinnin onnistumisesta tulevaisuu-
dessa olisi mahdollisuus kattavalle tutkimukselle, jossa selvitetaan tarkemmin sen todellisia

yritysvaikutuksia,

Selkeasti kehittamattomiksi asioiksi jaivat vaikutustenarvioinnin, tietojen siirron kolmanteen
maahan mahdollistavien toimien, seka tietojen minimointiin liittyvat konkreettiset teot, joka
oli itselle silloisilla tiedoilla haastava toteutettava. Tietojen minimointiin olen havainnut kay-
tettavan ohjelmistoja, jotka osaavat automaattisesti luokitella esimerkiksi rakenteetonta tie-
toa, ja eri lahteiden mukaan rakenteeton, eli tieto, jota laitteet eivat osaa itse jasennella,
ovat suuri ja alati kasvava tieto-omaisuusera kaiken kokoisissa yrityksissa. Tietojen siirto kol-
manteen maahan, toisin sanoen hyvin useasti Yhdysvaltoihin vaatii toimenpiteita, jotka ovat
talla hetkella monimutkaisia pk-yritysten kannalta. Vallitseva siirron mahdollistama mene-

telma on SCC, eli Standard Contractual Clauses (Euroopan komissio 2021).

Tietosuoja-asetuksen teoriaan perustuneen yrityksen kehittamisen haastavin tekija oli ajan
puute, seka toisena oma osaaminen. Merkittavin haaste omaan osaamisen liittyen oli tehda
yritykselle selvaksi se, mika on kaikista tarkeinta tietosuoja-asetuksessa. Vastaus ei ole yksin-
kertainen, ja se tekee taydellisesta vaatimustenmukaisuudesta haastavan toteutettava; toi-
saalta voidaan perustellusti kysya, etta taytyyko pk-yrityksen toiminta olla taysin vaatimus-
tenmukaista, jos vastapainona on tarkeiden resurssien kaytto. Tama sai minut pohtimaan,
mika on kohdeyrityksen tyyppisille pk-yrityksille kaikista tarkeinta ymmartaa tietosuoja-ase-

tuksessa.

4.2  Kirjallisuuskatsauksen tulokset

Kirjallisuuskatsauksen tuloksissa halusin painottaa tutkimusartikkelien monialaisuutta. En-
simmainen tutkimus on padosin oikeustieteen maisterityo osittain myos tietojarjest-
elmatieteen nakokulmalla “The Specific Situation and Needs of SMEs and the GDPR - Taking
the account of small enterprises and smaller data subjects (Hansen Jagrelius 2018). Hansen
Jagreliuksen (2018) keskeinen vaite tutkimuksessa tietosuojan riittavyytta ja jatkuvuutta kos-
kien on tietosuoja-asetuksen 13. resitaali, missa sdaddetaan pk-yritysten "erityisen aseman ja
"erityistarpeiden” huomioon ottamisesta. Kirjoittajan mukaan pk-yrityksilta puuttuu henkilds-
toresursseja, seka useasti systemaattinen liiketoimintasuunnitelma, keskittymisen ollessa
edella mainittujen sijaan paivittaisessa liiketoiminnassa. Kirjoittaja kritisoi hallinointijarjes-
telmia, seka kalliita, yksittdiselle yritykselle raataloityja ratkaisuja. Kirjoittajan luomaa kysy-

myspatteristoa voidaan kayttaa pohjana riskienarvioinnille liittyen kasittelyyn liittyviin
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riskeihin. Kirjoittaja nakee pk-yritysten tarvitsevan oikeudellista varmuutta. Kehittamisen tu-
lisi tapahtua myos rekisterdidyn oikeuksien kannalta jarkevasti, seka tietosuojan, etta talou-

dellisen toimivuuden tasapaino tulisi sailya. (Hansen Jagrelius 2018.)

Toinen tutkimus, Project Management In The Implementation Of General Data Protection Re-
gulation (Gdpr), tuo kirjallisuuskatsaukseen organisaatiotieteen nakokulman. Tutkimuksessa
korostetaan tietosuoja-asetuksen jalkauttamisen projetktinhallinnallista kokonaisuutta, missa
projektissa kdytettdisiin osaajia oikeustieteen alalta, tietoturvan- ja tekniikan alalta, seka or-
ganisaatioympariston tuntevia asiantuntijoita. (Todorovi¢ ym. 2018.) Todorovic¢in ym. (2018)
ajatukset eivat ole linjassa Hansen Jagreliuksen (2018) ajatusten kanssa. Toinen kannattaa
vahvaa raataloitya ratkaisua, toinen vastustaa sita. Tahan varmasti vaikuttaa eniten yrityksen
koko, seka kasittelyn luonne. Mita korkeammat riskit kasittelyssa, sita vaikuttavampi tulisi

tietosuojaprojetkin olla.

Brodin (2019) tarjoaa esittelemallaan viitekehyksella hyvin eri yrityskokoihin skaalautuvaa
ratkaisua tehda vaikuttavaa tietosuojatyota. Kirjoittaja esittelee tutkimusartikkelissaan kol-
mella case-yrityksella testatun viitekehyksen, milloin kokoonpano voi vaihdella useista yrityk-
sen jasenista ja asiantuntijoista hyvin pieneen kokoonpanoon. Vahvuus Brodinin viitekehyk-
sessa on ennen kaikkea skaalautuvuudessa, seka selkeassa toteutuskulussa. (Brodin 2019.)
Vahvaa viitekehysta jalkauttamiseen tarjoaa lisaksi Fischer (2020) artikkelissaan ”Guidelines
for SME adaption to GDPR Case study of Evalent”. Kirjoittajan artikkelin kirjallisuuskatsaus
perustui parhaimman viitekehyksen loytamiseen, ja sen soveltamiseen kohdeyrityksessa. Loy-
detty viitekehys muokattiin kohdeyritykselle sopivaksi. Viitekehys on tata nykya Trust Arcin
omistaman Nymityn laatima malli, jossa kirjoittajan mukaan tulee ilmi kaikki tietosuoja-ase-
tuksen osat. Viitekehys vaitetaan olevan omiaan juuri osoitusvelvollisuuden toteuttamiseen.
(Fischer 2020.) Kun verrataan Fischerin ja Brodinin esittelemia viitekehyksia, on Fischerin vii-
tekehys ehdottomasti kattavampi, mutta paljon monimutkaisempi toteutettava etenkin yri-
tyksessa, jossa henkilotietojen kasittely ei ole yrityksen paatoiminen liiketoimintamalli. Bro-
din (2019) tarjoaa nain ollen selkeimman mallin tarpeeksi kattavan tietosuojaprojektin to-

teuttamiseksi.

Viimeisina nostan esille kokonaisvaltaisen, Suomessa tehdyn tietosuojaprojektin, jossa on an-
siokkaasti otettu esille tamankin tyon mukaisesti yritysturvallisuuden. Tutkimustydssa ”Ylei-
nen tietosuoja-asetus (Gdpr) pk-yrityksissa”, kirjoittaja painottaa laajasti tietosuojan lisaksi
tieto- ja kyberturvaa onnistuneen tietosuojatyon edellytyksena. Henkildston tietosuoja- ja
tietoturvakoulutus ja jarjestelmien suojaaminen, seka fyysisen- etta digitaalisen tietoturvan
keinoin ovat edellytyksia tietosuojan onnistumiselle. (Linnala 2020.) Linnalan (2020) tyosta
voidaan lOytaa hyvia kdaytantéja muun muassa tieto- ja kyberturvaa koskien, mista nain ollen

voidaan paatella, etta tieto- ja kyberturva tulee olla vahvasti mukana tietosuojatydssa.
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4.3  Yhteenveto

Nostin aiemmin tydssa esille viitekehyksen toimimattomuuden erityisesti niiden monimutkai-
suuden vuoksi. Yrittajat ovat kokeneet, etta ne ovat liian vaikeaselkoisia toteuttaa yrityk-

sessd. Nakisin kuitenkin, etta viitekehykset ovat oikeasti toimivia, mutta silloin viitekehyksen
jalkauttamisessa tulisi olla mukana ainakin yksi tietosuojaa ymmartava henkilo. Kohdeyrityk-
sen tapauksessa olisi varmasti hyva kayda lapi tarkemmin vaatimuksia hyvin suunnittelun pro-

jektin voimin, jolloin kaikki tietosuoja-asetuksen vaatimukset tulisi kaytya huolellisesti lapi.

Lapikaytavia asioita tulisi olla vaikutustenarvioinnin, tietojen siirron kolmanteen maahan
mahdollistavien toimien, seka tietojen minimointiin liittyvat konkreettiset teot. Jokaisen yri-
tyksen henkilon tulisi saada ohjeistuksen lisdksi selkedn ja ytimekkaan koulutuksen, jonka
avulla tietosuoja toimisi paremmin kohdeyrityksen arjessa. Padosin yrityksen kasittelytoi-
minta on kuitenkin vahariskista, ja henkilostostakin vain pieni osa kasittelee tyossaan laaja-
mittaisesti henkilotietoja. Suurin yrityksen tietosuojatoimintaan liittyva kysymys koskee auto-
maattisia, Yhdysvalloista hostattuja markkinointityokaluja, jotka ovat kyseenalaisia, kun tar-

kastellaan vain ja ainoastaan tietosuoja-asetusta.

Yrityksen toiminnan luonteen huomioon ottaen, seka eri tietosuoja-ammattilaisten kanssa
keskustelleena vaittaisin, ettad paras keino yrityksen kohdalla paremmalle tietosuojatyolle on
yksinkertaisen viitekehyksen implementointi, seka sellaisten yritysten palveluiden saannolli-
nen kaytto jarjestelmien vaatimustenmukaisuuden skannaamisessa, joiden hinta/hyoty suhde
olisi optimaalinen liiketoiminnan kannalta. Kaiken kaikkiaan onnistunut tietosuojatyo on yri-
tysten kilpailukykya parantava tekija. Keinoja kilpailukyvyn toteen nayttamiseksi tulisi tuoda

esille viela nykyista vahvemmin.

5 Loppupaatelmat

Kaytin tassa tyossa kolmea tutkimuskysymysta. Kokemukseni oli, etta kolme tutkimuskysy -
mysta oli toimiva strategia paasta tavoitteeseen. Jalkiviisaana tutkimuskysymyksilla toimien
riittavyydesta kohdeyritykselle ja tietosuojatoiminnan jatkuvuudesta tulevaisuudessa olisi var-
masti tavoitteeseen paassyt. Toisaalta ottaen huomioon tietamattomyyteni aihetta kohtaan,
polku tietosuoja-asetuksen yleismaailmallisesta luonteesta kohti pk-yritysten, seka lopulta
kohdeyrityksen rajapintaa oli kdytava aiheen tiedon syvaoppimisen omaksumiseksi; lukijalle
laaja teoriaosuus voi nayttaytya raskaalta ja koukeroiselta, tyypilliselta EU:n tason lainsaa-
dannolta. Itselle se oli oppimisen kannalta aarettoman tarkea ei pelkastaan itse asetuksen,
vaan laajemmin asetuksen saatamiseen johtaneiden syiden pohdintaa. Raportointia kokonai-
suudessaan olisi voinut tehda jantevammin ja selkeammin, ainakin kerrottaessa asetuksen si-

sallosta teoriaosuudessa.
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Ensimmaiseen tutkimuskysymykseen, “millaisia toimia pk-yrityksille on osoitusvelvollisuuden
toteuttamiselle olemassa”, vastattiin kattavasti jo teoriaosuudessa. Toisessa tutkimuskysy-
myksessa, “mitka toimet ovat riittavia kohdeyritykselle”, korostui tarkemmin kohdeyrityksen
vaatimukset. Laaja kirjallisuuskatsaus toi hyvia kaytantoja vaatimustenmukaisuuteen kaiken
kokoisille pk-yrityksille koko EU:n alueelta; vaatimukset yksityisen sektorin yrityksille ovat
kaikille lahes samat, joten koko EU:n alueella kirjoitettujen artikkelien lapikaynti oli perus-

teltua tehda.

Vastauksena kolmanteen tutkimuskysymykseen, “miten varmistaa tietosuoja-asetuksen nou-
datettavuus jatkossa, vaatimusten toteutumisessa osana yrityksen jokapaivaista toimintaa on
liittaa tietosuojatoiminta yrityksen toimintakulttuuriin; henkiloston tietoisuus on ensiarvoisen
tarkeaa. Yrityksen tietosuojaymparisto muuttuu myos jatkuvasti, joten saannéllinen vaati-
mustenmukaisuustarkastus olisi paikallaan, etenkin silloin, kun suunnitellaan uuden palvelun
tai jarjestelman hankkimista, tai sopimusten tekemista uuden yhtiokumppanin kanssa. Yritys-
fuusiot ovat monesti kriittisia tietosuojan kannalta, ja silloin yrityskauppaan liittyvia riskeja
ja vastuita tulee varsinkin GDPR-aikana pohtia tarkoin tietosuojan nakokulmasta. Ajatuksesta,
etta tietosuoja-asetus on taakka yrityksen toiminnalle, tulisi paasta vihdoin pois, ja tilalle tu-
lisi omaksua ajatus sen tuomista mahdollisuuksista lapinakyvamman liiketoiminnan edista-
miseksi kehittyneen, vahvan ja jarjestelmallisen tiedonhallinnan, seka vahvojen ja luotetta-

vien asiakassiteiden kehittamisen kautta.

Ottaen huomioon ainoastaan kohdeyrityksen, eli asiakkaan tarpeet, tyon tavoitteeseen paas-
tiin; kesalla 2020 tullut toive yrityksen toimitusjohtajalta toteutui ja yritys on talla hetkella
tietosuoja-asetuksen suhteen valveutuneempi, mita tata tyota edeltavana aikana oli. Tieto-
suoja-asetuksen vaatimusten nakokulmasta kehitettavaa jai osaltaan oman osaamisen-, ja
osaltaan yrityksen ajanpuutteen vuoksi. Vaatimustenmukaisuudesta tuleva tavoite kuitenkin
toteutui; yrityksen toimintaa kehitettiin konkreettisin toimenpitein, huolimatta siita, etta
kaikkia vaatimuksia ei saatu toteutettua. Tyon luotettavuutta arvioitaessa korostan, etta
tyossa esitellyt toimenpiteet eivat ole kattavia, ja ndin ollen en suosittelisi tyon yleista kayt-
toa tietosuoja-asetuksen jalkauttamis- projektissa. Talla en kuitenkaan poista mahdollisuutta,
etteiko tyota voisi kayttaa tietosuoja-asetuksen ymmarryksen lisaamisessa. Tyon teoreettinen
arvo jai mielestani ehka jopa suuremmaksi, mihin kehittamisen arvo jdi: Teoriaosuuden tieto
siita, mita aiheesta on aiemmin kirjoitettu, on kattava. Kirjallisuuskatsauksen tulokset toimi-
vat hyvana ohjenuorana tulevaisuuden tyolle; suosittelen laajemminkin kirjallisuuskatsauksen
tekemista etenkin silloin, kun aihe on monialainen ja kokonaisuutena vahan jasennelty. Am-
mattilaishaastattelut olisivat voineet tuoda kirjallisuuskatsauksen tueksi luotettavaa kansal-

lista nakokulmaa tietosuojatyon parhaimmista kaytanndista Suomessa.

Yhteenvetona kattava tietosuojatyd, sisdaanrakennetun- ja oletusarvoisen tietosuojan mukaan,

on kaikkien yritysten saavutettavissa. Mahdollistavien tekijoiden korostaminen suurilla



59

sanktioilla uhkailun sijaan tulisi olla ensisijaisesti tarkein tietosuoja-asetuksen paamaarien
edistamiseen tarkoitettu keino. Monipuolisesti eri toimialoille suunnatuilla, ja hyvin johde-
tuilla tiedotuskampanjoilla yrityksille, seka sertifikaateilla voidaan luoda mahdollisuuksia
erottua kilpailijoista hyvien tietosuojakaytantojen omaajina. Kun yrityksen johto ymmartaa,
mita tarkoittaa laillinen, oikeudenmukainen ja avoin kasittely, on silloin tietosuojatyélle ra-
kennettu hyva pohja yrityksessa. Tama onnistuu ennen kaikkea valvontaviranomaisen selke-
alla ja johdonmukaisella viestintatoiminnalla, seka kehittyvilla tiedonhallintaratkaisuilla,
joita eri yritykset voivat tarjota. Tietosuojan tarkeys tulee kasvamaan tulevaisuudessa, ihmi-
sista tulee yha tietoisempia siitda, missa henkilotietoja sailytetaan ja miten niita kasitellaan.
Yrityksien tulee ymmartaa, ettd sujuva henkilotietojen kasittely johtaa yleensa sujuvaan tie-
donhallintaan yleisesti, mika nain ollen tehostaa liiketoimintaa, ja lisaa ihmisten luottamusta
yritykseen. Toivon, etta tietosuojasta tulee samalla tavalla kilpailutekija yrityksille, kuin tyo-

turvallisuus talla hetkella on.
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