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1 JOHDANTO

Yrityksien tietoverkot ovat jatkuva laajentamisen ja kehittamisen kohde. Logistia
on Kauhajoella toimiva teknologiakeskus, joka tarjoaa toimitila- ja kokouspalve-
luita erilaisille yrityksille. Tallakin hetkelld teknologiakeskuksessa sijaitsee yli 30
yrityksen toimistoja tai toimipisteita. Yksi ndista yrityksista on Neviso Oy, joka vas-
taa osittain Logistian tietoverkosta sekd ATK-tuesta, tdma opinndytetyo onkin Ne-

vison kautta ohjattu Logistialle.

Logistialla on ollut jo pidempaan tarkoitus kartoittaa asiakkaiden tyytyvaisyytta ja
tarpeita rakennuksen nykyisiin palveluihin ja tietoverkkoon. Tdssa opinndyte-
tyossa on tarkoituksena keskittyd enemman tietoverkkopuolen tarpeisiin. Idea
opinndytetyon aiheeseen tuli jo aikaisemmin, kun runkokytkimen vaihtoa suunni-
teltiin ollessani Nevisolla toissd. Myohemmin ilmeni, etta yrityksilla voisi olla tar-
peita tai kokemuksia, joiden pohjalta voisi tarkistaa ja hahmottaa nykyisen verkon

tilannetta.

Opinndytetyossa suunniteltiin mita yrityksia olisi hyva haastatella ja mita asioita
haastattelussa pitdisi painottaa. Yrityksia valittiin muutama ja niitd haastateltiin
heidan tarpeisiin ja kokemuksiin liittyen. Tutkimme nykyisen verkon kayttoa seka
verkkolaitteiden kehitysta viimeisen 15 vuoden aikana. Taman pohjalta maaritel-

tiin, onko verkossa tarvetta uudistuksiin ja tehtiin kehityssuunnitelma.
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2 NYKYTILAN KUVAUS JA TARVEANALYYSI

Tassa osiossa kasitelladan ensimmaiseksi nykyisen verkon tilannetta ja syita miksi
verkkoa ldhdetdan uudistamaan sekd mitd hyotyja tasta verkon uudistamisesta

olisi.

2.1 Nykytilan kuvaus

Nykyiset Logistian kytkimet ovat jo hyvin vanhoja, suurin osa on jo ajalta 2001 ja
niiden tuotanto lopetettu 2007. Neviso on hoitanut suurimman osan Logistian
verkkopalveluista alun perin, mutta vuosien saatossa yritykset ovat vaihtuneet,
osa kytkimista ja verkoista ovat siirtyneet Suupohjan Seutukeskuksen hallittavaksi
ja yllapidettavaksi. Kytkimistd ja muutoksista ei ole tarkkaa kirjaa, joten nykyinen
laitekuva on jo vanhentunut, kuten kappaleessa 5.1 esitetdan. (Kuva 2.). Tahan
opinndytety6hon ominaisia kytkimia ovat |ahinna Logistia-x-sw -nimiset kytkimet,
silld ne ovat tdssa paivityksen ja tarkastelun kohteena. Logistian tamanhetkiset

kytkimet ovat HP Procurve switch -mallisia.

Yhteysosio on muuttunut vdhemman, ainoastaan joitain kytkimia jaa pois, mutta
tama on tarkea kuva, jotta voidaan kasittaa mika on eri kytkinten rooli kokonais-

verkossa (Kuva 3.).

2.2 Tarveanalyysi

Nykyisen tilanteen tarkastamisen jalkeen alettiin tarkastelemaan minka takia uu-
distusta ldhdetdaan edes tekemaan. Kaydaan lapi myods hieman tarkemmin mita

hyotyja tasta uudistuksesta olisi.
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2.2.1 Syyt uudistuksen suunnitteluun

Yksi isoimmista syista uudistuksen suunnitteluun on laitteiden ikdantyminen. Ky-
seisen HP-sarjan kytkimet on julkaistu jo vuonna 2001 ja niiden myynti seka tuo-
tanto on lopetettu vuonna 2007%. Runkokytkin Logistia-1-sw on hieman uudempaa
mallia, vuodelta 2007, mutta tdmakin on teknologian mittakaavalla erittdin van-
haa tekniikkaa. Nopeudet ovat tuplaantuneet ja triplaantuneet taman laitteen jul-
kaisupaivasta. Toinen hyva syy uudistuksen tekemiseen on dokumenttien ja tiedon
paivitys. Yrityksien vaihtuessa, tarpeiden lisddantyessa ja vahentyessa, kytkimien si-
sdlle on jadnyt runsaasti ylimaaraisia, kayttamattomia virtuaalildhiverkkoja. Lait-
teiden uudistamisen yhteydessa karsittaisiin ylimaaraiset verkot pois ja dokumen-
toitaisiin nykyiset ajan tasalle. Kolmantena syynd on nostaa verkon toimivuuden

luotettavuutta ja samalla pitaa Logistia erittain kilpailukykyisena.
2.2.2 Hyddyt uudistuksesta

Uudistamisen ohella hyotyja on monia. Logistian verkon kapasiteetti ja luotetta-
vuus paranee, kytkimet saadaan siivottua turhista virtuaalildhiverkoista seka do-
kumentit verkkolaitteista ja yhteyksistd saadaan paivitettya. Sen jalkeen, kun do-
kumentit on saatu ajan tasalle, on niiden paivittaminen ja yllapitaminen paljon hel-
pompaa. Samalla myos fyysisten kytkentdjen ja kaapeleiden maara vahenee, kun

vanhat kayttamattomat otetaan pois.

! Hewlett-packard julkaisi vuonna 2007 lopettavansa tuotannon ja myynnin HP Procurve switch
4100gl sarjalle.
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3 VERKON SUUNNITTELUPERIAATTEET JA TEKNOLOGIAT

Tassa osiossa kdymme lapi teoriaa, joka on olennaista tietda tallaista projektia to-
teuttaessa. Yleisesti ottaen mitd pitda huomioida tehdessa verkon uudistuksia

seka hieman teoriaan standardeista seka laitteista.
3.1 Mita pitda ottaa huomioon verkon uudistusta suunniteltaessa

Verkon uudistusta suunniteltaessa on huomioon otettava monia eri asioita. Nama
asiat vaihtelevat riippuen, miten ja mihin tarkoitukseen verkkoa kaytetaan. Eri ver-
koilla voi olla suuria eroja vaatimuksissa ja kaytossa. Tasta huolimatta verkon uu-
distusta suunniteltaessa on myds yleisia asioita, joita pitda huomioida. Muutaman
lahteen perusteella taman voi tiivistda neljaan tarkeimpaan kohtaan. Nama koh-
dat ovat: suunnittele verkko sopivaksi organisaation kdytannoille, suorita verkon
vaatimuksille kysely, suunnittele verkko tulevaisuutta ajatellen seka muista fyysi-
nen suunnittelu verkolle.? My6s kytkimien, reitittimien ja palomuurien ymmarta-

minen on tirke&s, ja miten valita oikeat laitteet.?
3.1.1 Suunnittele verkko sopivaksi organisaation kdytannéille

Verkon suunnittelu sopivaksi organisaation kdaytanndille voi tarkoittaa esimerkiksi
tiettyjen VLAN (Virtual Local Area Network) -kdytantdjen noudattamista tai tietty-
jen turvallisuuskaytantdjen noudattamista. Suuremmissa verkoissa on myos tar-
ked ottaa huomioon verkon valvominen kokonaisuutena, jotta tarpeen tullen voi-

daan tunnistaa heikkoja kohtia ja uudistuksen tarpeita.

2 Craig J. Mathiaksen artikkeli vinkeista verkon uudistusta suunniteltaessa EdTech nettilehdessa
2018.
3 Adam Lovinuksen artikkeli toimistoverkon pystyttimisestd SmartBuyer nettilehdess3 2018.
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3.1.2 Suorita verkon vaatimuksille kysely

Verkon vaatimuksille on hyva suorittaa kysely, silla verkon paatarkoituksena on
kuitenkin tarjota asiakkaille mahdollisimman hyvat ja monipuoliset ominaisuudet.
Talla voidaan myds hyvin hahmottaa tulevaisuuden tarvetta verkolle, jos yritykset
suunnittelevat laajentamista. Tahan kuuluu esimerkiksi paljonko verkkolaitteita

yrityksessa on, minkalaisia laitteita ne ovat ja minkalaisia ohjelmia he kayttavat.

3.1.3 Suunnittele verkko tulevaisuutta ajatellen

Tarpeiden selvittamisen jalkeen voidaan verkko suunnitella tulevaisuutta ajatel-
len. Yrityksien mahdollisien suunniteltujen laajentamisien lisdksi kannattaa ottaa
huomioon myés muut mahdolliset muuttujat seuraavan 3-5 vuoden aikana. Verk-
koa ei kannata suunnitella riittamaan juuri ja juuri ndille arvioiduille laajennuksille

vaan on hyva jattaa liikkumavaraa.

3.1.4 Muista fyysinen suunnittelu verkolle

Fyysinen suunnittelu tarkoittaa laitteiden fyysista sijaintia ja kaapelointia. Kytki-
mien ja kytkintelineiden sijaintia, kaapelointia, langattomien tukiasemien sijaintia
ja niiden kaapelointia. Timéa on olennaista, jotta voidaan suunnitella ndiden verk-
kojen oheislaitteet esimerkiksi, kuten mahdolliset UPS-laitteet (Keskeyttamaton

virtaldhde), jadhdytyslaitteet tai kaapeleiden pituudet ja tyypit.

3.2 Mitd pitda tietda laitteista verkon uudistusta suunniteltaessa

Verkon uudistusta suunniteltaessa on myos laitteista tiedettava tarkoituksia ja
ominaisuuksia. Tassa teoriassa varsinkin keskitytdan kytkimiin sekd kaapelointiin,

joka liittyy tahan uudistukseen.

3.2.1 Kytkinteknologia

Kytkinteknologia on kehittynyt myds huomattavin hyppadyksin vuosien aikana.

Kaytossa olevat kytkimet ovat kuitenkin jo yli kymmenen vuotta vanhoja, joten
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uudistus tuo myos verkon nykypaivaan. Perustietoja kytkimista verkkoa suunnitel-
taessa on hyva tietdd, kuten hallitut ja hallitsemattomat kytkimet. Hallituissa kyt-
kimissa voidaan CLI-konsolilla konfiguroida tarvittavat asetukset kytkimeen sisélle.
Tama on yleinen kytkintyyppi suuremmissa verkoissa silla ndita ominaisuuksia ja
asetuksia tarvitaan. Hallitsemattomissa kytkimissd on niin sanottu Plug&Play-pe-
riaate, ndissa voidaan kytkea vain virrat paalle ja kaapelit kiinni portteihin. Tama
on hyvin perustason kytkin, joka sopii ymparistoihin, joissa ei ole tarvetta tarkem-
malle verkon konfiguroinnille tai valvonnalle. Suoritamme my®ds vertailuja hieman
nykyisten laitteiden ja uudempien laitteiden valilla. Uusimmiksi laitteiksi on valittu
Ubiquitin laitteita silla siirtymisesta heidan laitteisiinsa on ollut jo pidemman aikaa
puhetta Logistialla. Nykyaikana isomman yrityksen tai koulun verkkoa suositellaan

suunniteltavan vahintdan 10 Gbit/s (Gigabittid sekunnissa) pohjalle>.

Runkokytkin Logistia-1-sw mallin datalehted tarkasteltaessa saamme kasityksen
sen ominaisuuksista ja nopeuksista. Varsinkin nopeuksissa nykylaitteisiin verrat-
tuna huomaamme suuria eroja. HP Procurve switch 4209v| mallissa maksimi raaka
tiedonsiirtonopeus on 76.8 Gbit/s*. Tilalle suunnitellun Ubiquiti EdgeSwitch 16XG
10 Gbit/s -kytkimen raaka tiedonsiirtonopeus on jopa 160 Gbit/s>. Myds porteilla
ndissa laitteissa on paljon eroa. Procurve switch on modulaarinen, joten siihen saa
lisattya eri moduuleja ja portteja, mutta kaikki nama moduulit on silti rajoitettu
itse laitteen kapasiteettiin. EdgeSwitch on varustettu uusimmilla SFP+ -porteilla,

joilla saavutetaan erittdin korkeat 10 Gbit/s nopeudet.

Runkokytkimen alla olevat HP Procurve switch 4108gL -kytkimet ovat vield van-

hempia kuin runkokytkin. Naissa reitityskapasiteetti on 36.6 Gbit/s ja suorituskyky

4 HP Procurve switch 4208vl datalehti.
5> Ubiquiti EdgeSwitch 16XG datalehti.
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on 71.4 Mbit/s® (Megabits per second). Reitityskapasiteetti tarkoittaa paljonko yh-
della reitilld voi kulkea dataa annetulla aikamaareelld. Vastaavasti tilanne suunni-
tellun EdgeSwitch 48 PoE 500w -kytkimen reitityskapasiteetti on 70 Gbit/s, kytken-
takapasiteetti 140 Gbit/s ja suorituskyky on 104.16 Mpps’. Kytkentikapasiteetti
tarkoittaa paljonko dataa voidaan valittaa liitantaprosessorin ja databussin valillg,
eli kdytannossa kytkimen kokonaiskapasiteetti. Ndissa Ubiquitin kytkimissa on
my0s SFP ja SFP+ -portit 10 Gbit/s -yhteyksille seka PoE (Power over ethernet) -
ominaisuudet. Talla ominaisuudella voi esimerkiksi helpottaa langattomien tuki-

asemien asennusta, silld virta ja data saapuvat samaa kaapelia pitkin.

Myos IEEE 802 -standardit muuttuvat ja kehittyvat ajan myota. Nykyiset laitteet
eivat edes tue kaikkia uusia standardeja ja maarityksia. Tasta esimerkkina voimme
tarkastella IEEE 802.11 (Téma on Langattomien WLAN-verkkojen ja Mesh Wi-Fi -
verkkojen standardi) -standardin kehitysta. Viimeisen kymmenen vuoden aikana

pelkdstaan tahan liittyvid standardeja on syrjaytetty tai otettu pois kaytosta 238,

Toisena esimerkkind voimme tarkastella IEEE 802.3ae -standardia. Tama 10GbE
(10 Gigabit Ethernet) -standardi alun perin julkaistiin 2002 ja se tarjosi jopa kym-
menkertaisen nopeuden vanhempaan standardiin. Sen levidminen kuitenkin alkoi
hitaasti, vaikka se tarjosikin paljon suurempia nopeuksia. Tama johtui [ahinna siita
syystd, ettd useiden komponenttien hinta oli erittdin korkealla siihen aikaan.
10GbE-standardi alkoi kuitenkin leviamaan yrityksien kdaytté6n nopeammin kom-
ponenttien hinnan laskiessa. Leviamien my0s nopeutui ohjelmien ja tyotaakkojen
kehittyessda, hyvana esimerkkina nykyaikainen 3D-tiedostojen muokkaus tietoko-

neella, jossa tiedostot sijaitsevat verkkolevylld. Tama 10GbE-standardi tukee vain

6 HP Procurve switch 4108gL datalehti.
7 Ubiquiti EdgeSwitch 48 PoE 500w datalehti.
8 |EEE 802.11 projektiryhmin kehitys datalehti 2021.
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full-duplex-moodia, eli laitteet voivat kommunikoida toistensa kanssa samaan ai-
kaan. Half-duplex-moodissa vain toinen voi kommunikoida. Vuonna 2004 julkais-
tiin tdstad standardista myos versio twin-axial (kaksoiskoaksiaalikaapeli) -kaape-
loinnille, mutta kaytettiin kuparia kuidun sijasta. Tata kaapelointia katsotaan tar-

kemmin vield seuraavassa kappaleessa.®
3.2.2 Kaapelointi

Versio 10GBASE-CX4 julkaistiin IEEE 802.3ak -standardin alle ja sen tarkoitus oli
korkeat datansiirtonopeudet lyhyille matkoille, kuten tallennuslaitteille datakes-
kuksiin, seka tarjota markkinoille halvempi vaihtoehto. Yhden kuparilinkin sijasta,
tassa standardissa kdytetaan neljaa ldhetinta ja vastaanotinta kahdella kaksoisko-
aksaalikaapelilla. N&istd jokainen on nopeudeltaan 2.5 Gbit/s.}® Myéhemmin
vuonna 2006 julkaistiin 10GBASE-CR-standardi, joka kdyttdd samoja tupla kaksois-
koaksaalikaapeleita. Tama standardi tukee SFP+ -portteja, eli tdssa voi kayttaa pas-
siivisia DAC (Direct Attach Copper) -kaapeleita seka aktiivisia AOC (Active Optic

Cable) -kaapeleita.!!

RJ-45-kaapeloinnin standardi on myos kehittynyt alkuperaisesta 10/100/1000
RJ45 -standardista, jolla paastiin 1 Gbit/s nopeuksiin. Tassa kaapeleina kaytettiin
Cat5e-, Cat6-, Catba-, Cat7-kaapeleita, noin 100 m etaisyyksille. Myohemmin tdma
kehittyi 10GBASE-T RJ45 -standardiin ja kaapelointi sen mukana Cat5e/6 U/UTP,
Cat6/6A F/UTP ja Cat7 S/FTP-standardeihin. CAT-kaapeleiden nopeudet vaihtele-
vat kategoriasta riippuen 10 Mbit/s ja 100 Gbit/s valilla.12

% Electronics-notes artikkeli 10G IEEE 802.3ae standardista (n. d.).
0 Cooney M. artikkeli Networkworld -nettisivulla 2004.

11 Arista yrityksen artikkeli kaapeleista ja ldhettimista (n. d.).

12 yleiselektroniikan artikkeli CAT-kaapeleista (n. d.).
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CAT-(X) — Kirjain kertoo standardoidun kaapelin kategorian.

e U =Suojaamaton

e F =Kuorisuojaus

e S =Punottu suojaus (vain uloin kerros)

e TP =Kierretty pari

e TQ = Kierretty pari, yksilolliset suojaukset 4 parilla

e PIMF =Joka parilla oma suojakuori

Kaapeloinnin huomiointi uudistusta suorittaessa on tarkeaa: tarvittavien kaapelei-
den tyyppi, maara, ominaisuudet ja pituus. Tassa osallisena on aikaisemmin mai-
nitut SFP+ -portit. Nama portit ovat uudempia versioita vanhemmista porteista,
jotka tukevat jopa 10 Gbit/s verrattuna pelkkdan SFP-porttiin, joka tukee 4.25
Gbit/s13.

Nadihin portteihin voidaan kdyttaa yksimuotokuitua, monimuotokuitua, DAC- tai
AOC-kaapeleita. DAC-kaapelit ominaisuuksiltaan takaavat suuret nopeudet sekd
ne ovat kustannustehokas ratkaisu. Ndissa kaapeleissa on kuitenkin iso huono
puoli, silld signaali heikkenee huomattavasti, jos matka pitenee ihan vain muuta-
malla metrilla. DAC on hyva kytkentdihin, jotka ovat samassa kytkintelineessa tai
huoneessa, mutta toimistorakennuksen lapi vetdamiseen se ei sovellu. 100G DAC-
kaapeli voi olla maksimissaan vain viisi metria pitkd.'* Pidemmille matkoille pitaa
vaihtaa AOC-kaapeleihin. Ndissa kaapeleissa sijaistee vahvistin molemmissa pdissa

ja johtojen pituudet voivat olla satoja metrejd menettamatta datansiirtonopeutta.

Pidemmille matkoille voi myos kayttaa SFP+ -porttiin moduulia, joka muuttaa yh-

teyden kuituyhteydeksi. Monimuotokuidulla maksimi saavutettava nopeus on 10

13 Lisa C. Artikkeli SFP porttiperheestd ja niiden eroista 2018.
14 Completeconnect yrityksen artikkeli DAC kaapeleista (n.d.).
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Gbit/s. Internet-standardien nopeuksien kehittyessd ja datansiirtonopeuksien
noustessa on myos yksimuotokuitu nauttinut lisddantyvista eduista monimuotokui-
tua kohtaan. Talla perusteella voisi luulla, ettd yksimuotokuitu on parempi vaihto-
ehto korkeisiin nopeuksiin. Totuus ei kuitenkaan ole ndin. Monimuotokuitu sopii
suurimmaksi osaksi kaikkiin yritysverkkoihin, seka se on yksimuotokuitua halvempi
vaihtoehto. Tama johtuu siita syysta, etta yksimuotokuidun valmistaminen itses-
saan on halvempaa kuin monimuotokuidun, mutta yksimuotokuidun optiikat ovat
jopa viisinkertaisesti kalliimpia kuin monimuotokuidun. Tama johtuu siitd, etta yk-
simuotokuidun ydin on paljon pienempi, joten sen optiikkojen on oltava paljon
tarkempia (Kuva 1.). Tasta syysta niiden valmistaminen on paljon kalliimpaa, kuin
monimuotokuitu optiikkojen. Myés monimuotokuidun asentaminen ja kadyttami-
nen on yleisesti helpompaa ja ei vaadi niin suurta tarkkuutta kuin yksimuoto-
kuidun. Yleisesti monimuotokuitu on kaytdssa nykyverkoissa paljon enemman
kuin yksimuotokuitu ja se jatkaa kustannustehokkaana vaihtoehtona yrityksille ja
datakeskuksille 500600 metrin etdisyyksille. Sen pidemmille yhteyksille tarvitaan

yksimuotokuitu. ¥

15 Ofsoptics yrityksen artikkeli yksimuoto- ja monimuotokuiduista (n.d.).
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Kuva 1. Monimuotokuidun ja yksimuotokuidun toiminta.!®

16 Ladu-materiaalista otettu kuva yksimuoto- ja monimuotokuidun toiminnasta (n. d).
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4 VERKON SUUNNITTELUPROSESSI

Kehittamisprosessin kuvauksessa kdaydaan lapi ensimmaisena uudistuksen suun-
nittelun eri vaiheet ja sen jilkeen vield katsotaan suunnitelma, miten itse uusien

laitteiden konfigurointi ja kdyttoonotto toteutettaisiin.

4.1 Uudistuksen suunnittelun ja uudistussuunnitelman teon eri vaiheet

Uudistuksen suunnittelun ja uudistussuunnitelman teon eri vaiheet on hyvi ja-
otella eri osiin. Tassa ne on jaettu kuuteen erindiseen askeleeseen. Aikataulun
suunnitteluun, yrityksien valintaan ja kysymysten suunnitteluun, yrityksien haas-
tatteluun, vastauksien analysointiin, nykytilan kartoitukseen seka viimeisena lait-

teiden valintaan ja suunnitelman luontiin.

4.1.1 Aikataulun suunnittelu

Alkuperainen opinnaytetyossa oleva aikataulu oli suunniteltu néin:

- Ensimmaiset kaksi viikkoa kuluu aiheen tarkentamiseen Nevison ja Logis-
tian kanssa 15.2-28.2.

- Kysymykset hahmoteltu ja yritykset valittu 2.3 mennessa.

- Kysymykset tarkennettu ja lahetetty yrityksille 14.3 mennessa.

- Valitut yritykset haastateltu 28.3 mennessa.

- Vastauksien analysointi 4.4 mennessa.

- Kokonaissuunnitelma valmis 18.4 mennessa.

- Opinnaytetyon viimeistely 30.4 mennessa.

Aikataulusta jaatiin alun perin jalkeen silla kysymysten tarkennukseen meni huo-
mattavasti kauemman kuin suunniteltu. Yrityksia Logistialla sijaitsee 31. Naista yri-
tyksistd kahdeksalle |dhetettiin haastattelupyynnot ja kuusi yritysta vastasi. Opin-
ndytetyon ja suunnitelman kanssa kuitenkin otettiin sitten aikataulua kiinni ja en-

simmainen versio valmistui toukokuun ensimmaisten paivien aikana.



22

4.1.2 Yrityksien valinta ja kysymysten suunnittelu

Yrityksien valintaa mietittiin yhdessa Nevison toimitusjohtajan Antti Laukkosen,
seka Logistialta isénnoitsija Sirpa Kukkamaen kanssa. Yrityksia haluttiin valita isoja
seka pienid, jotta saataisiin erindisia nakemyksia verkosta ja sen kattavuudesta.
Sirpa halusi samalla myos kartoittaa Logistian palveluja ja niiden kayttoa, kuten
tyytyvaisyytta kokoustiloihin ja toimistotiloihin, seka niiden laitteisiin. Tama ei var-

sinaisesti liity itse verkon uudistukseen, mutta kuitenkin suoritettiin ohella.

4.1.3 Yrityksien haastattelu

Yrityksille laitettiin sdhkopostilla tiedot haastattelusta, kysymykset liitteena, jotta
niita voi katsoa ennakkoon seka ehdotettiin sopivaa ajankohtaa. Jos sahkopostiin
ei saatu vastausta, niin osalle soitettiin viela asiasta erikseen. Itse haastattelu suo-
ritettiin Microsoft Teams -ohjelman kautta, etakokouksilla. Kaksi yritystd myos
vastasi vain nopeasti suoraan kysymysdokumenttiin. Tama dokumentti [6ytyy liit-

teena alaosasta (Liite 1.).

4.1.4 Vastauksien analysointi

Vastauksien analysointi, varsinkin yritysten laitteiden kdyton ja laajennussuunni-
telmien oli tarkeaa verkon suunnittelun kannalta. Tasta pystyi hahmottamaan,
oliko verkon tarve kyseiselld yritykselld kasvamassa. My0s Logistialle oli tarkeaa
tietad mika on nykyisten asiakkaiden mielipide nykyisista Logistian tiloista ja pal-
veluista. Naista asiakkaiden mielipiteista vielda muodostetaan mahdollinen doku-

mentti ja tilannekatsaus Logistialle.

4.1.5 Nykytilan kartoitus

Nykytilan kartoituksella tarkoitettiin suunniteltujen uudistuskohteiden nykyista
kayttoa ja tilaa. Tahan kuului kytkimien mallin tarkastus, sijainti, paljonko fyysisia

kytkentoja laitteen perdssa on, sekd paljonko aktiivisia portteja nakyy olevan kay-
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tossa laitteen sisalta. Tama suoritettiin kiertamalla kaikki teletilat yksitellen, otta-
malla mallinumerot seka kuvat kytkimista ylos. Kierroksen jdlkeen vield otettiin

etdyhteys kytkimiin ja tarkastettiin aktiivisten porttien maara.

4.1.6 Laitteiden valinta ja suunnitelman luonti

Taman kaiken jalkeen oli aika suorittaa laitteiden valinta sekd luoda suunnitelma.
Laitteiden valintaan vaikutti se, ettd Neviso oli jo aikaisemmin ajatellut siirtymista
Ubiquitin laitteisiin, joten tarkoituksena oli |6ytaa heiltd tarpeisiin sopivat laitteet.
Tahan vaikutti tietenkin porttimaarien tarpeet, fyysiset sijainnit, kaapeloinnit seka
muut kytkimiin liittyvat teknologiat. Ndiden pohjalta sitten luotiin suunnitelma

laitteista, niiden sijainnista, kaapeloinnista sekd maarasta eri teletiloihin.

4.2 Kayttoonoton eri vaiheet

Uudistussuunnitelman luonnin jalkeen suunniteltiin vield kdyttoonottosuunnitel-
maa, jossa kuvataan tarkeimmat konkreettiset vaiheet, miten uudistus toteutet-
taisiin. Tama on jaettu neljdan eri osaan, jotka ovat: laitteiden tilaus, laitteiden
ennakkokonfigurointi, laitteiden asennus paikoilleen ja viimeisena laitteiden kayt-

toonotto.

4.2.1 Laitteiden tilaus

Laitteiden tilaus suoritetaan ensimmaisena osana konkreettista uudistusta. Tahan
osioon kuuluu myos kaikki kaapelit ja muut mahdolliset oheistarvikkeet mita uu-

distuksessa tarvitaan.

4.2.2 Laitteiden ennakkokonfigurointi

Ennakko-konfiguroinnilla tarkoitetaan, etta laitteet konfiguroidaan tarkoitettuihin
asetuksiin ihan tyopoydalld, jotta voidaan koeajaa asetukset. Téhan kuuluu van-
hoista laitteista konfiguraatioiden siirto uuteen, esimerkiksi virtuaaliverkot, trun-
kit, turvallisuusasetukset seka oletusreitit. Tassa vaiheessa uudistusta suoritetaan

my0s turhien virtuaaliverkkojen karsiminen pois, mikali sellaisia [6ytyy kytkimista.
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Myos kaikki turvallisuusasetukset kuten mahdolliset DHCP-snooping (Dynamic
Host Configuration Protocol haistelu), ARP-tarkastus (Address Resolution Proto-
col), BPDU-guard (Bridge Protocol Data Unit -vahti) tai ihan kayttamattéomien port-
tien fyysinen sammuttaminen toteutetaan tdssa vaiheessa. Laitteet laitetaan mah-
dollisimman ldhelle valmista konfiguraatiota ilman etta niitd on viela viety oikeille

fyysisille paikoilleen.

4.2.3 Laitteiden asennus paikoilleen

Tassd vaiheessa laitetaan kytkimet oikeisiin fyysisiin tiloihin seka suoritetaan kaikki
kaapeloinnit, jotka on mahdollista tehda. Tassa vaiheessa on myos vielda mahdol-

lista tehda testeja, mikali kaapelointi sen sallii.

4.2.4 Laitteiden kayttoonotto

Laitteiden kayttoonotto on konkreettisesti verkon toiminnan siirtamista uusille
laitteille. Téhan on erilaisia tapoja mutta yleensa verkkouudistukset ajoitetaan va-
hakayttoisille- tai vapaapaiville kuten esimerkiksi viikonlopuille. Laitteet voidaan
joko kytkea rinnakkain nykyisten laitteiden kanssa ja hitaasti siirtaa yrityksia uuden
verkon alle, tai vanhoista laitteista siirrytdan kokonaan kerralla pois. Molemmissa
tavoissa on riskinsa kuten koko siirrossa voi olla kriittisia ongelmia ja verkko ei
toimi ollenkaan, tai vastaavasti hitaasti siirryttdessd mennaan sekaisin konfigu-
roinneista. Hitaasti siirtyminen ei valttamattd ole mahdollista ollenkaan infrastruk-
tuurin kannalta. Tata varten kaikki konfiguroinnit testataan ja suunnitellaan etu-

kateen.
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5 TUTKIMUSTEN TULOKSET JA KEHITTAMISSUUNNITELMAN
LUONTI

Kehittamissuunnitelma on kaiken tdman datan perustalta luotu uudistussuunni-
telma. Tassa osiossa kdaydaan lapi nykyisten laitteiden tilanne, haastatellaan muu-
tamaa yritysta ja analysoidaan heidan tarpeitansa, perustellaan laitteiden valinta,
kaapeloinnin valinta, laitteiden maara, sijainnit seka muita yksityiskohtia. Osiossa
katsotaan myos tulevaisuuteen, miten verkkoa voisi vield edistaa eteenpain tasta

suunnitelmasta.
5.1 Nykyisen verkon ja tarpeiden kartoitus

Ensimmadisena asiana kartoitettiin verkkolaitteet. Naista laitteista 16ytyi kuva Ne-
visolta (Kuva 2.) sekd my0s Logistian yhteyksista [0ytyi kuva (Kuva 3.). Naista kum-
pikaan ei ole ajan tasalla, mutta padosin keskitymme lahinna verkkolaitteiden ku-

vaan seka niiden eri teletiloihin.

Logistia - Kiinteistdyhtion tiloissa olevat verkkolaitteet

A-osa teletila A-osa sahkokeskus B-osa 2 kerros C-osa 1 kerros

Kuva 2. Vanhentunut versio Logistian verkkolaitteista.



26

Logistia - Yhteydet
Anvia SKK[-sw
KOY kuity=———————>pp
Logistia-fw ;
L & OY kuitu=—
_
EPSHP-sw
Sunet-sw — ———
Logistia-S-sw EPSHP-sw
SPK / Kaupungintalo —_— Koy rw s
SPK-sw SPK-sw -
Logistia-4-sw
-KOY Kuitu——-
SPK-sw m Sonera-sw
KOY kaitu——p
—— —— — Sonera-sw m
A-Lehdet-sw Otso-sw Pesmel-sw
Sonera-sw

Kuva 3. Logistian yhteydet

Nadiden laite- ja verkkokuvien pohjalta Iahdettiin pdivittamaan nykyista tilanneku-
vaa, aloittamalla ihan perusasioista kuten nykyisten kytkimien mallista, sijainnista,
tarpeesta, onko muuttanut paikkaa, onko vaihtanut yllapitajaa seka nykyisten kyt-

kentojen maarasta. Tama osio on kategorioitu eri Teletilojen mukaan.

5.1.1 A-osa teletila

A-osan teletila on isoin naista kyseisista tiloista ja se sisaltaakin eniten laitteita ku-
ten runkokytkimen, osan sen alakytkimista, palomuurin seka kuidut mitka saapu-
vat Logistian rakennukseen. Selvittelyn perusteella A-osion tilanne on talla het-
kella: Logistia-fw, Logistia-1-sw, SPK-sw, SKKY-sw ja EPSHP-sw ovat paikkaansa pi-
tavat ja loytyvat viela tilasta (Kuva 2.). SPK, SKKY ja EPSHP ovat siirtyneet seutu-
palvelukeskuksen yllapitamiksi, joten ne eivat liity enaa tahan verkkopaivitykseen.

Tilasta poistuneet laitteet tai laitteet, jotka eivat ole kdytossa ovat: Otso-sw,
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Sonera-sw ja Pesmel-sw. Tilaan on myos tullut lisdd muita kytkimia, jotka eivat ole

Nevison yllapitamia.

Tassa tilassa sijaitseva Logistia-1-sw on runkokytkin, johon muun kytkimet ovat
kytketty monimuotokuidulla alle. Sen malli on vanhahko HP Procurve switch
4208vl. Talla hetkelld kyseinen kytkin on jaoteltu toimimaan runkokytkimena seka
alakytkimena A-siivelle, kytkimen perdssa on niin paljon kaapeleita kiinni, etta nii-
den kayton selvittdminen on helpompaa kytkimen sisdlta, tarkastaen mitka portit
ovat kaytossa ja mitka ei. Palomuurin (Logistia-fw) malli on Watchguard Firebox

M370.

5.1.2 A-osa sahkokeskus

Sahkokeskuksen osio on nykyaan Sunetin hallinnassa, tdma on ainut osio, jota ei

edes kayty tarkastamassa, koska se ei ole Nevison yllapitama.

5.1.3 B-osa 2. kerros

B-osan toisessa kerroksessa sijaitseva teletila. Tilassa pitdisi sijaita kytkimet
EPSHP-sw, Logistia-5-sw, Sonera-sw sekd A-lehdet-sw (Kuva 2.). Tdman osion ti-
lanne talla hetkelld on: EPSHP-sw ja Logistia-5-sw ovat vielad paikallaan ja kdytossa,
Sonera-sw ja A-lehdet-sw ovat poistuneet kdaytdsta. EPSHP-sw on seutupalvelukes-

kuksen yllapitama. Tilassa on myds muita, ei-olennaisia kytkimia.

Tassa tilassa sijaitseva Logistia-5-sw kytkin on vanhahkoa mallia HP Procurve
switch 4108glL J4865A. Tatd samaa mallia ovat myds Logistia-sw kytkimet tiloissa
C-osa 1. kerros sekd C-osa 2. kerros. Taman kytkimen perastd |oytyykin toiseksi
eniten kytkentdja, noin. 45 fyysista kaapelia. Tama ei kuitenkaan tarkoita, etta kyt-
kimessa olisi laheskdan nain paljon portteja kdytossa. Aktiiviset yhteydet tarkaste-

taan mydhemmin kytkimen konfiguraatiosta, tarveanalyysi osiossa.
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5.1.4 C-osal. kerros

C-osan 1. kerroksessa sijaitseva teletila. Tilassa pitaisi sijaita kytkimet: Logistia-3-
sw, SPK-sw ja Sonera-sw (Kuva 2.). Taman osion tilanne talld hetkelld on: Logistia-
3-sw ja SPK-sw sijaitsevat viela tilassa ja ovat kdytdssd, Sonera -sw on poistunut

kaytosta. SPK-sw on seutupalvelukeskuksen ylldpitama.

Logistia-3-sw on samaa mallia HP Procurve switch 4108gL J4865A, fyysisia kytken-
t6ja ei ole ldheskaan niin paljoa kuin edellisessa. Kaapeleita kytkimen perassa on

vain seitseman, joista aktiivisia voi olla vielda vahemman.

5.1.5 C-osa 2. kerros

C-osan 2. kerroksessa sijaitseva teletila. Tilassa pitaisi sijaita kytkimet: Logistia-4-
sw ja SPK-sw (Kuva 2.). Nama molemmat kytkimet sijaitsevat viela tilassa ja ovat

kaytossa. SPK-sw on seutupalvelukeskuksen yllapitama.

Logistia-4-sw on samaa mallia HP Procurve switch 4108gL J4865A ja fyysisia kyt-

kentoja ei ole paljoa. Kaapeleita on kytkimessa kiinni 13.

5.1.6 Verkkokuvan paivitys

Naiden tietojen pohjalta voimme luonnostaa paivitetyn version nykyisista kytki-
mistd ja niiden malleista (Kuva 4.). Kuvasta olisi voinut vield supistaa pois osan
verkkolaitteista, joiden yllapito on muiden vastuulla, mutta paatettiin sadstaa kui-

tenkin mita alkuperéisessa oli, varsinkin A-osan teletilassa olevat.
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A-osa teletila X B-0sa 2.kerros C-o0sa 1.kerros
A-0sa Sahkokeskus
Logistia-fw = EPSHP-sw HP Procurve switch
Watchguard =7y Sunetsw [ ] a1
Firebox M370 =
-’
Logistietow | g o 57 g?
T HP Procurve switch SPK-sw
HP Procurve switch
e -’ o | I
o 57
[ C-osa 2kemos
SKKY-sw 5’ Logistiadsw M
HP Procurve switch
[ el
-E’ -f

Kuva 4. Pdivitetty versio Logistian verkkolaitteista

5.1.7 Yritysten tarpeiden analysointi

Tarpeita ja nykyistd kayttoa kartoittaessa tuli esille myos mahdollisten yritysten
tarpeet seka kokemukset nykyisesta verkosta. Kysely luotiin liittyen verkon toimi-
vuuteen, palvelun toimivuuteen seka yrityksen mahdolliseen laajenemiseen. Kaik-
kien Logistialla sijaitsevien yrityksien haastattelu ei ollut mahdollista tahan aikava-
liin, mutta muutama haastattelu saatiin kuitenkin tehtya. Osa naista toimi seutu-
palvelukeskuksen verkon puolella ja osa Nevison yllapitaméassa verkossa. Tassa

padosina on Nevison verkon kayttdjien nakemysta.

Windelligence oli yksi haastattelun kohde. Heidan toimintansa keskittyy tuulivoi-
maan ja se on suhteellisen pienta laitekannalta toimistolla, kaikki heidan laitteet
ovat kytkimen Logistia-1-sw alla. Verkkolaitteisiin heilld kuuluu kaksi tietokonetta,
kopiokone sekda mobiililaitteet. He arvioivat, etta yrityksen verkkotarpeet eivat
tule kasvamaan tulevina vuosina, silld tyd on paatetyota.l’ Tastd voidaan paatells,

ettd minimiportit mitd he tarvitsevat on ainakin nelja tai viisi.

17 Windelligencen haastattelu osana Logistian tietoverkko- ja palvelukartoitusta 2021.



30

Seuraavana haastateltavana oli Natri Oy, joka tekee sdahko-, tele- ja turvajarjestel-
mien suunnittelua. Heilla tyontekijoita talla hetkella toimistolla on kaksi ja toden-
nadkoisesti tulevaisuudessa se ei tule kasvamaan. Heidan yrityksensa toimii kytki-
men Logistia-5-sw alla. Verkkolaitteita heilld on talla hetkelld kaksi kiinteda tyo-
asemaa, kannettava tietokone seka verkkomonitoimilaite. Laitteiden maara ei to-
dennikdisesti tule kasvamaan.'® T4std voidaan paatelld, ettd minimiportit mita he

tarvitsevat ovat hyvin samaa luokkaa 5-6.

Seuraavana haastateltavana oli Basesolutions Oy, joka kehittdaa verkkopalveluita,
nettisivuja seka markkinointiviestintaa. Laitteita heilld on kaytossa talla hetkella
kolme tietokonetta seka kolme puhelinta. Tulevaisuudessa heilld oli suunnitteilla
palkata mahdollisesti lisdaa tyontekijoitd, joten laitteiden maara myos kasvaisi, ar-
vioidusti noin 3—4 tietokonetta.'® Heidadn yrityksensa toimii kytkimen Logistia-5-sw
alla. Tasta voidaan paatelld, etta minimiportit mita he tarvitsevat ovat nelja, mutta

tyontekijoiden lisdantyessa se voi nousta kahdeksaan.

Nadiden kaikkien haastateltavien kaistantarve on hyva myds huomioida, esim. Natri
Oy, joka kayttaa AutoCAD-ohjelmaa suunnitelmien pyorittamiseen. Nama suunni-
telmat usein myds sijaitsevat palvelimella eikd paikallisella koneella, joten tar-

peeksi hyva yhteys on tarkeds, jotta ohjelma ei toki.

5.1.8 Kaytossa olevien kytkinporttien tarkempi analyysi

Kytkimien malleja tarkasteltaessa oli selkeda heti kytkinporttien valoista, etta erit-
tdin monta porttia ei ole edes kaytossa. Tasta syystd kytkimien sisalta kasin aktii-
visien porttien tarkastelu oli suoritettava. Kytkimiin paastiin kasiksi SSH (Secure

Shell Protocol) -yhteydelld etana puTTYn kautta, jonka jdlkeen printattiin kaikkien

18 Natri Oy haastattelu osana Logistian tietoverkko- ja palvelukartoitusta 2021.
19 Base Solutions Oy haastattelu osana Logistian tietoverkko- ja palvelukartoitusta 2021.
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porttien tiedot. Tiedot siirrettiin Exceliin, jotta voidaan katevasti luokitella portit
aktiivisen ja kdayttamattomien porttien valilla. Logistia-1-sw kytkimessa on portteja
yvhteensa 146, mutta tarkasteltaessa aktiivisia portteja oli vain 44 (Taulukko 1.).
Tdssa on myds hyva ottaa huomioon, etta Logistia-1-sw toimii jaettuna runko- seka

alikytkimena.



Taulukko 1. Logistia-1-sw aktiiviset portit.

Port |~ Type |~ || ~|Alert |~ |Enable(™|Status |[-T/Mode |~ Mode |~ Ctrl
Al 100/1000T | No Yes Up 1000FDx MDIX off
A3-Trk6  100/1000T | No Yes Up 1000FDx MDI off
A4 100/1000T | No Yes Up 100FDx MDIX off
A7 100/1000T | No Yes Up 100FDx MDI off
A8 100/1000T | No Yes Up 100FDx  MDIX off
A9 100/1000T | No Yes Up 1000FDx MDIX off
A10 100/1000T | No Yes Up 1000FDx MDI off
All 100/1000T | No Yes Up 1000FDx MDI off
A14-Trk12 100/1000T | No Yes Up 1000FDx MDIX off
A15-Trk13 100/1000T | No Yes Up 1000FDx MDIX off
A16-Trk14 100/1000T | No Yes Up 1000FDx MDIX off
Al7 100/1000T | No Yes Up 1000FDx MDIX off
A18 100/1000T | No Yes Up 1000FDx MDI off
B5-Trk7  100/1000T | No Yes Up 1000FDx MDI off
B6-Trk7  100/1000T | No Yes Up 1000FDx MDI off
B8 100/1000T | No Yes Up 1000FDx MDI off
B11 100/1000T | No Yes Up 1000FDx MDI off
B21-Trk3 1000SX | No Yes Up 1000FDx MDIX off
B22-Trk4 1000SX | No Yes Up 1000FDx MDIX off
B23-Trk5 1000SX | No Yes Up 1000FDx MDIX off
B24-Trk11 1000LX | No Yes Up 1000FDx MDIX off
C3 10/100TX | No Yes Up 100FDx MDIX off
c4 10/100TX | No Yes Up 100FDx  MDIX off
Cc5 10/100TX | No Yes Up 100FDx  MDI off
C13 10/100TX | No Yes Up 100FDx  MDI off
D10 10/100TX | No Yes Up 100FDx  MDI off
D11 10/100TX | No Yes Up 100FDx MDIX off
D20 10/100TX | No Yes Up 100FDx MDIX off
D22 10/100TX | No Yes Up 100FDx MDI off
D23 10/100TX | No Yes Up 100FDx MDIX off
El 10/100TX | No Yes Up 100FDx MDIX off
E2 10/100TX | No Yes Up 100FDx  MDIX off
E3 10/100TX | No Yes Up 10FDx MDI off
E4 10/100TX | No Yes Up 100FDx  MDIX off
ES5 10/100TX | No Yes Up 100FDx  MDIX off
E6 10/100TX | No Yes Up 100FDx MDIX off
E7 10/100TX | No Yes Up 100FDx MDIX off
E8 10/100TX | No Yes Up 100FDx MDIX off
F2 10/100TX | No Yes Up 100FDx MDIX off
F3 10/100TX | No Yes Up 10HDx MDIX off
F6 10/100TX | No Yes Up 100FDx  MDIX off
F7 10/100TX | No Yes Up 100FDx  MDI off
F14 10/100TX | No Yes Up 100FDx  MDIX off
F17 10/100TX | No Yes Up 100FDx  MDI off
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Taulukkoa yksi tutkiessa voidaan myos huomata, etta osa porteista on MDIX (Me-
dium Dependent Interface Crossover) -tilassa tai MDI (Medium Dependent Inter-
face) -tilassa. Porttien pinnien ollessa eri lailla esimerkiksi kahden MDI portin va-
lilla tarvitaan ristikaapelia, jotta ldhetys ja vastaanotin pinnit eivat mene sekaisin.
MDIX voidaan kytked suoraa normaalilla kaapelilla toiseen MDI-porttiin, kun taas
MDIX-portista toiseen MDIX-porttiin tarvitaan taas ristikaapeli. Kuvassa esiintyvat
myo6s HDx (Half-Duplex) ja FDx (Full-Duplex) -lyhenteet, jotka tarkoittavat ovatko
portit vuorosuuntaisia vai kaksisuuntaisia. Vuorosuuntaisissa porteissa data voi
liilkkua vain yhteen suuntaan kerrallaan, joka tarkoittaa, ettd toisen portin pitda
odottaa. Kaksisuuntaisessa molemmat portit voivat |ahettaa ja vastaanottaa dataa

samaan aikaan.

Logistia-3-sw kytkimessa on portteja yhteensa 74, mutta naista aktiivisia on vain
viisi (Taulukko 2.). Tahan kytkimen alle on kuitenkin arvioitu porttien kdytdn nou-

sevan lahiaikoina, kun vaan saadaan saapuneet koneet asennettua.



Taulukko 2. Logistia-3-sw aktiiviset portit.

Port
A1-Trk1l
B3

B22

B23
D13

-

T Type
1000SX
10/100TX
10/100TX
10/100TX
10/100TX

T Alert
No
No
No
No
No

~ Enable( ™ Status -¥/Mode

Yes
Yes
Yes
Yes
Yes

Up
Up
Up
Up
Up

* | Ctrl
1000FDx off
100FDx off
100FDx off
100FDx  off
100FDx  off
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Kytkimessa Logistia-4-sw on portteja yhteensa 120 mutta ndista aktiivisia on vain

seitseman (Taulukko 3.).

Taulukko 3. Logistia-4-sw aktiiviset portit.

Port
Al1-Trk1l
B6

B9

B10

B11

B20
D13

~|Type |~
1000SX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX

T Alert
No
No
No
No
No
No
No

™ | Enable( ™ Status |-¥| Mode

Yes
Yes
Yes
Yes
Yes
Yes
Yes

Up
Up
Up
Up
Up
Up
Up

*  Ctrl
1000FDx off
100FDx  off
10HDx off
100FDx off
100FDx  off
100FDx off
100FDx  off

Kytkimessa Logistia-5-sw on portteja yhteensa 120 mutta naista aktiivisia on 29

(Taulukko 4.).



Taulukko 4. Logistia-5-sw aktiiviset portit

Port
B17
Cc8
(6°]
c10
Cc12
C13
Cci6
C19
Cc20
Cc23
c24
D24
F2
F4
F6
F7
F8
F15
F16
F17
F19
F20
Al1-Trk1l
Bl
B2
B5
B7
B10
B11

T Type

10/100TX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX

-

100/1000T |
100/1000T |
100/1000T |
100/1000T |
100/1000T |
100/1000T |
100/1000T |
100/1000T |
100/1000T |
100/1000T |

1000SX

10/100TX
10/100TX
10/100TX
10/100TX
10/100TX
10/100TX

T Alert
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No
No

™ | Enable( ™ Status |-¥| Mode

Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes

Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up

* | Ctrl
100FDx  off
100FDx off
100FDx  off
100FDx off
100FDx  off
100FDx off
100FDx  off
100FDx off
10FDx off
100FDx off
100FDx  off
100FDx off
1000FDx off
1000FDx off
1000FDx off
1000FDx off
1000FDx off
1000FDx off
1000FDx off
1000FDx off
1000FDx off
100FDx  off
1000FDx off
100FDx  off
100FDx off
100FDx  off
100FDx off
100FDx  off
100FDx off
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Naista taulukoista voimme paatelld, ettd nykyinen porttien maara kylla riittaa, ja

sitd voidaan jopa vahentaa. Siirryttdessa nopeampiin laitteisiin voidaan porttien

maarda pudottaa vadliaikaisesti ja myohemmin, jos tarpeen tullen ilmenee, etta

kytkimessa ei riita portit, voidaan sen rinnalle kytkea toinen kytkin.
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5.2 Laitteiden valinta

Laitteiden valinta oli melko selkead, silla merkkivalintaa oli jo tehty hieman etuka-
teen. Mallina kuitenkin paadyttiin Ubiquitin EdgeSwitch PoE+ 48 (500w) portti-
seen kytkimeen. Taman kytkimen ominaisuudet kuten 48 RJ45-porttia, SFP ja SFP+
-portit, 140 Gbit/s kytkinkapasiteetti sekd monipuoliset Layer 2 ja 3 -ominaisuudet
olivat paasyy taman laitteen valintaan. PoE (Power over Ethernet)
-ominaisuudet ovat myos hyva lisad tédhan siltd varalta, ettd tulevaisuudessa teh-
daan langattoman verkon uudistusta, jossa voitaisiin yhtenevaisesti kdyttaa Ubi-

quitin langattomia tukiasemia ilman ylimaaraisia kaapeleita.

Kuten teoriassa puhuttiinkin, nykyajan toimistoilla tai kouluilla kannattaa jarjestel-
mat suunnitella vdhintaan 10 Gbit/s -pohjalta tai yl6spain. Taman perusteelta ja
alikytkimien laitevalinnan perusteelta valittiin runkokytkimeksi Ubiquitin EdgeS-
witch 16 XG. Tama kytkin tarjoaa 12SFP+ -porttia, johon suunnitellut alikytkimet
voidaan kytke& 10 Gbit/s nopeuksien takaamiseksi. Tassa on myos otettu huomi-
oon nykyisen palomuurin portit silla nykyisessa ei ole ollenkaan SFP tai SFP+ -port-
teja. EdgeSwitch 16 XG -mallissa I6ytyy neljd kappaletta 10 Gbit/s RJ45 -porttia,

joilla voidaan yhdistaa tama runkokytkin palomuuriin.

5.3 Kehittamissuunnitelma

Laitevalinnan jalkeen suoritetaan vield itse suunnitelman teko (Kuva 5.). Logistia-
1-sw toimii talla hetkelld runkokytkimena seka alikytkimena. Portteja tassa kytki-
messa oli aktiivisena 44 ja alikytkimiin se on kytketty kuidulla. Runkokytkimen
vaihtuessa erilliseen laitteeseen muutama porteista siirtyy sille mutta yhdelle 48
portin alikytkimelle tama on silti liikaa. Tasta syysta A-osan teletilaan hankitaan

kaksi EdgeSwitch 48 -alikytkinta seka itse runkokytkin.

C-osa 1.kerroksen teletilassa sijaitsevassa Logistia-3-sw kytkimessa aktiivisia port-

teja oli vain viisi. Tahan oli kuitenkin arvioitu tulevan ldhiaikoina useita kadyttajia
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lisaa, joten tarvittavien porttien maara kasvaisi viidesta. Tasta huolimatta uudista-

misen varaa on hyva olla, joten tdahan tilaan hankittaisiin myos yksi EdgeSwitch 48.

C-osa 2.kerroksen teletilassa sijaitsevassa Logistia-4-sw kytkimessa aktiivisia port-
teja oli vain seitsemadn. Tulevaisuuden ja yhtenevdisyyden kannalta tassakin silti

paadyttiin yhteen EdgeSwitch 48 -kytkimeen.

B-osa 2.kerroksen teletilassa sijaitseva Logistia-5-sw on talla hetkella vilkkain eri
tilassa olevista alikytkimista aktiivisia portteja ollessa 29. Tahan myds on hyva ot-
taa yrityksien laajentamisen suunnitelmat kuten Base Solutions Oy:n aikeet pal-
kata lisda tyontekijoita tulevaisuudessa. Tasta pelkastadan porttimaara voi nousta
jo 35 kaytossa olevaan porttiin ja tama jattaisi vapaita jaljelle vain 13. Tasta syysta

tahan tilaan on suunniteltu hankittavan kaksi.

A-osa teletila C-osa 1.kerros
10G MM g7 EdgeSwitch 48
Y A >
S7  axiorus I—
=
=
Watchguard Firebox M370 C-osa 2. kerros

10G MM ‘g7 EdgeSwitch 48

EdgeSwitch 16 XG
10G DAC 10G DAC B-0sa 2 kerros
10G MM g7 EdgeSwitch 48
(4 w000k |
EdgeSwitch 48 EdgeSwitch 48 E? EdgeSwitch 48

Kuva 5. Kehittamissuunnitelma kytkimista ja kaapeleista. Kuvaan on merkitty vain
Nevison hallitsemat kytkimet.

Samoissa tiloissa olevien kytkimien valissa kaytetaan 10GbE DAC-kaapelia, silla
tdma on erittdin kustannustehokas tapa. Kauemmissa tiloissa kdytetaan 10GbE-
monimuotokuitua yhdistettdessa kytkintd runkokytkimeen. Tama edellyttaa kui-

tumoduulin kayttéa SFP+ -porteissa. Palomuurissa on vain 1GbE RJ45 -portteja,
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joten nopeamman yhteyden tdhdan saamme kayttamalla kolmea 1GbE RJ45 -kaa-

pelia.

Jos uudistusta haluttaisiin vieda vielda enemman tulevaisuuteen, voitaisiin 10GbE-
monimuotokuidut korvata AOC-kaapeleilla sekd mahdollisesti paivittaa palo-
muuri. Watchguardin pykalaa parempiin palomuureihin voidaan asentaa moduu-
lit, jotka tukevat 10GbE-kuitua, esimerkiksi Firebox M470 tai M570 -mallit. Taman
avulla runkokytkin voitaisiin kytkea kuidulla palomuuriin. Téllaista paivitysta on ha-

vainnollistettu kuvassa kuusi.

A-osateletila C-osa 1.kerros

10G MM g7 EdgeSwitch 48

-y 10G MM

Watchguard Firebox M570 C-osa 2. kerros

10G MM g? EdgeSwitch 48

[EdgeSwitch 16 XG
10G DAC 10G DAC B-0sa 2.kerros
10G MM g7 EdgeSwitch 48
= S —
(4 wooonc |
EdgeSwitch48  E itch 48 g7 EdgeSwitch 48

Kuva 6. Suunnitelma palomuurin paivityksen kanssa. Kuvaan on merkitty vain Ne-
vison hallitsemat kytkimet.

Jos padivitysta haluttaisiin vieda vield eteenpadin, pitdisi laittaa kaikki laitteet vaih-
toon. SFP+ -portti tukee maksimissaan 10 Gbit/s -yhteyksia, mikali nopeuksia tar-
vittaisiin vield ylospain, pitdisi hankkia laitteet, jotka tukevat QFSP+ -teknologiaa.

Talla portilla voidaan saavuttaa jopa 40 Gbit/s -nopeus AOC-kaapeleilla.
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6 YHTEENVETO

Opinndytetyona toteutettiin suunnitelma teknologiakeskus Logistialle, Neviso
Oy:n kautta. Tyo0 sisalsi kysymyslomakkeen suunnittelun, yrityksien valitsemisen,
yrityksien haastattelun, nykytilanteen tutkimisen, nykylaitteiden ja uusien laittei-
den ominaisuuksien tutkimista, uusien laitteiden valitsemisen sekd suunnitelman

teon.

Mahdollisena ajatuksena oli alun perin my6s sisallyttaa laitteiden fyysinen asen-
nus opinndytetyohon mutta tama rajattiin pois aikarajojen vuoksi. Tyossa aikatau-
lusta jaatiin hieman jalkeen kommunikoinnin vuoksi, lahinna yrityksien kysymyk-
set haluttiin hioa ihan loppuun asti. Kaikkien Logistiassa sijaitsevien yrityksien
haastattelu ei mitenkaan sovi aikatauluun, joten valittiin vain muutama. Tasta va-
linnasta kuitenkin jalkikdteen huomattiin, etta osa naista on siirtynyt omien kytki-
mien ja laitteiden alle, joten heiddn laajennustarpeensa eivat koske tata kehitta-
missuunnitelmaa. Heidan haastatteluistaan kuitenkin saatiin Logistialle tarkeda
palautetta palveluista, tiloista seka laitteista. Myos tietoturvan puolelta on hyva
huomioida tdman opinndytetyon sisalto. Tassa on kuitenkin verkkokuvia ja malleja
toimivasta jarjestelmastd, jotka voisivat helpottaa mahdollisien hakkereiden verk-
koon pdasya. Asiasta kuitenkin keskusteltiin Nevison toimitusjohtajan Antti Lauk-
kosen kanssa, ettd taman dokumentin sisalto ei sisalla kriittisia tietoja, kuten port-
tien ja kytkimien IP (Internet Protocol) -osoitteita. Laitteetkin ovat vield vaihta-
matta, joten muutoksia voi myos tulla suunnitelmaan. Tasta paateltiin, ettad doku-

mentti voidaan julkaista.

Suunnitelma on hyvin toteutettavissa sekd ymmarrettavissa. Tarkempiin yksityis-
kohtiin kuten jokaisen virtuaaliverkon tarkastukseen olisi syopynyt paljon aikaa,
joten paatettiin tehda yleinen kokonaissuunnitelma. Tasta suunnitelmasta eteen-
pdin toteuttamiseen tarvitaan laitteiden tilaus, esikonfigurointi, asennus ja viimei-
senad laitteiden kayttoonotto. Suunnitelmassa myds otettiin pieni kurkistus tule-

vaisuuteen ja miten verkkoa voisi kehittaa vield eteenpain tasta suunnitelmasta.
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LITTEET

LITE1

Teknologiakeskus Logistialle tehtava tarvekartoitus palvelujen ja verkon kehitta-

mista varten

Tarkoituksena kartoittaa nykyisten palveluiden kattavuutta, uudistustarpeen laajuutta seka tunnistaa asioita,

jotka vaikuttavat palveluiden tekniseen toteuttamiseen ja toteutuksien mahdollistamiseen.

Osa kysymyksista ovat asteikolla 1-5 arvioitavissa. (1 ollessa huonoin)

1. Miten naet toimitila- ja kokoustilapalvelujen tarpeen kehittymisen seuraavan 5v aikana?

a. Lisaantyyko tyontekijoiden maara? Omassa yrityksessa vai palveluntuottajan yrityksessa?
Kasvaako tarvittavien laitteiden maara? Minkalaisten laitteiden? Kuinka paljon?
IImaantuuko tarvetta uusille ja nopeammille yhteyksille? Minkalaisille?

Onko selvia uudistuskohteita tai tarpeita?
Muita ajatuksia? (Vapaasti vastattava)
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2. Etatyo, paikanpaallatyo, tarpeiden muuttuminen. Onko joko-tai vai seka-etta, vai jotakin muuta?

d.

S

Toimiiko yrityksesi etdnd, paikalla (toimistolla), vai seka-etta?

Kuinka paljon tulevaisuudessa tulette tekemaan toita etana tai toimistolla?
Toimiiko etatyoskentely talla hetkella hyvin? (Arvioi myos asteikolla 1-5)
Olisiko etatyoskentelyn parantamiseen tarvetta?

Liittyyko etatyoskentelyyn joitain tietoturva-kysymyksia?

Muita ajatuksia? (Vapaasti vastattava)

3. Tuleeko mieleen kokemuksia jotka ovat haitanneet oman tyon, asiakastyon tai liiketoiminnan sujuvuutta?

a.
b.

Laitteet ei toimi?

Minkalaista nettiyhteytta yleensa kaytetaan/kaytat? Onko siina ollut ongelmia tai vikoja? (4G, Suulan,
Kiinted)

Vikoja jotka ovat haitanneet tyo6ta tai lilketoimintaa?

. Muita ajatuksia? (Vapaasti vastattava)

4. Mita tyovalineita yrityksessa kaytetaan arkityossa?

a.
b.

Mita laitteita kaytetdaan/kaytat?
Paljonko kyseisen tyyppisia laitteita on arviolta kaytossa yrityksessasi?



C.

d.
e.
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Minkalaiset verkkolaitteet yrityksessanne on? Kuinka monta? (Jos on tietoa, esim. kytkimista, reitittimista
jne.)

Naetko tarpeen jonkinlaisille uusille laitteille tulevaisuudessa? Minkalaisille? Kuinka paljon?

Muita ajatuksia?(Vapaasti vastattava)

5. Toimitilapalvelut

d.

N

Onko toimitilojen hankkiminen, kayttoonotto ja toimitiloissa tydskentely onnistunut hyvin? (Arvioi myos
asteikolla 1-5)

. Onko palvelu on onnistunut hyvin? (Arvioi myos asteikolla 1-5)

Yhteydet ovat toimineet hyvin?

Ovatko toimitiloihin liittyvat tukipalvelut toimineet hyvin?
Milla teknisilla ratkaisuilla voisi parantaa toimitilakokemusta?
Muita ajatuksia? (Vapaasti vastattava)

6. Kokoustilapalvelut

a.
b.
C.

Onko kokoustilojen varaaminen ja kaytto ollut helppoa? (Arvioi myos asteikolla 1-5)
Palvelu on onnistunut hyvin? (Arvioi my0s asteikolla 1-5)
Onko kokoustiloissa mielestasi tarvittavat laitteet ja yhteydet?



Ovatko yhteydet toimineet hyvin?

Ovatko kokoustiloihin liittyvat tukipalvelut toimineet hyvin?

Mihin aikaan paasaantoisesti jarjestatte kokouksia?

Onko tarvetta ilta-aikaan ATK-tuelle? Olisiko tama jotain sellaista josta oltaisiin valmiita maksamaan?
Milla teknisilla ratkaisuilla voisi parantaa kokoustilakokemusta?

Muita ajatuksia? (Vapaasti vastattava)
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7. Tietoturva
a. Minkalainen on tamanhetkinen yrityksesi tietoturva? (Arvioi myds asteikolla 1-5)
Oletteko huomanneet puutteita tai riskeja tietoturvassa?
Mita olette itse tehneet tietoturvan parantamiseksi?
Ideoita joilla voisi parantaa tietoturvaa viela enemman?
Muita ajatuksia? (Vapaasti vastattava)
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8. Maantieteellinen sijainti
a. Ovatko tilat hyvien kulkuyhteyksien paassa omiin tarpeisiin nahden?
b. Onko sijainnilla pienempi merkitys nyt korona-aikana?
c. Muita ajatuksia? (Vapaasti vastattava)
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9. Onko muita ajatuksia tai ideoita joita haluaisit Logistian tietoon?
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