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1 Johdanto

Opinndytetyon tavoitteena on tutkia seka tuoda ilmi erilaisia uhkakuvia ja toiminto-
jen merkityksia, jotka liittyvat logistiikkajarjestelmien kyberturvallisuuteen yleisesti
yritysten osalta. Opinndytetydssa kasitellaan logistiikkaketjujen kdytdssa olevia tieto-
jarjestelmia ja niiden turvallisuutta, jonka lisaksi keskitytaan kuljetus- ja logistiikka-

ketjujen uhkakuvien vertailuun ja tutkintaan.

Tietojarjestelmien jatkuva kasvu yhteiskunnassa vaatii turvallisuusjdrjestelmien tois-
tuvaa paivitysta ja huolenpitoa. Nykyajan moderni liikemaailma on toteutettu lahes
kokonaan teknologisesti ja kaikki toiminnot ovat liitetty toisiinsa. Tama tekee koko
jarjestelmadsta yhtendisen verkkoon kytketyn kokonaisuuden. Kaikki toiminta liike-
maailmassa on yhdistetty tietojarjestelmien ymparille ja on taten saatavilla kellon
ympari. Ongelmana teknologisessa kehityksessa on rikollisuuden kehittyminen sa-
malla tahdilla. Yritykset joutuvat varautumaan entista enemman kyberrikollisuuteen
ja sen tuomiin haasteisiin. Vuodesta 2016 ldahtien Yhdysvalloissa on tapahtunut pai-
vittdin yli 4000 kiristyshaittaohjelmaa tarkoittaen 300 prosentin kasvua edellisesta
vuodesta. Kyseisten lukujen varjossa huomataan kehittyneiden kyberturvallisuustoi-
mintojen tarkeys, jotka pitdisivat olla samassa, ellei tarkedammassa kehityskaaressa

yritysten fyysisten turvallisuusjarjestelyiden kanssa. (Churchill 2018.)

Vaikka digitaalinen muutos ja automaation kehittyminen ovat osoittautuneet olevan
kasvavassa roolissa kuljetus- ja logistiikkasektorilla, niiden kehitys on mahdollistanut
sektorin olevan yha suuremmassa vaarassa erilaisten kybervaikuttamisten -ja hyok-
kayksien suhteen. Kun yha useampaa toimitusketjun haaraa aletaan siirtdamaan pilvi-
palveluihin, avaa tdma yha useamman mahdollisuuden uhkatekijille paasta kasiksi
tietoihin, jotka ovat salattuja. (Cybersecurity for transport and logistics industry

2020.)

Opinndytetydn toimeksiantajana toimi Jyvaskyld Security Technology (JYVSECTEC).
JYVSECTEC on Suomen johtava kyberturvallisuuden tutkimus-, kehitys- ja koulutus-
keskus, joka toimii osana Jyvaskylan ammattikorkeakoulun tieto- ja viestintatekniikan

instituuttia. Yhteisty® IT-instituutin kanssa takaa monipuolisen asiantuntijaverkoston



6

ja laajan asiantuntemuksen muun muassa kyberturvallisuudesta, reagoimisesta tieto-
turvapoikkeamiin, kehittyvista teknologioista ja IT-teknologioista. JYVSECTEC pyrkii
toiminnallaan vahvistamaan teknologista kehitysta ja valmiutta nykyaikaisiin uhkiin,
seka tuottamaan asiakkailleen arvokasta palvelua muun muassa kyberturvallisuus-
harjoitusten, henkilostokoulutuksen, ohjelmistotestauksen, konsultointipalveluiden

seka akkreditointi- ja sertifiointitoimintojen muodossa. (Overview n.d.)

2 Tutkimusasetelma

2.1 Tutkimuskysymykset

e Millaisia kyberuhkia kuljetus- ja logistiikkaketjuihin kohdistuu?
e Miten kuljetus- ja logistiikkaketjuihin liittyvia kyberuhkia voidaan valttaa?

e Mika merkitys kyberturvallisuudella on yrityksille?

2.2 Tutkimusmenetelmat

Tyon tarkoituksena oli tutkia kyberturvallisuuden kokonaiskuvaa kuljetus- ja logistiik-
kaketjuissa ja vastata erityisesti edellisessa kappaleessa esitettyihin tutkimuskysy-
myksiin. Opinndytetydssa hyddynnetdan tutkimusotteena laadullista eli kvalitatiivista
tutkimustapaa. Kvalitatiivisessa tutkimuksessa tavoitteena on ymmartaa kohteen laa-
tua, ominaisuuksia ja merkitystd kokonaisuudessaan. Aineistoa keratdan useista lah-
teistd, joiden perusteella pyritaan tekemaan johtopaatoksia kokonaisuuden muodos-
tamiseksi. Laadullisen tutkimuksen menetelmissa korostuvia nakékulmia ovat esi-
merkiksi ilmidn esiintymisymparist®, tausta, merkitys ja ilmaisu. Laadullinen tutkimus
pyrkii tuottamaan yksityiskohtaista seka monipuolista tietoa tutkittavasta ilmidsta.

(Laadullinen tutkimus 2015.)



2.3 Tutkimuksen luotettavuus

Tyon teoriaosuus pohjautuu logistiikkaan ja kyberturvallisuuteen liittyvaan kirjallisuu-
teen, blogikirjoituksiin seka valtiotason ja asiantuntijoiden julkaisuihin aiheista. Tutki-
muksesta johdettu tulos on tavoitteellinen ja siihen padasemiseksi on hyédynnetty
monia eri aineistotyyppeja ja analyysimenetelmia. Tydssa arvioidaan tutkimuksen us-
kottavuutta ja luotettavuutta, joiden perusteella voidaan paatelld tutkimuksen tulok-
sien olevan yleistettavissa muiden toimialojen menettelyiden kanssa. (Tutkimuksen

toteuttaminen 2010.)

3 Logistiikan merkitys

3.1 Logistiikan alkuladhteilla

"Suppeassa merkityksessa logistiikalla tarkoitetaan vain tavaroiden kuljetusta ja va-
rastointia. Laajassa merkityksessa logistiikka on materiaali-, raha- ja tietovirtojen hal-

lintaa.” (Mita on logistiikka? n.d.)

Muinaisessa historiassa logistiset tarpeet rinnastettiin padosin asevoimien toimintoi-
hin ja sodankdyntiin, mutta logistiikkaan verrattava suunnittelu on alun perin [ahte-
nyt liikkeelle kaupunkien infrastruktuurin luomisesta ja kehittamisesta. Neoliittisen
ajanjakson (6000-3500 eaa.) aikana Afrikan ja Aasian suurten jokien — Niilin, Tigrisin
ja Eufratin — varsille alkoi ilmestya yhteisollisia ja yhteiskunnallisia rakennelmia, jotka
pitivat sisallaan edistyksellista jarjestelyd, kaavoitusta ja suunnittelua. Taman epis-
teemisen perustan syntyminen on edelleen yksi suurin keskustelunaihe ihmisen piir-
teita ja kulttuuria tutkivan antropologian parissa. Aikaisimmat historialliset kirjoituk-
set logistiikan toiminnasta ikuisti kuuluisa kreikkalainen matemaatikko ja filosofi Pyt-
hagoras (582—-496 eaa.). Han oppi logistiikan ja geometrian taitoja muun muassa
foinikialaisilta, joiden avulla Pythagoras mahdollisti nimittamisensa logistikoksi.
(Stoji¢, Tanackov & Tepi¢ 2011.) Kun muinaiset Rooman, Egyptin ja Kreikan armeijat

valloittivat antiikin aikoina (800 eaa. — 500 jaa.) heidan silloiset alueensa, kayttivat he



8
sotilastaktiikoita, jotka olivat ennendakemattomia silloisessa maailmankuvassa. Naissa
taktiikoissa korostui erityisesti tarvikkeiden kuljetusvarmuus. Erityisen maineikkaita
toiminnassaan olivat Rooman valtakunnan armeijan perusyksikot, legioonat. (How
logistics began 2019.) Rooman armeijan alkuaikoina rivisotilaan oletettiin hankkivan
itse tarvittavat valineet ja ravinto itselleen, mutta ajan kuluessa armeija siirtyi [ahes
kokonaan valtion tukemaksi sotajoukoksi. Valtavan ravinnontarpeen lisdaksi armeija
tarvitsi haarniskoita, aseita, ladkintatarvikkeita, seka rakennusmateriaaleja. Rooman
valtakunnan tuli varmistaa sotajoukkojensa varusteiden ja ravinnon saanti, vaikka he
olivat valloittamassa tuhansien kilometrien paassa. 215 jaa. sotajoukot komentaji-
neen olivat Espanjassa ja ilmoittivat Rooman neuvoa antavalle neuvostolle, senaa-
tille, heidan tarvikepuutteestaan. Vajetta oli muun muassa rahasta, jota armeija
paatti hankkia paikallisia verottamalla, mutta ravinto ja vaatetus taytyi kuljettaa Itali-
asta asti. Senaatille tama ei ollut ongelma ja tarvittava maissi rahdattiin Italiasta Es-
panjaan. Yksityisia toimijoita kaytettiin kuljetuksiin, mutta my&s Rooman laivastoa
hyddynnettiin. Huomionarvoista oli senaatin tiukka ote armeijan toimista. Senaatin
haluttiin hallitsevan armeijaa eika pdinvastoin, joten armeijan taytyi konsultoida se-
naattia hankkiakseen tarvikkeensa. Rooman merkittava logistinen kykenevyys nakyi
jokaisen armeijakunnan rakenteessa. Suuri erillinen yksikko kehitettiin tukemaan lo-
gistiikan tarpeita, johon kuului esimerkiksi useita muuleja ohjaajineen, joskus jopa
kuljetuskarryja. Legioonaa kohden palveli noin 600-1200 muulia. Jos kuljetustar-
peissa havaittiin puutteita, hyédynnettiin talléin paikallisen omaisuuden haltuunot-
toa aina tyohevosista miesvoimaan. Raikedna esimerkkina voidaan pitaa paikallisen
siviilin kaskyttamista kantamaan roomalaisen sotilaan varustusta tietyn matkaa. Roo-
malainen sotilas varustettiin sotaretkelle yhden viikon ruuat mukanaan, joita tayden-
nettiin myéhemmin tuotavilla lisdtoimituksilla. Taydennysruuat matkasivat joukkojen
mukana niin sanotussa tavarajunassa. Silla viitataan muuleilla tai muilla tyoeldimilla
vedettaviin karryihin, joiden valtavat kolonnat seurasivat rivisotilaiden marsseja.
Aleksanteri Suuri (356—323 eaa.) kehitti tavarajunan konseptin huomatessaan sen
helpottavan taydennyksien saamista etulinjaan. Roomalaisten valtaamien alueiden
hallinta mahdollisti viljavarastojen rakentamisen tai haltuunoton, joka toistettuna
johti useiden varastojen perustamiseen valtakunnan kaupunkien vdlille. Roomalais-

ten yllapitamat valtakunnan halki ulottuvat huoltoyhteydet eivat ainoastaan taan-



neet onnistuneita aluevaltauksia, vaan yllapitivat myés omia sotajoukkoja jo valla-
tuilla alueilla. Roomalaisten kuljetusyhteydet olivat edellad aikaansa ja kestikin vuosi-
satoja Rooman kaatumisen jdlkeen ennen kuin siihen verrattavaa jarjestelmaa kay-

tettiin uudelleen. (Williams 2020.)

Kaikkein merkittavimpana pidettya tietoa pronssikauden kaupankdynnista ja sen lo-
gistiikasta Valimeren alueella saatiin kuuluisan kauppalaiva Uluburun hylysta, jonka
uppoamisajankohdaksi on arvioitu 1300-lukua eaa. Hylyn uppoamispaikka on Turkin
lounaisosassa sijaitsevan Kas’n kaupungin eteldpuolella noin 10 kilometriad rannasta.
Reilu 15-metrinen laidoitettu vene lepda lahes 50 metrin syvyydessa. Vuosien 1984—
1994 aikana muutaman kuukauden mittaisia sukelluskampanjoita jarjestettiin [6yt6-
esineiden pelastamiseksi. Niiden aikana yksittdisia sukelluksia toteutettiin yli 22 000
kappaletta. Pelastetuista esineista muodostui yksi valtavimmista kokoelmista prons-
siajan artefakteja, jotka ovat I6ydetty Vdlimeren alueelta. Laiva kuljetti muun muassa
satoja kupariharkkoja, lasiharkkoja, tinaa, puutavaraa, keramiikkaa, kiviankkureita
seka arvokkaita mineraaleja. Mielenkiintoisen aluksen lastista tekee sen, etta prons-
sitavaran paino ilman keramiikkaa on ollut 11 tonnin luokkaa. Kupariharkot olivat
asetettu taitavasti aluksen etuosaan, joka mahdollisti hyvan painojakauman toteutu-
misen, kun harkkojen painoa tasapainotettiin muulla painavalla lastilla muun muassa
ankkureilla, lasiharkoilla ja keramiikalla. Tama kay esille kuviosta 1. (Stoji¢, Tanackov

& Tepi¢ 2011.)
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Kuvio 1 Rekonstruktio kauppalaiva Uluburunin rahdin painojakaumasta laivan
ruumassa (Stoji¢, Tanackov & Tepi¢ 2011)

Nadin ollen Uluburunin yhteenlaskettu paino saattoi olla jopa yli 20 tonnia. Monimut-
kaisen painojakauman takaaminen niin painavalle lastille edellyttdaa nykypaivanakin
merkittavan paljon tietotaitoa ja laskelmallisuutta, joten suoritusta voidaan pitaa eri-
tyisen ammattitaitoisena ja koordinoituna. Navigoinnin lisadntyminen useiden eri
kaupunkien satamiin mahdollisti erilaisen tavaran rahtaamisen laivoissa. Lisaanty-
neen tavaramaaran takia veneen miehistot alkoivat pitamaan kirjaa kaikista tava-
roista, joita laiva kuljetti. Ndin sai alkunsa merikuljetuksiin yhdistettava tavarankuljet-
tajan asiakirjaa eli konossementtia muistuttava asiapaperi. Sen tarkoituksena oli hel-
pottaa tavaroiden kasittelya laivoissa ja toimia vahvistuksena kuljetussopimuksesta,
seka tavaran vastaanotosta ja sen kuljetuksesta sovittuun maaranpaahan (Merikulje-
tus n.d). Asiakirjan ylldpito vaati paljon suunnittelua niin kdytettavien vesireittien
kuin satamissa suoritettavien purkuoperaatioiden osalta, silld aina rahtitavaroiden
vaihtuessa laivan painojakauma ja tasapaino tuli maarittda uudestaan. Vesireittien
alustava navigointi taytyi suorittaa ennen vesille 1aht64a, joka itsessaan mahdollisti su-
juvan reaaliaikaisen navigoinnin Valimeren satamien valilla. YIld mainitut toimenpi-
teet edellyttivat merkittdvaa kokonaisvaltaista kasitysta navigoinnista, sddolosuh-

teista, laivan teknisistd ominaisuuksista, riskianalyysista, rahdattavista tuotteista,
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rahdin jarjestelysta ja kaupankdyntiasetuksista. Uluburun esimerkki tayttaa kdytan-
nossa nykyaikaisen logistiikkajarjestelman keskeiset piirteet. (Stoji¢, Tanackov & Te-

pi¢ 2011.)

Alun perin logistiikan termia on kdytetty sveitsildisen kenraalin Baron de Jominin
(1779-1869) toimesta kun termi vieraannutettiin sotilasarvosta Marechal de logis,

joka viittaa asevoimien tukijoukkojen organisointiin. Toinen logistiikkaan rinnastet-

tava termi loger viittaa sotilasjoukkojen majoittamiseen kasarmeissa. Logistiikan ka
site rantautui Yhdysvaltoihin 1900-luvulla, jolloin asevoimat ottivat sen valittomasti
kayttéonsa kuvaamaan joukkojen kuljettamista ja varustamista. 1940-luvulla toisen
maailmansodan aikaan termia muokattiin vastaamaan suunnittelu- ja johtamispro-
sessia liittoutuneiden joukkojen uudelleen majoittamisessa ja huoltamisessa. Sivii-
lialalla logistiikan kasite otettiin kdyttoon vasta 1960-luvulla ja samalla sen merkitys
muuttui sota-ajan kuljetuksista kuvaamaan fyysisten jakeluverkostojen suunnittelua
ja toteuttamista. Professori Hans-Christian Pfohl uudisti logistiikkaa tieteenalana ja
loi ominaiset tunnuspiirteet logistiikan kehittamiselle vuonna 1974. Nykyaika on
mahdollistanut globaalin viestinndn, ajoneuvojen satelliittipaikannuksen, kehittyneet
turvallisuusjarjestelmat seka saumattoman yhteistydn eri organisaatioiden valille.
Naista riippumatta logistiikan periaate ja merkitys ovat pysyneet muuttumattomina.

(Stoji¢, Tanackov & Tepi¢ 2011.)

3.2 Logistiikka nykymuodossaan

”Logistiikan tavoite on saada oikea tuote oikeaan paikkaan mahdollisimman pienin
kustannuksin halutulla palvelutasolla. Logistinen kokonaisuus késittda materiaali-,
tieto- ja pddaomavirrat ja ulottuu materiaalien hankintaldhteilta lopulliselle asiakkaalle

asti.” (Granqvist, Permala, Scholliers, Rauhamaki, Laakso & Varjola 2002.)

Nykyaikainen logistiikka kytkeytyy vahvasti talouteen ja se on toiminut myds yhtena
merkittavana pilarina modernin talouden kehityksessa. Logistiikka omaa kehittyneen
organisaatio- ja hallintorakenteen lisaksi tarkean roolin yritysten ja kansantalouden

kilpailukyvyn parantamisessa, teollisen infrastruktuurin tehostamisessa, seka infor-
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maatioteknologian edistamisessa. Liikeyritykset, valtiot ja tutkimuslaitokset arvosta-
vat logistiikkaa alana, jonka tiedetdan kehittyneen ja edelleen kehittyvan nopeasti.
Vaikka moderni logistiikka on vaatinut rakentuakseen suuren maaran padaomaa, tar-
vikkeita ja hallinnointia, niita ei voida pitaa yksinomaan vastuussa sen muodostumi-
sesta ja kehittymisesta nykyiseen muotoonsa. Tuntemamme logistiikan muotoutumi-
sessa on paljon yhtaldisyyksia kehittyneen yritysjohtamisjarjestelman kanssa ja logis-
tiikkateollisuuden tekninen perusta onkin hydtynyt merkittavasti viestintatekniikan ja
johtamisen kehittymisesta. Kuljetusteollisuus nahdaan alati kehittyvana, pienia pa-
rannuksia sdannollisesti tekevana tahona, mutta todellisuus erida tasta tulkinnasta.
Uudenlainen logistiikan uudistus muodostuu aina kun yhteiskunta kehittaa itsedaan

niin, ettd hyodykkeiden kuljetus ja hallinnointitavat uudistuvat. (Dong 2013.)

Logistiikan toiminnot jakautuvat karkeasti varastointiin, rahdin kasittelyyn, kuljetuk-
seen, toimitusketjun hallintaan ja toiminnanohjaukseen. Prosessit eivat ole aina nayt-
taneet taltd, vaan ne ovat kehittyneet historian aikakausien mukaan kulutusyhteis-
kunnan mukana. Logistiikkateollisuuden kehitys on kdynyt lapi kolme vaihetta histori-
ansa aikana: perinteinen tuotantologistiikka, kuljetus- ja varastointilogistiikka, seka
moderni logistiikka. Perinteiset kuljetus- ja varastointilogistiikan palvelut sisaltavat
yleensa kuljetuksen, varastoinnin, lastaamisen ja purkamisen. Palvelut koostuvat
kahdentyyppisista organisaatioista, laajoista varastointi- ja kuljetusyrityksista, seka
itse varastointi- ja kuljetusosastoista, jotka toimivat myyjien ja tukkukauppiaiden si-
salla. Kuljetus- ja varastointilogistiikan palvelut ovat keino saada tuotteet kuluttajille,
jolloin kuljetettavat tuotteet varastoitiin tuottajien varastohalleihin. Myéhemmin
suurimmat toimijat alalla perustivat omia logistiikkakeskuksiaan tehostamaan kasva-
vaa toimintaa, mutta yleisesti liiketoiminnalliset kontaktit logistiikkayrityksissa olivat
vahaiset ja ainoa yhteys yritysten ja valmistajien valilla oli materiaalien siirtaminen.
Tavanomainen varastointilogistiikka on suosittu toimintatapa edelleen, mutta yrityk-
set ovat hakeutuneet entista suuremmalla kiinnostuksella tuottavampien kuljetustoi-
mien pariin. Moderni logistiikka seuraa perinteisen kuljetus- ja varastointilogistiikan
jalanjalkia, mutta eroaa vahvasti toimintatavoissaan muun muassa tuomalla kuvioon
mukaan erilaisia alihankkijoita ajatuksena tehostaa toimintaansa. Kiihtyvan globaalin

talouden kasvu yhdistettyna tuotteiden elinkaaren lyhenemiseen ja kilpailukyvyn



13
jyrkkdan nousuun yritysten valilla on merkitykselldadn aiheuttanut modernin logistii-
kan mukautumisen tdaman aikakauden vaatimuksiin. Kuljetusalan mukautuminen ny-
kymaailman haasteisiin on luonut monia toimintoja, joista ovat hyétyneet monet toi-
mijat eri alojen parissa. Logistiikan globaali toiminta useiden eri alojen yritysten
kanssa on vaikuttanut positiivisesti yhteistyon rakentumiseen organisaatioiden va-
lille. Kun perinteinen logistiikka keskittyi enemman yhteistyéhon varastojen valillg,
pyrkii moderni logistiikka korostamaan yhteistyota koko hankintaketjujen osapuolten
valilla ja taten yhdistamaan kuljetusalan toimintoja muiden alojen kanssa. Logistiikan
korkeat vaatimukset ajankdyton hallintaa ja palveluiden automatisointia, seka suju-
voittamista koskien ovat voimavaroja, joihin jokaisen yrityksen tulee panostaa maksi-
moidakseen yritystoimintansa. Nykyaikainen logistiikka toimii jarjestelmallisesti su-
lauttaen yhteen monet toiminnot, jotka eivat ole aikaisemmin olleet osa kuljetusko-
konaisuutta. Tdma mahdollistaa koordinoidun toiminnan kolmannen osapuolten tilo-
jen ja tekniikan kesken edesauttaen tavaroiden toimittamista nopeasti ja turvallisesti
matalilla kustannuksilla. Nykyaan kuljetusyritykset hallitsevat valtavia rahtilaivasto-
jaan edistyneen tietoverkkotekniikan valityksella ja pystyvat valvomaan valtavia maa-
rid rahtia, sen jokaisessa kasittelyvaiheessa varmistaen niiden paasyn paamaaraansa.

(Dong 2013.)

3.3 Logistiikan toimitusketjun osa-alueet

Logistiikan toimitusketju muodostuu monesta toimijaorganisaatiosta, jotka yhdessa
pyrkivat ohjamaan materiaali- tai palvelukokonaisuuksia ja kehittamaan niitd, jotta
ketjusta saadaan mahdollisimman tuottava ja toimiva jarjestelma. Yksinkertainen ti-
laus-toimitusketjun toiminta-ajatus nakyy kuviossa 2. Nimensa mukaisesti ketju toi-
mii tilausperiaatteella, jossa kuluttajalle hyddykkeen toimittava tai myyva kauppa ti-
laa hyodykkeensa tukkukaupalta, joka tilaa hyodykkeensa tuottajalta, joka tilaa mate-
riaalinsa materiaalintoimittajalta. Valmistuvan hyddykkeen toimitus asiakkaalle ta-
pahtuu pdinvastaisessa jarjestyksessa tilaukseen nahden. (Logistiikka ja toimitusketju

n.d.)
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Kuvio 2 Tilaus-toimitusketju (Logistiikka ja toimitusketju n.d.)

Riippumatta liiketoimialueesta (Supply Chain Management) toimintaketjut sisaltavat
lukuisia organisaatioita, jolloin niiden hallinta on tarkeda kokonaisuuden yllapita-
miseksi. Supply Chain Managementilla kuvataan palveluiden ja hyédykkeiden hallin-
nointia sisallyttden kaikki toiminnot materiaalien valmistuksesta lopputuotteen toi-
mittamiseen asiakkaalle. Toimitusketjun hallinnassa painotetaan ketjun osapuolten
yhteistydn sujuvuutta koko toimitusketjun toiminnan optimoimiseksi. (Logistiikka ja

toimitusketju n.d.)

Yhteiskuntaan kielteisesti vaikuttaneet tapahtumat ovat osaltaan sadannelleet negatii-
visesti toimitusketjujen huoltovarmuutta viime vuosien aikana. Koronavirus, Brexit,
Japanin maanjaristykset ja monet muut ilmiot ovat heikentdaneet logistiikan toimi-
vuutta ja kuormittaneet kuljetuspalveluita ympari maailmaa. Olemme suomalaisina
saaneet itsekin kokea toimitusketjujen heikentyneen toimivuuden koronaviruksen ta-
kia. Raaka-aineiden ja komponenttien hankinnan ja tuotteiden toimituksen hidastu-
minen seka muut alaa rasittavat tekijat kuten polttoaineiden hinnan nousu seka tyo-
paikkoihin ja palkan korotuksiin liittyvat epavarmuudet ovat ajaneet yritykset mietti-
maan toimitusketjujen kehittamista yha joustavimmiksi, jotta tulevaisuuden vaativat
tapahtumat eivat kuormittaisi ketjuja yhta paljon kuin aikaisemmin. Toimitusketjujen
tulee olla joustavasti suunniteltuja, silla niihin vaikuttavia kuljetusaikataulujen veny-
misia ja niiden muokkauksia tapahtuu paivittdin, joihin yrityksien taytyy mukautua.

Joustavuutta on mahdollista parantaa erilaisin keinoin esimerkiksi teknisilla paran-
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nuksilla, joita ovat muun muassa varastopinta-alan laajentaminen ja kapasiteetin kas-
vattaminen. Tuotanto- ja hankintaverkoston kasvattaminen, seka hyédykkeiden ko-
koonpanon tai alihankkijoiden tuominen lahemmas asiakkaita kasvattavat myos toi-

mitusketjun joustavuutta. (Haverinen 2020.)

3.4 Logistiikan kuljetusmuodot

Kuljetusmuodon valintaan vaikuttaa saatavilla olevat kuljetusvaihtoehdot. Niita har-
kitessa on tarkasteltava kustannuksia, kdytettavia reitteja ja niiden pituuksia seka kul-
jetukseen kuluvaa aikaa. On hyva puntaroida myds kuljetettavan tavaran teknisia
ominaisuuksia kuten arvoa, pakkausmuotoa, lastausta ja purkua sekda mahdollisia ris-
kitekijoita, jotka vaikuttavat kuljetukseen. Kuljetusmuotoja ovat esimerkiksi lentokul-
jetukset, maantiekuljetukset, rautatiekuljetukset, yhteiskuljetukset, seka vesikulje-

tukset, jotka jakautuvat sisavesi- ja merikuljetuksiin. (Kuljetukset n.d.)

Lentokuljetukset

Lentokuljetukset ovat kallis kuljetusmuoto johtuen koneiden valtavista lentotuntikus-
tannuksista. Rahtimaarat ovat pienempia kuin muilla kuljetusmuodoilla rajallisen ti-
lan takia, joka rajaa kuljetettavat tuotteet koon ja painon takia pieniksi. Nopea ja luo-
tettava kuljetusmuoto sopii esimerkiksi kallisarvoiselle ja kiireelliselle rahdille. (Tapa-

ninen n.d.)

Maantiekuljetukset

1970-luvun aikana maantiekuljetukset alkoivat muuttua yha kaytetymmaksi vaihto-
ehdoksi vastaamaan kuljetusalan tarpeeseen mukautuvalle ja nopealle kuljetusmuo-
dolle. Suomen lisdksi maailmanlaajuisesti muissa teollisuusmaissa maantiekuljetukset
toimivat tarkeimpana muotona tavaroiden sisdiselle rahtaamiselle, mutta my&s suuri
0sa maanosien sisalld tapahtuvista kansainvalisista vientikuljetuksista liikkuvat maan-
teita pitkin. Tiekuljetukset sopivat paremmin kuin hyvin lyhyen matkan jakelukulje-

tuksiin seka kuljetushubien eli terminaalien vilisiin siirtoihin. (Tapaninen n.d.)
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Rautatiekuljetukset
Raskaat ja saanndlliset kuljetukset kayttavat padsaantodisesti rautateita tavaran siir-
toon. Kotimaiset metsa- ja metalliteollisuuden vientituotteet kuten paperi, kartonki
seka erilaiset raaka-ainekuljetukset hydtyvat Suomen rautatieverkostosta samoin
kuin valtakuntamme lapi kulkeva Venajalta tuleva kauttakulkuliikenne. (Tapaninen

n.d.)

Vesikuljetukset

Veden ylitse tapahtuvilla sisdvesi- ja merikuljetuksilla kuljetetaan enemman rahtia
kuin millaan muulla kuljetusmuodolla. Lydmattéman kilpailukyvyn tarjoama tilakapa-
siteetti mahdollistaa raskaiden tai suurien tavaroiden rahdin. Esimerkiksi teolliset
raaka-aineet, joiden kuljetus ei ole kannattavaa muilla kuljetusmuodoilla kayttavat

vesikuljetuksia. (Tapaninen n.d.)

Yhteiskuljetukset

Yhteiskuljetukset toimivat kahden tai useamman kuljetusmuodon kokonaisuutena.
Ne lento-, meri- tai rautatiekuljetukset, joiden paamaara on muualla kuin satama- ja
terminaalialueella edellyttavat maantiekuljetuksen kdyttda tavaran kuljetukseen paa-
madraansa. Esimerkiksi metsateollisuuden raaka-aineet kulkevat saanndllisesti rauta-

teiden ja maanteiden yhteiskuljetuksilla. (Tapaninen n.d.)

Kotimaanliikenteessa kdytetyin kuljetusmuoto on maantiekuljetus johtuen laajasta ja
kattavasta tieverkostosta kun taas Suomen ulkomaankaupassa suositaan vesiteitse
kaytettavaa kuljetusta. Kotimaan rahtimaarat pois lukien lentokuljetukset vuosien

2003-2017 aikana ovat eritelty kuviossa 3. (Tapaninen n.d.)
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Kuvio 3 Kotimaan tavaraliikenteen volyymi (Tapaninen n.d.)

4 Logistiikan tietojarjestelmat

Yritysten ja julkisen sektorin logistiikan parissa eletaan muutoksen aikaa. Digitalisaa-
tio ja tekodly ovat vaikuttamassa alan kehittymiseen ja toimivat tarkeina ponnahdus-
lautoina kohti toimintojen yhtenadistamista. Kuljetusyritykset hyotyvat digitalisaation
tuomasta lisdaarvosta niin tuotannon tehostamisessa kuin kustannuksien alentamises-
sakin. Tulevaisuus nayttaa tekoadlyn yleistymisen vaikutuksen yksityisten- ja julkisen
sektorin kuljetusyrityksien toimintoihin, mutta alustavat nakemykset vaikuttavat alaa
mullistavilta (Digitaalisuus logistiikassa n.d). Digitalisaation merkitys on kasvanut kul-
jetus- ja logistiikan liiketoiminnassa kansainvalisten verkkokauppojen muuttaessa toi-
mintaansa yha enemman logistiikkaoperaattoreiden suuntaiseksi. Satamat ja varus-
tamot luovat valtavia digitaalisia alustoja vesikuljetusten integroimiseksi muihin kul-
jetusmuotoihin ja toimijoihin. Tama toimii hyvana esimerkkina kuljetusmuotojen yh-
tendistamisestd ja kehittamisestd jokaisen kuljetussektorin tarpeisiin sopivaksi. (Dahl-

berg, Korpela, Lammi, Lankinen, Mikkonen, Nykdnen 2019.)
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Liilkenne- ja viestintaministerion toteuttamassa Hajaantuneesta hajautettuun -hank-
keessa logistiikan digitalisaatiostrategian valmistelemiseksi (2019) pyrittiin tuomaan
esille keinoja digitalisaatiokehityksen vahvistamiseksi logistiikka-alalla. Kiihdyttamalla
digitalisaatiokehitysta logistiikkasektorilla pyritaan kustannustehokkuuteen ja paas-
tovahennyksiin. Manuaalisesta tietojen kasittelysta pyritaan siirtymaan taysin digi-
taalisiin tiedonsiirtomenetelmiin niiden toimijoiden keskuudessa, jotka vield toimivat
fyysisid menetelmia kayttaen. Tama vaatii merkittavia uudistuksia logistiikan toimin-
toihin ja teknologioihin. Muun muassa sahkdisen tiedonsiirtoon ja allekirjoituksiin
paivittaminen edellyttaa ohjauksen ja pilottihankkeiden kokeilua, jotta muutoksen
nahddan olevan myonteisesti yrityksien toimintoihin vaikuttava parannustoimenpide.

(Dahlberg, Korpela, Lammi, Lankinen, Mikkonen, Nykdnen 2019.)

Logistiikassa kaytettava tietoverkosto koostuu kolmesta osasta: tunnistusjarjestel-
mastd, materiaalinohjauksesta ja niita hallitsevasta tietoverkkojarjestelmasta. Tun-
nistusjarjestelma sisadltda organisaatioiden valisen tiedonsiirron (EDI, Electronic Data
Interchange) ja automaattisen laiteen tunnistustekniikan (AEl, Automatic equipment
identification). Organisaatioiden vélinen tiedonsiirto tarkoittaa yksinkertaisuudes-
saan tietojen siirtoa tietojarjestelmasta toiseen yrityksen tietojdrjestelmaan. Tiedon-
siirto toimii sovittujen standardien mukaisesti, joiden perusteella jaettava informaa-
tio madraytyy. Siirryttdessa paperisten dokumenttien tayttamisesta taysin sahkdisesti
hallittaviin tietojarjestelmakokonaisuuksiin, jossa eri organisaatiot keskustelevat kes-
kenddn saumattomasti, parannetaan logistiikan hallittavuutta verrattuna perintei-

seen toimintaan. (Dong 2013.)

Tieliikenteessa tapahtuvien kuljetuksien ajoneuvokohtainen tietojarjestelma kasittaa
esimerkiksi taulutietokoneen eli tabletin, GSM-datayhteyden (Global System for Mo-
bile communication) ja viivakoodinlukijan. Tabletilla rahtaaja hallinnoi ja kasittelee
tietoja kuljetuksestaan viivakoodinlukijan rekisterdidessa tietoja vaihtuvasta rahdista,
kun taas GSM-datayhteys mahdollistaa tiedonsiirron ajoneuvon rahtikirjan ja logis-
tiikkayrityksen tietojarjestelmien valilla. Yha useammissa kuljetusyrityksien ajoneu-
voissa alkaa nakya GPS-paikannustekniikkaa (Global Positioning System), jolloin yritys

pysyy selvilld kuljetuksiensa tilasta. Paikannustekniikka mahdollistaa my6s informaa-
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tion jakamisen asiakkaalle, joka voi seurata pakettiaan Internetin kautta tiettyjen ti-
lannetietojen perusteella. Palvelu on usein maksuton asiakkaalle, joskin kuljetusyri-
tykselle koituvat taloudelliset menot on sisallytetty rahtipalvelun hintaan. (Granqvist,

Permala, Scholliers, Rauhamaki, Laakso & Varjola 2002.)

Lentoliikenteessa rahtiyhtididen toimintaa maarittaa pitkalti Kansainvalisen ilmakul-
jetusliiton (IATA, International Air Transport Association) standardit siitd miten kulje-
tuksia hallinnoidaan. Rahtiyhtiot saattavat tarjota my6s omia seurantajarjestelmiaan
asiakkaidensa kayttoon esimerkiksi rahtikirjan numeron perusteella tapahtuvaa seu-
rantaa varten, kuten esimerkiksi Finnair Cargo. (Granqvist, Permala, Scholliers, Rau-

hamaki, Laakso & Varjola 2002.)

Rahtilaivaliikenteen helpottamiseksi, Intermodal Portal- niminen jarjestelma on kehi-
tetty Euroopassa operoivien satamien tietojarjestelmien rinnalle ohjaamaan tietolii-
kennettd satamien ja niiden kanssa operoivien toimijoiden valilla internetpohjaisella
kayttoliittymalla tai kayttden XML-sanomia (Extensible Markup Language) tiedonsiir-
toon. Tavoite on jakaa tietoa rahtialuksen matkareitista ja lastista seuraavaan kohde-
satamaan. Suomessa nykyisin toimiva Port@Net -jarjestelma siirtyy hiljalleen Inter-
modal Portal -jarjestelmaksi, joka mahdollistaa toimiessaan sujuvan tiedonsiirron Ita-
meren ja Pohjanmeren satamien valilla. (Grangvist, Permala, Scholliers, Rauhamaki,

Laakso & Varjola 2002.)

Erilaisia seurantajdrjestelmia hyddynnetdaan myos rautatieliikenteessa kayttaen esi-
merkiksi RailTrace-jarjestelmaa, joka on eurooppalaisten rautatie- ja logistiikkayhtioi-
den yhteistydssa kehittama palvelu. Tama kansainvalinen vaunujen seka ldhetysten
seurantaan perustuva jarjestelma on kaytdssa melkein koko Eurooppaa myéten.
Myds Suomen VR Cargo seka Vendja mahdollistavat rahdin jaljittamisen yhdistamalla
|lahetys- ja vaunutiedot keskendan yhdeksi tiedostoksi. Internetin valitykselld toimiva
RailTrace toimii ajantasaisesti yhdistden eri yhtidilta saamansa tiedot yhdeksi koko-
naisuudeksi, joka optimoi kuljetuksien valvonnan seka raportoi mahdollisista hadirioti-
lanteista kuten mydhastymisista. (Granqvist, Permala, Scholliers, Rauhamaki, Laakso

& Varjola 2002.)
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Edelld mainittujen liikennekuljetuspalveluiden lisdksi on olemassa niin sanottujen pi-
karahtiyhtididen tai pikakuriirien tarjoamat maksulliset rahtipalvelut. Normaalia no-
peampi kuljetus on tarkoitettu rahdille, joka vaatii syysta tai toisesta mahdollisimman
nopean kuljetuksen maaranpadhansa. Lisdapalvelu on maksullinen ja normaalisti hie-
man kalliimpi vaihtoehto mutta tarjoaa asiakkaalle Iahetyksen seurannan, joka
yleensa kattaa koko maapallon ja tarjoaa vapauden tarkistaa Iahetyksen tilan ja si-
jainnin hetkena mina hyvansa. Pikaldhetyksia skannataan useassa matkan vaiheessa
ja tieto valitetdaan asiakkaalle jarjestelmaan, josta tilan voi tarkistaa esimerkiksi rahti-
yhtion asiakaspalvelun, sdahkdpostin tai matkapuhelimen kautta. (Granqvist, Permala,

Scholliers, Rauhamaki, Laakso & Varjola 2002.)

4.1 Paikannus- ja seurantateknologiat

Talouden ja kulutuksen kasvaessa myos logistiikka-ala laajentuu kasvavan kysynnan
myo6td. Toimitusketjut muuttuvat toimitusverkostoiksi, joiden vaatimusten mukai-
sesti rajautuvat halutut kuljetusmuodot ja toimijat. Kuljetusten aikatauluttaminen
nousee yha korkeampaan asemaan ja tiedon tarve kuljetusketjun jokaisessa osassa
kasvaa entisestdaan. Asiakkaiden vaatimukset toimivalle kuljetusketjulle pitavat sisal-
|adn rahdin sijainnin ja sen kuljetuksen tilan reaaliaikaisen jakamisen asiakkaalle. Kul-
jetuksen tilannetieto siita onko tavara esimerkiksi kuljetuksessa, varastolla vai luovu-
tettu asiakkaalle on tarkeaa ensisijaisesti kuljetusyrityksen tuotannonohjaukselle,
jotta tavaravirtojen sujuvuus saadaan maksimoitua. Tiettyjen kuljetustarvikkeiden
seuranta on tarpeellista ja osa suurista kuljetusyrityksista ja heidan asiakasyrityksis-
tadn ovat rakentaneet koko kuljetusketjun kattavia alajarjestelmia, jotka ovat raata-
|6ity yritysten omiin vaatimuksiin kuljetuksien seurantaa varten. Suuret kuljetusyri-
tykset vastaavat lukemattomista maarista kuljetuksia, jotka vaativat jatkuvaa seuran-
taa kuljetusketjun jokaisessa vaiheessa. Talouden kasvun ja kansainvalistymisen joh-
dosta edellytetdaan yha useampien kulkumuotojen ja organisaatioiden yhteisty6ta
kuljetusten onnistumiseksi. Taman takia standardoitu yhtendinen seurantajarjes-
telma on edellytys yhteiselle toiminnalle. (Granqvist, Permala, Scholliers, Rauhamaki,

Laakso & Varjola 2002.)
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Yritykset kokevat hyétyvan seurantajdrjestelmista, silla niiden avulla he pystyvat hal-
litsemaan tehokkaammin logistisia prosessejaan. Tiedonsiirtojarjestelmat, reitin opti-
mointijarjestelmat ja langattomat paikannus- ja seurantajarjestelmat toimivat paran-
taen logistiikkatoimintojen lapindkyvyytta ja toiminnanohjausmahdollisuuksia. Yrityk-
sen on oleellista tutkia kuinka seurantajarjestelman hankkiminen parantaisi kuljetus-
palveluita ja onko se taloudellisesti kannattava investointi pidemmalla aikavalilla.
Yleensa seurantajdrjestelma tuottaa parempaa palvelua kayttdjayritykselleen ja lisa-
arvoa asiakkailleen. (Granqvist, Permala, Scholliers, Rauhamaki, Laakso & Varjola

2002.)

Satelliittipaikannus

Avaruudessa maapalloa kiertavat satelliitit mahdollistavat tarkan paikkatiedon radio-
aaltoja hyodyntamalla. Satelliitti Idhettda radioaaltoja vastaanottajalaitteelle ja si-
jainti lasketaan useamman eri satelliitin Idhettdman signaalin kulkuajoista. Nakoyh-
teys on valttdmaton paikannuksen toiminnan kannalta. (Granqvist, Permala, Schol-
liers, Rauhamaki, Laakso & Varjola 2002.) Logistiikka- ja kuljetusyritykset kayttavat
satelliittipaikannusjarjestelmia muun muassa kuljetusvalineiden sijaintitietojen hyo-
dyntamiseen liiketoiminnan tehostamisessa. GNSS-satelliittipaikannusjarjestelmia
(Global Navigation System) kdytetaan paikannuksen lisdksi myos tarkan aikatiedon
hyddyntamiseen erilaisten tietojarjestelmien synkronoinnissa. Satelliittipaikannuksen
kayttajat vaihtelevat juoksulenkkinsa pituuden mittaavasta yksityishenkildsta logis-
tiikka-alan moniyrityksiin ja julkisen palvelun turvajarjestelmien kayttajiin. GNSS-
paikannusjarjestelmiin kuuluu nelja maailmanlaajuisesti toimivaa paikannusjarjestel-
maa: Galileo, GPS, GLONASS ja BeiDou. Paikannusjarjestelmat eroavat teknisilta omi-
naisuuksiltaan, mutta perusperiaate on kaikilla sama: tuottaa luotettavaa maailman-
laajuista sijainti- ja aikatietoa. Euroopan unionin omistama siviiliviranomaisten hallin-
noima paikannusjarjestelma Galileo on rakennettu toimimaan omavaraisena satelliit-
tipaikannusjarjestelmana, joka mahdollistaa kriittisen teknologian toiminnan sitoutu-
matta Euroopan ulkopuolisen toimijan paikannusjarjestelmaan. (Vihavainen 2020.)
Global Positioning System on Yhdysvaltain puolustushallinnon kehittama maailman

kaytetyin paikannusjarjestelma. Sen satelliittipaikannuksen peruspalvelut otettiin
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kayttoon 1990-luvun puolessa valissd, mutta GPS-projektia (entinen NavStar) aloitet-
tiin kehittdmaan jo 1970-luvulla tarkoituksenaan tuottaa paikka- ja aikatietoa sotilas-
kayttoon. Neuvostoliiton alas ampuma Korean Airin lento 007 aikaansai silloisen Yh-
dysvaltain presidentin Ronald Reaganin hyvaksymaan GPS-jarjestelman siviilikayt-
toon, jotta vastaavilta navigointivirheiden aiheuttamilta tragedioilta valtyttaisiin.
(Frelinger, Frost, Fossum, Lachow, Pace, Pinto & Wassem 1995.) Taulukossa 1 ilme-

nee yksityiskohtaista tietoa edelld mainittujen paikannusjarjestelmista.

Taulukko 1 GNSS-palveluiden tekniset ominaisuudet (Vihavainen 2020)

Hallinnoija Venaja Kiina
Peruspalveluiden  Kaytossa vuodesta Kaytossavuodesta Kaytéssa vuodesta e
kayttoénotto 2016 1995 1003 Kilytiddnotio 2020
S 2446 3141 23+4 30
lukumaara

* Peruspalvelu 1-
Sijaintitiedon 2m
tarkkuus + Tarkkuuspalvelu 28m 10m 10m

(HAS) 0,2 m

Aikapalvelun
s <15ns <20ns - <20ns

Galileo ja GPS tarjoavat huomattavasti tasmallisemman sijaintitiedon tarkkuuden
verrattuna itdisten suurvaltojen GNSS-jarjestelmiin. Galileo mahdollistaa sijaintitie-
don jopa 20 cm tarkkuudella kayttamalla HAS-palvelua (High Accuracy Service), jol-
loin herdaa kysymys nykyisten jarjestelmien kehittamisen tarpeellisuudesta entista te-
hokkaimmiksi. Yksityiskayttaja suoriutuu karttapalveluiden kaytdsta nykyisten jarjes-
telmien tarkkuuksilla, mutta yritykset ja valtiolliset toimijat erityisesti puolustus- ja
turvallisuusalalla vaativat yha tarkempia ja luotettavia sijaintitietojarjestelmia eri
kayttotarkoituksiin. Taman takia Galileon jarjestelma kehitettiin mukautumaan viran-
omaiskdyttdon muun muassa tuomalla saataville taysin viranomaiskdyttoon raata-
|6ity PRS-palvelu (Public Regulated Service). Se tarjoaa jatkuvaa sijainti- ja aikatietoa
viranomaistoiminnan lisdksi myos elintarkealle infrastruktuurille. Kyseisia palveluita
ovat esimerkiksi infrastruktuurin yllapitoon tarkoitetut jarjestelmat kuten telekom-

munikaatioverkot ja sahkon siirto- ja jakeluverot. Galileonin erityispalvelut antavat
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my0s tuen maailmanlaajuiselle Cospas-Sarsat-hatadsignaalijarjestelmalle, joka mah-
dollistaa etsinta- ja pelastuspalveluiden kdyton omalla radioldahettimella. (Vihavainen
2020.) Cospas-Sarsat on otettu kdyttoon 1982. Suunniteltu hyddyntden satelliitteja ja
signaalinvastaanottajakeskuksia maan pinnalla, jarjestelma tuottaa hatasignaali- ja
paikkatietoja etsinta- ja pelastuspalveluiden kayttoon riippumatta haddssa olevan si-
jainnista. Jarjestelman tehokkuutta kuvaa vuonna 2016 pelastettujen ihmisten
madra: 2000 ihmista pelastettiin kdyttdaen Cospas-Sarsat -jarjestelmaa. Hatasignaali-
jarjestelma kehitettiin hiljattain uudeksi MEOSAR-jarjestelmaksi (Medium Earth Orbi-
ting Search and Rescue), joka toi valittdman ja maailmanlaajuisen paikannuskyvyn
osaksi jarjestelmaa. (Delcuvellerie 2018.) MEOSAR-satelliittien etsinta- ja pelastusla-
hettimien avulla jarjestelma mahdollistaa vakaan ja vikasietoisen satelliittiviestin-
tayhteyden hatasignaalildhettimen ja satelliitin valille seka paivityskyvyn tuleville

SAR-paivityksille. (Galileo’s contribution to the MEOSAR system. n.d.)

4.2 Tunnistustekniikat

Laajalti kaytettyja tunnistustekniikoita ovat RFID (Radio Frequency Identification), vii-
vakooditunnistaminen ja optinen tekstintunnistus. (Granqvist, Permala, Scholliers,

Rauhamaki, Laakso & Varjola 2002.)

RFID on etdtunnisteilla toimiva tekniikka tiedon etdlukuun ja tallentamiseen radio-
taajuuksia kayttaen. Se on yksi maailman kdytetyin seuranta- ja rekisterdintitek-
niikka, joka on hiljalleen korvaamassa perinteisen viivakooditunnistamisen. RFID:n
komponentit toimivat Idhettden ja vastaanottaen viesteja. Komponentteihin lukeutu-
vat lukulaite, antenni, saattomuisti eli tunniste ja prosessori, joka kasittelee vastaan-
otetut viestit ja tallentaa ne tulevia Iahetyksia varten. Tunnistustekniikkana RFID on

erittdin hyodyllinen sen monipuolisten ominaisuuksien takia:

e Radiotaajuuksien saato vaikuttaa positiivisesti laitteen lukuominaisuuksiin
e Tunnisteen asento voi olla eridva lukulaitteen asennosta.

e Tunnistus on mahdollista toteuttaa taysin automatisoidusti

e Nakoyhteys ei ole vaatimus tunnisteen lukemiselle

e Useampia tunnisteita on mahdollista lukea samanaikaisesti
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e Tunnisteiden yksityiskohtaisia tietoja voidaan muokata kuljetuksen aikana
e Luettavan tunnisteen etaisyys lukulaitteesta voi olla jopa 100 metria (Gran-

gvist, Permala, Scholliers, Rauhamaki, Laakso & Varjola 2002.)

Kayttotarkoituksia RFID-teknologialle ovat esimerkiksi kulunvalvonta, tuotannonoh-
jaus ja rahdin kasittely. Sen avulla parannetaan kuljetuksien luotettavuutta, ajanhal-
lintaa seka sadstetdan kasittelykuluissa. (Granqvist, Permala, Scholliers, Rauhamaki,

Laakso & Varjola 2002.)

Viivakoodi on maailmanlaajuisesti kdytetty tunnistustekniikka, jonka suosio selittyy
sen monipuolisuudella ja yksinkertaisuudella. Sitd voidaan kayttaa paperisena tar-
rana tai merkittyna suoraan tuotteeseen etsausmenetelmaa kayttdaen. Talla hetkella
viivakoodin luku vaatii nakdyhteyden koodin ja lukulaitteen valilla mutta kehitteilla
on tekniikka, joka mahdollistaisi koodin luvun monen eri materiaalikerroksen lapi.
Yleisia viivakoodimerkintatapoja ovat lineaariset viivakoodit, joita ovat muun muassa
kauppojen tuotteissa kaytettavat EAN-koodit (International Article Number). Kaksi-
ulotteiset viivakoodit lisaavat lineaariseen koodiin vertikaaliset viivat, jolloin koodien
merkkimaara tuplaantuu. (Granqvist, Permala, Scholliers, Rauhamaki, Laakso & Var-

jola 2002.)

Tekstin tunnistamien esimerkiksi rahtiliikenteen rekisterikilvista tai kuljetuskonteista
tapahtuu optisella tekstintunnistuksella — OCR:Ild (Optical Character Recognition).
Huomionarvoista on tekniikan kallis hankintahinta, jonka takia sen kaytto on va-

haista. (Granqvist, Permala, Scholliers, Rauhamaki, Laakso & Varjola 2002.)

4.3 Seurantapalvelu - Microsoft Azure loT

Toimitusketjun luotettavuus perustuu tietoon lahetyksen tilasta ja tarkasta sijainnista
kuljetuksen kaikissa vaiheissa. Perinteisesti toimitusketjujen toimijat seuraavat lahe-
tyksiaan paikkatiedon perusteella, joka saadaan niin sanotuista kriittista matkapis-
teista kuten satamista seka aina kuljetusta operoivan toimijan vaihtuessa. Nykyai-

kana on syntynyt tarve ldhetyksen jatkuvasta tila- ja sijaintitiedon reaaliaikaiseen
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tarkkailuun, varsinkin kuljetettaessa arvokkaampia ldhetyksia kuten esimerkiksi tieto-
tekniikkaa. Tuotteiden kokonaisvaltainen seuraaminen minimoi menetys- ja viivastys-
riskeja niiden kuljetuksessa. Taman perusteella Microsoft ja sen kumppanin C.H. Ro-
binsonin Technology Solutions for Logistics, Supply Chain and Freight Management /
TMS ovat ottaneet kayttéonsa Microsoftin rakentaman Azure loT Central -palvelun
varmistuakseen tuotteiden valvonnasta kuljetuksien aikana. Microsoft hyddyntaa
Azure loT Central -palveluaan esimerkiksi Xbox-pelikonsoleidensa ja Surface-tietoko-
neidensa kuljetuksissa. (Microsoft logistics team gains supply chain visibility using
Azure loT Central 2020.) Azure on Microsoftin 2008 julkaisema pilvipalvelujarjes-
telma, joka pitaa sisalladn muun muassa edelld mainitun Azure loT Central- palvelun.
Azure loT Central- palvelu on loT-laitteiden hallintaan kehitetty kokonaisuus, joka si-
saltaa erilaisia palvelukokonaisuuksia ja keskittyy vahentamaan loT-laitteiden kehit-
tamisen, hallinnan ja yllapidon rasitetta ja padomamenoja seka tuottamaan helposti
hallittavaa ja monitoroitua informaatiota verkkoon yhdistettavista Internet Of
Things- laitteista. Azure loT Central- palvelu mahdollistaa tehokkaan ja luotettavan
kuljetusinfrastruktuurin, tieolosuhteiden arvion seka reaaliaikaisen liikennetilanteen.
Microsoftin Azure Maps- palvelun tarjoamat reaaliaikaiset laite- ja sijaintitiedot aut-
tavat kuljetusreittien optimoinnissa, seurannassa, seka kuljetustehokkuuden tarkkai-
lussa. Kuviossa 4 ndkyy Azure loT Central- palvelun karttandakyma ja kuljetuskaluston
sijaintitiedot. Kuvio 5 esittda tilannekuvan kuljetuskaluston huomiota vaativasta jaah-
dytysjarjestelman halytyksesta, seka reitinohjauksen Iahimmalle varastolle kuorman
tilan vakauttamista varten. Jarjestelma ottaa huomioon kuljetuksen erityistarpeet
esimerkiksi vaarallisen aineen kuljetuksen ja huomioi taman kuljetuksen reitittami-

sessa varastolle. (IoT in transportation and logistics n.d.)
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Kuvio 4 Azure loT- palvelun karttapalvelu (loT in transportation and logistics n.d.)

Azure loT Central- palvelu toimii yhdistamalla Internet of Things- laitteiden laitekoh-
taiset tiedot pilvipalveluun ja rakentamalla niista kayttajaystavallisen kdyttoliittyman
asiakkaalle laitteiden seuraamiseen. Microsoft myy kdyttopalveluaan yrityksille,
mutta seurantalaitteiden hankkimisesta ja paivittamisesta vastaa asiakasyritys itse.

(What is Azure loT Central? n.d.)

Varmistaakseen datansiirron ja kommunikaatioviestit seurantalaitteiden ja pilvipalve-
lun valilla Microsoft on kehittanyt Azure loT Hub- palvelun, joka toimii loT Central-
hallintajarjestelman sisalla. Hub mahdollistaa turvallisen datansiirron molemminpuo-
lisesti hallinnoiden jokaisen seurantalaitteen yksityiskohtaisia jarjestelmdkoodeja ja
laitteen tiloja. Palvelusta I6ytyy valmiiksi useita malliratkaisuja eri yritystoimintojen
kayttotarkoituksiin ja valmiudet rakentaa oman kuljetuspalveluiden tarpeisiin sopiva

hallintajarjestelma. (Azure loT n.d.)
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Kuvio 5 Azure loT- palvelun esimerkki kayttonakyma lampotilajarjestelman
hairidtilanteesta (loT in transportation and logistics n.d.)

5 Logistiikka-alan digitaalinen turvallisuus

Jotta logistiikkaketju olisi toimiva taytyy oikean tavaran olla oikeassa paikassa oike-
aan aikaan. Nykyaikana logistiikkaketjulta vaaditaan tehokkuutta, seka toimitusvar-
muutta. Logistiikkaketjun toimiminen ymparivuorokautisesti edellyttaa ulkoisten uh-
kien torjumista, joista yleisena voidaan pitaa kyberuhkia. Yritysten tietojarjestelmia
kehitetdadn jatkuvasti eteenpdin, mutta ne eivat vield aina mahdollista sahkdista tie-
donsiirtoa sidosryhmien valilla. Tietojarjestelmien eteenpdin kehittaminen perustuu
taysin jarjestelman luotettavuuteen ja sen turvallisuuteen. Logistiikkayrityksilld on
omat prioriteettinsa, jotka liittyvat kuljetustoimiin. Talléin on hyvin yleista, etta he
ostavat tarvittavat kyberturvallisuuspalvelut niita tuottavilta yrityksiltda. Tama takaa
laadukkaan ja paivittyvan tuotteen, josta yrityksen ei tarvitse itse huolehtia. Parcel-
Call -projekti maarittaa logistiikka-alan turvallisuusriskeihin lukeutuvan muun mu-
assa: seurantajarjestelmien paikkatiedon hyddyntaminen fyysisten ryostojen tai va-
hingonteon toteuttamiseksi, tietojarjestelmiin murtautumisen perusteella haltuun
saadut tuote- ja asiakastiedot ja lilketoiminnan estaminen hairitsemalla yrityksen

verkkosivustoja tai muuta liiketoimintaa. Samaisessa projektissa annettiin kehotuksia
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onnistuneen tietoturvan parantamiseksi, jakamalla muun muassa logistiikka-alan yri-
tyksen asiakkaat pitkdaikaisiin seka lyhytaikaisiin yhteistydkumppaneihin. Talla raja-
taan sovellusten kayttajat kahteen eri ryhmaan, joilla on eri oikeudet tietojarjestel-
miin. Molemmat kayttajaryhmat paasevat kasiksi tietoon erillisen suodatuksen lapi,
jolloin heidan kasittelema tieto voidaan rajata omistajayrityksen eli tdssa tapauksessa
kuljetusyrityksen toimesta. Poisrajattu tieto voi koskea esimerkiksi liiketoiminnan ja
kuljetusverkoston yksityiskohtaisia ominaisuuksia. (Granqgvist, Permala, Scholliers,

Rauhamaki, Laakso & Varjola 2002.)

Parabhughate (2020) viittaa Stylianoun (2019) johtamaan The State of Logistics Tech-
nology Report -projektiin, jonka mukaan tarkeimmat logistiikka-alan tietotekniset ke-
hityskohteet eivat ole pitaneet sisdlladan kyberturvallisuuden kehittamista. Esimer-
kiksi kuljetus- ja varastonhallinta nahdaan tarkedampina kehityskohteina. Tama selit-
tyy taloudellisella nakékulmalla, jonka mukaan yritykset haluavat panostaa toimintoi-
hin, joista he saavat mahdollisimman paljon taloudellista hydtya. Projektissa painote-
taan myos logistiikka-alan yrityksien haluttomuutta vaikuttaa ja kehittaa jarjestel-
miensa turvallisuutta. Haluttomuus nakyy muun muassa tietoturvajohtajan puut-
teesta (65 % palveluntarjoajayritykset, 57 % rahtiyhtiot), joskin vain 21 % logistiik-
kayrityksista uskoi tarvitsevansa tietoturvajohtajan. Noin joka toinen logistiikka-alan
tyontekija kokee yrityksensa olevan huonosti valmistautunut havaitsemaan ja torju-

maan suuremman luokan kyberhyokkayksen. (Parabhughate 2020.)

6 Kybervaikuttaminen logistiikkaa kohtaan

6.1 Kybertoimintaymparisto

Kybertoimintaymparist6lla tarkoitetaan laajaa tietojarjestelmien kokonaisuutta, jo-
hon myds fyysiset rakenteet ja toimijat kuuluvat. Ympariston yksinkertaistamiseksi
sen voidaan ajatella muodostuvan fyysisesta ja digitaalisesta maailmasta. Fyysinen
maailma koostuu teknisten palveluiden infrastruktuurista ja digitaalinen maailma in-

formaation liikkeesta tietojarjestelmien sisdlla. Datan ja informaation tallentaminen,
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siirto ja muokkaus teknologian avulla kuuluvat ymparistdon ominaispiirteisiin. Tieto-
jarjestelmat mahdollistavat kybertoimintaympariston toiminnan ilman maantieteelli-
sid rajoja. Kybertoimintaymparistdja ovat esimerkiksi toiminnanohjausjarjestelmat,
kuljetus- ja logistiikkajarjestelmat ja finanssialan valuuttajarjestelmat. (Flyktman,

Harma, Laari, Timonen, Tuovinen 2019.)
Kybertoimintaymparisto voidaan jakaa kerroksittain fyysiseen-, loogiseen- ja kaytta-

jakerrokseen, jotka kukin pitavat sisdllaan eri ominaisuuksia. (Flyktman, Harma, Laari,

Timonen, Tuovinen 2019.) Kerrokset ja niiden toimijat ovat eritelty kuviossa 6.

The Three Interrelated Layers of Cyberspace

Physical Network Logical Network Cyber-Persona
Layer Layer Layer

Distinct, Yet Interrelated

Kuvio 6 Kybertoimintaymparistdn toisistaan riippuvaiset kerrokset (Joint Publication
3-12,2018)
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Fyysinen kerros (Physical Network Layer) sisdltaa fyysisida komponentteja kuten pal-
velimia, tietokoneita ja paatelaitteita. Ndiden lisdksi yleisen infrastruktuurin fyysiset
reitit ja verkostot seka maantieteelliset osat lasketaan mukaan fyysiseen kerrokseen.
Maantieteellisilla osilla kuvataan fyysisten laitteiden tai toimintojen kuten sahko- tai
tietoverkkokaapelin sijaintia esimerkiksi rakennuksessa tai maan alla. (Flyktman,

Harma, Laari, Timonen, Tuovinen 2019.)

Palvelut ja tietojarjestelmat, joita ei voi fyysisesti kasitella kuuluvat loogiseen kerrok-
seen (Logical Network Layer). Ohjelmakoodit, tietopalvelut ja ohjelmistot ovat osa
loogista kerrosta ja ne kommunikoivat fyysisten laitteiden esimerkiksi reitittimien tai
tietokoneiden kautta. Tiedonsiirtoprotokollat, verkkoasetukset ja sovellukset ohjaa-
vat keskustelua fyysisen kerroksen kanssa. Loogisella kerroksella pyritdan varmista-
maan tietoturvallisuus kybertoimintaymparistdssa. Verkossa tapahtuva tiedustelutoi-
minta ja vaikuttaminen tapahtuvat loogisella tasolla, mutta siihen vaikuttaminen fyy-
sisesti on hankalaa ilman puuttumista fyysisen kerroksen toimintoihin. (Flyktman,

Harma, Laari, Timonen, Tuovinen 2019.)

Kybertoimintaympariston inhimilliset toimijat kuuluvat kdyttajakerrokseen (Cyber-
Persona Layer). Ihmiset sulautuvat kayttdjakerrokseen teknisilla toiminnoilla. Kaytta-
jakerros yhdistaa henkilot ja ryhmat vuorovaikutukseen toisiensa kanssa tietoverkko-
jen kautta kayttamalla yksildityja kdyttajanimia ja parametreja. (Flyktman, Harma,

Laari, Timonen, Tuovinen 2019.)

Olemme tottuneet elamamme rakentuvan tietoverkkojen ymparille. Tarkastamme
tulevan pdivan sadennusteen verkosta, vastaamme sdahkdposteihin ja selaamme sosi-
aalista mediaa dlypuhelimillamme. Kaiken taman lisdksi yhteiskunnan kriittinen infra-
struktuuri pyorii tietoverkkojen avulla, joka sitoo jokaisen palveluiden kayttdjan
osaksi kybertoimintaymparistdéa. Taman perusteella jokaisen tulisi olla tietoinen siita,
miten kybertoimintaymparistdssa menetellaan. Valtion kyberturvallisuusstrategia ja
Valtioneuvoston julkaisema selvitys kyberturvallisuuden nykytilasta kasittelevat ky-

berturvallisuutta kokonaisvaltaisesti valtion tasolla, kun taas Turvallisuuskomitean
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Kodin kyberopas on suunnattu enemman yksilotasolle tarjoamaan ohjausta jokapai-
vaiseen tietoturvallisuuden hallintaan. (Flyktman, Harma, Laari, Timonen, Tuovinen

2019.)

6.2 Kyberuhat

Kyberrikollisuus on kehittynyt viime vuosina laajaksi toimijaksi rikollisuuden parissa.
Vuonna 2020 COVID-19 pandemian ottaessa koko maailman tietoisuuteensa yha use-
ammat kyberrikolliset kdyttivat pandemiaa keinonaan vaikuttaa yha useampiin kulut-
tajiin. Kyberuhaksi maaritellaan paheellinen tarkoitus tuhota tai muuten vahingoit-
taa tietojarjestelmaa, tietoverkkoa tai paatelaitteita. Uhkia nykypaivan teknologian
alalla ovat esimerkiksi kiristyshaittaohjelmat, laitteistoihin kohdistuvilla uhat, haa-
voittuvuuksien hyédyntaminen, henkilotietojen varastaminen, tietojenkalasteluhui-
jaukset palvelunestohyokkaykset sekd hyokkaykset liiketoimintaa kohtaan. (Flykt-

man, Harma, Laari, Timonen, Tuovinen 2019.)

Haittaohjelmat ovat erityisen hankalia uhkia, silla nykyajan trendi on hyddyntaa niita
laajaa toimialojen kirjoa vastaan. Uusia toimialoja maalitetaan hydkkayksien koh-
teeksi mukaan lukien finanssiala seka erindiset hallinnolliset toimijat. Yrityksiin yhte-
naan kohdistuvat hyokkaykset altistavat koko sisdisen tietoverkon hattaohjelmille ja
taten vaarantavat koko yrityksen tietopalvelut. Hyokkayksia kehitetdadan yha useam-
piin paatelaitteisiin, joka selittyy dlypuhelimien ja muiden laitteiden kdyton lisdanty-
miselld. (Innola, Lehto, Limnéll, Péyhonen, Rusi & Salminen 2017) Haittaohjelmat uju-
tetaan fyysisin tai teknisin keinoin uhrina olevan yrityksen tietojarjestelmiin. Taulu-
kossa 2 esiintyy yleisimpina pidetyt haittaohjelmat, joita ovat esimerkiksi kiristyshait-

taohjelmat ja vakoiluohjelmat. (Flyktman, Harma, Laari, Timonen, Tuovinen 2019.)
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Taulukko 2 Yleisimmat haittaohjelmat (Flyktman, Harma, Laari, Timonen, Tuovinen

2019, muokattu)

Haittaohjelma, jonka tarkoituksena on kopioida itsedan ja levita tietoko-

Vlrus neesta toiseen. Esimerkiksi Brain, lloveyou

(virus)

Mato Haittaohjelma, joka leviaa tietokoneiden ja muiden paatelaitteiden valilla
(worm) ilman kadyttajan toimia. Esimerkiksi Slammer, Conficker

Vakoiluohjelma
(spyware)

Haittaohjelma, joka ldhettda tietoa kayttdjan tiedostamatta ja ilman lupaa.
Esimerkiksi DaVinci, FinFisher

Piilohallintaohjelma
(rootkit)

Haittaohjelma asentuu uhritietokoneelle, kun hyékkaaja on saanut sen hal-
lintaansa. Esimerkiksi Uroburos

Bottiverkko Saastuneista tietokoneista tai loT-laitteista koottu verkko, jota kdytetdan
(botnet) erilaisten hyokkayksien toteuttamiseen. Esimerkiksi Mirai
Troijanhevonen Harmittomaksi naamioitu haittaohjelma, joka todellisuudessa on vahin-
(trojans) goksi uhrin tietokoneelle. Esimerkiksi Keymarble, Bandcall

Kiristyshaittaohjelma
(ransomware)

Haittaohjelma salaa ja lukitsee paatelaitteen, seka sen tiedostot ja vaatii
maksusuoritusta niiden avaamiseksi. Esimerkiksi Petya, WannaCry

Kun pyritdaan vaikuttamaan tietyn yrityksen palvelujen toimintaan niin etta niiden

kdayttdaminen ja tietojen saatavuus estyy kokonaan puhutaan

palvelunestohyokkayksestd. Hyvin tyypillinen verkkosivujen lamaannuttaminen

tapahtuu usein sy6ttamalla sivustolle niin paljon verkkoliikennettd, ettei se pysty

kasittelemaan kaikkea kerralla. Tama nakyy kuluttajalle sivujen toimimattomuutena.

Verkkoliikennetta voidaan tydntaa sivustolle kohdennetusti tai eri ldhteista
hajautettuna palvelunestohyokkadyksena, usein laajaa saastuneiden laitteiden
verkkoa hyodyntamalla. Nykydaan monet kotoa I6ytyvat alylaitteet ovat

yhdistettadvissa verkkoon ja huonon tietoturvan omaavat laitteet ovat vaarassa

joutua mukaan vaarin kdytetyiksi muun muassa hajautettuun

palvelunestohyokkaykseen. (Flyktman, Harma, Laari, Timonen, Tuovinen 2019.)
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Suuri osa vaikuttamisesta teknisiin jarjestelmiin tapahtuu tietoverkkojen valityksella

mutta on olemassa my6s uhkatekija, joka toimii teknisen jarjestelman kautta kayt-

taen hyvaksi yksilon toiminnan inhimillisia virheita. Kybertoimintaympariston kaytta-

jakerrokseen kuuluvan henkildn manipulointia kutsutaan myos termilla social en-

gineering. Se pyrkii vaikuttamaan uhriin tavalla, jonka perusteella han suorittaa asi-

oita omien etujensa vastaisin tuloksin. Erilaiset kalastelusahkopostiviestit, vaarenne-

tyt verkkosivustot ja huijauspuhelut ovat esimerkkeja kdyttajan manipuloinnista.

(Flyktman, Harma3, Laari, Timonen, Tuovinen 2019.) Taulukko 3 selventaa tiedonke-

ruumenetelmia, joilla pyritadn vaikuttamaan kayttajan toimintaan.

Taulukko 3 Yleisimmat kayttajapohjaiset tiedonkeruumenetelmat (Flyktman, Harma,
Laari, Timonen, Tuovinen 2019, muokattu)

Huijausviesti tai
verkkourkinta
(phishing)

Sahkopostia ja vaaria tietoja kdyttden pyritddn anastamaan luottamuksel-
lisia tietoja, kuten henkilotietoja.

Kohdistettu
huijausviesti
(spear phishing)

Luottamuksellisten tietojen urkintaa sahkopostilla kdyttaen vaaria tietoja
kohdennettuna tiettyyn yritykseen tai yhteisoon.

Vaikutusvaltaisen hen-
kilon huijaaminen
(whaling)

Kayttajamanipulointiin perustuvat hyokkaykset kohdistetaan vaikutusval-
taisiin henkildihin muun muassa huijausviestein.

Saastuneet
verkkosivut

Saastuneet verkkosivut voivat levittda eteenpdin haittaohjelmia sivustolla
vierailleille.

Houkuttelu palkinto-
jen avulla

Uhria houkutellaan erilaisten palkintojen avulla luovuttamaan esimerkiksi
henkil6tietojaan.

Huijauspuhelut

Uhria manipuloidaan huijauspuheluiden avulla luovuttamaan esimerkiksi
henkilGtietojaan.

Sosiaalisessa mediassa
tapahtuvat huijaukset

Kayttdjia manipuloidaan sosiaalisessa mediassa tai sen avulla osallistu-
maan esimerkiksi huijauksiin.

Kybertoimintaymparistdssa haittaa tai vahinkoa aikaansaavat toiminnat ovat ky-

berhyokkayksia, jotka yhdessa muodostavat isomman toimintakokonaisuuden, kybe-




34
roperaation. Kyberhyokkaykset toistavat usein tiettya kaavaa, jonka ymmartaak-
semme tulee meidan keskittya hyokkaajan toimiin ja tutustua kyberhydkkayksen tek-
nisen toteutuksen malliin. (Flyktman, Harma4, Laari, Timonen, Tuovinen 2019.) Laaja-
alaisesti tunnetun hyokkaysmallin on laatinut yhdysvaltalainen aseita, lentokoneita ja
avaruustekniikkaa valmistava konserni Lockheed Martin. Seitseman osainen vuonna
2011 julkaistu kyberhyokkayksen vaiheistettu malli kuvaa hydkkadjan tunkeutumis-
vaiheita tietojarjestelmaan murtautuessa. Se avaa hyokkayksen tyypillisid vaiheita
kuten hyokkaajan taktiikoita, tekniikoita ja menettelytapoja. Lockheed Martinin malli
on yksinkertainen toimiva ohjeistus hyokkayksen kulkuun, mutta sen lineaarisuuden
takia sitd seuraava turvallisuustoimija saattaa ajatella tilanteet liian yksinkertaisesti ja
hypata nopeasti johtopaatoksiin poissulkien muut vaihtoehdot. (The Cyber Kill Chain
n.d.) Kyberhydkkayksen vaiheittainen malli on Lockheed Martinin mukaan seuraa-

vanlainen:

1. Tiedustelu ja tiedonkeradaminen kohteena olevasta organisaatiosta. Tiedus-
telu tapahtuu keraamalla sahkdpostiosoitteita ja muuta kriittista tietoa koh-
teesta, joista saattaa olla hyotya, esimerkiksi kdaytdssa olevat jarjestelmat ja
niiden potentiaaliset haavoittuvuudet.

2. Aseistuksen rakentaminen. Hyokkaadja luo haittaohjelman, joka hyédyntaa
kohteen haavoittuvuuksia.

3. Kuljetus kohteeseen. Hyokkadja kayttaa sahkdpostia, verkkoa tai USB-laitteita
toimittaakseen haittaohjelman uhrin haltuun tai jarjestelmaan.

4. Aktivointi. Haittaohjelma aktivoituu itsestdan tai toiminnan seurauksena ja se
aloittaa uhrin haavoittuvuuksien hyédyntamisen.

5. Asennus. Haittaohjelma asentaa toiminnon, joka mahdollistaa hydkkaajan
padsyn uhrin jarjestelmdan etayhteydella.

6. Kasky ja hallinta. Haittaohjelma sallii hyokkaajalle padasyn uhrin jarjestelmaan.

7. Toimenpiteet kohteessa. Kun hydkkaajalla on suora padsy kohteeseensa, han
rupeaa toteuttamaan suunniteltua toimintaansa, joka voi olla esimerkiksi tie-
dostojen salaus maksusuoritteiden saamiseksi uhrilta seka tietojen imurointi

tai tuhoaminen. (Stanger 2020.)
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Tietoverkkohyokkaykset logistiikka- ja kuljetusyrityksiin ovat Intelligence Fusionin
(2020) mukaan tapahtuneet vuoden 2020 aikana suurelta osin kayttamalla erilaisia
kiristyshaittaohjelmia seka palvelunestohydkkayksia aiheuttaen hairidita yhtididen
toimintoihin Kehittyneet jatkuvaksi uhaksi nahtavat kyberuhat kohdistavat yha use-
ampia hyokkayksia teollisien automaatiojarjestelmien tietoverkkoihin. Huolestunei-
suutta on herdannyt niin tietovarkauksia kuin infrastruktuurin haavoittuneisuutta koh-
taan. Kotoaan tai muualta kuin tyépaikalta kasin tyoskentelevat kokevat tarvitse-
vansa lahes yhta vakaan ja luotettavan internetyhteyden kuin tyopaikalla. (Harring-
ton 2020.) Kuviosta 7 voidaan paatella kyberhyokkayksien olevan yksi suurimmista
yrityksia huolestuttavista uhista COVID-19-pandemian aiheuttamien tapahtumien

vuoksi.

Most worrisome for your company

Prolonged recession of the global economy
Surge in bankruptcies (big firms and SMEs) and a wave of indus
Cyberattacks and data fraud due to a sustained shift in work]

Failure of industries or sectors in certain countries to prope

Protracted disruption of global supply chains

Another global outbreak of COVID-19 or d

Economic  Societal Tech Environmental

Kuvio 7 Kyberhyokkayksien koettu uhka-arvo (World Economic Forum 2020)

6.3 Vaikuttaminen kuljetuskalustoon

Raskaissa ajoneuvoissa lisddntyva tietojarjestelmien maara kasvattaa huomattavasti
kyberhyokkayksien riskia kuljetus- ja logistiikka-alaa kohtaan. Raskaan kuljetuskalus-
ton elektroniset ohjausjarjestelmat koostuvat suunnilleen 50 elektronisesta ohjaus-
yksikostd, jotka kommunikoivat keskenadn kdyttden automaatiovaylia (CAN, Control-
ler Area Network) mahdollistaen ndin tiedonsiirron ilman isantakonetta. Autonomi-

sen ohjauksen tehdessa tuloaan raskaaseen kalustoon kommunikointi ympardivan



36
liikenteen ja tieverkoston kanssa lisdantyy. Taman perusteella kyberturvallisuutta tu-
lee kasitelld tarkedna tekijana yhdessa perinteisen liikenneturvallisuuden kanssa. Kul-
jetuskaluston teknologiajarjestelmat ovat laajempia verrattuna henkiléautoihin, jotka
eivat sisdlla seurantalaitteistoa tai datansiirtovalineita. Kuljetuskalusto on liikkeella
ympadrivuorokautisesti ja ne toimivat laajalla maantieteellisella vyohykkeelld, jolloin
kuorma-autoon tehdylla hyokkaykselld on laaja vaikutus kuljetusyrityksen palvelui-

hin. (Lambert & Wolf n.d.)

Autonominen ohjaus tulee mullistamaan henkil6- ja rahtiliikenteen tulevina vuosi-
kymmeninad. Teslan kehittama Autopilot-jarjestelma on jo antanut viitteita siitd miten
autonomista ohjausta voidaan hyddyntaa henkil6liikenteessa ja sama koskee kulje-
tuspalveluita. Useat autonomisten rekkojen kehittdjat ovat valdaytelleet onnistumisia
kuljetusalalla kuten Yhdysvaltalainen TuSimple, joka on yksi merkittavien lapimurto-
jen tekijoista. San Diegossa padkonttoriaan pitava kuljetusyritys on ryhtynyt kehitta-
maadn autonomista tekniikkaa, aikomuksenaan yhdistaa se merkittavan strategisen
osaamisen kanssa. TuSimple on ryhtynyt yhteistyéhén kuorma-autovalmistaja Navis-
tarin seka kuljetusjatti UPS:n (United Postal Service) kanssa suunnitelmanaan rekko-
jen taysin autonominen ajo varastojen valilla. Nykyiset testit Arizonassa ja Texasissa
suoritetaan kuitenkin vield niin sanottuna valvottuna autonomisena kuljetuksena, jol-
loin ihminen on lasna rekan hytissa ajoneuvoyhdistelman ajaessa itse. Autonominen
toiminta vaatii paljon tekniikkaa toimiakseen, jolloin erilaiset anturit hoitavat suuren
osan ympariston tarkkailusta syottden lukemaansa informaatiota ajotietokoneeseen,
joka paattaa ajoneuvon ohjaamisen toimista. Antureita on kameroiden, tutkien ja op-
tisen valotutkan muodossa. Raskaan kuljetuskaluston automatisointi kaupalliseen lii-
kenteeseen voi olla nopeampaa henkildautoliikenteeseen verrattuna, jonka syyna on
|ahinna raskaan kaluston kuljetusreittien yksinkertaisuus ja moottoriteiden kaytto
mahdollistaen ennakoivamman ja helpomman navigoinnin maaranpaahan. Rekkojen
korkeus ja suuri koko helpottaa antureiden havainnointikykya ympariston suhteen
sekad teknisten jarjestelmien suunnittelua ja sijoittamista kaluston rakenteisiin. (Ac-
kerman 2021.) Autonomisten kuljetusjadrjestelmien yleistyessa on tarkeda keskittya
teknisten jarjestelmien suojaamiseen uhilta. Pelkastaan nykyinen kuljettajan oh-
jaama kuljetusmuoto sisaltaa lukuisia tietojarjestelmia, joihin on mahdollista vaikut-

taa kyberhyokkayksilla ja vaarantaa ndin kuljetuskokonaisuus. Kaupallisen liikenteen
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kuljetusmuotojen kehittymisen ndhddan kasvavan voimakkaasti seuraavan vuosikym-
menen aikana tarkoittaen tietojarjestelmien maaran kasvua raskaissa kuljetusajoneu-
voissa. Polttoainetehokkuuden, kuljetusten turvallisuuden ja kuljetuskaluston hallin-
nan parantaminen merkitsee yha enemman tulevaisuudessa ja vaatii ndin ollen use-
amman tietojarjestelman per ajoneuvoyhdistelma. Tietojarjestelmien lisddantyminen
kasvattaa digitaalisten rajapintojen maaraa, jolloin tarve kyberturvallisuudelle mo-

ninkertaistuu kuten kuviosta 8 voi nahda. (Lambert & Wolf n.d.)

< Need for cybersecurity
->»Degree of networking
» Size of vehicle software

Number of vehicle functions .

1960 1970 1980 1990 2000 2010 2020 2030

Kuvio 8 Kuljetusmuotojen digitalisaation seurauksena tapahtuva jarjestelmien
toimintojen monimutkaistuminen (Lambert & Wolf n.d.)

6.4 Kyberhyokkadystapaukset logistiikan alalla

6.4.1 Eurooppa

Konglomeraatti A. P. Mgller-Maersk A/S joutui vakavan kybervaikuttamisen kohteeksi

kesdakuussa 2017. Kyseessa on maailman suurin rahtilaivavarustamo, joka operoi
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maailmanlaajuisesti yli 130 maassa ja tyollistaa [ahes 80 000 henkil6a. NotPetya nimi-
nen haittaohjelma pysadytti seka aiheutti merkittavia viivastyksia satamien rahtitoi-
mintaan New Yorkissa, Mumbaissa ja kymmenissa muissa maissa ympari maailman.
Haittaohjelma lukitsi suurimman osan Maersk:n tietojarjestelmista ja ndin esti paa-
syn niiden hallinnointiin. Yrityksen koko viestintdjarjestelma taytyi lopulta sulkea
haittaohjelman eristamiseksi. (Sham 2019) NotPetya kayttaa alun perin Yhdysvalto-
jen kansallisen turvallisuusviraston NSA:n (National Security Agency) kehittamaa
Eternalblue- tietoturva-aukkoa. Se hyddyntaa haavoittuvuuksia SMB (Server Message
Block) protokollaa kayttavissa Windows-jarjestelmissa. NotPetyan toiminta tapahtuu
manipuloimalla massamuistilaitteen (MBR, Master Boot Record) osiota, josta BIOS
(Basic Input Outboot System) hankkii kayttojarjestelman latauskoodin. Hyokkayk-
sessa uhrin kadyttojarjestelman alkuperdinen MBR korvataan hydkkadjan muokkaa-
malla datalla, jonka jalkeen tietokone maarataan kaynnistymaan uudelleen asetetun
aikamaaran jalkeen. Uudelleenkdynnistymisen yhteydessa hyokkaajan asettama
koodi salaa yksittdisen tietokoneen tiedostot vaatien maksusuoritusta hyokkadjan
asettamaa siirtokanavaa pitkin seka levittaa itsedan kaytdssa olevassa tietoverkossa

eteenpdin hyodyntden Eternalblue- haavoittuvuutta. (Paganini 2017.)

Sveitsildis-Italialainen maailman toiseksi suurin kontteja kuljettava rahtiyritys Medi-
terranean Shipping Company joutui kyberhyokkayksen kohteeksi huhtikuussa 2020.
Hyokkays hairitsi hetkellisesti yhtion palveluita maailmanlaajuisesti, mutta se saatiin
eristettyad nopeasti palvelimiin yhtion padkonttorissa Genevessa, jolloin merkittavam-
paad vahinkoa ei padssyt syntymaan. Mediterranean Shipping Companyn verkkosivut
olivat poissa kdytosta useiden pdivien ajan. Geneven paakonttorin palvelimiin kohdis-
tunut hyokkays toteutettiin kiristyshaittaohjelmalla, joka salasi useita tiedostoja ta-

voitteenaan maksusuorituksien vaatiminen rahtiyritykselta. (Goud n.d.)

CMA CGM S.A rahtiyritys kohtasi kyberhyokkayksen palveluitaan vastaan syyskuussa
2020. Palvelimien heikkouksia kartoittavan haittaohjelman takia ranskalaisen yrityk-
sen oli pakko sulkea verkkopalveluitansa ja ohjata asiakkaitansa eri kanavien kayt-
toon. CMA CGM myodnsi jarjestelmamurron tapahtuneen, mutta silla ei ollut vaiku-

tusta yhtion viestintatoimintoihin tai satama- ja rahtitoimintaan. (Shipping industry
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hit by multiple cyber attacks 2020.) Ragnar Locker- tyypin kiristyshaittaohjelmahyok-
kdyksen tarkoituksena oli varastaa kriittista informaatiota ja lukita kayttojarjestelmat
vaatien niiden avaamisesta maksua. Ragnar Locker on tietojen salausohjelma, joka
hyddyntdaa Microsoft:n Windows kayttojarjestelmaa. Haittaohjelman manuaalista ak-
tivointia edeltda kattava tiedustelu ja ennakkoon suoritettuja tehtavia uhrin tietover-
kon sisalla kuten arkaluontoisten tietojen keraaminen ja niiden kopiointi hyokkaajan
palvelimelle. Ndita tietoja kannustimena kayttaen hyokkaaja antaa aikamaaran uh-
rille, jonka loppuessa hyokkaaja julkaisee arkaluontoiset tiedot tai materiaalin jos

maksusuoritusta ei ole tehty. (Tavares 2020.)

6.4.2 Yhdysvallat

Konglomeraatti COSCO ajautui kybervaikuttamisen kohteeksi vuonna 2018 kun yh-
tion Yhdysvaltojen toimipaikkojen tietoverkkoja vastaan hydkattiin. COSCO:n Long
Beachin satamassa sijaitsevaa rahtiterminaalia vastaan toteutettu kiristyshaittaohjel-
mahyokkays aikaansai hallitun tietoverkkojen osittaisen alasajon, jonka aikana paikal-
liset sahkoposti- ja telekommunikaatioverkot olivat poissa kdytdsta. Rahtiliikentee-
seen hyokkayksella ei ollut vaikutusta, mutta kiristyshaittaohjelman eristaminen pel-
kastadn yhtion Yhdysvaltojen tietoverkkoihin ei onnistunut ja ohjelma levisi lopulta
laajemmalle Eteld-Amerikkaan. Ainakin Argentiinan, Brasilian, Chilen, Kanadan, Pana-
man, Perun ja Uruguayn toimipisteet joutuivat kiristyshaittaohjelman vaikutuksen
alaisiksi. Sahkodposti- ja telekommunikaatioverkot Etela-Amerikassa jouduttiin myds
sulkemaan ja COSCO paatyi antamaan ilmi lukuisia julkisia sahkdpostiosoitteita, joi-

den kautta kommunikaatio asiakkaiden ja yhtion valilla onnistui. (Paganini 2018.)

Yhdysvaltalainen logistiikkayritys Forward Air Corporation karsi 7.5 miljoonan dollarin
tappiot kyberhydkkadyksen aiheuttamasta kiristyshaittaohjelmasta joulukuussa 2020.
Yhti6 joutui sulkemaan kaikki tietojarjestelmansa, jonka seurauksena tietoverkkolii-
kenne asiakkaidensa kanssa keskeytyi. (Cimpanu 2021.) Cimpanun (2021) mukaan
Kingston (2020) varmistaa Tennesseessa sijaitsevaan yrityksen toimintojen karsivan
valtavia ongelmia, kun kuljettajat ja tyontekijat eivat padsseet sahkodisesti kasiksi tar-

vittaviin dokumentteihin, joita tarvittiin kuorman tullauskasittelyihin valtioiden va-
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lilld. Forward Airin mukaan hyokkdyksesta palauduttiin onnistuneesti, mutta Yhdys-
valtojen arvopaperi- ja porssikomission SEC:n (United States Securities and Exchange
Commission) tekemastd dokumentista sekd muista tappioista johtuva taloudellinen
havio osoittaa sen miksi yha useammat yritykset panostavat ennaltaehkdisevaan toi-
mintaan hyokkayksien estamiseksi kuin jalkiseurauksien mittavaan kasittelyyn. (Cim-
panu 2021.) Cimpanu (2021) mainitsee Abramsin (2020) kasittelevan kirityshaittaoh-
jelman toteutusta Forward Airin tapauksessa ja paljastavan kyseessa olevan uuden-
lainen Hades-kiristyshaittaohjelma. Hades luo tekstitiedoston lunnasvaatimuksesta
salatessa uhrin jarjestelmatiedostoja, muistuttaen REvil-kiristyshaittaohjelmaryhman
kdyttamaa tiedostoa. Tekstitiedostossa tarjotaan myos henkilokohtainen URL-osoite,
joka ohjaa uhrin Tor-sivustolle esittaen informaatiota hyokkayksesta ja Tox-viestipal-
velun osoitteen, jonka kautta hyokkaajiin voi olla yhteydessa. Kuvio 9 esittda lunnas-
vaatimuksen uhrin vastaanottamasta viestistd, jossa paljastuu jarjestelmatietojen sa-

laus. (Cimpanu 2021.)
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Kuvio 9 Hades-kiristyshaittaohjelman lunnasvaatimus (Abrams 2020)

Yksi Yhdysvaltojen suurimmista bensiinin ja muiden polttoaineiden kuljetusputkis-
tosta joutui kyberhyokkadyksen kohteeksi toukokuussa 2021. Colonial Pipeline -yhtion

kuljetusputkisto kuljettaa bensiini-, diesel- ja lentokonepolttoainetta Texasista New
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Yorkin asti. Yhdysvaltojen itarannikon kayttamasta polttoaineesta noin 45 % kuljete-
taan Colonial Pipelinen Texas-New York putkistossa. Colonial Pipelinen maantieteelli-
sesti tavoittama alue nakyy kuviossa 10. Viranomaisten mukaan kyseessa oli Yhdys-
valtojen historian suurin kyberhyokkays 6ljynkuljetusalaa kohtaan. Uutistoimisto
Reutersin mukaan hyodkkaajat saivat haltuunsa yli 100 gigabittia dataa Colonial Pipeli-
nen pilvipalvelusta. Colonial Pipeline joutui sulkemaan polttoainekuljetusputkistonsa
hyokkayksen takia 7.5.2021 ja sai otettua tietojarjestelmansa uudelleen kayttdéon
vasta 12.5.2021. Kuljetusputkisto avattiin hiljalleen taman jalkeen. Hyokkayksen ai-
heuttama polttoainepula ja pidentyneet polttoainetoimituksien rajoitukset saattavat
nostaa polttoaineiden hintojen entisestaan, kunnes talous elpyy koronaviruksenpan-
demian aiheuttamasta sokista. Yhdysvaltain keskusrikospoliisi FBI (Federal Bureau of
Investigation) vahvisti hyokkadyksen takana olleen ammattirikollisjarjestd DarkSide.

(Beard, Loehrke, Padilla & Petras 2021.)
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Kuvio 10 Colonial Pipelinen maanteiteellisesti tavoittama alue Yhdysvaltojen
itdosassa (Beard, Loehrke, Padilla & Petras 2021)
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Uutistoimisto Washington Post kertoo ulkoisen tutkijan onnistuneen selvittamaan ta-
pahtumien kulun seka varastetun informaation sisaltavan palvelimen sijainnin ja il-
moittaneen asiasta FBI:lle, jotka olivat yhteydessa kyseisen palvelimen operaattoriin.
Palvelimen operaattori sai eristettya palvelimen, jonka tuloksena hytkkaajat saattoi-
vat menettad padsyn varastettuihin tiedostoihin kokonaan. Hyokkayksessa kaytettiin
Pankovin (2021) mukaan kiristyshaittaohjelmaa, joka oli DarkSiden kasialaa. Molem-
milla Windows- ja Linux-kadyttdjarjestelmilla operoiva kiristyshaittaohjelma kayttaa
vahvaa salausta, jonka murtaminen ilman oikeaa salausalgoritmin avainta on mahdo-

tonta. (Pankov 2021.)

6.4.3 Aasia

Intian kuljetussektoriin vuoden 2021 alussa kohdistuneet kyberhyokkaykset olivat Kii-
nan valtion tukemia vaikuttamisiskuja (After power, Chinese hackers target transport
sector 2021). After power, Chinese hackers target transport sector -artikkelissa viit-
taaman Intian elektroniikka- ja tietotekniikkaministerion alla operoivan tietoturva-
loukkausten ennaltaehkaisytiimin CERT-In:n (Indian Computer Emergency Responce
Team) luoman muistion mukaan CERT-In on havainnut hyokkaysten olevan kohden-
nettua tunkeutumista Intian kuljetussektoria kohtaan mahdollisena tavoitteenaan
tiedustelu ja kybervakoilun suorittaminen. Tunnetut kybertoimijat APT15/K3yChang,
APT27/Emissary Panda, APT41/Barium, APT101 StonePanda, RedEcho ja Wnnti
groups ovat vaikuttaneet useisiin intialaisiin kuljetusalan yhtiéihin. Muun muassa In-
tian valtion liikenne ja infrastruktuurialojen asiantuntijayritys RITES (Rail India Techni-
cal and Economic Services), Intian rautateidentietojarjestelmien keskus CRIS (Centre
for Railways Information Systems) seka Intian rahtikuljetuksien kehityksesta ja turval-
lisuudesta vastuussa oleva DFCCIL (Dedicated Freight Corridor Corporation of India)
joutuivat kaikki kyberhyokkayksien kohteiksi. Hyokkaajat kayttivat monipuolisia vai-
kutuskeinoja, johon kuuluivat muun muassa kohdistettu huijausviestinta (spear
phishing), haittaohjelmien tahaton lataus tietokoneelle (Drive via Download) ja tun-
nettujen haavoittuvuuksien hyddyntaminen tietojarjestelmien sisdlle paasemiseksi.
Tietoturvaloukkausten ennaltaehkadisytiimi CERT-In on informoinut kuljetussektorin
alaisia yrityksia Intiassa tehostamaan kyberturvallisuusinfrastruktuuriaan valitto-

masti. (After power, Chinese hackers target transport sector 2021.)
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Kybervaikuttaminen Maerskia kohtaan vuonna 2017 aloitti uuden kyberuhkien aika-
kauden. Samana vuonna esitetyt vaikuttamiset Yhdysvaltojen presidentinvaaleihin,
WannaCry -haittaohjelma, seka aieimmin mainittu NotPetya nostivat kyberrikollisuu-
den vahvasti maailman tietoisuuteen. Maerskiin kohdistuneen hyokkayksen takia kul-

jetusala joutui haluamattaan kybervaikuttamisen keskioon. (Sharrock 2018.)

6.4.4 Tapausesimerkki kyberhyokkayksesta COVID-19-pandemian aikana

kuljetus- ja logistiikka-alaa kohtaan

IBM:n (International Business Machines Corporation) kaupallisen turvallisuuden tut-
kimusryhma Security X-Force perusti COVID-19-pandemian alkaessa uhkatieduste-
luun keskittyvan ryhman, jonka tehtdavana on selvittada COVID-19-pandemiaan liittyvia
kyberuhkia, joista on riskianalyysin perusteella merkittava uhka niille logistiikkaor-
ganisaatioille kenen vastuulla on COVID-19 rokotteen toimitusketjun toteutus ja hal-
linta (Incident response and threat intelligence services n.d). Ryhman analyysin pe-
rusteella havaittiin maailmanlaajuinen huijauskampanja kohdennettuna COVID-19
rokotteiden kylmaketjua hallinnoiviin toimijoihin. COVID-19 rokotteiden sailytyksessa
on huomioitava matalan lampédtilan jatkuva yllapito, jolloin rokotteen ihanne sdilytys-
lampdtila saavutetaan. Kylmaketjun turvallinen hallinta tarkoin saadellyissa olosuh-
teissa on elintarkea edellytys rokotteen turvalliselle kdytolle. Vaikuttaminen logistiik-
kaorganisaatioihin alkoi Security X-Force:n mukaan syyskuussa 2020 ulottuen kuu-
teen maahan ja kohdistuen organisaatioihin, jotka tukivat rokotusliittouma Gavin,
UNICEF:n (Yhdistyneiden kansakuntien lastenrahasto) ja muiden kumppanien yhteis-
tyossa kehittamaa alustaa kylmaketjulaitteiden optimisointiseksi nykystandardien ta-
solle. 2015 perustettu CCEOP (Cold Chain Equipment Optimization Platform) on 400
miljoonan dollarin yhteisprojekti, joka levittaytyy viiden vuoden aikavalille tavoittee-
naan paivittaa nykyiset rokotteiden kylmaketjujarjestelmat 56 maassa varmistaak-
seen rokotteiden turvallisen sdilyvyyden. (Frydrych & Zaboeva 2020.) Pelkastaan
COVID-19 rokotteille parannusta jarjestelmien padivittamisella ei haeta vaan projektin
padmaadra on mitoitettu toimimaan auttavana tekijana myds muiden nopeasti le-
vidvien vaarallisten tautien ehkdisemiseen tarkoitettujen rokotteiden ja muiden laak-

keiden perille kohdemaahan saamisessa (Keeping vaccines safe through the last mile
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of their journey 2020). Uhriorganisaatioiden vastaanottamien tietojenkalasteluvies-
tien lahettdjana esiintyi kylmaketjujen jakelutoiminnoista vastaava tyontekija kii-
nalaisesta Haier Biomedical- yrityksesta. Haier Biomedical toimii mukana CCEOP-
projektissa yhtena yrityskumppanina, joten paateltavissa on hydkkadjan halunneen
hyotya Haier Biomedicalin statuksesta, silla yritys on maailman ainoa taysimittaisten
kylmaketjukokonaisuuksien toimittaja ja suuri vaikuttaja CCEOP-projektissa. Tietojen-
kalasteluviestien aiheena ollut kysely CCEOP-projektin tarjouspyyntdihin liittyen si-
salsi pahanlaatuisen HTML-linkin (Hypertext Markup Language), joka avautuessaan
pyysi kayttdjan tunnistetietoja tiedostojen tarkastelua varten. Tietojenkalasteluviesti
kuviossa 11 sisdltaa HTML-linkin ja lisatietoa valheellisesta tilauksesta. HTML-linkin
kdayttdaminen sahkdpostiviestissa tunnistetietojen kyselya varten poissulki hyokkadjan
perusteen erillisen huijausverkkosivuston luomiselle. Kohdeuhreina olleisiin toimijoi-
hin kuuluivat Euroopan komission verotuksen ja tulliliiton padosasto DG TAXUD (Di-
rectorate-General for Taxation and Customs Union), sekd muita maailmanlaajuisia or-
ganisaatioita energian-, ohjelmistokehityksen-, teollisuuden- ja tietoturvallisuuden
sektoreilta levittdaytyen ympdri Eurooppaa sekd Aasiaa. Energiasektorin aurinkopa-
neelien valmistusyrityksiin kohdistetulla tietojenkalastelulla pyrittiin vaikuttamaan
negatiivisesti COVID-19 rokotteiden kylmasailytykseen kadytettavien rokotekaappien
tarvitseman sahkon tuottamien aurinkopaneelien valmistukseen. Eteldkorealainen ja
saksalainen ohjelmistokehitysyritys joutuivat niin ikdan tietojenkalasteluviestien koh-
teeksi. Saksalaisen yrityksen tiedettiin tukevan ladkevalmistajia, eri kuljetusalan toi-
mijoita, biotekniikan yrityksia seka navigointipalveluihin sahk6komponentteja tuotta-
via yrityksia. Korkeassa asemassa hankinnan, myynnin, rahoituksen ja tietotekniikan
parissa olevat tyontekijat, joilla oli suuri todenndkdisyys olla mukana vaikuttamassa
oman yrityksensa suunnitelmiin COVID-19 rokotteiden kylmaketjun tukemiseen jou-

tuivat tiedonkalastelusahkopostien kohteiksi. (Frydrych & Zaboeva 2020.)
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> o
RFQ - UNICEF CCEOP and Vaccine Project

Kuvio 11 COVID-19 rokotteen toimitusketjuun liittyvien organisaatioiden
tyontekijoille Iahetetty tietojenkalasteluviesti (Frydrych & Zaboeva 2020)

Microsoftin uhkatiedusteluun keskittyva ryhma kertoo arvioineensa huijausviesti-
kampanjan tarkoituksena olleen uhriyrityksen kirjautumistietojen haltuunotto ja nii-
den hyddyntaminen myéhempadna ajankohtana luvattomassa jarjestelmakaytossa.
Hyokkaajat voisivat saada toiminnallaan padsyn tietoihin COVID-19 rokotteeseen liit-
tyvdsta viestinndstd, sen suunnitelluista jakelumenetelmista aina valtiollisen infra-
struktuurin hyédyntamiseen lahetyksien toimittamisessa julkisen terveydenhuollon
haltuun. Hydkkaajan saamat kirjautumistiedot mahdollistaisivat myéhemman verk-
kovakoilun ja luottamuksellisen tiedon kerdyksen tulevaisuuden kyberoperaatioita

varten. (Frydrych & Zaboeva 2020.)

7 Digitaalisen turvallisuuden parantaminen

Kyberuhat kehittyvat yhta lailla teknologian kehittyessa. Analyytikot haluavat kehit-
taa jarjestelmidan uusin innovaatioin, mutta valitettavasti uhkatoimijat tiedostavat
taman ja muuntavat toimintojaan yha vaarallisemmiksi ja tehokkaimmiksi. Yha use-
ampien elektroniikkalaitteiden yhdistaminen tietoverkkoon kasvattaa mahdollisten
laitekaappauksien maaraa kaytettavaksi esimerkiksi hajautetussa palvelunestohyok-

kayksessa. Vaikka kyberuhkat eivat ole uusi ilmi6, viime vuosikymmenien voimakas
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digitalisaation kasvu on tuonut uhkien ja hyokkayksien haittavaikutukset [ldhemmas
ihmisten jokapaivadista elamaa. Kyberuhilla voidaan nykypdivana vaikuttaa kriittisesti
valtioiden infrastruktuuriin ja yhteiskunnan sektoreihin, jotka tuovat erittdin vakavat

poikkeustilanteet yha todennakdisemmaksi tulevaisuudessa.

Digitaalinen turvallisuus rakentuu aina sisdisten jarjestelmien ymparille riippumatta
yrityksesta tai sen toimialasta. Logistiikka-alalla ndiden jarjestelmien suojaaminen on
tehokas tapa rakentaa yritykselle suojamuuri digitaalisia uhkia vastaan. Tata pide-
taankin yhtena konkreettisimmista toiminnoista, joita yrityksen tulisi kehittaa, silla
talla on suora vaikutus yrityksen tietojen turvaamiseen. Huomioitavaa on tyéntekijoi-
den kouluttaminen tasolle, mika takaa mahdollisimman hyvan suojan inhimillisia vir-
heita vastaan. Tyontekijoiden tulisi olla tietoisia siitd, miten heidan toimintansa vai-
kuttaa yrityksen jarjestelmiin ja toimintoihin mahdollisen tietojenkalastelun tai ky-
berhydkkadyksen sattuessa. On tarkeda kouluttaa tyontekija toimimaan oikein tilan-
teessa, jossa han havaitsee epadilyttavan linkin sahkopostiviestissa tai epamaaraisen
URL-osoitteen. Pelkdstdaan yrityksen omien tydntekijoiden kouluttaminen ei ole riitta-
vaa kattavan suojauksen saavuttamiseksi. Kyberturvallisuussuunnitelmassa tulee var-
mistua alihankkijoiden ja muiden yhteistydkumppaneiden tietoturvallisuustason ole-
van yhta kattavalla tasolla kuin asiakasyrityksen. Yhteisty6kumppanilta olisi hyva pyy-
taa yksityiskohtainen turvallisuusarviointi, josta selvida yrityksen tietoturvallisuustaso
erillisen tietoturvallisuusyrityksen suorittamana. Oman IT-osaston kayttaminen arvi-
oinnin suorittamiseen on myds mahdollista. Arvioinnista tulisi selvita esimerkiksi mita
tietoturvatyodkaluja yhteistyokumppaneilla on kdytdssa, miten tyotekijoiden padsya
rajoitetaan eri jarjestelmiin sekda minkalainen ohjelmistojen paivitys on kdytdssa.
Myds kybervakuutuspalveluita olisi hyva harkita, mutta ainoastaan tukemaan voi-
massa olevia kyberturvallisuustoimia. Kybervakuutuksella tarkoitetaan palvelua, jolla
turvataan yrityksen liiketoiminnan jatkuvuus tilanteessa, jossa yrityksen tietoverkko-
palveluihin on pdasty vaikuttamaan. Sen tarkoitus on taydentaa tietoturvapalveluita,
ei korvata niita. Ennen kybervakuutuksen harkitsemista, tulisi yrityksen omat tieto-
turvapalvelut olla Iahtokohtaisesti ajan tasalla. (Cybersecurity in Logistics: How to

Protect Your Supply Chain from Cyber-Attacks 2020.)
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Yksinkertaisimmat kyberturvallisuustoiminnot, joita logistiikka- ja kuljetusyrityksien
tulisi kayttaa turvaamaan toimintansa pitavat sisalladan esimerkiksi viruksen torjunta-
ohjelmistot, palomuurit, salatut yhteydet, suojaukset tietovuodoille seka vahvat suo-
jaukset erilaisia kiristyshaittaohjelmia vastaan. Edellda mainittujen lisdksi taytyisi kiin-
nittda huomiota vahvaan roskapostien suodatukseen, jolla pyritdan estamaan tieto-
jenkalasteluyritykset ja mahdolliset kiristyshaittaohjelmien levitykset. (Cybersecurity

in Logistics: How to Protect Your Supply Chain from Cyber-Attacks 2020.)

8 Tutkimustulokset

Tutkimustuloksissa keskitytdan vastaamaan tuloksien perusteella opinndytetyossa
esitettyihin tutkimuskysymyksiin. Tyon tutkimuskysymyksia oli kolme, joista ensim-
maisen tavoitteena oli selvittaa kuljetus- ja logistiikkaketjuihin kohdistuvia kyberuh-
kia. Kuljetus- ja logistiikkaketju on moniosainen jarjestelmd, jonka ohjaaminen ja hal-
linta on toteutettu padosin tietojarjestelmia kdyttdaen avaten ndin mahdollisuuden
kybertoimijoille vaikuttaa tietojarjestelmia vastaan. Erilaisia kyberuhkia on monenlai-
sia, mutta merkittavimman uhan kuljetusalaa kohtaan aiheuttavat tiedonkalastelu- ja
huijausviestikampanjat seka kiristyshaittaohjelmat. Teknologian kehittyessa ja digita-
lisaation pohjustaessa jokapdivaista elamaamme palvelut siirtyvat yha nopeammin
verkkoon kyberuhkien vaikutusalueelle. Hyokkaajien kannalta on tuottoisaa hyédyn-
taa tilannetta kayttamalla tiedonkalastelu- ja huijausviestikampanjoita kayttajatieto-
jen huijaamiseksi. Naita tietoja kayttamalla nyt tai tulevaisuudessa voidaan pdasta
kasiksi kuljetusyrityksen jarjestelmiin ja hyodyntaa saatavilla olevaa informaatiota ri-
kollisiin tarkoituksiin. Mahdollisuus on myds niin sanotun takaoven (backdoor, itse-
ndinen ohjelma tai komento) jattamista uhrin jarjestelmaan, joka mahdollistaa luvat-
toman pdasyn jarjestelmaan ilman tietoturvatodennuksen kayttoa. Tutkimuksessa
todettiin hyokkaajien kayttavan tiedonkalastelu- ja huijausviestikampanjoita myos ki-
ristyshaittaohjelmien apuna uhrin kiristamiseksi. Talléin hyokkaaja on saanut tiedon-
kalastelulla haltuunsa jarjestelman kirjautumistietoja, joiden avulla asennetaan kiris-
tyshaittaohjelma uhriyrityksen jarjestelmaan. Hydkkaajat suosivat myds sahkdpos-

titse lahetettavaa kiristyshaittaohjelmaa naamioituna haitattomaksi tiedostoksi,
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jonka uhrin halutaan avaavan. On selvaa, etta kiristyshaittaohjelmat ovat yksi kayte-
tyimmista hyokkaysmenetelmistda sen monimuotoisuuden ansioista. Se tarjoaa hyok-
kaajalle laajan spektrin kdyttomahdollisuuksia ja on erittdin vaarallinen oikein kohdis-

tettuna.

Toisen tutkimuskysymyksen tavoitteena oli selvittda miten kuljetus- ja logistiikkaket-
juihin liittyvia kyberuhkia voidaan valttaa. Kuljetus- ja logistiikkaketjujen kyberuhkien
valttamiseksi tulee tarkastella ketjujen kyberturvallisuutta kahdessa osiossa. Ensim-
maisessa osiossa kadsitelladn hallinnan tietojarjestelmia, joiden voidaan olettaa toimi-
van normaaleissa toimistotiloissa ja verkoissa. Kyberrikollisten kaynnistamat tiedon-
kalastelu- ja huijausviestikampanjat pyrkivat huijaamaan tyontekijaa, jolloin henkilds-
ton kouluttaminen tietoturvapoikkeumien havainnointiin on erityisen tarkeaa. Voi-
daan olettaa nykypadivan standardien valossa yrityksen kdytdssa olevien tietojarjes-
telmien olevan valmiiksi hyvin suojattuja ja varmennettuja (viruksen torjuntaohjel-
mistot, sahkdpostin roskapostisuodatukset, salatut yhteydet), joten niiden kasittely
on ei ole oleellista. Huomiota tulisi kohdistaa IT-palveluiden kyberturvallisuuteen si-
joittamalla omaan kyberturvallisuusosastoon, jota johtaa tietoturvajohtaja. On myds
harkittava mahdollisen kybervakuutuksen hankkimista. Toinen osio kasittelee kulje-
tusmuotojen manipulointia kyberhyokkayksilla. Nykyajan raskas kalusto sisaltaa lu-
kuisia tietoteknisia jarjestelmia, joilla tarkkaillaan kaikkea kuorman tilasta kuljetusrei-
tin ruuhkaisuuteen. Tekniset laitteet lisdadntyvat jatkuvasti ja pian raskas kalusto in-
tegroidaan autonomiseen kuljetusverkkoon, jolloin ihminen ei enda hallitse lahetyk-
sen kuljetusta. Kuljetuskalusto on tdynna tietoteknista laitteistoa ja periaatteena voi-
daan pitaa, etta jokainen verkossa kiinni oleva tekninen laite voidaan hakkeroida ja
ottaa haltuun. Tama vaarantaa kuljetusketjun vakaville turvallisuusriskeille, jotka vai-
kuttavat tavalla tai toisella negatiivisesti yrityksen talouteen. Mahdollisuutena on esi-
merkiksi kuljetuksien sabotointi ja tuhoaminen (muun muassa lampétilasdaadellyt
tuotteet), jolloin kuluja tulee menetetysta kuormasta tai ajoneuvojen tietojarjestel-
mien lamaannuttaminen, jolloin toimimattomilla ajoneuvoilla ei voida kuljettaa lahe-
tyksia, joka vaikuttaa niin ikaan negatiivisesti yrityksen tulokseen. Kuljetusmuotojen
tietojarjestelmiin vaikuttamalla aiheutetaan katkoksia kuljetusketjujen hallittavuu-

teen, joka nakyy hadiridina kuljetusten perille saamisessa.
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Kolmas tutkimuskysymys kasitteli kyberturvallisuuden merkitysta yrityksille kokonai-
suudessaan. Yrityksien menestyminen perustuu toimivan liiketalouden ympdrille ja
liiketalouden on pidettdva valuutta virtaamassa yrityksen sisalla. Valuuttavirtojen eh-
tyminen vaarantaa koko yrityksen toimivuuden, joten toiminnot tulee turvata sen
mukaan, ettei mikaan pysty vaikuttamaan negatiivisesti kassavirtaan. Fyysinen turval-
lisuus nahdaan itsestdaan selvyytena. Ovet pidetaan lukittuina ja halytysjarjestelma
paalla, kun tiloissa ei tydskennelld. Vahemman tarkeampana esittaytyy tietojarjestel-
mien turvallisuus eli kyberturvallisuus, jonka kehittdaminen tulisi nahda merkittavana
sijoituksena yrityksen tulevaisuuteen. Poiketen fyysisen turvallisuuden toimintata-
voista, kyberturvallisuudella suojattavat jarjestelmat ovat hyédynnettdvissa aina kun
yrityksen tietojarjestelmat ovat toiminnassa eli periaatteessa vuorokauden ympari.
Hyokkaaja pystyy tarkkailemaan ja tiedustelemaan kohdetta ilman riskia kiinnijaami-
sestd ja hyokkayksen toteutus voi onnistua kohdeyrityksen huomaamatta hyokkays-
tavasta riippuen. Nykyajan tietojarjestelmien verkottuneisuuden takia yritykset ovat
suuremmassa vaarassa kuin koskaan joutua kybervaikuttamisen kohteeksi ja tama
nakyy yritysten yha suuremmassa kiinnostuksessa kyberturvallisuuspalveluita koh-
taan. Voidaan siis olettaa kyberturvallisuuden olevan erittdain merkityksellinen osa-

alue yrityksien kehittamissuunnitelmissa.
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9 Pohdinta & Johtopaatokset

Opinndytetyon tarkoituksena oli selvittaa kuljetus- ja logistiikkayrityksien kybertur-
vallisuutta seka sen uhkia ja merkitysta yrityksille. Tutkimuksen tulokset vastasivat
esitettyihin tutkimuskysymyksiin tarkasti. Kyberturvallisuus ja siihen liittyvat uhkate-
kijat ovat kehittyneet viime aikoina merkittavasti. Tekniset toiminnot ja teknologiat
ovat kehittyneet yleisesti tietotekniikan alalla, joka on mahdollistanut molemmin
puolisen kehityksen tietoturvan toimijoiden keskuudessa. Tuloksien perusteella kul-
jetus- ja logistiikkayrityksien tulee kehittaa kyberturvallisuuttaan jatkuvasti pysyak-

seen verkkorikollisten vaikuttamattomissa nyt ja tulevaisuudessa.

Kyberturvallisuuden hallinta vaatii yrityksien henkilostélta huomattavaa osaamista
seka valppautta tunnistaa ja estdda mahdollisten digitaalisten uhkatekijéiden aiheut-
tamat vaaratilanteet. Nykyajan tietoturvauhat omaavat niin monipuoliset jakelualus-
tat, etta tyontekijoilta vaaditaan erityista tarkkaavaisuutta. Tietoturvauhat voivat
naamioitua USB-muistitikussa sijaitsevaksi harmittomaksi tiedostoksi, liitteeksi tarke-
alta ndyttavassa sahkopostiviestissa tai autenttiseksi websivustoksi esittaytyvaksi ta-

hoksi, joka todellisuudessa onkin huijaussivusto.

Aiheena kuljetus- ja logistiikkayrityksien kyberturvallisuus seka niiden uhat ja merki-
tykset yrityksille oli erittdin laaja ja sen rajaus oman ja toimeksiantajan kuvauksen
mukaiseen muotoon oli haastavaa, mutta onnistuin rajaamaan aiheen tiiviiksi seka
monipuoliseksi kokonaisuudeksi. Vaikka kuljetus- ja logistiikka-alojen toimintaa ei
koulutuksessani kasitelty, pystyin muodostamaan kokonaiskuvan aloista etsimalla
tietoa niiden toiminnasta ja yhdistamalla kyberturvallisuuden tietamystani kattavaksi
kokonaisuudeksi. Tydssa halusin tuoda esille merkittavimmat kuljetus- ja logistiikka-
ketjujen uhkatekijat seka niihin liittyvat kyberturvallisuuden teknologiat. Tavoitteena
oli mahdollisimman laaja hyoty tyon toimeksiantajalle JYVSECTEC:lle sekd muille ky-

berturvallisuuden ja kuljetus- ja logistiikka alan yrityksille.
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