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1 INLEDNING

Innovoice Oy (Innovoice) erbjuder sina kunder en webb-baserad fakturerings- och res-
kontra-tjanst. Via webb-tjansten skapar Innovoices kunder sina egna fakturor och ser
ocksa egna reskontran i realtid. Meningen &r att systemet ar sa langt automatiserat, att
alla dagliga uppgifter som systemet skall utféra (Utskickning av fakturor, paminnelser
och indrivningar samt utférandet av banktransaktioner) inte kraver manuellt arbete av

nagon person.

Det kommer dagligen in betalningar pa Innovoices bankkonto fran Innovoices kunders

betalda fakturor. Innovoice ansvarar for att utfora betalningarna vidare for sina kunder.

For tillfallet kravs det dagligen manuellt arbete nar en person loggar in till bankens e-

tjanst och matar in betalningarna en at gangen.

1.1 MaAlsattning och syfte

Malsattningen med detta examensarbete ar att mojliggora automatisering av dagliga
banktransaktioner genom att ta i bruk bankernas gemensamma ”Web Services” (WS)
och Public Key Infrastructure (PKI) standarder. Nyttan med detta &r att man kan
frigora personer som utfor manuellt arbete och sékerstéalla att inga ménskliga fel upp-

kommer vid inmatning av banktransaktionerna.

Syftet med detta arbete ar att redogdra for en programmerare vad det innebér att ta i
bruk och anvanda bankernas gemensamma WS och Public Key Infrastructure (PKI)

standarder med programmeringsspraket PHP.

1.2 Metoder

Ibruktagandet av bankernas WS och PKI-standarder sker enligt dokumentationen av
Nordeas WS (Nordea Bank Finland Plc. 2012), samt dokumentationen fran Finans-
branschens Centralférbund (FC, 2009). Med PHP-programmeringsspraket byggs ett

klassbibliotek med funktionalitet for att utfora ett foretags betalningar. Till klassbiblio-
9



teket hor ocksa funktionalitet for att skapa ”1SO 20022”-standardiserad XML-baserad
banktransaktionsinformation som anvands tillsammans med bankernas WS. Dessa med-
delanden skapas enligt ”ISO 20022”-standardens dokumentation. Klassbiblioteket
byggs som en sjalvstandig komponent, vilket mojliggor ateranvandning av koden ocksa

I andra projekt. Klassbiblioteket kommer sedan att integreras in i Innovoices system.

1.3 Avgransningar

Fastan WS-granssnittet ar definierat av Finansbranschens centralférbund tillsammans
med banker, sa uppehaller bankerna sina egna tjanstebeskrivningar och i detta examens-
arbete tas endast Nordeas tjanstebeskrivning i beaktande av bankernas egna beskriv-

ningar.

Beskrivning av innehallet pa de ”ISO 20022 -standardiserade informationsstrukturer ar
avgransat fran detta arbete p.g.a. bankernas WS-gréanssnitt kraver inte nagon viss struk-
tur pa den information som skickas till granssnittet for att den kommer i Base64-kodat
format. Lasaren visas dock varifran man hittar beskrivningar till “ISO 20022-

standardiserade informationsstrukturer.

2 PKI (PUBLIC KEY INFRASTRUCTURE)

PKI ar en infrastruktur som baserar sig pa digitala certifikat och krypteringsnycklar for
att identifiera olika parter for varandra och for att kryptera meddelanden mellan parterna
for att kunna astadkomma séker kommunikation. For att infrastrukturen 6ver huvudtaget
skall kunna fungera, maste det finnas en samling av organisationer, manskor, processer
samt applikationer och algoritmer vilka 6vervakar och skéter utgivningen av certifikat.
Eftersom infrastrukturen halls ihop genom fortroende till de instanser som har en hogre
auktoritetsniva &n man sjalv har, kunde hela infrastrukturen falla ihop om de hdgsta
auktoriteternas datasékerhet blev komprometterad. (Cryptography and Network Secu-
rity, 2006 s. 428-430)
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2.1 Publika nyckelns kryptografi

Med publika nyckelns kryptografi menar man ett system dar det anvands tva olika nyck-
lar (nyckelpar) for att kryptera och avkryptera meddelanden. Den ena av nycklarna som
kallas den publika nyckeln, & som namnet séger, publik eller 6ppen for allménheten
och den kan vem som helst anvénda for att kryptera meddelanden som kan avkrypteras
endast med samma nyckelpars privata nyckel. Den privata nyckeln halls alltid hemlig av
agaren, och sakerhetens niva i den publika nyckels kryptografi beror pa den privata
nyckelns sékerhet.
Denna typs kryptografi anvénder sig av asymmetriska krypteringsalgoritmer for att
skapa krypterade meddelanden.
Den publika nyckelns kryptografi har tvd huvudsakliga anvandningsandamal:

1. Kryptering av meddelanden med den publika nyckeln

2. Signering av meddelanden med den privata nyckeln
(Cryptography and Network Security, 2006 s. 257-268)

2.1.1 Asymmetriska krypteringsalgoritmer

Nyckelpar kan skapas antingen for krypteringsalgoritmen RSA eller for krypteringsal-
goritmen DSA. Som namnet sager sa ar DSA-algoritmen menad for att skapa och verifi-
era digitala signaturer. Med DSA kan man inte kryptera meddelanden, utan till detta
maste anvandas nagon annan krypteringsalgoritm. Ofta anvands Diffie-Hellman -
algoritmen for att skapa en gemensam nyckel pa ett sakert satt. Sedan anvands symmet-
riska krypteringsalgoritmer dar den gemensamma hemliga nyckeln anvénds for att kryp-
tera och avkryptera meddelanden.

RSA kan anvandas bade for att skapa och verifiera digitala signaturer samt for att kryp-
tera meddelanden som skall skickas Over natet.

(RFC 2631, 1999)

DSA (Digital Signature Algorithm)

DSA ar en matematisk algoritm som anvands for att skapa och verifiera digitala signatu-
rer. (NIST, 2009)
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RSA

RSA é&r vérldens mest anvanda kryptosystem. RSA kan anvandas for att kryptera med-
delanden, utan att séndaren och mottagaren behdver ha en gemensam nyckel. (RSA La-
boratories, 2002)

2.2 PKI-komponenter

De komponenter som bygger upp en PKI beskrivs i detta avsnitt. — Se Fig. 1.

Figur 1. Public Key Infrastructure (Wikipedia. 2007).

2.2.1 Certificate Authority (CA)

En CA ér den instans som ger ut digitala certifikat, vilka innehaller en publik nyckel
samt den publika nyckelns dgares identitet. En CA signerar sina utgivna certifikat med
sin egen privata nyckel. Ett certifikat signerat av en kand CA é&r en verifikation pa, att
den publika nyckeln som ingar i certifikatet tillnor den person, organisation eller dator,

som definieras av certifikatets s.k. subjekt. Det finns ett antal foretag (t.ex. VeriSign,
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DigiCert, Entrust, Thawte) som &r fardigt anlitade av mjukvaror utgivna av stora pro-
gramvaruforetag. Det ar i en CA:s intresse att det digitala certifikatets ansokare ar till en
mojligast hog grad verifierad att vara den som han/hon/denne séager sig vara, sa att CA:s

anseende som en palitlig instans inte tar skada. (NIST 2001, s. 15-17)

2.2.2 Registration Authority (RA)

RA &r den instans som processerar en ansokan av ett certifikat. Dess uppgift &r att veri-
fiera ansokarens identitet och sedan registrera den i en anvéandardatabas. Darefter upp-
manas en CA att get ut ett digitalt certifikat till anvandaren. RA kan antingen vara skild
fran CA eller tillnéra samma organisation. Verifieringen av personen eller organisation-
en som ansoker ett certifikat gors beroende pa graden av verifikation som behovs - an-

tingen av mjukvara eller av ndgon person under évervakning. (NIST 2001, s. 15-17)

2.2.3 Certificate Repository

PKIl-applikationer ar till stor del beroende av katalogtjanster for distribution av certifi-
kat, samt av den information som har att gora med certifikatens status.

Certificate Repository &r en katalogstjanst dér utgivna digitala certifikat sparas och kan
verifieras vid behov av PKI-tillampningar. (NIST 2001, s. 18)

2.2.4 Certificate Lifecycle Management

Till certifikatens livscykel tillhor ett antal procedurer och handelser sasom skapandet av
nyckelparet, skapandet av ett certifikat, signering av certifikatet, publicering av certifi-
katet i vissa databaser dar applikationer kan latt och séakert fa fram certifikat och publika
nycklar. Nar certifikat ar utgivna, kan en CA ocksa sparra certifikaten (Certificate Re-
vocation) vid behov.(NIST 2001, s. 30-32)

2.3 Viktiga PKIl-standarder

| PKI inkluderas manga standarder och specifikationer for olika procedurer, eller hur
data skall struktureras. | detta kapitel presenteras ett antal vanliga och viktiga PKI-

standarder.
13



2.3.1 X.509-certifikat

Digitala certifikat foljer vanligen X.509-standarden. X.509-standarden definierar alla

s.k. falt som maste finnas i ett certifikat samt acceptabla vérden for alla falt.
Enligt X.509-standarden skall ett digitalt certifikat ha foljande struktur:

Issuing CA — Namnet pa den CA som har gett ut certifikatet

CA Digital Signature — Digitala signaturen av den CA som gett ut certifikatet
Version Number — Den version av X.509 som detta certifikat baserar sig pa
Serial Number — Ett unikt nummer vilket identifierar detta certifikat
Subject/Owner — Agaren av detta certifikat. M6jlig 4gare kan vara person, fore-
tag, natverkskomponent, applikation osv.

Owner's Public Key — Den publika nyckeln som tillhér detta certifikats dgare
Validity Period — Datumen mellan vilka detta certifikat ar i kraft

Certificate Usage — Anvandningsandamal som detta certifikat &r menat till
Signature Algorithm — Hash- och “digital signatur’-algoritmerna som har an-

vants vid skapandet av detta certifikat

(RFC 2459, 1999)
| Fig. 2 visas innehallet av Innovoices certifikat med hjélp av OpenSSL-programmet.
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Certificate:
Dataz
Uersion: 3 (BuZ)
Serial Humber:

Br:eBicfidatEdrad: 63 4f 193 0B 09 BH: 96151 12272
Signature Algorithm: shalWithREAEncTwpt ion
Issyer: C=U5, O=DigiCert Inc,

Ualidity

OU=www. digicert. com,

Mot Before: Sep 17 B@:8@:80 2812 GMT
Mot After : Dec 13 12:80:08 2813 GMT
Subject: C=FI, S5T=Uusimaa,

Subject Public Key Info:

CH=DigiCert High Assurance CA-2

L=Helsinki, O=Innowoice Oy, OU=ITC, CH=ssl.innovoice.fi

Fublic Kew Algorithm: rsaEncryption

FSA Public Kew: (2848 bit)
Modu lus (2842 bitl:
BE:bl:éd: Foe
Sarv8:1d9:f:
di:ed: FH: Sa:

tllzac:
Y3:He:1v:ab:
[=1= Fp=l=Hird=Ha=1=H

Exponent: &553F
HEHIUE entensions:

WEESUT Authority Kew Identifier:

j=1aH
1d:
[=l=H

H=3
df:
Sa:

HE S
HEsd5]

HE-T - = H
123 df
HE= = HH
HEEH = H
t8cdl
HrdSH= (5 H
HE=Ta HE = H
H= T
tafi6ef:
:d3:b9:
HSEH=H
tf3rab:
tal:Ba:
129

(Ex106a6E]1)

HEa [
H 5= Hr =

Ba:9@:1a:25: Ff:bd: o3:

therz28re9ib4:51:90: fe:

ba:ed:35: YE: dG:49: b
EcrlGidfiec:Farad: £

ted:d9:Ea:ebadi vl ad:

Bl:071 a2y 2d: Bd: fd:
EGrdbrf3:rdé: az:44: 43:
rd:B5:e5:0d: 2b: 15: biE:

keywidiEEzEAI7E:89:0B: 29:FE: 18: 8F:9E:ES:1 @1 : 28: D4: DE: 79 99: 422 831 F7

REE9UE Subject Kew Identifier:
Co:EF:AZ:E9:8B:EB:A7:D8:E2: A2: 21 AV F2:dF:94: F4: Al : F4: B5: BC

HEE?US Subject Alternative MHame:

OHS:ssl. innovoice.fi

#EES9UE Kew Usage: critical

Digital Signature,

#EE9u3 Extended Kew Usage:
TLES Web Serwer Huthent ication,

Kew Encipherment

#EE9u3 CRL Distribution Points:
URI:http:<~crl3.digicert.com zagd—ald. ool
URI:http: - ~crld.digicert.comnszad—ald. crl

WEESUT Certif icate Policies:
Policy: 2.16.840.1.114412.1.1
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Figur 2. Exempel pa X.509-Certifikat (Innovoices servercertifikat.

DigiCert).
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2.3.2 Kryptering — PKCS

PKCS (Public Key Cryptography Standards) &r en grupp av standarder utgivna av RSA
Laboratories (RSA Laboratories 2012). Standarderna anvéands inom publika nyckelns

kryptografi. Viktiga standarder ar

e PKCS#1 - RSA Cryptography Standard
Standarden definierar realiseringen av publika nyckelns kryptografi baserad pa
RSA-algoritmen. Standarden beskrivs i (RSA Laboratories 2002).

e PKCS#3 - Diffie-Hellman Key Agreement Standard
Standarden beskriver en metod hur tva parter kan utan nagon tidigare 6verens-
kommelse, komma 6verens om en hemlig nyckel som déarefter kan anvéndas till
att kryptera meddelanden med symmetriska krypteringsalgoritmer. Standarden
beskrivs i (RSA Laboratories 1993Db).

e PKCS#7 - Cryptographic Message Syntax Standard
Standarden beskriver en generell syntax for data sasom signerade och krypterade
meddelanden. Standarden beskrivs i (RSA Laboratories 1993a).

e PKCS#11 - Cryptographic token interface (Cryptoki, Crypto-key)
Denna standard definierar ett programmeringsgréanssnitt (AP1) som kallas Cryp-
toki. Cryptoki definierar datatyper och funktioner tillgangliga for applikationer
som programmeras med C-spraket. Standarden beskrivs i (RSA Laboratories
2004).

e PKCS#12 - Personal Information Exchange Syntax
Denna standard definierar ett mobilt filformat som kan anvéndas for att spara el-
ler transportera anvéndarens nyckelpar och certifikat. Standarden beskrivs i
(RSA Laboratories 1999).

2.4 Tillampningsomraden av PKI

2.4.1 SSL-Protokollet

SSL-protokollet ger en mojlighet till bade server- och klientmjukvara att autentisera sig

for varandra och att skapa en saker forbindelse mellan sig, sa att all trafik krypteras.
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SSL-protokollet fungerar mellan transportlagret och applikationslagret.

En saker forbindelse baserad pa SSL-protokollet mellan en klient och en server startar
med det att klienten beré&ttar for servern att all kommunikation skall koras dver SSL.
Detta gors oftast genom att till SSL ange en specifik port, som &r annan an den som
skulle normalt anvéndas. Efter detta startar klienten och servern en SSL-
handskakningsprocedur, dar klienten och servern kommer Gverens om vissa parametrar,
sasom krypteringsalgoritmen som skall anvandas samt den gemensamma nyckeln som
meddelanden skall krypteras med — se Fig. 3. Till SSL-handskakningen hor ocksa steget
dar servern identifierar sig for klienten med sitt digitala certifikat, varefter klienten kan
verifiera att servern har den privata nyckel som &r par med den publika nyckeln i certi-
fikatet. Till SSL-protokollets karakteristik hor att servern maste presentera ett certifikat

och att klienten kan ha ett certifikat.

1. Chent sends ClieniHello message

——— —
gmn om. ——

- =~ -~
- -~
7 2. Server acknowledqas with _&}/&wi}.ﬂo message. ~
7 - 5 pail e N
Client 7 -~ 3, Server sends its certificate ~ \
(browser) L = W N\
(J < [
4. Sarver requests client’s certificate ) 1
e i
— | /| I\, Clent's Senvers 3‘1
" i / c 2445l certifcole A |
| / N (5. Client sands its certificate ) S
- Jo || e st i i > Server
hery S l'\‘
\ Server's
Seevecs = @{'re{-s hey
PSRk LN @] 6. Client sands ClientKeyExchange massage
A J e e e . e . e, . . i e S
Cu;»hll envolope ‘
4 >t "
\ 7. Chenl sends a Certificate Verily message. kery
: ‘Ol sigrolure
I 8. Both sends ChangeCipherSpec messages *
N e G i G o s W Wt St Gty Ut At R SO . SUD MO e S A s /

9. Both send Finished messages

Figur 3. SSL-handskakningsproceduren (MIT, 2003).

2.4.2 Servercertifiering

Foljande tillampningar ar sadana dar PK1 anvands for att servern skall kunna autentisera
sig for klienten, men klienten behéver inte autentisera for till servern.
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Webbserver - HTTPS

En webbserver som anvénder SSL kan erbjuda saker kommunikation mellan klienten
och servern. Alla sadana webbtjanster som kraver autentisering borde tillatas endast
Over sékra forbindelser, annars skickas t.ex. anvandarnamnen och lésenordern i klartext

over natet.

e-postserver — IMAPS

E-postservrar som erbjuder en forbindelse 6ver SSL med IMAPS-protokollet tryggar en
séker forbindelse mellan anvéndarens e-postklient och e-postservern. Ifall krypterade
meddelanden har mottagits, sa borde ocksa forbindelsen mellan e-postklienten och e-
postservern ocksa vara skyddad, annars tappar man helt och hallet nyttan av att skicka

krypterade meddelanden.

2.4.3 Personcertifiering

Elektroniska identitetskort

Det chipférsedda identitetskortet, som utfardas av polisen, ar forsett med Befolknings-
registercentralens medborgarcertifikat. Med det elektroniska ID-kortet kan man identifi-
era sig sjalv till diverse nattjanster, digitalt signera- och kryptera meddelanden eller
olika dokument. Kortet ar ett tryggt satt for dessa andamal, eftersom det kréavs att an-
vandaren matar in en PIN-kod vid anvandning av kortet. For inloggning pa nattjanster
anvands en identifikationskod (PIN 1). Elektronisk signatur goérs med en signaturkod
(PIN2). Den ar juridiskt lika bindande och obestridlig som en traditionell underskrift.
Kortet ar giltigt i fem ar. (FINelD, 2010)

Mobilcertifikat

Ett mobilcertifikat &r en digital identitet i mobiltelefonens SIM-kort. Mobilcertifikatet
mojliggor auktorisering av transaktioner i olika nattjanster och kan ocksa anvéandas for
autentisering via mobiltelefonen till olika tjanster. Mobilcertifikatet sparas pa SIM-

kortet i mobiltelefonen. (Mobiilivarmenne, 2010)
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SIMIME
SIMIME ér en standard for saker e-postkommunikation dar bade den skickande och
mottagande parten skall ha ett CA-signerat certifikat. (RFC 3851, 2004)

Digital signering

Digitala signaturer anvands for att verifiera identiteten av nagon som skickat ett med-
delande, samt for att kunna lita pa integriteten av innehallet i meddelandet.

Digitala signaturer skapas och anvénds pa foljande sétt (illustrerat i Fig. 4):

Person A vill signera ett meddelande som han vill skicka med e-post till Person B.
Person A skapar ett extrakt (Message Digest) av hela meddelandet med hjalp av en ma-
tematisk hash-funktion (Message Digest Algorithm). Extraktet ar ett fingeravtryck av
meddelandet och ifall nagonting i hela texten skulle andras, sa kommer extraktet som
skapas av hash-funktionen ocksa att se annorlunda ut. Sedan krypterar Person A extrak-
tet med den egna privata nyckeln. Det krypterade extraktet ar den digitala signaturen.
Person A skickar sedan bade meddelandet och den digitala signaturen till Person B, som
sedan avkrypterar digitala signaturen med Person A:s publika nyckel. Efter att Person B
har avkrypterat signaturen och fatt fram extraktet, kan han med samma hash-funktion
skapa ett eget extrakt av hela texten och jamféra med det han fatt av Person A. Ifall
bada extrakten ar exakt lika, kan Person B vara saker pa att meddelandet har pa riktigt
kommit fran Person A och att meddelandet inte har blivit &ndrat pa vagen. Digital signe-
ring av ett meddelande betyder inte, att nagon skulle bli férhindrad att lasa av med-

delandet som skickas 6ver natet. Till detta maste kryptering anvéandas.
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Figur 4. Processen for att digitalt signera information och verifiera en signatur (Uni-
versity of Chicago, 2004)

Kryptering

For att kunna sakra konfidentialiteten av ett meddelande som skickas Gver natet, maste
meddelandet krypteras. Kryptering av meddelanden fungerar pa foljande satt (illustrerat
i Fig. 5):

Person A vill skicka ett krypterat meddelande 6ver nétet till Person B. Person A anvan-
der Person B:s publika nyckel och en asymmetrisk krypteringsalgoritm (Encryption Al-
gorithm) sdsom RSA for att kryptera meddelandet. Person A skickar meddelandet till
Person B, som med hjalp av sin privata nyckel avkrypterar meddelandet som var krypte-

rat med motsvarande publika nyckel.
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Figur 5. Processen av kryptering och avkryptering av information med asymmetriska
krypteringsalgoritmer (University of Chicago 2004)

Asymmetriska krypteringsalgoritmer ar mycket langsammare an symmetriska algorit-
mer. Darfor brukar man anvanda metoder sdsom Diffie-Hellman Key Exchange”, for
att fa en krypteringsnyckel konfidentiellt utdelad till tva parter och sedan anvéanda den
gemensamma krypteringsnyckeln och symmetriska krypteringsalgoritmer sasom AES
(Advanced Encryption Standard) eller Blowfish for att kryptera meddelanden.

Vi anvander S/MIME som exempel pa hur den asymmetriska RSA-
krypteringsalgoritmen och den symmetriska AES-krypteringsalgoritmen anvénds till-

sammans for att skapa en séker och effektiv kommunikation. (RSA Laboratories 1993a)
Krypterad e-post med S/IMIME
Person A vill skicka ett krypterat e-postmeddelande till Person B (lllustrerat i Fig. 6).

1. Person A:s e-postprogram skapar en slumpmassig nyckel (sessionsnyckel) for
anvandning med en symmetrisk krypteringsalgoritm (AES).

2. Person A:s e-postprogram krypterar hela meddelandet med AES-
krypteringsalgoritmen och sessionsnyckeln.

3. Person A:s e-postprogram krypterar sessionsnyckeln med RSA-
krypteringsalgoritmen och Person B:s publika nyckel.
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4. Person A:s e-postprogram skapar ett paket av data inkluderande det krypterade
meddelandet, den krypterade sessionsnyckeln, Person A:s digitala certifikat och
en identifikation av den krypteringsalgoritm som har anvénts for att kryptera
meddelandet.

5. Person A skickar e-postmeddelandet till Person B

6. Person B:s e-postprogram anvander Person B:s privata nyckel for att avkryptera
sessionsnyckeln.

7. Person B:s e-postprogram anvander den avkrypterade sessionsnyckeln och den
krypteringsalgoritm som Person A har skickat information om for att avkryptera
sjdlva meddelandet

== == =
Cleartext Ciphertext Ciphertext message
Mmessage Mmess age
+ + | B +
Session key Session key m
Encrypted session key
i with recipient public key
Recipient
public key
e

=3

= Y
Ciphertext message Cipherte xt
+ message =]
E E 1_ H ClEEII"tE}(t
message
Recipient private key Session key

Figur 6. SIMIME-meddelandens kryptering och avkryptering (Microsoft, 2012).

3 WEB SERVICES OCH PHP

Med ”Web Services” refereras till en typ av mjukvarusystem-arkitektur. Det &r ett
webb-grénssnitt, som andra system och applikationer kan anvénda sig av for att kom-
municera med ett system. W3C definierar "Web Services” sasom “A software system

designed to support interoperable machine-to-machine interaction over a network”.
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”Web Services” kan realiseras med manga olika kommunikationsprotokoll och mark-
sprak. Den vanligaste typen av "Web Services” ar realiserad med XML som foljer SO-
AP-standarden 6ver HTTP. ”Web Services -granssnitt definieras som maskinsprak med
WSDL-filer (Web Services Description Language). (W3C, 2007)

”Web Services”-arkitekturen inbaddar manga olika teknologier atskiljda pa olika lager.

| Fig. 7 visas W3C:s synvinkel pa hur man kunde visualisera arkitekturen.

SOAP Extensions
Reliahility, Correlation, Transactions ...

Figur 7. "Web Services ’-arkitekturens olika lager av utnyttjade teknologier (W3C,
2004a).

3.1 XML (Extensible Markup Language)

XML ér ett enkelt textbaserat marksprak for att strukturera information. XML é&r en av
de mest anvénda formaten for tillganglighet till samma strukturerade information mellan
applikationer, personer och datorer mm. (W3C, 2010). | Fig. 8 visas ett enkelt exempel
pa hur ett kundregister kunde struktureras med markspraket XML.

23



<2xml version="1.0" 2>
<kundregister>
<kund typ="person">
<namn>Petter Svensson</namn>
<address>Svenssonagatan 1</address>
<postnummer>01234</postnummer>
<postanstalt>Helsingfors</postanstalt>
</kund>
<kund typ="bolag">
<namn>Svenssonsbolag AB</namn>
<address>PL 123</address>
<postnummer>01234</postnummer>
<postanstalt>Helsingfors</postanstalt>
</kund>

</kundregister>

Figur 8. Exempel pa hur ett kundregister kunde byggas upp i XML-format.

3.1.1 XML digitala signaturer

XML Signature Syntax and Processing”-dokumentet ar en W3C-rekommendation om
hur digitala signaturer skall anvandas i XML-meddelanden. XML digitala signaturer
anvands for att sakra integriteten av information och for att autentisera signeraren av
information. XML digitala signaturer kan anvandas for att signera vilken typs informat-
ion som helst, i antingen samma eller ndgon annan fil som sjalva signaturen ar beskri-

ven i.

Det finns tre olika typer av XML digitala signaturer (W3C, 2008):
e Enveloped
XML digitala signaturen ar definierad i samma dokument som den signerar
e Enveloping
XML digitala signaturen inkapslar den signerade informationen inom signature-
elementet som definieras av XML digitala signaturen
e Detached
XML digitala signaturen signerar ett externt dokument som refereras till med en

URI (Universal Resource Identifier)
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3.2 XSD (XML Schema Definition)

XML-scheman anvands for att definiera struktur och datatyper for XML-information.
XSD ar skriven med markspraket XML. XSD kan anvandas for att validera XML-
informationens struktur. (W3C, 2004b)

3.3 WSDL (Web Service Description Language)

WSDL ér ett XML-baserat marksprak for att definiera "Web Services”-granssnitt i sa-
dant format som andra maskiner kan tolka. WSDL-filer kan vara mycket komplexa (se
Fig. 9) och darfor anvands det ofta diverse verktyg for att generera WSDL-filer fran
fardiga klasser i applikationer. I WSDL-filer definieras datatyper och vard-doman for
in- och ut-parametrar till alla operationer, samt alla tillgdngliga funktioner och natverks-
adresserna till dessa. (W3C, 2007)

For att underlatta programmering mot ”Web Services”-granssnitt, finns i manga pro-
grammeringsmiljoer sasom t.ex. Java, .NET och PHP fardiga klasshibliotek med funkt-
ionalitet for att lasa in WSDL-filer och skapa korrekta datatypers objekt fran dessa.

<2xml version="1.0" encoding="UTF-8"2>

<wsdl finitions targetNamespace="http://bxd.fi/CorporateFileService"
xmlns:wsdl="http://schemas.xmlsoap.org/wadl/" xmlns:nsl="http://model .bxd.fi"

xm p="http://schemas.xmlsoap.oryg/scap/envelope/"

xm penc="http://schenas.xmlsoap.org/scap/encoding/"

xmln ="http://bxd. fi/CorporateFileService" xmlns:wsdlscap="http://schemas.xmlsoap.org/wadl/socap/"

xmlns:xsd="http://www.w3.org/2001/XM4LSchema" >
<wsd1:cyp254
<xsd:schema targetNamespace="http://model bxd.fi" elementFormDefzult="qualified" attributeFormDefzult="qualified":
<xsd:complexType name="RequestHeader">
<xsd:sequence>
<xsd:element name="SenderId" type="xad:string" nillsble="false"/>

<xsd:element na equestId" type="xad:string" nillsble="false"/>

<xsd:element na imestamp" ="xsd:dateTime" nillable="false"/>

<xsd:element na anguage" "xad:string" nillable="true"/>

<xsd:element name="UserAgent" type="xad:string" nillzble="true"/>

<xsd:element name="ReceiverId" type="xad:string" nillsble="false"/>
</xsd:sequence>

</xsd:complexType>

<xsd:complexType name="ResponseHeader">

Figur 9. Extrakt fran bankernas WSDL-fil (FC, 2012).

3.4 SOAP

SOAP (Ursprungligen Simple Object Access Protocol) ar ett XML-baserat ramverk for
att flytta information 6ver natverk i en distribuerad miljo. SOAP kan anvéndas dver vil-
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ket som helst transportprotokoll (HTTP, TCP, SMTP osv.) och & menad for att fungera
interoperabilt mellan olika plattformer och programmeringssprak. (W3C, 2000)

3.4.1 SOAP-meddelanden

Alla meddelanden till och fran SOAP-"Web Services” maste innehalla ett sk. SOAP-
kuvert (eng. SOAP Envelope). Kuvertens struktur definieras av SOAP-standarderna 1.1
(W3C, 2001), och 1.2. (W3C, 2006). Ett SOAP-kuvert (se Fig. 10) maste definiera ett
Body-element, dar all information skall placeras. | ett SOAP-kuvert kan man ocksa de-
finiera ett Header-element, som &r menat for 6vrig information, sdsom digitala signatu-
rer, certifikat och motsvarande sékerhetsdetaljer.

<?zxml wversion="1.0"72>

<zoap:Envelope

xnlns: socap="http://www.w3.0rg/2001/12/s0ap-envelope"
soap:encodingStyle="http://www.w3.0rg/2001/12/=0ap-encoding™>
<zoap:Header>

</ =oap:Header>

<=zoap:Body>

<zoap:Fault>

</=oap:Fault>
</ =oap:Body>

</=zoap:Envelope>

Figur 10. Skelettet hos ett SOAP-kuvert.

3.4.2 Felhantering i SOAP

Felhantering gors med ett standardiserat satt: SOAP Fault. Ifall det uppkommer ett fel
vid processering av ett SOAP-meddelande, sa kommer séndaren att fa ett Fault-element
innanfér Body-elementet. Fault-elementet innehaller information om felet som upp-
kommit, sasom en kod for felet, vad som har orsakat felet och en detaljerad beskrivning
av felet. (W3C, 2000)
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3.5 Web Services Security (WS-Security, WSS)

WS-Security ar en utvidgning av SOAP-protokollet. WS-Security-specifikationen defi-
nierar hur olika sakerhetsmodeller (X.509, Kerberos mm.) skall forverkligas for SOAP-
meddelanden for att kunna sékra integriteten och konfidentialiteten av informationen i
SOAP-meddelanden. (OASIS, 2006)

WS-Security-direktiv definieras i SOAP-meddelandets Header-del och alla sékerhetsre-

laterade direktiv skall vara underelement till ett Security-element.

Fig. 11 demonstrerar anvandningen av digitala signaturer i SOAP-meddelanden. |
<BinarySecurityToken>-elementet skickas X.509-certifikatet i Base64-kodad form for
att mottagaren skall kunna verifiera den digitala signaturen. <Signedinfo>-elementet
innehaller information om anvénda algoritmer samt extraktet som ar anvant vid skapan-
det av den digitala signaturen. <Signature>-elementet innehaller den digitala signatu-

ren.
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el

<?xml wersion="1.0" encoding="utf-8"7?>
«511:Envelope zmlns:S511="..."
¥mlns:ds="...">
<511 :Header>
<w3se:Security>
<wsse:BinarySecurityToken
ValueType=".. . #X505v3"
EncodingType="...#Bascec4Binary"
wsu: Id="X509%Tcken">
MITEZzCCASCgAWIBAGIQEmMtJZclrgrEhsi. ..
</wsse:BinarySecurityToken>
<ds:Signature>
<ds:5ignedInfo>
<ds:CancnicalizationMethod Algorithm=
"http://www.w3.0rg/2001/10/xm]l -exc—cling" />
<ds:5ignatureMethod Algorithm=
"http://www.w3.0rg/2000/08/xmldsigfrsa—shal"/>
<ds:RBeference URI="#myBody">
<ds:Transforms:
<ds:Transform Algorithm=
"http://www.w3.0rg/2001/10/xml-exc—cling" />
</ds:Transforms>
<ds:DigestMethod Algorithm=
"http://www.w3.org/2000/0%/xmld=sig#shal”/>
<ds:DigestValue>FULddytSol. . .</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:S5ignatursValue>
BLAjdfToEbll/vXcMZNNEOV. . .
</ds:SignaturevValue>
<ds:EeyInfo>
<wase:SecurityTokenBeference>
<wsse:Reference URI="$X508Tcken"/>
</wsse:SecurityTokenReference>
</ds:FeyInfo>
</ds:Signature>
</wsse:Security>
</51l:Header>
<511 :Body wsu:I myBody">
<tru:StockSymbol xmlns:tru="http://www.fabrikaml23.com/payloads">
Q200
</tru:StockSymbol>
</511:Body>
</511:Envelope>

—-_n n

¥xmlns:wsse= =",

xmlns:wsu=

Figur 11. Anvandning av WS-Security och digitala signaturer i SOAP-meddelanden
(OASIS, 2006).

3.5.1 PHP

PHP (Hypertext Preprocessor) ar ett mycket anvant skriptsprak med Oppen kallkod.
PHP &r avsett framst for webb-programmering. PHP kan inbakas i HTML-kod eller sta
for sig sjalv. All PHP-kod exekveras av en webb-servers (Apache, 1IS) PHP-
kommandotolk nar skriptet kors. (The PHP Group, 2005)

Exempel pa ett mycket enkelt PHP-skript visas i Fig. 12.
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Els

Vad som skrivs ut niir PHP:s kommandotolk har exekverat skriptet:
Detta ar ett PHP-skript som kan addera. Summanav 5+ 2 & 7

Figur 12. Exempel pa ett enkelt PHP-skript som adderar ihop tva tal och skriver ut re-
sultatet.

3.6 PHP-programmering for SOAP Web Services

Néar man talar om PHP-programmering for SOAP Web Services, finns det ett par olika
alternativ som &r avsedda for tjanster definierade med WSDL-filer. Det finns saklart
mojligheten att inte anvanda sig av WSDL-filer och manuellt skapa XML-information
enligt SOAP-specifikationer samt sedan dverféra informationen med hjalp av t.ex.
Socket-kommunikation (Sockets, The PHP Group, 2012a). Detta kan dock vara mycket

komplicerat och &r avgransat utanfor detta examensarbete.

3.6.1 NuSOAP

NuSOAP ér ett klassbibliotek for att skapa och anvanda SOAP Web Services med PHP.
NuSOAP kraver inga specifika PHP-utvidgningar installerade for att fungera. NuSOAP
har stod for SOAP-specifikationen 1.1 och WSDL-specifikationen 1.1 (NuSOAP,
2002).

3.6.2 PHP:s SOAP-utvidgning

PHP:s SOAP-utvidgning (Extension) kan anvandas for att skapa bade SOAP-servrar
och SOAP-klienter med programmeringsspraket PHP. Utvidgningen kommer med i
PHP version 5 och senare. Den har stod for specifikationerna SOAP 1.1 och SOAP 1.2,
samt for WSDL 1.1 (SOAP, The PHP Group, 2012b).
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Utvidgningen saknar stod for SOAP-utvidgningar, sasom WS-Security och lampar sig
darfor bast for "Web Services”-granssnitt som inte kraver sékerhetskomponenter reali-

serade med WS-Security.

| Fig. 13 visas hur SOAP-utvidgningen behdver endast fyra rader kod for att anvanda en

tjanst over ett SOAP-granssnitt.

//Specifiera addressen till en WSDL-fil, WSDL-filen definierar en metod "getTextc™
Swsdl = 'http: addressen-till-wsdl-filen/wsdl";

//Skapa en instans av SoapClient klassen

ZzoapClient = new ScapClient ($wsdl);

/fiKalla pé "getText™ metod over WS—-granssnittet. Metoden returner en textstrang
Sresponse = SgoapClient->getText () :

S /8kriv ut texten som granssnittet har returnerat

echo Sresponse->getTextResponse:

Figur 13. Demonstration pa hur enkelt det kan vara att anvanda tjanster éver SOAP-
granssnitt med PHP:s SOAP-utvidgning.

3.6.3 WSO02 Web Services Framework for PHP

WSO2 Web Services Framework for PHP &r en PHP-utvidgning med 6ppen kallkod.
Ramverket fokuserar pa interoperabilitet mellan distribuerade system programmerade
saval med PHP, Java eller i .NET-miljéer. WSO2 Web Services Framework for PHP &r
den enda PHP-utvidgningen med stod for olika WS-* -utvidningar, sisom WS-Security
och WS-Security Policy. WSO2 Web Services Framework for PHP inkluderar ocksa
funktionalitet for att generera WSDL-filer automatiskt fran PHP-klassfiler. (WSO2,
2011)

4 "WEB SERVICES” OCH PKI FOR SEPA-
BANKTRANSAKTIONER

SEPA (Single Euro Payment Area), ar ett EU-initiativ for att skapa ett gemensamt be-
talningssystem inom EU. SEPA har hamtat med sig ”ISO 20022”-standarden, vilken
definierar strukturen pa XML-baserade banktransaktionsmeddelanden, som anvéands

innanfor SEPA-landerna for banktransaktioner. Det finns totalt 32 l&nder (Gverblick av
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dessa i Fig. 14) med i SEPA och initiativet berdr 500 miljoner ménskor med 71,5 mil-

jarder elektroniska betalningar arligen. (European Central Bank, 2012)

?ZE’" Eaal N 32 SEPA countries
’ 500 million citizens

715 Dbillion electronic payment transactions annually

\ . I"
\ |
\ |

\l

N

Figur 14. SEPA-medlemsstater (European Payments Council, 2008).

Web Services (WS) &r ett protokoll for bankernas foretagskunder. WS anvénds vid
overforing av information mellan kunden och banken. WS grundar sig pa allménna
standarder sasom XML och SOAP. (Nordea Bank Finland Abp, 2011)

Bankernas gemensamma Web Services och PKI-standarder &r utvecklade av Finans-
branschens Centralférbund tillsammans med Nordea, OP-Pohjola—gruppen och Sampo-
banken. Ansvaret pa underhall av tjanstebeskrivningarna ligger hos bankerna. (FC,
2012)
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4.1 WS-protokollet

WS-protokollet ar avsett for att Gverfora XML-information sasom kontoutdrag och be-
talningar, vilka baserar sig pa ”ISO 20022”-standarden (ISO 20022), eller pa lokalt
(bankspecifikt) material, sdsom inkommande referenshetalningar. WS-protokollet &r
sessionslost och alla transaktioner startas av kunden, dvs. kunden skickar till banken en
sk. ApplicationRequest-begéran vid varje transaktion och banken svarar med ett Appli-

cationResponse-meddelande. In- och ut-meddellanden beskrivs narmare i avsnitt 4.4.

4.2 Avtal med banken

Né&r kunden tar i bruk WS-protokollet, gors ett avtal med banken (Web Services agree-
ment) och da valjer kunden ifall han vill ta i bruk anvandarspecifika eller hela foretaget
tackande certifikat for identifiering mot banken. De uppgifter som avtalet gérs med
kommer att anvandas nar ett nyckelpar och certifikat skapas for kunden. | detta exa-

mensarbete behandlas endast fallet déar hela foretaget anvander sig av ett certifikat.

4.3 Datasdkerheten i Web Services

Datasékerheten i bankernas Web Services ar realiserad med PKI-standarder (mera om
PKI i avsnitt 2). Datatrafiken mellan kunden och banken sker alltid 6ver en SSL-
krypterad forbindelse. Parterna identifierar sig for varandra med PKI-certifikat och all
information som 6verfors signeras digitalt med privata nycklar for att sékerstélla integri-
teten i meddelanden. (FC, 2009)

4.3.1 Certifikat och nyckelpar

Certifikatet som anvands i samband med Nordeas Web Services féljer standarden X.509
(IETF 1999). Certifikatutgivaren (Certificate Authority) ar Nordea. Detta PKI-
forhallande inkluderar endast tva parter (Nordea och kunden) och skiljer sig fran den

mera vanliga typen av PKI, dar certifikatutgivaren &r en tredje part.

Certifikatet anvands for att Nordea skall kunna kanna igen kunden som tar kontakt dver

WS-protokollet. Nyckelparet som ingar i certifikatet anvands for att digitalt signera den
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information som Overfdrs. Med den digitala signaturen kan banken verifiera, att den
person eller foretag som gjort avtal med banken har godkant informationen som 6ver-
fors till banken. Digitala signaturen sakerstaller ocksa att informationen inte andrats pa

vagen fran kunden till banken.

4.3.2 Nedladdning av certifikat

Det finns ett par olika mojligheter gallande nedladdning och sparande av certifikat.
Detta examensarbete behandlar endast fallet dar nedladdningen skdts manuellt. Kunden
kan ladda ner certifikatet fran Nordeas hemsidor med hjélp av en kod, som den person
som skrivit under avtalet far per SMS till sin mobiltelefon. Mer specifika instruktioner
hittas i dokumentet ”Web Services filoverforing, tjanstebeskrivning”, avsnitt 9.1.3.
(Nordea Bank Finland Abp. 2012)

4.3.3 Certifikatets utgang och fornyelse

Filbaserade certifikat utgivna av banken star i kraft i tva ar, varefter det inte & mojligt
att 6ppna en WS-forbindelse till banken. For att sékerstélla kontinuerlig funktion av sy-
stemet, kan certifikaten fornyas automatiskt i god tid fore de gar ut. Nordea erbjuder
kunderna en Web Service dar kunden kan ladda ner ett nytt certifikat med att digitalt

signera certifikatbegdran med nuvarande giltiga certifikat.

4.4 Anvandning av bankernas WS

Anvandning av bankernas WS maste ske med en “Nedifrén upp”-taktik, eftersom det
slutliga SOAP-meddelandet som 6éverfors bestar av flera datalager inkapslade innanfor

varandra (se Fig. 15).

Den information som skickas till banken som ett SOAP-meddelande, innehaller all den
information som banken behdver for att kunna autentisera anvandaren. Bankernas WS
anvands i tva steg:

1. Skapa informationen enligt dokumentationer

2. Skicka informationen till bankens WS
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For att beskriva anvandning av bankernas WS, maste vi dock spjalka upp processen i
mindre delar och da har vi féljande skeden (FC. 2009):

1.

10.

11.

Skapa ”Payload”-informationen som 6verfors till banken. Informationen kan an-
tingen vara enligt ”ISO 20022-standarden eller enligt bankens egna definitioner
Utfor Base64-kodning av ”Payload”-informationen

Skapa informationen for ”Application Request”-delen

Lagg den Base64-kodade “Payload”-informationen i ”Application Request”-
informationens ”Content”-félt

Utfor Base64-kodning av ”Application Request”-informationen

Digitalt signera (Enveloped type XML Digital Signature) hela Base64-kodade
”Application Request”-informationen med den privata nyckeln i det certifierade
nyckelparet.

Utfor Base64-kodning av informationen som innehdller ”Application Request”-
delen samt den digitala signaturen

Skapa ett SOAP-meddelande for anvéndning av en viss operation (UploadFile,
DownloadFile mm.)

Lagg till den signerade “ApplicationRequest”-informationen i SOAP-
meddelandets ”ApplicationRequest”-element

Digitalt signera (detached type XML Digital Signature) hela SOAP-meddelandet
med det certifierade nyckelparets privata nyckel och lagg till den digitala signa-
turen i ’SOAP header”-elementet.

Skicka SOAP-meddelandet till bankens “Web Service”-granssnitt och véanta pa

ett svar.
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Figur 15. Den information som &verfors till banken via WS-granssnittet bestar av tre
lager: Payload, ApplicationRequest och SOAP-kuvertet (Nordea, 2011).

4.4.1 Payload-informationen

Payload-informationen &r den information som definierar banktransaktionen. | foreta-
gets betalningar innehaller Payload-informationen information om betalaren, betalning-
ens mottagare samt ett antal betalningar. | SEPA-betalningar &r Payload-informationen
alltid en XML-struktur som féljer ”ISO 20022”-standarden. Samma XML-struktur an-
vands i alla SEPA-lander. ”ISO 20022”-information &r ndrmare beskriven i Finanscen-
tralens dokumentation: 1ISO 20022 maksut Opas (FC, 2010) och i diverse specifikation-
er av ”ISO 20022”-standarden (se 1SO 20022, Universal financial industry message
scheme: Full catalogue of ISO 20022 messages).

Skapandet av Payload-information ar avgransat fran detta examensarbete p.g.a WS-
granssnittet inte krdver ett “Content”-falt i ”ApplicationRequest”-informationen och
detta anvands inte i andra funktioner &n uploadFile (som anvéands da man vill flytta in-

formation till banken).
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4.4.2 ApplicationRequest-informationen

ApplicationRequest ar en XML-struktur (se Fig. 16) vars huvudfunktion ar att kapsla in
den Base64-kodade Payload-informationen i ApplicationRequest-strukturens Content-
element och digitalt signera denna information for att sdkra integriteten i Payload-
informationen. Den digitala signaturen transporteras i Signature-elementet. Applicat-
ionRequest innehaller information om den operation som anropas pa fran bankernas

WS, samt information om kunden och mjukvaran som tar kontakt.

4.4.3 ApplicationRequest-informationens XML digitala signatur

XML digitala signaturen, som anvands for att auktorisera anvandare hos banken samt
for att sékra integriteten i meddelandet, dr av typen ”Enveloped” (Business Signature).
Denna skiljer sig fran den typ av XML digitala signatur som anvénds vid signering av

SOAP-meddelanden, som &r av typen “Enveloping” (Transport Signature).

4.4.4 Validering av informationsstrukturen emot XSD

Nordea erbjuder for ApplicationRequest-informationen XSD-filer som kan nedladdas.
Programmeraren kan anvanda sig av diverse verktyg for att validera strukturen av den
skapade ApplicationRequest-informationen emot XSD-filen, bade fore och efter digital

signering av informationen.
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Figur 16. ApplicationRequest-informationens struktur (Nordea Bank Finland Plc.
2012).
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445 SOAP-meddelandet

SOAP-meddelandet &r den XML-baserade datastruktur (se Fig. 17) som anvénds for att
transportera informationen till banken. SOAP-meddelandets header-element innehaller
WS-Security-instruktioner, kundens certifikat och den digitala signaturen av informat-
ionen som transporteras i body-elementet. Body-delen signeras digitalt med den privata
nyckeln i kundens certifierade nyckelpar for att sékra att innehallet av body-elementet
inte andrats under vagen fran kunden till banken. Hela SOAP-kuvertet signeras ocksa
digitalt for att banken skall kunna identifiera och autentisera kunden som har skickat

informationen till bankens WS.

Ifall man inte &nnu har ett kontrakt med Nordea, s& erbjuder Nordea ett testcertifikat

som kan anvandas for att testa forbindelsen till banken.
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<soapenv:Envelope xmins:cor="http:/bxd. fi'CorporateFileSenvice" xmins:mod="hitp'model bxd.f"
amins:socapenv="htip://schemas.xmisocap.org/scapfenvelopa>
<sgapenv:Header=
<wsse-Secunty xmins:wsse="htip:/docs.casis-open.orgfewss/2004/01/0asis-20040 1-wss-wssecurity-secext-
1.0.xsd">
=wsse:BinarySecurityToken Encaoding Type="http:/docs.casis-open.orgfwss/2004/01/casis-
200401-wss-soap-message-security- | .I#Basef4Binary” Value Type="http2\/docs.oasis-
open.oriwss/2004/01/0asis-20040 1 -wss-x509-token-profile- 1. 0EXS0EV3" weu: ld="Certld-B502202"
aminswsu="http:'docs oasis-open.orgfwss2004/0 1/oasis-20040 1 -wss-wssecurity-utility-
1.0 xsd"=MIID. . ./DnjbkAZBoTvs|T Bzzdk TK NIiBlgBclszd JAdEHRW 517 FspRayiROMDmdpyLwF thw=
<hwsse-BinarySecurtyToken:=
<ds:Signature ld="Signature-12345678" xmins:ds="http/fwaww w3.org/ 2000/ 08 xmidsigs">
<ds:Signedinfo=
<ds:CanonicalizationMethod Algorithm="http/Awew w3 org200 111 0f=ml-exc-c 14mE" =
<ds:SignatureMethod Algorithm="http:/fwaw.w3 org/2000/08/xmidsigrsa-shai"=
<ds:Reference URI="#d-4453123">
<ds:Transforms>
<ds:Transform Algorithm="http:/fersrw. w3 orgf2001/10fxml-exc-c 14n&"=
</ds:Transforms=
<ds:DigestMethod Algonthm="http:/fwen. w3 .org' 2000009 xmidsige#sha1 "=
<ds:DigestValue>zY eQGz0jmyy3tl5grugHIGyzlo=</ds:DigestValue>
</ds:Reference>
<ids:Signedinfo>
<ds:SignatureV alue>m5fuzlnVOQ GNsuds2kfal+UTReUSz0pMaH. . =</ds-SignatureValue>
<ds:Keylnfo ld="Keyld-B8785432"><wsse: SecurityTokenReference wsu:|d="STRId-33454 004"
minswsu="http://docs_casis-open.orgiwss/2004/01/0asis-20040 1 -wss-wssecurity-utility-1_0.xsd" >
<wsse-Reference URI="#Certld-3502002" ValueType="hitp:'docs_oasis-open.crg/wss/2004/01/oasis-
200401-wss-x508-token-profile- 1. 02X 5083 "=
<hwsse-SecurityTokenReference:
<ids:Keylnfo=
<ids:Signature>
<hwsse-Securty>
</sgapenv-Header>
=spapenv:Body wsu-ld="id-4453123" xminswsu="hitp:/idocs. casis-open.org/wss/2004/01/0asis-200401-
wiss-wssecunty-utility-1.0.xsd™>
<corgetlserinfoin >
=mod:RequestHeader=
<mod: Senderld>11111111</mod:Sanderld=>
<mod: Requestld=2</mod:Requestid:=
<md: Timestamp>2008-11-30T13:18:33.000+03:00</med-Timestamp>
<mod:Language=>Fl</mod:Language=>
<mad: UserAgent=MNordeaTest</mod: UserAgent>
<mod: Receiverld=123458788 </mod:-Receiverid>
=imod-RequestHeader=

<mod: ApplicationRequest>PDE4bWwgdm\VycZ vbjliM S4wliBlbmMNvZ GluZ z0id XRmL Tgil HNOY W Sk YW evbm
UBinllcyl2GIMEV ppUGdroWEaMGRQQ 1. . ... N4V kd X eFprKIthcVZLD50RitzRaF SMNRGDQ pXW kMW nhEWW
dXcGt3YnBadjBsMN3CxaGFBWE1YZVE 1emEzNGtsMTFOSIMEZ2 Viais 1 RXFOejVn VadHZSiBcVQwD Qp4 WX
p=</mod:ApplicationRequest>
<lcorgetUserinfoin>
<jsoapenv:Body:>
<ispapenv-Envelope >

Figur 17. Exempel pa ett SOAP-meddelande (Nordea Bank Finland Plc. 2012).

4.4.6 ApplicationResponse-informationen

ApplicationResponse dr den XML-struktur (se Fig. 18) som kunden far fran banken som
svar pad en ApplicationRequest. ApplicationResponse-elementet finns i SOAP-
meddelandets Body-element och sjélva Payload-informationen som kunden vill anvénda

sig av finns i Content-elementet.
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Figur 18. Strukturen hos ApplicationResponse-informationen

4.4.7 Overforing av SOAP-meddelanden

SOAP-meddelanden skickas till banken med HTTPS-protokollet. ApplicationRequest-
informationen maste valideras mot respektive XML-schema fére den skickas till ban-

ken.

Ifall det 6verfors stora mangder information &t gangen, kan man komprimera Payload-
informationen med antingen GZIP- eller PKZIP-algoritmer. Banken kraver att informat-
ionen komprimeras ifall dess storlek 6verskrider 50 MB. Den maximala storleken for en
fil som 6verfors till banken ar 50 MB. (Nordea Bank Finland Plc. 2012).

5 UTVECKLING AV ETT PHP-KLASSBIBLIOTEK (BANK WS)

| detta kapitel beskrivs utvecklingen av ett PHP-klassbibliotek (namngett Bank WS) for
bankernas WS.

Foéljande verktyg har anvants vid skapandet av PHP-klassbiblioteket:

e PHP5.3.7

¢ Notepad++



¢ Nordeas tjanstebeskrivning.

e Nordeas testverktyg (XSD-filer)

Klassbiblioteket bestar logiskt av tre delar med egna ansvarsomraden. Forst skapades
klasserna vilka ansvarar for att skapa korrekt formade XML-meddelanden enligt ”ISO
20022”-standarder. Den andra delen bestar av klasser vilka ansvarar for att ta kontakt
till bankens ”Web Service”-granssnitt, och dverfora information fran och till banken.
Den sista delen av klassbiblioteket ar ett tillagg till den existerande SoapClient-klassen i
PHP. Denna del av klassbhiblioteket ansvarar for att skapa ”WS-Security”-delarna av
SOAP-meddelanden enligt OASIS ”WS-Security”-standarden (OASIS, 2006).

5.1 ”I1SO 20022” XML-Meddelanden (Payload)

Dessa XML-meddelanden &r i bankens specifikationer det data som refereras till som
Payload. En statisk klass (1SO20022_Messages), fungerar som en “factory” (O’Reilly,
Head first design patterns) for att skapa olika XML-meddelanden baserade pa “’1SO
20022”-standarder (ISO 20022, 2006). Varje meddelandetyp och -version representeras
av en egen PHP klass. Den information som anvands for foretagets betalningar (SEPA-
banktransaktioner, 16ner, snabb-betalningar och valutabetalningar) refererar till XML-
schemat pain.001.001.03 och heter CustomerCreditTransferlnitiationVV03. Klassen
bestar av ett par metoder som anvands for att skapa korrekt informationsstruktur. Struk-
turen skapas med hjélp av PHP:s DOM-bibliotek (DOM, The PHP Group, 2012c).

Strukturen hos XML-informationen CustomerCreditTransferInitiationVV03 ar defini-
erad av ’1SO 20022”-standarden (ISO 20022, 2009) men tillampas av banken och darfor
har ocksd Nordeas service-beskrivning av foretagets betalningar anvants (Nordea,
2012).

5.2 ”"WS-Security”-tillagget till SoapClient-klassen

Klassen SoapClient WSS ar en underklass till PHP:s SoapClient-klass (PHP.net So-
apClient). SoapClient_WSS-klassen tillagger funktionalitet for att kunna digitalt signera

SOAP-meddelanden som skickas till banken.
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XML digitala signaturen och "WS-Security header”-elementet skapas enligt OASIS
standarden for WS-Security (OASIS, 2006). For att underlatta skapandet av XML digi-
tala signaturer, har det anvants en tredje parts PHP-klassbibliotek: wse-php (wse-php,
2012).

5.3 WS-forbindelsen

Ansvaret for att skapa korrekt formade XML-informationsstrukturer (ApplicationRe-
quest, SOAP Envelope), validera dessa strukturer och XML digitalt signera dessa struk-

turer ligger hos klassen "WebService”.

”WebService”-klassen anvéander sig huvudsakligen av PHP:s DOM-funktionalitet for att
skapa korrektformade XML-strukturer for ApplicationRequest-informationen och SO-
AP-meddelandet.

5.4 Klassbhibliotekets logiska struktur

I Fig. 19 presenteras klassbibliotekets logiska struktur i ett UML-klassdiagram. Klas-
serna som syns i diagramet har foljande funktioner:
o 1S0O20022Factory
Skapa ”ISO 20022”-meddelanden
e 1S020022Message
Huvudklassen for ”ISO 20022”-meddelanden, som realiserar metoder gemen-
samma for olika ”ISO 20022’-meddelanden
e CustomerCreditTransferlnitiation\V03
Representerar en viss typs ”ISO 20022”-standardiserad informationsstruktur, i
detta fall ar typen “foretagets betalningar” och denna klass ansvarar for att skapa
en XML-struktur enligt ISO-standarden
e OpenSSLHelper
En statisk klass med hjalpfunktioner som férenklar anvandning av OpenSSL-

funktioner sasom att lasa ut ett X.509-certifikat och den privata nyckeln fran en
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PKCS#12 “certificate store”-fil som man far av Nordea efter att Nordea har cer-
tifierat nyckelparet
e SoapClient_ WSS
En underklass till SOAP-utvidgningens SoapClient-klass i PHP. Klassen tillag-
ger funktionalitet for att signera SOAP-meddelanden med en transport-signatur.
e |Logger
En statisk klass som tillater loggning av olika typers handelser till olika filer
e WebService
Klassen som ansvarar for att definiera de olika XML-informationsstrukturer som
behdvs for bankernas WS (SOAP, ApplicationRequest), for signering av Appli-
cationRequest-informationen, for att skicka SOAP-meddelanden via SoapCli-
ent. WSS klassen, verifiera bankens signatur i ApplicationResponse-
meddelandet och till sist att forvandla ApplicationResponse XML-informationen

till PHP-objekt for vidare processering.

Tredje parters klasser visas ej i diagramet. Diagramet &r skapat med Visual Paradigm
(Visual Paradigm, 2012).
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Figur 19. Klassbibliotekets logiska struktur presenterad med UML-klassdiagram

5.5 Testning av klassbiblioteket

Fore XML-informationsstrukturen kan anvandas med bankernas WS maste den ge-
nomga testning. Nordea ger ut XSD-filer som kan anvéndas for att automatisk validera

strukturen hos ApplicationRequest-informationen

Ifall man &nnu inte har gjort ett WS-avtal med banken, kan man anvénda sig av ett test-
certifikat for att testa forbindelsen. Testcertifikatet kan laddas ned fran Nordeas webb-
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sida (Nordea, 2012). Exempel pa XML digitalt signerade SOAP-meddelanden samt av
XML digitalt signerade ApplicationRequest-informationen kan nedladdas fran Nordeas
webb-sidor (Nordea 2012). Dessa kan anvéndas for att validera strukturen av informat-
ionen som skall anvandas med Nordeas WS for hand. Forutom dessa sa finns det inga

egentliga verktyg som man kan anvénda sig for att testa forbindelsen.

5.6 Exempel

Alla exempel som refereras till i detta avsnitt ar fran en programkérning dar det flytta-
des 0,01 euro fran Innovoices bankkonto till ett annat bankkonto ocksa &gt av Innovo-

ice.

| Bilaga 1 visas den information som anvénds i PHP for att utféra en banktransaktion
med “Bank WS”-klassbiblioteket. | Bilaga 2 visas exempel pa en funktion som anvén-
der Klassbiblioteket for att utfora en banktransaktion. Informationen som visas i Bila-
gorna 1 och 2 &r i detta fall realiserad i Innovoices system och ar exempel pa den kod

som behdvs for att integrera klassbiblioteket i vilket system som helst.

I Bilagorna 3-5 visas de XML-informationsstrukturer som skapas av klassbiblioteket

och som skickas till bankens WS-granssnitt for att utféra SEPA-betalningar.

| Bilagorna 6-8 visas pa olika sétt den information som banken skickar till kunden som
svar pa SOAP-meddelandet som anvandes for att utféra en SEPA-betalning (Bilaga 5).

6 DISKUSSION OCH SLUTSATSER

Efter att i borjan ha last mycket teori angaende olika majligheter med PHP och banker-
nas WS, beslot jag att bygga klassbiblioteket med hjidlp av "WSO2 Web Services
Framework for PHP”-ramverket. Vid installationen av PHP-utvidgningen "WSO2 Web
Services Framework™ sa fick jag dock inte utvidgningen att fungera. Efter flera dagars
experimentering och studier av 6ppna diskussioner pa Internet, kom jag fram till att
”WSO02 Web Services Framework” inte fungerar tillsammans med PHP-versioner nyare

an 5.4.0 (Vid skrivandet var nyaste versionen 5.4.7). Eftersom PHP gar hela tiden vidare
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och det utvecklas nya funktionaliteter och forbattringar, sa ville jag inte ta i bruk en
tredje parts komponent, vars framtid ar osaker och ligger for tillfallet efter i utveckling-

en.

Da gjorde jag beslutet att jag tdnker anvanda mig av PHP:s inbyggda SOAP-
funktionalitet for att skapa klassbiblioteket. Den saknar std for att enkelt skapa ”WS-
Security”-funktionalitet, vilket krdver mera arbete av programmeraren. Men enligt skri-
bentens asikt for tillfallet, sa kommer detta att leda till en battre och mera langsiktigt

fungerande 16sning.

Efter att forst ha provat sjalv skapa med PHP:s DOM-klassbiblioket korrekt formade
XML-strukturer for bade ApplicationRequest-informationen och SOAP-meddelanden,
men inte fatt XML digitala signaturen validerad hos banken, hittades en tredje parts 19s-
ning (wse-php), som hade féardig funktionalitet for att skapa XML digitala signaturer.
wse-php togs i bruk och nu skapades transportsignaturen med hjéalp av wse-php, men
fortfarande kunde banken inte validera signaturen. Eftersom meddelandet inte gick ige-
nom det forsta sakerhetslagret hos banken (SOAP-signaturen kunde inte valideras), blev
det inte heller nagot spar av meddelandet i bankens system for igenkanning av eventu-
ella fel. Efter flera samtal med banken foreslog banken att jag skulle skapa ett nytt
nyckelpar och en ny certifieringsbegaran, vilket jag gjorde. Efter jag hade fatt ett nytt
certifikat av banken borjade forbindelsen fungera. Nasta utmaning var att fa Applicat-
ionRequest-informationen signerad korrekt med en annan typ av XML digitala signatu-
rer, dvs. en Enveloping Business Signature. Denna signatur gick inte heller direkt att
validera hos banken av nagon orsak och det kom fram att banken inte erbjuder nagon
service for att leta fram fel i information som skickas till banken. Det enda man kunde
gora var att forsoka manuellt validera ApplicationRequest-informationen mot de exem-
pel som banken har i sin dokumentation. Jag bdrjade bygga om ApplicationRequest-
strukturen fran borjan och all kod som hade att géra med detta och till slut sa fick jag

signaturen validerad hos banken.

Det har varit mycket intressant att arbeta med klassbiblioteket och det har varit till stor

nytta efter att det togs i bruk. Jag har lart mig manga nya saker under tiden jag har job-
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bat med examensarbetet, varav man kunde speciellt lyfta fram: XML digitala signaturer,
PHP:s DOM-bibliotek samt anvandning av OpenSSL-funktioner med PHP.

Klassbiblioteket fungerar bra for den uppgift som den var i forsta hand gjord for, dvs.
att mojliggora automatisering av ett foretags betalningar. Klassbiblioteket mojliggor inte
for tillfallet anvandning av all funktionalitet som bankerna erbjuder via sina WS, men
det ar skapat for att kunna utvidgas med nya metoder, nya banker eller ny Payload-

information. Troligtvis kommer det att utvecklas vidare framtiden.

Om jag fick nu vaélja de verktyg som skulle anvéndas for att skapa funktionalitet for
automatisering av banktransaktioner och man inte ar bunden till ndgon viss miljo pa
servern, sa skulle jag troligtvis valja mellan .NET eller Java p.g.a. det finns fardig funkt-

ionalitet i bada miljoerna for att arbeta med XML digitala signaturer.
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BILAGOR

Bilaga 1. Exempel pa en datastruktur fér att skapa Payload-information
med hjalp av ”’Bank WS”-klassbhiblioteket for en SEPA-betalning som ut-
fors via bankernas WS

Denna datastruktur innehaller alla de parametrar som behdvs for att kunna skapa en
SEPA-betalnings Payload-information med Bank WS ”-klassbiblioteket.

/*** Structure of moneyTransfer param ***/
SmoneyTransfer = array (
'id' => 'mntId-1"',
'servicelId' => '023333983",

'controlSum' => 0.01,
'numTransactions' = 1,
'paymentInfo' => array (

'id' => 'pmtId-1',
'paymentMethod' => 'TRF',

'batchBooking' => true,
'requestedExecutionDate' => 'today',
'debtorName' => 'Innovoice Oy',

'debtorIBAN' => 'FI7817453000138331",
'debtorBIC' => 'NDEAFIHH'

),

'creditTransfers' => array (
array (

'id' => 'ctrId-1"',
'amount' => 0.01,
'creditorName' => 'Innovoice Oy',
'creditorCountry' => "'"',
'creditorAddress' => "',
'creditorZipcode' => "'"',
'creditorCity' => '"',

'creditorIBAN' => 'FI0317453000138323",
'creditorBIC' => 'NDEAFIHH',

'refNo' => '"',

'message' => 'Web Service TEST'
)
// array(...) Another payment
// array(...) One more payment
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Bilaga 2. Exempel pa anvandning av Bankernas WS med klassbiblioteket

Denna funktion dr ett exempel pa hur “"Bank WS”-klassbiblioteket integreras in i ett
annat system och anvands for att utfora en SEPA-betalning. Denna kodsnutt tillhor inte
“Bank WS ”-klassbiblioteket, men demonstrerar anvandning av klassbiblioteket.

function make payments (SmoneyTransfer) {

//Include the Bank WS-library
require once (TOOLS . 'bank ws/bank ws.php');

//Get configurations for the profile "nordea", defined in a separate
config.php file
SbankConfig = Bank WS Config::getBankConfig('nordea');

//Initialize the webservice with the bank-specific configurations
Snordea ws = new WebService ($bankConfig) ;

//Read in the certificate store file so we can sign the needed parts of the
message

S$nordea ws->readPKCS12 (BANK WS CERTS . 'NordeaEid 3817397185.pl2',
' **%*PASSWORD*** ') ;

//Create the Payload
Spayload =
IS020022Factory: :createPayload('CustomerCreditTransferInitiationVv03"'");

//Set some header information for the payments in this batch
Spayload->setGroupHeader ($SmoneyTransfer['id'],

$SmoneyTransfer['serviceId'], $moneyTransfer['controlSum'],

SmoneyTransfer['numTransactions']);

$paymentInfo =& S$moneyTransfer['paymentInfo'];

//Set payment debtor (Account from where the payments will be made)
Spayload->setPaymentInformation (
SmoneyTransfer['id'], $paymentInfo['id'],
$SpaymentInfo[ 'paymentMethod'], $paymentInfol['batchBooking'],
SpaymentInfo['requestedExecutionDate'],
SpaymentInfo['debtorName'], S$paymentInfol['debtorIBAN'],
SpaymentInfo['debtorBIC']
)

//For each payment in this batch add a CreditTransfer-item to the payload
foreach ($SmoneyTransfer|['creditTransfers'] as S$creditTransfer) {
Spayload->addCreditTransfer (

ScreditTransfer(['id'], S$creditTransfer['amount'],
ScreditTransfer['creditorName'],

ScreditTransfer['creditorCountry'],
$ScreditTransfer['creditorAddress'], $creditTransfer['creditorZipcode'],
ScreditTransfer['creditorCity'],

ScreditTransfer|['creditorIBAN'],
$creditTransfer['creditorBIC'], S$creditTransfer['refNo'],
ScreditTransfer['message']

)
}

//Create the correct informationstructures and send it to thebank
SapplicationResponse = Snordea ws->makePayments (Spayload);

//show the applicationResponse information
var dump (SapplicationResponse) ;
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Bilaga 3. Exempel pa Payload-informationen

Denna XML-information &r ett exempel pa Payload-informationen som beskriver detal-
jerna av en eller flera SEPA-betalningar som skickas till banken via bankernas WS som
Base64-kodad information i Content-elementet av ApplicationRequest-informationen —
Se Bilaga 4.

<?xml version="1.0" encoding="utf-8"?>
<Document xmlns="urn:iso:std:iso0:20022:tech:xsd:pain.001.001.03"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="urn:iso:std:iso0:20022:tech:xsd:pain.001.001.03
pain.001.001.03.xsd">
<CstmrCdtTrfInitn>
<GrpHdr>
<MsgId>1354289696</Msgld>
<CreDtTm>2012-11-30T17:34:56+02:00</CreDtTm>
<NbOfTxs>1</NbOfTxs>
<CtrlSum>0.01</CtrlSum>
<InitgPty>
<Nm>Innovoice</Nm>
<Id><0rgId><Othr>
<Id>023333983</Id>
<SchmeNm><Cd>BANK</Cd></SchmeNm>
</0thr></0rgId></Id>
</InitgPty>
</GrpHdr>
<PmtInf>
<PmtInfId>pmt-1354289696</PmtInfId>
<PmtMtd>TRF</PmtMtd>
<BtchBookg>1</BtchBookg>
<ReqdExctnDt>2012-11-30</ReqdExctnDt>
<Dbtr>
<Nm>Innovoice Oy</Nm>
<Id>
<OrgId><Othr><Id>023333983</Id>
<SchmeNm><Cd>BANK</Cd></SchmeNm>
</0Othr></0rgId>
</Id>
</Dbtr>
<DbtrAcct>
<Id><IBAN>FI7817453000138331</IBAN></Id>
</DbtrAcct>
<DbtrAgt><FinInstnId><BIC>NDEAFIHH</BIC></FinInstnId></DbtrAgt>
<CAdtTrfTxInf>
<PmtId><EndToEndId>transfer-1-1354289696</EndToEndId></PmtId>
<Amt><InstdAmt Ccy="EUR">0.01</InstdAmt></Amt>
<Cdtr><Nm>Innovoice Oy</Nm></Cdtr>
<CdtrAcct>
<Id><IBAN>FI0317453000138323</IBAN></Id>
</CdtrAcct>
<RmtInf>
<Ustrd>Web Service TEST</Ustrd>
</RmtInf>
</CAtTrfTxInf>
</PmtInf>
</CstmrCdtTrfInitn>
</Document>
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Bilaga 4. Exempel pa XML digitalt signerad ApplicationRequest-
information

Denna XML-information ar ett exempel pa XML digitalt signerad ApplicationRequest-
information. Informationen beskriver den funktionen som anropas via bankernas WS
och Signature-delen autentiserar kunden for banken.

<?xml version="1.0"2>
<bxd:ApplicationRequest xmlns:bxd="http://bxd.fi/xmldata/">
<bxd:CustomerId>*****x*x*x*x< /bxd:CustomerId>
<bxd:Command>UploadFile</bxd:Command>
<bxd:Timestamp>2012-11-30T19:34:56+02:00</bxd:Timestamp>
<bxd:Environment>PRODUCTION</bxd:Environment>
<bxd:TargetId>********x</bxd:TargetId>
<bxd:SoftwareId>Innovoice Online</bxd:Softwareld>
<bxd:FileType>NDCORPAYS</bxd:FileType>
<bxd:Content>PD94Eb2. .. (Resten av den Base64-kodade Payload-informationen &r
rensad) </bxd:Content>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-
cl4n-20010315"/>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigf#rsa-shal"/>
<ds:Reference URI="">
<ds:Transforms>
<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
</ds:Transforms>
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>de40RMi36i9f1y2N1VmwoPHggDg=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>ELEFdDb34Fz... (Resten av den Base64-kodade digitala
signaturen ar rensad)</ds:SignaturevValue>
<ds:KeyInfo>
<ds:X509Data>
<ds:X509Certificate>MIIDtjCCA... (Resten av den Base64-kodade
certifikatet ar rensad)</ds:X509Certificate>
<ds:X509IssuerSerial>
<ds:X509IssuerName>C=SE,O=Nordea Bank AB (publ) , CN=Nordea Corporate
CA 01,serialNumber=516406-0120</ds:X509IssuerName>
<ds:X509SerialNumber>23345410</ds:X509SerialNumber>
</ds:X509IssuerSerial>
</ds:X509Data>
</ds:KeyInfo>
</ds:Signature>
</bxd:ApplicationRequest>
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Bilaga 5. Exempel pa ett XML digitalt signerat SOAP-meddelande

Detta ar ett exempel pa den XML-information som skickas till bankens WS.

<?xml version="1.0" encoding="utf-8"?>
<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:cor="http://bxd.fi/CorporateFileService"
xmlns:mod="http://model.bxd.fi">
<soap:Header>
<wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-wssecurity-secext-1.0.xsd" soap:mustUnderstand="1">
<wsse:BinarySecurityToken xmlns:wsu="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"
EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-
message-security-1.0#Base64Binary" wsu:Id="pfxbb750797-3355-0b29-8b04-
4£1581c0a792" ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-
wss-x509-token-profile-1.0#X509v3">MIIDtjCC... (Resten av den Base64-kodade
certifikatet &r rensad)</wsse:BinarySecurityToken>
<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-
exc-cl4n#" />
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#rsa-
shal"/><ds:Reference URI="#pfxd7665340-54£f7-b51c-b4bb-d133eelellff">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cldn#"/></ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<ds:DigestValue>Y18g¥s3J4RNRGW8gSRZagq7hd6PU=</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>oKlr+W6wnXKY9g. .. (Resten av den Base64-kodade Digitala
signaturen &r rensad)</ds:SignatureValue>
<ds:KeyInfo>
<wsse:SecurityTokenReference>
<wsse:Reference URI="#pfxbb750797-3355-0b29-8b04-4£1581c0a792" />
</wsse:SecurityTokenReference>
</ds:KeyInfo></ds:Signature></wsse:Security>
</soap:Header>
<soap:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="pfxd7665340-54f7-b51c-b4bb-d133eelellff">
<cor:uploadFilein>
<mod:RequestHeader xmlns:mod="http://model.bxd.fi">
<mod:SenderId>******x*x*< /mod:SenderId>
<mod:RequestId>makePayments-b31a0098501le2ab6d</mod:RequestId>
<mod:Timestamp>2012-11-30T20:34:56+02:00</mod: Timestamp>
<mod:Language>FI</mod:Language>
<mod:UserAgent>Innovoice Online</mod:UserAgent>
<mod:ReceiverId>NDEAFIHH</mod:ReceiverId>
</mod:RequestHeader>
<ApplicationRequest xmlns="http://model.bxd.fi">PGJ4ZDpBcHBsa... (Resten av den
Base64-kodade ApplicationRequest-informationen &r rensad)</ApplicationRequest>
</cor:uploadFilein>
</soap:Body>
</soap:Envelope>
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Bilaga 6. Exempel pa ett SOAP-meddelande som banken svarar med pa en
betalning gjord via bankernas WS

Denna XML-information ar det som banken returnerar kunden som svar pa ett funkt-
ionsanrop fran bankernas WS.

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:cor="http://bxd.fi/CorporateFileService" xmlns:mod="http://model.bxd.fi">
<soapenv:Header><wsse:Security xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-wssecurity-secext-1.0.xsd" soapenv:mustUnderstand="1">
<wsu:Timestamp xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss—
wssecurity-utility-1.0.xsd" wsu:Id="Timestamp-bad495bf5-£f61lc-456£f-9424-902ed25a2fb9">
<wsu:Created>2012-11-30T15:34:57Z</wsu:Created>
<wsu:Expires>2012-11-30T15:39:57Z2</wsu:Expires>
</wsu:Timestamp>
<wsse:BinarySecurityToken xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/ocasis-
200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="SecurityToken-£f£580567-5cf8-444e-a766-
8bd99c646316" EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
soap-message-security-1.0#Base64Binary" ValueType="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-1.0#X509v3">MIID8TCCA. ..
(Resten av den Baseb64-kodade certifikatet &r rensad)</wsse:BinarySecurityToken>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#Timestamp-bad495bf5-£f61c-456£-9424-902ed25a2fb9">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>9MJI404NsItUJIxmpirjyDw+qvxxo=</DigestValue>
</Reference>
<Reference URI="#Body-ea%965420-6b57-43e8-a031-de5%9a015c4c7">
<Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>NwZJ9bNF+YgbDvF6s1tVI/MZzCw=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>Nnk5tpO... (Resten av den Base64-kodade digitala signaturen &r
rensad) </SignatureValue><KeyInfo><wsse:SecurityTokenReference xmlns="">
<wsse:Reference URI="#SecurityToken-£f£580567-5cf8-444e-a766-8bd99c646316"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-profile-
1.0#X509v3"/></wsse:SecurityTokenReference></KeyInfo></Signature></wsse:Security>
</soapenv:Header>
<soapenv:Body xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd" wsu:Id="Body-ea965420-6b57-43e8-a031-de59a015c4c7">
<cor:uploadFileout>
<mod:ResponseHeader>
<mod:SenderId>********./mod:SenderId>
<mod:RequestId>makePayments-b31a0098501le2ab6d</mod:RequestId>
<mod:Timestamp>2012-11-30T16:34:57+01:00</mod: Timestamp>
<mod:ResponseCode>00</mod:ResponseCode>
<mod:ResponseText>0K.</mod:ResponseText>
<mod:Receiver Id>NDEAFIHH</mod:ReceiverId>
</mod:ResponseHeader>
<mod:ApplicationResponse>PGMyYjpBcH. .. (Resten av den Base64-kodade
ApplicationRequest-informationen &r rensad)</mod:ApplicationResponse>
</cor:uploadFileout>
</soapenv:Body>
</soapenv:Envelope>
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Bilaga 7. Exempel pa ApplicationResponse-informationen som innehaller
data om en gjord betalning

Denna XML-information far man fram efter man har Base64-avkodat ApplicationRe-
sponse-elementet fran den XML-information som visas i Bilaga 6.

<?xml version="1.0"?2>
<c2b:ApplicationResponse xmlns:c2b="http://bxd.fi/xmldata/">
<c2b:CustomerId>****x***x</c2b:CustomerId>
<c2b:Timestamp>2012-11-30T17:34:57.44+402:00</c2b:Timestamp>
<c2b:ResponseCode>00</c2b:ResponseCode>
<c2b:ResponseText>0K.</c2b:ResponseText>
<c2b:Encrypted>false</c2b:Encrypted>
<c2b:Compressed>false</c2b:Compressed>
<c2b:AmountTotal>0.01</c2b:AmountTotal>
<c2b:TransactionCount>1</c2b:TransactionCount>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-
xml-cl14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsigi#rsa-
shal"/>
<Reference URI="">
<Transforms>
<Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature" />
<Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-
cl4n-20010315"/>
</Transforms>
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>T6ziCXNAgQ2pMMR1V1P2DIv+FvkM=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>LDFlDe8L ... (Resten av den Base64-kodade digitala
signaturen ar rensad)</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>MIID8TCCAtmgA ... (Resten av den Base64-
kodade certifikatet &r rensad)</X509Certificate>
<X509IssuerSerial>
<X509IssuerName>serialNumber=516406-0120, CN=Nordea
Corporate Server CA 01, O=Nordea Bank AB (publ), C=SE</X509IssuerName>
<X509SerialNumber>22641694</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
</Signature>
</c2b:ApplicationResponse>
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Bilaga 8. Exempel pa ett PHP-objekt skapat fran ett SOAP-
svarsmeddelande

Exempel pa ett PHP-objekt som klasshiblioteket har skapat fran den information som
banken har skickat till kunden som svar pa en SEPA-betalning — Se Bilaga 5. datastruk-
turen visas med PHP:s var_dump-funktion

object (stdClass) #40 (2) {
["ResponseHeader"]=>
object (stdClass) #39 (6) {
["SenderId"]=>
string (10) "Hkkkkkkkn
["RequestId"]=>
string (30) "makePayments-b31a0098501le2abod"

["Timestamp"]=>

string (25) "2012-11-30T16:34:57+01:00"
["ResponseCode" ]=>

string (2) "0O0"

["ResponseText"]=>

string(3) "OK."
["ReceiverId"]=>
string (8) "NDEAFIHH"
}
["ApplicationResponse" ]=>
object (stdClass) #27 (8) {
["CustomerId"]=>

String (10) "*kkkkkk*kn
["Timestamp"]=>

string(28) "2012-11-30T17:34:57.44+02:00"
["ResponseCode" ]=>

string (2) "0O0"

["ResponseText"]=>

string(3) "OK."
["Encrypted"]=>
string(5) "false"
["Compressed"]=>
string (5) "false"
["AmountTotal"]=>
string(4) "0.01"
["TransactionCount"]=>
string (1) "1"
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