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Taman opinndytetydn aiheena on migraatiosuunnitelman laadinta Windows Server 2008 R2 -
kayttojarjestelmaan. Toimeksiantajana opinnaytetydlle toimi Datakolmio Oy, jonka asiakasyrityk-
sen palvelinympariston paivitys oli ajankohtainen opinnaytetyon aihetta suunniteltaessa. Itse pai-
vitykselle ei ollut tyon aloitusvaiheessa viela tarkkaa aikataulua, joten sille paadyttiin luomaan
kirjallinen ohjeistus, jonka avulla migraatio voitaisiin suorittaa.

Tyon lopputuotteena syntyi kirjallinen ohjeistus palvelinmigraatiolle Windows Server 2003 -
kayttojarjestelmasta Windows Server 2008 R2 -kayttdjarjestelmaan. Toimeksiantajan ohjeesta
haluttiin luoda sellainen, etta se ottaa huomioon toimeksiantajan tulevan laitteistopaivitysprojektin,
mutta samalla sita olisi mahdollista kayttaa myos tulevaisuudessa ohjeena vastaavissa toissa.

Opinnaytetyon toiminnallisen osan paaasiallisena tietoperustana kaytettiin Microsoftin TechNet —
portaalia. Portaalia apuna kayttaen luotiin kirjallinen ohjeistus, joka sisaltaa vaiheittaisen ohjeis-
tuksen toimeksiantajan projektiin liittyvien palvelinroolien migraatioon. Ratkaisu testattiin ja kaytiin
lapi virtuaaliymparistdssa toimeksiantajan kanssa. ltse ohjeen lisaksi opinndytetyossa tuotettiin
myds migraatiota tukevia ja helpottavia lomakkeita, jotka ovat myos liitteena raportissa.

Raportin tietoperustan paaasiallinen nakokulma on palvelinympariston paivityksen syiden ja etu-
jen kartoittaminen. Paaasiallisena aineistona raportissa on kaytetty suomenkielista julkaisua ky-
seessa olevasta palvelinkayttojarjestelmasta. Myds Microsoftin verkkojulkaisuja ja painettuja ai-
neistoja on kaytetty suurilta osin apuna raportin laadinnassa. Raportissa kasitellaan Windows
Server 2008 R2 —kayttojarjestelman uusia ominaisuuksia ja parannuksia seka vertaillaan kaytto-
jarjestelman eri versioita. Opinndytetydssa kaydaan lapi myds mahdolliset tydn eri toteuttamista-
vat ja syyt sille, miksi ohjeessa kaytetty toteutustapa valittiin. Lisaksi raportissa kaydaan lyhyesti
lapi opinnaytety6hon liittyvia palvelinrooleja. Laaditun ohjeen sisaltd kuvataan lyhyesti raportissa
ja kaydaan sen eri vaiheet lapi.
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Topic of this thesis is to make plan for a migration to Windows Server 2008 R2 operating system.
This thesis was employed by and made for Datakolmio Oy whose client company was planning to
upgrade their servers. Because the schedule for the actual upgrade was unknown at the time
when | started my thesis, it was decided that | would make a written guide for the migration pro-
cess.

Objective of this thesis was to make an general instruction for the migration from Windows Server
2003 operating system to Windows Server 2008 R2 operating system. Plan was to create an writ-
ten guide that would include all the necessary steps that were to be included in the actual up-
grade process but the aim also was to make the guide so that it could be used later on in similar
projects.

Microsoft TechNet portal was used as a primary source for the guide. Guide contains step by step
instructions for the migration process and it contains instructions that the employer of this thesis
needs in the migration process. Finished guide was tested in a virtual environment. Testing was
done with an employee of Datakolmio Oy. In addition to the guide, worksheets were also made to
help plan and check the migration. Worksheets are also included in this thesis as an attachment.

Theoretical background for this thesis was planned mainly in the perspective of reasons and ben-
efits behind the upgrade. Background information for the thesis were collected mainly from Mi-
crosoft — both web and printed sources — and from a Finnish book about the subject. Theoretical
part of this thesis focuses mainly on new features and improvements that has been introduced in
Windows Server 2008 R2. There are also comparisons between the different versions of the op-
erating system and brief overview of the roles which are included in the migration. Thesis also
includes a look at different approaches for the upgrade and explains why the selected method
was chosen.

Keywords: Windows Server, upgrade, migration, server
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1 JOHDANTO

Taman opinnaytetydn aiheena on migraatiosuunnitelman laadinta Windows Server 2008 R2 -
kayttojarjestelmaan. Tyon tavoitteena oli tuottaa kirjallinen ohjeistus palvelinmigraatiolle Windows
Server 2003 -kayttojarjestelmastd Windows Server 2008 R2 —kayttojarjestelmaan. Kirjallisesta
ohjeesta haluttiin luoda yleisluontoinen, jota toimeksiantaja voisi mahdollisesti kayttaa apuna
myods myohemmissa projekteissa. Migraatiolla tarkoitetaan palvelinympariston paivittamista niin,
etta vanhasta palvelimesta siirretaan tiedot ja roolit uuteen jarjestelmaan, joka lopuksi korvaa

vanhan palvelimen.

Opinnaytetyon toimeksiantaja on Datakolmio Oy. Yrityksen p&atoimialaa ovat yrityksille ja yhtei-
soille tarjottavat ATK laite- ja tukipalvelut. Datakolmio toimii Pohjois-Pohjanmaan alueella ja sen

toimipiste sijaitsee Oulaisissa.

Alkuperainen idea opinnaytetydlle syntyi toimeksiantajan tarpeesta. Suoritin ammattiharjoitteluni
Datakolmiolla ja harjoittelun lopussa aloimme suunnittelemaan mahdollista opinnaytetyon toteu-
tusta yritykselle. Opinnéytetydn aihevalinnan taustalla oli toimeksiantajan asiakasyrityksen tuleva
palvelimien laitteistopaivitys. Koska paivityksen ajankohta ei tyon aloitusvaiheessa ollut viela tar-
kemmin tiedossa, paadyttiin itse laitteistopaivityksen toteutuksen sijasta laatimaan ja toteutta-
maan kirjallinen ohjeistus tydhon. Kirjallisen ohjeen tietoperustana kaytin paaasiallisesti Microsof-

tin TechNet-portaalia, josta I0ytyy kattavasti tietoa Windows-palvelimien migraatiosta.

Opinnaytetyon tietoperustan paaasiallinen nakdkulma on paivityksen syiden ja etujen kartoitus.
Raportin toisessa luvussa kasitellaankin kayttojarjestelmapaivityksen mukana tulevia uusia omi-
naisuuksia ja parannuksia vanhoihin ominaisuuksiin. Lisaksi luvussa kasitellaan Windows Server
2008 R2 —kéayttojarjestelman eri versioita ja opinnaytetyon kannalta keskeisia palvelinrooleja.
Palvelinkayttojarjestelman kannalta olennaisia asioita ovat myds kayttdjarjestelmien siirtyminen

64-bittisiksi ja elinkaarituki, joita molempia myos kasitellaan opinnaytetydssa.



2 WINDOWS SERVER 2008 R2

Windows Server 2008 R2 —kayttojarjestelma julkaistiin kesalla 2009 ja sen myyntiversio tuli saa-
taville mydhemmin samana vuonna (Windows Server Blog 2009, hakupaiva 20.11.2012). Win-
dows Server 2008 R2 —kayttojarjestelmalle on julkaistu sittemmin Service Pack 1 —paivityspaketti,
joka tuli jakoon Windows Update —palveluun helmikuussa 2011 (LeBlanc 2011, hakupaiva
21.11.2012).

Windows Server 2008 R2 —kayttojarjestelma pohjautuu Windows Server 2008:aan, mutta on kui-
tenkin taysin itsendinen kayttojarjestelma. Jotta Windows Server 2008 R2 voidaan asentaa palve-
limelle, tulee palvelinraudan tukea 64-bittista kayttojarjestelmaa, koska se on saatavilla ainoas-
taan 64-bittisena versiona, toisin kuin aikaisemmat kayttojarjestelmat, jotka julkaistin myos 32-

bittisena versiona. (Minasi, Finn & Gibson 2010, 6.)

Microsoftin iimoittamat jarjestelmévaatimukset eivat ole muuttuneet 64-bittisten versioiden osalta
Server 2008:n ja 2008 R2:n valilla. Viisi vuotta vanhempaan Windows Server 2003 -
kayttojarjestelmaan verrattuna erot ovat jonkin verran suuremmat. Uusien ominaisuuksien myota
varsinkin keskusmuistin tarve seka asennukseen vaadittavan levytilan maara on kasvanut. Jar-

jestelmavaatimukset eroavat kayttojarjestelmaversioiden valilla taulukon 1 mukaisesti.



TAULUKKO 1. Vertailutaulukko eri versioiden jérjestelmévaatimuksista. (Microsoft TechNet.
2005, hakupaiva 20.3.2013; MSDN. 2007, hakupéiva 20.3.2013; Minasi ym. 2010, 20.)

Osa Server 2003 Standard Server 2008 Standard ~ Server 2008 R2 Standard
Suoritin Minimi: 133 MHz (x86) / ~ Minimi: 1 GHz (x86) /  Minimi: 1.4 GHz
1.4 GHz (x64) 1.4 GHz (x64) Suositus: 2 GHz tai nope-
Suositus: 550 MHz (x86)  Suositus: 2 GHz tai ampi
Enintaan 4 suoritinta nopeampi (x86 ja x64)  Enintaan 4 suoritinta
Enintaan 4 suoritinta
Muisti Minimi: 128 MB (x86) /  Minimi: 512 MB Minimi: 512 MB
512 MB (x64) Suositus: 2 GB tai Suositus: 2 GB tai enem-
Suositus: 256 MB tai enemman man
enemman (x86) / 512 Maksimi: 4 GB (x86)/  Maksimi: 32 GB
MB tai enemman (x64) 32 GB (x64)
Maksimi: 4 GB (x86)
Levytila Minimi: Asennukseen Minimi: Asennukseen  Minimi: Asennukseen 10

1.25-2GB (x86) / 4 GB
(x64)

10 GB
Suositus: 40 GB tai

enemman

GB
Suositus: 40 GB tai

enemman




64-bittinen kayttojarjestelma

Yleisesti 64-bittisella kayttojarjestelmalla varustettu tietokone voi toimia 32-bittista paremmin, joh-
tuen sen paremmasta laiteresurssituesta. 64-bittinen jarjestelma pystyy kasittelemaan enemman
dataa suorittimen kellojaksossa, tukee suurempaa muistimaaraa (yli 4 GB) seka pystyy suoritta-
maan laskutoimituksia nopeammin. 64-bittinen jarjestelma on suunniteltu suorittamaan enemman
muistia vaativia laskutoimituksia, sovellukset voivat ladata suurempia maaria dataa RAM-muistiin,
joka vahentaa levyvalimuistin tarvetta ja nain ollen parantaa suorituskykya merkittavasti. Suu-
remmasta muistimaarasta hyotyy esimerkiksi Microsoft SQL —palvelinohjelmistot. Ajettavien oh-
jelmienkin tulee olla 64-bittisia, jotta ne voivat kayttaa koko jarjestelman resursseja. (Stanek
2008, 7-8.)

Windows Server 2008 ja 2008 R2 —versiot tukevat kahta erilaista 64-bittista arkkitehtuuria: x86-
64 seka EPIC-arkkitehtuuriin perustuvaa IA-64. |A-64 —arkkitehtuuriin perustuvalle Intelin ltanium
2 —prosessorille on oma kayttojarjestelmaversio. Se on Intelin ja Hewlett-Packardin yhteistydssa
kehittama suurempiin palvelinkokonaisuuksiin tarkoitettu suoritin. 1A-64 —arkkitehtuurin mukaiset
tietokoneet eroavat merkittavasti x86-arkkitehtuurin tietokoneista, jonka johdosta niille taytyy olla

oma kayttojarjestelmaversionsa. (Stanek 2008, 7-8.)

32-bittisia sovelluksia voidaan yleensa ajaa myos 64-bittisilla tietokoneilla x86-arkkitehtuuriin pe-
rustuvissa jarjestelmissa. Tama ominaisuus on toteutettu Windows on Windows 64 (WOW64) x86
—emuloinnilla. Jarjestelmissa erotellaan 32-bittiset sovellukset 64-bittisista, jolla valtytaan Win-

dows-rekisterin ja tiedostojarjestelman ongelmilta. (Stanek 2008, 8.)

64-bittisesta kayttojarjestelmasta saadaan kaikki hyoty irti ainoastaan kaytettdessa 64-bittisia so-
velluksia. Jos esimerkiksi 64-bittisella Windows-palvelimella, joka siséltaa 16 GB keskusmuistia,
suoritetaan 32-bittista versiota Microsoft SQL Server 2008 —palvelimesta, ei SQL-palvelin voi
hyddyntaa jarjestelman koko muistikapasiteettia. 32-bittinen sovellus nékee ainoastaan 32-
bittisen muistikapasiteetin, joka on enintdan 4 GB. Tastakin maarasta vain noin puolet on sovel-
lusten kaytettavissa. Kaytettaessa SQL-palvelimen 64-bittista versiota, ohjelmisto voi hyodyntaa

jarjestelman kaikki muistiresurssit. (Minasi ym. 2010, 6.)
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2.1 Windows —versioiden elinkaarituki

Microsoft maarittelee tuotteilleen elinkaarituen, jonka mukaisesti tuotteille tarjotaan tukea ja paivi-
tyksia. Kun Microsoft julkaisee esimerkiksi uuden kayttojarjestelmaversion, se ei tarkoita, etta
edellisen kayttojarjestelman tukeminen lopetettaisiin. Esimerkiksi vuonna 2001 julkaistulle Win-
dows XP —tyoasemakayttojarjestelmalle on maaritetty suojauspaivitystuki kevaaseen 2014 asti.
(Microsoft —tuotetuen elinkaari 2012a, hakupaiva 4.12.2012.) Palvelinkayttojarjestelmien puolella

elinkaarituki on maaritetty taulukossa 2 esitellylla tavalla.

TAULUKKO 2. Microsoftin elinkaarituki  Server-tuotteille. (Microsoft. 2012b. hakupéivé
4.12.2012.)

Tuote Elinkaaren alkamis-  Perustuki lope-  Extended-tuen paatty-
paiva tettu minen

Windows Server 2003 28.5.2003 13.7.2010 14.7.2015

Standard Edition

Windows Server 2003 5.3.2006 13.7.2010 14.7.2015

R2 Standard Edition

Windows Server 2008 6.5.2008 13.1.2015 14.1.2020

Standard

Windows Server 2008 22.10.2009 13.1.2015 14.1.2020

R2 Standard

Hotfix—korjaustiedostojen ja tietoturvapaivityksien lisaksi Microsoft tarjoaa perustuen aikana mak-
sullisen ja maksuttoman tapauskohtaisen tuen seka ottaa vastaan suunnittelumuutoksia ja omi-
naisuuspyyntoja tuotteeseen liittyen. Extended-tukijaksolla tuotteeseen toimitetaan vain tietotur-
vaan liittyvia hotfix—paivityksia. Erillisella sopimuksella mahdollista saada my6s muita hotfix—
paivityksia seka maksullista tapauskohtaista asiakastukea. Extended-tukijakson paattymisen jal-
keen, kun Microsoft ei enaé tarjoa tietoturvapaivityksia, kayttojarjestelmésta muodostuu nopeasti
tietoturvauhka. (Tuotetuen elinkaari 2012b, hakupéivé 4.12.2012.)
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2.2 Windows Server 2008 R2 versiot

Windows Server 2008 R2 —kaytt6jarjestelma on saatavilla seitsemana eri versiona; Foundation,
Standard, Enterprise, Datacenter, Itanium, HPC (High-performance Computing) ja Web. Eri ver-
siot ovat suunniteltu kaytettavaksi erilaisissa ja eri kokoisissa ymparistoissa ja tasta johtuen nii-

den ominaisuuksissa on eroja (taulukko 3). (Alpern, Alpern & Muller 2012, 230-232.)

TAULUKKO 3. x86-pohjaisten Server 2008 R2 —perusversioiden vertailutaulukko. (Alpern J. ym.
2012, 230-232; Wikipedia 2012, hakupéivé 20.11.2012.)

Ominaisuus Web Standard Enterprise Datacenter
RAM-Muistin enimmaismaara 32 GB 32 GB 2TB 2TB
Fyysisten suorittimien enimmais- 4 4 8 64
maara

Cross-File replikointi (DFS-R) Ei Ei Kylla Kylla
Virhesietoinen muistin synkronointi  Ei Ei Kylla Kylla
Muistin Hot-Add tuki Ei Ei Kylla Kylla
Suorittimien Hot-Add tuki Ei Ei Ei Kylla
Muistin Hot-Swap tuki Ei Ei Ei Kylla
Suorittimien Hot-Swap tuki Ei Ei Ei Kylla
Verkkoyhteyksien maara (IAS) N/A 50 Rajaton Rajaton
Verkkoyhteyksien maara (RRAS)  N/A 250 Rajaton Rajaton
Remote Desktop Services Ei Kylla Kylla Kylla
Hyper-V virtualisointi Ei Kylla Kylla Kylla
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Foundation —versio on naista versioista karsituin. Taté versiota ei voi hankkia erikseen, vaan se
toimitetaan tiettyjen valmistajien pakettipalvelimien mukana. Foundation on ns. aloitustason pal-
velinkayttojarjestelma, se on tarkoitettu pienyrityksien kayttoon ja se sisaltaa Active Directory —
roolin, mutta sallii ainoastaan 15 kayttajatilia. Muita rajoituksia on mm. Server Core —version puu-
te seka muisti (8 GB)- ja prosessorirajoitukset (yksi fyysinen prosessori). (Rumak 2009, hakupai-
va 20.11.2012.)

Standard -versio on nimensa mukaisesti "perusversio" Windows Server 2008 R2 -
kayttojarjestelmasta. Foundation —versiosta poiketen se on saatavilla myds erikseen ostettuna ja
tamé versio ei ole niin rajoitettu ominaisuuksiltaan kuin Foundation. Standard -versio tukee
Foundation —versioon verrattuna Core-asennusta, neljaa fyysista prosessoria seka suurempaa
maaraa keskusmuistia (32GB). Liséksi Standard —versiossa ei ole rajoituksia kayttajamaaran
suhteen ja sen lisenssi sallii ynden virtuaalikoneen asennuksen isantakoneeseen. (Rumak 2009,
hakupaiva 20.11.2012.)

Enterprise ja Datacenter —versiot ovat tarkoitettu suurempiin palvelinymparistoihin. Perusominai-
suuksien lisaksi ndissa versioissa on mm. Cross-File replikointi (DFS-R), Vikasietoinen kuorman-
tasaus, Hot Add —tuki laiteresursseille (Wikipedia 2012, hakupaiva 20.11.2012).

[tanium —versio on nimensa mukaisesti tarkoitettu Intelin Itanium-prosessoreita kayttaville palve-
limille. HPC -versio kaytt6jarjestelmasta on tarkoitettu paljon laskentatehoa omaaville suurille
koneklustereille. Windows Web Server 2008 R2 -kayttdjarjestelma on tarkoitettu suuremmille
web-palvelin kokonaisuuksille. (Rumak 2009, hakupaiva 20.11.2012.)

2.3 Roolit

Windows palvelinkonfiguraatio koostuu siihen asennettavista rooleista (Roles) ja ominaisuuksista
(Features), jotka maarittdvat mité toiminnollisuuksia palvelimella on. Windows Server 2008 R2 —
kayttojarjestelmassa rooleja ja ominaisuuksia hallitaan Server Manager —hallintakonsolista. Ser-
ver Manager —hallintakonsolissa voidaan asentaa, hallita ja tarvittaessa myds poistaa rooleja ja
ominaisuuksia palvelimelta. Uudessa, vasta asennetussa kayttojarjestelmassa ei ole mitaan roo-
leja tai ominaisuuksia asennettuna valmiina. Yhdella palvelimella voi olla yksi tai useampia roole-
ja asennettuna. (Kivimaki 2009, 410.)
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2.3.1 Active Directory Domain Services

AD DS -rooli on Windows Server 2008 R2 —kéaytt6jarjestelmassa hakemistopalvelun rooli. Aktiivi-
hakemisto (AD) on Microsoftin Windows-toimialueen kayttajatietokanta ja hakemistopalvelu, joka
sisaltaa tietoa kayttajista, tietokoneista ja verkon resursseista. Palvelimia, jotka sisaltavat aktiivi-
hakemiston kutsutaan toimialueen ohjauskoneiksi. Toimialueen ohjauskone todentaa ja valtuuttaa
kaikki kayttajat ja koneet, jotka ovat liitettyna toimialueeseen. Aktiivihakemistorooli vaatii toimiak-
seen DNS-palvelimen. Se tulee asentaa ennen roolin asennusta tai asennuksen yhteydessa. AD
DS -roolin asennuksen jalkeen palvelimessa tulee viela ajaa ohjattu ohjauspalvelimen konfigu-
rointi (Dcpromo). (Kivimaki 2009, 421.)

Microsoftin hakemistopalvelu koostuu yhdesta tai useammasta toimialueesta. Hakemistopalvelun
rakenne on hierarkkinen ja se voidaan jaotella kolmeen tasoon; toimialueeseen, puuhun ja met-
saan. Yksittainen toimialue on naista tasoista alimmaisena ja se rakentuu loogisista palvelinryh-
mista, jotka jakavat saman aktiivihakemiston tietokannan. Puu koostuu yhdesta juuritoimialueesta
(root domain) ja siihen liitetyista toimialueen ohjauskoneista, joilla on yhteinen nimiavaruus ja jot-
ka jakavat mm. aktiivihakemiston yhteisen mallin (Schema) ja Global Catalogin. Metsa koostuu
yhdesta tai useammasta puusta, jotka ovat liitettyna toisiinsa (kuvio 1). Metsaan liitetyilla toimi-
alueilla voi olla yhteinen nimiavaruus, jolloin metsassa on yksi puu, tai useita nimiavaruuksia, jol-
loin metsa koostuu useista puista. Metsan puut litetdén yhteen luottosuhteilla. (Stanek 2008,
1001.)

Trust

relationship
.
b A
/thovineyard.com \ N
h \\ cohowi né-l:_\,'.COI'I'I
mf cohovineyard.com \
cs.cohowinery.com

sales.cohovineyard.com \
3

bottling.mfco 'f.\ovineyard.com

KUVIO 1. Usean puun aktiivihakemisto metsé (Stanek 2008, 1001).
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2.3.2 DNS

Domain Name System (DNS) on jarjestelma, jonka tehtdvana on hoitaa nimiselvitykset eli yhdis-
taa tietty numeerinen IP-osoite oikeaan nimeen. DNS:n avulla koneita voidaan hakea nimen avul-
la vaikeasti muistettavan numerosarjan (IP-osoite) sijaan. DNS on perinteisesti hoitanut internet-
nimiselvityksen roolia, mutta aktiivihakemistoja kaytettdessd DNS tarjoaa myds siihen liittyvat
nimiselvityspalvelut. Koska aktiivihakemisto-toimialueet muodostavat nime@misrakenteensa ja —
hierarkiansa DNS-palvelimen avulla, niin sen kaytto liittyy olennaisesti aktiivihnakemistoon. Akiivi-
hakemisto-toimialueen ohjauskoneet rekisterdivat DNS-palvelimelle tietokonenimensa ja IP-
osoitteensa lisaksi myds palvelut, kuten Kerberos-tunnistuspalvelun ja hakemistopalvelut. Muut
tietokoneet, kuten toiset ohjauskoneet, jasenpalvelimet ja tydasemat, paikallistavat naméa ohjaus-

koneet ja niiden tarjoamat palvelut DNS-palvelimen avulla. (Kivimaki 2009, 473.)

2.3.3 Tiedostopalvelut

File Services —rooli on tiedostopalvelimen rooli. Se on keskeinen rooli levyjen hallinnassa ja kan-
sioiden jakamisessa. File Services —roolin avulla voidaan hallita jarjestelman paikallisia levyja
seka jaettuja kansioita. File Server Resource Manager —hallintavalikosta voidaan hallita ja maari-
telld kansiokohtaisia kiintidita (Quota), tiedostojen suodattamista ja raportteja levytilan kayttoas-
teesta. Roolista 16ytyy myds Distributed File System (DFS) —hallintakonsoli, josta voidaan hallita

hajautetun tiedostojarjestelman replikointia. (Kivimaki 2009, 835.)

File Services —rooli voidaan asentaa Server Managerista Add Roles —valikosta. Jos roolin asen-
nuksen yhteydessa jatetaan joitakin ominaisuuksia asentamatta, kuten esimerkiksi File Server
Resource Manager, voidaan ne asentaa my0s jalkikateen Server Managerin Add Role Services —
valikosta. (Kivimaki 2009, 835-836.)

2.3.4 DHCP
TCP/IP-protokollaa kaytettdessa tietokoneille tulee maarittaad vahintaan tietokoneen yksildllinen
IP-osoite seka aliverkon peite. Normaalisti ndiden lisaksi maaritetadn myos yhdyskaytava ja kay-

tettavat nimipalvelimet. Jos naita maarityksia ei ole tehty tai ne ovat tehty virheellisesti, ei tietoko-
ne toimi oikein IP-verkossa. Sen sijaan, etta IP-asetukset maériteltaisiin jokaiseen tietokoneeseen
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késin, voidaan palvelimelle konfiguroida DHCP (Dynamic Host Configuration Protocol) -palvelin

jakamaan IP-osoitteet automaattisesti. (Kivimaki 2009, 601.)

DHCP-palvelin on DHCP-asiakas/palvelinprotokollaa kayttava palvelin, joka tarjoaa automaatti-
sen |P-osoitteiden ja muiden konfigurointitietojen jakelun asiakastietokoneille. DHCP-palvelinta
kdytetaan siis keskitettyyn IP-osoitteiden ja muiden TCP/IP-asetusten hallintaan. Kun palvelin
vastaanottaa |P-osoitteita koskevan pyynnon, se valitsee |P-osoitetiedot maaritetysta osoiteva-
rannosta (address pool) ja tarjoaa tiedot asiakaskoneelle. Jos asiakaskone hyvaksyy tiedot,

DHCP-palvelin lainaa (lease) IP-osoitteen asiakaskoneelle tietyksi ajaksi. (Kivimaki 2009, 601.)

2.4 Uudet ominaisuudet

Windows Server 2008 R2 —kayttojarjestelmd on Microsoftin mukaan pienimuotoinen paivitys
Windows Server 2008 —kayttojarjestelmasta. Windows Server 2008 R2 —versio sisaltda omien
uusien ominaisuuksien ja lisayksien lisaksi myds Windows Server 2008 —kayttojarjestelman mu-
kana tulleet uudistukset. Tasta syysta tarkastellaan ensin Windows Server 2008 —version tuomia
uudistuksia. (Kivimaki 2009, 44.)

2.4.1 Windows Server 2008 uudistukset

Windows Server 2008 —kayttdjarjestelma julkaistiin helmikuussa 2008 ja se pohjautuu Windows
Vistan (Microsoftin 2007 julkaisema Windows —kayttdjarjestelman tydasemaversio) ohjelmakoo-
diin ja jakaa Vistan kanssa samat arkkitehtuuriset uudistukset (mm. NT-ydin) ja parannukset toi-
minnallisuuteen (Kivimaki 2009, 36). Windows Server 2008 —kayttojarjestelman keskeisia uudis-

tuksia ovat seuraavat ominaisuudet:

Hyper-V

Hyper-V on Microsoftin oma virtualisointitekniikka. Se toimitettin ensimmaisen kerran Windows
Server 2008 —kayttojarjestelman 64-bittisten versioiden mukana. Virtualisointi mahdollistaa mm.
yhden fyysisen palvelimen resurssien jakamisen usealle kayttojarjestelmalle. (Kivimaki 2009, 36.)
Virtualisoinnilla tarkoitetaan tietotekniikassa fyysisten resurssien jakamista naennéisiin (virtuaali-
siin) resursseihin. Kaytanndssa tama tarkoittaa, etta esimerkiksi palvelimen fyysiset resurssit jae-
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taan useille virtuaalikoneille ja ndma virtuaalikoneet nakevét ainoastaan niille osoitetut resurssit ja

kayttaytyvat kuin normaalit, fyysisen laiteresurssin paalla toimivat jarjestelmat. (Golden 2008, 10.)

Server Core

Server Core —asennuksessa ei ole normaalin asennuksen mukana tulevaa graafista kayttdliitty-
maa, vaan sita hallitaan komentorivilta. Paasaantoinen hyoty tasta on se, ettd graafisen kayttoliit-
tyman vaatimat "turhat" suoritin- ja muistiresurssit saadaan vapautettua muuhun kayttoon seka
valtetdan mahdolliset graafiseen kayttoliittymaan liittyvat tietoturva-aukot. Palvelimissa graafiselle
kayttoliittymalle ei valttamatta ole tarvetta tydasemien tavoin. Server Core —versiossa ei ole mah-
dollisuutta kaynnistaa tai asentaa graafista kayttolittymaa, mutta Server Core —asennusta on kui-
tenkin mahdollista hallita graafisella kayttolittymalla toiselta palvelimelta Server Manager —

hallintakonsolin kautta. (Minasi ym. 2010, 7.)

Windows PowerShell

Windows PowerShell on Microsoftin kehittamé laajennettavissa oleva skripti- ja komentotulkki.
Perinteisesti Windows-palvelimen yllapidolliset toimenpiteet on suoritettu paaasiassa graafisessa
kayttolittymassa. Graafinen kayttoliittyma voi olla aloittelijalle helpompi omaksua ja kayttaa, mutta
kokeneempi yllapitaja voi komentojen avulla nopeuttaa ja automatisoida toimenpiteita. Komentoja
voi esimerkiksi kirjoittaa komentojonotiedostoon ja ajastaa tiedoston suorittamisen halutulla taval-

la (esimerkiksi kaynnistyksen yhteydessa). (Kivimaki 2009, 36; Minasi ym. 2010, 4.)

Active Directory

AD DS -rooli on Windows Server 2008 —kayttojarjestelmassa nimeltdan Active Directory Domain
Services (AD DS). Uutena aktiivihakemiston tydkaluna esiteltin Active Directoryn tietokannan
késittelytyokalu (Dsamain.exe), jolla voidaan tarkastella tietokannan varmuuskopioita palautta-
matta niitd ohjauspalvelimelle. Uutena ominaisuutena Windows Server 2008 —kayttojarjestelman
aktiivihakemistossa on my6s mahdollisuus pysayttaa ja uudelleenkaynnistada Domain Controller —

palvelu ilman koko kayttojarjestelman uudelleenkaynnistysta. (Kivimaki 2009, 36-37.)
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Read-Only Domain Controller (RODC)

Nimensa mukaisesti palvelin, joka on maaritetty RODC-ohjauspalvelimeksi, sallii ainoastaan ak-
tiivihakemiston lukemisen. Kaikki aktiivihakemistoon tehtavat muutokset tulee tehda palvelimella,
joka ei ole RODC-ohjauspalvelin. RODC-ohjauspalvelimelle voidaan myds méaarittad erikseen
paikallinen jarjestelmanvalvoja, jolla on oikeus hallita vain kyseistda RODC-palvelinta. (Kivimaki
2009, 37.)

RODC-ohjauspalvelimen paaasiallinen tarkoitus on tietoturvan parantaminen. Tietoturvallisessa
ymparistossa palvelimet sijaitsevat aina turvassa lukittujen ovien takana. On kuitenkin tilanteita,
jolloin tama ei valttamatta ole mahdollista. Esimerkiksi, jos yrityksessa on 200 tyontekijaa, joista
15 tyoskentelee yrityksen sivutoimipisteessa toisessa kaupungissa ja talla sivukonttorilla on oma
fyysinen palvelin. Normaalisti kaikki palvelinympariston ohjauspalvelimet sisaltavat samat aktiivi-
hakemiston tiedot, mutta RODC-ohjauspalvelimen avulla paakonttorin kayttajien tilit voidaan jat-
taa kokonaan pois sivukonttorin RODC-palvelimesta. Jos sivukonttorin palvelin esimerkiksi varas-
tetaan, varkaat eivat voi paasta kasiksi kuin sivukonttorin tydntekijdiden kayttajatileinin. (Minasi
ym. 2010, 2.)

Hienosaadetyt salasanakaytannot

Aiemmissa Windows-palvelinkayttojarjestelmissa (Server 2000 ja 2003) toimialueilla oli vain yksi
salasanakaytanté maaritelty toimialueelle. Ryhmakaytannéissa voidaan maaritelld useita eri sala-
sanakaytantoja, jotka voidaan kohdistaa tiettyihin organisaatioyksikkdihin (OU) aktiivihakemistos-
sa. Voit siis esimerkiksi maarittaa kaytannolla peruskayttdjien salasanan vanhenemaan kolmen
kuukauden valein ja yllapitajille kuukauden valein, kun aiemmin naité ohjasi yksi ja sama kaytan-

t0, joka salli vain yhden maarityksen. (Kivimaki 2009, 37; Minasi ym. 2010, 3.)

Ryhmaékaytannét (Group Policy Management Console)

Windows Server 2008 —kayttdjarjestelmasséa on uutena ominaisuutena ryhmakéytantojen hallin-
takonsoli (Group Policy Management Console) (kuvio 2). Kaikki metsén ja luottosuhteiden kautta
muiden metsien ryhmakaytantoobjektit ovat hallittavissa hallintakonsolista. Uutena ominaisuutena
on myds ryhmakaytantdjen oletusasetukset (Preferences), jotka mahdollistavat oletusasetusten

maarittamisen tyoasemille. Tydaseman kayttaja voi kuitenkin itse halutessaan muuttaa talla me-
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netelmalla luotuja asetuksia. Ryhmakéaytannailla hallittavia asetuksia on myés laajemmin tarjolla
Windows Server 2008 —kayttojarjestelmassa. (Kivimaki 2009, 37; Minasi ym. 2010, 12.)

E Group Policy Management I =]
&L File Action View Window Help |;|i|ﬁ|

| AmIXcHE
_.=-£ Group Policy Management
=] _ﬁ Forest: smallbusiness.local

Default Domain Policy

B [, Domains Scope | Details | Settings | Delegation |
= 3 smallbusiness.local Links
£ lff D=fault Domain Policy Display links in this location: ;
2| Domain Controllers e Ismallbusmess.local j
5} Group Policy Objects The following stes, domains, and OUs are linked to this GPO:
=
- 4 ;:Itg"t;i] Location [ Enforced | Link Enabled [ Path
L=
B Sitesm rier s fﬂwallbusiness.local No Yes smallbusiness loca
3[2- Group Policy Modeling N [ .
¢ Group Policy Results _I

Security Fltering
The settings in this GPO can only apply to the following groups, users, and computers:

Mame |
B2 Autherticated Users

Add... Remaove | Froperties |
WMI Filtering
This GPO is linked to the following WMI fiter:
<none: j Hpen |

| I |
KUVIO 2. Group Policy Management Console.

Terminal Services

Windows-paatepalveluinin on tullut huomattavia parannuksia. Windows Server 2008 -
kayttojarjestelmassa palvelun nimi on vaihdettu ja Terminal Services —palvelun nimi on Server
2008:ssa Remote Desktop Services (RDS). Yhtena suurimmista uudistuksista voidaan pitaa
mahdollisuutta jakaa yksittaisia ohjelmia koko tyopdydan sijasta paatepalvelun uuden ominaisuu-
den kautta. Paatepalvelut tukevat myds uusimpia asiakasohjelmia (Remote Desktop Protocol

6.0). Muita uusia ominaisuuksia ovat paatepalveluiden yhdyskaytava ja selainpohjainen kaytto.
(Kiviméki 2009, 37; Minasi ym. 2010, 12.)
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Server Manager

Server Manager (kuvio 3) on uusi hallintakonsoli, joka yhdistad Windows Server 2003 -
kayttojarjestelman Manage Your Server, Configure Your Server, Add or Remove Windows Com-
ponents ja Security Configuration Wizard -tyokalut. Hallintakonsolista voidaan méaarittaa ja tar-
kastella laajasti palvelimen eri osia. Server Manager —hallintakonsolista voidaan tarkastella jarjes-
telman tietoja, asentaa ja hallita paikallisia palvelimen rooleja seka hallita Windowsin palomuuria
ja palveluita. (Kivimaki 2009, 38.)

RI=E

File Action Wiew Help
&= | 5|

=)=
[ %] Active Directory Domain Se
] Active Directory Users ; ~  View the health of the roles installed on your server and add or remove roles and features.
[l [ Active Directory Sites a %
| Sites

@ =
% EESSS;LES ~! Roles Summary Roles Summary Help
=l &7 Features =
2L Group Policy Management ~) Roles: 3 of 17 installed S Add Roles
[l B Diagnostics 52 Remove Roles
@ Event Viewer /& Active Directory Domain Services
(%) Performance DNS Server

gy Device Manager

- File Services
Bl Fft Configuration
Task Scheduler
Windows Firewall with Adwvz N N N _ =
P *! Active Directory Domain Services AD D5 Help
i, Services
g g ﬁ;g VMI Contrel Stores directory data and manages communication between users and domains, induding user logon processes, authentication, and directory searches.
rage
@ Windows Server Backup E Go to Active Directory Domain
£=8 Disk Management (et Services
Messages: 1

System Services: 9 Running, 1 Stopped
/[ Events: 1 warning, 3 informational in the last 24 hours

Best Practices Analyzer: To start a Best Practices Analyzer scan, go to the Best Practices Analyzer
tile on this role’s homepage and dick Scan this Role

~| Role Services: 1installed b Add Role Services
ol Service | Stotus | _E,’L Remove Role Services
@ Active Directory Demain Controller Installed
Identity Management for UNIX Not installed
Server for Network Information Services  Notinstalled
Dacemnr, A G nmieatinn Nt imetallad =l
4 | ﬂ %‘; Last Refresh: Today at 14:06  Configure refresh

|
KUVIO 3. Server Manager
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Windows Server Backup

Windows Server Backup on Windows Server 2008 —kayttojarjestelman mukana tuoma uusi var-
muuskopiointiohjelma. Ohjelma tukee varmuuskopiointia kiintolevylle, CD- tai DVD-levylle tai
verkkoasemaan, mutta ohjelmalla ei ole mahdollista luoda varmuuskopiointia nauha-asemalle.
Windows Server Backup —varmuuskopiointiohjelma voidaan ajoittaa tekemaan varmuuskopioita
automaattisesti tai kayttaja voi tehda varmuuskopion myds manuaalisesti. Ohjelmalla on mahdol-
lista varmuuskopioida ja palauttaa asemia, kansioita, tiedostoja seka sovelluksia. Ohjelmalla voi-
daan tehdd myods jarjestelman taydellinen varmuuskopio. Talla jarjestelman taydellisella var-
muuskopiolla voidaan tehdd jarjestelman palautus esimerkiksi palvelimen kiintolevyn hajotessa.
(Kivimaki 2009, 38.)

Windows Deployment Services

Windows Deployment Services (WDS) on uusi Windows-kayttojarjestelmien verkkoasen-
nuspalvelu. Se korvaa aiemmissa Windows-palvelimissa olleet asennuspalvelut. Windows Deplo-
yment Servicella voidaan automatisoida kayttojarjestelmajakelu toimialueessa. Asennus voidaan
suorittaa verkon ylitse eika yllapitajan tarvitse kayda jokaisella koneella erikseen tai kayttaa CD-
tai DVD-levya. (MSDN Library 2007, hakupaiva 28.11.2012; Kivimaki 2009, 38.)

Internet Information Services 7

Windows Server 2008 —kayttojarjestelman mukana tulee uusi versio Internet Information Services
—palvelusta, joka on versionumeroltaan 7. IS 7 tarjoaa aikaisempiin versioihin nahden mm. laa-
jemmat diagnostiikkatyokalut seka delegoidun hallinnan. IIS 7:n FTP-palvelin on IIS 6:sta poike-

ten erillinen komponentti ja sen voi tarvittaessa ladata Microsoftin sivuilta. (Kivimaki 2009, 38.)
Tietoturva

Windows Server 2008 —kayttdjarjestelméssa on lukuisia uusia tietoturvaa parantavia ominaisuuk-
sia. Windowsin tietoturvapalveluiden kovettaminen (Windows Service Hardening) tarkoittaa jar-

jestelman palveluiden tekemien odottamattomien operaatioiden estamista. Esimerkiksi Remote
Procedure Call (RPC) —palvelu ei voi muuttaa kayttojarjestelman tiedostoja tai rekisterin asetuk-
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sia. Monia jarjestelman palveluita on ajettu aiemmin paikallisen jarjestelmé (LocalSystem) oi-
keuksilla, jotka mahdollistavat lahes rajattomat oikeudet paikalliseen koneeseen. Jarjestelmaan
palvelun kautta asiattomasti tunkeutunut henkilo on voinut esimerkiksi alustaa kovalevyn tai tehda
rekisterin muutoksia. Palveluille on LocalSystem —kayttéjatilin sijasta vahemman oikeutettuja tileja

palveluiden suoritukseen, kuten LocalService tai NetworkService. (Kivimaki 2009, 41-42.)

Windows Vistasta tutut tietoturvaominaisuudet loytyvat myods Windows Server 2008 -
kayttojarjestelmasta. Yksi naista uudistuksista on paranneltu palomuuri (Windows Firewall). Uusi
palomuuri mahdollistaa verkkoliikenteen paremman hallinnan profiilien (Domain, Private, Public)
ja saantbjen avulla. Palomuurin sdannéilld voidaan hallita sisdéntulevaa (inbound) ja lahtevaa
(outbound) verkkoliikennettd. Saantdja voidaan maarittda ohjelmien, porttien seka IP-osoitteiden
mukaan. (Kivimaki 2009, 41-43.)

Muita tietoturvaparannuksia ovat 128- ja 256-bittinen tuki Kerberos-tunnistusmenetelmassa AES-
salakirjoitukselle, tiedostopalvelinten ja asiakastietokoneiden suorituskykya ja tietoturvaa paran-
tava paivitetty Server Message Block 2.0 (SMB 2.0) sekd Network Access Protection (NAP).
NAP:n avulla tarkistetaan esimerkiksi tietokoneen virustorjunnan taso ennen kuin sille sallitaan
oikeus liittya yrityksen verkkoon. My6s USB-muistien ja muiden siirrettavien tallennusvalineiden

kayttda voi Windows Server 2008:ssa rajoittaa ryhmakéaytantojen avulla. (Kivimaki 2009, 41-42.)

Levynsalaus

Windows Server 2008 sisaltaa EFS-salausmenetelman, jolla voidaan salata tiedostoja ja kansioi-
ta, mutta se ei valttamatta esta tietoihin paasya tapauksissa, joissa tunkeutujalla on paasy fyysi-
siin laitteisiin. EFS-salattuihin tietoihin on mahdollista paasta kasiksi esimerkiksi kayttamalla toista
kayttojarjestelmaa. Windows Server 2008 uutena ominaisuutena julkaistiin Bitlocker —
levynsalaustekniikka, jonka tarkoituksena on estaa tallaiset vaarinkayttotapaukset. Bitlocker on
suunniteltu suojaamaan kiintolevylla olevia tietoja tapauksissa, joissa ulkopuoliset tahot voivat
paasta kasiksi niihin. Tallaisia tapauksia voivat olla esimerkiksi varkaudet. Bitlocker estaa paasyn
kiintolevylla oleviin tietoihin tapauksissa, joissa EFS-salaus ei riitd. Bitlockerin kanssa voidaan
kayttaa Trusted Platform Module —palvelua (piiri emolevylld), jolla voidaan varmistaa koneen
kéynnistyksen hallintaohjelman (boot manager) ja kaynnistystiedostojen eheys kaynnistyksen
yhteydessa. (Stanek 2008, 477.)
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2.4.2 Windows Server 2008 R2 uudistukset

Windows Server 2008 R2 —kayttojarjestelma on pienimuotoinen paivitys Windows Server 2008 —
kayttojarjestelmasta. Windows Server 2008 R2 —versio on kuitenkin huomattavasti merkittavampi
paivitys kuin Windows Server 2003:n R2 -versio, joka oli kaytannossa sama kayttojarjestelma,

johon oli vain lisatty muutama kaytannallinen tyokalu. (Rumak 2009, hakupaiva 4.12.2012.)

Microsoft julkaisi Windows Server 2008 R2 —kayttojarjestelman samaan aikaan uuden ty6asemil-
le tarkoitetun kayttojarjestelman, Windows 7:n, kanssa. Molemmat kayttojarjestelmat jakavat sa-
man paivitetyn ytimen ja ne jakavat my6s monia ominaisuuksia keskenaan, samoin kuin Windows
Server 2008 jakoi Vistan kanssa. Monet R2 —version uudistukset liittyvat Windows Server
2008:ssa esiteltyihin uudistuksiin. Naita ominaisuuksia ovat mm. Hyper-V, PowerShell ja Server
Manager. Myds Active Directory Domain Services —rooli on saanut uusia ominaisuuksia ja IIS on
paivitetty 7.5 —versioon. (Rumak 2009, hakupaiva 4.12.2012.)

Virtuaalikoneiden hallintaohjelma Hyper-V on péivitetty Windows Server 2008 R2:ssa versioon
2.0. Uusi versio tuo mukanaan Hyper-V Live Migration ominaisuuden, joka mahdollistaa kaynnis-
sa olevien virtuaalikoneiden siirtamisen fyysisten koneiden valilld. Muita 2.0 —version ominaisuuk-
sia ovat mm. tuki jopa 32 suoritinytimelle yhdessa virtuaalikoneessa, tuki virtuaalilevyasemien
lisdykselle jarjestelman ollessa kaynnissa seka fyysisten ja virtuaalisten koneiden kayttdonoton
Virtual Hard Disk (VHD) -tiedostosta. Uutena ominaisuutena Windows Server 2008 R2 -
kayttojarjestelmassa esiteltin myds ominaisuus nimelté Virtual Desktop Infrastructure (VDI). Ta-
méan ominaisuuden avulla voidaan Windows-tyopoytia (XP, Vista, Windows 7) suorittaa etayhtey-
delld palvelimelta. (Pietroforte 2008a, hakupaiva 4.12.2012.)

Windows Server 2008 R2 -kayttojarjestelman osana on Windows PowerShell 2.0. Uusi versio tuo
lukuisia muutoksia aikaisempaan versioon, mutta yksi olennaisimmista uudistuksista on mahdolli-
suus ajaa PowerShell-komentoja etdnd ja saada komentojen palauttamat vastaukset samaan
ikkunaan. Voit esimerkiksi ajaa palvelimelta komennon, jolla saadaan listattu toimialueeseen liite-
tyn tydaseman avoimet prosessit palvelimen PowerShell-ikkunaan. (Rumak 2009, hakupaiva
4.12.2012.)
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Windows Server 2008 -kayttojarjestelmassa uutena ominaisuutena tullut Server Manager —
hallintakonsoli on saanut uusia ominaisuuksia R2 —versiossa. Yksi oleellisimmista parannuksista
Server Manageriin on mahdollisuus hallita muita palvelimia etayhteydella (kuvio 4). Tama mah-
dollistaa my6s Server Core asennuksien Server Manager hallinnan graafisen kayttoliittyman kaut-
ta. (Rumak 2009, hakupéiva 4.12.2012.)
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|
KUVIO 4. Yhdistéminen Server Managerilla toiseen palvelimeen.

Active Directory Domain Services —rooliin on lisatty Windows Server 2008 R2:ssa uusia ominai-
suuksia, jotka helpottavat ja tehostavat aktiivihakemiston yllapitoa. Aktiivinakemistoa voi nyt halli-
ta myds PowerShellin-komennoilla. Aktiivihakemiston hallitsemiseen liittyvia komentoja Po-
werShellissa on noin 85. Perinteisen Active Directory Users and Computers —hallintavalikon li-
saksi R2:ssa on mahdollisuus hallita aktiivihakemistoa uuden Active Directory Administrative
Centerin avulla (kuvio 5). Tama tydkalu on rakennettu Powershellin Active Directory -moduulin
paalle ja nain kaikki graafisen kayttoliittyman toimenpiteet voidaan myos tehda PowerShellissa
komennoilla. Administrative Center tuo ehké yleisimmin tarvittavat tyokalut etusijalle; kayttajien
hakemisen ja salasanojen resetoinnin. Lisaksi Administrative Center helpottaa hakujen tekemista
aktiivihakemistosta. Aktiivihakemistoon on myds lisatty roskakori, joka helpottaa vahingossa pois-
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tettujen aktiivihakemiston objektien palauttamista. Liséksi R2:ssa on Offline domain join —
ominaisuus, jonka avulla yllépitaja voi automatisoida tydasemien (Windows 7) liittdmisen toimi-

alueeseen djoin.exe —tyokalun avulla (kuvio 6). (Pietroforte 2008b; Rumak 2009, hakupaiva
4.12.2012.)
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KUVIO 5. Active Directory Administrative Center.

25



Administrator: Command Prompt

Microsoft Windows [Version 6.1.76811
Copyright {c? 2ZBB? Microsoft Corporation. All rights reserved.

C:sUsers“Administrator . SMALLBUSINESS »djoin.exe -7
Usage: djoin.exe L[/OPTIONE]

— Proviszion a computer account in the domain

{Mame>» — <{Mame> of the domain to join

{Name> — <Mame> of the computer joining the domain

ol <0U> - Optional <OU> where the account iz created

<DGC>» — Optional <DC> to target for account creation

— Reuse any existing account {(password will he reset

FILE <FilePath> — Save provisioning data to a file at <FilePath>
ARCH - Skip account conflict detection, requires DCMAME (fastewr?
JNLEUEL — Support using a Windows Server 20888 DC or earlier

TELOE — Return hasebtd encoded metadata blob for an ansuwer file
WD — Use default machine account password <not recommended>

sREQUESTODJ — Request offline domain join at next boot
sLOADFILE {FilePath> — {FilePath> specified previously via ~SAUEFILE
ZUWINDOWSPATH <Path> — <{Path> to the Windows directory in an offline image
sLOCALOS — Allows AWINDOWSPATH to specify the locally running 085.
This command must bhe run as a local Administrator.
This option reguires a reboot for changes to he applied.

Examples:

To provizion a computer account in the domain:

djoin.exe S/PROVISION /DOMAIN <DomainMame?> ~/MACHINE <MachineMame>
#SAVEFILE <FilePath>
Note: Other parameters are optional

To request the local machine to perform an offline domain Jjoin:
djoin.exe ~#REQUESTODJ ~/LOADFILE <FilePath» WINDOWSPATH <{Path>
Note: Other parameters are optional

C:xUzerssAdministrator . SMALLBUSINESS >

KUVIO 6. Djoin.exe —tydkalun esimerkkikomennot.

2.4.3 Active Directory —toimialueen toiminnallisuustasot

Active Directory —toimialueen toiminnallisuustasot (domain functional level) maarittavat mita AD
DS —ominaisuuksia toimialueessa tai AD-metsassa on kaytettavissa. Toiminnallisuustaso maarit-
taa myos sen, mitd Windows Server —kayttdjarjestelmia voidaan kayttaa toimialueen ohjausko-
neina toimialueessa. Toiminnallisuustasoja nostettaessa taytyy ottaa huomioon, etta toiminnalli-
suustason alle jaavat Windows-palvelimet eivat enda voi toimia ohjauskoneina toimialueessa.
Toimialue, jossa on esimerkiksi Windows Server 2003 —palvelimia, ei voida nostaa Windows Ser-
ver 2008 —toiminnallisuustasolle, jos vanhat palvelimet halutaan pitaa toimialueen ohjauskoneina.
Toiminnallisuustaso ei kuitenkaan rajaa toimialueeseen liitettavien Windows-ty6asemien kaytto-
jarjestelmaversioita. Huomioitavaa on myds se, etta Windows Server —palvelinkoneet, joiden
kayttojarjestelmat eivat ole tuettuja toiminnallisuustasolla, voidaan kuitenkin liittaa toimialueeseen

jasenpalvelimina. (Microsoft TechNet 2012a, hakupaiva 22.12.2012.)

Toimialueella ja metsalla on omat toiminnallisuustasonsa. Metsan toiminnallisuustaso maarittaa

sen, mita toimialueen toiminnallisuustasoja on mahdollista kayttaa. Esimerkiksi, jos luodaan uusi
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Active Directory —-metsa ja asetetaan sen toiminnallisuustasoksi Windows Server 2008, tulee
my0s siihen liitettavien toimialueen ohjauskoneiden olla vahintddn Windows Server 2008 —
toiminnallisuustasolla. Toimialueen toiminnallisuustaso voi olla kuitenkin korkeampi kuin metsan.
Windows Server 2003 —toiminnallisuustason metsaan voit liittdéd Server 2003, Server 2008 ja
Server 2008 R2 —tason toimialueita. (Microsoft TechNet 2012a, hakupaiva 22.12.2012.)

Microsoft ohjeistaa kayttdmaan korkeinta mahdollista toiminnallisuustasoa. Toiminnallisuustaso
voi vaikuttaa joihinkin uudempien Windows Server —kayttojarjestelmien ominaisuuksiin niin, ettei-
vat ne ole kaytossa ennen kuin toiminnallisuustaso nostetaan tietylle tasolle. Jos toimialueessa
on kaytéssa vanhempia Windows-palvelimia ohjauskoneina, ei tasoa voida nostaa iiman van-
hempien palvelimien alentamista ohjauskone-roolista. Kun toimialueen tai metsan toiminnalli-
suustasoa nostetaan, sita ei voida enda palauttaa takaisin alemmalle tasolle. Toiminnallisuusta-
soa ei tarvitse nostaa jokaisella ohjauskoneella erikseen vaan se replikoituu yhdeltad koneelta

muille toimialueen ohjauskoneille. (Microsoft TechNet 2012a, hakupaiva 22.12.2012.)

Seuraavassa taulukossa listattu toimialueen (taulukko 4) sekd metsan (taulukko 5) toiminnalli-

suustasojen eroja Windows Server 2003 —tasosta lahtien:
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TAULUKKO 4. Toimialueen toiminnallisuustasojen uudet ominaisuudet.

2012a, hakupéivé 22.12.2012.)

(Microsoft TechNet

Toiminnallisuustaso  Uudet ominaisuudet

Tuetut kayttojarjes-
telmat (ohjausko-

neena)
Windows Server Perusominaisuuksien lisaksi Windows Server 2003  Windows Server
2003 —toiminnallisuustasolla on seuraavat uudet ominai- 2Q08 R2
suudet: Windows Server
o Netdom.exe toimialueen hallintatyokalu, jonka 2008

Windows Server
2008

Windows Server
2008 R2

avulla voidaan nimeta uudelleen toimialueen
ohjauskoneita

Mahdollisuus uudelleenohjata kayttajat

ja tietokoneet aktiivihakemistossa

Authorization Manager voi sijoittaa valtuutuk-
siaan aktiivinakemistoon (AD DS)
Sovellukset voivat kayttaa Kerberos-pohjaista
todennusta kayttajatietojen varmistamiseen
Valitseva todennus

Valitseva todennus mahdollistaa kayttajien ja
ryhmien maarittamisen, joille sallitaan toden-
nus luotettuun AD -metsaan

Kaikki Windows Server 2003 —toiminnallisuustason
ominaisuudet ja lisaksi seuraavat:

Tuki SYSVOL-kansion  DFS replikoinnille
Windows Server 2003 —kayttojarjestelmissa
Tuki Toimialuepohjaisille DFS nimiavaruuksille
Windows Server 2008 —tilassa

Advances Encryption Standard (AES 128 ja
AES 256) tuki Kerberos-protokollalle
Hienosaadetyt salasanakaytannot
Henkilokohtaiset virtuaali-tyopoydat

Kaikki Windows Server 2008 —toiminnallisuustason
ominaisuudet ja lisaksi seuraavat:

Todennusmekanismin varmistus, joka pakkaa
kirjautumismuodon tiedot (&lykortti tai kayttaja-
tunnus ja salasana), jonka avulla kirjautumis-
tiedot yhdistetaan kayttajatilin - Kerberos—
palvelun vastaaviin tietoihin

Automatisoitu palvelutilien hallinta tilanteissa,
joissa tilin nimi tai DNS isantanimi vaihtuu.

Windows Server
2003

Windows Server
2008

Windows Server
2008 R2

Windows Server
2008 R2
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TAULUKKO 5. AD -metsén toiminnallisuustasojen uudet ominaisuudet.

2012a, hakupéivé 22.12.2012.)

(Microsoft TechNet

Toiminnallisuustaso  Uudet ominaisuudet

Tuetut kayttojarjes-
telmat (ohjausko-
neena)

Windows Server
2003

Windows Server
2008

Windows Server
2008 R2

e Metsan luottosuhteet
e Toimialueen uudelleennimeaminen
e Linked-value replikointi
Linked-value replikointi mahdollistaa yksit-
taisten tietueiden replikoinnin toimialuees-
sa. Esimerkiksi yhden kayttajan tiedot voi-
daan replikoida erikseen, eikd koko kaytta-
jaryhmaa tarvitse replikoida. Talla vahen-
netdan verkkoliikennetta ja suoritinkayttoa
palvelimessa seka estetaan tietojen ha-
viamista tilanteissa, joissa ryhmiin tehdaan
muutoksia samanaikaisesti useassa oh-
jauskoneessa.
e Mahdollisuus kayttaa Vain-luku toimialueen
ohjauskoneita (RODC)
e Toimialuepohjaiset DFS nimiavaruudet Win-
dows Server 2008 -tilassa

Kaikki Windows Server 2003 —toiminnallisuustason
ominaisuudet, mutta ei uusia ominaisuuksia. Kaikki
metsaan liitettavat toimialueet toimivat oletuksena
Windows Server 2008 —tilassa

Kaikki aikaisempien toiminnallisuustasojen ominai-
suudet ovat kaytdssa ja niiden lisaksi:

o Aktiivihakemiston roskakori, joka mahdollistaa
poistettujen tietueiden palauttamisen AD DS:n
ollessa kaynnissa

Kaikki metsaan lisattavat toimialueet toimivat ole-
tuksena Windows Server 2008 R2 tilassa.

Windows Server
2008 R2
Windows Server
2008

Windows Server
2003

Windows Server
2008

Windows Server
2008 R2

Windows Server
2008 R2
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3 PAIVITYKSEN TOTEUTUS

Opinndytety6n alustava suunnitelma oli suunnitella ja mahdollisesti toteuttaa toimeksiantajan
asiakasyrityksen palvelinympariston paivitys. Koska opinnaytetyon aloitushetkella paivitys ei ollut
viela ajankohtainen, paadyttiin luomaan kirjallisen ohjeistuksen péivitykseen. Ohjeesta haluttiin
tehda enemman yleisluontoinen, jota voisi kayttaa apuna tarvittaessa myos myohemmin tehtavis-
sa paivityksissa, joten ohjetta ei varsinaisesti luotu ko. palvelinympariston paivitykseen vaan

enemmankin sen tarpeita mukaillen.

Paivityksen kohteena oleva palvelin on jo aika vanha ja sen kayttojarjestelména toimii 32-bittinen
Windows Server 2003 R2 —kayttojarjestelma. Paivityksessa kayttojarjestelman lisaksi paivitetaan
my0s palvelimen laitepuoli, jonka kartoittaminen ja hankinta kuitenkin rajattiin pois tasta opinnay-

tetyOsta.

3.1 Paivitysvaihtoehdot

Paivitysvaihtoehdoilla tassa tapauksessa tarkoitetaan vaihtoehtoja, joilla palvelinympariston kayt-
tojarjestelma ja mahdollisesti myos laitteisto paivitetaan uudempiin. Yleisesti tuettuja vaihtoehtoja
palvelinympariston paivityksessa on kolme; vanhan kayttojarjestelman paalle paivittaminen, puh-
das asennus tai vanhan palvelimen tiedostojen ja palveluiden siirto toiseen palvelimeen eli mig-
raatio. Tilanteesta ja ymparistosta riippuen, osaa naista vaihtoehdoista ei valttdmatta voida sovel-
taa paivityksessa. (Microsoft TechNet 2012b, hakupaiva 11.12.2012.)

Vanhan kayttojarjestelman paalle paivittaminen (In-place Upgrade) kay tilanteissa, jossa paivitys
tehdaan samaan palvelinlaitteistoon. Vanhaa kaytt6jarjestelmaa ei siis poisteta ennen uuden
kayttojarjestelmaasennuksen suorittamista ja kaikki vanhan kayttojarjestelman tiedot sailytetaan
koneella. Jos uusi kayttojarjestelma on Windows Server 2008 R2, taytyy vanhan kayttojarjestel-
man olla 64-bittinen, jotta paalle paivittdminen voidaan tehda. Paalle paivittamisté ei ole mahdol-
lista suorittaa 32- ja 64-bittisen jarjestelmien valilla. Useimmiten vanhemmat palvelinkayttojarjes-
telméat ovat 32-bittisia, jonka takia taté vaihtoehtoa ei voida kayttaa. Joissain tapauksissa ongel-

maksi voi myds muodostua vanha laitteisto, joka ei valttdmatta ole tehoiltaan riittéva tai muuten
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yhteensopiva Windows Server 2008 R2 —kayttdjarjestelmalle (taulukko 1). Talla tavoin péivitetty-
na palvelimelle jaavat kaikki vanhat tiedostot (tarpeettomatkin) ja ongelmatilanteissa kayttojarjes-
telman palauttaminen aloitustilanteeseen voi olla hankalaa. Paivityksesta aiheutuva kayttokatkos
voi olla pidempi kuin muilla menetelmilla, koska koko kayttojarjestelma korvataan ja se on koko
paivityksen ajan poissa kaytosta. (Minasi ym. 2010, 19-21; Microsoft TechNet 2012b, hakupaiva
11.12.2012.)

Puhtaalla asennuksella tarkoitetaan uutta kayttjarjestelmaasennusta, johon ei tuoda rooleja tai
palveluita toiselta palvelimelta. Tassa vaihtoehdossa kayttojarjestelman kaikki roolit ym. tarvitta-
vat ohjelmat ja ominaisuudet asennetaan ja maaritetddn uudelleen manuaalisesti. Tallainen me-
nettely voi toimia pienissa palvelinymparistdissa, johon ei ole tehty monimutkaisia maarityksia ja
aktiivihakemiston kayttajatilien maara on pieni. Etuina tassa vaihtoehdossa on se, ettei toimenpi-
dettd tarvitse suunnitella valttaméatta niin tarkasti kuin migraatiota ja vanhassa palvelimessa olleet
ylimaaraiset tiedostot, asennukset yms. haviavat paivityksen yhteydessa. (Microsoft TechNet
2012b, hakupéaiva 11.12.2012.)

Migraatiolla tarkoitetaan vanhan palvelimen tietojen, roolien ja muiden maaritysten siirtamista
vanhalta palvelimelta uudelle. Migraatiossa voidaan siirtaa halutut asiat uuteen ymparistoon ja
jattaa tarpeeton siirtamatta. Kaytannossa migraatio vaatii aina uuden palvelinlaitteiston uudelle
kayttojarjestelmalle, koska vanha palvelin tulee olla viela kaytossa migraatiota tehdessa. Etuina
muihin vaihtoehtoihin verrattuna migraatiossa on se, etta vanha palvelin voi olla toiminnassa |a-
hes koko migraation ajan ja talla tavoin aiheutuvat kayttokatkokset saadaan pidettya vahaisina.
Migraation voi my0s suorittaa 32-bittisesta kayttojarjestelmasta 64-bittiseen. Migraatio vaatii kui-
tenkin enemman suunnittelua ja valmisteluja, jotta se voidaan suorittaa onnistuneesti ja iiman

suurempia ongelmia. (Microsoft TechNet 2012b, hakupaiva 11.12.2012.)

3.2 Paivitysmenetelman valinta

Paivityksen suunnittelussa paadyttiin paivityksen toteutukseen migraatio-menetelmalla. Koska
vanha palvelin on 32-bittinen ja myds laitteistot uusitaan paivityksen yhteydessa, ei vanhan kayt-
tojarjestelman paalle paivittaminen ollut jarkevaa tai edes mahdollista, koska Windows Server
2008 R2 —kayttojarjestelmasta ei ole 32-bittista versiota. Migraatio oli siis ainoa jarkeva ratkaisu
kyseisessa palvelinymparistossa, koska palvelimella olevat roolit, tiedostot ja muut maaritykset

31



haluttiin sailyttad. Migraatiolla saadaan myds kayttokatkokset pidettya lyhyina, koska valmistelut

ja suurin osa muista toista voidaan tehda, ennen kuin vanha palvelimen poistetaan kaytosta.

Lopullinen ohje siséltaa vaiheistetun ohjeistuksen AD DS, DNS, DHCP —roolien siirtoon seka tie-
dostojen ja mahdollisten tiedostopalvelinroolin siirtoon. Ohjeessa kéydaan ennen varsinaista mig-
raatiota lapi valmistelut, joita tulee ja kannattaa tehda ennen migraation suorittamista. Lisaksi oh-
jeeseen on sisallytetty tydlistoja valmistelujen ja migraation tarkastamista varten. Tydlistoilla on
tarkoitus auttaa migraation valmistelussa seka helpottaa migraation jalkeisten tarkistusten suorit-

tamista.

Migraation suunnittelussa apuna on kaytetty paaasiallisesti Microsoftin TechNet —portaalia ja mig-
raation toimivuus on testattu virtuaaliymparistossa. Migraation kohteena olevasta vanhasta palve-
limesta tehtiin virtuaalinen levykuva, josta sitten suoritettiin migraatio laaditun ohjeen mukaisesti

uudelle Windows Server 2008 R2 —virtuaalipalvelimelle.

Migraation vaiheita kuvattaessa kaytetaan palvelimista lahdepalvelin ja kohdepalvelin nimityksia.
Tassa tapauksessa lahdepalvelimella tarkoitetaan vanhaa, Windows Server 2003 —palvelinta,
josta tiedot siirretaan. Kohdepalvelin on uusi, Windows Server 2008 R2 —palvelin, joka korvaa

vanhan palvelimen migraation seurauksena.

3.3 Valmistelut migraatiota varten

Ennen migraation aloittamista tulee tehda tiettyja valmisteluja. Valmisteluihin kuuluu varmuusko-
piointien tekeminen, palvelimien valmistelu migraatiota varten seka tarvittavien tyokalujen asen-
nus. Migraatio tulisi pyrkia suorittamaan ajankohtana, jolloin palvelinympariston kayttoaste on
mahdollisimman pieni. Migraatiosta ja mahdollisista kayttokatkoksista on hyva ilmoittaa etukateen
kayttajille, jos migraatiota ei voida suorittaa ajankohtana, jolloin ymparistdssé ei ole kirjautuneena

kayttajia.
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3.3.1 Varmuuskopiointi

Migraation kohteena olevista rooleista ja palveluista kannattaa tehda varmuuskopiot ennen mig-

raation aloittamista. Tassa tapauksessa varmuuskopiot kannattaa tehda siis ainakin aktiivinake-

mistosta, DNS- ja DHCP-palvelimista sekéa palvelimen tiedostoista ja niihin liittyvista rooleista.

Aktiivihakemisto voidaan varmuuskopioida luomalla System State —varmuuskopio kayttojarjes-

telmaan sisallytetylla Ntbackup-ohjelmalla. Aktiivihakemistoon sisallytetty DNS-palvelin varmuus-

kopioidaan myos System State —varmuuskopiolla. Samalla voidaan varmuuskopioida myds mo-

nia muita kayttojarjestelman osia. Varmuuskopio voi siséltdd Aktiivihakemiston lisaksi jarjestel-

man kaynnistystiedostot (boot files), jarjestelmarekisterin, COM-palveluiden luokkarekisterin seka

SYSVOL-kansion. Ntbackup-ohjelmalla voidaan varmuuskopioida myds palvelimen tiedostot (ku-
vio 9). (Microsoft TechNet 2013, hakupaiva 12.02.2013.)

B Backup Utility - [Untitled] =]
Job  Edit Wew Tools Help
wiglcome  Backup | Restore and Manage Media | Schedule Jobsl
LClick to zelect the check bow for any drive, falder or file that you want to back up.
D@ Deskiop I amne | Comment
|_:_||:| 4 My Computer [ @Active Directary
-] e 3 Flapoy (4] [7] tath Boot Files
B[] e Local Disk (C] [ g COM+ Class Regis...
DJ ADF3 7] it Registy
- DFSRoots [ & 5vsvaL
-5 Documerts and
A5 Jakoja
&[] Program Files
(15 StorageReports
L1 System Volume |
w05 WINDDWS
F-JIE) wmpub
E-[ L DD Drive D)
S M[=15:tem State
#-E) My Documents
G- %4 My Netwark Places
B n
| B ackup destination: Backup options:
i’ Fil - Maormal backup. Summary log, m
I " J Some file wpes excluded.

Backup media or file name:

IA:\Backup.bkf

Browse. .. |

KUVIO 9. Ntbackup —ohjelman valikko.
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DHCP-palvelimen varmuuskopiointi voidaan luoda DHCP —hallintakonsolista, joka I6ytyy palveli-
men hallintavalikosta. Hallintakonsolissa valitaan varmuuskopioitava DHCP-palvelin ja klikataan
hiiren oikealla painikkeella sen paalla. Avautuvasta valikosta valitaan kohta "Backup...” (kuvio
10).

-lofx|

File  Action Wiew Help

¢ | AR XEFRR @ E| L

@ %’;CF' winsr¥03.smallbusiness.local [192.168.0.1]
=

s Display Statistics. .. bnks of DHCP Server Skatus Des
ope [192.168.0.0] Scopel ** Ackive
rver Cpkions

..
CE 5 New SCOpE, ..
Mew Superscope, .,
Mews Multicast Scope, ..

Restare...

Reconcile All Scopes. ..
Unauthaorize

Define User Classes, .
Define Vendaor Classes. ..
Set Predefined Options. .,

Al Tasks 4
View 3
Delete
4 | Refresh | _}I
’m Expart Lisk. ., -

——  Properties
Help

KUVIO 10. DHCP —palvelimen varmuuskopiointi hallintavalikosta.

3.3.2 Kohdepalvelimen valmistelu

Kohdepalvelimen valmistelu aloitetaan asentamalla uusi kayttojarjestelma. Kayttojarjestelman
asennuksessa valitaan versio, joka halutaan asentaa (Standard, Enterprise jne.). Versio valitaan
tarpeiden ja kayttotarkoituksen mukaan (taulukko 3). Kun asennus on saatu suoritettua, kytketaan
palvelin verkkoon ja haetaan ja asennetaan vahintaan kaikki saatavilla olevat kriittiset kayttojar-

jestelmapaivitykset.
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Kohdepalvelimelle annetaan tassa vaiheessa valiaikainen nimi ja IP-osoite. Kohdepalvelin liite-
taan samaan verkkoon lahdepalvelimen kanssa ja maaritetaan kohdepalvelimelle staattinen IP-
osoite samasta aliverkosta, jossa lahdepalvelin toimii. DNS-palvelimeksi asetetaan palvelinympa-
ristdssa kaytdssa oleva DNS-palvelin. Jos ympéristdssa ei ole tarkoitus kayttaa IPv6-osoitteita,

voidaan IPv6:n kytkea tassa vaiheessa pois paalta verkkosovittimen asetuksista.

Migraatiossa kaytetaan apuna Microsoftin tarjoamaa PowerShell-moduulia. Windows Server Mig-
ration Tools on PowerShell-moduuli, joka on luotu helpottamaan datan, roolien ym. migraatiota
uudelle palvelimelle. Windows Server Migration Tools —tyokalua kaytetadn DHCP —roolin, FSRM

—roolin seka tiedostojen siirtoon.

Windows Server Migration Tools voidaan asentaa Windows Server 2008 R2 —palvelimelle Add
Features —valikon kautta. Kun Migration Tools on asennettu kohdepalvelimelle, luodaan sillé ase-
tuskansio (deployment folder), jolla tydkalu saadaan asennettua lahdepalvelimelle. Migraation
kohteena olevat roolit voidaan asentaa kohdepalvelimelle jo tassa vaiheessa. Roolien asennukset

voi myos tehda sita mukaan, kun etenee migraatiossa.

3.3.3 Lahdepalvelimen valmistelu

Lahdepalvelimen valmistelu voidaan aloittaa paivityksien asennuksella. Palvelimeen tulisi asen-
taa vahintaan kaikki kriittiset paivitykset, jotka ovat tulleet ennen Windows Server 2008 R2 -
kayttojarjestelman julkaisua. Suositeltavaa on kuitenkin asentaa kaikki tarjolla olevat kriittiset pai-

vitykset.

Jos lahdepalvelimella ei ole valmiiksi asennettuna kayttojarjestelmalevylta 1dytyvaa Support Tools
—tyokalua, tulee se asentaa valmisteluvaiheessa. Support Tools —asennuspaketti [0ytyy kayttojar-
jestelmén asennuslevylta ja se ei asennu automaattisesti kayttojarjestelméan asennuksen yhtey-
dessa. Support Tools —paketissa on muutamia tyokaluja, joita voidaan kayttaa apuna migraatios-
sa. Asennuksen jalkeen voidaan tarkistaa DNS-palvelimen toiminta vanhalla palvelimella Support

Tools —paketin dcdiag.exe ja dnslint.exe —ohjelmia apuna kayttaen.

Jos lahdepalvelimella ei ole Windows PowerShellia asennettuna, tulee se asentaa valmisteluvai-
heessa. Windows PowerShell ei tule Windows Server 2003 —kaytt6jarjestelméasennuksen muka-
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na joten se taytyy asentaa erikseen. Jos l&hdepalvelimessa ei ole PowerShellid asennettuna, se
voidaan ladata Microsoft Download Centerista. Liséksi lahdepalvelimelle tulee asentaa Microsoft
NET Framework 2.0 PowerShellida varten. Windows Powershellia tarvitaan migraatiossa, kun
kaytetaan Windows Server Migration Tools —tydkalua.

Migraation aikana luotaville ja siirrettaville tiedostoille tulee luoda oma kansio. Kansion tulee na-
kya molemmille palvelimille ja kayttooikeudet tulee olla maaritetty niin, etta lahdepalvelimelta voi-
daan siirtda tiedostoja kansioon ja kohdepalvelimelta kopioida niitd. Lahdepalvelimelta kerataan

tarvittavat tiedot kayttden apuna migraatiodatan kerayslomaketta (liite 1).

Toimialue tulee myds valmistella ennen migraatiota. Jotta migraatio voidaan suorittaa, taytyy toi-
mialueen toiminnallisuustaso nostaa. Migraation kohteena olevan toimialueen toiminnallisuusta-
son tulee olla Windows 2003 Native, jotta migraatio voidaan suorittaa. Toimialueen toimininnalli-

suustaso voidaan nostaa lahdepalvelimen Active Directory Users and Computers —valikosta (ku-
vio 11).

4% Active Directory Users and Computers 1ol x|

@ Eil=  Action Wiew Window Help |_|- =] ]
= |AHE PR PE @B TEE

@ Active Directory Users and Computer S5 SE [T T2 [ B
#-[C1] Saved Queries

El--@ Mame Type Description |
? Delegate Control,. . builtinDamain
Find. .. 5 Container Default conkainer For upar...
Connect ko Domain, .. ont... Organizational ...  Defaulk container For dom. ..

Connect ko Dormain Controller. . Ecur... Container Default container for secu...

Raise Domain Functional Level. .. Conkainer Defaulk container for upgr...
Operaktions Masters. ..

THew b
all Tasks 3
Wiew »

Mew \Window From Here

Refresh
Expart List...

Properties

Help

K |

|.0.Ilows wou ta raise the damain Functional level o & level wou select. |

KUVIO 11. Toimialueen toiminnallisuustason nostaminen ADUC —valikosta.
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Ennen kuin toimialueen siirto tai kahdennus uudelle palvelimelle voidaan suorittaa, taytyy ajaa
Adprep —tyokalu, joka valmistelee lahdepalvelimen toimialueen uutta palvelinta varten. Adprep —
tyokalu ajetaan vanhalla palvelimella Windows Server 2008 R2 —asennuslevylta ja silld saadaan

vanha toimialue ja toimialuemetsa valmisteltua uutta Server 2008 R2 —palvelinta varten.

3.4 Active Directory Domain Services

Aktiivihakemiston migraatio aloitetaan asentamalla Active Directory Domain Services —rooli koh-

depalvelimelle. Roolin voit asentaa Server Managerista Add roles —valikosta.

Kun kaikki esivalmistelut on suoritettu, tehdaan kohdepalvelimesta toimialueen ohjauskone (do-
main controller). Toimenpide suoritetaan ajamalla Dcpromo.exe —asennusvelho. Uusi palvelin
litetdan vanhaan toimialueeseen ja samaan toimipaikkaan (Site) kuin lahdepalvelin. Roolin asen-
nuksen yhteydessa asennetaan myos DNS-palvelimen rooli. Lahdepalvelimen valmisteluvaihees-
sa migraatiodatan kerdyslomakkeelle (liite 1) kerattyja tietoja voidaan kayttaa tassa vaiheessa
apuna. Kun asennusvelho on onnistuneesti suoritettu, pitaisi lahdepalvelimen aktiivihakemisto

kopioitua uudelle palvelimelle.

FSMO -roolit

Toimialuepuuryhmassa on viisi FSMO (Flexible Single Master Operations) tai Operations Master
—roolia, jotka on méaaritetty vahintaan yhdelle toimialueen ohjauskoneelle. Nama viisi FSMO -
roolia ovat Mallikone (Schema master), Toimialueen nimeamisen paakone (Domain naming mas-
ter), Infrastruktuurikone (Infrastructure master), RID-kone (RID master) seka PDC-emulointikone
(PDC emulator). FSMO -roolien tehtdvana on hallita toimialueessa niille suunnattuja tehtavia ja
estaa ristiriitojen syntyminen. Esimerkiksi vain toimialueen nimeamisen paékone —roolin omaava

ohjauskone voi ainoastaan lisata tai poistaa toimialueita. (Microsoft 2013, hakupaiva 8.3.2013.)

Jos lahdepalvelimella on yhtaan naita rooleja ne siirretaan automaattisesti sopivalle toimialueoh-
jaimelle toimialueessa siind vaiheessa, kun lahdepalvelin alennetaan migraation jalkeen. Naita
rooleja ei voida kuitenkaan itse maarittaa siirrettdvaksi jollekin tietylle toimialueohjaimelle lahde-
palvelimen alentamisen yhteydessa. Jos roolit taytyy saada siirrettya nimenomaan kohdepalveli-

meen niin ne taytyy siirtdd manuaalisesti.
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Jos lahdepalvelimen FSMO -roolit halutaan siirtaa jollekin tietylle toimialueen ohjauskoneelle
migraation yhteydessa, voidaan ne siirtaa manuaalisesti joko Active Directory -
laajennustydkalujen avulla MMC (Microsoft Management Console) —konsolissa tai komentokehot-

teella Ntdsutil.exe —tyokalua kayttaen.

3.5DNS

DNS-palvelimen rooli asennettiin jo aiemmin Active Directory Domain Services —roolin asennuk-
sen yhteydessa. Aktiivihakemiston onnistuneen kopioinnin jalkeen lahdepalvelimelta otetaan
DNS-palvelimen asetukset ja ne tuodaan kohdepalvelimelle. DNS —maaritykset saadaan kopioi-
tua lahdepalvelimelta pysayttamalld |ahdepalvelimen DNS-palvelu ja kopioimalla DNS-
palvelimeen liittyvat rekisteriavaimet tiedostoon seka Windows\System32\DNS —kansiossa sijait-
sevat tiedostot. Taman jalkeen kohdepalvelimen DNS-palvelu pysaytetaan, tiedostot siirretdan
uudelle palvelimelle, rekisteriavaimet ajetaan uuden palvelimen rekisteriin seka Win-
dows\System32\DNS -kansiosta kopioidut tiedostot siirretaan vastaavaan sijaintiin uudella palve-

limella, jonka jalkeen DNS-palvelu voidaan kaynnistaa uudelleen.

3.6 Tiedostopalvelin

Tiedostopalvelimen ja tiedostojen siirron lahdepalvelimelta uudelle palvelimelle voi toteuttaa mo-
nin eri tavoin. Yksinkertaisimmillaan tiedostopalvelimen siirto tarkoittaa kaytannossa lahdepalve-
limella olevien jaettujen kansioiden siirtoa uudelle palvelimelle niin, etta kansioiden ja niiden sisal-
tamien tiedostojen kayttooikeudet ym. sailyvat siirron yli. Jos lahdepalvelimen tiedostopalvelimelle
on tehty joitain mukautettuja maarityksia, esimerkiksi maaritetty levykiintioita (Quota) tai DFS
(Distributed File System) —maarityksia, on jarkevaa tehda File Services —roolin migraatio tiedos-
tosiirron lisaksi. Tiedostopalvelimen migraatiossa voidaan kayttaa apuna tiedostopalvelimen mig-

raatiodatan kerayslomaketta (liite 3).
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3.6.1 Valmistelut

Tiedostopalvelin ja tiedostojen migraatio suoritetaan Windows Server Migration Tools —tydkalun
avulla. Windows Server Migration Tools —tyokalu on PowerShell moduuli, joka on tarkoitettu pal-
velimien roolien ja datan siirtoon. TyOkalu asennetaan ensin Windows Server 2008 R2 -
kohdepalvelimelle, jossa luodaan asetuskansio (Deployment Folder) lahdepalvelimen asennusta

varten. Luotu kansio siirretdan lahdepalvelimelle, josta tyokalu voidaan suorittaa.

Kaytettaessa Windows Server Migration Tools —moduulia palvelinten véliseen tiedonsiirtoon, tu-
lee sille olla palomuurissa avoinna UDP- ja TCP-portit 7000. Moduuli kayttaa naita portteja siirto-
yhteyden muodostamiseen ja tiedonsiirtoon, kun kaytetdan Send-SmigServerData ja Receive-

SmigServerData —komentoja.

Ennen lopullista tiedonsiirtoa tulee palvelimella olevien tietojen kayttd jaadyttaa kayttajilta. Talla
tavoin varmistetaan tietojen eheys ja valtytaan tilanteilta, jossa ylikirjoitettava data olisi kaytossa
migraation aikana. Windows Server Migration Tools —tydkalu sailyttaa tiedostojen ja kansioiden
kayttdoikeudet migraatiossa. Migraatiossa siirretyt tiedostot perivat oikeudet ylakansiolta (parent
folder), joten on tarkeaa varmistaa, etta kohdepalvelimella olevaan tiedostosijaintiin on maaritetty
samat periytyvat kayttooikeudet kuin lahdepalvelimella, jotta migraatiossa siirrettavat tiedostot
sailyttavat perityt oikeudet. Ennen migraation aloittamista tulee tarvittaessa tarkastaa DFS:aan
seka ryhmakaytantoihin liittyvia asetuksia, tahan voidaan kayttaa apuna migraatiodatan kerays-

lomaketta (liite 3).

3.6.2 Tiedostopalvelimen migraatio

Itse tiedostopalvelimen ja palvelimella sijaitsevien tiedostojen migraation vaiheet riippuvat siita,
mita ominaisuuksia lahdepalvelimelle on asennettu ja mita sieltd halutaan siirtaa uudelle palveli-

melle. Jos esimerkiksi lahdepalvelimella ei ole tehty DFS —maarityksia, voidaan ohjeessa siihen

littyvien kohtien yli hypata ja siirty@ seuraavaan kohtaan.
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DFS -asetukset

Jos migraatiossa siirretdédn DFS —asetuksia kohdepalvelimelle, tulee asetukset vieda tiedostoon
lahdepalvelimelta ja siirtdd kohdepalvelimelle. Asetusten siirtdminen tehdédan DFSUtil.exe -

tyokalun avulla.

Paikallisten kayttajien ja ryhmien migraatio

Ennen tiedostojen ja jaettujen kansioiden siirron aloittamista tai FSRM migraation viimeistelya,
tulee suorittaa paikallisten kayttajien ja kansioiden migraatio. Paikalliset kayttajat ja ryhmat vie-
daan tiedostoon Windows Server Migration Tools —tyokalulla Export-SmigServerSetting -User —
komennolla ja tuodaan tiedostosta kohdepalvelimelle ja Import-SmigServerSetting -User —

komennolla.

FSRM —palvelun migraatio

Jos lahdepalvelimelle on asennettu File Server Resource Manager (FSRM) —palvelu, voidaan sen
maaritykset tuoda kohdepalvelimelle Windows Server Migration Tools —ty6kalun avulla. Palvelu
tulee asentaa kohdepalvelimelle ennen kuin asetusten migraatio voidaan suorittaa. FSRM —
méaarityksien vieminen lahdepalvelimelta aloitetaan avaamalla PowerShell —istunto ja lataamalla
siihen Windows Server Migration Tools —moduuli. Kun moduuli on onnistuneesti ladattu, suorite-
taan Export-SmigServerSetting —featurelD FS-Resource-Manager —komento, joka luo FSRM -

maaritykset sisaltdvan tiedoston haluttiin sijaintiin.

Jotta FSRM —maaritykset voidaan tuoda kohdepalvelimelle, tulee kohdepalvelimella kayttaa sa-
moja asematunnuksia (C:, D: jne.) kuin lahdepalvelimella. FSRM —m@aritysten tuominen kohde-
palvelimelle suoritetaan PowerShellissa Import-SmigServerSetting -featurelD FS-Resource-
Manager —komennolla. Ennen komennon suorittamista, tulee FSRM-tiedostopalvelu pysayttaa.

Kun tietojen migraatio on valmis, voidaan palvelu kaynnistaa uudelleen.
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Datamigraatio

Lahdepalvelimen tiedostojen siirto eli datamigraatio suoritetaan kaksivaiheisesti Windows Server
Migration Tools —tyokalun avulla. Ensimmaisessa vaiheessa lahdepalvelimen tiedostot siirretaan
kohdepalvelimelle iiman kayttajayhteyksien katkaisua ja toisessa vaiheessa kayttajien yhteys tie-
dostoihin katkaistaan ja tehdaan lopullinen tiedostojen siirto. Koska kayttajien yhteytta tiedostoi-
hin ei katkaista ensimmaisessa vaiheessa, migraatiosta aiheutava kayttokatkos on huomattavasti
lyhyempi. Kun yhteydet katkaistaan toisessa vaiheessa, on suurin osa tiedostoista jo siirretty ja

nain kayttokatkos on lyhyempi.

Kaksivaiheisesta datamigraatiosta johtuen voi kayda esimerkiksi niin, etta kayttaja poistaa tiedos-
toja ensimmaisen vaiheen jalkeen ja poistetut tiedostot palautuvat migraation jalkeen. Koska
poistettavat tiedostot ovat jo kopioituneet kohdepalvelimelle ensimmaisessa vaiheessa, ne pois-
tuvat ainoastaan lahdepalvelimelta ja kun tiedostot luetaan migraation jalkeen kohdepalvelimelta,
kayttajan poistamat tiedostot palautuvat. Tiedostojen migraation voi myos tehda yksivaiheisena,
jos kaksivaiheinen migraatio ei yllamainituista syista ole mahdollinen. Ennen datamigraation aloit-
tamista tulee varmistaa, etta kohdepalvelimella on tarpeeksi levytilaa ja etta mahdolliset levyille

asetetut kiintiot sallivat vahintaan migraatiossa siirrettavan datan maaran.

Datamigraation ensimmainen vaihe aloitetaan suorittamalla PowerShellissa  Receive-
SmigServerData ~komento kohdepalvelimella, joka valmistelee palvelimen tiedostojen vastaanot-
toon. Taman jalkeen lahdepalvelimella suoritetaan Send-SmigServerData —komento, johon maa-
ritetaan siirrettavan tiedoston polku ja kohdepolku uudella palvelimella. Tama komentosarja tois-

tetaan jokaiselle siirrettavalle kansiolle.

Datamigraation toisessa vaiheessa katkaistaan kayttajien yhteys palvelimeen. Yhteys katkaistaan
pysayttdmalla LanMan palvelin —palvelu l&hdepalvelimelta. Palvelun pysayttdminen mitatdi kaikki
etana avoinna olevat tiedostot lahdepalvelimella, josta voi seurata tietojen haviamista. Itse data-

migraatio suoritetaan sitten samalla menetelmalla kuin ensimmaisessé vaiheessa.
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3.7 DHCP

DHCP -roolin migraatiossa siirretdéan DHCP-palvelimen maaritykset vanhalta palvelimelta uudelle
ja auktorisoidaan uusi palvelin jakamaan |IP-osoitteita vanhan sijasta. DHCP-palvelimen migraatio
aloitetaan asentamalla DHCP —rooli kohdepalvelimelle. Rooli voidaan asentaa Server Managerin

Add Roles —valikosta tai Powershellin avulla Add-WindowsFeature —komennolla.

DHCP-palvelimen asetuksien vieminen lahdepalvelimelta aloitetaan avaamalla PowerShell —
istunto ja lataamalla siihen Windows Server Migration Tools —moduuli. Kun moduuli on onnistu-
neesti ladattu, lahdepalvelimen DHCP-palvelu pysaytetaan ja sen jalkeen suoritetaan Export-
SmigServerSetting -featurelD DHCP -komento halutuilla parametreilld, joka luo DHCP -

maaritykset sisaltdvan tiedoston haluttiin sijaintiin.

DHCP —maaritysten tuominen kohdepalvelimelle aloitetaan avaamalla PowerShell —istunto ja la-
taamalla siihen Windows Migration Tools —moduuli. Ennen maaritysten tuomista palvelimelle,
tulee DHCP —palvelu pysayttaa kohdepalvelimella. DHCP —-maaritykset tuodaan kohdepalvelimel-
le Import-SmigServerSetting -featurelD DHCP —-komennolla. Taman jalkeen DHCP-palvelu voi-

daan kaynnistaa.

DHCP-palvelimen maaritysten yhteydessa voidaan samalla tuoda lahdepalvelimen IP -
maaritykset kohdepalvelimelle, taman voi kuitenkin tehda myds manuaalisesti. Ennen IP -
maaritysten tuontia, lahdepalvelimen IP-osoite tulee vaihtaa tai palvelin tulee kytkea pois verkos-

ta, jotta valtytaan ristiriidoilta.

3.8 Migraation viimeistely

Kun kaikki migraatioon sisaltyvat roolit, palvelut ja tiedostot on saatu onnistuneesti siirrettyd koh-
depalvelimelle, voidaan migraatio viimeistella. Migraation lopuksi uudelle palvelimelle asetetaan
vanhan palvelimen |P —-maaritykset seka vanhan palvelimen nimi. Ennen kuin ndama voidaan
asettaa uudelle palvelimelle, taytyy vanhan palvelimet IP- ja nimitiedot vaihtaa. IP —maaritykset
voidaan vaihtaa palvelimen verkkoasetuksista ja palvelimen nimi voidaan vaihtaa netdom.exe —

tyokalulla renamecomputer —komennolla.
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Kun nimi ja IP —mé&aritykset on onnistuneesti saatu vaihdettua uudelle palvelimelle, tulee kohde-
palvelimen DHCP-palvelin vield valtuuttaa. Tamé tehdaan netsh.exe —tyokalulla DHCP add ser-

ver —komennolla.

Migraation tarkistus

Migraation jalkeen tulee tehda tarkistukset, joilla varmistetaan, ettd migraatio on onnistunut. On-
nistuneessa migraatiossa kohdepalvelin ottaa kaikki lahdepalvelimen roolit ja vastuut. Palvelimen
vaihdolla ei saa olla vaikutusta kayttajien, tietokoneiden ja ohjelmistojen toimintaan eika tyoase-
mille ole tarvetta tehdd mitdédn muutoksia migraation seurauksena. Kun migraatio on suoritettu,
tarkistetaan, etta kaikki toimii kohdepalvelimella. Jos ongelmia iimenee, selvita ja korjaa ne ennen
kuin lahdepalvelin alennetaan ja poistatetaan verkosta. Tarkistuksessa apuna voidaan kayttaa

migraation tarkistuslomaketta (liite 2).

Lahdepalvelimen alentaminen

Kun kaikki migraatiotoimenpiteet on suoritettu ja ollaan varmoja, etta uusi palvelin toimii kuten
pitaakin, voidaan vanha palvelin alentaa ohjauskoneen roolista. Toimialueen ohjauskoneen alen-
taminen suoritetaan Dcpromo.exe —tyokalulla ja se poistaa automaattisesti roolin palvelimelta.
Kun lahdepalvelimesta on poistettu ohjauskone —rooli, migraation peruuttaminen ei ole enaa
mahdollista. On siis erityisen tarkeaa varmistaa, ettd uusi palvelin toimii oikein ennen tdman ope-

raation suorittamista.
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4 POHDINTA

Opinnaytety6n tyon toiminnallisen osan tavoitteena oli luoda kirjallinen ohjeistus palvelinmigraati-
oon toimeksiantajalle. Aiheen taustalla oli toimeksiantajan asiakasyrityksen palvelinympariston
paivityksen tarve, mutta koska itse paivitykselle ei ollut tiedossa tarkkaa ajankohtaa opinnayte-
tydn aloitusvaiheessa, paadyttiin luomaan kirjallinen ohje kyseiseen toimenpiteeseen. Ohje luotiin
kayttaen apuna Microsoft TechNet portaalin tietoja. Lopputuotoksena syntyi toimeksiantajalle toi-
mitettu kirjallinen ohje ja sen liitteena migraatiota tukevia lomakkeita, jotka |0ytyvat myos raportis-

ta liitteina.

Kaiken kaikkiaan opinnaytetyon toiminnallinen osuus on mielestani onnistunut. Sain sisallytettya
ohjeeseen kaikki toimeksiantajan kanssa sovitut asiat ja mielestani ohjeen ulkoasu ja luettavuus
on hyva tiedon maaraan nahden. Ohjeen liitteena olevat lomakkeet ovat mielestani selkeat ja
helpottavat jasentdmaan migraation eri vaiheet ja helpottavat myds migraation paatteeksi tehtavia
tarkistuksia. Koska ohjeesta tehtiin enemman yleisluontoinen, oli mielestani jarkevaa kayttaa Mic-
rosoftin omia menetelmid migraation toteuttamiseen. Joissain tapauksissa palvelinymparistossa
voi kuitenkin olla kaytossa sovelluksia tai laitteita, joiden avulla migraatio voidaan mahdollisesti
toteuttaa yksinkertaisemmin. Talta kannalta katsottuna luotu ohje ei valttamatta palvele kaikkia

tilanteita parhaalla tavalla.

Parannettavaa mielestani itsellani jai aikataulutuksessa ja siina kiinni pysymisessa. Sain toimin-
nallisen osuuden toteutettua aikataulussa ja toimitin sen toimeksiantajalle loppusyksysta 2012.
Opinnadytetyon raportin olisi pitanyt valmistua samoihin aikoihin, mutta sen suhteen aikataulu

paasi venymaan usealla kuukaudella.

Toimeksiantaja on ollut valmis auttamaan tarvittaessa koko opinndytetyon toteutuksen ajan.
Opinnaytetyon olisi voinut toteuttaa periaatteessa taysin itsendisesti ohjeeseen liittyvien osien
maarittamisesta eteenpéin, mutta tuotin suurimman osan ohjeesta toimeksiantajan toimitiloissa,
joten minun oli mahdollista kysya neuvoja ja mielipiteita tarvittaessa suoraan toimeksiantajalta.

Myos ohjeen testaus suoritettiin yhdessa toimeksiantajan kanssa heidan toimitiloissaan.
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Ohjetta olisi mahdollista jatkokehittaa tarvittaessa kattamaan laajemmin eri roolien migraatioita ja
myos mahdollisia vaihtoehtoisia menettelytapoja. Toimeksiantaja ei ole tietaakseni aiemmin tuot-
tanut kirjallisia ohjeita eika ole mitenkaan erikoistunut migraatioihin, joten tarvetta jatkokehityksel-
le ei valttamatta ole. Kirjallisten ohjeiden tuottaminen lisaa yleensa tydomaaraa melko paljon ja
koska toimeksiantajan tyotehtavat vaihtelevat suuresti, ei kirjallisten ohjeiden tuottaminen ole valt-

tamatta kannattavaa.
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LITTEET

LIITE 1: Aktiivihakemiston ja DNS:n migraatiodatan kerayslomake

Lahdepalvelimen asefukset

Kentan arvot

Palvelimen nimi

Kirjoita komentokehotizeseen seuraava komento ja paina Enter:

Ipconfig fall
Tietokoneen nimi on ensimméinen osa palvelimen FODN (Fully Qualified
Domain Name). FQDM on koneen t3ysi nimi, jossa on koneen nimi seka
ensisijainen DS -loppuliteftoimialueen nimi, jotka erotetaan pisteelld, esim.
DCA.yritys. local

Tietokonesn nimi (Host name):

FQON:

FSMQ -roolit
Maarita, mitd Operations Master/FSMO -rocleja [3hdepalvelimella on. Kirjoita
seuraava komento komentokehotieesesn ja paina Enter:

MNetdom query /domain:<toimialue> fsmo
missd  <ipimialue> on foimialsen nimi (esim. yrityslocal). Ennen
migraatiota, paata mille palvelimells siirdt l3hdepalvelimen FSMO -roalit

Merkitse I3hdepalvelimella olevat roalit (v):
O Schema master

[0 Domain naming master

O PDC emulator master

O RID masterfpool manager

O Infrastructure master
Palvelimen tehtivit Merkitse I3hdepalvelimella olevat roolit (V)
« Maarita onko lahdepalvelin Global Cataleg -palvelin tai vain-uku | OO Global Catalog

oimialueen  ohjauskone (RODC). Kifoita komentokehotteeseen
seuraavat komennot ja paina Enter komentojen jalkeen:
Ldifde -s %COMPUTERMAME®%: -d ™ -p base -f DCcfg.bdt
Findstr /i "4.1920 GlobalCatalog” DCcfg.td

* Komennot palauttavat yvhden tai kaksi rivia:

supportedCapabilities: 1.2.840.113556.1.4.1920 ilmaises,
etta palvelin on RODC.

isGlobal CatalogReady: TRUE ilmaisee, ettd lahdepalvelimella
on Global Catalog

isGlobalCatalogReady: FALSE ilmaisee, ettei
ldhdepalvelimella ole Global Catalogia

Jos |dhdepalvelimella on kumpikaan néistad rooleista, taytyy myds
kohdepalvelimella olla ko. roolit.

O RODC (Vain win server 2008 [3hdekonsizsa)
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Toimipaikka

Maaritd |ahdepalvelimen foimipaikka (site). Kirjoita seuraava komento
komentokehotteeseen ja paina Enter:
nltest /dsgetsite

Lahdepalvelimen toimipaikka:

Organisaatioyksikkd

Maaritd mihin organaatioyksikkéon (OU) l&hdepalvelin kuuluu.  Kirjoita
komentokehttooseen seuraava komento ja paina Enter:

req query
"HEKLM\SOFTWAREWMicrosoftWindows\CurrentVersion\Group
PolicytState\Machine” | find /i "OU="

Lahdepalvelimen organisaatioyksikkd:

LDAP kiytinnot

Tee seuraavat toimenpitest [Shdepalvelimella maarittddksesi onko sihen
midritetty Lightweight Directory Access Protocol LDAP -kaylantGkyselyd.
Jos se on madntettynd palvelimelle, madnits se kaytdon myds
kohdepalvelimelle.

LDAP kaytantokyselyn tarkastaminen

Hvaa Active Directory Sited and Services

Lagjenna Sites-valikko

Lagjenna toimipaikka-valikko, jossa ldhdepalvelin sjaitsee

Lagjenna Servers-valikko

Laajenna valikko, joka avautuu |3hdepalvelimen nimesta

Klikkza hiren ocikealla painikkeella NTDS Settings -kohtaa ja
valitse Properties

7. Tarkasta General -vélilehdelta Query Policy -laatikko

oen b go pa =

Jos Query Policy -laatikko on tyhjd, lBhdepalvelimelle ei ole médritetty
LDAF -kaytantokyselya ika sita tarvitse maarnttaa kohdepahvelimelle

Jos Query Policy -aafikossa on jokin maartys, 1is33 s myds
kohdepalvelimelle toimialuesn ohjauskone -roolin maarityksen (dcpromo)
jalkeen.

DNS tiedot

Kerdd |3hdepalvelimeita TCPAP asetukset DNS:33 varten. Kun ker&3t IP-
tietoja, tulee myds verkkosovittimalle maaritetyt DNS -palvelimet offaa yids.
K&ytd seurazvaa komentokehotiesn komentoa lodaksesi tekstitiedoston,
jossa on kaikki tarpeeliset tiedat.

Ipconfig fall > <tiedostonimic txt

Verkkosovitin #1
# |P-Dz0ite;

o Aliverkon peite:
» Oletusyhdyskaytava:

« ONS -palvelimet:
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Verkkosovitin £2

« |P-os0ite:
» Aliverkon peite:

» Oletusyndyskaytava:

« ONS -palvelimet:

Tarkasta, ettd [ahdepalvelimen aika, pavamaara ja akavyohykeasefukset
ovat synkronoftu. Kirjoita komentokehotteeseen seursavat komennot ja
paina Enterid jokaisen komennon jalkesn:

time /t
date ft
wi2tm ftz

Ol Aka ja alkavydhyke ovat synkronoitu
)

Ryhmakytinndt
Selvita hdepalvelimelle madritatyt ryhmikaytannat (GPO).
Maarita ryhmakaytintjen asefukset vastaamaan Iahdepalvelimen asetuksia

tai maarita miksi kohdepalvelimen asetukset tulisi poiketa lahdepalvelimen
asetuksista.

Kirjoita komentokehotteeseen seuraava komento ja paina Enfer:
gpresult /scope computer =GP0 txt

Komento luo  teksfitiedoston, jossa  listataan  |ahdepalvelimen
ryhmakaytanndt.
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LIITE 2: Aktiivihakemiston ja DNS:n migraation varmistuslomake

# | Varmistusvaihe

7 ——— I

Varmista, etta Active Directory Domain Services -rooli on
asennetiu kohdepalvelimelle. Varmista, eitd kohdepalvelin
on toimialusen ohjauskone ja ettd sen madritykset vastaavat
lahdepalvelimen maarityksia.

Kinjaudu sisdan kohdepalvelimelle ja tarkasta seuraavat asiat:

1. Avaa Active Directory Users and Computers.
Laajenna toimialue.

2. Etsi kohdepalvelin akfivihakemistosta. Kohdepalvelin
tulisi loytyd samasta Organisaatioyksikostd(0OU), jossa
lzhdepalvelin onfoli (yleensa Domain Controller).

3. Avaa Active Directory Sites and Services. Etsi
kohdepalvelin vasemmalta listasta ja varmista, efta sen
toimipaikka on oikea (2l sama kuin IZhdepalvelimella).
Jos |&hdepalvelimella ofi Global Catalog, varmista efts
myds kohdepalvelin on Global Catalog -palvelin.

Varmista, ettd TCPAP -asetukset on madritetty oikein.
Kirjoita komentokehotteeseen seuraava komenio ja paina
Enter:

Ipconfig /all

“armista, eftd komennan iimoittamat tiedot ovat oikein ja
etta palvelimella on cikeat |P -osoittest:

IPvd:

IPvE:

Kirjaa kaikkien verkkosovitimien IP -asetukset yids (pl. tunnelointi
sovitimien) ja  vertaa niitd |&hdepalvelimen  alkuperdisiin
asetuksiin. Asetusten tulisi vastata toisiaan.

Tarkista  toimialueen  ohjauskomeen  kunto.  Aja
kohdepalvelimella Dcdiag -fydkalu komentokehotieessa.
Dcdiag  analysol  toimialueen  ohjauskoneiden  kunnon
toimiglueessa  ja raporioi mahdolliset ongelmat, jolloin
vianmaaritys helpotiuu.

Kirjoita komentokehofteeseen seuraava komento ja paina Enter:
Dediag /s:<kohdepalvelin>

armista, eftei tyGkalun fulostamassa raportissa ole listatiuna
virheitd ja ett3 palvelin on Epdissyt yhieystestit.
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Varmista, eftd Operations MasterFSMO oot ovat
maaritetty oikein toimialueessa.

Kirjoita komentokehotteeseen seuraava komento ja paina Enter:
netdom query /domain:<toimialue> fsmo

\armista, etta palvelimien valinen replikointi toimii oikein.

Kirjoita komentokehotteesean seuraava komento ja paina Enter:
repadmin /showreps

Kirjoita komentokehotieeseen seuraava komento ja varmista ettei
komento palauta vicellmoituksia:
repadmin /replsum localhost /bysrc [bydest

Voit myGs tarkastaa replikoinnin Convergence Verfication Script -
tyGkalulla (kts. migraatio-ohje)

Tarkista, et  ryhmakaytdnndt  owvat
kohdepalvelimelle. Kirjoita seuraava
komentokehotieesesn ja paina Enter:

siirtyneet
komenito
gpresult /scope computer it >GPO txt

Komento o tekstifiedoston, jossa listataan |15hdepalvelimen
ryhmakaytanndt.

Vertaa komennon tuloksia valmisteluvaiheessa |dhdepalvelimelle
tehdyn testin tuloksiin.

Varmista, ettd DNS -palvelin | & DNS nimenselvitys toimivat
oikein kohdepalvelimella.

Kirjoita komentokehotteeseen seuraava komento ja paina Enter;

dediag ftest:dns

\armista, efta LOAP toimii oikein kohdepalvelimella. Jos
lahdepalvelimella ofl mukautetiuja LDAP -maarityksia,
varmista, elid ne ovat siifynest kohdepalvelimelle.

Tee Dsqueryexe -tyokalulla yksinkerfainen LDAP -kysely, jolla
varmistat LDAP -toiminnan. Kirjoita komentokehotieeseen seuraava
komento ja paina Enter:

dsquery * domainroot -filter “objectcategory=container” -
scope onelevel -s <kchdepalvelin=

jossa <kohdepalvelin> on kohdepalvelimen IP -osoite.

Tarkista kohdepalvelimelta, ettei migraation aikana
tapahtunut virheita.

Tarkista kohdepalvelimen tapahtumienvalvonnasta
Viewer), eftei migraation aikana ole tullut virheita.

(Event
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LIITE 3: Tiedostopalvelimen migraatiodatan kerayslomake

DFS REPLIKOINNIN MIGRAATIODATAN KERAYSLOMAKE

# Lahdepalvelimen asstukset Kentan arvot

1 Replikeintiryhman nimi: Replikointighman/ryhmien nimet

Laajenna Replication -valikko nahdaksasi rynmien nimet

2 Replikoitavat kansiot Replikoitava kansio #1

« alitse tarkasteltava replikointirghma + Nimi:
» Klikkaa Membership valilehted

» Klkkaa Member kohtza faulukossa janestidksesi listan
Jasenyyden mukaan
+ Seuraavat fiedot ndytefdan jokaisesta |ahdepalvelimen

* Paikallinen polku:

jasenyydestd: Replikoitavan kansion nimi (Replicated Folder |+ Jasenyyden tila:
MWame), Paikalinen polku (Local Path), Jasenyyden tila

Membership Status) ja Kiintié (Staging Cuota
(Membership s) ja Kiintié [Staging Quota) o Kiin:

Replikoitava kansio #2

® Nimi:

# Paikallinen polku:

= Jasenyyden tila:

* Kintd:
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Yhteydet (lahteva)

Valitse replikointiryhma
Avaa Connections =vélilehti
Klikkaa Sending Member j&rjestidksesi listan |Sheftdjan
jasenyyden mukaan

* Seuraavat fiedot ndytetd@n jokaisesta |3hdepalvelimella
nakyvastd jasenyydestd: Vastaanottava jasen (Recening
Member), Yhteyden tila (Connection Status), Ajoitustyyppi
(Schedule Type) ja varsinainen aikataulu, jos ajoitustyyppi on
Custom

Lahteva yhieys #1
+/astaanottava jasen:

*Yhteyden tila:

= Ajoitustyyppl:

» Alkataulu (jos tyyppi on Custom):

Lahtevi yhieys #2
+/astaanottava jasen:

*Yhteyden fila:

» Ajoitustyypp:

» Alkataulu (jos tyyppi on Custom):

Yhteydet (saapuva)

Valitse replikointirghma
+ Avaa Connections -vililehf

Klikkaa  Receiving Member  jarjestadksesi  lisfan
vastaanotiavan jdsenyyden mukaan
Seuraavat tiedot ndytetdan jokaisesta lShdepalvelimella nakyvasta

jAsenyydesta: Lahettdvd jGsen (Sending Member), Yhieyden fila
(Connection Status), Ajoitustyyppi (Schedule Type) ja varsinainen
aikafaulu, jos ajoitustyyppi on Custom

Saapuva yhieys #1

# | 3hettiva |dsen:

*Yhteyden tila:

= Ajoitustyyppl:

» Alkataulu (jos tyyppi on Custom):

Saapuva yhteys #2
» | ahettavs jasen:

*Yhieyden tila:

* Ajoitustyyppl:

» Akataulu (jos tyyppi on Custom):
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SMB TIEDOT

Lahdepalvelimen asefukset

Kentén arvot

Idle aika

Asefuksen nimic Microsoft network server: Amount of idle time required before
suspending a session.

Idle aika (minuutteina):

Group vai Local Policy:

Allekirjoita {aina)

Asefuksen nimi: Microsoft network server: Digitally sign communications (always).

DI Enabled
O Disabled
Group vai Local Policy:

Sign ahways:

Allekirjoita (jos asiakaskone sallii)

Asetuksen nimi: Microsoft network server: Digitally sign communications (if client
agrees).

O Enabled
O Disabled
Group vai Local Policy:

Sign if client agrees:

Katkaise yhteys, kun kifjautumisaika umpeutuu

Assfuksen nimi: Microsoft network server: Disconnect clients when logon hours
expire.

CEnabled
U Disabled
Group vai Local Policy:

Disconnect:
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