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Tiettyihin toimialoihin liittyy tavallista suurempi rahanpesun ja terrorismin rahoittamisen riski.
Taman opinnaytetyon tavoitteena on lisata néilla aloilla toimivien tyontekijéiden tietoisuutta
rahanpesun ilmoitusvelvollisuudesta, rahanpesun kriminalisoinnista ja rahanpesuun liittyvasta
kansainvalisestda yhteistyosta. P&aasiallisina lahteind ovat laki rahanpesun ja terrorismin
rahoittamisen estdmisesta ja selvittamisestad 18.9.2008/503 ja rikoslaki 19.12.1889/39. Naiden
lakien, omien huomioiden ja muun lahdeaineiston pohjalta tyossa kasitellaan, ketkd ovat
Suomessa ilmoitusvelvollisia, mitd toimenpiteitd heidan on tehtdva ja minkalaista yhteistytta
rahanpesun estédminen ja selvittdminen vaativat, sek& Suomessa ettéd kansainvalisesti. Jos
tyontekija ei huolehdi ilmoitusvelvollisuudestaan, hanelle itselle saattaa koitua seuraamuksia
huolimattomuutensa vuoksi.

Euroopan Unionin rahanpesudirektiivit ohjaavat Suomen lakeja rahanpesusta. Taman myota
lakeja on jouduttu Suomessa useampaan kertaan tarkentamaan, jotta EU:n vaatimukset
tayttyisivat. Viime vuosien aikana ilmoitusvelvollisuuden merkitystd on siis korostettu ja
epéailyttavien liikketoimien ilmoitusmaara onkin noussut merkittavasti,. Tama ilmenee
Keskusrikospoliisin ~ hallinnoiman ~ Rahanpesun  selvittelykeskuksen ~ vuoden 2012
vuosikertomuksesta, jonka tilastoja on kayty lapi kolmannessa luvussa. Rahanpesu on
kansainvalinen ongelma, minka vuoksi tydhdn on siséllytetty myés kansainvalisid nakdkulmia ja
kasitelty hieman terrorismin rahoittamista.
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PREVENTION AND DETECTION OF MONEY
LAUNDERING — EMPLOYEE'S REPORTING
OBLIGATION

In certain industries, there is an increased risk of money laundering and terrorist financing. The
aim of this thesis is to increase these industries employees’ awareness of the money laundering
reporting obligation, the criminalization of money laundering and international cooperation. The
law of prevention and detection of money laundering and terrorism financing 18.9.2008/503 and
criminal law 1912.1889/39 are the main sources of thesis. These laws, own experience and
other source materials include information on who are obliged to inform about suspicious
transactions, what actions they are supposed to do to prevent and detect them and what kind of
cooperation prevention and detection of money laundering requires, in Finland and
internationally. If an employee does not follow his obligations, he could face the sanctions of
negligence.

The European Union directives on money laundering are the basis for Finnish laws on money
laundering. In Finland, It has been necessary to make changes several times in the laws so that
they would be similar to the EU requirements. In recent years, the importance of reporting has
been highlighted and the number of notifications of suspicious transactions has increased
significantly. This is based on the 2012 annual report of the Financial Intelligence Unit, whose
statistics have been analyzed in the third chapter. Money laundering is an international problem,
so this thesis includes also international perspectives and some information about terrorist
financing.
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1 JOHDANTO

Rahanpesu tapahtuu piilossa normaalilta elaméalta ja yhteiskunnalta, joten tay-
sin luotettavaa tietoa rahanpesun laajuudesta ja maarasta on mahdotonta arvi-
oida. Rikollisella toiminnalla pesty summa ylettyy kuitenkin satoihin miljardeihin
euroihin maailmanlaajuisesti. Suomessa ja kansainvalisestikin rahanpesu koh-
distuu suurimmalta osin huumausaine- ja talousrikoksiin. (Sahavirta 2008, 38—
41)

Tassa opinnaytetyossa kasitellaédn rahanpesun kriminalisointia, tyontekijan il-
moitusvelvollisuutta ja siihen liittyvd& kansainvalista yhteistyotd. Useiden Suo-
messa olevien toimialojen on lain mukaan huolehdittava ilmoitusvelvollisuudes-
taan ja tehtava tarvittavat ilmoitukset keskusrikospoliisin alaiselle Rahanpesun
selvittelykeskukselle, joka hoitaa rahanpesuun liittyvia tehtavia ja tilastointeja.
Vuonna 2012 Rahanpesun selvittelykeskus vastaanotti 3086 ilmoitusta, jotka
sisélsivat tiedot 53 315 epailyttavasta liiketoimesta (Rahanpesun selvittelykes-
kus 2012, 3). Muutamien vuosien aikana ilmoitusmaarat ovat selvasti nousseet,
miké& korostaa asiakkaan tuntemisen ja tunnistamisen sek& riskien arvioinnin
mukaisten toimenpiteiden tarkeyttd. Nailla toimenpiteilla rahanpesua ja terro-
rismin rahoitusta saadaan hillittyd. Opinnaytetydssa kasitelladn myds hieman
terrorismin rahoitusta, johon patee samat velvoitteet kuin rahanpesun ilmoitus-

velvollisuuteen.

Rahanpesun torjuntakeinoja ovat ennaltaehkaisevét seka jalkikateen vaikuttavat
toimet. limoitusvelvollisuus on ennaltaehkaisevista keinoista tarkein. Tietyt elin-
keinoelaman toimijat, joiden toiminnassa on rahanpesun mahdollisuus, ovat
velvoitettuja ilmoittamaan aina viranomaisille epailyttavista liiketoimista ja kun
varojen alkuperdéd on syyta epailla. Jalkikateen vaikuttavia keinoja ovat rahan-
pesun kriminalisointi ja konfiskaatio. Kaytdnnéssa rahanpesu on sédédetty laissa
rangaistavaksi teoksi ja sen aiheuttama rikoshyoty tuomitaan valtiolle menetyk-
send eli konfiskoidaan. Naita edella mainittuja torjuntatoimia tehostetaan kan-
sainvalisella yhteistyo6lla valtioiden omien viranomaisten kanssa. (Lahti & Kopo-
nen 2004, 116)
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Rahanpesua saatelee Suomessa laki rahanpesun ja terrorismin rahoittamisen
estamisesta ja selvittamisesta (18.7.2008/503). Laki perustuu Euroopan Unionin
rahanpesudirektiiveihin, joiden saantelyiden mukaan kaikkien EU:n jasenten oli
kriminalisoitava rahanpesu laissa vuodesta 1993 alkaen. Tekstissa kaytan tasta
laista yleisesti tunnettua lyhennetta rahanpesulaki. Rahanpesun kriminalisoin-

nista saadetaan vastaavasti rikoslain 32 luvussa.

Tavoitteena on lisdtd rahanpesulain velvoittamien tyontekijoiden tietoisuutta
rahanpesusta, ilmoitusvelvollisuuden merkityksesta ja laiminlydntien seuraa-
muksista. Olen itse tydskennellyt yrityksessa, jossa ilmoitusvelvollisuuteen ja
siihen liittyviin toimenpiteisiin kiinnitettiin paljon huomiota. Tydskentelyyni liitty-
vid omia huomioita ja ka&ytdnnon toimenpiteitd olen kaynyt Iapi ilmoitusvelvolli-
suus kaytannodssa -luvussa. Tuottamuksellinen rahanpesu on laissa saadetty
rangaistavaksi, joten kuka tahansa voi syyllistya torkeéalla huolimattomuudellaan

tahan rikokseen.

Aihe on valittu ajankohtaisuutensa vuoksi, silla lait ovat tiukentuneet ja ilmoitus-
velvollisia tulisi perehdyttdd entistda enemman tahan aiheeseen. Ajantasaista
kirjallista lahdemateriaalia on aiheesta hyvin vahan. Paaasiallisena kirjaléahtee-
na on kaytetty Ritva Sahavirran teosta vuodelta 2008 "Rahanpesu rangaistava-
na tekona” ja oikeuslahteina rikoslakia ja lakia rahanpesun ja terrorismin rahoit-
tamisen estamisesta ja selvittdmisesta sekd Rahanpesun selvittelykeskuksen

julkaisuja.
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2 RAHANPESUN KRIMINALISOINTI JA
TOTEUTTAMINEN

Vuodesta 1994 alkaen rahanpesu ja terrorismin rahoittaminen on kriminalisoitu
rikoslain 32 luvussa. Tatéa ennen rahanpesurikoksia kasiteltiin osana katkemisri-
koksia. (Rahanpesun selvittelykeskus 2012c, 1.)

Rikoslain 32 luvun 6 8:n mukaan rahanpesuun sekaantuu henkild joka

1) ottaa vastaan, kayttdda, muuntaa, luovuttaa, siirtdad, valittda tai pitdd hallussaan ri-
koksella hankittua omaisuutta, rikoksen tuottamaa hyétya tai naiden tilalle tullutta
omaisuutta hankkiakseen itselleen tai toiselle hyotya tai peittdékseen tai haivyttaak-
seen hyodyn tai omaisuuden laittoman alkuperén tai avustaakseen rikoksentekijaa
valittdmaan rikoksen oikeudelliset seuraamukset taikka

2) peittdd tai haivyttdd rikoksella hankitun omaisuuden, rikoksen tuottaman hyddyn
taikka naiden tilalle tulleen omaisuuden todellisen luonteen, alkuperan, sijainnin tai
siihen kohdistuvat maardamistoimet tai oikeudet taikka avustaa toista tallaisessa
peittdmisessa tai hdivyttamisessa.

(Rikoslaki 4.3.2011/191.)

Kaytannodsséa tama tarkoittaa sellaisia toimia, joilla henkild pyrkii peittamé&an ri-
koksella hankitun omaisuuden alkuperan. Tata rikosta, johon rahanpesutoimet
kohdistuvat, kutsutaan esirikokseksi. Rahanpesun Selvittelykeskuksen mukaan
Suomessa tapahtuvat rahanpesutapaukset kohdistuvat paaasiallisesti esirikok-
sina oleviin talous- ja huumausainerikoksiin. Rahanpesu on myds huomattava
osa jarjestaytynytta rikollisuutta ja kansainvalisesti erittdin suuri ongelma. Orga-
nisoitu rikollisuus kansainvalistyy, padomat liikkkuvat yha vapaammin ja maksu-
likennetta hoidetaan automaattisella tietojenkasittelylla. Kun laittomasta kau-
pasta saadut rahat on pesty, niilld voidaan jalleen rahoittaa uusia rikoksia ja
hankkia omaisuutta, niin etta kaikki toimet nayttavat ulospain lailliselta. (Rahan-
pesun selvittelykeskus 2012b, 1.)
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2.1 Rahanpesun vaiheet

Rahanpesu jaetaan useasti kolmeen eri vaiheeseen, jotka ovat sijoitus, harhau-

tus ja palautus.

Sijoitusvaiheessa rikoksesta saadut varat yritetdan saattaa mukaan lailliseen
rahoitusjarjestelmééan. Jos tdméa vaihe onnistuu, rahoja on hyvin vaikea taman
jalkeen jaljittad. Nain ollen kiinnijagamisen riski on suurin sijoitusvaiheessa. Si-
joittaminen voi tapahtua esimerkiksi siten, ettd useampi eri henkilo tallettaa pie-
nissa erissa rahaa eri pankkien tileille tai muuntaa rahat eri valuutoiksi. Yksittai-
nen, pienen rahasumman talletus tai muuntaminen heréttéa huomiota harvem-
min ja mahdollisia lisaselvityksia varojen alkuperasta ei tarvita. Nailla toimilla
likainen raha on saatu muutettua laillisen nakoiseksi ja varoilla voidaan jalleen

rahoittaa rikollista toimintaa. (Rahanpesun selvittelykeskus 2012b, 8.)

Harhautusvaiheessa on tarkoitus erilaisilla toimenpiteilla erottaa anastettu
omaisuus laittomasta lahteesta, eli tAméan jalkeen varoja ei pystyta enaa linkit-
tamaan esirikokseen. Mita useampien eri valtioiden rajojen tai yrityksien kautta
rahoja kierratetaan, sitd hankalampi on selvittda todellista varojen alkuperaa ja
nain ollen kiinnijadmisen riski pienenee. Viranomaisia voidaan harhauttaa esi-
merkiksi siirtamalla varat valtioihin, joissa pankkisalaisuuksia varjellaan hyvin.

(Rahanpesun selvittelykeskus 2012b, 8.)

Kun varat ovat kdyneet sijoitus- ja harhautusvaiheiden lapi, ne palautetaan.
Tama tarkoittaa kaytannodssa sita, ettad rahat nayttavat tassa vaiheessa laillisesti
hankituilta ja ne voidaan jalleen sijoittaa julkisesti. Useimmiten esirikoksen tekija
ei kuitenkaan halua palauttaa itselleen koko summaa kerralla, silla silloin taméa

saattaisi herattaa epailyksia. (Sahavirta 2008, 33.)
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2.2 Tekotavat

Poliisin teettamien tutkimusten mukaan Suomessa esille tulleissa esirikoksissa
rahanpesutavat vaihtelevat. Kun on kyse huumausainerikoksista, talldin esiri-
koksen tekijalla on mité luultavimmin hallussaan iso maara kateisvaroja. Naiden
varojen saattaminen pankkijarjestelmaan, vaihtaminen toiseen valuuttaan tai
muuttaminen joksikin toiseksi omaisuudeksi on hyvin yleista. Talousrikollisuu-
dessa taas laittomuuksilla hankitut varat ovat jo hyvin usein pankkitileilla, joten
naitd varoja usein siirretdan ulkomaille tai kierratetaan usean eri yrityksen kaut-
ta, jotta alkuperaa on enaéa hyvin vaikea selvittda. (Rahanpesun selvittelykeskus
2012b, 9.)

Kansainvalisissa saadoksissa ja rahanpesulaissa rahanpesua kuvaillaan omai-
suuden muuntamiseksi ja siirtdmiseksi siten, ettd henkilé on tietoinen rahojen
laittomasta alkuperasta ja sen salaamisesta seka peittdamisesta. Tahan kuuluu
myoOs esirikokseen osallistuneen henkilon auttaminen valttdmaan oikeudelliset
seuraamukset teoistaan. Tekotapoihin kuuluvat esimerkiksi aineellisten hy6dyk-
keiden siirtaminen toiselle alkuperdisessa muodossaan tai siten, ettd hyoddyke
on muutettu jo johonkin toiseen muotoon. (Sahavirta 2008, 157-158.) Kaytan-
non esimerkkind rahanpesija voi ostaa kateisvaroillaan kaytetyn auton, jonka
han myy eteenpain ja saa kuitin tasta kaupasta. Taman jalkeen varat siirretaan

pankkijarjestelméén tai johonkin muualle, kun varojen alkuperé on muunnettu.

Siirtdminen voi tapahtua myos varojen siirtamisella tililta toiselle peittdmistarkoi-
tuksessa, usein muun muassa pienissa erissa, tileilta tileille “lahjan” muodossa.
Jos rahanpesijalla on kateista rahaa, siirtdminen voidaan toteuttaa kuljettamalla
varat ulkomaille. Talléin pankkiyhteyksia ei tarvitse kayttda, joten todisteita ei

mydskaan jaa. (Rahanpesun selvittelykeskus 2012b, 10.)

Rahanpesusaannoksen keskeisempéana tunnusmerkkind pidettiin vuonna 1994,
lain astuessa voimaan, omaisuuden vastaanottamista. Tarkoitus on etsia pesija,
joka vastaanottaa rahat, jotta rikoksentekijan varallisuuden nopea kasvu ei he-
rattaisi epailyksia viranomaisissa. Oikeuskaytannéssa suurin osa rahanpesu-

tuomioista koskee rikoshyddyn vastaanottamista séilytysta varten rahanpesijan
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pankkitileille tai muutoin hanen haltuunsa. Pankkitoimihenkildiden ja muiden,
jotka vastaanottavat kateistd rahaa tydssaan, on oltava tarkkoja taman saan-
noksen nojalla. He voivat syyllistya varojen vastaanottamiseen rahanpesutarkoi-
tuksessa tai rikoksentekijan auttamismielessa. He tietavat tai heidan olisi pitanyt

tietdad varojen alkuperasta. (Sahavirta 2008, 158-159.)

Varojen valittamista koskeva tekotapa otettiin vuonna 2003 mukaan rahanpesu-
saannodkseen. Valittamista koskeva tekotapa voidaan ottaa huomioon kun on
kyse esimerkiksi esirikoksena olevasta verorikoksesta. Tall6in kohteena olevat
varat ovat jo laillisessa taloudessa eika niita tarvitse enaa sijoittaa rahoitusjar-
jestelmiin, mutta niiden siirtdminen itse jarjestelméassa voi olla tarpeen alkupe-
ran haivyttamiseksi. Taménkaltaista valittAmisté voi olla esimerkiksi arvopaperi-
kauppa, irtaimien esineiden huutokauppa, kiinteistdjen valittaminen seka kaikki
muu sellainen toiminta, jossa omaisuutta valitetddn ilman omaisuuteen ryhty-
mista ja se ei ole rikoshy6dyn vastaanottamista tai siirtamista. (Sahavirta, 159—
161.)

Kayttaminen merkitsee sitd, ettd henkild tuhlaa varat mahdollisimman nopea-
tahtisesti, esimerkiksi ostamalla uusia huonekaluja, kayttotarvikkeita, elektro-
niikkaa, ulkomaanmatkoja tai remontoimalla omaa asuntoa ja jarjestamalla
hulppeita juhlia. Luovuttamisella tarkoitetaan jonkin tietyn kayttdoikeuden luo-
vuttamista rikolliseen tarkoitukseen, kuten esimerkiksi pankkitilin tai luottokortin
tunnusluvun, jotta esirikoksentekija voi vapaasti kayttaa varoja, mutta ei kuiten-
kaan omissa nimissaan. Viimeisimpana rahanpesun tekotapalistaan on lisatty
laittoman omaisuuden hallussapito, joka voi tarkoittaa hyvinkin lyhytaikaista hal-
lussapitoa tai ettei omaisuuden tarvitse olla edes fyysisesti henkilén hallinnassa.
Riittdd, ettd rikoshydty on jossakin tekijan noudettavana tai tekija voi maarata
sen siirtamisesta paikasta toiseen. (Rahanpesun selvittelykeskus 2012b, 10—
11.)

Useimmat néista rahanpesun tekotavoista ovat hyvinkin paallekkaisia. Tekota-
paluettelon tyhjentavyyden vuoksi ndmé& ovat kuitenkin erittain tarpeellisia ja

rangaistuksia on taman vuoksi helpompi jakaa.
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Myo6s niin kutsuttu muuli-ilmidé on ollut havaittavissa pitkaan. Viranomaiset va-
roittelevat naisté, mutta siitd huolimatta ilmid tuntuu elavan vahvana. Muulilla
tarkoitetaan henkiléa, joka ottaa vastaan rikoksella hankittua rahaa tai muuta
omaisuutta ja toimittaa rahat eteenpdain. Muuleja varvataan usein sahkodposti-
viestein tai Internet—sivujen valityksella. Viesteissa houkutuksena saattaa olla
hyvat ansaintamahdollisuudet helposta tydstd, jossakin ulkomaisessa yhtifssa.
Vaatimuksina on taysi-ikaisyys, sahkopostiosoite ja pankkitili. Varvaajat vakuut-
tavat toiminnan olevan taysin laillista ja voivat jopa lahettaa rekrytoidulle asialli-
sen nakdisen tydsopimuksen. Henkild, jota varvagjat onnistuvat huijaamaan,
osallistuu talla tavoin rahanpesuun antaessaan pankkitilinsd rahanpesukéyt-
téon. Internetissa solmittu tydsopimus ei poista teon rangaistavuutta. (Rahan-

pesun selvittelykeskus 2012a, 16.)

Jos rikoksentekijan kanssa yhteistaloudessa asuva henkil6 kayttaa ja kuluttaa
ainoastaan heidan yhteistaloutensa tavanomaisiin tarpeisiin hankkimaa omai-
suutta, rahanpesusaannosta ei sovelleta. Tata rajoitussaannoksen tarvetta on
perusteltu erityisesti kohtuussyilla. Tama on juontanut juurensa siita, etta aikai-
semmin oikeuskirjallisuudessa oli kayty keskustelua siitd, voiko esirikoksen teki-
jan perhe syyllistya silloiseen katkemisrikokseen, kun he nauttivat toisen van-

hemman tuomaa anastettua ruokatavaraa. (Sahavirta 2008, 295.)

Oikeuskaytanndssa on kuitenkin tuomittu usein samassa yhteistaloudessa asu-
via, varsinkin kun esirikoksena on ollut kyseessd huumausainerikos. Tall6in
puolisot ovat sallineet rikoksesta saadun hyddyn siirron omalle pankkitilille, vas-
taanottaneet omaisuutta tai varoja, jotka ovat rikoksella hankittuja ja valittaneet
niitd eteenpdain. Varoja on myos voitu katkea fyysisesti tai muutoin kaytta& anas-
tettuja varoja oman liiketoiminnan kulujen kattamiseen tai hankkimalla omai-
suutta omiin nimiinsd. Taman rajoitussdannoksen soveltamisala on siis varsin
kapea. Se kattaa vain tavanomaiseen kulutukseen hankitut ruokatavarat, joka-
paivaiset vaatetarpeet ja ehkd myos valttamattoman koti-irtaimiston. (Sahavirta
2008, 296.)
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2.3 Esirikos

Esirikokseksi kutsutaan rikosta, josta rahanpesun kohteena oleva omaisuus on
peraisin. Esirikoksia rahanpesun osalta ei ole laissa tarkemmin rajattu. Rahan-
pesun ja katkemisrikoksen erottaakin se, ettda rahanpesutapauksissa esirikosten
joukko on avoin, mutta katkemisrikoksissa esirikokset on tyhjentéavasti lueteltu
laissa. Tam& perustuu Strasbourgin konfiskaatiosopimukseen, jonka mukaan
rahanpesu on kriminalisoitava myds muunlaisen rikollisuuden kuin huumausai-
nerikosten yhteydessa. Taman myoéta saannos kirjoitettiin kattamaan kaikenlai-
sesta rikollisuudesta peréisin olevaan omaisuuteen ryhtymisen. (Rahanpesun
selvittelykeskus 2012b, 16-17.)

Rikoslaissa rahanpesun kohteena on rikoksella hankittu omaisuus, rikoksen
tuottama hyoty tai naiden tilalle tullut omaisuus. Jalkimmaisin mahdollistaa sen,
ettd omaisuus sailyy rahanpesun kohteena, vaikka sen muotoa olisi matkan
varrella muutettu. "Rikoksen tuottama hyoty” taas riidattomasti kattaa rikoksesta
saadun hyddyn myos silloin, kun omaisuus itsessééan ei ole suoranaisesti rikok-
sella hankittu, kuten verorikoksessa. Henkild voi esimerkiksi laiminlydda arvon-
lisdveroilmoituksen ja jattaa verot tilittamatta, jolloin kyseessa on verorikkomus.
Kyseinen omaisuus voi kuitenkin olla rahanpesun kohteena, vaikka tama omai-
suus on kertynyt laillisella liiketoimella. (Rahanpesun selvittelykeskus 2012b,
17-20.)

Joskus rahanpesusyytteista joudutaan luopumaan sen takia, etta ei ole esitetty
riittdvaa selvitysta siita, etta varat ovat rikoksella saatuja. Jos ei ole toteennay-
tettavaa esirikosta, talléin ei voida mydskaan syyttda rahanpesusta. Toisin-
sanoin, esimerkiksi perintérahojen "haivyttaminen” ei ole rahanpesua tai syyt-
tamatta jatetyn esirikoksen jalkipyykkina tehty rahanpesu. (Rahanpesun selvit-
telykeskus 2012b, 17-18.)
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2.4 Rikosnimikkeet

Rahanpesurikkomus

Rahanpesurikkomus s&adettin Suomessa rangaistavaksi itsenaiseksi teoksi
1.4.2003 rikoslain 32 luvun 10 8:ssa. Rahanpesurikkomuksessa rangaistavaa
on sellainen menettely, joka tayttaa tuottamuksellisen tai perusmuotoisen ra-
hanpesurikkomuksen tunnusmerkiston. Rikollisen kohteen omaisuuden arvo ja
muut asiat, jotka saattavat tehda rikoksesta vahemman moitittavan, ovat rahan-
pesurikkomuksen arviointiperusteita. Oikeusturvasyyt eivat tata edellyta, joten
luettelo ei ole kuitenkaan tyhjentava. Lieventamisperusteita rangaistukseen on
mahdollista soveltaa aina laajemmin, kuin sen koventamisperusteita. Teon on
oltava myo6s kokonaisuutena arvostellen vahainen. Tyypillisesti moitittavuuden
vahentamiseen vaikuttavia asioita voisi olla esimerkiksi rahanpesijan ja esiri-
koksen tekijan vélinen henkilokohtainen suhde, kuten lahisukulaisuus tai jokin
muu laheis-, riippuvuus- tai alistussuhde. Rahanpesurikkomuksesta on tuomit-
tava sakkoon. (Sahavirta 2008, 200-201.)

Torkea rahanpesu

Torkea rahanpesu tulee oikeuskaytannossa kysymykseen silloin, kun omaisuu-
den arvo on vahintdan noin 5000 euroa. Ennen lainmuutosta 1.4.2003 torke&ana
katkemisrikoksena pidettiin rikoslain 32 luvun 2 8:n mukaan katkemisrikosta,
jossa kohteena oleva omaisuus on erittdin arvokas ja kokonaiskuvaa katsoen
teko voidaan luokitella torkeaksi. Uuteen rikoslain 32 luvun 7 8:&an lisattiin kva-

lifiointiperusteeksi myos teon suunnitelmallisuus. (Lahti & Koponen 2004, 195.)

Teko on torkeda, kun se kokonaiskuvaa katsoen kohdistuu suureen rikoshyotyyn.
Jos esirikoksella hankittu erittdin arvokas omaisuus jaetaan useille eri rahan-
pesijoille, sddnnds kattaa myos tdman. Nain ollen yksittainen rahanpesija voi
syyllistya térked&n rahanpesuun, vaikka tama arvokas omaisuus on jaettu use-
ammalle eri pesijdlle ja hanen oma osuutensa ei olisi kovinkaan suuri. Laissa

todetaan myds, etta torkeysarvostelu voi vaihdella sen mukaan, minkalaisella
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esirikoksella hydty on saatu. Esimerkiksi verorikoksia tuomitaan harvoin torkeéa-
na rahanpesuna, jos rikos on ollut aivan perusmuotoinen veropetos. Oikeuskay-
tannodssa veropetoksen kvalifioidun teon raja on noin 15 000 — 20 000 euroa,
joten valtetyn veron maara esirikoksen avulla saattaa jaada tata alhaisemmaksi

ja tekoa ei taman johdosta luonnehdita torkeaksi. (Lahti & Koponen 2004, 195.)

Kun rahanpesun kulkua ja toteuttamista on etukateen suunniteltu ja on ryhdytty
erilaisiin toimiin sen valmistelemiseksi, tekoa voidaan pitaa suunnitelmallisena.
Tamanlaisia toimia ovat esimerkiksi pankkitilien avaaminen tai yrityksen perus-
taminen rahanpesua varten. Myo6s vaaransisaltdisten asiakirjojen laadinta, na-
enndaisoikeustoimien toteuttaminen ja varojen siirtdminen ulkomaille tarkoituk-
sena “valkaista” rahat, osoittaisivat suunnitelmallisuutta. Varojen siirtdminen
ulkomaille tietylle henkildlle, rahojen katkeminen séngyn alle tai omalle pankkiti-
lille ilman minkaanlaisia peittamistoimia, ei tayta suunnitelmallisuutta, joten te-
koja ei tuomita torkeinda. Tamankaltaiset rahanpesuyritykset on helppo selvittda
viranomaistoimin. (Sahavirta 2008, 192-193.)

Teon on oltava myos kokonaisuutena arvostellen torked. Rahanpesun on oltava
siis rahanpesurikkomusta vakavampaa kokonaisuuteen katsoen. Kvalifiointipe-
rusteluettelosta on loydyttava riittavat perusteet torkedlle rahanpesulle. Koko-
naisarvosteluun vaikuttavia asioita suomalaisessa oikeuskaytannossa, kohteen
arvon lisaksi, ovat olleet toiminnan jatkuminen pitk&én, tarkoituksenaan hankkia
talla elanto sek& esirikoksen tekijan ja rahanpesijan valinen sopimus siita, miten

omaisuus saadaan jalleen nayttamaan lailliselta. (Sahavirta 2008, 193-195.)

Seuraavassa esimerkkioikeustapaus térkeastad rahanpesusta Helsingin karaja-
oikeudesta (26.6.2007 R 07 / 4189):

Esimerkki 1. Henkild TT on tehnyt esirikoksena torkeitd huumausainerikoksia. HS on lu-
pautunut ottamaan TT:It& vastaan 17.000,00 euroa metsakéatkosta haettuja kateisvaroja.
HS on tallettanut né@méa 17.000,00 kahdessa erdssa, perakkaisinad paivind omalle pankkiti-
lilleen ja antanut kuitit talletuksista TT:lle. Kérajaoikeus katsoi, ettd HS oli tietoinen varo-
jen alkuperan olevan huumausainerikollisuudesta, koska HS oli tuntenut TT:n jo vuosia

ennen tapahtumaa ja tiesi taméan olleen vankilassa huumausainerikosten johdosta. HS ol
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myos itse hankkinut TT:ltd amfetamiinia. TT:n pyynnosté HS oli avannut pankkitilin, jonne
oli laittanut TT:lta saamat kateisvarat ja han oli ollut TT:n mukana tdm&n noutaessa raho-
ja metsasta. Karajaoikeuden mukaan HS:n tarkoitus peittaa rahojen alkuperaa ilmenee
siitd, ettd HS on tallettanut varat kahdessa erassa ja ilmoittanut jalkimmaisen talletuksen,
12.000,00 euron olevan peraisin autokaupasta. Karajaoikeus tuomitsi HS:n kahdeksan
kuukauden yhteiseen ehdolliseen vankeusrangaistukseen torkedstd rahanpesusta ja
huumausainerikoksesta, silla karajaoikeus piti 17.000,00 euroa erittdin arvokkaana omai-
suutena ja teko oli myds kokonaisuutena arvostellen torked. Karajaoikeus tuomitsi myos
TT:n menettdm&an valtiolle rahoista jaljella olevat 16.298,03 euroa, jotka olivat talletettui-

na HS:n pankkitilille. (Rahanpesun selvittelykeskus 2012b)

Esimerkissa 1 torke&n rahanpesun tunnusmerkisté on selvd. Summa on suuri ja
teko on osoittanut suunnitelmallisuutta muun muassa pankkitilin aukaisun yh-
teydessa. Konfiskaatio eli menettamisseuraamus on myds tuotu esille tassa
tapauksessa. Lahes koko summa tuomittiin valtiolle menetyksena, jotta rikok-

sentekijat eivat paase hyétymaan millaan tavalla rikoksesta.

Torkedan rahanpesuun syyllistynyt voidaan tuomita vankeusrangaistukseen RL
32 luvun 7 8:n mukaan vahintaan neljaksi kuukaudeksi ja enintddn kuudeksi
vuodeksi. My6s térkean rahanpesun yritys on tdman lain mukaan rangaistava

teko.

Tuottamuksellinen rahanpesu

Kansainvéliset sopimukset, kuten Wienin huumausyleisainesopimus ja Stras-
bourgin konfiskaatiosopimus eivat velvoita saatamaan tuottamuksellista rahan-
pesua rangaistavaksi. Strasbourgin sopimuksessa on kuitenkin suositus taman
tekomuodon kriminalisoimisesta. Vuonna 1994 Suomessa ei katsottu aiheelli-
seksi sdataa tuottamuksellista rahanpesua rangaistavaksi teoksi. Tuolloin kat-
kemisrikoksena rangaistavan rahanpesun (RL 32:1.2) tunnusmerkiston ensim-
mainen kohta edellytti, etta tarkoituksena on peittdé tai haivyttaa omaisuutta tai

auttaa esirikoksen tekijaa, tahallisuuden lisdksi. Rangaistavina tekoina katsottiin
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nimenomaan olevan tietoinen salaaminen rahojen alkuperasté ja niiden saatta-

minen eteenpain rahanpesun avulla. (Sahavirta 2008,197.)

Useasti osoittautui kuitenkin erittdin hankalaksi nayttaa toteen rahanpesijain
tietoisuus siitd, ettéa varat on hankittu rikollisella toiminnalla. Hallitus piti ongel-
makohtana sitd, ettd oikeuskaytanndssa syytteita jouduttiin hylkddmaan nayton
puutteen vuoksi. TAman johdosta tuottamuksellinen rahanpesu saadettiin ran-
gaistavaksi teoksi 1.4.2003 voimaan tullen rikoslain 32 luvun 9 8:ssa. Tata
lainmuutosta tuki myds se, ettd perinteisissd katkemisrikoksissa huomioitiin

myo6s yha useammin tuottamuksellinen tekomuoto. (Sahavirta 2008, 197.)

Tuottamuksellisessa rahanpesussa tekija syyllistyy térkean huolimattomuutensa
vuoksi RL 32 luvun 6 8:ssé kuvattuihin toimiin perustunnusmerkistén mukaan,
vaikka hanelle pitéisi heratad epdailys omaisuuden alkuperésta olosuhteiden ta-
kia, kuten esimerkista 2 tullaan huomaamaan. Taménkaltainen tilanne voi esi-
merkiksi ilmaantua siten, etta henkil6 tietda ja tuntee esirikoksen tekijan talou-
dellisen aseman, jonka johdosta han ei voi pitdd mahdollisena, etta varat ovat
laillista alkuperaa. Esirikoksen tekijalla saattaa myos olla yleisessé tiedossa
olevia huumausaineongelmia tai talousvaikeuksia, jotka voisivat my6s antaa
syyn epailyyn. (Sahavirta 2008, 197-198.)

Tuottamuksellisesta rahanpesusta esimerkkioikeustapaus Etel&-Pohjanmaan
karajaoikeuden tuomiosta 29.6.2010 R 10 / 859:

Esimerkki 2. OK on tavannut Internetissa henkilon RM ja tehnyt tydésopimuksen hanen
edustamansa yhtion kanssa. Tydsopimuksen mukainen tydnkuva on ollut OK:n tilille sak-
salaisen UE:n tililta siirrettyjen varojen nostaminen ja niiden |lahettdminen edelleen uk-
rainalaisille henkiléille rahanvalitystoimiston valityksella. OK on saanut toimintaohjeita pu-
helimitse ja sahkodpostitse. UE:n tililta on siirretty yhteensa OK:n tilille 9.742 euroa, joista
OK on nostanut ja lahettanyt eteenpéin Ukrainaan ensin 4.000 euroa. My6hemmin hén ol
aikonut nostaa ja lahettdd eteenpdin jaljelle jadneet rahat eli 5.742 euroa, mutta tama oli
estynyt pankin toimenpiteiden vuoksi. Kéardjaoikeus katsoi sen olevan taysin epatavallista,
ettd tuntematon saksalainen yksityishenkild siirtdd OK:n pankkitilille 9.742 euroa ja etté
OK:n tyd on taman jalkeen siirtda rahan eteenpéin Ukrainaan myds itselleen tuntematto-

malle henkildlle. Kargjaoikeus katsoi OK:n ryhtyneen rikoksella siirrettyihin varoihin térke-
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alla huolimattomuudella, ottaen huomioon rahanvalityksen poikkeuksellisuuden, OK:n tilin
kautta tapahtuvan rahansiirron ja menettelyn muutoinkin kokonaisuudessaan. Karajaoi-
keus totesi, ettei ole naytetty toteen OK:n tietoisuutta siitd, ettd hanen tilin kautta siirretta-
vat varat olisivat olleet rikollisella toiminnalla hankittuja eikd OK ollut menetellyt niin, etta
han olisi syyllistynyt tahalliseen rahanpesuun. Kargjaoikeus tuomitsi OK:n kolmen kuu-
kauden ehdolliseen vankeusrangaistukseen tuottamuksellisesta rahanpesusta ja menet-

tamaan valtiolle jaljella olevat 5.742 euroa. (Rahanpesun selvittelykeskus 2012b,)

Esimerkissa 2 tuottamuksellinen tekomuoto tapauksessa on myos hyvin selva.
Henkild on osoittanut toérkeaa huolimattomuutta suostuessaan tyénkuvaan. Ta-
mankaltaiset varvaykset ulkomailta ovat hyvin tavallisia ja naista varoitellaan
usein poliisin toimesta. Varsinkin sdhkodpostitse kiertavat ilmoitukset ovat arki-
paivaa. Rikolliseen toimintaan liittyvat postit tunnistaakin yleensa kieliopillisesti
huonosti kirjoitetusta tekstistd. Oikeustapauksessa OK:n olisi pitanyt ymmartaa,
ettd kaikki ei ole kunnossa ja tydonkuva kuulostaa hamaralta toiminnalta. Henki-
|64 on pidetty niin kutsuttuna muulina, jonka on tarkoitus siirtdé laittomia varoja

eteenpain.

Tyontekijan on siis oltava hyvin huolellinen tydssaan, koska hénet voidaan tuo-
mita nykyddn myds huolimattomuudestaan. Tuottamuksellisesta rahanpesusta
on tuomittava sakkoon tai vankeuteen enintaan kahdeksi vuodeksi. (Rikoslaki
19.12.1889/39.)

Salahanke toérkean rahanpesun tekemiseksi

Pohjoismaisessa oikeuskirjallisuudessa on arvioitu salahankkeen kriminalisoin-
nin perusteita rajoitetusti. Salahankkeen rangaistavuuden tavoitteita voitaisiin
verrata rikoksen valmistelun kriminalisointiin, koska nadma tekotyypit muistutta-
vat toisiaan luonteeltaan. Suomessa sen kriminalisointiin suhtaudutaan vielakin
pidattyvdmmin kuin rikoksen valmisteluun. Naihin molempiin katsotaan liittyvat
isoja nayttbongelmia ja oikeusturvariskeja. Valmistelu on kriminalisoitu vain va-
kavimmissa ja vaarallisimmissa rikoksissa, kuten joukkotuhon valmistelu, ra-

hanvaarennoksen valmistelu ja huumausainerikosten valmistelu. Salahankkeen
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maaritelma on hyvin tulkinnanvarainen ja sen toteen nayttaminen voi olla vaike-
aa. Salahankkeen rangaistusvastuu ulottuu laajemmalle kuin yleensd Suomen
rikosoikeudessa, joten tatda myota myos korostuu saantelyn tasmallisyysvaati-
mus. (Sahavirta 2008, 237-242.)

Henkilot, jotka ovat osallisina térkean rahanpesun salahankkeeseen sopivat
jonkinlaisen salahankkeen, jonka avulla he peittavat tietyt rikosten jaljet. Naita
rikoksia ovat esimerkiksi torke& vero- tai avustuspetos ja lahjusten antaminen ja
ottaminen. Henkilo, joka sopii toisen kanssa torke&n rahanpesurikoksen toteut-
tamisesta, jonka kohteena on lahjusten antaminen tai ottaminen, térkean vero-
petoksen tai térkean avustuspetoksen aiheuttama hy6ty tai sen tilalle tullut muu
omaisuus, tuomitaan sakkoon tai vankeuteen enintdan yhdeksi vuodeksi sala-

hankkeesta torke&n rahanpesun tekemiseksi. (Rikoslaki 19.12.1889/39.)

2.5 Tahallisuus

Rikoslaissa teot luokitellaan vain tahallisiksi, jollei laissa ole erikseen mainittu
tuottamuksellista tekomuotoa. Rahanpesurikoksissa myo6s tuottamuksellisuu-
desta on rangaistu 1.4.2003 [&htien. Tuottamuksellista rahanpesua kaytiin 1&pi
aikaisemmin kohdassa 2.4. Tahallisuusopin myo6ta rahanpesusaannods koostuu

kahdesta eri osasta:

1) Tekoon liittyvien olosuhteiden perusteella voidaan maarittaa rahanpesi-
jan tietoisuus omaisuuden rikollisesta alkuperasta. Omaisuus joko on tai
ei ole rikollista alkuperad, rahanpesijan toimista riippumatta. Rahanpesija
on toiminut tahallisesti vain silloin, kun h&n on tiennyt varojen alkuperas-
ta.

2) Jos rahanpesutoimet tehdéaan tarkoituksena hankkia itselle tai toiselle jo-
tain hyotya taikka peittdd tai haivyttda kyseisen omaisuuden luonne, sil-
loin teon tarkoituksena on ollut seuraus. (Rahanpesun selvittelykeskus
2012b, 25-26.)
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Olosuhdetahallisuuteen oikeuskéaytdnndssa on sovellettu niin kutsuttua mielta-
misteoriaa, jonka mukaan henkild toimii tahallisesti, jos han tietaa tai pitad var-
sin todennakoisena, etta tunnusmerkiston edellyttaméat olosuhteet ovat ilmassa.
Oikeuskaytannossa on ratkaistu ns. pakottavan paattelyn avulla, milloin henkil®
on mieltanyt tietyn olosuhteen “varsin todennakoiseksi”. Tall6in otetaan huomi-
oon olosuhteet, jotka vallitsivat tekohetkella ja mietitdan, onko henkilon olosuh-
teiden perusteella taytynyt ymmartad varojen olevan rikollista alkuperaa. Tietoi-
suutta on kuitenkin erittdin vaikea nayttaa toteen ja ennen tuottamuksellisen
rahanpesun voimaantuloa syytteita hylattin ndiden nayttdongelmien vuoksi.
Kun tekija taas on tarkoittanut aiheuttaa tietyn tunnusmerkiston mukaisen seu-
rauksen, puhutaan tarkoitustahallisuudesta. (Rahanpesun selvittelykeskus
2012b, 27-37.)

2.6 Itsepesu

Ennen toukokuun ensimmaista paivaa, vuonna 2012, rikoslain 32 luvun 11 8:n 1
momentin mukaan rahanpesusta ei tuomittu sita, "joka on osallinen siihen rikok-
seen, jolla omaisuus on toiselta saatu tai joka on tuottanut hyédyn”. Toisin sa-
noen, Suomessa ei rangaistu niin kutsutusta itsepesusta, jossa rahanpesija on
tehnyt myos esirikoksen ja pesee siitd saatua hyotyd. Tama rajoitussaannos
perustui rikosoikeudessa noudatettavaan periaatteeseen, ettd sama tekija ei
voinut saada tuomiota kahdesti samasta rikoksesta. (Sahavirta 2008, 278). Ra-
hanpesun ulkopuolelta esimerkkina kaytettakéon varasta, joka murron mahdol-
listamiseksi on murskannut oven paastaakseen sisélle ja sisalle paastyaan rik-
konut kotirauhaa, ei tuomita erikseen vahingonteosta tai kotirauhanrikkomises-

ta, vaan kyseesséa on talloin térkea varkaus.

Rahanpesun itsepesu on kuohuttanut viime vuosina Suomen taloudessa ja me-
diassa. Muun muassa Mtv3—media julkaisi artikkelin 27.3.2010 "Iso osa rahan-
pesutapauksia jaa lain ulottumattomiin”. Artikkelissa paneudutaan nimenomaan

puuttuvaan itsepesun kriminalisointiin, minka vuoksi tekonimikkeeksi tulee usein
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jokin muu kuin rahanpesurikos tai vastaava. Artikkelissa haastateltavan rikos-
tarkastaja Laura Kuitusen mielestd Suomen laissa on selva puutteellisuus, kos-
ka Suomessa itsepesu on hyvin tyypillista ja vaarana on, etta itsepesija paasee
hyotymaan tekemastaan rikoksesta. Kuitunen sanoo myds, etta "nykyinen laki
antaa mahdollisuuden kikkailla tuomiolla”, torkeasta rahanpesusta voi saada
maksimissaan kuusi vuotta vankeutta. Talldin tekijan kannattaa tunnustaa te-
keméansa esirikos, jos sen rangaistus johtaa lievempaan lopputulokseen. Ra-
hanpesusta saadettavat rangaistukset voivat siis olla joissakin tapauksissa an-

karampia kuin esirikoksesta sdadetyt rangaistukset.

Myds hallitusten vélinen rahanpesunvastainen tyéryhnma FATF, eli Financial
Action Task Force on Money Laundering, oli useita kertoja arvostellut Suomen
rikoslainsdadantoa siita, ettd itsepesua ei ole sdadetty rangaistavaksi. Kuohun-
nan jalkeen hallitus antoi vuoden 2011 valtiopaivilla eduskunnalle esityksen ri-
koslain 32 luvun 11 §:n 1 momentin muuttamisesta. (HE 138/2011.) Eduskunta
hyvaksyi lainmuutoksen, joka astui voimaan 1.5.2012. Taman jalkeen rikoslain
32 luvun rajoitussaannoksista 16ytyy poikkeus, jonka mukaan esirikoksen tekija
voidaan tuomita torkedan rahanpesuun, mikali "rahanpesurikos muodostaa te-
kojen jatkuvuus ja suunnitelmallisuus huomioon ottaen olennaisimman ja moitit-

tavimman osan rikoskokonaisuudesta”. (Rikoslaki 19.12.1889/39.)

2.7 Konfiskaatio

Menettamisseuraamuksella eli konfiskaatiolla tarkoitetaan rikoksen johdosta
saadun omaisuuden korvauksetonta menettdmista valtiolle. Se on turvaamis-
toimenpide ja konfiskaation perustehtava on estaa uusia rikoksia ja rikoshyoty-
j&, eli kukaan ei saa rikastua rikollisella menettelylla. Menettamisseuraamuksia
ovat esimerkiksi esine- ja arvokonfiskaatiot. Esinekonfiskaatio kohdistuu tiet-
tyyn omaisuuteen ihan sellaisenaan ja arvokonfiskaatio kohdistuu itse omaisuu-
den arvoon. (Lappi-Seppala 2000, 417-418.)

TURUN AMK:N OPINNAYTETYO | Smeds Jenny



22

Menettamisseuraamus on mahdollinen vain silloin, kun laissa on niin saadetty ja
ainoastaan lain maaraddmassa laajuudessa. Tuomioistuin méaraa viran puoles-
ta menettdmisseuraamuksen. Konfiskaatioon tuomitaan se tekija, joka on hy6-
tynyt rikoksesta tai vastaavasti se, kenen puolesta tai hyvaksi rikos on tehty.
Menetettavaksi maaratddn aina rikoksesta saatu nettohyoty eli rikoksesta saatu
suora etu ja rikoksen teosta mahdollisesti saatu palkkio. Jos rikoshy6édyn maa-
ra ei ole selvilla, se arvioidaan. Konfiskaatiota ei méérata siltd osin kuin se on
palautettu tai jos se tuomitaan maksettavaksi loukatulle vahingonkorvauksena

tai edunpalautuksena. (Lappi-Seppalad 2000, 418-423.)

Turvaamistoimien tarkoituksena on siis estaa uusien rikosten tekeminen, vaike-
uttaa rikastumista rikollisella toiminnalla ja estéda uusien rikosten rahoittamista
laittomasti saadulla omaisuudella. Nailla pyritddn vaikuttamaan erityisesti rikos-
tentekijoiden tahdonmuodostukseen. Kun rahanpesuun tuomitulta otetaan me-
nettelyn kohteena ollut omaisuus pois sekda omaisuuden pesemisesta saatu
hyoty, yllykkeet esirikoksiin ja rikoshyddyn kasittelyyn uskotaan tdman myota
vahentyvan. Talousrikoksissa tekijoilla on usein tosiasialliset mahdollisuudet
punnita rikollisen teon hyétyja ja haittoja. Naihin rikoksiin ryhdytdan usein har-
kinnan jalkeen, ei akillisessa mielentilassa. Rahanpesusta saattaa joillekin rikol-
lisille muodostua ammatti tai sita voidaan harjoittaa erityistd ammattiosaamista
hyvéaksikayttden. Nain ollen konfiskaatio voi olla tehokkaampi rahanpesun esto-
keino kuin rangaistuksen maaraaminen. Talousrikollinen saattaa kokea omai-
suuden poisottamisen suuremmaksi haitaksi kuin lievan rangaistuksen. (Saha-
virta 2008, 355—-366.)
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3 ILMOITUSVELVOLLISUUS

3.1 llmoitusvelvolliset

Laki rahanpesun ja terrorismin rahoittamisen estdmisesta ja selvittimisesta
maaraa tahot, jotka ovat ilmoitusvelvollisia keskusrikospoliisin alaiselle Rahan-
pesun selvittelykeskukselle. Nama kaikki ilmoitusvelvolliset on lueteltu lain 2
§:ssa. Paasaantoisesti ilmoitusvelvollisia ovat kaikki sellaiset toimialat, joita voi-
daan kayttad hyvaksi rahanpesutarkoituksissa. Naiden lisaksi ilmoitusvelvollisia
ovat kaikki, jotka harjoittavat liike- tai ammattitoimintana tavaroiden myyntia tai
valitysta, joissa otetaan kateismaksuja ja liiketapahtuman summa on vahintaan
15 000,00 euroa. (Rahanpesun selvittelykeskus 2012c, 8-14.)

IImoitusvelvollisia ovat seuraavat:

- Luotto- ja rahoituslaitokset, ulkomaisten luotto- ja rahoituslaitosten sivu-
konttorit, sijoituspalveluyritykset, ulkomaisten sijoituspalveluyritysten si-
vuliikkeet, rahasto- ja sailytysyhtiot, rajoitettua luottolaitostoimintaa har-
joittava osakeyhtio tai osuuskunta. arvopaperikeskukset, tilinhoitajayhtei-
sot, maksupalveluita ja maksujen perimista tarjoavat liikkkeet. Lakia ei kui-
tenkaan sovelleta sellaiseen laitokseen, jolla rahoitustoiminta on rajallista
seka lukuina etté liilketoimien perusteella.

- Panttilainauslaitokset

- Vakuutusyhtiot ja vakuutusvalittajat, myods ulkomaisen vakuutusyhtion
Suomessa sijaitsevat konttorit.

- Vedonlyontia, totopeleja ja kasinotoimintaa harjoittavat yhteisét. Rahan-
pesulaki ei kuitenkaan velvoita ilmoituksia pelikasinoiden ulkopuolella si-
jaitsevista rahapeliautomaateista.

- Kiinteistdn- ja vuokrahuoneistonvalittajat

- Kirjanpitoa ja tilintarkastusta tarjoavat liike- ja ammattiyrittajat

- Veroneuvontaa tarjoavat liike- ja ammattiyrittajat

- Oikeudellisia palveluja tarjoavat liike- ja ammattiyrittgjat.
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- Omaisuudenhoito- ja yrityspalveluiden tuottajat (Laki rahanpesun ja ter-

rorismin rahoittamisen estamisesta ja selvittamisesta 18.7.2008/503.)

Lain rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta ja

sen nojalla annettujen saanndsten noudattamista valvovat seuraavat:

- Finanssivalvonta

- Poliisihallitus

- Ahvenanmaan maakuntahallitus

- Keskuskauppakamarin tilintarkastuslautakunta ja kauppakamarin tilintar-
kastusvaliokunnat

- Julkishallinnon ja — talouden tilintarkastuslautakunta

- Aluehallintovirasto

- Asianajajayhdistys. (Laki rahanpesun estamisesta ja selvittamisesta
18.7.2008/503.)

3.2 Asiakkaan tunteminen ja tunnistaminen

Rahanpesulain 6 §:ssé& sdadetaan asiakkaan tuntemista koskevia menettelyta-
poja, joilla ilmoitusvelvollinen varmistuu asiakkaansa henkildllisyydesta ja tuntee
tdman asiakkaan toiminnan ja taustan niin laajalti kuin asiakassuhde ja riskien-
hallinta edellyttavat. Myos tosiasiallinen edunsaaja eli henkild, jonka puolesta
toimi tehdaén, on tunnistettava. Riskiperusteista arviointia ilmoitusvelvolliset
kayttavat siihen, kuinka laajalti naita asiakkaan tuntemiseen liittyvia toimia on
toteutettava, jotta varmistutaan tietojen oikeellisuudesta. (Rahanpesun selvitte-
lykeskus 2012c, 16.)

Ennen kuin uusi asiakassuhde aloitetaan, vakituinen asiakas on tunnistettava.
Tunnistaminen on suoritettava viimeistaan silloin, kun asiakkaalla on mahdolli-
suus kayttaa liiketoimeen liittyvid varoja. Tunnistamisvelvollisuus ei katso liike-
toimen suuruutta. Tassa yhteydessa kaytettava termi "vakituinen asiakassuhde”

voi kaytadnnossa tarkoittaa tilin avausta, luottosuhdetta, rahasto-osuuksien mer-

TURUN AMK:N OPINNAYTETYO | Smeds Jenny



25

kitsemistd, arvopaperinvalityssopimuksia, vakuutussopimuksia ja muita pysy-
vaisluonteisia asiakassuhteita. (Finanssivalvonta 2013.)

Satunnaisasiakas on taas yksittaisen liiketoimen suorittava henkild. Satunnai-
nen asiakas on tunnistettava aina, kun liiketoimen tai toisiinsa kytkeytyvien liike-
toimien summa ylittda 15 000 euroa. Tama yksittainen lilketoimi voi olla esimer-
kiksi laskunmaksu tai valuutanvaihto. Vaikka liiketoimi olisi summaltaan pie-
nempi, ilmoitusvelvollisella on kuitenkin aina oikeus tunnistaa asiakas. (Finans-

sivalvonta 2013.)

Euroopan parlamentin ja neuvoston asetus 1781/2006 velvoittaa maksupalve-
luiden tarjoajat huolehtimaan siitd, etta varainsiirron mukana ovat myos riittavat
tiedot maksun lahettajasta. Jos suoritettava maksu on yli 1000 euroa ja maksua
ei suoriteta tililté, tulee asiakkaan henkildllisyys aina todentaa. Varainsiirto voi
koskea esimerkiksi omalle tilille suoritettavaa kateismaksua. (EY 1781/2006.)

Pelikasinotoiminnassa asiakkaan henkil6llisyys on todennettava aina rahan-
pesulain mukaan. Asiakas tunnistetaan jo kasinolle tultaessa tai ennen sita.
Tama tapahtuu esimerkiksi pelimerkkeja vaihtaessa riippumatta vaihdettavasta
maarasta. Rahanpeliyhteison ja niiden elinkeinoharjoittajien ja —yhteisojen, jotka
valittavat osallistumismaksuja ja —ilmoituksia rahapeleihin, kuten veikkaus- ja
vedonlydntitoimistot, on todennettava asiakkaansa henkil6llisyys, kun panos tai
panoksien yhteenlaskettu summa on vahintaan 3000 euroa. Poikkeuksena ta-

han on peliautomaattitoiminta. (Rahanpesun selvittelykeskus 2012c, 23.)

Asiakkaan tuntemista koskevia tietoja on sailytettava luotettavalla tavalla vahin-
taan viiden vuoden ajan liiketoimen suorittamisesta tai vakituisen asiakassuh-

teen paattymisesta. Tiedoista on sdilytettava seuraavat:

- Asiakkaan / edustajana toimivan / edunsaajan nimi, syntymaaika ja hen-
kildtunnus

- Oikeushenkilon taydellinen nimi, toimiala, rekisterinumero, rekisterdimis-
paiva, rekisteriviranomainen, hallituksen jasenten taydelliset nimet, syn-

tymaajat ja kansallisuudet.
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- Asiakirjan nimi ja numero tai muu tunnistetieto tai kopio asiakirjasta, jolla
henkil6llisyys on todennettu. Jos asiakas on etatunnistettu, tiedot toden-
tamisessa kaytetysta menettelysta tai lahteesta.

- Tarpeelliset tiedot asiakkaan toiminnasta, liikketoiminnan laadusta ja laa-
juudesta, taloudellisesta asemasta, perusteet liiketoimen tai palvelun
kaytolle ja tiedot varojen alkuperasta

- Selonottovelvollisuuden tayttamiseksi hankitut valttaméattémat tiedot.

- Ulkomaalaisen asiakkaan kohdalla asiakkaan kansalaisuus ja matkus-
tusasiakirjantiedot, jollei hanella ole suomalaista henkil6tunnusta. (Laki
rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta
18.7.2008/503.)

Tietoja, jotka on hankittu ilmoitus- tai selonottovelvollisuuksien tayttamiseksi, on
sdilytettava erilladn asiakastiedoista eika niihin tietoihin asiakkaalla ole myos-
kaan tarkastusoikeutta. (Laki rahanpesun ja terrorismin rahoituksen estamisesta
ja selvittamisesta 18.7.2008/503.)

3.2.1 Toimenpiteet ja riskiperusteinen arviointi

Toimenpiteet asiakkaan tuntemista varten on maaritelty EU:n rahanpesudirektii-
vin (2005/60/EY) 8 artiklassa:

1. Asiakkaan tunnistaminen ja taman henkil6llisyyden todentaminen luotettavasta ja
riippumattomasta lahteesté perdisin olevien asiakirjojen ja tietojen perusteella.

2. Tarvittaessa todellisen omistajan ja edunsaajan tunnistaminen ja riskiin perustuvien
ja riittéavien toimenpiteiden toteuttaminen todellisen omistajan ja edunsaajan toden-
tamiseksi.

3. Tietojen hankkiminen liikesuhteen tarkoituksesta ja laadusta.

4. Liikesuhteen jatkuvan seurannan toteuttaminen.

lImoitusvelvollisen on suoritettava kaikki yllamainitut kohdat ja riskiperusteisen
arvioinnin perusteella han maarittelee toimenpiteiden laajuuden. Kyseisessa
arvioinnissa otetaan huomioon kuinka suuri riski asiakkaaseen, likesuhteeseen

ja liiketoimeen kohdistuu. TAman jalkeen voidaan kohdentaa resurssit suhtees-
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sa rahanpesun riskiin. Naiden toimien avulla asiakkaat segmentoidaan ja profi-
loidaan. (Rahanpesun selvittelykeskus 2012c, 17.)

Rahanpesulain mukaan ilmoitusvelvollisella tulee olla toiminnan laajuuteen ja
luonteeseen nahden riittévat riskienhallintaa koskevat menetelmat kaytossaan.
lImoitusvelvollisen tyéhon kuuluu tunnistaa ja arvioida sellaiset asiakassuhteet,
joihin saattaa liittya riski rahanpesusta tai terrorismin rahoituksesta. Asiakasta-
paamisten mukaan tyontekija voi kehittda erilaisia toimintatapoja hallita ja va-
hentaa riskeja. (Rahanpesun selvittelykeskus 2012c, 18.)

liImoitusvelvollisen tulee aina analysoida rahanpesun ja terrorismin rahoittami-
sen riskit, jotta huomataan missa nama riskit ovat suurimmat. Korkeamman ris-
kin omaavat asiakkaat, palvelut ja tuotteet tulee maaritella sekd maantieteelliset
sijainnit ja jakelukanavat. 1.8.2009 mennesséa kaikkien ilmoitusvelvollisten oli
otettava riskienhallintamenetelméat kayttoon. (Rahanpesun selvittelykeskus
2012c, 18-19.)

3.2.2 Selonottovelvollisuus

Jokaisen ilmoitusvelvollisen on noudatettava selonottovelvollisuutta, jonka mu-
kaisesti h&n hankkii riittavasti tietoja asiakkaansa toiminnasta, héanen liikketoimin-
tansa laadusta ja sen laajuudesta seka perusteista kayttaa palvelua tai tuotetta.
Hanen on myos jarjestettava riittdva seuranta toiminnan laatuun ja laajuuteen
seka riskeihin ndhden, jotta asiakkaan toiminta vastaa niita tietoja ja kokemuk-
sia, mitd ilmoitusvelvollisella on asiakkaasta ja hanen toiminnastaan. (Laki ra-
hanpesun ja terrorismin rahoittamisen estdmisestd ja selvittdmisesta
18.7.2008/503.)

Sellaisiin liiketoimiin, jotka rakenteeltaan tai suuruudeltaan taikka muutoin ilmoi-
tusvelvollisen koon tai toimipaikan osalta poikkeavat normaalista, on kiinnitetta-
va erityistd huomiota. Sama patee, jos tehdyilla liiketoimilla ei nayta olevan mi-
tdén ilmeista taloudellista tarkoitusta tai jos toimet eivat sovi yhteen sen koke-
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muksen kanssa joka ilmoitusvelvollisella on asiakkaasta. (Laki rahanpesun ja
terrorismin rahoittamisen estamisesta ja selvittdmisesta 18.7.2008/503.)

3.2.3 Yksinkertainen ja tehostettu asiakkaan tunteminen

Yksinkertainen asiakkaan tunteminen

Kun asiakasta tunnistetaan, on otettava huomioon, etta kaikkien kohdalla ra-
hanpesun ja terrorismin rahoituksen riski ei ole yhta suuri. Nain ollen yksinker-
taistettu asiakkaan tunteminen sallitaan vain tietyissa tilanteissa. Taménkaltai-
nen tilanne voi olla esimerkiksi sellainen, etta tunnistettavan asiakkaan henkil6l-
lisyystiedot ovat julkisesti saatavilla. Rahanpesulain 12 §:ssa mainitaan, etta jos
asiakkaaseen, palveluun, tuotteeseen tai liiketoimeen liittyy vain alhainen riski
rahanpesuun ja terrorismin rahoittamiseen, niin ilmoitusvelvollinen voi jattaa
noudattamatta laissa maarattyja asiakkaan tai todellisen edunsaajan tunnista-
mis- ja todentamisvelvoitteita, selonottovelvollisuutta ja tuntemistietojen saily-
tysvelvollisuutta. llmoitusvelvollisen on kuitenkin ehdottomasti noudatettava tun-
temisvelvoitetta, silla hdnen taytyy tietenkin tietdd, kenen kanssa asioi ja miksi
riski on ndin pieni. Yksinkertainen tuntemismenettely edellyttaa, ettd ilmoitus-
velvollisen on hankittava riittavasti tietoa edellytyksista kuten, ettd yhteisé on
viranomaisvalvonnassa ja silla on toimilupa. Jatkossa asiakassuhdetta on myds
seurattava poikkeuksellisten ja epatavallisten liiketoimien varalta. (Rahanpesun
selvittelykeskus 2012c, 29-31.)
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Yksinkertaista asiakkaan tuntemista voi kayttda seuraavissa tapauksissa, jos

asiakas on

- Suomen viranomainen;

- Suomessa tai toisessa ETA-valtiossa toimiluvan saanut luottolaitos, rahoituslaitos,

sijoituspalveluyritys, maksulaitos, rahastoyhtio tai vakuutusyhtio;

- muussa kuin ETA-valtiossa toimiluvan saanut luottolaitos, rahoituslaitos, sijoituspal-
veluyritys, rahastoyhtio tai vakuutusyhtio, jota koskevat tata lakia vastaavat velvolli-

suudet ja jota valvotaan naiden velvollisuuksien noudattamisessa; tai

- muussa kuin ETA-valtiossa toimiluvan saaneen luottolaitoksen, rahoituslaitoksen,
sijoituspalveluyrityksen, rahastoyhtion tai vakuutusyhtion ETA-valtiossa toimiva si-
vukonttori. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittami-
sestd 18.7.2008/503.)

Poikkeuksena ilmoitusvelvollinen voi kayttaa yksinkertaista tuntemismenettelya

myads tiettyjen tuotteiden kohdalla, jos toimeksiantosopimus koskee

- vakuutusta, jossa vakuutuskaudelta maksettava maksu on enintdén 1 000 euroa tai

jossa kertavakuutusmaksu on enintdan 2 500 euroa;

- lakisaateista tyoeldkevakuutusta tai yrittédjaelakevakuutusta, johon ei liity takaisinos-

toehtoa ja jota ei voida kayttaa lainan vakuutena; tai

- elake-etuutena tyontekijoille tarjottavaa eléke-, elékkeellesiirtymis- tai vastaavaa
jarjestelya, jonka maksut vahennetaan palkasta ja jonka saannot eivat salli sita, etta

jasen siirtda saamansa etuudet toiselle.
- sahkdiseen tietovélineeseen ladattavaa sahkoista rahaa enintddn 250 euroa (ns.

kertaladattava) tai 1000 euroa kalenterivuoden aikana. (Laki rahanpesun ja terro-

rismin rahoittamisen estadmisesta ja selvittdmisesta 18.7.2008/503.)
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Tehostettu asiakkaan tunteminen

Kun rahanpesun ja terrorismin rahoituksen riski on suurempi kuin tavanomai-
sesti, ilmoitusvelvollisilta edellytetdan tehostettua asiakkaan tuntemismenette-
lya. Vaikka muidenkin asiakkaiden henkil6llisyys ja liiketoiminnan tarkoitus on
selvitettdva, joissakin tapauksissa edellytetdan vield tarkempia ja perusteelli-
sempia menettelyja henkil6llisyyden todentamiseksi ja asiakkaan tunnistami-
seksi. Tehostettu asiakkaan tuntemismenettely ilmenee ilmoitusvelvollisen
tydssa siten, ettd hanen on kiinnitettava asiakkaaseen, liiketoimintaan ja henki-
I6llisyyden todentamiseen tavallista suurempaa huomiota, liiketoimien tarkoitus-
peria selvitelladn perusteellisemmin ja tehostetaan asiakassuhteen seurantaa.
(Rahanpesun selvittelykeskus 2012c, 31-32.)

Tehostettua asiakkaan tuntemista tulee noudattaa silloin, kun asiakkaalla tai
liketoimella on jonkinlainen liittyméakohta sellaiseen valtioon, joka ei tayta kan-
sainvalisia velvoitteita rahanpesun ja terrorismin rahoituksen selvittdmiseksi ja
estamiseksi. Valtioneuvoston paatoksessa 25.11.2010/1022 vahvistetaan, etta
muun muassa Pohjois-Korea ja Iran eivat tayta naitd velvoitteita. Myos FATF
antaa julkilausumia valtioista, joihin ilmoitusvelvollisen tulee kiinnittaa erityista

huomiota. (Rahanpesun selvittelykeskus 2012c, 32.)

Asiakkaisiin, jotka eivat ole henkilokohtaisesti paikalla henkildllisyyttd todenta-
essa, liittyy tavallista suurempi riski. Etatunnistustilanteissa tuleekin siis aina
tunnistaa tehostetusti asiakas. limoitusvelvollinen tekee riskiarvion perusteella
erilaisia lisatoimenpiteita tuntemista varten ja tama voi kasittdd useiden eri me-
netelmien yhdistamista ja lisdselvityksia. Asia on sita hankalampi, jos on tarkoi-
tus perustaa asiakassuhde eri valtiossa olevan asiakkaan kanssa. (Rahanpe-

sun selvittelykeskus 2012c, 32.)

Vahentaakseen riskid ilmoitusvelvollisen tulee hankkia lisdasiakirjoja tai —tietoja
luotettavasta lahteesta henkildllisyyden todentamiseksi, koska asiakkaan itsen-
sa antamia tietoja ei aina voida pitaa tarpeeksi luotettavina. Hanen tulee myds
varmistaa, ettd suoritus, joka liittyy liiketoimeen, tulee luottolaitoksen tililta tai se

maksetaan tilille, joka on asiakkaan nimissa. Asiakkaan henkil6llisyys voidaan
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tunnistaa myds siihen tarkoitetulla lainmukaisella tunnistusvalineella tai jonkin
muun sahkoéisen tunnistamistekniikan avulla, kunhan se on tietoturvallinen ja
todisteellinen. Tasta esimerkkind ovat pankkien asiointitunnukset, kunhan ne
ovat senkaltaiset, etta henkilollisyys on todennettu niitd annettaessa. (Rahan-

pesun selvittelykeskus 2012c, 32—-33.)

Rajat ylittavissa kirjeenvaihtajapankkisuhteissa toteutetaan tehostettua mene-
telmaa. Luottolaitos siis tekee sopimuksen maksujen ja muiden toimeksiantojen
hoitamisesta ETA-valtion ulkopuoliseen valtioon sijoittuneen luottolaitoksen
kanssa. Talloin luottolaitos hankkii ennen sopimuksen tekoa riittavat tiedot vas-
tapuolisesta luottolaitoksesta, arvioidakseen sen mainetta, toimilupaa, valvon-
nan laatua ja rahanpesun ja terrorismin rahoituksen estamistoimia. Tarpeellisia
tietoja voisi tassa tapauksessa olla taloudellinen asema, asiakaskunnan laatu ja
toiminta-alue. Kun kirjeenvaihtajapankkisuhde aloitetaan, luottolaitoksen ylem-
man johdon on hyvaksyttava se. (Laki rahanpesun ja terrorismin rahoittamisen

estamisesta ja selvittamisesta 18.7.2008/503.)

Rahanpesudirektiivin 13 artiklan 5 kohdassa mainitaan, etta luottolaitos ei saa
aloittaa tai jatkaa kirjeenvaihtajapankki- tai vastaavanlaista liikesuhdetta niin
kutsutun poytalaatikkopankin kanssa. Naiden pankkien toiminnassa saattaa
esiintyd tavanomaista suurempi riski rahanpesun ja terrorismin rahoittamiseen.
Poytéalaatikkopankiksi sanotaan yhtidita, joka on rekisteroity johonkin tunnettuun
"veroparatiisivaltioon”, rahoitustoimintaa ei harjoiteta rekisterdintivaltiossa, se ei
ole julkisen valvonnan alainen, omistajista ja edunsaajista ei 10ydy tietoja ja
pankki ei muutoinkaan anna luotettavaa tietoa toiminnastaan ja taloudellisesta

asemastaan. (Rahanpesun selvittelykeskus 2012c, 34.)

Myos poliittisesti vaikutusvaltainen henkilo, eli PEP, on tunnistettava tehostetus-
ti. Heihin k&ytetdén tehostettua menetelmad, jos he toimivat talla hetkella tai
ovat aikaisemmin toimineet toisessa valtiossa jossakin merkittavassa julkisessa
tehtavassa. Erityisen tarke&a on tehostaa silloin, jos henkild on toiminut maas-
sa, jossa lahjonta on levinnyt pitkalle. Jos asiakas on poliittisesti vaikutusvaltai-

nen, tai han on tallaisen henkilon perheenjasen tai l&heinen yhtiokumppani
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asiakassuhteen aloitus on hyvaksytettava ylimmalla johdolla. lImoitusvelvollisen
on myos hankittava selvitys asiakassuhteeseen tai liketoimeen liittyvista varo-
jen alkuperista ja asiakassuhdetta on seurattava jatkuvasti ja tehostetusti. (Laki
rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta
18.7.2008/503.)

Kotimaisiin poliittisiin henkildihin sovelletaan kuitenkin viela tavanomaisia toi-
mia. Euroopan Unionissa on kuitenkin valmisteilla neljas rahanpesudirektiivi,
joka velvoittaa my6s tuntemaan tehostetusti kotimaiset poliittisesti vaikutusval-
taiset henkilot ja heidan lahipiirinsa. Oletko poliittisesti vaikutusvaltainen tai on-
ko joku lahipiirissasi poliittisesti vaikutusvaltainen? —kysymys on herattanyt nar-
kastysta pankkien asiakkaissa. Monet asiakkaat ovat ihmetelleet tata outoa ky-
symysté ja tastd on myods seurannut jonkin verran asiakaspalautetta. (Pankissa
kysytaan oletko poliittisesti vaikutusvaltainen 2013)

Muihin asiakkaisiin sovelletaan normaalia tuntemiskaytantdéa. Edella kasiteltya
yksinkertaista ja tehostettua asiakkaan tuntemista kuvaa hyvin kuvio 1, joka
kasittelee riskien rakennetta perustuen lakiin rahanpesun ja terrorismin rahoit-
tamisen estamisesta ja selvittdmisesta. Taman perusteella asiakas tunnistetaan

tapauskohtaisesti joko tehostetusti, normaalisti tai yksinkertaistetusti.
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RESLIN RISKI RAKENNE

asiakkaat ja tuotieet

normaal asiskkaan rormaal asigkkaan nonmazll asiskkaan
tehostetiy asigkkaan tunieminan funiEmiren funbeminen : ‘fhsinkertaisiethe
funteminen P—— NS A : asiakkzan funteminen
sLUn risk alhainen riski
RESL 17-208§ Riskiperusteinen ansinti RESLES 4 mom RESL 131685

Kuvio 1. Rahanpesun estadmisen ja selvittamisen riskien rakenne. (Rahanpesun
selvittelykeskus 2012b, 36.)

3.2.4 Todentamisasiakirjat

Luonnollisen henkilén henkiléllisyys on todennettava voimassaolevalla suoma-
laisen viranomaisen myontamalla passilla, ajokortilla, poliisiviranomaisen myén-
tamalla henkilokortilla, muukalaispassilla, pakolaisen matkustusasiakirjalla tai
kuvallisella KELA—kortilla. Jos henkild on ulkomaalaistaustainen eik& hanella
ole suomalaisen viranomaisen myontamaa asiakirjaa, todennuksessa voidaan
kayttaa kansallista ulkomaan passia tai jotakin muuta hyvaksyttavaa henkilolli-
syystodistusta, joka toimii myos matkustusasiakirjana. Naiden hyvaksyttavien
asiakirjojen tulee olla kuvallisia ja maaraajan voimassaolevia seka asiakirjan
tulee sisaltda kaikki aitoustekijat vaarenndsten varalta. Jos nama kaikki ehdot
eivat tayty, on henkilolta vaadittava lisdselvityksia henkil6llisyyden todentamista

varten. (Rahanpesun selvittelykeskus 2012c, 21.)
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Oikeushenkilon todentamiseen tarvitaan my0ds luotettavat asiakirjat, kuten
kaupparekisteriote tai jokin vastaava ote muusta julkisesta rekisterista. Luonnol-
linen henkil®, joka toimii oikeushenkilon puolesta, on myos tunnistettava ja ha-
nen henkiléllisyytensa on todennettava tarpeen mukaan. Tamaéan lisaksi on syyta
varmistaa, ettd luonnollisella henkildlla on oikeus edustaa kyseista oikeushenki-
|64, mika ilmenee esimerkiksi kaupparekisteriotteesta tai valtakirjasta. (Rahan-

pesun selvittelykeskus 2012c, 21.)

3.3 Liiketoimen keskeytys

Rahanpesulain 26 8:ssd sdadetdan liiketoimen keskeyttdmisesta lisdselvityksia
varten tai liiketoimesta kieltdytymisesta. N&ain on toimittava, jos liiketoimi on
luonteeltaan epailyttava tai on syyta epailla, etté liketoimeen liittyvid varoja kay-

tetaan terrorismin rahoittamiseen tai sen rangaistavaan yritykseen.

Jos ei ole mahdollista jattaa liiketointa toteuttamatta tai jos liiketoimen keskeyt-
taminen tai kieltdytyminen jotenkin vaikeuttaisi tosiasiallisen liiketoimen edun-
saajan saamista selville, liiketoimi voidaan néisséa tapauksissa suorittaa. Liike-
toimen jalkeen on kuitenkin valittomasti tehtdva rahanpesuilmoitus rahanpesun
selvittelykeskukseen. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta
ja selvittdmisesta 18.7.2008/503.)

Paallystoon kuuluva poliisimies, joka tyoskentelee rahanpesun selvittelykeskuk-
sessa, voi antaa ilmoitusvelvolliselle maarayksen pidattaytya liiketoimesta enin-
téaan viiden vuorokauden ajaksi, jos se on tarpeellista rahanpesun ja terrorismin
rahoittamisen estamiseksi ja selvittamiseksi. Tam& maardys voidaan antaa
myo6s ulkomaisen rahanpesun ja terrorismin rahoituksen torjunnasta vastaavan
viranomaisen pyynnosta samaiseksi ajaksi. (Laki rahanpesun ja terrorismin ra-

hoittamisen estadmisesta ja selvittdmisesta 18.7.2008/503.)

Vuoden 2012 aikana selvittelykeskus méarasi yhteensa 14 liiketoimen keskeyt-
tamista. Keskeytyksien yhteenlaskettu arvo oli 9 797 820 euroa, joista viran-
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omaisten haltuun saatiin rikoshyotya 3 689 158 euroa. Kuviosta 2 kay ilmi, etta
vuosien 2009-2012 aikana keskeyttamismaaraysten yhteenlaskettu summa on
15 116 989 euroa, joista viranomaisten haltuun on jaanyt 5 873 712 euroa. (Ra-
hanpesun selvittelykeskus 2012a, 14.) Kuviosta ilmenee my6s huima ero vuo-
den 2012 tilastoissa verrattuna aikaisempiin vuosiin. Rikoshyddyn haltuun saa-
dun m&éaran prosentuaalinen kasvu vuodesta 2011 vuoteen 2012 on lahes 800
prosenttia. Luvuista voi paatella, ettd epailyttaviin lilkketoimiin suhtaudutaan va-

kavammin ja ne selvitetdan perusteellisemmin kuin ennen.

10000000

7000000
6000000 +

S000000 1
4000000 -
3000000 -

2000000 - J
1000000 T l v ar
b | | A

-
Vuosi 20049 2010 2011 2012
W Jaadytykset 1870137 2888227 560805 9797820

Jaddytysten avulla
wiranomaisten haltuunsaatu 1372290 401990 410274 3689158
omaisuus

Kuvio 2. Liiketointen keskeyttamismaaraykset vuosina 2009-2012. (Rahanpe-

sun selvittelykeskus 2012a, 14.)

3.4 Rahanpesun selvittelykeskus

Vuonna 1998 Keskusrikospoliisiin perustettiin Rahanpesun selvittelykeskus -
yksikkd hoitamaan ja selvittdémaan rahanpesurikoksiin liittyvia tehtavia. Rahan-
pesun selvittelykeskuksen tehtavia ovat lain rahanpesun ja terrorismin rahoituk-

sen estamisesta ja selvittdmisesta (503/2008) 35 §:n mukaan
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1. rahanpesun ja terrorismin rahoittamisen estéminen ja selvittdminen

2. viranomaisten vélisen yhteistytn edistdminen rahanpesun ja terrorismin rahoittami-
sen torjunnassa

3. yhteisty®6 ja tietojenvaihto rahanpesun ja terrorismin rahoittamisen estamisesta ja
selvittdmisesta huolehtivien vieraan valtion viranomaisten ja kansainvalisten jarjes-
tdjen kanssa

4. yhteistyd ilmoitusvelvollisten kanssa

palautteen antaminen laissa tarkoitettujen ilmoitusten vaikutuksista

6. tilaston pitdminen lain nojalla saatujen ilmoitusten ja tehtyjen liikketoimien keskeytys-
ten lukumaarasta.

o

Rahanpesun selvittelykeskus liitettiin vuonna 2010 osaksi tiedusteluosaston
rahanpesun torjunta —linjaa. Torjuntalinja on jaettu kahteen eri toimintoon; ra-
hanpesun selvittelykeskukseen ja talousrikostiedusteluun. Talousrikostieduste-
lun puolella tehdaan tiedustelut ja tarkkailut, jaljitetd&n kansainvaliset ri-
koshyodyt, valvotaan liiketoimintakieltoja ja torjutaan korruptiota. Rahanpesun
selvittelykeskus julkaisee vuosikertomuksia toiminnastaan, rahanpesurikosten
nykytilasta ja kehityksesta. He ovat laatineet myds julkaisun rahanpesulain mu-
kaisille ilmoitusvelvollisille "Rahanpesun torjunnan parhaat kaytanteet”, jonka
tarkoituksena on auttaa kaytannon ongelmien ratkaisussa ja yhdenmukaistaa

toimintamalleja. (Rahanpesun selvittelykeskus 2012a, 5-6.)

Selvittelykeskuksen toimintaan kuuluu omaan toimialaansa liittyvien rikosten
esitutkinta ja niiden syyteharkintaan saattaminen. limoituksien siséltamat tiedot
voidaan myos luovuttaa jonkin muun esitutkintaviranomaisen suorittamaan tut-
kintaan. Rahanpesun selvittelykeskus voi myos tarvittaessa suorittaa kuuluste-
luja, tarkkailua ja valvontaa verkossa ja puhelimitse, valeostoja ja peitetoimintaa
rahanpesu- ja poliisilaissa saadettyjen toimivaltuuksien mukaisesti ilmoitusta
tutkiessaan. Heilla on oikeus ainoana poliisiviranomaisena antaa maarays ilmoi-
tusvelvolliselle liiketoimen jaadyttamisesta viideksi arkipaivaksi. Toiminnan pai-
nopisteisiin kuuluu yhteistyd kotimaisten ja ulkomaisten viranomaisten seka il-
moitusvelvollisten kanssa. Heidan tehtavandén on myds osallistua ilmoitusvel-
vollisten kouluttamiseen. Vuonna 2012 koulutusta annettiin noin 900 ilmoitus-
velvolliselle tai muiden yhteisty6tahojen edustajille. (Rahanpesun selvittelykes-
kus 2012a, 5-6.)
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Torjuntalinja toi ilmi vuonna 2012 84 asiakokonaisuutta, joista aloitettiin esitut-
kinnat. Naiden lisaksi selvittelykeskus luovutti tietoja rahanpesuilmoituksista 263

keskenerdiseen esitutkintaan. (Rahanpesun selvittelykeskus 2012a, 15.)

Rahanpesun selvittelykeskus on ottanut kayttdonsa uuden rahanpesurekisterin
ja siihen liittyvan ilmoitussovelluksen. Tilastointi muuttui taman muutoksen myo-
td ja vuoden 2012 lukuja on hankalampi verrata aikaisempiin vuosiin. Uuden
jarjestelman erikoisuutena on, etta jokaiseen ilmoitukseen liittyvat tapahtumat
rekister6idddn erikseen. Epailyttava rahansiirto on myos uusi kasite, jonka yh-
teydessa rekisteriin saatetaan tallentaa tuhansittain tapahtumia, jotka ovat toi-
sistaan riippumattomia. Aiemmin tamankaltaisiin ilmoituksiin sisaltyvat tapahtu-
mat on tallennettu yksittaisind ilmoituksina. (Rahanpesun selvittelykeskus
2012a, 8.)

Taulukko 1. limoitustyypit vuonna 2012. (Rahanpesun selvittelykeskus 2012a,
7.)

limoitustyypit limoitusten Tapahtumien

kpl maara maara
Epailyttava likketoimi 2911 9 797
Epailyttdva rahansiirto 166 43 511
Terrorismin rahoitus 9 7
Yhteensa 3 086 53 315

Rahanpesurekisteriin tallentuvat ilmoitukset jaotellaan kolmeen eri ryhmaan:
epailyttava liiketoimi, epailyttava rahansiirto ja terrorismin rahoitus. Taulukossa

1 on vuoden 2012 saatujen ilmoitusten ja tapahtumien maarat.

Vertailin vuosien 2011 ja 2012 vuosikertomuksia, joissa oli esiteltyna eri tavalla
ilmoitusmaarat. Kuvioon 3 olen merkinnyt viimeisen kahdeksan vuoden ilmoi-
tusmaarat. Jotta vuosi 2012 olisi vertailukelpoinen aikaisempiin vuosiin, laskin

yhteen epailyttavien liiketoimien ja terrorismin rahoitusten ilmoitusmaarat seka
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rahansiirtojen tapahtumamaarat (2 911 + 9 + 43 511 = 46 422). Taman lasku-

kaavan perusteella myds vuosikertomuksessa oli vertailtu lukuja.

Imoitusmaarat vuosina 2005 - 2012

50000
45000
40000
35000
30000
25000
20000
15000
10000
5000 l
o M

2005 2006 2007 2008 2009 2010 2011 2012
B Rahanpesu | 3495 9142 | 17370 | 22752 | 27781 | 21454 | 28364 | 46422

E Terrorismin
rahoitus

166 233 288 36 55 36 14 9

Kuvio 3. limoitusmaarat 2005-2012. (Rahanpesun selvittelykeskus 2012a, 8;
2011, 7))

Kuten kuviosta 3 havaitaan, ilmoituksia on vuonna 2012 tehty 18 053 enemman
verrattuna vuoteen 2011. Prosenteissa tdma tarkoittaa 63 %:n nousua ainoas-
taan vuoden aikana, puhumattakaan vertailusta vuosien 2005 ja 2012 valilla,
jolloin ero on 42 770 ilmoitusta. Luvuista voidaan paatella, ettd viranomaisten ja
ilmoitusvelvollisten yhteisty6 on lisaantynyt huomattavasti ja asiaan on ruvettu
kiinnittamaan entista enemman huomiota. Kehitys on viimeisen kahdeksan
vuoden aikana ollut hyvin nousujohteista rahanpesun osalta, terrorismin rahoit-

tamista koskevat ilmoitukset ovat sen sijaan véhentyneet.

Rahansiirtojen valvontaan tulisi keskittad eniten huomiota. Epaéilyttavat rahan-
siirrot kasittivat 81,6 % kaikista ilmoitetuista tapahtumista. Kansainvalisissa ra-
hansiirroissa rahanpesun ja terrorismin rahoittamisen riski on huomattava ver-
rattuna Suomen sisdisiin tapahtumiin. Jokaisella maalla on oma lainsdadantén-

s4, jota ei valttamatta noudateta ja valvota yhta tarkasti kuin Suomessa. Ra-
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hanpesun ja terrorismin rahoittamisen riski suurenee kun rahaa lahetetd&n

maahan tai maasta, jossa ei houdateta rahanpesun vastaisia toimia.

Kun otetaan tarkastelun kohteeksi epdilyttavien liiketoimien osuus rahanpesuil-
moituksissa, niin nama jakautuvat liketoimien luonteiden mukaisesti eri ryhmiin.
lImoitusvelvolliset ilmoitusta tehdessaan ovat saaneet valita yhden tai useam-
man syyn, minka vuoksi epéailys on herénnyt. Tasta syysta epailyttavien liike-
toimien lukumaara, kuten taulukosta 2 huomataan, on suurempi kuin tehtyjen
iImoitusten maara. Kateistalletukset, kateisnostot, tilisiirrot ja valuutansiirrot oli-
vat suurimmat liiketoimet, joiden vuoksi on raportoitu epailyttavista toimista. Ra-
portissa ei kasitelty tarkemmin, mitd suurin ryhma, muu epailyttava liiketoimi,

pitaa sisallaan.

Taulukko 2. Epailyttavat liiketoimet vuonna 2012. (Rahanpesun selvittelykeskus
2012a, 10.)

Epailyttava liiketoimi 2012
Kateistalletus 433
Kateisnosto 229
Tilisiirto 545
Varojen kierratys 63
Valuutansiirto 311
Valuutanvaihto 44
Vakuutukset 23
Irtaimen kauppa 127
Kateisen kuljetus 28
Muu epailyttava liiketoimi 2409
Yhteensa kpl 4212
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Vuonna 2012 kirjattiin ilmoituksia ja niihin liittyvia tapahtumia ilmoittajien perus-
teella taulukon 3 mukaisesti. Luvut eivat suoraan ole verrannollisia edellisen
vuoden maarien kanssa uuden ilmoitussovelluksen kayttdonoton vuoksi. Vuo-
den 2012 perusteella yleistda maksujen valitysta tarjoavat ja muut luotto- tai ra-
hoituslaitokset olivat ahkerimpia ilmoittajia. Niiden suuri osuus selittyy silla, etta
nama tahot tarjoavat rahansiirtoja, joista oli eniten ilmoitettu tapahtumia, kuten

aiemmin taulukossa 1 havaittiin.

Taulukko 3. limoittajatahot rahanpesuun liittyvissé ilmoituksissa ja tapahtumis-
sa. (Rahanpesun selvittelykeskus 2012a, 9.)

limoittajatahot 2011 2012 2012
limoituksia llmoituksia Tapahtumia
Pankki 1077 1205 3145
Sijoituspalveluyhtid 1 4 7
Muu luotto- tai rahoituslaitos 27 49 24 441
Vakuutusyhtio 221 221 225
Kiinteisténvalittaja 12 5 5
Rahapelitoiminta 6134 331 5 900
Yleistda maksujen valitysta tarjoa- 20 651 1016 19 275
va (sisaltda valuutanvaihdon)
Kirjanpitotoimisto 3 3 9
Tilintarkastusyhteisd 15 12 26
Lakimiehet 16 15 25
Arvotavarakauppias 65 97 97
Panttilainaamo - - -
Huutokaupan toimittaja 2 - -
Kotimainen poliisiviranomainen 23 21 19
Kotimainen muu viranomainen 71 42 52
Ulkomainen poliisiviranomainen 9 - -
Ulkomainen muu viranomainen 7 2 1
Muu tietolahde 30 63 92
Yhteensa kpl 28 364 3 806 53 315

TURUN AMK:N OPINNAYTETYO | Smeds Jenny



41

Rahanpesun selvittelykeskuksella on kaytdssaan automaattisen tietojenkasitte-
lyn avulla yllapidettava henkilorekisteri rahanpesun ja terrorismin rahoittamisen
estamista ja selvittamista varten. Selvittelykeskus on myos taman rekisterinpita-
ja. Tama rekisteri voi sisadltaa niiden laissa maarattyjen tehtavien suorittami-
seksi saatuja ja hankittuja tarpeellisina pidettavia tietoja ja asiakirjoja. Tata ni-
menomaista rekisteria saavat kayttaa vain rahanpesun selvittelykeskuksen
henkilostoon kuuluvat tyontekijat. Naita tietoja saa luovuttaa ja kayttaa vain ra-
hanpesun ja terrorismin rahoittamisen estamiseksi ja selvittamiseksi. Kun vii-
meisestd merkinnasta rahanpesun ja terrorismin rahoittamisen epailysta on ku-
lunut kymmenen vuotta, tiedot poistetaan. Rekisteroidylla ei ole mink&énlaista
tarkastusoikeutta rekisterissa oleviin tietoihin. Ainoastaan tietosuojavaltuutettu
voi tarkastaa rekisterditya koskevien tietojen lainmukaisuuden rekisterdidyn

pyynnosta. (Laki rahanpesun estamisesta ja selvittdmisesta 18.7.2008/503.)

3.5 Tyontekijoiden koulutus ja suojeleminen

Jotta rahanpesulakia ja sen nojalla annettuja saannoksia noudatettaisiin oikein,
ilmoitusvelvollisille on maaritelty erityinen velvollisuus kouluttaa ja suojella hen-
kilostoaan. limoitusvelvolliset pitavat huolen siitd, etta tyontekijoitéa koulutetaan
oman toimialansa vaatimassa laajuudessa. TyOpaikalle on my6s laadittava
omat toimintaohjeet, jotka koskevat asiakkaan tunnistamista koskevia metodeja
sekd selonteko rahanpesun ja terrorismin rahoituksen ilmoitusvelvollisuuden

noudattamisesta. (Rahanpesun selvittelykeskus 2012c, 15.)

lImoitusvelvollisten tehtavanad on myos suojella rahanpesuilmoituksia tekevia
tyontekijoitddn asianomaisilla ja tarvittavilla toimenpiteillda. Keskeisin suojelukei-
no on nimenomaan riittdva lain vaatima kouluttaminen. Koulutuksen ja ohjeis-
tuksen vuoksi heilla on valmiudet tilanteiden hallintaan. (Rahanpesun selvittely-
keskus 2012c, 15.)

Niiden henkil6iden varalta, jotka joutuvat laatimaan ilmoituksia epéilyttavista

toimista, tulee laatia suunnitelma tyotekijdiden suojelemisesta. Tyotekijoilla on
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my0s oltava oma yhteyshenkild tydpaikalla, joka vastaa rahanpesun torjunnasta
ja ilmoitusvelvollisuudesta kyseisessa yksikdssa. On pidettava huoli siitd, etta
kaikki ovat tietoisia kuka tdma henkild on ja vastaavasti pidettdva huoli myds
siitd, ettd yrityksen ulkopuolisten tiedossa ei ole yhteyshenkilon tietoja. Henki-
|6sto raportoi ensin yhteyshenkil6lle epailyttavista toimista ja yhteyshenkil6 toi-
mittaa ne eteenpdin rahanpesun selvittelykeskukselle. (Rahanpesun selvittely-
keskus 2012c, 15.)

Talla hetkelld syyteharkinnassa on rahanpesun ilmoitusrikkomuksesta Rahape-
liautomaattiyhdistys RAY:n tydntekija. Helsingin Poliisi on saanut tapauksessa
valmiiksi esitutkinnan. Tassa tapauksessa rikosepadilty on toiminut talouspaallik-
konéa Labquality —nimisessa yhtiéssa ja kavaltanut poliisin mukaan varoja noin
4,5 miljoonan euron edesta. Naista rahoista suurin osa on huvennut rahapelei-
hin kasinolla viimeisten kahdeksan vuoden aikana. Tapauksen tutkinnanjohtaja,
rikoskomisario Mikko Eranen kertoo Helsingin Sanomille, ettd kasinon vastuu-
henkilon olisi pitanyt tehda lain vaatima rahanpesuilmoitus rahanpesun selvitte-
lykeskukselle tai kohottaa sen tekemiseen jotakin muuta. Pelaaminen on tapah-
tunut useita kertoja viikossa suurilla summilla. Pelaaminen on siis ollut poikke-
uksellista toimintaa, joten naiden varojen alkuperasta olisi pitanyt varmistua.
Tapauksessa on siis kyse laiminlyonnista. (RAY:n rikosepdily syyteharkintaan
2013))

Tapaus on viela syyteharkinnassa, mutta teko tullaan mité luultavimmin tuomit-
semaan ilmoitusrikkomukseksi. Tyontekija ei ole myoéskaan huolehtinut tarpeek-
si hyvin selonottovelvollisuudestaan, mika olisi voinut johtaa rahanpesijan kiinni-
jddmiseen. Kyseessa on hyvin suuret summat ja pelaaminen on ollut saannallis-
td usean vuoden ajan. Tapauksessa tulee esille ilmoitusvelvollisen vastuu tyos-
taan ja mihin seuraamuksiin laiminlyonti saattaa johtaa. Tama ilmoitusrikkomus
on hyva esimerkki koulutuksen tarpeellisuudesta, jotta opitaan tunnistamaan
epailyttavien liiketoimien tunnusmerkit. Tyontekijan olisi pitdnyt tehd& ilmoitus
tai kehottaa jotakin muuta tekemaan se.
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3.6 Laiminlydnnin seuraamuksia

Jos ilmoitusvelvollinen tahallaan tai huolimattomuuttaan jattaa tekematta rahan-
pesuilmoituksen epailyttavasta liikketoimesta tai asiakkaasta, johon patee tehos-
tettu ilmoitusvelvollisuus, paljastaa tehneensa tai tekevansa tallaisen ilmoituk-
sen tai ei noudata selonottovelvollisuuttaan, minka vuoksi ei havaitse ilmoitus-
velvollisuutensa olemassaoloa, syyllistyy héan rahanpesun ilmoitusrikkomuk-
seen. (Laki rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittami-
sestd 18.7.2008/503.) Esimerkissa 3 Helsingin kardjaoikeudessa tuomittu hen-
kilo on syyllistynyt rahanpesun ilmoitusrikkomukseen. Normaalilla tarkkaavai-
suudella henkilén PK olisi pitdnyt havaita poikkeukselliset kasvut oman liikkkeen-

sa sisalla.

Esimerkki 3. Taustalla PK:n puolison OS:n osallisuus torkedén rahanpesuun PK:n har-

joittamassa nettikahvilassa WU — rahanvalityksen avustuksella.

PK on toiminimen elinkeinoharjoittaja ja on tehnyt edustajasopimuksen WU - rahanvali-
tyspalveluista. Han on ollut ilmoitusvelvollinen rahanpesun selvittelykeskukselle, jos ha-
nella on ollut syyta epadilla liiketoimen varojen laillista alkuperéda rahanpesun estamisesta
ja selvittémisesta annetun lain 3 8 13 — kohdan ja 10 §:n perusteella. Rahanpesun ilmoi-
tusrikkomuksesta rahanpesulain 16a &:n mukaan tuomitaan se, joka tahallaan tai huoli-
mattomuudellaan jattdd tayttamattd lain 9 §:ssa saadetyn huolellisuusvelvollisuuden.
PK:lla on ollut paivittaiset raportit liikkeen vastaanotetuista maksuista ja ulosmaksuista.
Han myonsi havainneensa niiden huomattavan kasvun sekéa vastaanotetuissa etta ulos-
maksuissa. PK ei ollut ryhtynyt muihin toimenpiteisiin selvittadkseen asian kuin kysynyt
tyontekijaltaan ja puolisoltaan SO:lta kasvun syyta. SO: oli luokitellut syiksi kesaisen vuo-
denajan, turistien maaran kaupungissa ja maahanmuuttaja-asukkaiden harjoittaman hy-
vin tuottavan autojen ja varaosien kaupan. Kardjaoikeus ei pitanyt naita syita sellaisina,
ettd PK olisi ndiden perusteella tayttanyt lakisdateisen huolellisuusvelvoitteensa, joka oli
kestanyt jo pitkaan elokuusta 2006 maaliskuun 2007 lopulle asti. Kéaréjaoikeus tuomitsi
PK:n rahanpesun ilmoitusrikkomuksesta sadan paivasakon suuruiseen rangaistukseen.

(Rahanpesunselvittelykeskus 2012b, 95.)
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lImoitusvelvollinen voidaan tuomita myods tuntemisvelvollisuuden rikkomisesta
sakkoon, jos han tahallaan tai omalla huolimattomuudellaan rikkoo laissa ra-
hanpesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta saadettya
velvollisuutta asiakkaan tuntemisessa tai vastaavasti ei noudata velvollisuuttaan
asiakkaan tuntemistietojen sailyttdmisesta. (Laki rahanpesun ja terrorismin ra-

hoittamisen estadmisesta ja selvittdmisesta 18.7.2008/503.)

lImoitusvelvollisen on korvattava asiakkaalle se taloudellinen vahinko, joka ha-
nelle on aiheutunut liikketoimen selvittdmisesta, epailyttavasta liiketoimesta il-
moittamisesta tai liiketoimen keskeyttamisesta tai siitd kieltaytymisesta silloin,
jos ilmoitusvelvollinen ei ole noudattanut senkaltaista huolellisuutta, jota hanelta
voidaan kohtuudella vaatia olosuhteet huomioon ottaen. Jos vahingonkorvaus-
ta sovitellaan tai jos korvausvastuu jakaantuu kahden tai useamman korvaus-
velvollisen kanssa noudatetaan vahingonkorvauslain (412/1974) 2 ja 6 luvussa
saadettyja normeja. (Laki rahanpesun ja terrorismin rahoittamisen estamisestéa
ja selvittamisesta 18.7.2008/503.)
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3.7 llmoitusvelvollisuus kaytanndssa

Toimin 2,5 vuotta yrityksessa, jonka toimiala on muu pankkitoiminta. Laki ra-
hanpesun ja terrorismin rahoittamisen estamisesta ja selvittamisesta velvoittaa
myoOs kyseista alaa. Tyopaikalla noudatetaan tarkasti lain vaatimaa ilmoitusvel-
vollisuutta ja siihen liittyvid toimenpiteita. Henkilokuntaa koulutetaan ja perehdy-
tetddn toimimaan oikein epailyttavien liiketointen osuessa kohdalle, jotta jalki-

seuraamuksia ei syntyisi ja mahdolliset rikolliset toimet estyisivat.

Kaytannon selkeyttdmiseksi olen esittdnyt kuvassa 1 tyontekijan etenemispro-

sessin, kun han havaitsee epailyttavan liikketoimen.

eAsiakkaan tunteminen ja tunnistaminen

eRahojen alkuperan selvitys ja kdyttotarkoitus, rahoihin liittyvat
kuitit, kauppakirjat ja muut asiakirjat

eKaikki muut olennaiset asiat liittyen liiketoimeen

eJatkuva seuranta liiketoimen edetessa

*0nko liiketoimi olosuhteisiin ndhden poikkeuksellinen?

Selonotto

eLiiketoimi suoritetaan, jos kieltdytyminen vaikuttaisi rahojen
alkuperan selvittamiseen

Epallyttava liiketoimi eLiiketoimi keskeytetdan selvitysten ajaksi
elLiiketoimesta kieltdydytdan

eKuvaus tapahtuneesta

llmoitus Rahan pesun eliitteet, kuten kopio henkildllisyystodistuksesta ja muista

. asiakirjoista, joita on pyydetty selvityksia varten
SE|Vltte|VkESkU kselle elImoituksen voi tehda mista tahansa epdilyttavasta tilanteesta,
liilketoimen tilasta huolimatta

Kuva 1. limoitusvelvollisen selvitysprosessi epdilyttavissa liiketoimissa.
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Tyontekijan selonottovelvollisuus ja asiakkaan tunteminen ja tunnistaminen se-
k& riskiperusteinen arviointi ovat avaintekijoita selvitysprosessissa. Tyontekijan
on hankittava riittvasti tietoja itse asiakkaasta, hdnen toiminnastaan, liiketoi-

minnan laadusta ja laajuudesta ja mitd perusteita hanella on kayttaa palvelua.

Asiakkaan henkil6llisyys on todennettava ohjeiden mukaisesti ja henkil6llisyys-
todistuksen aitoudesta on varmistuttava turvallisuustekijoiden avulla. Jos on
syyta epailla todistuksen aitoutta, asia on selvitettava perusteellisesti ja tasta on
tehtava ilmoitus viranomaisille. Nykyaan uusissa ja virallisissa henkilollisyysto-
distuksissa on kehityksen myota hyvin kattavat turvallisuustekijat, joihin tyonte-
kijoiden olisi hyva perehtya tarkasti. Varsinkin viime vuosien aikana epétietoi-
suutta ovat aiheuttaneet Suomessa yha kaytossa olevat vanhat ajokortit, jotka
on valmistettu pahvista. Pankkitoimialalla naiden kayttéa henkilollisyyden toden-
tamiseen on rajoitettu, silla turvallisuustekijoitda ei kaytanndssa ole lainkaan.
Tama aiheuttaa paheksuntaa asiakkaiden keskuudessa, mutta vaarentamisen
riski on naiden kohdalla suurin. Toivottavaa olisi, ettd nama poistuisivat koko-
naan kaytosta.

Tyontekijan tehtya tarpeelliset toimet selonottovelvollisuutensa tayttamiseksi, on
arvioitava jatkotoimenpiteet, jos liiketoimi vaikuttaa selonoton ja selvitysten jal-
keen viela epailyttavalta. Liiketoimi voidaan suorittaa, jos sitd ei ole mahdollista
jattaa toteuttamatta tai jos kieltaytyminen tai keskeyttdminen jotenkin vaikeuttai-
si tosiasiallisen tarkoituksen selvittamista. Liiketoimi voidaan myo6s vaihtoehtoi-
sesti keskeyttaa lisaselvityksia varten tai liiketoimesta kieltaydytaan kokonaan.
Kaikista naista vaihtoehdoista on kuitenkin tehtava epailyttavan liikketoimen il-
moitus rahanpesun selvittelykeskukselle, mihin kuvataan tapahtunut tilanne se-
k& liitetdan kopiot tarvittavista asiakirjoista.

Asiakkaat saattavat tuntea olonsa hyvin kiusalliseksi selonottovaiheessa. Osa
asiakkaista turhautuu tai hAmmentyy kysymyksistd, jotka tuntuvat heista liian
henkilokohtaisilta. He voivat mieltda kyselyn tungetteluna tai uskovat, etta heité
epéillddn jostain rikoksesta. Hermostuneelle asiakkaalle kannattaakin tehd&
selvaksi, etta laki velvoittaa kysymaan ja selvittamaan tiettyja asioita, eikd se

ole henkilokohtaista. Niin kuin aikaisemmin todettiin, etta ilmoitusvelvollisuuteen
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kiinnitetaéan enemman huomiota, myds asiakkaat ovat huomanneet ja hyvaksy-
neet taman. Useat ymmartavat tilanteen ja antavat tarvittavat selvitykset, jopa
kysymatta. Valitettavasti myos rahanpesijat tottuvat tahan ja vastaisuudessa he

ovat entista tarkempia rikollisessa toiminnassaan.

Myds tyontekijan ndkokulmasta katsoen selonottovelvollisuutta varten esitetyt
kysymykset saattavat tuntua kiusallisilta. Esimiehen kanssa kaydyissa kehitys-
keskusteluissa tai henkiloston valisissa palavereissa voi pyytda apua kysymys-
ten muotoiltuun ja ajoittamiseen, jotta asiakastilanne olisi mahdollisimman luon-
teva. lhanteellista olisi, ettd asiakas ei koe tunnetta, ettd hanta kuulustellaan.
Kysymysten muotoilu ja ajoittaminen kehittyvat myos ajan ja kokemuksen myo-
td. Selonotossa kaytettavien kysymysten ei tulisi mydskaan olla johdattelevia,
silla naihin voi vastata usein lyhyesti "kylla” tai "ei”. Talldin asiakkaalta ei kuulla

omaa kertomusta, joten uskottavuutta on hankala arvioida.

Vaikka korostan tyosséani ilmoitusvelvollisuuden merkitysta ja kasvua, todelli-
suudessa vain pieni osa asiakkaista joutuu suuremman tarkkailun kohteeksi
selvitysten jalkeen. Rajanveto epéilyttavan ja normaalin liiketoimen vailla voi
olla tilanteesta riippuen hyvin hailyva. Pienenkin epailyksen heratessa on hyva
varmistua liiketoimen tarkoituksesta ja ilmoittaa tasta eteenpain. Tydssani ha-

vaitsin, etta keskeisimmat epailyksia herattavat asiat ovat:

- Asiakas ei osaa maaritella varojen kayttotarkoitusta. Kun asiakkaan hal-
lussa on suurempi maara kateista, usein myos varoille 16ytyy jokin kaytto-
tarkoitus. Useimmissa tapauksissa varat sdastetaan tai kaytetaan edelleen

johonkin tiettyyn liiketoimeen.
- Asiakas ei osaa maaritella varojen alkuperaa. Tama heréttaa epdilyn aina,

lahes poikkeuksetta. On hyvin epatodennakoista, ettd kateisvarojen alku-

pera ei ole asiakkaan tiedossa, kun toiminta on laillista.
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- Asiakkaalla on suurempi maara kateista setelikoosta riippumatta. Isohkon
kateismaaran alkupera tulisi aina selvittaa, silla kateiskaupat ovat vahen-

tyneet korttimaksujen yleistymisen my6ta.

- Asiakkaalla on suuri maara pienikokoisia ja / tai huonokuntoisia seteleita.
Pienikokoiset setelit voivat aiheuttaa epailyja laittomasta lilketoiminnasta,
eritoten huumausainerikollisuudesta. Jos asiaa verrataan normaaliin kulut-
tajakayttaytymiseen, niin asiakkaat maksavat harvoin 500 euron arvoisen
taulutelevision 5 euron seteleilld. Myds pankista nostettavat suuremmat
kateissummat, tiettya liikketointa varten, annetaan lahes poikkeuksetta suu-

rissa setelikoissa.

- Asiakas toimii mahdollisesti toisen henkilon puolesta. Jos henkil ei osaa
esimerkiksi maarittaa varojen alkuperaa, niiden kayttotarkoitusta tai muu-
toin tilanteessa on jotain poikkeuksellista, tulisi pohtia onko liiketoimella jo-

ku muu todellinen edunsaaja.

- Asiakkaan tausta ja olemus eivét vastaa rahaméaran kanssa. Jos tyonteki-
j& tuntee asiakkaan tai asiakkaasta muutoin huomaa ulkoisesti, etta liike-
toimi on hanen asemaansa nahden poikkeuksellinen, on kyseenalaistetta-
va rahojen alkupera. Esimerkkina kaytettakdéon paihdeongelmaista, jonka
suorittama suurempi lilketoimi ei vastaa hanen varallisuutensa ja elamanti-

lanteensa kanssa.

- Asiakkaalla ei ole tarvittavia kuitteja tai muita dokumentteja rahan alkupe-
ran selvityksia varten. Jokaisesta laillisesta liiketoimesta on oikeus vaatia
kuitti, jolla asiakas voi todistaa rahojen alkuperan.

- Asiakkaan antamat selvitykset ja selitykset eivat ole uskottavia. Esimerkik-

si selvitykseksi annetut dokumentit saattavat olla epailyttavid ja asiakkaan

epaillaan valehtelevan.
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- Ulkomailta peraisin olevien varojen alkuperé. Usein hyvin vaikea selvittaa,
silla kuitteja ja muita dokumentteja on vaikea hankkia jalkikateen, kun
asiakas on Suomessa. Kuitit ja dokumentit saattavat olla vieraskielisia, jo-

ten naiden aitous on vaikeasti selvitettavissa.

- Oma vaistonvaraisuus eli tunne siita, etta jokin on pielessa. Asiakkaan ke-
honkieli, hermostuneisuus ja muut tunnetilat saattavat esimerkiksi aiheut-

taa epailyksia liiketoimen todellisesta tarkoitusperasta.

Epailyksia herattavat asiat ovat esimerkkitapauksia ja se, etta mista epailys he-
réa, riippuu toimialasta. Tarkeintd on muistaa, ettd ensisijainen vastuu velvolli-
suuksista on asiakasta palvelevalla tyontekijalla. Han tekee arviot riskeista ja
paatokset jatkotoimenpiteista. Jos liiketoimen suorittamisen aikana heraa pieni-
kin epailys, asia on hyva tarkistaa varmuuden vuoksi. Vahapatdisemmaltakin
tuntuvat asiat voivat auttaa viranomaisia selvittiméaan mahdolliset tapaukset

perusteellisemmin.

Useissa rahanpesutapauksissa pesijat tuovat kateisvaroja pienissé erissa, kiin-
nijaamisriskin pienentamisen vuoksi. Talléin yksittaissuoritukset eivéat ole huo-
miota herattavid, mutta kokonaissumma voi nousta suureksi. Kun tyontekija
huomaa asiakkaan tuovan toistuvasti varoja, tulisi selonottoon kiinnittaa erityista
huomiota. Asiakkaalta tulee pyytda perusteellisemmin kaikki tarvittavat tiedot ja
dokumentit liiketoimesta ja asiakassuhteeseen on kohdistettava jatkuvaa seu-
rantaa. Kun liiketointen lukumaarille on saatu jarkevat ja luotettavat perusteet,

voidaan asiakassuhdetta jatkaa normaalisti.

Laittomiin lilketoimiin liittyvid seikkoja voi joissain tapauksissa olla hankalaa ha-
vaita. Tyontekijan ei silti tule tutkia jokaista asiakastaan enemman kuin on tar-

peellista, vaan selonoton laajuuden tulisi olla tapauskohtaista, riskista riippuen.
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4 KANSAINVALINEN YHTEISTYO

Luonteeltaan rahanpesu on hyvinkin kansainvalistd. Tama edellyttdd hyvaa ja
toimivaa kansainvalistd yhteisty6ta rahanpesun torjumiseksi. Rahanpesun sel-
vittelykeskus onkin hyvin mukana toiminnassa, jotta myos Suomessa tayttyvat

kaikki kansainvaliset velvoitteet.

Rahanpesu (money laundering) termina on peraisin 1920—luvun Yhdysvalloista.
Talloin jarjestaytyneiden rikollisliigojen vaitettiin pesevan rahaa kolikkokoneilla
toimivilla pyykinpesuloilla. Kolikkoautomaateista saatujen varojen vaitettiin ole-
van laillisella toiminnalla ansaittua, vaikka todellisuudella nama olivat rikoksella
saatua rahaa. Kuitenkin vasta 60—luvun lopulla Yhdysvaltain kongressi ryhtyi

toimiin rahanpesutapauksissa. (Huhtamaki 2000, 17.)

Rahanpesun voitaisiin olettaa olevan vahaista, kun on kyse ainoastaan kolikois-
ta. Kaikenkokoista rahaa voidaan kuitenkin pesté suuria maaria, mista 1oytyikin

hyva esimerkki Pokerisivut.com—sivulla julkaistusta uutisesta.

Esimerkki 5. Pokerisivut.com uutisoi 22.3.2013 tapauksesta, jossa epéillaan kiinalaisen
peliyhtion pesseen rahaa yli 60 miljoonan USD edestéa kolikkopeleilla Las Vegasissa Vli
neljan vuoden ajan. Uutisen tietojen mukaan peliyhtion toimitusjohtajan vaimo kierratti
vuosien 2008 — 2012 valilla n. 62 miljoonaa dollaria Bellagion peliautomaateilla. Summa
kuulostaa uskomattomalta, mutta Bellagiossa kolikkopeleja pystyy pelaamaan 1000 dolla-
rin kierrospanoksin. Jos pesija pelaa maksimipanoksella 62 miljoonaa, sen kierrattaminen
on vaatinut reilut 40 pyoraytysta paivassa jokaisen neljan vuoden aikana. Nain ollen ra-
hanpesu kasinoilla ei ole uusi keksintd. Nama pelikoneista saadut "voitot” voidaan ilmoit-

taa uhkapelituloiksi, miké ehkaisee kiinnijadmisriskid. (Pokerisivut.com 2013.)

Esimerkissé 5 kuvattu tapaus kuulostaa suomalaisen silmissa uskomattomalta.
Rahamaara on todella suuri ja taméankaltaisiin summiin ei Suomen pelikasino-
toiminnassa tormata. Tapauksessa on erikoista myos se, etta kasinoilla ei ole
kiinnitetty huomiota tahan. Yhdysvalloissa on kateisvarojen hallussapito tarkoin

valvottua ja myos heilld on velvollisuus ilmoittaa epailyttavista rahasummista.
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Vastatoimet rahanpesua varten ovat laajentuneet ja edenneet vaiheittain. Ensin
solmittiin kansainvalisida sopimuksia huumerikollisuuden torjuntaa varten ja nii-
den kansallisia sdadoksia. Myohemmin maaritelmana on ollut kaikenlaisesta
rikollisuudesta saatujen varojen muuntaminen laillisen oloiseksi. (Huhtamaki
2000,17.)

Kansainvalinen yhteistyd rahanpesun estamiseksi on aloitettu vasta 1980 - lu-
vulla huumerikollisuuden leviamisen seurauksena. Taman johdosta vuonna
1987 solmittiin Strasbourgin konfiskaatiosopimus ja vuonna 1988 YK:n johdolla
Wienin sopimus huumerikollisuuden vastustamista varten. (Huhtamaki 2000,
19; Sahavirta 2008, 79.)

4.1 Rahanpesu rajojen yli

15.6.2011 Suomessa annettu laki Euroopan yhteison rajan yli kuljetettavan kéa-
teisrahan valvonnasta taydensi Euroopan parlamentin ja neuvoston asetusta
(EY 1889/2005). Taman mukaisesti luonnollisen henkilon, joka saapuu yhteisén
alueelle tai poistuu sieltd, jolla on mukanaan kateisvaroja vahintaan 10 000 eu-
ron arvosta, on ilmoitettava varoistaan toimivaltaiselle viranomaiselle, siina ja-

senmaassa, jonka kautta han kulkee.

Syksylla 2012 Rahanpesun selvittelykeskus osallistui yhteistydssa muiden vi-
ranomaisten kanssa Euroopan alueella toteutettuun valvontaoperaatioon. Val-
vonnanalaisena oli laittoman kéteisrahan kuljetus lento-, maantie-, laiva- ja ju-
naliikenteessa. Kyseisen operaation tarkoituksena oli tuoda ilmi maahan saapu-
vien ja maasta lahtevien laittomien rahal&hetysten alkuperé ja varmistaa jatko-
kasittely naiden osalta. Tavoitteina oli my6s tehostaa tiedonvaihtoa viranomais-
ten valilla ja yhteisty6td mm. Europolin ja Maailman Tullijarjeston kanssa, tun-
nistaa laittomien kateisvarojen kuljetuksia seka tuoda esille kateisvarojen sala-
kuljetuksiin liittyvia riskeja. Tulliviranomaiset tehostivat tarkastuksia tAméan ope-
raation aikana paljastaakseen laittomat rahankuljetukset. Tarkastukset kohdis-

tettiin erityisesti niihin matkustajiin, jotka eivat noudattaneet ilmoitusvelvollisuut-
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taan seka henkildihin, jotka ilmoittivat kuljettavansa mukanaan yli 100 000 eu-

ron kateissummaa. (Rahanpesun selvittelykeskus 2012a, 7.)

Rajoilla tapahtuvaan valvontaan voidaan kayttaa myos poliisin rahakoiria. Ra-
hanpesun selvittelykeskus kaytti edella mainitussa operaatiossa Helsinki—
Vantaan lentoasemalla ja itérajalla koiria, jotka havaitsivat operaation aikana 46
eri tapausta. Suomessa naista laadittiin yhteensa 7 ilmoitusta ja 2 takavarik-
koilmoitusta, joista kaikki, yhta tapausta lukuun ottamatta, paljastui nimen-
omaan rahakoirien avulla. Koirien kayttdmista kateisvarojen havaitsemisessa
pidettiin erittdin positiivisena ja hyddyllisend asiana. (Rahanpesun selvittelykes-
kus 2012a, 7.)

Vuonna 2012 kirjattiin 17 210 varojen siirtoa Suomesta ulkomaille ja 5 917 ul-
komailta Suomeen. Kaiken kaikkiaan rajan yli siirtyi rahaa yli 98 miljoonan eu-
ron edesta. (Rahanpesun selvittelykeskus 2012a, 11.)

Rajojen yli tapahtuvan rahanpesun varojen alkuperda on hankala selvittaa, josta

on esimerkki, ns. Benex—skandaali:

Esimerkki 4. Lokakuun 1998 ja maaliskuun 1999 vélisena aikana kahdesta Moskovassa
sijaitsevasta pankista siirrettiin yli 4,2 miljardia yhdysvaltain dollaria, joissa kéaytettiin
10 000 erillista tilisiirtoa New Yorkiin The Bank of New York — pankin tileille. Pankin apu-
laisjohtaja, joka oli sattumoisin yhtion omistajan puoliso, oli avannut ndma pankkitilit Be-
nex Worldwide — nimisen yhtion tiedoilla. Varat siirrettiin New Yorkista Italiassa ja Rans-
kassa sijainneiden peiteyhtididen tileille englantilaisen yhtion pankkitilien kautta. Nailla
Italiassa ja Ranskassa olevien peiteyhti6illa epailtiin olevan yhteyksia tuolloiseen Vendajan
mafiaan, joiden rahoja epailtiin pestyn tata kautta yli 9 miljardin dollarin arvosta vuosina
1996 — 2002. Varojen alkuperaa ei koskaan pystytty Venajalla selvittdmaan, joten asiassa
ei voitu nostaa rahanpesusyytettda New Yorkissa sijainneen pankin toimihenkil6ité tai
pankkia vastaan. (Sahavirta 2008, 315.)

Vaikutusvaltaisten ja suurissa viroissa olevien henkildiden toimia on ilmeisen
hankala selvittaa, kun laillisissakin liketoimissa summat ovat hyvin suuria, palk-
katuloista puhumattakaan. Esimerkisséa 4 lopputulokseen on vaikuttanut se, etta
rahojen alkuperaa ei ole pystytty selvittamaan. Esirikosta ei niin sanotusti ole,
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joten myos pankin toimihenkilot vapautuvat syytteista. Esimerkissa tapahtunut 9
miljardin dollarin rahanpesu antaa kuvan siitd, kuinka suuressa mittakaavassa

rahaa pestaan kansainvalisesti.

4.2 Terrorismin rahoitus

Terrorismi ei ole nykypaivana luonteeltaan enda alueellinen tai kansallinen vaan
kansainvalinen ongelma. Tama toiminta tarvitsee rahaa ja taman vuoksi se on
my0Os verkottunut monin eri tavoin. Toimintaa rahoitetaan usealla eri tavalla,

mya0s eritoten rahanpesun avulla.

Syyskuussa 2001 tapahtuneiden terrori-iskujen jalkeen terrorismin torjunnan
kansainvalinen yhteistyd on tiivistynyt merkittavasti. Torjuntatydssa keskeisessa
asemassa ovat terrorismin rahoituksen torjunta ja varojen poisotto terroristeilta.
Yhdistyneet Kansakunnat, Euroopan Unioni ja FATF ovat paattdneet useimmis-
ta terrorismin rahoituksen vastaisista toimista. Suomi on kaikkien naiden orga-
nisaatioiden jasen ja on ollut mukana YK:n kansainvélisen terrorismin rahoituk-
sen vastaisen yleissopimuksen taytantoonpanossa vuonna 1999. (Rahanpesun
selvittelykeskus 2012a, 18.)

FATF on julkaissut yhdeksan erityissuositusta terrorismin rahoituksen vastai-
seen ty6hon, joiden paaasiallisena tavoitteena on muun muassa sitouttaa valtiot
kansainvalisiin sopimuksiin, terroristien varojen jaadytykseen ja konfiskointiin,
epailtyjen raportointiin viranomaisille, maksuliikenteen lapinékyvyyteen tai es-
tamaan voittoa tuottamattomat organisaatiot kayttdmasta varoja terrorismin ra-

hoittamiseen. (Rahanpesun selvittelykeskus 2012a, 18.)

Rahanpesulain soveltamisalaa laajennettiin 1.6.2003 kattamaan myds terroris-
min rahoittaminen ja estdminen. Samanlaisen ilmoitusjarjestelmén, kuin rahan-
pesulla on, katsottiin olevan hyddyllinen myds terrorismin rahoittamisen ennal-
taehkaisyyn. Rahanpesulla ja terrorismin rahoituksella katsottiin olevan yh-

tenevaiset tekotavat. IImoitusvelvollisella on aivan samat velvoitteet toimia, kuin
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rahanpesutapauksissa, epaillessdén terrorismin rahoitusta. Hanen tulee tunnis-
taa asiakas, noudattaa huolellisuusvelvoitettaan ja ilmoittaa epailyttavista tapa-
uksista selvittelykeskukselle. Rahanpesun ja terrorismin rahoittamisen ero on
rahojen alkuperédssa. Rahanpesutapauksissa rahojen alkupera on laittomasta
toiminnasta saatua, kun taas terrorismin rahoittamista voidaan hoitaa laillisella
alkuperalla. Pelkastaan rahojen alkuperan selvitys ei siis riitd, vaan tyontekijan
on myo6s pohdittava varojen mahdollista kohdetta. (Rahanpesun selvittelykes-
kus 2012a, 18.)

Suomen rikoslakiin (19.12.1889/39) lisattiin vuonna 2002 uusi 34a luku terro-
rismirikoksia varten. Taman luvun 5 8:n mukaan henkild syyllistyy rangaista-
vaan tekoon, jos han suoraan tai valillisesti antaa tai kerda varoja rahoittaak-
seen tai tietoisena siita, etta varoilla aiotaan rahoittaa

1) panttivangin ottamista tai kaappausta,

2) sellaista tuhotyotd, torkeda tuhotyota tai yleisvaarallisen rikoksen valmistelua, jota on
pidettava terrorististen pommi-iskujen torjumista koskevassa kansainvalisessa yleissopi-

muksessa (SopS 60/2002) tarkoitettuna rikoksena,

3) sellaista tuhotyétd, liikennetuhoty6td, torkedd tuhotyttd tai yleisvaarallisen rikoksen
valmistelua, jota on pidettava siviili-ilmailun turvallisuuteen kohdistuvien laittomien tekojen
ehkaisemista koskevassa yleissopimuksessa, kansainvaliseen siviili-ilmailuun kaytettavil-
l& lentoasemilla tapahtuvien laittomien vékivallantekojen ehkéisemisté koskevassa lisa-
poytakirjassa, merenkulun turvallisuuteen kohdistuvien laittomien tekojen ehkéisemista
koskevassa yleissopimuksessa tai mannerjalustalla sijaitsevien kiinteiden lauttojen turval-
lisuuteen kohdistuvien laittomien tekojen ehkéisemistd koskevassa poytékirjassa tarkoi-

tettuna rikoksena,

4) sellaista ydinrajahderikosta, terveyden vaarantamista, torke&da terveyden vaarantamis-
ta, ydinenergian kayttorikosta tai muuta ydinaineeseen kohdistuvaa tai ydinainetta vali-
neend kayttden tehtyd rangaistavaksi saadettya tekoa, jota on pidettavéa ydinaineiden tur-

vajarjestelyja koskevista toimista tehdyssa yleissopimuksessa tarkoitettuna rikoksena, tai

5) murhaa, tappoa, surmaa, térkeda pahoinpitelyd, vapaudenriistoa, torkeaa vapauden-
riistoa, torkedd ihmiskauppaa, panttivangin ottamista tai térkeaa julkisrauhan rikkomista
tai niilla uhkaamista, kun teko kohdistuu henkil66n, jota tarkoitetaan kansainvélistéa suoje-

lua nauttivia henkil6itd vastaan, mukaan lukien diplomaattiset edustajat, kohdistuvien ri-
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kosten ehkéaisemista ja rankaisemista koskevassa yleissopimuksessa. (Rikoslaki
19.12.1889/39.)

Terrorismin rahoittamisen liséksi rikoslain 34 luvussa kriminalisoidaan terroristi-
sessa tarkoituksessa tehty rikos, sen yritys tai valmistelu, terroristiryhman joh-
taminen, terroristiryhman toiminnan edistaminen ja terrorismiin varvaaminen.
Toukokuussa 2012 Oikeusministerio asetti tydryhman, jonka tehtavana oli tar-
kastella onko tarvetta saatda rangaistavaksi kouluttautumista terrorismirikoksen
tekemista varten. Saman vuoden joulukuussa tyéryhma antoi mietinndn, jossa
muun muassa ehdotettiin, ettd koulutus terrorismirikoksen tekemistd varten
saadetaédn rangaistavaksi. Ehdotuksen mukaan henkild tuomittaisiin rangaistuk-
seen, jos hén kouluttautuu rajahteiden, ampuma-aseiden tai muiden aseiden
taikka myrkyllisten tai haitallisten aineiden valmistusta ja kaytt6a varten. (Ra-

hanpesun selvittelykeskus 2012a, 20.)

Interpol, Europol ja FATF jarjestavat terrorismin rahoituksen torjuntaa koskevia
kansainvalisia kokouksia ja koulutuksia, joihin myés Rahanpesun selvittelykes-
kus on osallistunut aktiivisesti. Selvittelykeskuksessa on nelja henkiléa koulu-
tettu selvittdm&an ja tutkimaan terrorismin rahoitusta. (Rahanpesun selvittely-
keskus 2012a, 18.)

Terrorismin rahoittaminen on Suomessa uudempi ilmié kuin rahanpesu. Epaéilty-
ja tapauksia on hyvin vahan, joten konkreettista esimerkkid Suomessa tuomi-
tuista tapauksista ei tyohon ole lisétty. Tapausten tuomioita ei ole julkaistu In-

ternetissa.

4.3 EU:n rahanpesudirektiivi

Ihmisten ja pddoman vapaa liikkkuminen kuuluu Euroopan Unionin perusperiaat-
teisiin. Nama periaatteet kuitenkin luovat suotuisat olosuhteet rikollisuuden ja
rikoshyddyn katkemisen ja pesemisen kannalta. Kun maiden rajojen ylittdmista

ei valvota, myds rikolliset toimet helpottuvat, kuten rahanpesu. 70-luvulta alkaen
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erityisesti huumerikollisuus huolestutti Euroopan maissa. Euroopan Unioni tie-
dosti ongelman ja loi edellytyksia sille, ettd rahanpesua voidaan hillita. Nain ol-
len EU antoi 10.6.1991 direktiivin, joka velvoitti jAsenmaita saatamaan rahan-
pesua kriminalisoivan lain ja luomaan rahanpesurikosten ehkaisemiseksi kan-
salliset valvontajarjestelmét 1.1.1993 mennessa. Direktiiviin mukaan luotto- ja
rahoituslaitoksille ja muille kateistéa rahaa kasitteleville on asetettava ilmoitus- ja
muita velvollisuuksia rahanpesuepailyja varten. Jasenvaltioiden rahoitusjarjes-
telmien eheys, niiden puhtaus ja lahjomattomuus oli myds yksi direktiivin tavoit-
teista. (Huhtamé&ki 2000, 175; Sahavirta 2008, 100.)

Rahanpesudirektiiveja on kaikkiaan kolme, joista viimeisin on astunut voimaan
vuonna 2005. Talla hetkella Euroopan Komissiossa on valmisteilla niin sanottu
"neljas” rahanpesudirektiivi. Kaikki rahanpesudirektiivit perustuvat FATF:n suo-
situksiin, joten uuden rahanpesudirektiivin perustana on FATF:n vuonna 2012
antamat uudet suositukset. Neljannen direktiivin tehtdvana on lujittaa ja paran-
taa kansainvalista yhteistyotd seka minimoida riskeja. Muutosehdotuksista mai-
nittakoon ainakin, ettéa kateiskaupassa oleva 15.000,00 euron rajakynnys ilmoi-
tusta varten putoaa 7.500,00 euroon seké todellisen edunsaajan selvittamisen
merkitysta korostetaan. Ennen ilmoitusvelvollisilla oli tehostettu tuntemisvelvolli-
suus ulkomaisten poliittisesti vaikutusvaltaisten henkildiden kanssa. Uuden di-
rektiivin mukaan myo6s kotimaiset poliittisesti vaikutusvaltaiset henkilot tai hei-

dan lahipiiri on tunnistettava tehostetusti. (Euroopan Komissio 2013.)

4.4 FATF ja muut yhteisty6tahot

Vuonna 1989 G7—maiden huippukokouksessa Pariisissa aloitettiin nykyaan 31
maan, EU:n komission ja Gulf Cooperation Councilin valinen FATF-yhteistyo.
FATF eli Financial Action Task Force on Money Laundering on hallitusten véli-
nen asiantuntijaryhma rahanpesun vastaisessa tydssa, jonka jasenind ovat la-

hes kaikki OECD—maat (Kehittyneiden markkinatalousmaiden yhteistygjarjestd).
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Suomi on ollut myds mukana yhteistydssa vuodesta 1991 l&htien. (Valtiova-
rainministerio 2013.)

Vuonna 1990 FATF laati 40 rahanpesun vastaista suositusta, joita on uusittu
vuosina 1996 ja 2003. Vuoden 2001 WTC-terrori-iskujen jalkeen FATF laati
myo6s kahdeksan terrorismin rahoituksen vastaista erityissuositusta, joihin on
lisatty viela yksi suositus muutamaa vuotta mydhemmin 2004. Kaikki ndmé
suositukset eivat kuitenkaan sido oikeudellisesti jAsenmaitaan, mutta jasenmaat
ovat poliittisesti sitoutuneita rahanpesun vastaisiin toimenpiteisiin FATF:n suosi-

tusten taytantéonpanoon. (Valtiovarainministerio 2013.)

FATF suorittaa vuosittain kyselyita ja maatarkastuksia jasenmailleen seuratak-
seen suositusten taytantéonpanoa ja kehittamalla suosituksia mahdollisimman
hyvaan rahanpesun ja terrorismin rahoituksen vastaiseen tyohon. Myés tdméan
jarjeston ulkopuolisten maiden rahanpesun vastaisia toimia arvioi FATF yhteis-
tydssa arvioitavan maan kanssa. Jos jokin maa ei ole halukas tekeméaan yhteis-
tyota, niin FATF voi tarvittaessa julkaista kaikkien naiden yhteistyohaluttomien
maiden nimet niin kutsutulla mustalla listalla, NCCT-listalla (Non cooperative
countries and territories). (Valtiovarainministerio 2013.)

FATF:n jarjestamiin taysi-istuntoihin kokoonnutaan kolme kertaa vuodessa,
joissa ovat edustettuina lainsdadanto-, valvonta- ja toimeenpanoviranomaiset
jasenmaista. Kokouksissa kasitellaan rahanpesun ja terrorismin rahoituksen
vastaiseen tyohon liittyvia kysymyksia ja kehitysnakymia seka kaydaan lapi
maatarkastus- ja muita raportteja. Kaikkeen paatoksentekoon FATF:n kokouk-
sissa edellytetaan yksimielisyyttd. FATF julkaisee my0s vuosittain vuosikerto-

muksen toiminnastaan ja tilastoista. (Valtiovarainministerit 2013.)

Rahanpesun selvittelykeskus on osa Egmont —ryhma&. Se on vuonna 1995 pe-
rustettu epavirallinen yhteistydelin kansainvalisen yhteistoiminnan kehittamisek-
si rahanpesun torjunnassa. Selvittelykeskuksen lisaksi tahan kuuluu yli 110 ra-

hanpesun selvittdmisesta vastaavaa kansallista yksikkda. (Egmontgroup 2013.)

Selvittelykeskus tekee myds yhteisty6td Europolin ja Interpolin kanssa. Europol

on Euroopan Unionin lainvalvontaorganisaatio, joka kasittelee rikollisuuteen
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liittyvia tiedustelutietoja. Europolin tavoitteena on kaikkien jaAsenmaiden toimival-
taisten viranomaisten tehokkuutta ja yhteistyotd ehkaistakseen ja torjuakseen
vakavan kansainvalisen jarjestaytyneen rikollisuuden. Interpol taas toimii johta-
vana poliisiorganisaationa, joka avustaa viranomaisia ja organisaatioita rikosten
ehkaisyssa ja tutkinnassa. Interpol on erittdin merkittava tiedonvaihtokanava
jasenmaiden valilla. Interpol jarjestdd myos seminaareja, jotka koskevat rahan-
pesua. (Poliisi 2013.)

UNODC eli The United Nations Office of Drugs and Crime, on YK:n huumeiden
ja rikollisuuden vastainen yksikkd. Yksikko taistelee laittomia huumeita ja kan-
sainvalistd rikollisuutta vastaan. Heidan alaisuudessaan toimii kansainvélinen
rahanpesuntorjuntaohjelma The Global Programme against Money Landering.
(Poliisi 2013.)
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5 YHTEENVETO

Suomessa rahanpesua saatelevat lait ovat muuttuneet vuosien mittaan yha tiu-
kemmiksi. EU:n rahanpesudirektiivit pohjautuvat FATF:n suosituksiin, joita muu-
tetaan ja lisdtdan tarpeen mukaan. EU velvoittaa jasenmaitaan saatelemaan
lakinsa rahanpesudirektiivien mukaisesti, jotta rahanpesun estadmiseen ja selvit-
tamiseen annettaisiin enemman painoarvoa. My6s terrorismin rahoittaminen on
lisatty Suomessa osaksi rahanpesulakia. Tyontekijan velvollisuudet ovat terro-
rismin rahoittamisen estamisessa ja selvittamisessa lahes samat. Ainoana ero-
na on, etta terrorismin rahoittamiseen saatetaan kayttaa myos laillisella toimin-

nalla saatuja varoja, joten rahojen kayttotarkoituksen selvittamista painotetaan.

Rahanpesun selvittelykeskuksen vuosikertomuksista ilmenee suuri ilmoitus-
maarien kasvu. Lakien kiristamisestd on siis ollut hy6tya ennaltaehkéisyssa.
Vuonna 2012 tapahtumia kirjattiin 53 315 kappaletta, kun viela vuonna 2005
ilmoituksia Kirjattiin vain 3495. Ainoastaan vuosien 2011 ja 2012 aikana tapah-
tunut kasvu on jo 18 053 ilmoitusta, mik& kuvastaa myds viimeisen parin vuo-
den tehokkuuden (ks. kuvio 3). Uskon, etta tyontekijoita on perehdytetty velvol-
lisuuksiinsa ja lakia rahanpesun ja terrorismin rahoittamisen estamisesté ja sel-

vittAmisestd on noudatettu entista tarkemmin.

Selonottovelvollisuus, asiakkaan tunteminen ja tunnistaminen seka riskiperus-
teinen arviointi ovat paallimmaisia asioita selvitystydssa. Epailyttaviin liiketoi-
miin tulee puuttua valittomasti. Vaikka asia tuntuisi vah&patoiseltda, on hyva
varmistua liiketoimen todellisesta tarkoituksesta. Kun asiakas ei osaa méaaritella
varojen alkuperda tai on hyvin hermostunut, taman pitéisi viimeistaan herattaa
iimoitusvelvollisen huomion. Jatkotoimenpiteissa tyontekija paattaa, suorittaako
han liiketoimen loppuun, keskeyttddkd sen selvitysten ajaksi vai kieltaytyyko
siitd kokonaan. Liiketoimen tilasta huolimatta, hanen on tehtava ilmoitus Ra-

hanpesun selvittelykeskukselle.

Kauppalehti uutisoi 16.4.2013, ettd Ruotsin finanssivalvonta on langettanut

Nordealle 30 miljoonan kruunun eli noin 3,5 miljoonan euron rangaistusmaksun
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rahanpesumaarayksien ja EU:n sddnnosten heikosta noudattamisesta. Finans-
sivalvonnan mukaan Nordean toiminnassa on télta osin ollut jo pidemman aikaa
puutteellisuuksia. (Nordealle rangaistus rahanpesussa lepsuilusta 2013.) Taméa
on hyva esimerkki laiminlydnnin seuraamuksesta, vaikka yritys on tassa tapa-
uksessa rangaistuksensaaja, eikd Nordean tyontekijat. Artikkelissa kerrotaan
myds, ettd Nordealle on mainittu puutteellisuuksista jo aikaisemmin vuonna
2010. Tassa tapauksessa on siis annettu hyvissa méaarin aikaa korjata kaytanto-
ja. Asia nousee otsikoista esille, silla kyseessa on suuri, kansainvalisesti toimiva

yritys. Ajatuksia herattdd myos se, ettd rangaistusta ei ole annettu jo aiemmin.

Uskoakseni seuraavien vuosien aikana tapahtuva kehitys Suomessa on sa-
mansuuntaista kuin viimeisten parin vuoden aikana. lImoitusvelvollisuuteen liit-
tyviin asioihin panostetaan enemman ja niitd myos valvotaan tarkemmin. Epéi-
lyttavista lilketoimista ilmoittaminen on tarkea osa taman rikollisuudenalan Kkit-
kemisessd. Sen ansiosta viranomaiset saavat enemman tietoa tapauksista nii-

den ratkaisua varten.

Kansainvalisiin rahansiirtoihin kohdistetaan varmasti eniten huomiota viran-
omaisten toimesta. Erityisesti rahansiirtoja harjoittavien yritysten henkilékuntaa
tulisi kouluttaa hyvin perusteellisesti, koska epailyttavét rahansiirrot ovat ylivoi-
maisesti suurin ongelmakohta rahanpesun vastaisessa tydssa. Vaikka Suo-
messa oltaisiin huolellisia rahansiirroissa, niin toisessa maassa voi ilmeta huo-
limattomuutta ja valinpitamattomyytta. Lakeja ei valttdmatta noudateta eika nii-
den valvontaan panosteta samalla tavalla kuin Suomessa tai Euroopassa ylei-

sesti.

Rajojen yli tapahtuvassa rahanpesussa hankaloittaa Schengen — maiden valilla
tapahtuva vapaa liikkuvuus. Suomesta paasee esimerkiksi laivan kanssa Ruot-
siin ilman lis&selvityksia, sieltd Tanskaan ja edelleen Saksaan. Yli 10 000 euron
kateisvarat ovat lain mukaan ilmoitettava sen maan tulliviranomaisille, johon on
menossa. Rikolliset jattavat ndma ilmoitukset tekematté ja vapaiden rajojen an-

siosta kukaan ei valttamatta kiinnita huomiota rahanpesijoihin.
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