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ESIPUHE

Tein opinndytetyoni opintojeni ohella Kuopiossa alkuvuonna 2013. Ty6ta tehdessa sain laajalti ko-
kemusta biosignaalien mittaamiseen kaytettavasta elektroniikasta, sulautettujen laitteiden ohjel-
moinnista seka langattomasta tiedonsiirrosta ja sen toteuttamisesta Bluetooth low energy-
teknologialla.

Haluan kiittad Mega Elektroniikka Oy:n Arto Remesta ja Aki Tiihosta opinndytetydni mahdollistami-
sesta, Sami Hynysta ja Heikki Turusta omasta osuudestaan ty6ni loppuun saattamisessa ja opinnay-
tetydni ohjaajaa yliopettaja Vaind Maksimaista seka kaikkia muita, jotka ovat olleet avustamassa
opinnaytetyotani.

Kuopiossa 19.4.2013

Ville Tikkanen
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LYHENTEET JA KASITTEET

8051 Intelin kehittdma suoritinarkkitehtuuri.

ADC (Analog-to-digical converter) Analogia-digitaalimuunnin. On mikrokontrollerin suorit-
tama operaatio analogiasignaalin muuntaminen digitaaliseen muotoon.

ASIC Application Specific Integrated Circuit. Sovelluskohtainen mikropiiri, joka on suunnitel-
tu tietyn valmistajan vaatimuksien mukaan.

Bluetooth Langattomaan 2,4GHz-aallonpituudella tapahtuvaan tiedonsiirtoon kehitetty avoin
standardi, jota yllapitda Bluetooth SIG (Special Interest Group)

BLE Bluetooth Low Energy, kts.Single mode.

BOM (Bill of material) Osaluettelo, listaus kaikista materiaaleista lopputuotteen rakennusta
varten.

CC2540 Texas Instrumentsin kehittdmé Bluetooth low energy-SoC.

Classic Bluetooth Kaytetdan usein kuvaamaan Bluetooth-standardeja aina 2.1+EDR asti.

Debug Menetelma, jolla pyritdan I6ytymaan mahdolliset virheet ohjelmakoodista

Dual-mode Bluetooth 4.0-standardin mukaisen matalan virrankulutuksen sekd nopean 3.0 HS-
yhteyden mahdollistava piirisarja. Yhteensopiva kaikkien Bluetooth-protokollien kans-
sa.

EKG (ECG) Elektrokardiogrammi, arkikielessa sydanfilmi.

Flash Haihtumaton puolijohdemuistityyppi, ténne ohjelmoidaan mikropiirille tuleva ohjelma-
koodi.

GPIO General Purpose Input/Output. Mikropiirin liityntanasta, joka voidaan ohjelmallisesti
ohjelmoida joko sisdan- tai ulostuloksi.

HS Bluetooth 3.0-standardin nopeatoiminen yhteysmuoto, joka tarjoaa Classic Bluetoot-
hin ominaisuudet sekd mahdollisuuksien mukaan kayttda hyvakseen mahdollisia
WLAN-tukiasemia suurien nopeuksien saavuttamiseen.

Kehitysymparistd Tarkoitetaan ohjelmointityékaluja, joilla ohjelmakoodi tuotetaan mikrokontrollerille.

Mikropiiri Puolijohdekomponentti, johon on integroitu suuri maara niin passiivisia kuin aktiivisia
elektroniikan komponentteja.

MCU Microcontroller Unit, sulautetun elektroniikan suoritinyksikko.

Mega Elektroniikka

Moduuli

Suoritin

Protokolla

Prototyyppi
RAM

Kuopiolainen biosignaalien mittaamiseen kaytettavia laitteistoja suunnitteleva ja tuot-
tava yritys

Tassa tapauksessa useista eri osista esim. mikropiireista, elektroniikan komponenteis-
ta ja piirilevysta koostuva valmis kokonaisuus.

Ohjelmakoodia suorittava seka laitteistoa ohjaava yksikko.

Standardi, joka maarittelee tassa tapauksessa langattoman yhteyden toimintaperiaat-
teen laitteistovaatimuksineen.

Ensimmainen versio tuotekehityksen varsinaisesta tuotteesta.

Puolijohdemuistityyppi, jonka sisdltd tyhjenee virran katkaisun yhteydessa.
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Lukumuisti, jonne tallennettu tieto pysyy siella ja yleensa sita ei voi muokata kayton
aikana.

Receive, vastaanottotapahtumaa kuvaava lyhenne.

AD-muuntimen kayttama menetelma analogia signaalin muuntamiseen digitaaliseksi.
Tama menetelma sopii hyvin signaaleille, jotka muuttuvat nopeasti niin taajuus- kuin
jannitetasossa.

Bluetooth 4.0-spesifikaation matalaan virrankulutukseen tahtdava protokolla, joka
toimii murto-osalla classic Bluetoothin vaatimasta virrasta. Ei ole yhteensopiva van-
hempien protokollien kanssa.

(System-on-Chip) Elektroniikassa kaytetty termi kuvaamaan mikropiiria, joka sisaltaa
runsaasti oheiselektroniikkaa ja puolijohdekomponentteja varsinaisen kohdepiirin Ii-
saksi.

Texas Instruments, johtava puolijohdekomponentteja suunnitteleva ja valmistava
yritys.

Transmit, lahetystapahtumaa kuvaava lyhenne.

Langaton tiedonsiirtoteknologia, tunnetaan paremmin nimelld WLAN.
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JOHDANTO

Aiheen Bluetooth low energy -pohjaiselle jatkuvalle EKG-datan mittausjarjestelman selvitys- seka
prototyypin rakennustyélle sain paikalliselta Mega Elektroniikka yritykselta. Mega Elektroniikka val-
mistaa biosignaalien mittaamiseen kaytettavia laitteistoja ja useissa heidan tuotteissa hyddynnetadn
Bluetooth-moduuleita anturin ja paatelaitteen véliseen tiedonsiirtoon. Taman hetkiset laitteet poh-
jautuvat talla hetkella jo vanhempiin Bluetooth protokolliin ja ndin ollen tarve selvitystydlle alkoi olla

paikallaan.

Bluetooth-standardi on paivittynyt melkoisesti viime vuosina ja uusimman 4.0 spesifikaation seka
sen mukana tulleen Bluetooth low energy protokollan myété se tarjoaa murto-osaan pudonneen vir-
rankulutuksen edeltaviin protokolliin verrattuna. N&in ollen se soveltuu erittdin hyvin Mega Elektro-
niikan sensorituotteisiin, joiden toimintaa osittain rajoittaa rajallinen akkukapasiteetti ja laitteiston

virrankulutus seka asiakaskunnalta tulleet kyselyt BLE-tekniikkaa hyddyntavista laitteista.

Selvitystyon tarkoituksena on kartoittaa markkinoilta sellaiset Bluetooth-moduulit ja mikropiirit, jotka
on toteutettu SoC-tekniikalla eli ne pitavat sisalladn tarpeellisen oheiselektroniikan BLE-osion lisdksi
toimivan laitteiston rakentamista varten hyvin pienilla kustannuksilla. Témmdiset Bluetooth-moduulit
ja SoC-mikropiirit tarjoavat myos laajan liitettavyyden ja niihin voidaan liittdd monenlaisia antureita
sekd muuta oheiselektroniikkaa kayttotarkoituksesta riippuen. Selvitystydssa tulee myds kayda ilmi
vertailtavien laitteistojen ominaisuudet ohjelmistoymparistdineen, etta niista voidaan tehda lopulli-

nen valinta viimeisessa vaiheessa tehtavaa prototyypin ohjelmointia ja rakennusta varten.
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2 MARKKINASELVITYS BLUETOOTH LOW ENERGY TUOTTEISTA

Selvitystydssa tutkin niin puolijohdekomponentti- kuin Bluetooth-valmistajien kotisivuja selvittadkse-
ni tdman hetkisen tilanteen markkinoilla olevista Bluetooth-moduuleista seka mikropiireista. Tutkin
myds huomattavan maaran erilaisia artikkeleita ja uutisotsikoita elektroniikka-alan julkaisuista mah-

dollisesti lahiaikoina markkinoille tulevien tuotteiden varalta.

Vaatimuksena vertailuun tuleville moduuleille ja mikropiireille on niiden valmistustapa eli niiden tay-
tyy olla toteutettu SoC-tekniikalla (System-on-Chip). SoC-tekniikka tarkoittaa, ettd ne sisaltavat it-

sessdan jo kaiken olennaisen toimivan laitteiston rakentamiseksi huomattavasti vahemmalla oheis-

elektroniikan maaralla. Tdma mahdollistaa alhaisemmat tuotanto- ja suunnittelukustannukset. Edelli
sen vaatimuksen lisaksi niiden taytyy olla toteutettu uusimman Bluetooth-spesifikaation low energy-

tekniikalla.

Lopulliseen selvitykseen tulee korkeintaan 5 parhaiten soveltuvaa moduulia tai mikropiiria, joiden

olennaisimmista ominaisuuksista tehdaan listaus mm. seuraavista asioista.

Kehitysymparisto

Ohjelmointikapasiteetti
o Mikrokontrolleri
o Muisti

Tekniset ominaisuudet

Oheiselektroniikan liitettavyys ja kaytettavyys.

Naiden perusteella yritys valitsee seuraavan vaiheeseen parhaiten soveltuvan tuotteen, josta tilataan
tahan tarkoitukseen parhaiten soveltuva kehitysalusta. Kehitysalusta ohjelmoidaan mittaamaan jat-
kuvaa EKG-signaalia, tekemaan sille AD-muunnos ja ldhettdmaan muunnettu data BLE-yhteyden yli

paatelaitteelle.

2.1  Bluetooth-teknologian toteutustavat

Bluetooth teknologian siséllyttaminen lopputuotteeseen voidaan kaytannéssa toteuttaa kolmella eri
tavalla ja ne ovat moduuli (Module), piirisarja (Chip sets) seka sovelluskohtainen mikropiiri (ASIC).
Tassa vertailussa ASIC-tekniikan tilalla keskitytdan System-on-Chip (SoC) vaihtoehtoon, koska ASIC-
menetelmalld tuotetut mikropiirit ovat yleensa suunnattu jonkun tietyn valmistajan tarpeisiin ja nain
ollen soveltuvat huonosti muiden tuotteisiin mikali niitéd on ylipaataan saatavilla. SoC-menetelma on
vastaavanlainen tuotantotapa, paitsi sen suunnittelun Iahtékohtana on laajan asiakaskunnan tarpei-
den tayttdminen. (EE Times-Asia, 2002)
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Bluetooth-teknologian kayttéonoton menetelmia ja riskeja on vertailtu yrityksen nakdkulmasta tau-
lukossa 1, josta kay ilmi erilaisten teknologioiden hintojen, riskien, monimutkaisuuden, kehitysajan

ja lopputuotteen koon vertailua keskenaan.

TAULUKKO 1. Erilaisten Bluetooth-teknologioiden kayttodnotto vertailua yrityksen nakdkulmasta (EE
Times-Asia, 2002)

Bluetooth-teknologian toteutustapojen vertailu

Hinta Riski Monimutkaisuus | Kehitysaika Kokoluokka
Bluetooth Moduuli Korkea Matala | Matala Erittdin nopea | Erittdin suuri
Piirisarja Keskitaso | Matala | Keskitaso Nopea Keskitaso
ASIC (a) (b) Korkea (c) Erittdin pieni

(a)=Korkea yrityksen sisdisesti kehitettyna, keskitasoa/matala mikéli kdytetdan lisensoituja valmiita piireja. Pitkalla
aikavalilla kustannukset voi olla alhaisimmat kaikista kolmesta.

(b) Korkea yrityksen sisdisesti kehitettyna, keskitasoa mikali kaytetaan lisensoituja valmiita piireja.

(c) Hidas yrityksen sisdisesti kehitettynd, nopea kun kdytetaan lisensoituja valmiita piireja.

2.1.1 Moduulit

Bluetooth-moduulit ovat yleenséa helpoin ratkaisu lisétéd omaan tuotteeseen langattomuus tiedonsiir-
toa varten, mutta usein myds erittdin kallis vaihtoehto lopputuotteen materiaalikustannuksiin néh-
den. Téma seikka on myds osaltaan mukana taman selvitystydn aloituksessa, koska yrityksen nako-
kulmasta Mega Elektroniikan kdyttamat valmiit moduulit ovat kalliita ja lopulta heikosti raataloitavis-
sa asiakkaiden muuttuvien tarpeiden mukaan. Téma johtuu siitd, ettd moduulien valmistajat pohjaa-
vat oman tuotteensa johonkin tiettyyn mikropiiriin ja he ovat lisdnneet siihen tarpeelliseksi ndkemi-
aan ominaisuuksia asiakaskunnan ja markkinoiden tarpeen mukaan. Naiden ominaisuuksien ja toi-
mintojen lisadminen rajoittaa yleensé mikropiirin sovellusaluetta (Application layer), joka sijaitsee

Flash-muistissa.

2.1.2 Application Specific Integrated Circuit

ASIC-tuotantotekniikan alaisuuteen kuuluvalla SoC-tekniikalla valmistetut mikropiirit ovat toinen
vaihtoehto ja naistd selvitysty®ssa olevista vaihtoehdoista se halvin. Talla valmistustavalla tuotettu
mikropiiri voidaan ostaa suoraan valmistajalta, eika siind ole valikdsia aiheuttamassa lisakustannuk-
sia. SoC-tekniikkaan pohjautuvan piirin kdyttédnotto nostaa tuotteen kehityksen aloituskustannuksia
ja kayttodnottoaikaa huomattavasti yrityksen omasta suunnittelu- ja kehitystydsta johtuen. Tama
tekniikka tosin mahdollistaa sen, ettd yritys voi mikropiiria hyvaksikayttaen raataloida kaikki ominai-
suudet heiddn asiakaskunnan tarpeiden mukaan. Mega Elektroniikalla on jo entuudestaan kokemus-

ta elektroniikkasuunnittelusta vuosikymmenten verran, joten tdma lahestymistapa ei ole ongelma.
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2.1.3 Bluetooth-piirisarjat

Kolmas tapa ottaa kayttédn Bluetooth-ominaisuus on lisatd tuotteeseen Bluetooth-piirisarja, joka oli
ensimmainen yleensa useisiin mikropiireihin pohjautuva tuotantosovellus télle teknologialle. Talla
menetelmalla pyrittiinkin vain lisdamaan nopeasti omaan tuotteeseen Bluetooth-ominaisuus, joten
sita kayttivat padasiassa suuret tietokonevalmistajat. Tama lahestymistapa Bluetooth-ominaisuuden
lisadmiselle omaan tuotteeseen alkaa kuitenkin jo nykyaan olla vahentymadn pain sen joustamatto-
muuden takia. Nain ollen tdhan teknologiaan pohjautuvia tuotteita ei tulla ottamaan lopulliseen ver-

tailuun.

2.2  Tuotevertailu

Vertailuun otettiin tuotteita viisi kappaletta viideltd eri valmistajalta. Tuotteista nelja on ns. Blue-
tooth-moduuleita ja yksi on SoC-tekniikalla toteutettu mikropiiri, johonka pohjautuen kaikki vertai-

luun otetut moduulit on toteutettu.

Tuotevertailua tehdessa sen alkuvaiheilla kavi ilmi, ettd hyvin monet valmistajat ovat rakentaneet

oman tuotteensa Texas Instrumentsin kehittdman CC2540-mikropiirin ymparille. Monet Bluetooth-
moduuli valmistajat eivat tata valttdmatta suoraan ilmoittaneet ja tarkempien tuotetietojen saami-
nen vaati ndissa tapauksissa yleensa rekisterditymisen heidan sivuilleen, etté paasi kasiksi tarkem-

piin tuotetietoihin.

2.2.1 Bluegiga BLE112

Bluegigan BLE112-moduuli (kuva 1) on rakennettu CC2540-mikropiirin pohjautuen ja he ovat luo-
neet sen paalle oman tuotteen. Pelkan tuotteistamisen lisaksi Bluegiga on luonut heidén tuotteilleen
oman BGScript-ohjelmointikielen, joka mahdollistaa nopean ohjelmistojen tekemisen kielen helppou-
den vuoksi. BGScript-ohjelmointikielen etuja on myés riippumattomuus kehitysymparistoista eli oh-
jelma voidaan kehittda periaatteessa vaikka tekstieditorilla, joka kadnnetdan Bluegigan omalla kaan-
tajalla. BGScript-ohjelmointikielen lissaminen mikropiirille puolittaa kdytéssa olevan Flash-muistin

puoleen ndin ollen pienentden siind olevaa sovellusaluetta. (Bluegiga Technologies, 2012)
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KUVA 1. Bluegigan BLE112 Bluetooth-moduuli (Bluegiga Technologies, 2012)

2.2.2 Blueradios BR-LE4.0-S2

BlueRadios BR-LE4.0-S2-moduuli (kuva 2) pohjautuu CC2540-mikropiiriin ja he ovat luoneet oman
ohjelmointikielen pienentden kayttéon jadvaa Flash- ja RAM-muistia merkittdvasti. BlueRadios:n oh-
jelmointikieli mahdollistaa helpon tuotteen kayttédnoton. Sen kayttdminen edellyttda kuitenkin IAR
Embedded Workbenchin hankkimista, mikali tuotteelle aikoo tehdd omia sovelluksia. (BlueRadios
Inc, 2012)

o
KUVA 2. BlueRadios BR-LE4.0-S2-moduuli (BlueRadios Inc, 2012)
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2.2.3 connectBlue OLP425

connectBluen OLP425-moduuli (kuva 3) pohjautuu CC2540-mikropiiriin, mutta he eivét ole luoneet
omaa ohjelmointikielta moduulia varten, joten sovelluksia ohjelmoitaessa joudutaan kayttdamaan IAR
Embedded Workbench:id. connectBlue on keskittynyt tarjoamaan maailmanlaajuiset standardit tayt-
tavan lopputuotteen jattaen asiakkaalle vapaat kadet moduulin hyédyntdmiseen ohjelmoinnin naké-
kulmasta. (connectBlue Inc, 2012)

KUVA 3. connectBlue OLP425-moduuli (connectBlue Inc, 2012)

2.2.4 Panasonic PAN1720

Panasonicin tarjoama PAN1720-moduuli (kuva 4) pohjautuu CC2540-mikropiiriin ja on enemmankin
suunnattu suuria kappalemaaria vaativille asiakkaille. PAN1720-moduulin mukana tulevan BLE-
protokollapinon voi valita ja ne ovat Texas Instrumentsin tai BlueRadios™ kehittelemat. Moduuli tar-
joaa hyvin pitkalti samat ominaisuudet kuin muutkin vertailussa olleet moduulit ja sen ohjelmointi
tapahtuu IAR Embedded Workbench:lla. (Panasonic Corporation, 2012)

KUVA 4. PAN1720-moduuli (Panasonic Corporation, 2012)
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2.2.5 Texas Instruments CC2540

Texas Instrumentin kehittdma CC2540-mikropiiri (kuva 5) on vertailun mielenkiintoisin tuote, koska
kaikki edeltavat moduulit on rakennettu sen ymparille. CC2540-mikropiiri tarjoaa myds vertailun laa-
jimmat ominaisuudet, kun siina ei ole laitevalmistajien omia ohjelmistorajapintoja ja laiteliitanttja

varaamassa mikropiirin tarjoamia ominaisuuksia. (Texas Instuments, 2013)

KUVA 5. CC2540-mikropiiri (Texas Instuments, 2013)

Kaikki tuotteet pohjautuivat samaan mikrokontrolleriin johtuen siitd, etta ne ovat rakennettu vertai-
luun otetun CC2540-mikropiirin ympérille. Tasté johtuen kaikkien tuotteiden lahtdominaisuudet ovat
samat, mutta niissa on pienia eroja johtuen valmistajien omista ratkaisuista. Mm. Bluegigan ja Blue-
radios yritysten valmistamien Bluetooth-moduulien muita pienempi Flash- ja RAM-muistiosiot johtu-

vat mikropiirille sisalletyista heidan omista ohjelmointikielista.

Edelld mainittujen tuotteiden vertailua olennaisten ominaisuuksien osalta tarkemmin taulukossa 2.

TAULUKKO 2. Markkinaselvityksen tuotteiden ominaisuuksien vertailu

Bluegiga Blueradios ConnectBlue Panasonic Tl
Tyyppi BLE112 BR-LE4.0-S2A OLP425 PAN1720 CC2540
MCU 8051 8051 8051 8051 8051
Flash 128kB 130kB 128kB 256kB 256kB
RAM 8kB 2,5kB 8kB 8kB 8kB
ADC 7x12bit 8x12bit 4x12Bit 8x12bit 8x12bit
GPIO 21 kpl 21 kpl 18 kpl 19 kpl 21 kpl
12C Ohjelmistopohj. [ Ohjelmistopohj. | Ohjelmistopohj. | Ohjelmistopohj. [ Ohjelmistopohj.
PWM 4 kanavaa - - - 4 kanavaa
SPI kylla kylla kylla kylla kylla
UART kylla kylla kylla kylla kylla
usB kylla kylla ei kylla kylla
Ohjelmointi | Bluegigan oma |IAR Embebbed |[IAR Embebbed [IAR Embebbed [IAR Embebbed
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Vertailuun otetut Bluetooth-moduulit ovat mitoiltaan keskenaan samassa kokoluokassa, joista tar-

kemmin taulukossa 3. CC2540-mikropiiri erottuu joukosta edukseen koon puolesta, mutta sen mitat

ovat pelkan mikropiirin osalta. Tuotteiden tiedot ovat otettu kunkin tuotteen osalta sen valmistajan

kotisivuilta saatavilla olevista datalehdesta.

TAULUKKO 3. Vertailuun otettujen tuotteiden fyysiset mitat, jotka ovat ilmoitettu millimetreissa

Bluegiga Blueradios ConnectBlue Panasonic Tl
Tyyppi BLE112 BR-LE4.0-S2A OLP425 PAN1720 CC2540
Mitat
Pituus (mm) 18 12,6 22 14,5 6,15
Leveys (mm) 12 11,8 15 8,2 6,15
Korkeus (mm) 2,3 1,9 3 3 1

Tuotteiden virrankulutusarvot noudattivat hyvin pitkalti samoja linjoja johtuen tuotteiden ytimena ol-
leesta CC2540-mikropiiristd, joka toimi tietynlaisena referenssipisteend moduulien valmistajille. Pa-
nasonicin moduulin vastaanotto- ja lahetystehot poikkesivat muista tuotteista huomattavasti ollen
miltei kaksinkertaiset. connectBluen valmistaman moduulin osalta ei ollut tarkempia tietoja saatavil-
la. Taulukossa 4 olevat arvot ovat valmistajien ilmoittamia arvoja. Taulukossa olevat Power Modet

ovat erilaisia virransaastdtiloja ja niiden selitteet ovat:

e Power Mode 1: Laite on lepotilassa ja herda 3us kuluessa

e Power Mode 2: Laite on lepotilassa ja herda ajastetusti

e Power Mode 3: Laite on lepotilassa ja heraa ulkoisiin keskeytyskaskyihin
e RX: Receive, yksittdisen lahetystapahtuman virrankulutus

e TX: Transmit, vastaanottotapahtuman virrankulutus.

TAULUKKO 4. Vertailutuotteiden virrankulutusarvoja

Bluegiga Blueradios ConnectBlue Panasonic TI
Tyyppi BLE112 BR-LE4.0-S2A | OLP425 PAN1720 CC2540
Power Mode 1 | 235HA 235pA - - 235pA
Power Mode 2 | 0,9pA 0,9pA - - 0,9uA
Power Mode 3 | 0,4pA 0,4pA - 0,5pA 0,4pA
RX 19,6mA 19,6mA - 37mA 19,6mA
TX(-6dBm) 24mA 23,8mA - 40mA 24mA
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3 VALITTU TUOTE

Vertailuun otetuista tuotteista paadyttiin valitsemaan Texas Instrumentsin valmistama CC2540, jo-
honka vertailun muut Bluetooth-moduulit pohjautuivat. CC2540-mikropiiriin valitsemiseen johtavia
syita oli useita, jotka olivat seuraavanlaiset:

e CC2540-mikropiiri tarjoaa laajimmat ominaisuudet ja liitannat

e Sen ominaisuuksia ei rajaa muiden valmistajien omat kehitysymparistét ja oheislaitekytken-
nat

e Kehitysymparistona oleva IAR Embebbed Workbench on jo Megaelektroniikalla ennestaan
kaytossa

e Mikropiirin kayttodnotolla paastadan eroon moduulirakenteista, joka mahdollistaa pienemman
lopputuotteen koon

o Yksittdiselld SoC-mikropiirilld paastaan alhaisempiin tuotantokustannuksiin moduuleihin ver-
rattuna, tosin aloituskustannukset ovat korkeammat johtuen suunnittelu ja tuotekehitykses-
ta seka kehitysymparistdn lisenssihankinnoista.

Texas Instrumentsin kehittama CC2540 on kustannustehokas, alhaisen virrankulutuksen omaava
SoC-mikropiiri BLE-sovelluksiin. Se mahdollistaa niin isanta- kuin orjalaitteiden rakentamisen alhaisil-
la BOM-kustannuksilla. CC2540 tarjoaa ldhetinvastaanottimen, parannellun version 8051 mikrokont-
rollerista, ISP ohjelmoitavan Flash-muistin seka laajat oheislaitekytkentéjen mahdollisuudet. CC2540
on saatavilla 128kB ja 256kB Flash-muistilla, joista jalkimmainen mahdollistaa laajempien sovellus-
ten kehittamisen mikropiirille. Naiden ominaisuuksien lisdksi mikropiirilld on Texas Instrumentsin

luoma Bluetooth low energy protokollapino. (Texas Instuments, 2013)



TAULUKKO 5. TI 2540-mikropiirin ominaisuudet (Texas Instuments, 2013)

Yleisominaisuudet

Bluetooth versio

4.0, BLE, single mode

BLE protokollat

GAP

Central, Peripheral, Observer,
Broadcaster, Combination roles

ATT/GATT Client+Server

SMP AES-128 bittinen yhteyden salaus
L2CAP Bluetooth low energy-versio
Standardit ETSI EN 300 328 (EU)

ETSI EN 300 440 Class 2 (EU)
FCC CFR47 part 15 (US)
ARIB STD-T66 (Japan)

Mikrokontrolleri 8051
Ohjelmamuistia 256kB Flash-muistia
Kayttomuisti 8kB RAM

Kehitysymparisto

IAR Embedded Workbench for 8051

Oheislaitteet

ADC-muuntimet

8x 12bit

Ajastimet 1x16bit, 2x8bit
Input/Output 21 kpl, 19x4mA, 2x20mA
Battery monitor Kylla

Lampdotila-anturi Kylla

DMA

5-kanavainen

Radio-ominaisuudet

Radiotaajuus

2402-2480MHz, 2MHz askelin

Siirtonopeus

1 Mbps, Gaussian FSK

Kanavien lukumaa-

ra

40, 37 datalle, 3 mainostukselle

Virrankulutus

Lihetys 24mA
Vastaanotto 19,6mA
Power Mode 1 235pA
Power Mode 2 0,9pA
Power Mode 3 0,4pA
Kayttojannite 2V-3,6V
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4 BLUETOOTH LOW ENERGY

Teknologian kehittamisen aloitti matkapuhelinvalmistaja Nokia vuonna 2001 nimelld BTLite, koska
sen aikaiset langattomat tekniikat eivat olleet kovin hyvin mobiililaitteisiin soveltuvia. Lopullinen tek-
nologia julkaistiin vuonna 2006 nimelld Wibree, jota oli suunnittelemassa useiden yritysten foorumi.
Samoihin aikoihin alkoivat neuvottelut Wibree teknologian integroimisesta Bluetooth standardiin.
Vuonna 2007 teknologia julkaistiin Bluetooth Special Interest Groupin alaisuudessa Bluetooth low

energy-nimellda. (Nokia Developer Portal, 2012)

Bluetooth low energy (BLE) on vuonna 2010 Bluetooth Special Interest Group (SIG) esittelema uusin
Bluetooth-teknologia standardi. Ensimmaiset tata teknologiaa hyddyntdvista tuotteista saapui mark-
kinoille vuoden 2011 aikana. Bluetooth low energyn kehittamisen tarkoituksena oli luoda uusi yh-
teysprotokolla, joka mahdollistaa Bluetooth-yhteyden muodostamisen ja tiedonsiirron murto-osalla
aikaisempien Bluetooth-laitteiden virrankulutuksesta. Tasta syysta BLE on suunnattu padasiassa ly-
hyenkantaman laitteiden ohjaus- ja valvontasovelluksille, kuten esimerkiksi tdm& minun opinnayte-

tyoni aihe.

On myos tdrkeda tietad, etta vaikka BLE esiteltiin Bluetooth 4.0-spesifikaation my6td, niin se on sen
muista osa-alueista ja edeltdvistd Bluetooth-teknologioista selvasti toteutukseltaan erottuva teknolo-
gia ja tiedonsiirtoprotokolla ja ndin ollen ei ole yhteensopiva vanhempien teknologioiden kanssa. BLE
voidaan toteuttaa myds ns. dual-mode tekniikalla, joka sisaltéa seka single-moden eli low energy -
tekniikan ja vanhemman Classic Bluetooth-tekniikan mahdollistaen tayden yhteensopivuuden. Tam-
moisen ratkaisun myota kaytanndssa menetetdaan Bluetooth low energyn tarjoama vahainen virran-
kulutus, joten dual mode-tekniikkaa kaytetdankin yleensa hyvaksi isantalaitteessa kun orjalaite on

toteutettu low energy-teknologialla. (Texas Instuments, 2012)

Bluetooth low energy on myds sdilyttanyt Classic Bluetoothin edut, joita ovat mm.( Bluetooth Special
Interest Group, 2013):

Toimintavarmuus

¢ Yhteentoimivat laitteistot valmistajasta riippumatta
e Maailmanlaajuinen

e Rojaltivapaa

e  Eritdin pieni koko

e Tietoturva.

Naiden lisaksi teknologian kayttdénottokustannukset ovat alhaisemmat seka lopullisen laitteiston vir-
rankulutus on huomattavasti alhaisempi. Alhainen virrankulutus on saavutettu lyhyilla l1dhetyspake-
teilla, joka johtaa alhaisempaan TX-tapahtuman virran huippuarvoon. Lyhyet ldhetyspaketit taasen

mahdollistavat ajallisesti lyhyemman vastaanottoajan (RX).
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Kdytossa olevien kanavia on vahennetty, jolla on mahdollistettu nopeammat laitteiden 16ytamis- se-
ka yhteydenmuodostamisajat. Mahdollisia yhteystiloja on karsittu huomattavasti ja tasta tarkemmin
jaljempana kohdassa 4.1.2 Link Layer seka sen yhteydessa kuvassa 7. Yksinkertaistetumman yhte-
ysarkkitehtuurin lisaksi BLE kayttda vain yhtd protokollaa, joka mahdollistaa yksinkertaisemmat ja

kevyemmat sovellukset.

Eras osatekija vahavirtaisuudelle on myds muistinkdytto, joka kasvattaa laitteen vuotovirtoja tdten
lisaten virrankulutusta. Edelld mainitut pienet tiedonsiirtopaketit ja yksinkertainen protokolla vaativat
vahemman puskurointia. Nama yhdistettyna yksinkertaistettuun yhteysarkkitehtuuriin johtavat pie-

nempaan muistin tarpeeseen, joka vahentda mahdollisia vuotovirtoja.

Naiden muutoksien ansiosta on pystytty luomaan uusi vahavirtainen versio aikaisemmasta Bluetoot-
hista, jolla pystytdan luomaan esim. lampdtilanmittaus anturisovelluksia joiden kayttéaika saattaa ol-

la miltei vuoden luokkaa kun kaytdssa on tavallinen 200-230mAh nappiparisto.

4.1 Bluetooth low energy protokollapinon rakenne

Kuten aikaisemmissakin Bluetooth-teknologioissa niin myds BLE-protokollapino (kuva 6) koostuu
kahdesta ydinkomponentista, jotka ovat ohjain- (Controller) seka isantdmoduuli (Host). Téllainen
moduulien erottelu on saanut alkunsa jo aikaisemmissa Bluetooth-protokollissa kaytannén syista.
BLE kehityksen my6ta protokollapinon monimutkaisuutta ja kokoa karsittiin, jotta saatiin aikaiseksi
vahainen virrankulutus. Tata on havainnollistettu kuvassa 7, josta huomaa kuinka merkittavasti pro-
tokollapinon erilaisia yhteystiloja on jatetty pois. Tamdn arkkitehtuurin muutoksen ansioista saatiin

myds BLE-yhteyksien vasteajat huomattavasti pienemmiksi.

Ohjain koostuu kaytdnndssa kahdesta tasosta, jotka ovat Physical Layer ja Link Layer ja ndma olivat

aikaisemmin yleensa tarjolla eri mikropiireilld. (Texas Instuments, 2013)
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CC2540
Application/Profile
Host Layer
GAP
GATT
S ATT
L2CAP
HCI APl
Controller
HCI
Link Layer
Phiysical Layer

KUVA 6. CC2540-mikropiirin sisdltéma BLE-protokollapino (Texas Instuments, 2013)

Advertising Initiating

KUVA 7. BLE-protokollan (alla) ja varhaisemman BR/EDR-protokollan (ylld) erilaisten yhteystilojen
vertailu (Elke Mackensen, Matthias Lai, Thomas M. Wendt., 2012)
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Iséantamoduuli sisaltda kaiken ylemman tason toiminnot, joihin kuuluu L2CAP, ATT, GATT, SMP seka
GAP. Ylemman tason isantamoduulin ja alemman tason ohjainmoduulin valinen kommunikointi ta-
pahtuu standardoidun Host Controller Interface:n (HCI) kautta. Protokollapinon paallimmaisena on
itse Application Layer eli osio koostuu tuotteeseen ohjelmoitavasta ohjelmakoodista, jolla padstaan

aina ohjelmakoodin tarvittaessa kasiksi alempien kerroksien toimintoihin aina HCI-vaylaan asti.

4.1.1 Physical Layer (PHY)

Yksinkertaistettuna Physical Layer on BLE:n radioldhetinvastaanotin, joka kayttéa hyvakseen GFSK-
modulaatiota. Physical Layer toimii lisensoimattomalla 2,4GHz ISM (Industrial, Scientific, Medical)
radiotaajuusalueella kasittden 40 kanavaa 2MHz vélein. BLE-teknologia kayttaa kahdenlaisia radio-

kanavia ja ne ovat mainoskanavat (Advertising) ja datakanavat (Data) (kuva 8).

Mainoskanavia kaytetdan BLE-laitteiden etsimiseen, yhteydenmuodostusparametrien vaihtamiseen
seka Broadcast-tyyppisen datan lahetykseen. Naita kiinteitd kanavia on yhteensa kolme kappaletta
ja ne on sijoitettu taajuusalueelle siten, ettd ne ovat mahdollisimman vahan paallekkdin samalla taa-

juusalueella vaikuttavan WiFi:n kanssa (kuva 9).

Datakanavia on yhteensa 37 kappaletta ja niita kaytetadn kaksisuuntaiseen sovellusdatan siirtoon
yhteydessa olevien laitteiden vadlilla. Datakanavat hyddyntdvat Adaptive Frequency Hopping-

menetelmaa kanavien vaihdossa valttydakseen taajuusalueilta, joilla on ruuhkaa tai muuta hairiota.

Jokaiselle néista edelld mainituista kanavista on maaratty uniikki kanavaindeksi. Radiokanavien omi-
naisuuksiltaan BLE eroaa edeltdvadsta Classic Bluetoothista siten, etta se viipyy pitempaan aktiiviselle
kanavalla ja ndin ollen sen toiminta ei ole ajallisesti niin hektisté kuin aikaisempien Bluetooth-
protokollien. (Bluetooth Special Interest Group, 2010)
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KUVA 8. BLE:n kaytdssa olevat kanavat. Vihredlla olevat kolme kanavaa ovat mainoskanavia ja loput

sinisella olevat datakanavia. Taajuuden jalkeen oleva numeroarvo on taajuusalueen kanavaindeksi

(Digikey, 2011)
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KUVA 9. Bluetooth low energy mainoskanavien sijoittelua suhteessa Wi-Fi-kanaviin nahden hairioi-

den minimoimiseksi (Digikey, 2011)

4.1.2 Link Layer

Link Layer on yksinkertainen tilakone, jolla on kuvan 13 mukaiset tilat kdytettavissa. Se muistuttaa
hyvin paljon aikaisempien Bluetooth-protokollien Link Manager:ia. Tilakone mahdollistaa vain yhden
aktiivisen tilan kerrallaan. Link Layerin tehtdviin kuuluu myds pakettien ja radion toiminnan ohjaus.

Tilakoneella on kaytettavissa kahdenlaisia kanavia ja ovat (Bluetooth Special Interest Group, 2010):

e Mainostuskanavat

e Datakanavat.
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Kyseiset kanavat mahdollistavat kaksi eri tiedonsiirron pakettimuotoa (Bluetooth Special Interest

Group, 2010):

e Mainostuspaketit
e Datapaketit.

AdvA

Advertising Data

Advertiser
Address

Preamble
Advertising
Access Address
Payload Length

Advertising

KUVA 10. Mainostuspaketin rakenne (Texas Instuments, 2013)

(5]
o

KUVA 11. Datapaketin rakenne (Texas Instuments, 2013)

D
=
E
]
o
L o
o

Access Address
Data Header
Payload Length
L2CAP Length
L2CAP CID

Yksinkertaistettu tilakone mahdollistaa kaksi eri verkkotopologiaa ja ne ovat point-to-point ja tahti-

verkko (kuva 12).
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KUVA 12. Esimerkki tilakoneen mahdollistamasta verkkotopologiasta (Texas Instuments, 2013)

QH

KUVA 1. BLE-laitteen erilaiset yhteystilat (Bluetooth Special Interest Group, 2010)

+
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Standby: Kaynnistyessaan laite aloittaa tasta tilasta ja pysyy siina niin kauan kuin kunnes host-
rajapinta maaraa toisin. Tasta tilasta on mahdollista siirtya Advertising, Initiating tai Scanning tilaan.
Tahan tilaan voidaan saapua myos kaikista muista tiloista. Tasta voidaankin jo paatella, etta tama ti-
la on koko BLE-teknologian ydin, vaikkakin passiivinen tila joka mahdollistaa laitteen alhaisen virran-
kulutuksen. Tassa tilassa laite ei laheta eika vastaanota dataa, eika ole yhteydessa muihin laitteisiin.
(Bluetooth Special Interest Group, 2010)

Advertising: Mainostustilassa laite lahettad padasiassa mainostuspaketteja ennaltamaaratyilla mai-
nostuskanavilla ja se voi vastata saapuneisiin skannauspyyntéihin. Mainostuspaketit voi olla kohden-
nettu jollekin tietylle skannaavalle laitteelle tai Idhettad valittdmatta siita kuka sita vastaanottaa.
Mainostuspaketit voivat olla luonteeltaan myds joko semmoisia, jotka sallivat yhteydenmuodostami-
sen tai semmoisia jotka eivat salli yhteydenmuodostusta. Tallin Mainostuspaketti sisaltaa data-

alueen, jonka avulla valitetdan dataa kuunteleville laitteille.

Tama tila vaaditaan mikali laite haluaa olla l16ydettévissa ja 16ytaa muita laitteita sekd lahettda dataa
niille. Tasta tilasta voidaan siirtya Standby-tilaan mikali mainostus lopetetaan tai muodostaa yhteys

mikali Initiating-tilassa oleva laite Iahettdd pyynndn. (Bluetooth Special Interest Group, 2010)

Scanning: Skannaavassa tilassa oleva laite kuuntelee laitteita, jotka ldhettavat dataa mainostus-

kanavilla. Scanning-tilassa olevalla laitteella on kaksi alitilaa, jotka ovat:

e Passiivinen: Tdssa tilassa laite vain vastaanottaa mainostuspaketteja.
e Aktiivinen: Laite lahettad pyyntdja mainostaville laitteille lisdtiedon hankkimiseksi.

Tahan tilaan voidaan tulla ainoastaan Standby-tilasta ja palata takaisin lopettamalla skannaus.

Initiating: Aloitetilassa oleva laite odottaa mainostuskanavalta tulevaa dataa tietyltd laitteelta seu-
raavaksi tapahtuvaa yhteyden muodostusta varten. Mikali laitteet hyvéksyvat toisensa, niin laite siir-

tyy Connection tilaan. (Bluetooth Special Interest Group, 2010)

Connection: Tilakoneen viimeinen tila on yhteystila, johonka voidaan tulla joko Aloitetilasta tai Mai-
nostustilasta. Riippuen laitteen roolista yhteydenmuodostuksen aikana sille maaraytyy yksi alitila, joi-
ta ovat Master ja Slave. Tama tila on ainut, joka hyédyntaa datakanavia laitteiden valiseen tiedon-

siirtoon. (Bluetooth Special Interest Group, 2010)

Master eli isanta alitilassa olevan laitteen taytyy lahettaa sdanndllisin valiajoin tietoa siihen yhtey-
dessa oleviin orjalaitteisiin. Slave eli orjalaite taasen ei voi lahettda mitdan ennen kuin isantalaitteel-
ta on saatu kdsky lahetysta varten. Tasta eteenpadin datan lahetys tapahtuu vuoropohjaisesta aina
isantdlaitteen pyytdessa ja orjalaitteen vastatessa. Orjalaite voidaan my6s ohjelmoida niin, ettd mi-

kali silld ei ole mitdan ldhetettdvaa niin se sivuuttaa lahetyspyynnét ja ndinollen sadstaa virtaa.



4.1.3 HCI

4.1.4 L2CAP
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Laitteiden valista yhteyden muodostusta varten taytyy yhden laitteen olla Mainostustilassa ja sallia
saapuvia yhteyksia sekd yhden laitteen Aloitetilassa. Aloitetila on ominaisuuksiltaan Mainostustilan
kaltainen, mutta sen funktio on muodostaa yhteys. Aloitetilassa oleva laite kuuntelee mainostus-
kanavia ja niiltd saapuvia paketteja ja niiden perusteella aloittaa tarvittaessa yhteyden muodostuk-
sen mainostaneen laitteen kanssa. Yhteyden muodostettua laitteiden valille tulee mainostaneesta
laitteesta orjalaite (Slave) ja Aloitetilassa olleesta laitteesta isantdlaite (Master). Orjalaite voi olla yh-
teydessa vain yhteen isantalaitteeseen kerrallaan kun taas isantdlaite voi olla yhteydessa useisiin or-

jalaitteisiin.

Tilakoneen tarkoituksena on maarittaa se, ettd mitenka laitteet 16ytavat ja kommunikoivat keske-
naan seka erottaa lahetys, laitteiden I6ytaminen ja yhteydenmuodostaminen varsinaisesta lahetetta-
vasta datasta. Tama yhdessa vahentyneiden mainostuskanavien kanssa mahdollistaa pienemman
virrankulutuksen yhteyden ylldpidossa. Tilakone ratkaisu vaatii myds sen, ettéd mainostustila on ero-
tettu mainostuspaketeista. Tilakoneella on kolme tilaa joissa voidaan lahettda ja vastaanottaa mai-

nostuspaketteja, mutta ainoastaan yksi tila datapakettien lahettdmiselle ja vastaanottamiselle.

Host/Controller Interface on kevyt rajapinta, jota BLE-protokollapino kéyttéaa Host ja Controller vali-
seen kommunikointiin. Téma voidaan toteuttaa joko ohjelmallisen rajapinnan avulla tai kayttaen hy-
vaksi hardware-rajapintoja, kuten UART, SPI tai USB. [10]

Logical Link Control and Adaptation Protocol toimii kehysrakenteisena rajapintana ja sen tehtava on
kanavoida ATT-, SMP-, Link Layer-kerroksilla kulkeva data Link Layerin ohjaussignaaleja mukaillen

muodostaen jatkuvan tietovanan kahden eri paatelaitteen valille. (Texas Instuments, 2013)

L2CAP hoitaa ndiden kerroksien tiedonvalitystd parhaansa mukaan ilman datavirran kontrollointia ja
uudelleenldhetys mahdollisuutta, jotka ovat olemassa aikaisemmissa Bluetooth-protokollissa. Myd&s-
kaan datan segmentointia tai uudelleenjarjestelya ei ole kaytettavissa. Yhteysparametrien paivitys

tapahtuu tdmén rajapinnan kautta.
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4.1.5 Security Manager

Security Manager protokolla huolehtii laitteiden todentamisesta ja niiden valisen viestinndn salauk-

sesta tarvittaessa seka niihin liittyvista salausavaimien hallinnasta. (Texas Instuments, 2013)

Tiedon salaus tapahtuu AES-128 algoritmilla. Security Manager toimii yhteistydssa Generic Access
Profilen (GAP) kanssa laitteiden valisen suhteen yllapidossa seuraavanlaisesti:

e Paritus: Ensisijainen tehtdva laitteiden valisen yhteyden muodostuksen jalkeen. Tassa vai-
heessa laitteet muodostavat ja vaihtavat keskendan short-term avaimet (STK), jotta vaih-
dettavan datan suojaus voidaan aloittaa.

e Todennus: Varmennetaan, etta viestitettdva laite on luotettava ja talla estetdan tiettyja tie-
toturvariskeja.

e Bonding: Pidempiaikainen todennuskeino; laitteiden valiset tiedot tallennetaan mydhemmin
tapahtuvaa yhteyden muodostusta varten. Téman toimenpiteen aikana laitteet luovat toisil-
leen long-term avaimet (LTK), jotka my6s vaihdetaan ja tallennetaan. Tama mahdollistaa
nopean yhteyden salaamisen uudelleen yhdistettaessa.

4.1.6 Generic Acces Profile

Generic Access Profile méaarittelee yleiset toimenpiteet yhteyden muodostamiseen liittyen, kuten
(Bluetooth Special Interest Group, 2010):

e Laitteiden etsinta
e Yhteyden luonti
e Yhteyden yllapito
e Yhteyden katkaisu
e Turvatoimenpiteiden aloitus, johon kuuluu:
o Paritus
o Todentaminen
o Bonding, eli pidempiaikainen paritus.

Monet GAP:n toiminnot vastaavat suoraan ohjainmoduulin Link Layer:n toimintoja. GAP:n toiminta-

roolit ovat seuraavat (Bluetooth Special Interest Group, 2010):

e Broadcaster: Advertiser-tilassa oleva laite, johonka ei voida muodostaa yhteytta.

e Observer: Laite skannaa mainostusviestejd, muttei voi muodostaa yhteytta.

e Peripheral: Advertiser-tilassa oleva laite, johonka voidaan muodostaa yhteys ja ndin tapah-
tuessa se toimii orjalaitteena.

e Central: Skannaa mainostusviesteja ja muodostaa yhteyksia niiden perusteella. Toimii isan-
talaitteena ja voi olla yhteydessa yhteen tai useampaan orjalaitteeseen kerralla.
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GAP mahdollistaa my&s eri toimintaroolien yhdistelmid, joita ovat (Bluetooth Special Interest Group,
2010):

e Peripheral + Broadcaster: Laite toimii orjalaitteena, mutta samalla lIdhettdd mainostusvieste-
ja, joihinka ei voi vastata.

e Peripheral + Observer: Laite toimii orjalaitteena, mutta samalla skannaa mainostusviesteja
ilman yhteydenmuodostus mahdollisuutta.

e Central + Broadcaster: Laite skannaa mainostusviesteja ja muodostaa yhteyksia toimien
isantdlaitteena seka myods lahettdd mainostusviestejd, joihin ei voi vastata.

GAP mahdollistaa laitteelle erilaisia ndkyvyystiloja, joita ovat (Bluetooth Special Interest Group,
2010):

e Non-discoverable: Laite ei laheta mainostusviesteja.

e Limited Discoverable Mode: Laite lahettda mainostusviesteja maaritellyn ajan verran, jonka
jalkeen se palaa Standby-tilaan.

e General Discoverable Mode: Laita lahettda mainostusviesteja jatkuvasti.

Peripheral roolissa oleva laite voi lahettaa joko connectable tai non-connectable tyyppisia mainos-
tusviesteja ollessaan Discoverable-tilassa. Broadcaster roolissa oleva laite voi lahettéd ainoastaan
non-connectable tyyppisia mainostusviesteja ollessaan Discoverable-tilassa. GAP hallinnoi mitd dataa

lahetetadn mainostusviesteissa seka skannaukseen vastatessa.

ATT on uusi protokolla, joka esiteltiin Bluetooth 4.0-spesifikaation myéta ja se on suunniteltu low
energy-sovelluksia silmallapitéden. Sen suunnittelun lahtdkohtani oli, ettd tietoa siirrettaessa sita siir-
retdan vain silloin kun se on tarpeellista ja silloinkin siirretdan vain tarpeellinen tieto eli mahdolli-
simman vahan ja nopeasti. Ndiden lahtokohtien ansioista saatiin luotua kevyt ja vahan virtaa kulut-

tava tiedonsiirtoprotokolla.

Attribute protokollan ansiosta laite voi paljastaa dataa eli attribuutteja toiselle laitteelle. ATT:n nako-
kulmasta laite, joka paljastaa tietoja on server (palvelin) ja naita tietoja lukeva laite on client (asia-
kas). Attribute protokollan server/client-madarittely ei ole tekemisissa Link Layer:n maarittdmien lait-
teiden orja/isanta-roolien kanssa. Nain ollen iséntalaite voi olla joko ATT-client tai ATT-server ja sa-
ma pdtee orjalaitteeseen. Laite voi myds toimia molemmissa tiloissa yhtd aikaa. (Bluetooth Special
Interest Group, 2010)
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Kasiteltava data paljastetaan attribuutteina, jolla on seuraavanlaiset ominaisuudet:

e Arvo, joka voi olla 0-512 tavua suuruudeltaan.

e Arvo voi olla kiinted tai vaihteleva pituudeltaan.

Attribuuteilla on seuraavanlaiset ominaisuudet:

e Handle eli attribuutin sijainnin osoitttava 16-bittinen luku.

e Type/UUID, joka madrittelee attribuutin tyypin eli mita luettava/kirjoitettava data on. Nama
arvot on maaritelty Bluetooth-spesifikaatiossa. Tyypin suuruus voi olla joko 16- tai 128-
bittia.

e Kayttooikeudet eli voidaanko ATT:n arvoa esim. lukea tai kirjoittaa ja minkdlaiset kayttdoi-
keudet sen kdyttamiseen vaaditaan.

Handle Type Mnenomic Value Description
4 Attributes
4 1 0x2800 GATT Primary Service Declaration  00:18 Generic Access
4 2 2803  GATT Characteristic Declaration 02:03:00:00:24 Device Name
3 (e2A00  Device Name 48:65:61:72:74:20:52:61:74:65:20:53:65:6E:73:6F:72 Heart Rate Senszor

KUVA 14. Esimerkki Heart Rate Sensor-tyyppisen Bluetooth low energy laitteen attribuuteista ja nii-
den arvoista. Mnenomic sarake kadntaa Type-kentan heksadesimaali-arvon ymmarrettavdaan muo-

toon

Attribuuttien kayttd tapahtuu seuraavanlaisesti:

e Palvelinlaite tallentaa dataa, jota asiakaslaite kayttaa
e Palvelin paljastaa témadn datan attribuuttien avulla, joita asiakas voi joko pyytda tai kirjoittaa

lisaa.
Attribuuttiprotokollan mahdollistamat menetelmat attribuuttien kdytdlle ovat seuraavanlaiset:
e C(lient to server: Luku, kirjoitus
e Server to Client: Ilmoitus (Notification), Merkki (Indication).
Attribuuteilla tapahtuva viestinta toimii vuoropohjaisesti:
e Pyyntd (Request) -> Vastaus (Response)
e Komento (Command)
¢ IImoitus (Notification)
e Merkki (Indication).

Notification eli ilmoitusoperaation avulla lahetetddn dataa kun se on muuttunut esim. lampétila-arvo.

Nain ollen ei tarvita jatkuvaa yhteytta laitteiden valilla. Indicate eli merkinanto-operaation avulla pal-

velin ldhettda dataa kun se muuttuu ja asiakaslaite vastaa, ettd on saanut datan vastaan.

4.1.8 Generic Attribute Profile
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Generic Attribute Profile esiteltiin myds uutena ominaisuutena Bluetooth 4.0-spesifikaation myo6ta.
Sen tehtdva on maaritelld tietuerakenne, jota kaytetaan ATT-protokollan avulla tiedonsiirtoon yhtey-
dessa olevien laitteiden valilla. GATT-profiilit on pyritty pitamaan mahdollisimman yksinkertaisina ra-
kenteiltaan, jotta valtyttaisiin turhalta tietoliikenteelta laitteiden valilla. Talla vahennetdan niin te-
honkulutusta kuin myds pyritadn pitdmaan laitteen rajalliset resurssit kaytettavissa.

Generic Attribute Profile tarjoaa 11 erilaista toimintoa erilaisten menetelmien ja niiden alimenetelmi-

en avulla, joita ovat

Server Configuration
o Exchance MTU

e Primary Service Discovery

o Discover All Primary Services

o Discover Primary Services by Service UUID
e Relationship Discovery

o Find Included Services
e Characteristic Discovery

o Discover All Characteristics of a Service

o Discover Characteristics by Service UUID
e Characteristic Descriptor Discovery

o Discover All Characteristic Descriptors
e Reading a Characteristic Value

o Read Characteristic Value

o Read Using Characteristic UUID

o Read Long Characteristic Values

o Read Multiple Characteristic Values
e Writing a Characteristic Value

o Write Without Response

o Signed Write Without Response

o Write Characteristic Value

o Write Long Characteristic Values

o Reliable Writes
o Notification of a Characteristic Value

o Notification
e Indication of a Characteristic Value

o Indication
e Reading a Characteristic Descriptor

o Read Characteristic Descriptors

o Read Long Characteristic Descriptors
e Writing a Characteristic Descriptor
o Write Characteristic Descriptors

o Write Long Characteristic Descriptors.



32 (54)

N@ma toiminnot ja niiden alitoiminnot kertovat laitteille sen, ettd kuinka ATT-protokollaa kaytetaan

suorittamaan esim. kirjoitus tai luku toimenpide laitteiden valilla.

GATT-profiilin client/server-arkkitehtuuri (kuva 15) on sama kuin ATT-protokollassa, paitsi data kap-
seloidaan palveluiksi (Services) ja luettava data paljastetaan ominaisuuksina (Characteristic). Profiili
koostuu yhdesta tai useammasta palvelusta, riippuen kayttotarkoituksesta. Palvelu koostuu attribuu-
teista, joita kutsutaan “characteristic values” eli ominaisarvoiksi jotka ovat palvelun kayttamia tieto-
ja. Esimerkiksi sykemittarissa, attribuutti joka sisdltaa sykearvon on sen palvelun ominaisarvo. Omi-
naisarvon yhteydessa taytyy olla myds maariteltyna, ettd mita se on ja sykemittarin tapauksessa yk-

sikké on bpm eli beats per minute.

Service

ReqUeStS

v

Responses

r

Service

KUVA 15. GATT-profiilin client- ja server-laitteen valinen toimintaperiaate (Texas Instuments, 2013)

Kuvassa 16 on nakyma Heart Rate Sensor tyyppisen laitteen tarjoamista palveluista (Services) ja
palveluiden sisdltamistd ominaisuuksista (Characteristic). Heart Rate Sensor laite tarjoaa my0s paris-
ton tarkkailuun tarkoitetun palvelun Battery Service (handle 43), joka on ilmoitettu kymmenjarjes-
telmd@n mukaisesti. Palvelun Characteristic Declaration-kohdassa (handle 44) maaritelldan sen
kayttd- ja lukuoikeudet seka mita se ilmaisee, tassa tapauksessa kyseessa on Battery Level. Taman
jalkeen on palvelun Characteristic Value (handle 45), joka ilmaisee Battery Level arvon. Kuvan tapa-
uksessa Battery Level arvo on heksadesimaalijarjestelman mukaisesti ilmoitettu eli 64, joka vastaa
kymmenjarjestelman arvoa 100. Koska Battery Service-palvelun ilmoittamat arvot ovat prosentti-

lukuja, niin paristonjannitetasoksi voidaan tulkita 100 %.

Handle Type Mnenomic Value Description
4 Attributes
> 1 02800 GATT Primary Service Declaration  00:18 Generic Access

> B 12 02800 GATT Primary Service Declaration 0118 Generic Attribute
4 16 02800 GATT Primary Service Declaration 8 Heart Rate
4 17 0x2803  GATT Characteristic Declaration Heart Rate Measurement
18 0x2A37 Heart Rate Measurement
19 0x2902 Client Characteristic Configuration Write "01:00" to enable notifications, "00:00" to disable
> 20 02803 GATT Characteristic Declaration 0 Body Sensor Location
> 22 02803 GATT Characteristic Declaration Heart Rate Contrel Point

> 24 02800 GATT Primary Service Declaration  0/A:18 Device Information
4 43 0x2800 GATT Primary Service Declaration  0F:1% Battery Service
4 44 0x2803  GATT Characteristic Declaration 12:20:00:19:24 Battery Level
45 0x2A19 Battery Level G4
46 0x2902  Client Characteristic Configuration Write "01:00" to enable notifications, "00:00" to disable

KUVA 16. Esimerkki Heart Rate Sensor-laitteen palveluista
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5 TEXAS INSTRUMENTS CC2540

Selvitystydssa tehdyn vertailun perusteella tassa tydssa paadyttiin kayttdmaan EKG-signaalin mit-
taamiseen, AD-muuntamiseen seka lahettdmiseen paatelaitteelle BLE-tekniikalla Texas Instrument-
sin valmistamalla CC2540-mikropiirilla. Mega Elektroniikalla oli jo entuudestaan tahan mikropiiriin
pohjautuva mini development kit, jonka liséksi tilattiin vielda hieman kattavampi kehitysalusta. Mo-
lempien kehitysalustojen mikropiirit pohjautuivat CC2540F256 versioon eli ne sisalsivat 256kB Flash-

muistia.

Kehitysalustojen ohjelmointi tapahtuu kdytanndssa joko Texas Instrumentsin omalla SmartRF Flash
Programmer-ohjelmalla tai IAR Embedded Workbench:lld. Texas Instruments ei tarjoa mikropiirin
ohjelmien kehitykseen omaa tydkalua, joten oman ohjelman kehitys tapahtuu kdytannéssa IAR Em-
bedded Workbench:lla, jolloin my6s sen kayttd mikropiirin ohjelmointiin on suositeltavaa. Tahan tar-
koitukseen IAR tarjoaa kehitysymparistosta kayttéon kaksi eri versiota. 30 paivéan kokeiluversio il-
man mitdan rajoituksia ja aikarajoitukseton kokeiluversio, mutta siina ohjelmakoodin koko on rajoi-

tettu neljdan kilotavuun mika sulkee pois sen kaytdn téamén tyon yhteydessa. (IAR Systems, 2012)

5.1 CC2540 Ohjelmointiymparistd

CC2540-mikropiirille ohjelmoitava kokonaisuus koostuu viidesta paakomponentista, jotka ovat OSAL,
HAL, BLE-protokollapino, profiilit ja itse sovellus (kuva 17). BLE-protokollapino toimitetaan ohjelmis-
ton mukana kohdekoodina, koska se on Texas Instrumentsin kehittelema ja ndin ollen suljetun léh-

dekoodin kokonaisuus. OSAL- ja HAL-rajapinnat ovat saatavilla Iahdekoodeina. Ohjelmiston mukana
toimitetaan myos kolme GAP-profiilia (peripheral, central ja peripheral bond manager) ja useita

GATT-profiileja muutaman esimerkkisovelluksen kanssa. (Texas Instuments, 2013)

5.1.1 Operating System Abstraction Layer (OSAl)

Koska CC2540-mikropiiri koostuu useista eri rauta- ja ohjelmistorajapinnoista sek& BLE-
protokollapinosta niin taytyy sen hallinnoimiseen olla jonkinlainen jarjestelma. Tata varten Texas
Instruments on sisallyttényt mikropiirille alkeellisen ohjelmistoarkkitehtuurin nimeltddn OSAL. Sanan
varsinaisessa merkityksessa OSAL ei ole kaytt6jarjestelma vaan ohjaussilmukka, joka mahdollistaa
ohjelmiston asettaa ajettavat tehtavat eli taskit ja suorittaa niité kontrolloidusti. Ohjaussilmukan

vuokaavio kuvassa 18. (Texas Instuments, 2013)



Tl Bluetooth low energy Software Solution

] D Source
[] Library

Application

Generic Access Profile

l Generic Attribute Profile I

OSAL Attribute Protocol Secunty Manager
| Logical Link Control and Adaption Protocol | Stack

OSAL = Operating System Abstraction Layer (Prioritized task handling loop)
HAL = Hardware Abstraction Layer (Drivers and API for LEDs, Buttons etc)
Full APl to access all stack functionality inthe stack (Library)fromthe Application and Profiles

KUVA 17. CC2540-mikropiiri ohjelmoinnin ndkokulmasta (Texas Instuments, 2013)

Board Init,
Tasks' init()

osal _run_system()

Set events for timed out timers

n=0

Task n++
has events

Calltask n's
ProcessEvent CB

Schedule wakeup.
Sleep.

KUVA 18. OSAL-ympariston ohjaussilmukan vuokaavio (Texas Instuments, 2013)
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Jokainen ohjelman alijarjestelma ajaa yhta OSAL taskia eli tehtdvaa ja sille on maaratty uniikki task
identifier (ID). Task identifierilld on tarkea rooli OSAL-jdrjestelmassa, koska mita pienempi arvo
ID:lIa on niin sitd suurempi prioriteetti silld on jarjestelmaa ajettaessa. Tyypillisessa BLE ohjelmistos-
sa on vahintaan 11-12 eri tehtavaa, joista esimerkki taulukossa 6. Taulukon tehtdvat valiltad 0-10
ovat CC2540-mikropiirin ja BLE toimintaan liittyvia tehtdvia ja ndin ollen niiden prioriteetti on korkea.
Tehtdavat tasta eteenpain ovat yleensa itse suoritettava ohjelmakoodi ja sen aliohjelmat, joidenka

prioriteetti on alhaisempi ja ndin ollen niiden taskID on suurempi.

TAULUKKO 6. Esimerkki OSAL-jarjestelman tehtdvataulukosta

task taskiD
Link Layer 0
HAL 1
HCI 2
OSAL Callback timer 3
L2CAP 4
GAP 5
GATT 6
SM 7
GAP Role Profile 8
GAP Bond Manager 9
GATT Server 10
Ohjelmakoodi 11

Tehtavien hallinnoimisen liséksi OSAL tarjoaa useita muitakin palveluja, kuten viestien valitys, muis-
tinhallinta, keskeytykset sekd ajastimet. Ndiden ominaisuuksien vuoksi OSAL-jarjestelma muistuttaa

hyvin paljon reaaliaikakayttdjarjestelmaa.

Alustus

OSAL-jarjestelman kayttdmiseksi taytyy ohjelman main-funktion lopussa olla kutsu
osal_start_system(), joka aloittaa OSAL-jarjestelman alustusrutiinit. Alustuksen tehtyaan
osal_start_system kutsuu osalInitTasks()-funktiota, joka alustaa taulukossa 6 mainitut tehtavat. Jo-
kainen ohjelmiston osa-alue, jonka halutaan kayttdvan OSAL-palveluita, taytyy maaritella osallnit-
Tasks()-funktioon ja yleensa se lisatadn listan viimeiseksi. Jarjestelman alustusrutiinit suoritettua
siirrytdan tehtavien alustukseen, jolloin jokaiselle tehtdvélle annetaan uniikki 8-bittinen task ID.
Nama vaiheet suoritettuaan OSAL-jarjestelma alkaa suorittaa ohjaussilmukkaa suorittaen tehtavié ja

niiden palvelupyyntéja.
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5.1.2 Hardware Abstraction Layer (HAL)

CC2540-mikropiirin HAL toimii rajapintana itse ohjelmakoodin, fyysisen laitteiston seka BLE-pinon
valilld. Erillisen laitteistorajapinnan etuina on suunnittelun ja ohjelmoinnin nakdkulmasta se, etta mi-
kdli joudutaan tekemaan laitteisto- tai piirilevymuutoksia niin ne eivat vaikuta itse ohjelmakoodiin.
Texas Instrumentsin toimittava HAL-rajapinta pitda sisalladn kirjastot SPI ja UART kommunikointi-
vaylille, AD-muuntimelle, painonapeille seka LED:lle. Tama rajapinta on yhteensopiva kaikkien Texas
Instrumentsin tarjoamien kehitysalustojen kanssa CC2540-mikropiirille. Uutta tuotetta suunnitellessa
naita kirjastoja voi kayttaa esimerkkina ja tehda niihin tarvittavia muutoksia oman laitteiston vaati-

muksien mukaan.

5.1.3 BLE-protokollapino

5.1.4 Profiilit

Bluetooth low energy protokollapino toimitetaan ohjelmiston mukana suljettuna ldhdekoodina ja
ndin ollen siihen ei paase kasiksi. Protokollapinon kayttamisté varten omassa ohjelmassa kayttajan
taytyy ymmartaa GAP- ja GATT-profiilien toiminta kun kommunikointi pinon kanssa tapahtuu naiden

avulla.

Profiilit toimivat standardoituna rajapintana ohjelmiston ja BLE-protokollapinon valilld mahdollistaen
datan lahettamisen ja vastaanottamisen. Profiilien ansiosta ohjelmiston kehittajélla ei valttamatta
tarvitse olla syvempaa tietémysta itse protokollapinon toiminnasta vain riittda, ettd ymmartaa kuinka
sen kanssa kommunikoidaan GAP- ja GATT-profiileilla. Naiden ennalta madrattyjen profiilien ansiois-
ta laitevalmistajat voivat luoda omia sovelluksia, jotka ovat kuitenkin yhteensopivia muiden valmista-

jien Bluetooth-laitteiden kanssa. Bluetooth low energy profiilit kuvassa 19.
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ANP  Alert Notification Profile

ANS  Alert Notification Service

BAS  Battery Service

BLP Blood Pressure Profile

BLS  Blood Pressure Service

CSCP  Cycling Speed and Cadence Profile
CSCS  Cycling Speed and Cadence Service
CTS Current Time Service

DIS Device Information Service

FMP  Find Me Profile

GLP  Glucose Profile

GLS  Glucose Service

HIDS HID Service

HOGP HID over GATT Profile

HTP  Health Thermometer Profile

HT5  Health Thermometer Service

HRP  Heart Rate Profile

HRS  Heart Rate Service

1AS Immediate Alert Service

LLS Link Loss Service

NDCS Mext DST Change Service

PASP  Phone Alert Status Profile

PASS  Phone Alert Status Service

PXP  Proximity Profile

RSCP  Running Speed and Cadence Profile
RSC5 Running Speed and Cadence Service
RTUS Reference Time Update Service
ScPP  Scan Parameters Profile

S5cPS  Scan Parameters Service

TIP Time Profile

TPS Tx Power Service

KUVA 19. Bluetooth low energyn GATT-profiilit

5.1.5 Sovellus

Jarjestelman viimeisena osiona on ohjelmoitava sovellus, joka kayttdd hyvékseen edelld mainittuja
rajapintoja seka profiileja. Kaikkia edelld mainittuja osa-alueita ei valttamatta tarvitse sisallyttéa
vaan kayttaa niita osioita, joita oman ohjelman toiminta edellyttda. Esimerkkind oma opinnadytetydni,

joka pohjautuu Heart Rate Service (HRS) GATT-profiiliin ja BLE peripheral GAP-rooliin.
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6 TOTEUTUS

Tassa opinndytetydssa toteutettiin sovellus analogiasignaalin muuntamiseen digitaaliseen muotoon
ja sen lahettamiseen langattomasti Bluetooth low energy -teknologiaan perustuvilla kehitysalustoilla.
Kehitysalustojen mukana tuli viisi eri ohjelmaa, jotka ovat:

e BTool

e SmartRF Flash Programmer
e SmartRF Packet Sniffer

e SmartRF Studio 7

e IAR Embedded Workbench.

Nelja ensimmaista on suunnattu kehitysalustojen toiminnan tutkimiseen, Bluetooth liikenteen tark-
kailuun seka asetusten muuttamiseen. Viides ohjelma on omien ohjelmien kehittamiseen tarkoitettu

sulautettujen jarjestelmien ohjelmointiympéristd.

BTool (kuva 20) on ohjelma, jolla voi muodostaa yhteyden kehitysalustoihin USB Donglen avulla. Yh-

teyden muodostamisen jalkeen ohjelmalla pystyy muuttamaan paatelaitteen asetuksia sekd seuraa-
maan niiden valilld tapahtuvaa likkennetta.

0 cows =

Lz it » | Discover / Connect |Read / Write | Pairing / Bonding [ Ad * | »
Handle: OFFFE : D
BDAddr. 78.C5E598.78:38 > scovery

Connection Info: V| Active Scan Mode. b3 (AN) -
Handle: 00000 - WhiteList  Devices Four 1
Addr Type: 0x00 (Public) 2 -
Slave BDA 78CSESAQ1BID Scan Cancel

Connection Settings
Min Connection Interval (6-{80 2| (100,00ms)

)
01 09 FE 09 00 00 00 3D 1B AD E5 C5 78

Max Connection Interval (6-180 | (100,00ms)

Slave Latency (0440
[19] - <Rx> - 08:46:06.763
T

08 Bkl Supervision Timeout (1020002 (20000ms)
-EventCode OFF (HOL_LE_ExtEvent) = =
-Data Length 0x06 (6) bytes(s)
Event Ox067F (GAP_HCI_ExtentionCommandStatus) Lok Control
Status 0x00 (Success) T o
OpCode OxFEOS (GAP_EstablishLinkRequest) e
Dataength 0x00 (0) AddrType: 00 (Public) ~ WhiteList
Dump(Rx)
04 FF 06 7F 06 00 09 FE 00 Slave BDA 78 C5ESAD1B:3D v
| Establsh Cancel

[20] - <R - 05:46.06 903
Type (Event)

Terminate Link
OFF (HCI_LE_BxtEvent)

entCode
ngt!

5

- g 0x13 (19) bytes(s) = Connection Hanc 0x0000 Terminate
Event 0x0605 (GAP_EstablishLink)
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KUVA 20. BTool ohjelman yleisndkyma. Vasemmalla kaytossa olevat Bluetooth laitteet, keskella lo-
kinakyma seka oikealla asetusten maaritykseen kaytettava valintaikkuna



39 (54)

SmartRF Flash Programmer (kuva 21) mahdollistaa kehitysalustojen uudelleen ohjelmoinnin halutul-

la .hex-tiedostolla.

What do you want to program?
TEXAS
INSTRUMENTS |Pr0gram CCwooe S0C or MEP430 ﬂ

System-on-Chip l MSF430 ]

Interface:

Fast -

Flash image: |C:\TexasInstruments\ElLE—C(3254x—1.3\!Accessones\HexFiIes\CC254D_SmartRF_ﬂ
| nratinn

Read IEEE | || @ Prims C Second IEEE 0x

[+ Retain IEEE address when reprogramming the chip

Yiew Info Page

Actians

Erase .
Flash lock (effective after program/append)

Erase and prograrm
Wyrite protect: |

Erase, program and werify
Append and verify [ Block debug commands (incl. read access)
Werify against hex-file ME: Cannot"Append and verify" when setl
Fead flash into hex-file

S T T T T

Ferform actions

——

KUVA 21. SmartRF Flash Programmer, jota kdytettiin CC2540-mikropiirien flashaukseen

SmartRF Packet Sniffer (kuva 22) ohjelmalla pystyy tarkkailemaan lahialueella tapahtuvaa Bluetooth-
liikennettd ja tallentamaan lokia siepatuista paketeista. Ohjelmalla pystyy suodattamaan halutut pa-

ketit seka havainnollistamaan ne graafisessa muodossa tulkitsemisen helpottamiseksi.
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KUVA 22. SmartRF Packet Sniffer ohjelman sieppaamia mainostuspaketteja

SmartRF Studio 7 (kuva 23) on monipuolinen ohjelma, joka tarjoaa huomattavasti kattavammat

ominaisuudet langattoman tuotteen radio- ja rekisteriominaisuuksien tutkimiseen seké asetuksien
muuttamiseen.

3 4997 - CC2540 - Device Control P

ice corrol vor I - -

Eile _Setings \View _Evaluation Board _Help

RF Parameters

BLE Channel

Frequency
a7 -

2402 ~ MHz [ High Gain

T Whitening

Continuous TX | Cantinuous RX

+ [ Auto sere Start

(CC2540. Rev. 2.1, DID=4337 Radio state: IDLE

KUVA 23. SmartRF Studio ohjelmalla tehty signaalinvoimakkuus mittaus
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IAR Embedded Workbench (kuva 24) on ainut Texas Instrumentsin tukema kehitysymparisto heidan

omille tuotteilleen, joten vaihtoehtoisia ohjelmia tédhan tarkoitukseen ei ole tarjolla.

P 1AR Embedded Workbeneh D}
Eile Edit View Project Texas Instruments Emulator Tools Window Help
DeEd S [ -
Workspace
|[cc2540DK-MIN Keytob Slave v
|| Fites = .
5 (3 heartrate - CC2540DK-MINI Keyfob Slave v
Famare

@ B heamate ¢

| = B e

| @ B) hearrote_Mesin.c
| L@ B 0oSAL hearrate c

& CINCLUDE
—Reanh

— Bgsph

F— B getth

— R gan_usidh
| —Rhah

- Rizcoph

| |— Btinkdb h
—Rih

— Rnoih

|| hearete 1 St

*| Peth Line String

E 5 rndinies [R5
Ready Ln 805, Col 59 NUM

KUVA 24. IAR Embedded Workbench kehitysympariston projektinakyma

6.1 Tydkalut

Tydssa kaytetyt kehitysalustat olivat CC2540DK (kuva 25) ja CC2540DK-MINI (kuva 26), joista jal-

kimmaista kaytettiin lopullisessa toteutuksessa lahinna kaytannon syista.

Laajempi CC2540DK mahdollistaa nopean ja helpon tutustumisen CC2540-mikropiirin tarjoamaan
BLE-ymparistdon. Kytkentaalustoilla olevat ledit ja LCD-ndytét mahdollistivat niiden kayttémisen
mm. debuggaukseen alustojen ohjelmointiin tutustuessa. Laajemman kehitysalustan huonona puo-
lena ilmeni sen ty6ladmpi muokkaaminen omille kytkenndille, koska itse CC2540-mikropiiriin liitan-
téihin ei padssyt kasiksi suoraan. Tasta johtuen joutui aina muutoksia tehdessa selvittdmaan, etta
mika mikropiirin nasta kytkeytyy minnekin ja aiheuttaako siihen kytkeytyminen jotain ristiriitoja joh-

tuen kytkentdalustojen omista oheislaitteista.
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KUVA 25. CC2540DK-kehitysalusta pakkauksen sisalté. Kuvassa kaksi kytkentaalustaa, joihin on kyt-
ketty CC2540-moduulit lisdantenneineen. Vasemman puoleinen toimii isantalaitteena ja oikeanpuo-

leinen orjalaitteena

CC2540DK-MINI kehitysalusta paatyi kayttdon tydn loppupuolella 1dhinna siihen tehtdvien kytkent6-
jen nopean toteuttamisen vuoksi. Kehitysalustalle pystyi antamaan kayttéjannitteen joko nappiparis-
ton tai CC Debugger-ohjelmointitydkalun kautta USB-vaylasta. Kehitysalustaa ohjelmoitaessa ja sen
toimintaa debugatessa ilmeni kuitenkin, ettd nappiparistojen varaus kului todella nopeasti. Tasta
johtuen kehitysalustaan tehtiin pieni kytkentdmuutos, jonka ansioista virransy6ttd saatiin debug-
vaylaa pitkin. Kasvanut virrankulutus nappiparistoja kdyttaessa johtui siita, etta laite oli samaan ai-
kaan kytkettyna vaihtoehtoiseen virransydttoon. Tata ei kuitenkaan voinut jattda kayttamattd, koska

alustan debuggaus IAR Embedded Workbenchilld toiminnan aikana ei olisi enaa onnistunut.
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CC Debugger

i3 Texas
INSTRUMENTS

KUVA 26. CC2540DK-MINI kehitysalusta pakkauksen sisaltd. Kuvassa vasemmalla kehitysalustan oh-
jelmointiin kaytettava CC Debugger, keskelld BLE-moduuli seka oikealla USB-dongle

Kehitysalustojen lisdksi tydssa kaytettiin seuraavia laitteita:
e VEPS613 Laboratorio saadettava tasavirtaldhde

e AGILENT 33521A Funktio- ja vapaa-aaltomuotogeneraattori

e Fluke 123 Scopemeter.

PS 613 |

AMPERE VOLTAGE

|
0 ~30V 3A DC POWER SUPPLY |

CURRENT LIMITED
+ L4+ - - + ——
S @ ow

12VHA SVMA
!
!

!

—

EH=Ia" )

KUVA 27. VEPS613 saadettava tasavirtalahde
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KUVA 28. AGILENT funktiogeneraattori, jolla voitiin luoda haluamanlaisia signaalimuotoja

6.2 Mittauskytkenta

Kehitysalusta (kuva 26) kytkettiin tasavirtaldhteeseen ja funktiogeneraattoriin liitteen 2 mukaisesti
nastoihin PO_6 ja PO_7. Tasavirtaldhteen antama 3VDC jannitetaso varmistettiin Fluke 123-mittarilla,
jolloin voitiin olla varmoja tasaisesta referenssijannitteestd. AGILENT-funktiogeneraattori mahdollisti
vapaiden aaltomuotojen luomisen ja sen avulla luotiin ihmisen syketta vastaava EKG-signaali (kuva
28). Kehitysalusta ja siihen kytkettyjen laitteiden maatasot kytkettiin yhteen, jotta kytkettyihin lait-
teisiin saatiin sama maataso ja nain ollen valtyttiin signaalin vaaristymiselta. Kehitysalustan kaytto-

jannite tuotiin ohjelmointitydkalun kautta USB-vaylasta, joka on harmaa kaapeli kuvassa 29.

KUVA 29. Mittauskytkentd. Takana vasemmalla tasajannitelahde, oikealla funktiogeneraattori ja
edessa keskellda CC2540DK-MINI kehitysalusta



45 (54)

6.3  Analogiasignaalin mittaus ja AD-muunnos

CC2540-mikropiiin sisaltaa 8-kanavaisen Sigma-Delta AD-muuntimen (kuva 30), jonka resoluutio on
valittavissa valilta 8-14-bittia. Kanavia voidaan kayttda joko yksittdin tai vertaillen kahta kanavaa
keskendaan. Muuntimen tulokset voidaan joko kirjoittaa suoraan muistiin jolloin AD-muunnin ei kuluta
8051-mikrokontrollerin suoritinaikaa tai antaa oman ohjelman kasiteltavaksi. Tarvittaessa AD-
muuntimella voidaan my6s luoda keskeytyskutsuja sekd kdyttad AD-muunninta lampétilan seka pa-

riston jannitetason mittaamiseen. (Texas Instuments, 2012)

AING ———
AINT ———»]
Input Sigma-Delta Decimation
VDD — L - »
Muzx Madulator v Filter
— TMP_SENSOR —f
|||I r
= Intemal Reference Vollage
AlNT v
AVDD
AlNE—AINT Clock Eﬁgeratlan
Contral

BOEME-01

KUVA 30. AD-muuntimen lohkokaavio (Texas Instuments, 2012)

AD-muuntimen referenssijannitteen kaytélle oli seuraavat vaihtoehdot:

e HAL_ADC_REF_125V, sisdinen 1,25V referenssijannite
e HAL_ADC_REF_AIN7, PO_7 nastassa oleva ulkoinen jannite
e HAL_ADC_REF_AVDD, mikropiirin kdyttdjannite
e HAL_ADC_REF_DIFF, nastojen PO_6 ja PO_7 jannite-ero
e HAL_ADC_REF_BITS, ADCCON2(0xB5) rekisterin kahdella eniten merkitsevalla bitilla maari-
teltéva referenssi:
o 00: Sisdinen 1,25V referenssijannite
o 01: Ulkoinen PO_7(AIN7) tuotu jannite
o 10: AVDD5-nastassa oleva mikropiirin kayttdjannite
o 11: Nastojen PO_6 ja PO_7 jannite-ero.

Sisdinen 1,25V referenssijannite oli talle sovellukselle lilan pieni, koska vahvistetun EKG-signaalin
huipusta huippuun arvo oli 3VDC. Mikropiirin kayttdjannite oli taasen liian epavarma referenssijanni-
te, koska esim. nappiparistoa kdyttdessa sen jannitetaso tippuu ajan myd&ta pariston varauksen pie-
nentyessa. Differentiaalista kahden nastan valista vertailua ei tdaman sovelluksen yhteydessa nahty
tarpeelliseksi kayttad. Referenssijannitteeksi paddyttiin kayttamaan ulkoista PO_7-nastaan tuotua 3V
tasajannitettd, joka takasi sen, ettd referenssipiste pysyy vakiona ja AD-muuntimen antamat arvot

taten myds.



46 (54)

Liitteen 2 mukaisesti kehitysalustan nastaan P0_6 syétettiin analogista EKG-signaalia simuloivaa jan-
nitetta (kuva 28), jonka huipusta huippuun arvo oli n. 3V. Kehitysalustan nastaan PO_7 syétettiin
AD-muuntimen tarvitseva referenssijannite VEPS613-tasavirtalahteelld, jonka suuruus oli 3VDC.
Ohjelmistotasolla AD-muuntimen kayttodnotto alkoi sen alustuksella ja referenssipisteen asetuksella

CC2540-mikropiirin kdynnistysrutiinien yhteydessa funktiolla:

static void initADC(void)
{
HalAdcSetReference( HAL_ADC_REF_AIN7 );

}

6.4 Tiedon lahettdminen kehitysalustalla

AD-muuntimen alustuksen ja CC2540-mikropiirin kdynnistysrutiinien jalkeen kehitysalusta alkaa mai-
nostaa itsedan mainostuskanavilla. Mainostuksen aikana laitteeseen voidaan muodostaa yhteys isan-
talaitteella, joka tassa tapauksessa oli tietokoneeseen kytketty Bluetooth low energy USB-Dongle.
Tietokoneessa olevaan USB-Dongleen oli ladattu ohjelmisto, joka mahdollisti sen toiminnan isanta-
laitteena sekd ohjauksen ylld mainituilla ohjelmilla. Yhteys kehitysalustaan muodostettiin kayttaen
BTool-ohjelmaa, jonka jdlkeen kehitysalustaan lahetettiin komento 01:00 handleen 19 (kuva 16).
Komento herattaa kehitysalustan mainostus<->lepotila-silmukasta ja aktivoi mittausdatan Iahetys-

funktion. Ohjelmiston kulkua havainnollistava lohkokaavio liitteessa 3.

Taman jalkeen AD-muuntimen tekemaa EKG-signaalin muunnosfunktiota kutsutaan aina lahetysta-
pahtuman yhteydessa, jonka ldhetysnopeus oli sdadettdvissa 1 millisekunnin tarkkuudella aina 8 ms
asti. Téama mahdollisti parhaimmillaan 125Hz ndytteistysnopeuden, mutta tydssa kadytettiin 10ms 13-
hetysnopeutta jolla saavutettiin 100Hz naytteistys. 100Hz naytteistyksella saavutettiin riittdva tark-

kuus EKG-signaalin piirtdmista varten.

EKG-signaalin mittausresoluutioksi valittiin 14-bittia. Mittausherkkyys saadaan muuntamalla 14-
bittinen arvo desimaalijérjestelman arvoksi, josta saadaan arvoksi 16383. Kehitysalustaa debugates-
sa kuitenkin selvisi, ettd 14-bittisella mittausresoluutiolla readADC-muuttujan suurimmaksi arvoksi
rekisterissa saatiin 3V jannitteellda 8191. Mika viittasi siihen, ettd vaikka rautatasolla mittaus tehdaan
14-bittisend, niin ohjelmistotasolla eniten merkitseva bitti varataan etumerkkia varten. Kaytanndssa
tama johtaa siihen, ettd 14-bittinen mittausresoluutio toteutuu 13-bittisena. Talldéin mittausherkkyy-
deksi desimaalijarjestelman mukaan arvoksi saadaan 8191. Lopullinen mittausherkkyys saadaan

seuraavalla kaavalla:

3V

_— —4 =
8191 3,66 x 10 0,37mV
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Mikali kaytdssa olevan etuasteen vahvistus on esimerkiksi 1000, niin varsinainen biosignaalin mitta-

usherkkyys on:

Koska tiedon ldhetyksessa dataa lahetetddn tavuittain ja kdytdssa oli 14-bittinen mittausresoluutio,
niin muunnettu arvo jouduttiin puolittamaan ja lahettdmaan kahdessa tavun kokoisessa paketissa.

EKG-signaalin naytteenotto lahetyspakettiin tapahtuu seuraavalla funktiolla:

static uint16 readADC(void)

{
return HalAdcRead( HAL_ADC_CHN_AIN6, HAL_ADC_RESOLUTION_14 );

}

Lahetyspaketin muodostus tapahtui if-lauseella, joka tarkistaa onko 16-bittinen pakettimuoto kay-
tossa. Mikali ndin on, niin silloin AD-muunnettu muuttuja jaetaan kahteen osaan ja ndma sijoitetaan

|ahetysdataan.

6.5 Datan vastaanottaminen Mega Elektroniikan ohjelmistolla

Datan vastaanottaminen tapahtui Mega Elektroniikan omalla ohjelmistolla (kuva 31), joka on toteu-
tettu C# eli C sharp-ohjelmointikielelld. Ohjelmaan toteutettiin yksinkertainen kayttoliittyma BLE-
moduulin ohjaamiseen painonapein ja vastaanotetun datan piirtéminen graafina reaaliajassa.

Painonapeilla toteutetut komennot ovat seuraavat:

Open port: Avaa kenttadn sy6tetyn portin

Device init: Porttiin kytketyn BLE-moduulin alustus ja asettaminen isanta-rooliin

Set parameters: Yhteysasetuksien maarittdminen

Devicediscovery: BLE-laitteiden etsintd

Startlink: Yhteyden muodostus mikali BLE-laite I6ydettiin Devicediscoverylla

Start data: Lahettda BLE-laitteelle komennon analogia signaalin mittaamisen, muuntamisen
ja lahettédmisen aloitukselle

e Stop data: Pysayttaa datan lahetyksen.

Reaaliaikaisessa ohjelmiston toteutuksessa oli pienia ongelmia vastaanotettujen datapakettien par-
seroinnissa ja toisistaan erottelussa, joka aiheutti vadristymia piirrettyyn graafiin. Kuvassa 32 on ver-
tailupisteena toimiva graafi siita, etta minkalaista piirretyn datan pitdisi olla. Erona talla graafilla on
se, etta data, jonka pohjalta se piirrettiin kerattiin erilliseen tekstitiedostoon. Téma mahdollisti sen,
ettd yhtaan datapakettia ei jaanyt valista ja sieltd voitiin poimia kaikki data-alueet, jotka sisalsivat
EKG-signaalia seka piirtéda kuvaaja niiden perusteella.

Reaaliaikaiseen ohjelmistoon tehtdvat muutokset vaaristymien poistamiseksi ja oikeanlaisen signaa-
lin piirtamiseksi ovat lahinnd pientd hienosaatdd, joka tullaan toteuttamaan aikanaan lopullisessa oh-
jelmistoversiossa.
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KUVA 31. Vastaanotetun datan piirtamisté reaaliajassa Mega Elektroniikan ohjelmistolla.
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7 POHDINTA

Tassa opinnadytetydssa toteutettiin toimiva Bluetooth low energy Heart Rate Service (HRS) spesifi-
kaation mukainen CC2540-mikropiiriin pohjautuva sulautettujen jarjestelmien ohjelmisto Mega Elekt-
roniikalle kaytettavaksi. Bluetooth -spesifikaation mukaisesti toteutettu ohjelmisto varmistaa, etta se
on helposti liitettavissa tulevaisuudessa muihin laitteisiin, jotka ovat toteutettu Bluetoot Smart tai
Bluetooth Smart Ready teknologioilla.

Tyo6ta tehdessa suurimmaksi ongelmaksi osoittautui alkuvaiheessa sulautettujen jarjestelmien de-
buggaus eli jarjestelman testaus ajon aikana. Tama osoittautui hankalaksi sen takia, ettd paatelait-
teiden taytyi olla yhteydessa toisiinsa ja muutoksien tekeminen ja rekisterien tarkkailu vaati aina
ajettavan kehitysalustan pysayttédmisen, joka johti aina yhteyden katkeamiseen. Tydn edetessa oh-
jelmiston ymmartamisen parantumisen myétd tama ongelma ei enad vaivannut niin paljoa kun pys-
tyi tekemaan muutoksia, joidenka vaikutukset osasi odottaa ilman ohjelmiston jatkuvaa pysayttamis-
ta. Tyon tuloksena toteutettu ohjelmisto havainnollisti hyvin, etté Bluetooth low energy — teknologia
soveltuu varsin hyvin biosignaaleja mittaavien sensorien keraaman datan siirtdmiseen paatelaitteelle
langattomasti. Teknologian mahdollistama niukka virrankulutus langattoman yhteyden ylldpidossa
mahdollistaa aikaisempaa pidemmat laitteiden toiminta-ajat, kuitenkaan minkaan osa-alueen varsi-
naisesti kdrsimatta toteutuksessa.
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LIITE 3

HEART RATE SENSOR-OHJELMISTON LOHKOKAAVIO

Heart Rate Sensor lohkokaavio

Alustus(1)

heartrate_Main.c
->int main(void)

0SAL.c
->osal_init_system()

osal_mem_init()

OSAL rekisterdi Tasklt antaen

OSAL_heartrate.c
-=HeartRate_|nit( taskiD );

osal_set_event( heartrate_TaskID,

Y

osal_gHead=NULL; _ niille TaskIiD't N SBP_START_DEVICE_EVT );
HAL_BOARD_INIT(); ITi Init(}; = =
_:_Gmm_a_omlno_rmm, ommo_mmvs_.ﬂ:_.”wﬁ__ _w:k 0SAL_heartrate.c Ohjelman alustuksen lopussa
= ! = = ! - lInitTask: BP_START_DEVICE_EVT tti fl tet 3
HalDriverinit{); osalinitTasks(); >osallnitTasks() SBP_S g CE_EVT eventti flag asetetaan
» osal_mem_kick(); . . .
= .y E: tti flagit itelty:
return H SUCCESS “__ VENTL TIAgIT on maar mg
Heartrate.h
heartrate.c OSAL.C
OSAL_Timers.c >_u-_._.__.__._:_._=._.=.._..__a_o= alustuskutsu ->psal_run_system();
->osal_start_timerEx(); initADC(); _ OSAL.C
Funktio tarvitsee 3 parametria. ->HeartRate_ProcessEvent(); osal_run_system() tarkistaa koko ->osal_start_system();
readADC(); tasksEvent[] sisdllon siltd varalta, ettd onko

1. Aloitettasvan tehtévan taskiD
2.Event-flag, joka aloittaa tietyn
koodiosuuden taskissa.

3. Viimeinen parametri on aika
ekunneissa ennen taman

tehtavan uudelleen kutsua

Jokaiselle event Flag:lle on if-ehto

SBP_START_DEVICE_EVT flagllle on if-ehto.
if { events & SBP_START_DEVICE_EVT)

Tallgin sdannollinen event on asetettu:
osal_start_timerEx( heartrate_TaskID,
SBP_PERIODIC_EVT, SBP_PERIODIC_EVT_PERIOD );

jollekin taskille asetettu event flag

A

events = (tasksArr[idx])( idx, events );

taskArr[idx] sijaitsee :
HeartRate_ProcessEvent()

taskArr[] on maaritelty OSAL_heartrate.c

osal_run_sytem();

osal_start_system() Sisiltaa
mukan for(;;), joka
kutsuu osal_run_system();

0OSAL.c
->osal_set_event();

tasksEvents[task_id] |= event_flag;

Madritellyn ajan jalkeen
SBEP_PERIODIC_EVT_PERIOD
osal_start_timerEX()
asettaa SBP_PERIODIC_EVT-event
flagin HeartRate_ProcessEvent():lle

If-lause palauttaa arvoksi 0, koska events ja
SBP_START_DEVICE_EVT ovat samat:

return | events * SBP_START_DEVICE_EVT );

O5AL.c
-=osal_run_system()

events = (tasksArr{idx]){ idx,
events |;

eventlt asetetaan 0.

A

Alustus (2)

HAL_ENABLE_INTERRUPTS();
InitBoard (OB_READY);
sal_pwrmgr_device|PWRMGR_BATTERY);
osal_start_system();

"= XOR tasksEvents[idx] | = events;
Tall6in eventti kasitell&an.
A4
0OSAL.C heartrate.c
->osal_run_system(); ->HeartRate_ProcessEventy);
0SAL.C

-=osal_start_system();

osal_run_sytem();

osal_start_system() Sisiltds
Imukan for(;;}, joka kutsuu
osal_run_system();

osal_run_system(} tarkistaa koko
tasksEvent[] sisdllon siltd varalta, ettd onko
jollekin taskille asetettu event flag

Y

events = (tasksArr[idx])( idx, events );

taskArr[idx]s
HeartRate_ProcessEvent()

taskArr(] is defined in OSAL_heartrate.c

Jokaiselle event Flag:lle on if-ehto

SBP_START_DEVICE_EVT flagille on if-ehto.
if { events & SBP_START_DEVICE_EVT)

nen eventti asetetaan uudestaan:
osal_start_timerEx(| simpleBLEPeripheral_TaskID,
SBP_PERIODIC_EVT, SBP_PERIODIC_EVT_PERIOD );

performPeriodicTask();

A4




