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1 JOHDANTO

Yritysten tyontekijoilld on usein tarve padstd kdsiksi yrityksen tietojirjestelmiin myds
tyohuoneensa ulkopuolelta. He voivat viedd kannettavan tietokoneensa mukanaan
esim. neuvotteluhuoneeseen, hotelliin tai kotiin. Usein samalla vaihtuu my0s yhteysta-
pa verkkoon langallisesta ldhiverkkoyhteydestd esim. langattomaan WLAN-yhteyteen
tai 3G-yhteyteen. Hyvé ratkaisu tarvittavien etdyhteyksien toteuttamiseen on VPN
(Virtual Private Network), joka muodostaa tietoturvallisen virtuaalisen tunnelin kéyt-

tdjén tietokoneelta tyopaikan verkkoon.

Teen tdméin opinndytetyon Kuntien Tiera Oy:lle, joka tarjoaa tietohallintopalveluita
mm. Mikkelin kaupungille. Kaupungin henkil6kunnasta noin 450:114 on kéytdssd
Safemove VPN-yhteys, jonka avulla he voivat pdéstd mistd tahansa kisiksi tyopaik-
kansa tietojdrjestelmiin. Kéyttéjien kannettaviin tietokoneisiin on asennettu Safemove
asiakasohjelma, joka automaattisesti valitsee parhaan saatavilla olevan yhteystavan ja

muodostaa ennalta mééritellyn VPN-yhteyden.

Opinndytetyon tarkoitus on tehdé tutkimus Safemove Mobile VPN:n kéytostd ja toi-
mivuudesta. Asiakaskyselystd saadaan tietdd, kuinka tyytyvdisid kayttdjat ovat
Safemove-yhteyteen ja kuinka tarpeelliseksi he sen kokevat. Kyselystd selvidd myos,
onko toimivuudessa tapahtunut muutosta hiljattain tehdyn 3G-yhteyden palveluntar-

joajan vaihdon seurauksena.

Tyon aluksi selvitin, mikd VPN-yhteys on ja kuinka se toimii selvittdmalld siind kdy-
tettdvid protokollia ja tekniikoita. Sen jilkeen selvitin Safemove -tuotteen toimintaa.
Naiden jdlkeen esittelen tutkimukseni Safemove-yhteyksien kadytostd eli asiakaskyse-

lyn ja sen vastaukset. Lopuksi teen yhteenvedon tutkimuksieni tuloksista.



2 VIRTUAL PRIVATE NETWORK

2.1 Yleista

Virtual Private Network (VPN) tarkoittaa tietoliikenneverkkoa, joka on rakennettu yri-
tyksen yksityiseen kdyttoon julkisen verkkoinfrastruktuurin (yleenséd Internetin) vili-
tykselld [1, s. 10]. Niitd voidaan kéyttdd yhdistiméén yrityksen toimipaikkojen verk-
koja toisiinsa tai esim. yksittdinen etdtyontekijén tietokone tydpaikan verkkoon, mika
on kéyttdjdn kannalta kuin hén olisi kytkeytynyt siihen suoralla pisteestd pisteeseen
(point-to-point) yhteydelld [2]. Kolmas, harvinaisin tapa kdyttdd VPN:44 on kahden
tietokoneen vilinen yhteys (host-to-host), jota voidaan kéyttdd esim. etdhallittaessa

yksittdistd palvelinta [3].

VPN:n kdytto on yleistynyt viime vuosina mm. riittdvén nopeiden Internet-yhteyksien
levidmisen ansiosta. Toinen syy on joidenkin asiantuntijapalveluiden ulkoistamisen
yleistyminen [1, s. 13]. Tassd luvussa kdyn l&pi VPN:n historiaa ja siind kéytettavid

protokollia ja tekniikoita.

VPN oli alun perin termi, joka viittasi yksityisten puhelinvaihteiden vilisiin yhteyk-
siin yksityisissd puhelinverkoissa. Kaukopuheluoperaattorien vélisen kilpailun kiris-
tyessd 1980-luvulla yhdysvaltalainen puhelinyhti6 AT&T kehitti tavan, jolla asiakkai-
den kaukana toisistaan sijaitsevat toimipisteet pystyivét soittamaan toisilleen sisiisilla
puhelinnumeroilla, jolloin puhelujen hinta oli huomattavasti halvempi kuin aiemmin
kaytosséd olleilla kaukopuhelunumeroilla. Lyhyempien puhelinnumerojen ja halvem-
pien hintojen lisdksi asiakkaat saattoivat myds keskittdd puhepostin kaltaisia palveluja,

eli kayttaa niitd mistd tahansa yrityksen tiloista lyhyelld alanumerolla. [1 s. 29-30.]

Varhaisia virtuaalisia dataverkkoja toteutettiin OSI (Open Systems Interconnection)
-mallin siirtokerroksella (kerros 2). Esimerkiksi yritysten toimipisteiden vilisessd da-
takdytossd WAN (Wide Area Network) -protokolla Frame Relayn SVC:illd (Switched
Virtual Cirtcuit) ja PVC:illd (Permanent Virtual Circuit) muodostetut verkot voidaan
ajatella virtuaalisina yksityisverkkoina. Niissd kytkimet ja runkoyhteydet jaetaan mui-
den palvelun kéyttdjien kesken, mutta jokainen kdyttdja ndkee vain oman verkkonsa ja

datansa, vaikka ne kulkevat samassa runkoverkossa. [1, s. 45-46.]



Internetin yleistyessd virtuaaliset dataverkot ovat siirtyneet kiyttdmiidn enemmin
OSI-mallin verkkokerrosta (kerros 3), kuten esim. IPsec kdyttdd. Nykyddn VPN:1ld
yleensd tarkoitetaan Internetin vilitykselld muodostettavia virtuaalisia yksityisverkko-

ja. Tdssd opinndytetyOssa selvitdnkin vain tillaista VPN-teknologiaa.

2.2 VPN-protokollat

VPN mahdollistaa datan luottamuksellisuuden, eheyden ja todennuksen. Luottamuk-
sellisuus tarkoittaa sité, ettd siirrettdvadn dataan eivit padse kisiksi tahot joilla ei ole
sithen oikeutta. Tdmé saavutetaan tunnelointiprotokollien ja salauksen avulla. Datan
eheys tarkoittaa sitd, ettd tieto pysyy muuttumattomana. Tdhdn kdytetdéin hash-algorit-
meja. Todennuksella eli autentikoinnilla (Authenticating) varmistetaan, ettd ldhettdja

on valtuutettu kayttdjd, mitd varten kiytetddn esim. erilaisia salasanoja. [4, luku 6.3.4.]

Generic Routing Encapsulation

Generic Routing Encapsulation (GRE) on Ciscon vuonna 1994 kehittdma tunneloin-
tiprotokolla, joka voi kapsuloida useita eri protokollia [1, s. 134] Se kéyttaa virtuaali-
sia point-to-point tunneleita IP-verkossa. Se osaa myos kapsuloida multicast-,

broadcast- ja IPv6-liikennetta. [5, luku 8.2.1]

GRE-tunnelit ovat tilattomia, eli tunnelin pdit eivét erikseen avaa ja sulje yhteyttd tai
ylldpida tietoa siitd, missd tilassa se kulloinkin on. GRE kapsuloi koko alkuperdisen
paketin lisddmidnsd IP- ja GRE-otsikon sisdén (kuva 1). Sen avulla palveluntarjoajat
voivat tarjota IP-tunneleita niin, etti heiddn asiakkaansa voivat muuttaa omaa IP-

osoitteestoaan ilman ettd se vaikuttaa tunnelin toimintaan. [5, luku 8.2.1]



Encapsulated with GRE

QOriginal IP Packet

IP GRE P TCP Data

Default GRE Header Flags

/TN

Identifies the presence of optional ldentifies the type of payload,
header fields EtherType 0x800 is used for IP

KUVA 1. IP-paketti kapsuloituna GRE:ll4 [5, luku 8.2.1]

IPsec

[Psec (IP Security) on protokollakokoelma [1s. 106], joka toimii TCP/IP-mallin inter-
netkerroksella, eli OSI-mallissa verkkokerroksella (Kerros 3) [6]. Sitd kehitettiin sa-
manaikaisesti [Pv6:n kanssa, mutta koska IPv6 on yleistynyt niin hitaasti, on [Psecistéd
tullut suosituin tapa suojata [P4-liikenne [7]. Sen ominaisuuksia ovat mm. kiyttdjan
datan salaus eli kryptaus, viestin eheyden todennus, suoja joitakin hyokkayksid vas-
taan ja se mahdollistaa laitteiden neuvotella tarvittavat tietoturva-algorimit ja avaimet.

Siind on kaksi eri tietoturvatilaa, tunnelointi (tunnel) ja siirto (transport). [6.]

Kun kaksi laitetta (end tai intermediate) haluaa kommunikoida tietoturvallisesti, ne
tarvitsevat varmistetun polun (secure path) jota pitkin kommunikointi tapahtuu. Kysei-
sen polun varrella on useita ei-tietoturvallisia laitteita. Tatd varten niiden pitdd sopia
mité tietoturvaprotokollia kdyttdd, jotta ne ymmartivat toisiaan, padattdd mitd salausal-
goritmia kdyttdd datan salaukseen sekd vaihtaa avaimia, joita kéytetdén salatun datan
avaamiseen. Sen jdlkeen kun em. asiat on tehty, tdytyy laitteiden vield ldhettdd data

kayttiden sovittuja metodeja. [6.]



IPsec Framework

q Choices
IPsec Protocol n AH ' ESP ' fi: '
Confidentiality n DES ' SDES| ' '
Integrity n MD5 SHA
Authentication n PSK RSA
Diffie-Hellman n DH1 DH2 ' ' '

KUVA 2. IPsecin runkorakenne [5, luku 8.3.1]

[Psec muodostuu useista osista (kuva 2). Sen péaédprotokollat ovat AH (Authentication
Header) ja ESP (Encapsulation Security Payload). Niitd voidaan kdyttdd myos yhdes-
sd. [1, s. 107.] AH mahdollistaa viestin vastaanottajan tietdd, ettd viesti on pysynyt
muuttumattomana eikd viestin ldhettdjatietoakaan ole muutettu. Se turvaa myds ns.
replay-hyokkdysti vastaan, jossa vililld viestin on vastaanottanut ja lahettdnyt uudel-

leen kiyttéja, jolla ei ole oikeuksia. ESP-protokolla salaa hyotydatan IP-paketissa. [6.]

IPsecin muihin osiin kuuluvat datan luotettavuuden tarjoavat salausalgoritmit. Algorit-
min kdyttimin avaimen pituus vaikuttaa sithen kuinka vaikeasti murrettava kryptaus
on. Tarvittavasta turvallisuustasosta riippuen voidaan valita esim. DES (Data
Encryption Standard), 3DES, AES (Advanced Encryption Standard) tai SEAL
(Software-Optimized Encryption Algorithm). AH ei tarjoa mahdollisuutta varmistaa
datan luotettavuutta. [5, luku 8.3.1.]

Tukeviin osiin kuuluu my0s datan eheyden varmistava hash-algoritmi [6]. Se laskee
viestin ja jaetun salaisen avaimen perusteella hash-arvon eli tiivisteen, ja vertaamalla
ennen lahetystd laskettua arvoa ldhetyksen jdlkeen samasta viestistd laskettuun, voi-

daan piitelld, onko data muuttunut matkalla. On mahdollista kayttdd useita eri algorit-
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meja, yleisiin kuuluvat esim. MD5 (Message Digest 5) ja SHA (Secure Hash
Algorithm). Néistdi SHA:ta pidetddn vaikeammin murrettavana. Todennuksella
(authentication) varmistetaan, ettd kayttdjalld tai laiteella on riittdvit valtuudet padsti
késiksi dataan. Dokumentti allekirjoitetaan ldhettdjén digitaalisella allekirjoituksella
eli yksityiselld salausavaimella. Allekirjoitus todennetaan avaamalla salaus ldhettdjan
julkisella avaimella. IPsecisséd todennukseen kdytetiddn joko PSK:ta (Pre-shared Keys)

tai RSA:ta. [5, luku 8.3.1.]

Muita tukevia osia ovat tietoturvakdytinnot (Security Policies / Security
Associations), jotka ovat keinoja, joilla hallitaan tietoturvakéytintdja eri laitteiden va-
lill4 [6]. Naihin IPsec kayttdd esim. IKE (Internet Key Exchange) tai IKE 2 protokol-
laa [8]. Ne kayttidvit Diffie—Hellman -avaimenvaihtoalgoritmeja useiden eri protokol-
lien, kuten DES, 3DES, AES, MDS5 ja SHA-1 edellyttimien salattujen avaimien vaih-
toon ei-turvallisen verkon yli. Diffie-Hellman -algoritmit on jaettu ryhmiin niiden

vahvuuden, eli algoritmin ja niiden kdyttdmén bittimaardn mukaan. [5, luku 8.3.1.]

[Psecid voidaan kéyttdd kahdessa eri toimintatilassa, toinen niistd on kuljetustila
(Transport mode) joka suojaa vain hyodtydatan eli kuorman, téssi tapauksessa data on
turvattu koko matkan ajan ja paitepisteiden tietokoneet hoitavat salauksen. Siiné alku-

perdiseen otsakkeeseen on lisdtty ESP- tai AH-otsake. [9.]

Toinen toimintatila on tunnelointitila (Tunnel mode), jossa koko IP-paketti on salattu,
eli alkuperdinen paketti on kapsuloitu kokonaan uuden ulomman IP-paketin sisdén.
Téssé tilassa padtelaitteet eivit yleensd suojaa dataa, vaan sen tekee jotkin muut lait-
teet, esim reitittimet, joita kutsutaan tdssd tapauksessa VPN-yhdyskdytiviksi (VPN
gateway). [9.]

Kuljetustilassa AH suojaa niitd otsikon kenttid jotka eivdt muutu matkan varrella hyo-
tydatan liséksi. AH sijaitsee [P-otsikon jilkeen. Jos myds ESP:td kdytetddn samalla, se
tulee AH:n jélkeen. Tunnelointitilassa koko alkuperdinen otsikko todennetaan ja luo-

daan uusi [P-otsikko. [10.] (Kuva 3.)



IPHDR Data

Transport mode

IP HDR AH Data

= Authenticated except for mutable fields ———p

Tunnel mode
New IP HDR AH IP HDR Data

|(— Authenticated except for mutable fields in new IP Header =g

KUVA 3. Normaali IP-paketti ja AH kuljetus- ja tunnelointitilassa [11]

Kuljetustilassa ESP salaa hyotydatan eikd muuta alkuperiisid otsikkotietoja. ESP-ot-
sikko sijaitsee IP-otsikon jélkeen. Alkuperdista [P-otsikkoa ei todenneta. Tunnelointiti-
lassa koko alkuperdinen IP-paketti salataaan ja todennetaan. Myos ESP-otsikko toden-

netaan, mutta uutta [P-otsikkoa ei todenneta. [10] (Kuva 4.)

| IPHDR | Data
Transport mode |
EsP | Esp
IPHDR | ESPHDR Data Trailer]| Auth
s ENCTY PlE0 s—
f——— A Uthenticated ]

| Tunnel mode

|New IP HDR| ESPHDR | IPHDR | Data eatr] Ath
|G Encry it
< Authenticated

KUVA 4. Normaali IP-paketti ja ESP kuljetus- ja tunnelointitilassa [11]

Merkittidvin ero AH ja ESP todennuksessa on se, ettd ESP ei todenna muita IP-otsikoi-

ta kuin tunnelointitilassa ESP-otsikon sisdén jaavan. [10]



PPTP

PPTP (Point-to-Point Tunneling Protocol) on Microsoftin, ECI/Telematicin, Ascend
Communicationsin ja US Roboticsin kehittimd VPN-protokolla. IPsecistd poiketen
PPTP:ti voidaan kiyttda useiden erilaisten verkkoprotokollien kanssa. [1, s. 115.] Se
on PPP-protokollan (Point-to-Point Protocol) laajennus, joka kapsuloi PPP-paketit IP-
pakettiin [12]. PPTP toimii OSI-mallin siirtokerroksella (kerros 2).

PPTP kéyttad kahta pakettityyppid, data- ja valvontapaketteja, joista datapaketeissa
kulkee varsinainen hyotydata, ja valvontapaketeissa merkinanto- ja tilatiedustelut [1,
s.116]. PPTP tunneli luodaan ottamalla yhteys TCP porttiin 1723. Télld TCP-yhtey-
delld aloitetaan ja hallitaan toista GRE (Generic Routing Protocol) -tunnelia samaan
kohteeseen. [13.] Lopuksi istunto lopetetaan kun PPTP asiakas ldhettdd valvontapake-

tin palvelimelle [1, s. 116].

PPTP:n ominaisuuksia ovat esim. kryptaus eli salaus ja kdyttdjien todennus. Salauk-
seen kiytetddan MPPE (Microsoft's Point-to-Point Encryption) protokollaa, joka kdyt-
tdd RSA RC4 salausalgoritmia. Alkuperdinen avain luodaan kiyttdjdn todentamisen
yhteydessd ja se regeneroidaan sddnnollisesti. Kéayttdjien todennuksessa kaytetddn
PPP:n autentikointiprotokollia, kuten PAP (Password Authentication Protocol),
CHAPv1l (Challenge-Handshake Authentication Protocol), CHAPv2 tai EAP
(Extensible Authentication Protocol). [9.]

PPTP asiakasohjelma on tullut jokaisen Microsoft Windows -version mukana Win-
dows 95:std ldhtien, eli se on erittdin laajasti yhteensopiva. Kuitenkin PPTP:std on
16ydetty useita vakavia tietoturvahaavoittuvuuksia, ja lokakuusta 2012 I1&dhtien PPTP:n
kryptausta pidetddn murrettuna eikd Microsoft suosittele sen kdyttimistd endd. Ny-
kyadn protokollan kehitys on pysdhtynyt, ja sen ominaisuuksia on otettu osaksi

L2TP:ti (Layer 2 Tunneling Protocol). [13.]

L2TP

L2TP (Layer 2 Tunneling Protocol) on vuonna 1999 julkaistu tunnelointiprotokolla,

jossa on yhdistetty ominaisuuksia kahdesta vanhemmasta protokollasta, PPTP:std ja
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Ciscon kehittimédstd L2F:std (Layer 2 Forwarding) [1. s. 125; 18]. Niinpé siind on
useita yhtdldisyyksid PPTP:n kanssa. Se kiyttdd PPP:td kapsuloidessaan dataa, ja
myds silld on mahdollista paketoida useita eri protokollia. L2TP kapsuloi datan PPP-
kehyksiin ja ldhettdd ne [P-verkossa. L2TP on kuitenkin tietoturvallisempi, koska siti
voidaan kiyttdd [Psecin kanssa, jonka avulla saavutetaan datan luottamuksellisuus ja

eheys seki kayttijan todennus. [9.]

IP UDP LzTP FPP PPP Payload
Header Header | Header Header (IP Datagram)
- PPP frame ———
- L2TP frame -
- UDF frame >

KUVA 5. L2TP-paketin rakenne [14]

L2TP kapsuloi sekd kdyttdjédn datan ettd hallintainformaation kdyttden UDP:td, joka
kapsuloidaan IP-pakettiin (kuva 5). Protokolla itsessddn ei voi varmistaa datan luotta-
muksellisuutta tai todennusta, joten sitd usein kédytetddnkin [Psecin kanssa (kuva 6).

Naiden protokollien yhdistelmaisté kdytetddn tunnusta L2TP/IPsec. [14 & 15.]

1P UDPp LZTP PPP FPP Payload
Header | Header | Header | Header (IP Datagram)
L J
1P Izsé?: UDP L2TP PPP PPP Payload Iggsc IEuStEhE
Header Header Header | Header | Header (IP Datagram) Trailer | Trailer

t }
!

Enctypted by IPSec

KUVA 6. L2TP-paketti salattu IPsec:1la [14]

L2PT voidaan jakaa kahteen tunnelityyppiin, kuvissa 7 ja 8 esitettyyn vapaaehtoiseen
(volyntary) ja pakolliseen (compulsory). Vapaaehtoisessa tunnelissa kiyttdjén tietoko-
ne ja palvelin ovat tunnelin péatepisteet. Pakollisessa tunnelissa kayttdjdn tietokoneen

korvaa toisena péétepisteend jokin sitd ennen oleva laite, kuten etidkéyttopalvelin. [9.]
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KUVA 7. Vapaaehtoinen L2TP-tunneli [16]

Internet
a—nlunnel

Session Corporate
Network

Compulsory Tunnel

KUVA 8. Pakollinen L2TP-tunneli [16]

L2TP-tunnelin pdistd kdytetddn nimid LAC (L2TP Access Concentrator) ja LNS
(L2TP Network Server). LAC aloittaa tunnelin muodostuksen ja LNS on palvelin joka
odottaa uutta tunnelia. Kun tunneli on muodostettu, data liikkuu siind kumpaankin
suuntaan. Ylempien kerrosten protokollia suoritetaan L2TP tunnelin lapi. Jokaista til-
laista protokollaa varten tdytyy avata istunto. L2TP eristdd jokaisen istunnon liiken-

teen, jonka ansiosta yhdessa tunnelissa voi olla useita virtuaalisia verkkoja. Tunnelissa
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kulkevat paketit ovat joko data- tai kontrollipaketteja. Protokollassa on ominaisuuksia,
joilla kontrollipakettien luotettavuus voidaan varmistaa, mutta ei datapakettien. Niinpa
luotettavuus tdytyy taata jollain toisella protokollalla. Data- ja kontrollipakettien ra-

kenne on L2TP:ssd sama. [9.]

TLS (Transport Layer Security) ja SSL (Secure Sockets Layer)

TLS (Transport Layer Security) on salausprotokolla, jonka edeltdja on Secure Sockets
Layer (SSL) [17]. Nimedmiskdytdnndt ndistd protokollista puhuttaessa vaihtelevat,
esim. nimi SSL VPN on jdényt vield osittain kdyttoon, vaikka VPN toteutettaisiinkin
sen korvanneella TLS:114. Protokollat eroavat vain vdhin toisistaan [18]. Kéytdn tdssd

tekstissd nimitystd TLS/SSL, kun késittelen molempia protokollia.

Alun perin SSL kehitettiin Netscape-selaimeen WWW-sivujen suojaamiseen, mutta
silld voidaan kapsuloida HTTP:n lisdksi muitakin sovelluskerroksen protokollia, kuten
FTP, SMTP, NNTP, POP tai IMAP [19]. TLS/SSL:n ero muihin VPN-protokolliin on
se, ettd se toimii OSI-mallin kerroksilla 4-7, kun VPN-protokollat yleensd toimivat

kerroksilla 2 tai 3 [20].

TLS/SSL on IPsec:n ohella yleisimmin kéytetty tapa toteuttaa etdkdyttd VPN-hteys.
Erds TLS/SSL:n eduista on helppokéyttdisyys, sitd voidaan kéyttdd nettiselaimella
mistd tahansa tietokoneesta ilman asiakashjelmaa, mistd tahansa paikasta jossa on In-
ternet-yhteys. Sen ansiosta yritysten on helppoa lisdtd kayttdjid, joilla on valtuuksia
padstd késiksi yrityksen verkkoresursseihin. Toisaalta IPsecin etuja ovat laaja tuki eri
sovelluksille ja parempi tietoturvan taso esim. todennuksessa ja kryptauksessa. [5,

luku 8.6.2.]

TLS/SSL VPN:ssd kayttdjan asiakasasema ottaa yhteyden palvelimen ennalta maéri-
tettyyn porttiin ja muodostaa tunnelin siithen, antaa itselleen suljetun verkon IP-osoit-
teen ja luo virtuaaliverkon asiakasaseman ja palvelimen vélille. Protokolla salaa lii-

kenteen ndiden valilla. [20]

TLS/SSL VPN mahdollistaa eri tyyppisid yhteyksid, ilman asiakasohjelmaa olevan li-

sdksi voi kéyttdd eri tasoisia asiakasohjelmia, kuten ohut client (Thin client) ja tdysi
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client (Full client) joilla voi saada laajemman pédsyn ohjelmiin ja verkkoresursseihin

[5, luku 8.6.3].

TLS/SSL VPN:id on kahta paityyppid, SSL Portal VPN ja SSL Tunnel VPN [21]. SSL
Portal VPN:ssd otetaan yksi SSL-yhteys nettisivulle, jotta kayttdjad pddsee késiksi
verkkopalveluihin tietoturvallisesti. Siind on yksi sivu, jota kutsutaan portaaliksi, jon-
ka kautta padstddn kasiksi useisiin resursseihin. Etdkdyttdjd ottaa yhteyden SSL VPN
yhdyskéytivédn, tunnistautuu jollakin yhdyskdytivian tukemista todennustavoista, ja
padsee kasiksi verkkosivuun, joka toimii portaalina muihin palveluihin, jossa on link-
kejd muihin palvelimiin, jaettujen tiedostojen hakemistoja, web-pohjaisia sdhkdposti-
palveluita, palvelimella suoritettavia sovelluksia tai mitd tahansa palveluita joita voi-
daan kayttda nettisivun kautta. Téllaista tunnelia voi kédyttdd milld tahansa nykyaikai-

sella verkkoselaimella. [22 & 23.]

SSL Tunnel VPN:ssd kayttdjdn nettiselain pddsee tietoturvallisesti kdsiksi moniin
verkkopalveluihin, my0s sellaisiin protokolliin ja sovelluksiin, jotka eivét ole verkko-
pohjaisia kdyttden SSL:4d kdyttdvdd tunnelia. Tdméntyyppinen tunneli mahdollistaa
toiminnallisuutta miké ei ole mahdollista SSL Tunnel VPN:ssd. Edellytyksena on, etti
kdytossd oleva nettiselain voi késitelld aktiivista sisdltdd, kuten Java, JavaScript,

Active X tai flash -sovelluksia tai plugineja. [22 & 23.]

2.3 Avainten hallinta

VPN-protokollat voivat kdyttdd erilaisia algoritmeja datan salaukseen eli kryptauk-
seen. Siirrettdvi data salataan ldhetettiessd, ja se tdytyy saada avattua eli dekryptattua
vastaanottopédédssd. Sitd varten vastaanottajalla tiytyy olla oikeanlainen avain. Niitéd
tarvitaan my0s esim. l&hettdjan todennukseen tarvittavien HMAC-funktioiden laske-
miseen [5, luku 7.2.3]. Naitd varten ldhettdjélld ja vastaanottajalla tiytyy olla keino
vaihtaa salausavaimia. Tédssd luvussa tarkastelen avainten hallintaa. Useimmat hyok-
kiykset salausjérjestelmiin kohdistuvat juuri avaintenhallintaan, ei itse salausalgorit-

miin.

Erilaisia salausavaintyyppeja ovat symmetriset avaimet, jotka voidaan vaihtaa kahden

VPN:éi tukevan reitittimen vélilld. Asymmetrisid avaimia kdytetddan HTTPS:n kanssa.
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Hash-avaimia kdytetddn esim. symmetristen ja asymmetristen avainten luontiin ja di-

gitaalisten allekirjoitusten kanssa. [5, luku 7.2.4.]

Symmetriset salausalgoritmit

Avainten suojelemiseen kaytetyt salausalgoritmit voidaan jakaa kahteen perusluok-
kaan, symmetrinen ja asymmetrinen. Symmetriset avaimet kdyttdvdt samaa ennalta
jaettua avainta (pre-shared key) tiedon salaamiseen ja salauksen purkamiseen. Niitd
kaytettdessd ldhettdjd ja vastaanottaja ovat ennalta jakaneet salaisen avaimen. Tillai-
sia algoritmeja kdytettdessd avaimet voivat olla suhteellisen lyhyitd, jonka ansiosta
niiden kéyttd on nopeaa ja vdhidn suorituskykyd vaativaa. Symmetrisid salausalgorit-
meja ovat esim. DES, 3DES, AES, SEAL ja RC.

[5, luku 7.3.1] [24]

Symmetriset salausalgoritmit voivat kdyttda joko lohko- (block cipher) tai jonosalaus-
menetelmdd (stream cipher) [25]. Lohkosalauksessa algoritmi ottaa tietyn kokoisen
palan alkuperdisestd viestistd ja salaa sen esim. 64 tai 128 bitin kokoiseksi lohkoksi.
Lohkosalausta kayttavistd algoritmeista DES kdyttdd 64 bitin, AES 128 bitin ja RSA
vaihtelevan kokoisia lohkoja. Jonosalauksessa data salataan bitti tai tavu kerrallaan, eli
ikddn kuin lohkosalaus jossa lohkon koko on yksi bitti. Jonosalausta kéyttdvat AS,
RC4 ja myos DES:4 voi kéyttdd jonosalaustilassa. Lohkosalauksessa viestin koko voi
usein kasvaa, koska alkuperdinen viesti ei vilttiméttd mene tasan lohkojen koon mu-
kaan, jolloin dataan pitdi lisdtd keinotekoista dataa. Jonosalaus on yleensd nopeampi

menetelma. [5, luku 7.3.1.]

Asymmetriset salausalgoritmit

Ongelmana symmetrisissd salausalgoritmeissa on avainten hallinta, eli kuinka saada
sama salainen avain ldhettdjélle ja vastaanottajalle tietoturvallisesti. Asymmetriset
kryptausalgoritmit kéyttdvat eri avaimia tiedon salaamiseen ja salauksen purkamiseen
[26]. Niitd kéytettidessé ei ldhettdjdn ja vastaanottajan tarvitse jakaa omia salaisia avai-
miaan ennalta késin, ja sen ansiosta ne ovat symmetrisid algoritmeja tietoturvallisem-
pia. Avainten tdytyy olla paljon pitempid kuin symmetrisessd kryptausalgoritmeissa,

joka aiheuttaa niiden kdyttoon hitautta ja suurempia suoritintechovaatimuksia. Asym-
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metrisid kryptausalgoritmeja ovat esimerkiksi RSA, EIGamal ja Diffie-Hellman. Niitd
kéytetddn muutamien eri protokollien kanssa kuten IPsec VPN:n IKE (Internet Key
Exchange) komponentissa, TLS/SSL:ssd, SSH:ssa ja PGP:sséd (Pretty Good Privacy).
[5, luku 7.4.1.]

Diffie-Hellman -algoritmi on perusta useimmille nykyisin kiytossd oleville tavoille
suorittaa salausavainten vaihto. Sen avulla kaksi tietokonetta voi luoda yhteisen salai-
sen avaimen, jota kummankaan osapuolen ei tarvitse missddn vaiheessa ldhettdd toi-
selle (kuva 9). Kuten asymmetriset algoritmit yleensikin, Diffie—Hellman kayttaa sa-

laisen yksityisen avaimen lisdksi julkista avainta. [5, luku 7.3.6].

Shared Secret Calc Shared Secret Calc
1 £ 23 1 5,23

3
2 6 IS“Emod23=3ha. 2 15

5,23 523
8 Semod23=8 2

19 515 mod 23 = 19

5 196mod23=2 815 mod 23=2

KUVA 9. Diffie—-Hellman avaintenvaihto [5, luku 7.3.6]

Avainten vaihto etenee kuvaan merkitysti seuraavien kuuden vaiheen kautta:

1. Alice ja Bob sopivat kdyttdvansa kayttdvit kahta samaa lukua, alkulukua p = 23 ja
primitiivisté alkiota g =5

2. Alice luo salaisen luvun Xa = 6. Bob luo salaisen luvun Xb =15

3. Alice suorittaa DH algoritmin, g"Xa mod p = Ya ; (56 mod 23) = 8 = Ya. Tdma
luku ldhetetddn Bobille.

4. Bob suorittaa DH algoritmin, g*Xb mod p = Yb; (5*15 mod 23) = 19 = Yb. Tami
luku ldhetetddn Alicelle.

5. Alice laskee uuden DH algoritmin Yb*Xa mod p = Z; (196 mod 23) =2

6. Bob laskee uuden DH algoritmin Ya*Xb mod p = Z; (815 mod 23) =2

Kuvassa 9 kéytettiin esimerkin vuoksi lukuina p, Xa ja Xb pienid lukuja, normaalisti

ne ovat huomattavasti suurempia [27].
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Sopivan pituisen avaimen valinta on tirkedd. Luotettavaa avainta kiytettdessd ainoa
keino sen murtamiseen on ns. brute-force hyokkays, jossa kokeillaan kaikkia mahdol-
lisia ratkaisuja kunnes 16ydetdédn oikea. Jos avain on riittdvén pitkd, kestdd oikean rat-
kaisun 16ytdminen kokeilemalla keskimddrin aivan liian kauan ettd se olisi jarkevai,
jopa miljoonia vuosia nykyisin kéytettdvissd olevalla prosessoriteholla. Pitkissd avai-
missa haittapuolena on niiden vaatima suorituskyky. Niinpé avainta valittaessa taytyy
16ytdd tasapaino turvallisuuden ja suorituskyvyn vililtd. Koska hyokkadjien kdytossa
oleva suoritinteho ja tieto salausten murtamisesta kasvaa jatkuvasti, tdytyy myods kdy-

tettdvien avainten pidentya jatkuvasti. [5, luku 7.2.4.]

Hash-algoritmit

Hash-algoritmeja kéytetdén varmistamaan tiedon eheys, eli ettd se on pysynyt samana.
Siind viestistd tehdddn médritellyn pituinen tiivistetty esitys (Message digest) eli hash
matemaattisella funktiolla, joka on suhteellisen helppo suorittaa, mutta jonka laskemi-
nen takaisin alkuperdiseksi viestiksi on ddrimmaéisen vaikeaa. Datan eheyden varmis-
tamisen lisdksi sitd voidaan kdyttdd todentamisessa. Toisin kuin samantapaisessa
CRC-algoritmissa (Cyclic Redundancy Check), on kidytdnndssd mahdotonta muodos-
taa kaksi eri viestid, jotka muodostaisivat saman hashin. Ne ovatkin kuin digitaalinen
sormenjélki. [5, luku 7.2.1]. Tarkoituksena on, ettd hashista ei voi padtelld mitdan itse
viestin sisdllostd, esim. jos lauseesta muutetaan yksi pieni kirjain isoksi, muuttuu siitd

muodostettu hash yleensé aivan erilaiseksi [28].

Hashien avulla voidaan esim. 16ytda tiedostojen kaksoiskappaleita, havaita tiedoston
versiomuutoksia ja havaita onko data korruptoitunut [29]. Niitd kdytetdén esim. toden-
tamisessa kaytettdessd symmetristd salaista todennusavainta, kuten IPsecissé tai reiti-
tysprotokollan todennuksessa. Muita kdyttokohteita ovat todennusprotokollien, kuten
CHAP, kanssa vastausten luominen kysymyksiin. Hasheja kdytetddn myds varmista-
maan tiedon eheys digitaalisesti allekirjoitettujen sopimusten kanssa ja PKI-sertifikaa-
teissa (Public Key Infrastructure) jollaisia kdytetddn esim. kun otetaan yhteys suojat-

tuun sivustoon verkkoselaimella. [5, luku 7.2.1.]
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Hash-algoritmit ovat hyddyllisid havaitsemaan, milloin data on muuttunut vahingossa,
mutta ne eivat havaitse jos sitd on muutettu tarkoituksella. Lahetettdessi viestistd las-
ketaan hash ja se liitetddn viestiin. Jos matkan varrella hyokkadja saa viestin, muuttaa
sitd ja laskee uuden hashin, joka tulee viestiin mukaan, ei vastaanottaja voi paitelld

hashista kuka sen on laskenut tai onko viesti muuttunut matkalla. [5, luku 7.2.1.]

Jos hash-algoritmia kédytetddn yhdessé salaisen avaimen kanssa, voidaan varmistaa tie-
don muuttumattomuus ja varmistua ldhettdjastd. Sitd kutsutaan HMAC:ksi (Keyed-
hash message authentication code). [30.] HMAC:ia kéytettdessd ldhettdjalla ja vas-
taanottajalla on sama salainen avain, jota kiytetdédn viestin lisdksi l&htodatana suoritet-
taessa hash-funktio. Jos vastaanottaja saa laskettua datan ja salaisen avaimen perus-
teella saman arvon kuin mikd on viestiin liitetty, on viesti pysynyt muuttumattomana
ja tiedetddn, ettd sen on ldhettidnyt taho, jonka kanssa salainen avain on vaihdettu.
HMAC perustuu normaaleihin kéytdsséd oleviin hash-funktioihin. Sitd kdytetddn esim.
IPsec VPN:ssd varmistamaan jokaisen paketin ldhettdjd ja varmistamaan datan eheys.
Tietoturvallisuus riippuu salaisen avaimen pituudesta. Vaihtoehtona HMAC:lle ovat

digitaaliset allekirjoitukset. [5, luku 7.2.3.]

Tunnettuja hash-funktioita ovat esim. MD5 ja SHA-1. MD5 on monimutkainen sarja
yksinkertaisia binddrioperaatioita, joita suoritetaan minkd tahansa pituiseen dataan ja
josta tuotetaan 128-bittinen hash-arvo. Sitd kdytetdén esim. havaitsemaan onko tiedos-
to korruptoitunut tai siirto keskeytynyt ja salasanatietokannoissa, jolloin niissé sdilyte-

tdén vain salasanojen hashit [28]. [5, luku 7.2.1.]

MD5:std on 16ytynyt vuonna 2004 heikkous, eli 10ydettiin tapa luoda kaksi eri data-ar-
voa, joista muodostuu sama hash. Mydhempini vuosina algoritmin murtamisessa edis-
tyttiin lisdd, eikéd sitd pidetd endd kovinkaan tietoturvallisena. Niinpa sitd ei endé suosi-
tella kaytettdvédksi esim. SSL-sertifikaattien tai digitaalisten allekirjoitusten kanssa,

koska tillainen haavoittuvuus mahdollistaa niiden vaarentdmisen. [31.]

SHA-1 on algoritmi, joka muodostaa korkeintaan 2”64 bitin pituisesta datasta 160-bit-
tisen hash-arvon. Se muistuttaa monin tavoin MDS5:ttd, koska molemmat kehitettiin
samasta MD4 algoritmista. [32.] SHA-1 on hieman hitaampi kuin MDS5, mutta myds

tietoturvallisempi pidemmaén hashin ansiosta. Sitd pidetddan MDS5:n seuraajana ja kdy-
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tetddn useissa kohteissa esim. TLS/SSL:n, SSH:n ja IPsecin kanssa [33]. SHA:sta on
kehitetty myo0s tietoturvallisempia versiota, jotka muodostavat vield pidempid hasheja,
kuten SHA-224, SHA-256, SHA-384 ja SHA-512, joista kdytetddn nimed SHA-2. [5,
luku 7.2.2]

3. SAFEMOVE

3.1 Yleisti

Safemove on Birdstep Technology Oy:n kehittimd VPN-ohjelmisto, jota Kuntien Tie-
ra kayttdd Mikkelin kaupungin tyontekijéiden VPN-yhteyksissd. Tamé luku perustuu
péddosin Birdstepiltd saamaani materiaaliin Safemove 5.6.3 Technical Description [34],

lukuunottamatta lukua 3.2 Mobile IP.

Safemove on VPN-ohjelmisto, jonka avulla yrityksen tyontekij6illd on mahdollisuus
pédstd kasiksi tyopaikan verkkoon mistéd tahansa. Sen pddominaisuudet ovat kayttdjén
todentaminen ja tietoliikenneyhteyksien turvaaminen, saumaton liikkuminen eri verk-
kojen vililld ja keskitetty hallinta. Siind on pyritty tekemiin mahdollisimman helppo-

kayttoinen, VPN-yhteys muodostetaan ilman mitédén toimia kéyttd;jalta.

Safemove-kéyttdjat voivat siirtyd verkosta toiseen, esim 3G-verkosta langattomaan
WLAN-verkkoon tai langalliseen LAN-verkkoon, ilman ettd etdyhteys katkeaa. Ohjel-
mat sdilyvit kdytossd, eikd verkon vaihtaminen vaadi minkéénlaista uudelleenkirjau-
tumista. Kdyttdjidn kannalta ainoa mahdollinen muutos on mahdollinen verkon nopeu-

den muutos. Safemove kiyttad [Psec, IKE ja Mobile IP -standardeja.

Safemoven péétarkoitus on tarjota tietoturvallinen ja saumattomasti toimiva liikkuva
yhteys yritysverkkoon niin ettd se on ylldpitdjien helposti hallittavissa ja kéyttdjien
helposti kaytettdvissd. Safemove muodostuu muutamasta komponentista. Ne ovat
Birdstep Crypto IP, Birdstep Mobile IP ja Safemove Manager. Birdstep Crypto IP
mahdollistaa IP dataliikenteen turvallisuuden kdyttden IPsec VPN -yhteensopivia stan-
dardeja. Birdstep Mobile IP mahdollistaa saumattoman liikkuvuuden, eli eri verkkoon

siirtyminen on kayttdjdlle ndkymdtontd. Se on yhteensopiva mobile IP-standardin
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kanssa. Safemove Manager mahdollistaa Safemoven integraation yritykseen ja sen

komponenttien keskitetyn hallinnan.

Safemoven muihin ominaisuuksiin kuuluvat esim. korkea saatavuus ja kuorman ta-
saus. Safemove-palvelinta voi kéyttdd joko yhdelld palvelimella, tai korkeintaan kah-
deksan palvelimen klusterissa joka tarjoaa kuorman tasausta ja parantaa saatavuutta.
Dynaaminen kuormantasaus yllépitda tasaista kuormaa kaikilla palvelimilla, joka osaa
ottaa varapalvelimen kéyttoon tdysin kdyttdjan huomaamatta. Safemove-palvelin tu-
kee myds useiden kotiagenttien kdyttod, jotka myds parantavat vikasietoisuutta ja eli-

minoivat pullonkauloja.

Hotspot Login Assistant helpottaa kayttdjid kdyttiméén julkisia langattomia WLAN-
verkkoja muodostamalla kaikki IPsec ja Mobile IP -yhteydet automaattisesti kun
hotspottiin on kirjauduttu verkkoselaimella. Jos langaton WAN-yhteys on saatavilla
hotspot-kirjautumista suoritettaessa, kdyttdjén yhteys yritysverkkoon sdilyy kayttamal-
12 langatonta WAN-yhteyttd kun hotspot kirjautumisprosessi on aktiivinen, ja kun
WLAN-autentikaatio on suoritettu, siirrytdan kayttimiain WLAN-yhteyttd. Etuna mo-
niin muihin VPN-ratkaisuihin on se, ettd Safemove huolehtii liikkuvan laitteen tieto-
turvasta myds hotspot-kirjautumisprosessin aikana, eikd kayttdjiltd edellytetd mitdén

toimia sammuttaa tai kdynnistdd VPN-yhteytta tai sddtdd tietokoneen palomuuria.

Safemoven ominaisuuksiin kuuluu my6s mahdollisesti vikaantuneiden laitteiden ka-
ranteeni. Anti-virus Quarantine ominaisuus havaitsee milloin kannettavan tietokoneen
antivirusohjelma tai virustietokanta eivit ole ajan tasalla, ja asettaa henkilokohtaisen
palomuurin tilaan jossa se estdd padsyn yritysverkkoon. Tidssé tilassa kdyttdjalla on
padsy vain palvelimelle, jota kdytetdén antiviruspdivityksiin. Kun ohjelmisto ja virus-

tietokanta ovat taas ajan tasalla, padsy sallitaan automaattisesti yritysverkkoon.

Safemoven valinnainen sisdverkon havaitsemisominaisuus tunnistaa milloin kaytté;ja
ottaa yhteyden yrityksen sisdverkosta ja ottaa asiakasohjelmasta tunneloinnin ja sa-

lauksen pois kdytdstd parantaakseen suorituskykya.
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3.2 Mobile IP

Jotkin Internetiin kytketyt laitteet, kuten kannettavat tietokoneet tai dlypuhelimet ovat
verkossa liikkuvia. Internet-protokollaa suunniteltaessa sitéd ei otettu huomioon. Inter-
net-osoitteet ovat sidottuja laitteisiin, jotka muodostavat Internetin, ja siten sidottuja
paikkaan. Kun laite siirtyy eri paikkaan, sen tdytyy kéyttdd toista Internet-osoitetta.
Esim. DHCP (Dynamic Host Configuration Protocol) voi asettaa laitteelle uudet IP-
asetukset automaattisesti. Langattomien verkkojen yleistyessd on kuitenkin alkanut
yleistyd, ettd langattomassa verkossa oleva laite litkkuu verkkojen vililld saman ses-
sion, esim. VOIP-puhelun aikana. Jos Internet-osoite vaihtuu, kaikki TCP- ja UDP-
sessiot hajoavat. Mobile IP ratkaisee timdn mahdollistamalla sen, ettd laite sdilyttdd
osoitteensa siirtyessa eri verkkoihin. Safemoven osa joka implementoi Mobile IP:n on

nimeltidén Birdstep Mobile IP client. [34.]

Liikkuvaa laitetta joka kéyttdd Mobile IP:td kutsutaan mobile nodeksi (MN). Se tun-
nistetaan aina kotiosoitteensa (home address) perusteella, riippumatta misti se on kyt-
keytynyt Internetiin. Ollessaan jossain muualla kuin kotiverkossaan, MN saa viliai-
kaisen osoitteen eli care-of addressin (COA), joka on sen verkon osoite, jossa MN on
silld hetkelld. [35.] Home Agent (HA) sijaitsee MN:n kotiverkossa, ja pitdd kirjaa
COA:sta. Foreign Agent (FA)sijaitsee vieraassa verkossa, ja se sdilyttda tietoa MN:sti

joita sen verkossa on. Se myds mainostaa COA:a. [34.]

Kun jokin laite haluaa kommunikoida MN:n kanssa, joka on poissa kotiverkostaan, se
lahettdad datapaketit MN:n kotiosoitteeseen. HA kapsuloi datan uuteen IP-pakettiin ja
ohjaa MN:lle kohdistetun liikenteen sen véliaikaiseen osoitteeseen IP-tunnelia pitkin.
[35.] FA avaa paketin ja ldhettdd sen omassa verkossaan olevalle MN:lle. Tarvittaessa
FA toimii oletusyhdyskéytivéreitittimend MN:lle. Safemoven osa, jossa on HA ja FA
-toiminnallisuus on nimeltddn Birdstep Mobile IP server. Kun liikkuva laite on koti-
verkossaan se kayttidd kotiosoitettaan ja toimii samalla tavalla kuin mikd tahansa muu

laite IP-verkossa. [34.]
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3.3 Safemove tunnelointi

Safemove kéyttdd Mobile IP:ti. Laite, joka kiyttdd Mobile IP asiakasohjelmaa (eli
Mobile Node), saa kaksi tai enemmén [P-osoitteita. Yhden jokaista aktiivista fyysisti
verkkoliitdntdd varten, esim. langallinen LAN ja langaton WLAN, ja yhden Mobile
IP:1le.

MIP HA address: 182.0.2.10

Service IP address: 10.10.0.23

Mobile IP home address: 10.20.0.101

Local DHCP address: 192.168.10.72

(B:)
@ Service

KUVA 10. Mobile IP tunnelointi [34]

Mobile IP -asiakas rekisterdityy kayttden fyysistd osoitettaan Mobile IP kotiagenttiin,
ja muodostaa Mobile IP -tunnelin. Kun se on muodostettu, sovellukset kayttavét
Mobile IP -kotiosoitetta kommunikoidessaan palveluiden kanssa ja liikenne kulkee

Mobile IP -tunnelia pitkin. (Kuva 10.)

[Psec tunnelointitilassa VPN:d4 kayttivé laite konfiguroidaan tunnelointiasetuksilla.
Kun sellaiseen IP-osoitteeseen, joka on asetettu tunneloitavaksi, on liikennettd, VPN-
asiakas tulkitsee liikenteen ja aloittaa IKE -neuvottelut toisen VPN péétepisteen eli
VPN yhdyskédytdvin kanssa. Kun tietoturvallinen tunneli on muodostettu, litkenne
kulkee VPN-tunnelissa VPN yhdyskdytidvaan asti (Kuva 11). Siitd eteenpiin litkenne
kulkee kryptaamattomana lopulliseen kohteeseensa. On mahdollista, ettd sitd ennen

litkkenne kulkee vield toisen VPN-tunnelin lépi.
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Service |P address: 10.10.0.23
Local DHCP address: 192.168.10.72 i

IPSec gateway address: 192.0.2.20

E

3

KUVA 11. IPsec tunnelointi [34]

Safemove-tunneloinnissa kéytetddn sekd Mobile IP:td ettd [Psec VPN:44. Ensin muo-
dostetaan Mobile IP -tunneli asiakkaan ja Safemove-palvelimen, joka toimii Mobile IP
HA:na, vilille. VPN-suojausta tarvitseva litkenne kulkee kédyttien Mobile IP HA:a
Safemove asiakasohjelmasta Safemove-palvelimelle, joka toimii VPN yhdyskaytiva-
nd. (eli Birdstep Crypto IP gateway). VPN yhdyskdytidvistd eteenpdin liikkenne kulkee

suojaamattomana kohteeseensa. (Kuva 12.)

MIF HA address: 192.0.2.10 Service IP address: 10.10.0.23

Mobile IP home address: 10.20.0.101

IPSec gateway address: 192.0.2.20

Local DHCP address: 192.168.10.72

IE
Service

KUVA 12. Safemove tunnelointi [34]

Naéin uloin tunneli, eli Mobile IP -tunneli mahdollistaa saumattoman liikkuvuuden Sa-
femove-kéyttdjille. Sisempi tunneli, eli [Psec VPN-tunneli toteuttaa vahvan todennuk-
sen ja litkkenteen salauksen. Birdstep Mobile IP palvelin ja Birdstep Crypto IP yhdys-

kaytava voivat sijaita joko samassa tai eri palvelimissa.
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3.4 Safemoven komponentit

Birdstep Mobile IP

Birdstep Mobile IP koostuu kolmesta tuotteesta, client, server ja mobile router. Néistd
client ja router kayttivat Mobile Node (MN) -toiminnallisuutta ja server kdyttdd Home

Agent (HA) ja Foreign Agent (FA) -toiminnallisuutta MN:n liséksi.

HA on kayttdjan kotiverkossa oleva palvelin. Se pitdd kirjaa kaikkien litkkuvien kiyt-
tdjien sijainnista. Kun liikkuvalle kdyttdjalle kohdistettu liikenne saapuu kotiverkkoon,
HA ohjaa litkenteen kéyttdjén sen hetkiseen sijaintiin kdyttden IP-tunnelia. Se saattaa
joutua hallitsemaan satojen tai tuhansien kdyttédjien litkennettd reaaliajassa, joten siltd

edellytetédn paljon suorituskykya.

FA on reitittdvd komponentti, joka mahdollistaa litkkuvan kayttdjan kayttid Mobile
IP:td vieraassa verkossa. Se voi sallia tai estdd pddsyn ja se myOs sisdltdd kirjanpito- ja
laskutustietoa. FA:n kiytto ei ole vélttdmétontd Mobile IP:td kiytettdessd, mutta se te-
kee protokollan toiminnan tehokkaammaksi ja mahdollistaa verkon tilinhallinnan ja
litkkenteen hallinnan. Sitd voidaan suorittaa heikkotehoisellakin laitteistolla ja se voi

toimia myds reitittimessé tai langattomassa access pointissa.

MN on ohjelmistokomponentti, joka on asennettu liikkuvaan laitteeseen, kuten kan-
nettavaan tietokoneeseen. Kun MN havaitsee muutoksen sijainnissaan, rekisterdi se

uuden sijaintinsa HA:in.

Mobile Router (MR) on kuten Mobile Node joka pystyy reitittimadan kokonaisen ver-
kon takanaan. Eli kun MR liikkuu toisen sijaintiin verkossa, koko siithen liittynyt verk-

ko vaihtaa sen mukana sijaintiaan.

Birdstep Crypto IP

Birdstep Crypto IP tarjoaa kayttdjille turvallisen padsyn yrityksen verkkoon ja suoje-

lee litkennettd verkon sisd- tai ulkopuolelta tulevia hyokkiyksid vastaan. Sen toimin-

toja ovat myds kayttdjien todennus ja padsyn hallinta. Sen avulla voidaan yhdistdd
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kaukana olevia laitteita olemassaoleviin verkkoihin julkisten verkkojen yli. Pakettien
siséltd on suojattu ja seki ldhettdji ettd vastaanottaja todennetaan. Birdstep Crypto IP
muodostuu kahdesta osasta. Birdstep Crypto IP gateway salaa yhteydet ja Birdstep
Crypto IP client on VPN client-ohjelma.

Birdstep Crypto IP tukee IKE-standardia todennuksessa. Sitd kdytetdén IPsec:ssi tie-
toturvakdytintdjen (Security associations) neuvottelussa. IKE toimii kahdessa vai-
heessa. Ensimmaéisessd vaiheessa muodostetaan turvallinen kaksisuuntainen yhteys
avainten luontiin ja vaihtoon, ja toisessa vaiheessa osapuolet neuvottelevat yleiset

kommunikaatiossa kdytettivit tietoturvakaytdnnot.
Safemove Manager

Safemove Managerilla voidaan hallita ja tarkkailla kaikkia Safemoven komponentteja.
Se koostuu Birdstep Management Server:std ja useista auttavista client-komponenteis-
ta. Se koostuu neljdstd komponentista, Birdstep Network Enablerista, Safemove Ma-
nagement Agentista (SMAC), Birdstep Management Serveristé ja Birdstep Easy Setu-
pista (Kuva 13). Niitd komponentteja voidaan kayttdd myos erikseen muiden kolman-

nen osapuolen jirjestelménhallintatydkalujen kanssa.

Ianagement
Crypto IP 1 gk Ceonsole

Maobile IP client
- - SMAC
Crypto P
I y 3 Gateway
e SMAC
= Aocess
- cantrol server
=
=
Management
datastore
=
Management
h1soh|!& P SEMVET
ArdEr
Crypta 1P SMAC
Makile IP client
SMALC

KUVA 13. Safemove Manager -arkkitehtuuri [34]
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Birdstep Management Server on palvelinohjelmisto, joka mahdollistaa Safemoven
komponenttien hallinnan ja tarkkailun. Se on jaettu komponentteihin, joka mahdollis-
taa eri hallintatoimintojen suorittamisen yhdelld ytimelld. Silloin etuna on se, ettd
sama binddripaketti asennetaan kaikkiin palvelimiin ja valitut ominaisuudet voidaan
kytked kdyttoon tai pois kdytostd tarpeen mukaan. Tavoitteena on yksinkertaistaa pal-

velimen kéyttoonottoa ja hallintapalveluiden ylldpidon mukautuvuus.

Birdstep Management Serverin ominaisuuksia ovat hallintatehtdvien jako Safemove
Management Agenteille sekd Safemove-asiakkaiden tilan tarkkailu ja reaaliaikainen
liitettdvyys. Sen lisdksi se sdilyttdd ja jakaa ohjelmistopdivitykset ja asetukset sekd
hallinnoi Birdstep Crypto IP -yhdyskédytdvid ja Birdstep Mobile IP -palvelimia. Sen

toimintoja ovat my®ds tilastotiedon kerddminen ja raporttien tekeminen.

Access Control Service (ACS) on jirjelm4, joka yllapitdd VPN-kidyttédjien ja -laitteiden
kayttooikeuksia. Esimerkiksi Active Directoryd kdytettdessd asiakkaiden sertifikaatit
on liitetty AD kéyttéjiin tai tietokoneen tileihin, ja pddsy on sallittu vain jos kéytetty
tili 10ytyy eiké sitd ole poistettu kéytostd. Rajoitetun padsyn kohteisiin pddsee sen mu-
kaan mihin AD ryhmédan kéyttdjd kuuluu. Tamén ansiosta jos esim. kannettava tieto-
kone on varastettu, voidaan kéyttdjén tili poistaa kaytostd Active Directoryssd, jolloin
IPsec-yhteydet laitteesta eivédt endd onnistu. Jos tietokone saadaan takaisin, tili saa-

daan helposti otettua takaisin kadyttoon.

Kun VPN asiakasohjelma ottaa yhteyden Crypto IP VPN yhdyskdytdviin, sen sertifi-
kaatista tarkistetaan ettid se on saatu luotettavalta Certificate Authorityltd (CA), ettd se
on voimassa ja ettd se ei ole Certificate Revocation Listilld (CRL) eli sité ei ole kuole-
tettu. Jos yhdyskdytidva on asetettu kdyttimain ACS:4 (Access Control Service), se
pyytéa siltd kiyttdoikeutta.

Birdstep Network Enabler on ohjelma, joka integroituu Safemove client-ohjelmaan ja
sen ominaisuuksia ovat esim. viruskaranteeni, hotspot-kirjautumisavustaja ja sisd/ul-
koverkon tunnistaminen. Ohjelma tarkkailee Birdtep Mobile IP -palvelun ja muiden
lahteiden, kuten Windowsin Security Centerin anti-virus APL:n tiloja. Niiden perus-
teella Network Enabler voi suorittaa erilaisia toimintoja, kuten muuttaa Birdstep

Crypto IP -profiilia tai Birstep Mobile IP:n tilaa. Ohjelmassa on myds hotspot -kirjau-
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tumisavustaja, jonka avulla kdyttdjd voi tietoturvallisesti ohittaa selaimen vilityspal-
velinasetukset ja VPN ja Mobile IP -tunnelit ja -kdytdnnot verkkopohjaisen verkkoon

kirjautumisen aikana.

Safemove Management Agent (SMAC), on taustaprosessina suoritettava palvelu halli-
tuissa laitteissa, kuten Safemove asiakkaissa ja palvelimissa. Sen paitarkoituksia ovat
ohjelmiston pdivittdminen ja asentaminen hallituissa laitteissa, Safemoven kompo-
nenttien konfigurointi ja raporttien kerddminen ja niiden toimittaminen hallintapalveli-
melle. SMAC muodostaa kéyttdonotettaessa automaattisesti yhteyden Birdstep

Management Serveriin.

3.5 Safemove-palvelinten tyyppeji

Safemove-palvelin tukee kolmea eri asetustyyppid, Basic, Failover ja Cluster. Basicis-

sa on vain yksi palvelin (kuva 14), muut tyypit kdyttdvit useaa palvelinta saavuttaak-

seen korkean saatavuuden ja kuorman tasauksen.

Company
Site

SafeMove Server

KUVA 14. Safemove Basic [34]

Failoverissa on kaksi palvelinta, jotka voivat sijaita samassa (kuva 15) tai eri paikoissa

(kuva 16).
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Company

KUVA 15. Failover, palvelimet yhdessi paikassa [34]

Eri paikkoihin sijoittamalla saavutetaan parempi saatavuus jos esim. toisessa yrityksen
palvelimen sijainneista olisi verkko-ongelmia. Asiakasohjelmat valitsevat automaatti-

sesti palvelimen, joka oli 14hin ohjelman kdynnistyessa

Company

KUVA 16. Failover, palvelimet eri paikoissa [34]
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Cluster-mallissa kéytetddn neljaa Safemove-palvelinta, joiden taytyy olla samassa ali-
verkossa (kuva 17). Kaksi niistd toimii Mobile I[P Home Agenttina ja kaksi suorittaa
VPN:44. Téassd mallissa palvelimet jakavat toistensa tilatiedot asiakkaiden yhteyksista,

jonka ansiosta vikasietoisuus toimii nopeammin kuin Failover-mallissa.

Company
Site

SafeMaove Server 1 SafeMova Server

KUVA 17. Cluster [34]

4. ASTAKASKYSELY

4.1 Yleista

Tadmén tyon toimeksiantaja oli Kuntien Tiera Mikkelin toimipiste. Aikaisemmin se toi-
mi nimelld Eteld-Savon tietohallinto Oy, joka muodostettiin vuonna 2007, kun Mikke-
lin kaupungin tietohallintopalvelut ulkoistettiin. Heidén asiakkaitaan ovat Hirvensal-
men, Kangasniemen, Miantyharjun, Puumalan ja Ristiinan kunnat, Mikkelin ja Pieksa-
mien kaupungit sekd Eteld-savon sairaanhoitopiiri, Eteld-savon koulutuksen kuntayh-
tymé ja Mikkelin ammattikorkeakoulukuntayhtymi. Sen lisdksi heidén asiakkaisiinsa
kuuluu osin Mikkelin kaupungin konserniin kuuluvia tytéryhteisdja (liikelaitokset ja
osakeyhtioitd). Kuntien Tiera Oy, joka tarjoaa tietohallintopalveluja mm. useille eri

kunnille, osti Eteld-Savon tietohallinto Oy:n koko osakekannan vuonna 2011. [36.]

Kuntien Tiera oli ottanut Safemoven kayttoonsa jo joitakin vuosia aiemmin, mutta sii-
td ei ollut tehty vield minkdénlaista asiakaskyselyd miten se on toiminut tai ovatko

kayttdjat pitineet sen kiytostd, ja kuinka paljon tarvetta tillaisille VPN-yhteyksille on.
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Kyselyn tavoitteena oli siis selvittdd Safemoven kayttédjien tietoliikenneyhteyksien

kéaytto eri kdyttopaikoissa ja niiden toimivuus asiakkaiden ndkokulmasta.

Kysymykset laadittiin toimeksiantajan toiveiden mukaisiksi yhteistydssd Kuntien Tie-
ran Mikkelin toimipisteen toimitusjohtajan Jarmo Tiaisen kanssa. Oli tirkedtd muo-
toilla kysymykset siten, ettd ne ymmartid helposti my6s muut kuin tietotekniikan am-
mattilaiset. Esim. tuotteen nimi Safemove ei olisi ollut useimmille kayttdjistd tuttu,
onhan sen idea olla kdyttdjdn kannalta nakyméton, eli se ei vaadi mitdén toimenpiteita
VPN-yhteyden muodostamiseksi. Safemove myds osaa vaihtaa automaattisesti esim
3G-yhteydestda WLAN-yhteyteen, kun nopeampi yhteys tulee tarjolle. Niinpi kyselys-
sd kysyttiin yleisesti tietolitkenneyhteyksien toimivuudesta ja kdytostd eri paikoissa.
Mikkelin kaupungin kayttima 3G-yhteyksien palveluntarjoaja oli vaihdettu hieman ai-
kaisemmin, joten my0s mielipiteitd siitd oli luontevaa kysyé téssa kyselyssd. Oli my0s

tarkedd pitdd kysely lyhyené niin ettd mahdollisimman moni vastaisi siithen.

Kyselyissd halutaan tietysti mahdollisimman suuri médrd vastaajia, jotta vastaukset
edustavat mahdollisimman hyvin koko kiyttdjdjoukkoa. Tdssd kyselyssd kiytettiin

muutamia eri keinoja vastaajien osuuden kasvattamiseksi.

Kysely pidettiin lyhyend, ja siitd mainittiin saateviestissd, eli ettd kyselyyn ei mene
montaa minuuttia tydajasta. Jarmo Tiainen kirjoitti saateviestin sdhkdpostiin, jossa on
linkki kyselyyn. Viestissd kerrottiin, miten Tiera pyrkii parantamaan palveluaan ja ettd
kysely auttaa heitd siind tehtdvassdin. Monet vastaajista tuntevat hénet, ja tima tun-
nettavuus saattaa tuoda lisdd vastaajia. Vastaamiseen annettiin aikaa noin kaksi viik-
koa, niin ettd sithen voi vastata vaikka juuri silloin kun kyselykutsu léhetettiin olisikin
kiireinen. Kun oli viikko vastausaikaa jiljelld, niille jotka eivit olleet vield vastanneet

lahetettiin ajastettu muistutusviesti, jossa oli linkki kyselyyn.

Kysely ldhetettiin niille Mikkelin kaupungin tyontekijoille, joilla oli Safemove kdytos-
sddn kannettavassa tietokoneessaan. Téllaisia henkil6itd oli 436, joista 151 vastasi, eli
vastausprosentti on 35. Kysely toteutettiin 7.6.2012 — 25.6.2012, ja muistutusviesti 14-
hetettiin 19.6.2012.
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Kysely toteutettiin Webropolilla, joka on verkkoselaimella toimiva Internet-pohjainen
kyselyohjelma. Kysely tehtiin kdyttden Tieralta saatua kayttdjatunnusta, minkd ansios-
ta kysely ja sen tulokset ovat jatkossakin heiddn kiytettdvissdédn. Kun kysymykset oli
laadittu, testattiin kyselyn l&hettdmistd Tieran tyontekijan sdhkopostiin. Kéavi ilmi, ettd
testildhetyksissd ne jdivit roskapostifiltteriin. Ongelma ratkesi varsin helposti, kun kiy-
tettiin pidempad saateviestid pelkdn linkin liséksi, jolloin sitd ei endd tulkittu roskapos-

tiksi.

4.2 Kysymykset ja tulokset

Kyselyssa on seitseman kysymysté, joista yksi vapaa tekstikenttd ja muut monivalinta-
kysymyksid, joissa valitaan viidestd vaihtoehdosta sopivin (Liite 1). Monivalintakysy-
mykset ovat pakollisia, mutta niissd on viiden vastausvaihtoehdon lisdksi myds “En
osaa sanoa / En tiedd” -valinta. Kaikilla vastaajistahan ei ole esim. 3G-yhteyttd kdy-
tossddn, joten he eivit voi tietdd sen toimivuudesta. Useimmissa monivalintakysymyk-

sissd on lisdksi kommenttikenttd, johon voi halutessaan kirjoittaa kommentteja.

Ensimmaiinen kysymys on vapaa tekstikenttd, jossa kysytddn oman tyoOpisteen tai tyo-
aseman pidasiallisen kéyttopaikan osoitetta. Tdmin avulla voi paitelld, onko jossain
tietyssd kayttopaikassa verkon toimivuudessa puutteita. Webropolissa on mahdollista
suodattaa vastauksia, esim. esiintyykd vastauksessa Raatihuoneenkatu 8-10, jolloin
ndkee vain niiden vastaukset, joiden tyopaikka on kaupungintalolla. Webropolissa oli-
si myos mahdollista toteuttaa kysymys alasvetovalikkona, josta valita oikea vastaus-
vaihtoehto, mika olisi usein kayttdjaystavallisempi vastaustapa. Tdsséd tapauksessa sitd
ei kaytetty, koska Mikkelin kaupungilla on useita eri toimipaikkoja, ja lista olisi ollut
epdkdytinnollisen pitkd. Siitd oikean osoitteen etsiminen ja valitseminen olisi tyd-
ladmpad kuin katuosoitteen kirjoittaminen. Tdtd kysymystd ei asetettu pakolliseksi,
koska joillakin kyselyn saaneista ei ole varsinaista tyOpistettd tai padasiallista kaytto-

paikkaa.

Toisena kysymyksend kysytdén arvioita prosentteina, kuinka paljon kayttidd tydasemaa
eri kdyttopaikoissa. Kayttopaikkoja ovat oma tydpiste, neuvotteluhuone, koti, “hots-
pot”, ja muu. Hotspotilla tarkoitetaan WLAN-yhteyspaikkaa. Muu voi tarkoittaa esim.

hotellia. Tédssd kysymyksessé ei varsinaisesti mainita verkkoyhteyksid tai Safemovea
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tai VPN:d4, koska kysemykset haluttiin pitdd mahdollisimman ei-teknisind. Kuitenkin
kaytdnnossd aina, kun ty0asemaa kéytetddn, tarvitaan verkkoyhteyksid tyopaikan
verkkoon, jo kirjautumisessa ja muutenkin sdhkopostit ja omat tiedostot sijaitsevat
verkossa. Tdmai kysymys asetettiin pakolliseksi, ja siten ettd ohjelma antaa virheilmoi-

tuksen lopussa vastauksia ldhetettdessd, jos prosenttilukujen summa ei ole sata.

TAULUKKO 1. Arvioi minki verran keskiméirin kiytit tyoasemaasi eri kiytto-

paikoissa prosentteina.

Minimiarvo | Maksimiarvo | KesKiarvo  Mediaani

Oma tydpiste 0 100 72,88 a0
Meuvotteluhuane 0 a0 8,46 5
Kot 0 a0 9,65 5
"Hotspot” 0 50 172 0
Muu 0 50 7,14 1

Selvisti eniten tydasemaa kéytettiin omassa tyOpisteessd, kuten oli olettavaa. Muissa
paikoissa kéytettiin keskiméérin alle 10 % ajasta. Kaikkein véhiten kéytettiin vapaasti

kaytettdvissd olevissa WLAN-hotspoteissa. (Taulukko 1.)

Kolmannessa kysymyksessd kysytdin tietoliikenneyhteyksien toimivuudesta eri kéyt-
topaikoissa. Tédssdkin kysymys piti asetella siten, ettd kaikki vastaajat ymmaértavét sen.
Kayttopaikat ovat samat kuin edellisessd kysymyksessi ja viisi vaihtoehtoa toimivuu-
delle erinomaisesta huonoon. Lisdksi vaihtoehtona on jokaisessa ”En kéytd / En osaa
sanoa” -vaihtoehto, jota ei lasketa tuloksiin. Loppuun on laitettu vield tekstikenttd, jo-
hon voi kirjoittaa vapaasti omia kommentteja. Monivalintakysymys on pakollinen,

mutta omat kommentit eivit. Tdmén kysymyksen tulokset ovat taulukossa 2.
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TAULUKKO 2. Kuinka arvioisit tydasemasi tietoliikenneyhteyksien toimivuutta

eri kiyttopaikoissa? Keskiarvolaskussa erinomainen = 5, huono = 1.

Oma tydpiste

Meuvotteluhuaone

Koti

“"Hotspot™

Muu

Yhteensa

Erinomainen | Hyvda Kohtuullinen Valttava Huono  Yhteensa Keskiarvo

48 TG
16 46
13 32
1 7

2 23
a0 184

21
35
35
17
26

134

5
il
17
7
15
55

0
5
9
5
13
32

150
113
106
37
79
485

4,11
35
3,22
278
2,82
3,29

Kuvassa 18 havainnollistetaan taulukon 2 tuloksia pylviskaaviossa, jossa arvosanojen

osuus eri kdyttopaikoissa on prosentteina. Néin eri kdyttopaikkoja voi verrata toisiinsa

vaikka niissd on eri mééra vastaajia.

60%

50%

40%

30%

20%

10%

0%

51%

4%

3%

41%

1%
10%
/o
%

Neuwotteluhuone

Oma tyopiste

33%

30%

16%

Koti

46%

19% 19%

4%
3%

"Hotspot”

33%

29%

19%

.6%

Muu

H Erinomainen

N Hyva
Kohtuullinen

W Valttava

M Huono

KUVA 18. Kuinka arvioisit ty6asemasi tietoliikenneyhteyksien toimivuutta eri

kiyttopaikoissa?

Omassa tyopisteessd tietoliikenneyhteydet, eli useimmiten langallinen LAN-yhteys,

toimivat kaikkein parhaiten, yli 80 % mukaan joko erinomaisesti tai hyvin. Vain vii-

delld vastaajalla yhteydet toimivat vélttdvésti, huonosti ne eivit toimineet yhdella-

kdan. Tatd kdyttopaikkaa arvioi 150 vastaajaa, eli ldhes kaikki vastaajista.
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Neuvotteluhuoneessa yhteyksien laadusta vastasi 113 vastaajaa eli noin kolme neljan-
nestd. Sielld kdytettdva yhteys on useimmiten WLAN. Sen toimivuutta ei pidetty aivan
yhtd hyvina kuin omassa tyopisteessd, mutta sielldkin alle 15 prosentilla toimivuus oli
huono tai vélttdva. Valtaosan mielestd yhteys neuvotteluhuoneissa toimi joko hyvin tai

kohtuullisesti.

Kotoa késin yhteydet toimivat hieman huonommin kuin neuvotteluhuoneista, mutta
kuitenkin melko hyvin saaden keskiarvoksi 3,22 asteikolla 1-5. Kotona ihmisilld on
tietysti vaihtelevia yhteystapoja, esim. osalla oma ADSL-yhteys ja osalla 3G-yhteys.

Vastaajista 106 vastasi tdhén.

Langattomien yhteyksien hotspottien laadusta vastasi 37 vastaajaa, eli noin 25 pro-
senttia. Pddosin vastaajat pitivdt yhteyttd niistd kohtuullisena. Kommenteista kdy ilmi,
ettd kaikki eivat ymmartineet miti kdyttopaikka “Hotspot™ tarkoittaa, eli sen olisi voi-
nut ehkd nimeti toisin, esim. WLAN-hotspot, tai vaihtoehtoisesti antaa selityksen siitd
mikd se on kysymyksen yhteydessd. Sama muutos olisi kannattanut tehdd myos edelli-

seen kysymykseen.

Vastaajista 79 eli hieman yli puolet arvioi yhteyttd muissa kéyttopaikoissa. Ndissd yh-
teys arvioitiin keskiméérin noin saman laatuiseksi kuin WLAN-hotspoteissa, mutta
suurempi osuus vastaajista vastasi sekéd hyva ettd vélttdva. On tietenkin luontevaa, ettd
vastaukset jakautuvat tasaisemmin, koska kohtaan “Muu” sisdltyy monia erilaisia

kayttopaikkoja.

Neljds ja viides kysymys ovat toisiinsa liittyvid. Niissd kysyttiin 3 G-tietoliikenneope-
raattorin vaihdosta, miten itse vaihto sujui ja onko yhteyden laatu muuttunut sen jal-
keen. Molemmissa kysymyksissd kéytettiin samanlaista viiden portaan valintaa ja
mahdollisuutta vastata ”En tiedd / En osaa sanoa”, ja kummassakin on valinnainen

tekstikenttd omia kommentteja varten.
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3G-operaattorin vaihdon sujuvuus
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KUVA 19. Kun ty6asemien 3G-tietoliikenneoperaattori vaihdettiin kevaillid Eli-
sasta Soneraan, miten vaihto mielestisi sujui? 5 = erittiin hyvin, 1 = erittiin huo-

nosti

109 vastaajaa eli noin 72 % vastasi kysymykseen 3G-operaattorin vaihdon sujuvuu-
desta. Vain kymmenen vastaajan mielestd se sujui huonosti tai erittdin huonosti. (Kuva

19.)

3G-yhteyksien toimivuus operaattorin vaihdon jalkeen
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KUVA 20. Onko tyoaseman yhteyden toimivuudessa tapahtunut muutosta sen
jilkeen kun 3G-tietoliikenneoperaattori vaihdettiin? S = parantunut selvasti, 1 =

huonontunut selvasti
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Kysymykseen 3G-yhteyden toimivuuden muutoksesta operaattorin vaihdon jilkeen
vastasi 76 vastaajaa eli noin puolet. Suurimman osan mielestd yhteyksien toimivuus ei
muuttunut vaihdon jdlkeen. Muista vastaajista hieman useampi on vastannut toimivuu-
den parantuneen kuin huonontuneen. (Kuva 20.) Kommenteista kdy ilmi, ettd muuta-

milla yhteys on heikentynyt huomattavasti.

Kuudennessa ja seitsemédnnessd kysymyksesséd kysytddn kuinka tirkednd kéyttéjat eri-
laisia langattomia tietoliikenneyhteyksié pitdvét, kuudennessa kaupungin kiinteistois-
sd, seitsemédnnessd myds niiden ulkopuolella. Néissdkin kysymyksissd on valinnainen

kommentointikentta.

Langattomien yhteyksien merkitys kaupungin kiinteistoissa
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KUVA 21. 5 = Erittiin tarpeellinen, 1 = Ei lainkaan tarpeellinen

Kysymykseen langattomien yhteyksien tirkeyteen kaupungin kiinteistdissd vastasi
149 vastaajaa, eli ldhes kaikki. Valtaosa piti niitd erittdin tarpeellisina (Kuva 21).
Kommenteissa kerrotaan, ettd langattomuus mahdollistaa erilaisten materiaalien
muokkausta ja tarkistamista misti tahansa tyopisteistd ja vihentdd kaksinkertaista tyo-
td. Se vihentdd myos yliméérdistd paperien tulostamista ja helpottaa tydon sujuvuutta ja

reaaliaikaisuutta.
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Langattomien yhteyksien merkitys my0s kaupungin kiinteistojen ulkopuolella
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KUVA 22. 5 = Erittiin tarpeellinen, 1 = Ei lainkaan tarpeellinen

Viimeiseen kysymykseen sellaisten langattomien yhteyksien tirkeydestd, jotka toimi-
vat my0s kaupungin kiinteistojen ulkopuolella, vastasi myos ldahes kaikki. Niitdkin pi-
dettiin erittiin tarkednd, muttei aivan yhtd merkittdvéna kuin kaupungin kiinteistoissa
(Kuva 22). Kommenteissa kdy ilmi, ettd osalla vastaajista on liikkuva tyo, jossa sdés-
tdd aikaa, kun voi suorittaa vaadittavat kirjaukset paikan pédlta. Siten ne ovat hyvin
ajantasaiset, joka auttaa my0s muita, jotka tarvitsevat niitd tydssdin. My0Os nopeudesta
kommentoitiin, ettd 3G-yhteydet pitdd saada riittdvdn nopeaksi, koska verkkotallen-

nuksia tarvitaan koko ajan.
4.3 Tulosten arviointia

Useimmat tekevit toitd pddosin omassa tyOpisteessddn, joten sielld toimivat tietolii-
kenneyhteydet ovat erittdin tiarkeitd. Asteikolla 1-5 vastaajat arvioivat yhteyden toimi-

vuuden olevan keskimddrin 4,11 miké on hyva tulos.

Kyselyn kolmannessa kysymyksessd hyvin harvat vastasivat yhteyden toimivan erin-
omaisesti muualla kuin omassa tyopisteessd. Tamén arvioisin johtuvan siitd, ettd toi-
mivuutta ja nopeutta omassa tyopisteessd, jossa on usein luotettava ja nopea langalli-

nen LAN-yhteys ja nopeat yhteydet palvelimille, pidetdén mittana, mihin muita paik-
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koja verrataan. Harvassa paikassa ylletddn samaan, joten on luontevaa antaa muille si-

jainneille huonompi arvosana.

Safemovea tarvitaan kun tdytyy muodostaa VPN-yhteys jostakin muualta, esim. jois-
sakin tapauksissa neuvotteluhuoneesta tai kotoa. Toisessa kysymyksessé kdy ilmi, ettd
keskimddrin oman tydpisteen ulkopuolella kannettavaa tydasemaa kéytetddn alle 30 %
ajasta. Kuitenkin kysymysten 6 ja 7 (Kuvat 21 ja 22) mukaan langattomia yhteyksid
kaupungin kiinteistdissd ja muuallakin pidetdén erittdin tirkeind. Kommenteissa ker-
rotaan, ettd esim. joitakin kiireellisid ty0asioita taytyy hoitaa kotoa, niinpd toimiva yh-
teys sieltd tyokoneella on erittiin tirkedd. Sama pétee tietenkin myds neuvotteluhuo-
neisiin, vaikka sielld ollaan keskimddrin alle 10 % ajasta, on toimimaton tai hitaasti

toimiva yhteys suuri haitta joka voi viedd omaa ja myos muiden tydaikaa.

3G-yhteyden toimivuudesta kysyttiin erityisesti kysymyksessd 5 (Kuva 20), mutta
my®0s tietysti joissakin kysymyksen 3 kéyttopaikoissa sitd kdytetddn. Sen kommenteis-
ta useat olivatkin 3G:hen liittyvid. Mainittuja ongelmia ovat yhteyden pétkiminen ja
hitaus. Vaikka operaattorin vaihdon jélkeen yhteys on joko pysynyt ennallaan tai pa-
rantunut valtaosan mukaan, on pienelld osalla huomattavia ongelmia nyt Soneran yh-
teydelld mita ei ollut aikaisemmin Elisaa kéytettdessd. Mahdollisesti niissé tapauksissa
voisi harkita, onko ehdottoman valttdmatonta, ettd kaikilla on kdytossd sama 3G-ope-
raattori. Joissakin kommenteissa kritisoitiin operaattorin vaihtoa, koska se aiheuttaa

yliméérdisid tydaikakustannuksia suhteellisen pienen hyodyn takia.

Kun Webropolista suodatetaan tuloksia vastaajien tyopaikan osoitteen mukaan, voi-
daan vertailla eri paikkojen tietolitkenneyhteyksien toimivuutta keskendédn. Esimerkik-
si kun vertaillaan muutamaa kohdetta, joista oli suurimpia vastaajamdirii, ndhdaan
ettd keskiarvo oman tydpisteen yhteyksien toimivuudesta on yli 4 asteikolla 1-5. Koh-

tuullisesti ne toimivat ldhes kaikilla.

Kun vertaillaan yhteyksien toimivuutta neuvotteluhuoneessa, on sitd arvioinut huo-
noksi tai valttdviksi 16 vastaajaa 113:sta. Ndilld vastaajilla tyOpaikan osoitteena on
useimmin eli viisi kertaa Maaherrankatu 9-11, jossa sijaitsee kaupungin virastotalo.
Keskiméirin ne, joilla on tuo sama tydpaikan osoite, ovat antaneet neuvotteluhuoneen

yhteyksien toimivuudelle arvosanan 3. Se on vain hieman koko vastaajajoukon keski-
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arvoa 3,5 heikompi ja joukossa on myds kaksi erinomaisen ja hyvin arvosanan anta-
neita. On mahdollista, ettd osassa virastotalon neuvotteluhuoneista langaton verkko
toimii huonosti, yhdessd kommentissa mainitaankin, ettd joskus on ongelmia virasto-
talon neuvotteluhuoneessa. On myds mahdollista, ettd huonosti toimivia yhteyksid on
jossain muussa kohteessa tai kohteissa, joissa virastotalolla tydskentelevit kayvit pa-

lavereissa.

5. YHTEENVETO

TyOn tavoitteena oli tutkia Mikkelin kaupungin tyontekijoiden erilaisten tietoliikenne-
yhteyksien kayttod, erityisesti millaisilla yhteystavoilla he kayttdviat Safemove VPN-
ohjelmaa ja kuinka hyvin ne heiddn mielestdéin toimivat. Tein tyon Kuntien Tieran
Mikkelin toimipisteelle, joka tarjoaa Mikkelin kaupungille tietohallintopalveluja. En-
nen varsinaista asiakastyytyvdisyystutkimusta kdvin tyossdni ldpi VPN-ratkaisuihin
liittyvaa tekniikkaa sekd Kuntien Tieralla kdytossd olevan Safemove-tuotteen ominai-
suuksia. Tyon kdytdnnon osuudessa toteutettiin asiakastyytyvéisyystutkimus Internet-

kyselynd. Pyynto kyselyyn vastaamiseen ldhetettiin séhkopostilla 436 kayttéjélle.

Pidin kyselyn vastausprosenttia 35 eli 151 vastaajaa hyvéna tuloksena, se todenndkoi-
sesti edustaa kaikkia kyselyn saaneita hyvin. Kysely tuli laadittua melko nopeasti, ja
siind on joitakin kohtia joissa olisi parantamisen varaa. Se haluttiin saada suoritettua
ennen Juhannusta, jolloin suuri osa kaupungin tyontekijoistd aloittaisi kesdlomansa.
Muussa tapauksessa kyselyn olisi voinut tehdi vasta elo- tai mahdollisesti vasta syys-

kuussa.

Parannettavaa olisi ollut ainakin eri kdyttopaikkojen nimeédmisessd, “Hotspot” ei ole
tuttu termi kaikille. Sen olisi voinut nimetd vaikka WLAN-Hotspotiksi, tai kirjoittaa

kysymyksen yhteyteen selityksen.

Pienella osalla vastaajista oli ollut vélttdva tai huono yhteys neuvotteluhuoneesta. Téta
tietoa ei kuitenkaan ole kovin helppoa kéyttdd korjaamaan ongelma, koska ei ole tie-
toa missd neuvotteluhuone sijaitsee ja kdytetdénko sielld esim. WLAN- vai 3G-yhteyt-
td. Toisaalta kysely halutaan kuitenkin pitda selkedni, niin ettei vastaajien tarvitse kir-

joitella esim. useita neuvotteluhuoneiden osoitteita. Lisdksi tdssd kyselyssd on tarkoi-
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tuksena enemménkin saada tulos miten ongelmallisia tai ongelmattomia yhteydet eri
paikoista ovat keskimédirin, ei niinkddn toimia vikatikettien vastaanottajana, joten niin

tarkka tieto ei ole valttimatonta.

Joissakin kommenteissa kysymykseen 3G-operaattorin vaihdon sujuvuudesta tuli
kommentteja itse yhteyden toimivuudesta, joten on ehkd mahdollista, ettd vastaajat va-
litsivat myds vastausvaihtoehdon sen mukaan. Tdmén olisi voinut estdd vaihtamalla
kysymysten 4 ja 5 jérjestystd, jolloin ensin vastataan, onko 3G-yhteyden toimivuudes-
sa eslintynyt muutosta operaattorin vaihdon jélkeen ja vasta sen jidlkeen miten suju-

vasti itse vaihto sujui.

Pédosin yhteydet toimivat kyselyn mukaan hyvin, mutta joitakin yhteyden pétkimisié
esiintyy. Ne vaikuttavat liittyvin pddosin 3G-yhteyksiin. Ongelmana kyselyn tulosten
tulkinnassa on se, ettd ei ole varmuutta mistd kommenteissa kerrottu hidastelu johtuu.
On mahdollista ettd se johtuu tietokoneesta tai kéytettdvastid yhteydestd, tai ongelmaa

saattaa olla Safemove-palvelimella.

Ajattelin alun perin lisddvani tdhén tyohon myos teknisen osion, jossa tarkastelisin lo-
kitietoja Safemove-palvelimelta. Siitd mahdollisesti olisi saanut myds kéyttdjien yh-
teyksistd eri yhteystavoilla ja tietoa onko itse Safemove-palvelin aiheuttanut kédyttdjien
kokemia katkoksia yhteyksissd. Sellaista tietoa ei kuitenkaan ilmeisesti saa helposti
palvelimelta, manuaalisesti lokien ldpikdyminen ei ole oikein jarkevéd, koska kayttdjid
on paivittdin satoja, joten tietoa olisi valtavasti. Tyon péétarkoituksena oli tutkia miten
kayttdjat kayttavat eri yhteystapoja, ja onko niiden kiytossd ongelmia. Onnistuin mie-
lestdni tdssd kohtuullisen hyvin. Tdmén tyon tuloksista voi paitelld, ettd erityisesti lan-
gattomien yhteyksien toimivuuteen ja nopeuteen on syytd kiinnittdd jatkossakin paljon

huomiota.
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LIITE 1 ().
Kysely tyoasemien tietoliikenneyhteyksisti

Kysely tyoasemien tietoliikenneyhteyksista

Témi kysely on lahetetty niille Tieran Mikkelin toimipisteen asiakkaille, joilla on tydasemana kannettava tietokone.
Kysymykset koskevat erityisesti tydasemien tietoliikenneyhteyksid. Kysymyksen alla olevaan tekstilaatikkoon voit
halutessasi jattdd kommentin.

1. Ty&pisteesi katuosoite tai padasiallisen kdyttépaikan katuosoite
j

2, Arviol minkd verran keskim3irin kdytit tybasemaasi erl kdyttépaikoissa prosentteina. *

Syoté jokaiseen kiyttdpaikkaan pelkkd luku vElilté 0-100 ilman prosenttimerkkig niin ettd luvut ovat yhteensd 100.

Oma tydpiste E
MNeuvotteluhuone E

Koti E
"Hotspot" E
Muu E

3. Kuinka arvioisit tybasemasi tietoliikenneyhteyksien toimivuutta eri kdyttipaikoissa? *

Erinomainen Hyvd Kohtuullinen Valtdvd Huono En kdytd / En osaa sanoa

Oma tyopiste C C C C r

Neuvotteluhuone C o o o C C
Koti c C C c C C
"Hotspot" C C C C o (o
Muu C C C c o C

Oma kommentti tietoliikenneyhteyksien toimivuudesta eri kayttdpaikoissa

E

4, Kun tydasemien 3g-tietoliilkenneoperaattori vaihdettiin kevadlld Elisasta Soneraan, miten vaihto mielestdsi sujui? *

5 = Erittdin hyvin, 1 = Erittdin huonosti

5 4 3 z 1 En osaa sanoz

C C (& C (& C

Oma kommentti tietolilkenneoperaattorin vaihdosta



LIITE 1 (2).
Kysely tyoasemien tietoliikenneyhteyksisti

=]
B

5. Onko tydaseman yhteyden toimivuudessa tapahtunut muutosta sen jalkeen kun 3g-tietoliikenneoperaattori
vaihdettiin? *

5 = Parantunut selvdsti, 1 = Huonontunut selvasti

5 4 3 2 1 En osaa sanoa

C e o C c o

Oma kommentti, miten muutos on iimennyt?

|
[

6. Kuinka tarpeelliseksi koet tydssisi tybaseman, jonka tietolilkenneyhteydet toimivat tyopisteessisi ja muissa
kaupungin kiinteistbissi langattomasti? *

5 = Erittdin tarpeellinen, 1 = Ei lainkaan tarpeellinen

5 4 3 2 1 En osaa sanoa

C o

Oma kommentti

3

7. Kuinka tarpeelliseksi koet tybssisi tybaseman, jonka tietolilkenneyhteydet toimivat kaikkialla langattomasti? *

5 = Eritt2in tarpeellinen, 1 = Ei lzinkaan tarpeellinen

5 4 3 2 1 En oszz sanoz

(o o e o o

Oma kommentti
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