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Taman opinnaytetyon tarkoituksena on tutkia lokienhallinnan teoriaa sekéa selvittaa mita
hyotyja keskitetyllda lokienhallinnalla saavutetaan organisaation tietoverkossa. Kaytettyna
lokienhallintajarjestelmana toimii ohjelmisto nimeltd Splunk, jonka toimintaan ja
rakenteeseen perehdytddn yksityiskohtaisesti.

Tybn yleisessd osassa kaydaan lapi tietoverkon hallintamalli sekda useimmin kaytetyt
verkonvalvontamenetelmat. Tyodssa kuvataan valvontamenetelmien roolit
verkonhallinnassa seka naiden suhde erilliseen lokienhallintajarjestelméan.

Ennen itse lokienhallintajarjestelmaan tutustumista selvitetddn lokienhallintaan liittyvat
haasteet sekd suunnitteluun vaikuttavat seikat. Tydssa tarkasteltu Splunk-ymparistd on
toteutettu virtuaalisesti hallittavuuden helpottamiseksi. Tama mahdollistaa datan
vaivattoman tuonnin jarjestelmééan seka paremman skaalautuvuuden.

Tybn empiirisessa osassa keskityttiin lahinnd tietoverkkolaitteiden tuottaman lokidatan
tutkimiseen. Taman tiedon pohjalta huomattiin hyotyja vianselvityksessa, tietoturvassa ja
yksityskohtaisten raataldityjen raporttien luonnissa.
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The aim of this thesis is to examine the theory of log management and to determine what
benefits can be gained by using centralized log management in an organization's data
network. The log management system used was software called Splunk. This thesis de-
scribes the functionality and components of a Splunk deployment.

During the first part of the thesis, the network management model and the most frequent
traditional network monitoring methods are introduced. The thesis also discusses the rela-
tionship between traditional network monitoring and log management.

Before exploring Splunk, several instances of common challenges and design patterns for
successful log management are examined. The Splunk deployment described in this thesis
was implemented on a virtual platform. Overall, the implementation allowed better scalabil-
ity and easier management.

The empirical part of the thesis project concentrated mainly on log traffic generated by
network devices. Based on the results, benefits can be seen regarding incident trouble-
shooting, improving security and generating custom reports.

Keywords Log management, Splunk, network monitoring
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Sanasto

FCAPS Fault,  configuration, accounting, performance, security. 1SO:n

maarittelema verkonhallintamalli.

IETF Internet Engineering Task Force. Internet-protokollien standardoinnista

vastaava organisaatio.

IPSec TCP/IP-perheeseen  kuuluva  protokollajoukko  internet-yhteyksien
salaukseen.
ISO Internal Organization for Standardization. Kansainvalinen

standardisoimisjarjesto.

MIB Management Information Base. Tietoverkon laitteiden tiedon jakamiseen

kaytettava tietokanta.

NIST National Institute of Standards and Technology. Yhdysvaltalainen virasto,

joka kehittda mittaustekniikoita ja standardeja.

RADIUS Remote authentication dial in user service. Kayttajan tunnistukseen ja

valtuutukseen kaytettava protokolla.

RFC Request for comments. IETF-organisaation madrittelemien standardien
kutsumanimi.
SSO Single sign-on. Menetelmd, jonka avulla yhdelld kirjautumisella paastaan

useisiin eri palveluihin.

TCP/IP Transmission protocol/Internet Protocol. Internet-standardien mukainen

protokollaperhe.

UDP User datagram protocol. Kuljetuskerroksen yhteydetdn protokolla tiedon

siirtoon.
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1 Johdanto

Tietoverkon toiminnan laatuun vaikuttavat useiden tekijoiden summa. Rakenteellisesti
tietoverkot monimutkaistuvat resurssien lisdaantyessa jatkuvasti, eika niiden hallintaan
riitd enad manuaaliset ja yksinkertaiset tyokalut. Perinteisen verkonvalvonnan lisaksi on
huomattu, ettda organisaation tietoverkossa olevat sovellukset tuottavat jatkuvasti
informaatiota toiminnastaan, mutta tata informaatiota harvoin kaytetdadan hyodyksi sen
monimuotoisuuden vuoksi. Kasitteena big data on yllapitdjille tuttu, mutta useita eri

lokitietoja hyodyntavat jarjestelmat ovat hankalia pystyttaa ja yllapitaa.

Nykypdivana organisaation on usein jarkevampi vaihtoehto ulkoistaa tietoliikenteen
hoito ulkopuoliselle taholle, jolloin organisaation omat IT-resurssit voivat keskittya
omien prosessiensa kehittamiseen. Forte Netservices on DNA:n tytdryhtiona toimiva
globaaleja tietoturva- ja tietoverkkopalveluja yrityksille tarjoava palveluntarjoaja. Jo
pitkdan tuotannossa olleiden perinteisten laite- ja sovellusvalvontapalveluiden lisaksi
uutena vaihtoehtona on tuotettu pilvipalveluna toimiva skaalautuva keskitetty
lokienhallintajarjestelma. Jarjestelma hyodyntda eri lahteista tekstipohjaista tietoa

kirjoittavia sovelluksia.

Tassa insindoritydssa  tutkitaan  keskitetyn  lokienhallintajarjestelman  tuomia
lisdominaisuuksia organisaation tietoverkon ja sovelluksien valvonnassa ja yllapidossa.
Tyon tarkoituksena on selvittda, kuinka lokienhallintajarjestelma toimii ja kuinka silla

voidaan parantaa aktiivisten ymparistojen tietoturvaa ja vianselvitysta.

Tydn kokonaisuus koostuu kolmesta yhtenevasta osasta. Ensimmaisessa luvussa
kdydaan lapi verkonhallinnan peruselementteja ja valvontamenetelmida. Toisessa
luvussa tutustutaan lokienhallinnan teoriaan tutkimalla ympériston pystyttdmiseen
liittyvia vaatimuksia ja kriteereita. Kolmannessa luvussa tutkitaan, miten pilvipalveluna

kaytettava Splunk-jarjestelma toimii kaytannossa.
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2 Verkonhallinta
2.1 Yrityksen tietoverkko

Jatkuvasti kasvavan liikennemadaran myo6ta tietoverkkojen yllapito on nykypaivan
yrityksessa tarkedssa asemassa. Heikko suorituskyky tai mahdolliset katkot voivat
pahimmassa tapauksessa aiheuttaa yritykselle selvid tulojen menetyksid. Esimerkiksi
langattoman yhteyden autentikaation epdonnistuminen logistiikkakeskuksessa voi
aiheuttaa kuljetuksen keskeytymisen tuotteiden kirjaamisen ollessa mahdotonta.
Suuremmassa verkkolaitteessa tapahtuvan virheen myéta koko konttori voi lamaantua
vian ajaksi. Pidempiaikaiset pienemmat tietoliikenneongelmat aiheuttavat henkiléston

keskuudessa tydmoraalin heikentymista.

Tietoverkon valvonnalla pyritdédn minimoimaan mahdolliset hairidtilanteet seka
pitdémaan kriittiset toiminnat normaalina. Yrityksen verkko koostuu monesta eri
komponentista, joihin lukeutuvat esimerkiksi reitittimet, kytkimet, palvelimet ja ndiden
prosessit. Nama voidaan jakaa eri tasoihin, jotka ovat sovellus-, palvelin- ja verkkotaso.
Erilaiset ohjelmistokokonaisuudet tukevat osa-alueiden hallintaa ja niité sovelletaan
kayttdtarpeiden mukaan. Esimerkiksi toista ohjelmistokokonaisuutta voidaan kayttaa
fyysisten laitteiden tilan valvontaan ja toista palvelimilla ajettavien prosessien kaytdn

mittaamiseen.

Palveluntuottajan ja asiakkaan valilld on sovittu jatkuvan palvelun laadun
maarityksestd, josta kdytetdaan nimitystd palvelutasosopimus (SLA). Siiné on kyse
etukdteen sovituista tasoluokista ja -tavoitteista, joiden toteumista voidaan myds

mitata erilaisilla valvontasovelluksilla.

2.2 Verkonhallinnan vastuualueet

Verkonhallinnan toteuttamiseen kdytetdan useita eri tapoja, jotka kerdavat verkon
komponenteista informaatiota. Kokonaisuuden taytyy kuitenkin olla helppo kayttaa ja

tarvittavat ominaisuudet helposti saatavilla. Tarkeitd verkon asetuksiin ja suunnitteluun
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vaikuttavia mittareita ovat esimerkiksi verkon kayttdaste ja viiveet. Tietoverkon kasvun

mydéta toimintojen kuten raporttien automatisointi on myoés valttamatonta [2;3].

Kansainvalisen standardointiorganisaatio ISO:n maarittelemat FCAPS-verkonhallinnan

alueet ovat seuraavat:

e vianhallinta

konfiguroinnin hallinta

kdytonhallinta

suorituskyvyn hallinta

turvallisuuden hallinta

Vianhallinta sisdltda alueena vian paikallistamista, eristamistd seka korjaamista.
Padasiallisena tavoitteena on vian korjauksen liséksi niiden ehkdiseminen, eli niiden
toistumisen estaminen. Tarkeimmat tyokalut liittyvat lokitiedon hallitsemiseen ja

valvottavien komponenttien halytyksiin [2;3].

Konfiguraation hallinta kattaa laitekohtaiset konfiguraatiot. Yksittaiset laitteet tukevat
useita eri toimintoja, joten niiden yhteistyokyvykkyyden varmistaminen on tarkeaa.
Prosessit ovat riippuvaisia laitteiden valisista yhteyksista, jolloin yksittdinen muutos voi
aiheuttaa vikatilanteen. Edellisen tapauksen varalta tehtyja muutoksia on hyva

monitoroida, jotta tarvittaessa toimivaan tilanteeseen on helppo palata [2;3].

Kaytonhallinnalla tarkoitetaan verkon resurssien todellisen kayton mittaamista.
Yllapitéjan taytyy pystya seuraamaan ryhma- tai kayttdjatasolla, kuinka palvelua
kaytetdaan. Alueeseen liittyy myds tietoturvaseikat, silla jokaisella kayttajalla tai
ryhmélléd tulee olla vain tietyt oikeudet. Kattavan informaation mydtéa voidaan
suunnitella verkon kaytté tehokkaammaksi ilman, ettd vyksittdinen ryhma voi
vaarinkayttaa tai kuormittaa palvelua muiden kustannuksella. Usein palvelun kaytt6a
myds laskutetaan sen kayton perusteella [2;3].

y =
e ——

/e
Metropolia



4 (54)

Verkon suorituskyvyn tehokkuus on resurssien jakamisen myoéta loppukayttdjien
nakokulmasta tarkeimpia seikkoja. Monet sovellukset ovat hyvin virhealttiita ja
pahimmassa tapauksessa niiden kayttd6 on mahdotonta huonosti optimoidulla
verkkokokoonpanolla. Suorituskyvyn mittaamisessa tarkeimpida mittareita ovat verkon
kapasiteetin kayttoaste, viiveet sekd mahdolliset pullonkaulat. Analyysin tekemiseksi
yllapitdjan on valittava joukko laitteita ja suhteuttaa niisté saadut tulokset verkon

normaalitoimintaan.

Turvallisuuden hallinta kasittéaa verkon ja sen ylldpitoon liittyvien laitteiden paasyn
kontrollointia. Lisaksi alue kattaa ndiden laitteiden perusteella tuotetun informaation
saatavuutta. Esimerkkind ovat lokitiedostot ja Iluodut raportit. Tiukentuneen

tietoturvasuojan myo6ta padsyt rajataan vain niita tarvitseville tahoille [1].

2.3 Verkonhallintajarjestelma

Verkonhallintajarjestelma (Network management system) koostuu kokoelmasta
verkkotyOkaluja, jotka on sulautettu yhteen. Yleisena tavoitteena on pitdaa eri
kayttoliittymien ja ohjelmistojen maara mahdollisimman pienend, mutta samalla tarjota

kaikki tarpeelliset toiminnot verkon yllapitémiseksi [2].

Tietoverkon infrastruktuuri ndkyy jarjestelmassa yhtendisena, jolloin siita kdy ilmi
jokaisen verkkolaitteen tiedot ja tila. Verkon aktiiviset komponentit viestittavat
jarjestelmalle jatkuvasti oman tilansa konfiguroitujen asetusten mukaisesti [2].
Jokaisella verkon laitteella on jokin ohjelma (Network management equipment), joka
mahdollistaa verkon yli kommunikoimisen. Tama verkonhallintayksikké hoitaa
vahintdan seuraavia toimintoja:

e Kkeraa tietoja verkkoliikenteeseen liittyvasta aktiviteetista

e sdilyttda informaatiota lokaalisti
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e vastaa managerin pyytamiin komentoihin (esimerkiksi informaationhaku tai

parametrin muutos)
e raportoi tilamuutokset tarpeen vaatiessa

Yksi tai useampi verkonhallintayksikké toimii verkonhallintakeskuksena (NMA
manager), jolta kasin verkon  hallinta tapahtuu  keskitetysti.  Taman
verkonhallintakeskuksen kautta voi siis hallitusti sy6ttad komentoja verkon
asiakaslaitteille. Edella mainituilla asiakaslaitteilla sijaitsevaa hallintayksikkda kutsutaan
myds agentiksi. Agentti voi sijaita milla vain verkon laitteella, esimerkiksi reitittimella tai
palvelimella. Usein  verkonhallintakeskuksia sijaitsee tietoverkossa useampi

mahdollisten vikatilanteiden varalta [2;3].

Verkon agenteilta saatava informaatio voidaan jakaa seka staattiseen etta
dynaamiseen informaatioon. Staattinen informaatio kasittad harvoin muuttuvan tiedon,
kuten esimerkiksi ohjelmiston versionumeron tai verkkoliitantjen maaran.
Dynaamisella tiedolla tarkoitetaan jatkuvasti muuttuvaa informaatiota, kuten

esimerkiksi muistin ja prosessorin kadyttdaste [2].

2.4 Tietoverkon tilan valvontamenetelmia

SNMP-protokolla (Simple Network Protocol)

Aiemmin lapikaytyyn verkonhallintajarjestelmamalliin perustuen on kaytdssa useita eri
valvontatapoja. Tekniikat eroavat toisistaan ja ne vaihtelevat kompleksisuudeltaan.
SNMP on yleisimpid standardeja tietoverkkojen hallinnassa ja se on IETF:n (Internet
Engineering Task Force) maarittdma TCP/IP-protokollaperheen protokolla. Se koostuu
protokollasta itsesestaan seka MIB-tietokannasta. Hallitut resurssit kuvataan objekteina
jotka kuvaavat jotakin agentin ominaisuutta. Objektit esitetddn standardoituna puuna
MIB-tietokannassa, josta manageri pyytaa tietoja. Kaikilla SNMP:n versioilla on

seuraavat perusoperaatiot:

e Luku (Get) hakee agentin MIB:sta objektin arvon.
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e Lue seuraava (GetNext) hakee seuraavan objektin arvon.
e Kirjoitus (Set) asettaa agentin MIB:n objektille arvon.
e Ilmoitus (Trap) on tapa, jolla agentti voi lahettaa ilmoituksen managerille.

Trap-viesteilld laitteelle voidaan asettaa esimerkiksi prosessorinkaytolle tietty raja,
jonka tayttyessa siita ilmoitetaan managerille. SNMP toimii UDP-porteilla 161 ja 162.
SNMP:sta on olemassa kolme versiota (SNMPv1, SNMPv2, SNMPv3). Versiot 1 ja 2 ovat
hyvin lahelld toisiaan, mutta versiossa 3 lisattiin datan salaus seka vahva todennus.
SNMP:n versioiden paastandardit ovat RFC 1155-1157 (v1), RFC 1901-1910 (v2) ja
RFC 3411-3418 (v3) [2;5;16].

RMON-tarkastelu (Remote Network Monitoring)

RMON on SNMP-standardiin kehitetty lisdosa MIB-tietokannan laajentamiseen.
Kyseessé on enemman liikennepohjaisen datan analysointiin kehitetty tekniikka
perinteiseen SNMP:hen verrattuna, silld varsinaisella SNMP:lla mitataan laitteiden
yksittdisten objektien tiloja. RMON tarvitsee myos erillisen agentin (kutsutaan myds
nimitykselld probe) paatelaitteelle, joka keraa datan omaan tietokantaansa. Erona on
myo6s keratyn datan sdilyminen agentilla, jolloin liikenne managerin ja paatelaitteen
valilla vahenee. Manageri pyytéaa dataa vain tarvittaessa. Toisaalta tama kuormittaa

puolestaan padtelaitteen omaa kapasiteettia entista enemman [2;17].

RMON tunnetaan kahtena eri versiona. Ensimmaisen version liikenteen tarkastelu oli
mahdollista vain OSI-malliston kahden alimman kerroksen osalta. Versio lisasi MIB-
tietokantaan hyddyllisia ryhmia, kuten linjan kayttdstatistiikka, konekohtainen
lahiverkon statistiikka, yhteyksien maara tiettyna ajanjaksona sekd mahdollisuus
pakettikaappaukseen [6;17].

Paivitetyssa RMON2-versiossa lisattiin ylemmat OSI-mallin kerrokset mukaan, seka
kymmenen uutta lisaryhmaa hallintatietoihin. Tama mahdollisti liikenteen tarkkailun ja
analyysin IP-tasolla. Tarkeimmat RMON-standardit ovat RFC 2819 ja RFC 4502

[2;6;17].
y =
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Flow-analysaattorit

NetFlow on Cisco Systemsin kehittdma protokolla IP-liikenteen analysoimiseen. Siitd on
kehittynyt standardi verkkoliikenteen seuraamiseen ja siihen l6ytyy tuki Ciscon lisaksi
useista muista high end -verkkolaitteista. Madritelty standardi on RFC3954.
Verkkolaitteessa tuki konfiguroidaan verkkoporttiin ja laitteen keraama data lahetetdan

keradjapalvelimelle, jolla hoidetaan lilkkenteen varsinainen analyysi [7].

Flow tarkoittaa reitittimen |api kulkevia paketteja, joiden tietoja tutkimalla
muodostetaan varsinainen tallennettava data. Flow siis tunnistetaan etukateen

maariteltyjen seikkojen perusteella, jotka Ciscon standardin mukaan ovat seuraavat:
o verkkoliitanta
e |ahdeportti
e kohdeportti
e |ahdeosoite (IP)
e kohdeosoite (IP)
e IP-protokolla
e IPTOS.

NetFlow-paketit kulkevat keradjapalvelimelle UDP:lla. Standardiportti on 2055, mutta
esimerkiksi portti 9995 on usein kaytetty [7;18].

SFlow on samantyylinen liikenteen kerdys- ja analyysitekniikka, mutta se on kehitetty
eri tahon toimesta. InMonin luoma SFlow perustuu laitteelle erikseen integroituun
mikrosiruun, mikd pienentd@a hieman laitteeseen kohdistuvaa rasitetta NetFlowiin
verrattuna. SFlow toimii myds UDP-protokollalla ja oletusporttina kaytetdan porttia
6343 [7].
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SFlowissa naytteiden otto kokonaisliikenteestd perustuu agentilla madritettyihin
skaalaaviin ottotiheyksiin. Koska sFlow ei ota huomioon kaikkia laitteen lapi kulkevia
paketteja, taydellisen tarkka analyysi ei onnistu. Sflow.org-liitoksella on ottotiheyksiin
omat suositukset linkin nopeuden mukaan. sFlow-tuki |6ytyy statistiikan mukaan

Netflowia useammin verkkolaitteista, erityisesti kytkimista [7;4].

Huomionarvoista on myds mainita, ettd sFlow ja Netflow ovat suosituimpia, mutteivat
ainoita flow-vaihtoehtoja. Muita Netflow-implementaatioita ovat muun muassa Jflow

seka NetStream.

2.5 Tietoverkon valvonnan laajentaminen

Valvontaymparistojen tyypit

Yrityksen tietoverkossa on lukematon maara laitteita, joiden kirjoittama lokitieto on
tarked informaationlahde suorituskyvyn ja tietoturvan parantamiseksi. Naiden
yksittdinen manuaalinen hallinta on hyvin vaivalloista ja epdkaytanndllistd, mista
johtuen niitd ei laheskdaan aina kdyda lapi saanndllisesti. Perinteisen tilavalvonnan
lisdksi on olemassa keskitettyja jarjestelmia, jotka lukevat laitteen luomaa lokitietoa
talteen. Kun informaatio on saatavilla keskitetysti, sité voidaan monitoroida ja
analysoida vaivattomammin ja tehokkaammin. Useissa ratkaisuissa mukaan voidaan
littda valvonta ja raportointi, joka on tdysin riippumaton loppusovelluksen tyypista
[10].

Nykypdivana on olemassa kolme erityyppistéa ympadristda, jotka ovat Security Event
Management (SEM), Security Information Management (SIM), sekda Security
Information Event Management (SIEM) [8].

Security Event Management (SEM)
SEM-tyypissa keskitytadn tietoturvan kannalta oleellisiin verkkolaitteisiin, kuten

palomuureihin ja tunkeutumisen havaitsemisjarjestelmiin (IDS). Jarjestelma lukee sille
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konfiguroitujen laitteiden luomaa lokidataa reaaliajassa ja reagoi siihen mahdollisesti

automaattisesti halytyksen muodossa. Tieto luetaan usein Syslog-tyyppisesta lahteesta.

Ratkaisusta riippuen valtavaa lokimaaraa voi jasentaa, jattamalla lopulliseen arkistoon
vain tarvittavan informaation. Eri ohjelmistosta riippuu myods se, kuinka tehokkaasti eri

laitteiden tuottamaa dataa voidaan analysoida [10].

Security Information Management (SIM)

SIM-mallin tyokalut mahdollistavat sovellusten ja kayttojarjestelmien lokien hallinnan.
Jarjestelmd@ kerda ohjelman tuottamaa tietoa itsestadn myOhempad analyysia ja
arkistointia varten. Tallessa olevan datan perusteella voidaan luoda yksityiskohtaisia

raportteja.

Ratkaisussa asiakaskoneelle asennetaan yleensa agentti, joka maadrittad, kuinka
lopullinen data tuodaan keskuspalvelimelle. Dataa voidaan lukea esimerkiksi laitteella

sijaitsevista lokitiedostoista, joiden muutoksia agentti valvoo [8].

Security Information and Event Management (SIEM)

SIEM tarkoittaa aiemmin lapikdytyjen ymparistéjen yhdistamistd. Kaytanndssa tama

mahdollistaa kaikentyyppisen lokidatan lukemisen, analysoimisen ja arkistoimisen [19].

Toiminnat integroidaan yhtendiseen kayttdliittymaan, joka mahdollistaa kokonaisuuden

luontevan hallinnan. Kuvassa 1 néhdaan SIEM-jarjestelman perusarkkitehtuuri [11].
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Log Analysis SIM

4 ™ r ™

i)
.

Kuva 1. SIEM-jarjestelman perusrakenne [19].

Erilaisia SIEM-tuotteita ja ratkaisuja on olemassa useita kymmenia, mutta niilla

jokaisella on ominaisuuksina seuraavat perusperiaatteet:

tiedon kerdys

korrelaatio

automaattinen valvonta

graafinen kayttoliittyma

sisdinen valvonta

tiedon sailytys.

Perinteisiin monitorointimenetelmiin verrattuna SIEM-jarjestelmat siis hyddyntavat
suurempaa maaraa verkonvalvonnasta saatavasta datasta. Perusvalvontaan nahden
keskitetyissa lokienhallinta- ja analyysiratkaisuissa on mahdollista yhdistaa valvontaan

lahteet, jotka muuten jaisivdt huomioimatta. Reaaliaikaisen kerdayksen seurauksena

@mpolia

lokitiedon sisaltdé ei muutu ja niiden sailytys on loogista [19].
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Seuraavan luvun aikana kaydaan lapi niin kutsutun machine datan, eli eri prosessien ja

sovelluksien tuottaman tiedon lahdettd, sisaltéa ja tarkoitusta NIST 800-92 -standardia

mukaillen.
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3 Lokienhallinta
3.1 Lokitieto

3.1.1 Lokitiedon méaaritelma

Lokilla tarkoitetaan tallennetta, johon on Kkirjattu organisaation tietoverkossa tai
jarjestelmdssa kaytyja tapahtumia. Tarkemmin maariteltynd lokit koostuvat tietueista,
joista jokainen sisaltad paljon erilaista informaatiota tietystd tapahtumasta. Alun perin
lokien tarkoituksena oli ldhinna auttaa ongelmanselvityksessa, mutta nykyaan ne ovat

olleet jo jonkin aikaa osa prosessien kehitysty6ta ja tietoturvan yllapitoa [9].
Organisaation tietoverkon kannalta relevantti lokitieto voidaan jakaa kahteen osaan:
o tietoturva- ja verkkolokit
e kayttojarjestelma- ja ohjelmatason lokit.

Sovellustason tuottama lokitieto voi liittyd myds vahvasti tietoturvaan. Esimerkiksi
sovelluksen raportoimat kirjautumis- ja tunnistustiedot ovat tdrkeata informaatiota
tietoturva-auditoinnissa. Useimmissa tapauksissa lokitettavat prosessit ovat koko ajan
kdynnissa, jolloin lokidataa tallennetaan jatkuvasti. Normaalisti lokiin sisallytetaan
kaikki mahdollinen tieto tapahtumasta, jonka vuoksi jarjestelmalle varatut resurssit
voivat kasvaa suuriksi. Tasta syysta lokista on tarve kasitellda vain tarvittavat kentat
[10].

3.1.2 Tietoturvalokit

Organisaation tietoverkkoon kuuluu paljon verkko- ja tietoturvalaitteita jotka ovat suuri

osa kokonaislokimaaraa.
Yleisia lahteita tdman kategorian lokeille ovat muun muassa:

e palomuurit

=
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e VPN-laitteet

e todennuspalvelimet

e reitittimet

e kytkimet

valityspalvelimet

Palomuurit ja reitittimet kasittelevat liikennettd saantdpohjaisesti. Reitittimelld voi
esimerkiksi olla paasylistoja, joiden perusteella reititetdadn vain tietynlainen liikenne.
Palomuurit laajentavat paasylistojen kasitettd monipuolisemmalla tilatietoisella
verkkoliikenteen hallinnalla. Riippuen palomuurin  UTM-ominaisuuksista lokiin
kirjoitetaan lahteen, kohteen ja saanndn lisaksi paljon muutakin informaatiota kuten
sisallonsuodatukseen ja liikenteen tyyppiin liittyvda tietoa. Kuvassa 2 ndahdaan
palomuurin lokia FortiOS 4.0 -kaytt6jarjestelman kautta tarkasteltuna. Palomuurin IDS-
valmiudet mahdollistavat yksityiskohtaisen tallennuksen koskien mahdollisia

tunkeutumisyrityksia ja hyokkayksia [15].

2011-08-10 21:45:17 auth FSS0-logoff FSSO-logoff event from server:
2011-08-10 21:45:17 auth FSS0-logon  FSS0-logon event from server:
2011-08-10 21:45:17 voip permit

2011-08-10 21:45:17 ha HA device(interface) fail
2011-08-10 21:45:17 system login user admin logged into the fw -
2011-08-10 21:45:00 admin http{10.10.20.3) login Administrator admin logged in s

Kuva 2. Esimerkki Fortigate UTM-palomuurilaitteen lokitietueista.

VPN-yhteyksille ja todennuspalvelimille ovat vyhteista kayttdjatietojen hallinta.
Useimmat VPN-ratkaisut tallentavat vahintdan kayttdjan sisaan- ja uloskirjautumiset
aikamerkinnalld. Kehittyneemmissa laitteissa, kuten dedikoiduissa SSL VPN ratkaisuissa
kayttajan toimia voi seurata hyvin tarkasti. Perustiedon lisaksi kirjataan kaytetyt IP-
osoitteet, avatut resurssit seka siirretty datamadara session aikana. Todennadkdisesti
kaytdssda on myoOs keskitettyja kayttajatietokantoja ja hakemistopalveluita, jotka
sijaitsevat erillisilld autentikaatiopalvelimilla. Nama toiminnot varmistavat lopullisen

kirjautumisen onnistumisen tai epdonnistumisen. Autentikaatiotapoja on useita ja

A
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tavallisten autentikaatioprotokollien lisdksi palveluissa kaytetddan muun muassa vahvaa
tunnistautumista seka kertakirjautumista tietoturvan ja  kdyttdmukavuuden

lisaamiseksi. Kuvassa 3 on esimerkki SSL VPN -laitteen luomasta lokista.

Filter: Standard (default)

Date: Oldest to Newsst

Query:
Export Format: Standard
Message
SY524339 2013-03-17 15:24:09 - EMEAnode2 - [127.0.0.1] System()[] - The current virus signature list imported successfully.
$Y$24343 2013-03-17 15:24:07 - EMEAnode2 - [127.0.0.1] System()[] - The « ignature list from 'https:// pupdate_hist.xml'
5Y524339 2013-03-17 15:09:06 - EMEAnode2 - [127.0.0.1] System()[] - The
5Y524343 2013-03-17 15:09:04 - EMEAnode2 - [127.0.0.1] System()[] - The curren
STS30667 2013-03-17 15:00:39 - EMEAnode2 - [127.0.0.1] System()[] - Number of
STS30666 2013-03-17 15:00:39 - EMEAnode2 - [127.0.0.1] System()(] - Nu
STS20642 2013-03-17 15:00:39 - EMEAnode2 - [127.0.0.1] System()[] - Nu
STS20641 2013-03-17 15:00:39 - EMEAnode2 - [127.0.0.1] System()[] - Nu
SYS24339 2013-03-17 14:54:01 - EMEAnode2 - [127.0.0.1] System()[] - The
SY524343 2013-03-17 14:53:59 - EMEAnode2 - [127.0.0.1] System()[] - The curren
5Y524344 2013-03-17 14:38:59 - EMEAnode2 - [127.0.0.1] System()[] - No new virus signature list available from 'https: 3 i/ pupdate_hist.xml',

]
@
2
@

2
(]

nature list imported successfully.

ure list dovnloaded successfully from 'https://dovnload.juniper.net/softvare/av/uac/epupdate_hist.xml'

us signature list imported successfully.

us signature list from 'https://dovnload.j s pupdate_hist.xml'

Kuva 3. Esimerkki Juniper Secure Access —etaratkaisun tuottamasta lokitietueesta.

Valityspalvelimet ovat tehokas tapa hallita organisaation julkista verkkoliikennetta.
Asiakaskone ottaa yhteyden valityspalvelimeen, joka vasta muodostaa yhteyden
kohdepalvelimeen. Ulospadin lahtevalle liikenteelle saadaan yksi kiintopiste ja samalla
likennetta voidaan tarvittaessa puskuroida kokonaisliikenteen vahentamiseksi.
Autentikaatiotavoista riippuen kayttaja voidaan yhdistaa tata koskevaan liikenteeseen
ja valvonta helpottuu. Organisaation sdanndista riippuen internet-proxylle voidaan
asettaa keskitetysti rajoitteita sallitulle liikenteelle. Esimerkiksi kayttdjille on teoriassa
mahdollista sallia hakemistopalvelun ryhmien perusteella tiettyja kategorioita
internetistd ja tallentaa ndiden kayttd lokiin. Valityspalvelinta kdytetaan usein myds
pelkkdan web-selailuun, jolloin vain HTTP-likenne kierratetaén valityspalvelimen

kautta. Nama ratkaisut tunnetaan nimitykselld web-valityspalvelin [10].

3.1.3 Kayttojarjestelma- ja sovellustason lokit

Edella lapikaytyjen lahteiden lisdksi lahes kaikki mahdolliset sovellukset ja ohjelmistot
tuottavat lokia. Kasite on hyvin laaja, silla jonkin tasoinen kayttojarjestelma 6ytyy
jokaisesta operoitavasta laitteesta. Tyypilliset kayttdjarjestelmatyyppiset tapahtumat
ovat esimerkiksi laitteen tai prosessin kdynnistykset ja sammutukset. Tamantyylisia
merkint6ja ei valttamattd tule kovin usein, mutta eri kohteilla on omia sdadettavia
ominaisuuksia, joiden ilmoittamistiheyttd voi itse saddella. Esimerkiksi VPN-laitteella

voidaan kirjoittaa lokiin jokainen kerta, kun IPSec-tunnelin tila muuttuu [10].
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Kategoriaan kuuluu myds auditointiin  kdytettavat tiedot, kuten verkkolaitteisiin
Kirjautumisyritykset, konfigurointimuutokset ja tiedostojakojen kaytto.
Kayttdjarjestelmien lokista saa mahdollisesti myOs erikseen informaatiota niilla
pyorivistd ohjelmista. Lokeja hybddynnetadn usein, kun vika on saatu paikannettua

tiettyyn kohteeseen.

E Event Properties - Event 8193, VSS
I Details I

Volume Shadow Copy Service error: Unexpected error calling routine RegOpenKeyExW(- -
2147483646,SYSTEM\CurrentControlSet\Services\VSS\Diag,...). hr = 0x80070005, Access is

denied.

Operation:

Initializing Writer

=

Log Name: Application Y
Source: VSS Logged: 11/19/2010 10:15:05 AM
EventID: 8193 Task Category: None
Level: Error Keywords: Classic
User: N/A Computer: HRF-STATICNUO1.HRF-STAT.GE-I
OpCode:
More Information:  Event Log Online Help

Copy __Glose_|

Kuva 4. Esimerkki Windows 2008 r2 -kayttdjarjestelman lokitietueesta.

2] winbinddl 7 7 0] winhi idmap_alloc)

register idmap)

gister idmap)

[none| w

Kuva 5. Esimerkki Debian Wheezy -kayttojarjestelmalokista.

Tyypillisesti sovellukset kirjoittavat toiminnoistaan tietoa omiin lokitiedostoihin, mutta
on mahdollista, ettd ne hyddyntavat kayttdjarjestelman omaa lokijarjestelmaa.
Informaation maaraa riippuu tdysin siitda, kuinka sovelluskehittdjan on lokituksen ja
lokituksen maaran suunnitellut. Kuvissa 4 ja 5 nahdaan eri kayttojarjestelmien

tapahtumalokia.

£
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Seuraavassa on Yyleisia sovelluksen lokityyppeja, jotka ovat hyddyllisia organisaatiolle:
e asiakasohjelman kyselyt palvelimelta
e kirjautumistiedot
e sovelluksen kayttostatistiikat.

Web-palvelimen lokitiedot ovat hyva esimerkki hyoddyllisesta informaatiosta, jota ei
valttdmatta osata hyoddyntaa. Tietueesta ndkee, mista osoitteestd pyynté on tullut,
mika on tarkka haettu polku sekd mistd mahdollinen ohjaus sivulle on tullut. Oikeassa
ymparistdssa nditéd voi hyddyntda ja muodostaa helposti tilastoja, kuten kavijamaarat
ja eniten haetut sivut. Ongelmanselvityksessa lokeista nahdaan tarkka kellonaika,
milloin lokivirheilyt ovat alkaneet. Web-palvelimet tuottavat valtavan madaran lokia,

jolloin suurilla kavijamaarilla tarkan tiedon sdilyttdmisen kanssa voi tulla ongelmia [13].

Useissa sovelluksissa kdytetdaan myds kirjautumistietoja ja lokiin kirjoitetaan kattavasti
kayttdjista. Sovelluskohtaisista autentikaatiolokeista selviad mahdolliset vaarinkaytokset
ja lahdeosoite josta pyynndt ovat tulleet. Itse sovelluksien kayttéa kuvaavista
ominaisuuksista keraamalld saadaan statistikkaa muun muassa siita, mitka

ominaisuudet ovat eniten kadytettyja ja kuinka nopeasti komponentit toimivat [9].

3.2 Syslog

Syslog on yleinen standardi lokitukselle, ja sen maaritelmand on IETF standardi
RFC5424. Syslogin avulla kohdealustalta voidaan siirtda lokitietoa keskitetylle
jarjestelmalle. Kohdelaitteella on kaynnisséa taustaprosessi, joka konfiguroidaan
lahettdmaan tietyntasoista tietoa kerdavalle palvelimelle. Palvelimella on syslogia
tukeva ohjelma, joka ominaisuuksiensa mukaisesti kasittelee, suodattaa ja tallentaa
tiedon [27].

y =
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Syslog-prosessi luo tietueelle prioriteetin kahden attribuutin mukaan:

e viestityyppi (facility)

e vakavuus (severity)
Viestityypilla tarkoitetaan merkintdd, joka kertoo lokia tuottavan prosessin tyypin. Eri
tyypit jaotellaan luokittain nollasta kahteenkymmeneenkolmeen. Syslog-protokolla
kehitettiin alunperin Unix-pohjaiseksi, joten luokat mukailevat Unix-palveluprosesseja.
Muille laitteille on olemassa kahdeksan paikallista tasoa, joita kaytetddan esimerkiksi

verkkolaitteissa. Nama luokat sisdltyvat aiemmin mainittuun 24:n paaluokkaan [27].

Vakavuus-luokka maarittelee, minka tasoista lokia valitetdan eteenpdin. Syslogissa on

seuraavat vakavuuden madrittavat tasot:
1. Emergency — korkein luokka, jarjestelma on kayttdkelvoton
2. Alert — valitdn korjaustarve — esimerkiksi primaariyhteyden toimimattomuus
3. Critical — kriittinen virhe — esimerkiksi varayhteyden toimimattomuus
4. Error — virhe — ei-kiireelliset virheilmoitukset
5. Warning — varoitus — esimerkiksi kiintolevyn tilan tayttyminen
6. Notice — huomautus — normaalit jarjestelmaviestit
7. Debug — virheiden paikallistamista varten tuotettava tarkka lokitus

Viestityypin ja vakavuuden perusteella jokaiseen syslog-tietueeseen lasketaan

prioriteetti kaavalla: Prioriteetti = Viestityyppi x 8 + Vakavuus. Syslog-liikenne kulkee

=
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oletuksena UDP-protokollalla portin 514 kautta. On myds mahdollista, ettd erdilla

laitteilla kaytetdan TCP-protokollaa tiedon lopullisen perillepdasyn varmistamiseksi [14].

3.3 Lokienhallintaan liittyvat haasteet

Lokienhallinnan haasteiden jaottelu

Oikein toteutettu lokienhallinta voi hy6dyntda organisaation tietoturvatarpeita monella
tavalla. Se mahdollistaa térkedn informaation sadildomisen ennalta madritetyksi ajaksi.
Saanndllisin  valiajoin kaytavien lokianalyysien avulla pystytddan ennakoimaan ja
havaitsemaan mahdolliset tietoturvariskit ja operaationaaliset ongelmat. Sailétyn tiedon
perusteella muutoin 16ydettyihin ongelmiin voi [6ytya myo6s tarkeaa tietoa. Lokitiedon
perusteella luotujen trendiraporttien perusteella pystytdan reagoimaan mahdollisiin

palveluiden kapasiteettiongelmiin [11].

Usein lokitiedon hallinnassa kuitenkin esiintyy ongelmia, jotka syntyvat jatkuvasti
lisdantyvan lokimaaran ja -lahteiden lisadnnyttya. Yleisimmat lokienhallintaan liittyvat

haasteet voidaan jakaa kolmeen kategoriaan seuraavasti:
e lokin tuottamiseen liittyvat haasteet
e lokin sdilyttamiseen liittyvat haasteet

e lokitiedon analysoimiseen liittyvat haasteet.

Lokitiedon tuottamisen haasteet

Keskitetyn lokienhallinnan tarkoituksena on hybédyntdad mahdollisimman montaa eri
lokildhdettd, ja organisaation sisdlla nditd ovat eri kayttdjarjestelmat, verkkolaitteet ja
ohjelmat. Samasta laitteesta voidaan generoida lokia useammasta eri prosessista
samaan aikaan. Ongelmaksi muodostuu useiden eri lokiformaattien vaihteleva sisalto.

Eri lokilahteet tallentavat muistiin eri tietoa, joten lokienhallinnan on vaikea huomata
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yhteyksia sisaltdjen kanssa. Toisessa lokissa voi esimerkiksi lahteena IP-osoite, kun

taas toisessa kaytetaan kayttajanimea.

Poikkeavien tietojen lisaksi samaa asiaa tarkoittavien arvojen merkintdtavoissa on
eroja. Esimerkisi paivamadra voidaan merkintd monella tavalla, mikd voi aiheuttaa
ongelmia. Verkkolaitteissa liikenteessa kaytettdva palvelu voidaan merkitd toisessa
laitteessa nimelld ja toisessa porttinumerolla. Lokeissa kaytetddn myos normaalisti
lokilahteen paikallista aikaa, joka ei ole valttématta oikein. Tama hankaloittaa
perusteellista analyysid, silla tapahtumankulkua ei voi paatelld suoraan aikajanalta
[10].

Hyvin erilaisten lokildhteiden lisaksi lokitiedon formaatit vaihtelevat tapauksittain. Lokia
tallennetaan esimerkiksi tekstitiedostoihin, erilaisiin tietokantoihin, XML-tiedostoihin
seka bindaritiedostoihin. Formaattikirjoon lukeutuu myés aiemmin lapikdaydyt SNMP ja

syslog.

Tayden hyodyn saavuttamiseksi usein lokienhallintajarjestelmat sisdltavat tavan
muuntaa vastaanotettava lokitieto yhtendiseksi kerdamisvaiheessa. Jatkuvasti
tarkkailtavaan tietoon on mahdollista sisallyttéd myods aikatiedot automaattisesti, silla

lokienhallintajarjestelma nakee tallennetun tiedon reaaliajassa [10].

Lokin sdilyttdmisen haasteet

Modernin organisaation tietoverkko tuottaa paivittdéin massiiviset maarat lokitietoa.
Riippuen lokitettavien lahteiden madrasta datamaarat voivat nousta satoihin
gigatavuihin pdivassa. Ilman lokien sadilyttamistd kasittelevia saantdja levytilan
hallinnan kanssa tulee ongelmia, jos tietoa ei sdilytetda keskitetysti. Lokitettavalla
lahteelld voi olla myos erikseen maadritettdva lokin maksimikoko, jonka tayttyessa
vanha data paallekirjoitetaan tai uuden kirjoitus lopetetaan. Pidempaa saildmista tai

arkistointia varten taytyisi turvautua erilliseen arkistointijarjestelmaan [10;14].

Lokitieto sisaltda myds tietoturvan kannalta arkaa materiaalia. Esimerkiksi sahkdpostit,
tunnustiedot ja kayttdjan vierailemat verkko-osoitteet ovat helposti vaarinkaytoksiin
sovellettavaa, mutta normaalia lokitettavaa tietoa. Henkilén yksityisyyden suoja
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turvataan henkil6tietolaissa, joka maaraa erikseen sovellettavat ohjeet tiedon kayttodn
ja sdilytykseen. Vajaavaisesti suojatun lokitiedon eheyteen liittyy myos riskitekijoita.
Alykds haittaohjelma voi siivota jélkensd automaattisesti, tai lokitietoa voidaan muuttaa
manuaalisesti [9;14].

Lokitiedon analysoimisen haasteet

Perinteisesti lokien aktiivisella analysoimisella organisaatiossa on pieni prioriteetti.
Tehtdva kuuluu infrastruktuurin yllapitajille, joiden paaasiallinen aika kuuluu valittémien
ongelmien ja operaatioiden suorittamiseen. Analysointiin ei ole erityisia tydkaluja, eika
henkilokunnalla ole aihealueen vaatimaa koulutusta. Prosessia pidetdaan yleisesti

enemman reaktiivisena kuin proaktiivisena, eli toimenpiteet alkavat vasta vian

esiinnyttya.

Ilman analysointiin suunniteltua ohjelmistoa eri lahteiden lokitietueiden mahdolliset
yhteydet on hankala huomata. Laajoissa ympadristdssa tama muodostuu perdti
mahdottomaksi, silld lokien manuaalinen lapikdyminen on tydlastd. Ratkaisua
haettaessa turvaudutaan usein manuaalisesti erilaisten lokitietueiden priorisointiin,
jolloin normaalilokista pystytaan l6ytamaan nopeammin poikkeamat. Ongelmaksi

muodostuu kuitenkin lokien monimuotoisuus ja erilaiset prioriteettiluokittelut [10;14].

3.4 Lokienhallinnan toteutuksen suunnittelu

3.4.1 Vastuut ja roolit

Luotettavan ja toimivan lokienhallinnan perustana toimii etukateen maaritellyt saannét
ja valmistelut koskien lokienhallintaa. Naiden avulla kartoitetaan organisaation tarpeet
ja hyddyt, mitéa lokienhallinnalta haetaan. Osana suunnitteluprosessia on
lokienhallinnan roolit ja vastuut organisaation sisalla, silld henkilén rooli ja vastuu
lokidatan kasittelyssa vaihtelee tyénkuvan mukaan. Seuraavassa on esimerkkirooleja,

joiden toimintaan kuuluu lokitiedon kasittelya:
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e tietohallinnon yllapitajat — lokilahteiden konfigurointi, naiden lokitiedon

analysointi, raportointi seka lokienhallintaohjelmistojen yllapito

e tietoturvavastaavat — lokitusympariston infrastruktuurin yllapito verkkotasolla,

tietoturvalaitteiden yllapito, raportointi
e Service Desk — lokitiedon tehokas hyddyntaminen mahdollisissa vikatilanteissa

e ohjelmistokehittajat — lokilahteen generoiman tiedon maarittely, mitd tietoa

lokitetaan
e auditoijat — auditoimiseen kaytettava tieto

e ylempi johto - lokitiedon vaatimuksien tdyttyminen, tarpeellisen tiedon

maadrittely

Tyypillisesti lokienhallinta ei ole toteutettu organisaation sisélld keskitetysti ja eri
rooleista vastaavat tiimit pitavat itse huolen lokitiedon kasittelysté. Lokienhallinnan
keskittamiselld kokonaisuutta on helpompi hallita, silld samat saannét patevat kaikkiin
osallisina oleviin rooleihin. Keskitetyn jarjestelman avulla lukuoikeutta eri lokitietoihin

voidaan jakaa ja rajoittaa pienemmalla vaivalla roolista riippuen [10;11].

Organisaation taytyy etukdteen suunnitella kuinka paljon lokianalyysia suoritetaan
tietylla roolitasolla. Tyon kokonaismaara voi kasvaa suureksi, jos analyysiprosessia ei
jaeta jarkevasti. Eri roolit nakevat tapahtumat eri kontekstissa, miké korostaa ndiden
yhteistyon tarkeyttd lokienhallinnan hienosaaddn kannalta. Tarkeintd on I6ytaa
lokitiedon sisallosta tyypit, joita tietty rooli pystyy parhaiten ymmartamaan. Tehokkaan
lokienhallinnan edellytyksend on myds eri roolien koulutus lokitiedon hyddyntamiseen

ja oman osansa ymmartamiseen.

3.4.2 Lokituksen vaatimukset ja tavoitteet

Lokienhallinnan tarkein perusta on jarjestelman tavoitteiden ja vaatimuksien maarittely.

Nama madrittelyt sisaltavat voimassa olevat lait, ohjesdannot seka organisaation omat
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saanno6t. Lokien kasittely tulee optimoida siten, ettd kerdadmisen ja analysoinnin
asettamat tavoitteet tayttyvat ilman turhaa resurssien tuhlausta. Lokitietojen avulla
voidaan jaljittaa tietoverkon tapahtumia, virheitd, vaarinkdytté- ja tietomurtoyrityksia
seka ndiden vyrityksia. Organisaation lokijarjestelman tavoitteiden ja vaatimuksen
maadrittelyssa tulee olla vastaukset seuraaviin seikkoihin:

Lokin luonti

e Minka tyyppisia lokilahteitd jarjestelmaan otetaan?

e Mitkd lokildhteen komponentit tallennetaan (kayttojarjestelma, palvelu,

sovellus)?

e Minkatyyppisia tapahtumia tallennetaan?

e Mitd tietoa tietueisiin tallennetaan?

Kuinka usein tietoa tallennetaan?

Lokin siirto

Minkatyyppinen tieto siirretdan lokijarjestelmaan?

Kuinka tieto siirretaan lokijarjestelmaan?

Kuinka usein tieto siirretaan lokijarjestelmaan?

Kuinka lokidatan saatavuus, luotettavuus ja eheys turvataan siirron aikana?
Lokin sailytys
¢ Minkalainen lokikierto (sdildminen ja arkistointi)?

e Kuinka lokitieto suojataan?
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e Kuinka pitkaan tietty tapahtumaloki sailytetdan?

e Kuinka paljon levytilaa lokitiedolle allokoidaan?

Lokianalyysi

Kuinka usein tietty tapahtumaloki analysoidaan?

Mitd analysoinnilta haetaan?

Kenella on oikeus paasta kasiksi lokitietoon?

Kuinka toimia poikkeuksellisten lokitapahtumien kanssa?

Kuinka arkaluontoisen lokitiedon kuten salasanojen kanssa menetelldan?

Lokienhallinnan taytyy kokonaisuutena pystya esittdmaan riittdvan tarkat tiedot
valvonnasta olevista prosesseista. Perustietoja ovat tapahtuma, tapahtuman
onnistuminen, tapahtuman suorittaja sekd ajankohta. Tarkan tiedon lisaksi
jarjestelman tulee auttaa proaktiivisissa toiminnoissa, jotta organisaation infrastruktuuri
pysyy jatkuvasti kunnossa. Tarkeitd seikkoja relevantin lokitiedon I6ytamisessa on
keskittya vahiten tavallisiin viesteihin, silla néma ovat poikkeamia normaalista
organisaation toiminnasta. Virheisiin ja vastaaviin viittaavat viestit seka epatavallisten

viestin madran yhtakkinen nousu on viite tarkedsta lokitiedosta [10;15].

Erilaiset lait asettavat lisavaatimuksia lokitiedon kasittelyyn. Tama erityisesti silloin, kun
kyseessa on tunnistetietoja ja henkildtietoja lokittava lahde. Kaikkea lokitietoja tama ei
koske, eli tassakin mielessa on ensiarvoisen tarkeaa tuntea keratyn lokitiedon sisalto.
Lokitietojen kasittelyyn liittyvia lakeja Suomessa ovat muun muassa henkil6tietolaki,

julkisuuslaki ja sahkoéisen viestinnan tietosuojalaki [9].

Tavoitemadrittelyjen jdlkeen luotuja saant6ja taytyy yllapitéda tulevien kokemuksien
mukaisesti. Esimerkiksi tallennettavan lokitiedon maardan optimointi tarpeelliseksi
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koettujen tietueiden perusteella. Organisaation sisdlla tapahtuvien mahdollisten

muutoksien varalta lokimaarittelyjen joustavuus on myos tarkedssa osassa.

3.4.3 Lokienhallinnan infrastruktuuri

Lokienhallinnan infrastruktuuri koostuu laitteistosta, ohjelmistosta seka tietoverkoista
jotka yhdessa luovat, kuljettavat, sdilovat ja analysoivat lokitietoa. Useimmilla
organisaatioilla on yksi tai useampi lokienhallintainfrastruktuuri, jonka merkittavimmat

toiminnot voidaan jakaa seuraaviin tasoihin:
e lokin luonti — lokidatan tuottavat laitteet
e lokin analyysi ja sailytys — yksi tai useampi palvelin, jonne lokidata kuljetetaan
¢ lokin monitorointi — kayttéliittyma lokitiedon tutkimiseen

Liikenne eri tasojen valilld usein tapahtuu organisaation normaalin tietoverkon
valityksella, sillad tarkkailtavat komponentit sijaitsevat luonnollisesti tdssa ymparistdssa.
Eristetty lokituksen liikenteelle varattu fyysinen verkko on myds mahdollinen
vaihtoehto, jos halutaan maksimoida tietoturva ja liikennemaara kasvaa hyvin suureksi.
Julkisen tietoverkon kautta siirrettdva lokitieto lahetetdadn salattuna ja tunneloituna,

milla taataan siirrettavan lokitiedon luottamuksellisuuden sailyminen [10].

Lokienhallinnan toisen tason toteutus vaihtelee rakenteeltaan. Yksinkertaisimmillaan se
kasittad yhden palvelimen, joka hoitaa maaritellyt toiminnot, mutta usein tahan on
varattu kaksi tai useampi palvelinta. Roolit voi esimerkiksi olla jaettu siten etta toinen
palvelin hoitaa analyysin ja lyhytaikaisen sailytyksen kun toiselle lokitieto siirretdan
pidempiaikaista tallennusta varten. Useamman palvelimen ratkaisut tukevat myods
klusterointia, jolloin yhden yksikdn vikatilanne ei aiheuta koko lokiprosessin
keskeytymistd. Lokidatan kerdaamista varten palvelimia voi olla myds useampaa
kapasiteettia. Esimerkiksi yksi yleinen skenaario on pienemmat keradjat tietoverkon

reunoilla, jotka lahettavat lokitietoa suuremmalle keskuspalvelimelle.
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3.4.4 Lokienhallinnan toiminnot

Lokienhallintaan  kuuluu erditéa perustoimintoja, jotka auttavat lokitiedon
prosessoinnissa kolmella aikaisemmin mainitulla tasolla. Nédma toiminnot eivat muuta
itse lokitietoa, mutta tuovat sen helpommin saataville. Lokienhallintajarjestelmat

kayttavat kaikkia tai useimpia toimintoja seuraavista:

Lokin jasennys on lokitiedon lukemista lokildhteelta. Esimerkiksi riveittain luku
etukateen maaratysta tiedostosta.

e Lokitiedon suodatus tarkoittaa relevantin tiedon erittelya.

e Lokikierto on toimenpide, kun vanha lokitiedosto suljetaan ja uusi avataan.
Menetelmalld pyritdan suojaamaan itse lokitietoa sekd pitdmaan tiedostokoot
normaaleina. Prosessi on automaattinen ja sille  konfiguroidaan
suunnitteluvaiheessa  oikeanlaiset  arvot  suhteutettuna  jarjestelman

kapasiteettiin.

e Arkistointi on lokitiedon siirto pidempiaikaiseen sdilytykseen. Tata lokitietoa ei
kdyda aktiivisesti lapi.

e Lokitiedon pakkaus on tyypillisesti arkistoinnin yhteydessa tehtava toimenpide

levytilan saastamiseksi.

e Lokitiedon konvertointi on yleensa jasennyksen ohessa tehtdava lokitiedon
muunto lokienhallintajarjestelman kayttdmaan muotoon. Tassa vaiheessa
mahdollisesti eridvat lokitietueet normalisoidaan ja niihin voidaan lisata

esimerkiksi aikaleima.

e Eheys turvataan keratystd lokidatasta luodulla tiivisteelld, johon viittaamalla
tieto voidaan todentaa. Suosittuja tiivisteitd ovat muun muassa MD5 seka
SHAL.
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e Tapahtumien korrelaatio tarkoittaa lokitiedon tapahtumien yhtaldisyyksien

|6ytamista. Esimerkkeja ovat IP-osoitteet, kayttajatunnukset seka aikaleimat.
e Lokin tarkastelu on lokitiedon nayttamista kayttdjan ymmartamassa muodossa.

e Raportointi tarkoittaa tietylta ajalta kerdytyneen lokitiedon pohjalta luotua
esitysta.

e Tietyn ajan jalkeen tarpeettomaksi jaanyt lokitieto havitetdadn uuden tielta.

Lokienhallintajarjestelman kayttoonotto etenee yleensa organisaatiossa vaiheittain.
Aluksi seurantaan voidaan esimerkiksi liittda tietoverkon palomuurit, joiden kanssa
lokitiedon kasittelyd voidaan testata ennen syvempaa toteutusta. Halytyksiin
reagoimisen ja yleisen saanndstdn tultua tutummaksi toteutusta laajennetaan muihin

hallinnassa oleviin prosesseihin [11].

Log Collection: Logs are collected
and stored, but never looked at.

Log Investigation: Logs are collected
and looked at in case of an incident.

Log Review: Logs are collected and
reviewed daily (delayed monitoring).

Log Monitoring: Security information
is monitored in near-real time.

Kuva 7. Lokienhallinnan eri vaiheet [11].
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Kuvasta 7 voidaan ndhda yleiset lokienhallinnan vaiheet organisaatiossa. Mita
pidemmalle toteutuksessa mennaan, sitdé nopeammin mahdollisiin  poikkeamiin
pystytdan reagoimaan. Lokienhallinnan kehittdmisessa tarkedssa osassa ovat seka
tyokalut ettd selked vaiheittain eteneminen. Suurien organisaatioiden aiempien
kokemusten perusteella onkin virheellistd ajatella, ettd prosessi hoituisi niin kutsutulla
set it and forget it -tyyppiselld toteutuksella, silla toimiva lokienhallinta vaatii

hienosaatda ajan kanssa [11].

Seuraavassa luvussa tarkastellaan  Splunk-nimisen  lokienhallintajarjestelman
rakennetta, toimintaa ja sitd, kuinka se vastaa tassa luvussa lapikaytyja lokienhallinnan

perusmaareita.
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4 Splunk

4.1 Yleista Splunkista

Lokienhallintajarjestelma

Lokienhallintajarjestelmaksi kutsutaan tuotetta, jolla hallitaan monen eri |ahteen
tuottamaa lokidataa. Erilaisia tuotteita on olemassa huomattava maard, joiden laatu ja
hinta vaihtelee kevyesta ja ilmaisesta suuriin ja raskaisiin erikseen lisensoitaviin
toteutuksiin. Jarjestelman tarkoituksena on tuoda lokitiedolle sdilytyspaikka ja tehokas
haku. Useat laitevalmistajat tarjoavat omille tuotteilleen omistettuja ratkaisuja, jotka
eivat ole yhteensopivia muiden valmistajien kanssa. Tassa luvussa lapikaytava tyokalu
toimii ndihin verrattuna padinvastaisesti, silld se pystyy hyddyntédmaan kaytannossa

kaikenlaista lokidataa alustasta riippumatta [10].
Splunk yhtiéna

Splunk on amerikkalainen monikansallinen yhtid, jonka padkonttori sijaitsee San
Franciscossa, Kaliforniassa. Yhtion ydinliiketoimintaan kuuluu konetiedon etsimiseen,
valvontaan ja analyysiin keskittyvan ohjelmiston kehitys. Yhtidé perustettiin vuonna
2003 ja nykyaan silld on yli 700 tydntekijaa ympari maailmaa. Nykyaan Splunkin
asiakaskunta on kohtuullisen laaja: yli 4800 asiakasta yli 85:ssa maassa. Forten lisaksi
partnerikuntaan kuuluu suuria nimid, kuten Cisco, Vmware ja Blue Coat. Nimi splunk

tulee englanninkielisesta sanasta spelunk, jolla viitataan luolien tutkimiseen [20].

Splunk-yhtion paaasiallinen tuote on myds niinikdan Splunk-nimelld tunnettava
lokienhallintaty6kalu. Splunk tallentaa, indeksoi ja analysoi konetietoa, jota se voi
vastaanottaa lukemattomista eri ldhteistda. Taman jalkeen tydkalun avulla tiedosta voi
luoda raportteja, kayttolittymia seka erilaisia graafisia esityksia. Tuotteen
pyrkimyksena on tuoda tarkeiden prosessien luomat lokitiedot yhtendisesti ja helposti

saataville tunnistamalla toistuvia kaavoja ja luomalla yhteyksia ndiden valille.
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Splunk-lokienhallintatydkalun toimintamalli

Splunkin tarkoituksena on tehda koneellisesti luodusta lokitiedosta hyddyllista
organisaatiolle. Eri jarjestelmat kirjoittavat jatkuvasti toiminnastaan valtavasti dataa
muistiin  ja Splunk lukee tatd raakatietoa. Raakatieto jaetaan maariteltyihin
tapahtumiin, joiden pohjalta Splunkin hakujdrjestelma toimii. Tieto kdy Splunkin sisalla
|api usean eri vaiheen muuntuessaan alkuperadisesta lahteesta lopulliseen tapahtuma-
muotoon, jota pystytdan hakemaan ja analysoimaan. Taman raakatiedon Splunkissa

kulkema prosessi voidaan jakaa seuraaviin osioihin:

o syote

e jasennys

e indeksointi
e haku.

Syote-vaiheessa Splunk vastaanottaa alkuperdiselta lahteeltd raakatiedon. Tieto
pilkotaan tallenteelle lohkoihin, joihin jokaiseen sisdllytetdan metatietoa. Nama
metatiedot patevat kaikkeen ldhteelta tulevaan tietoon. Metatietoja ovat esimerkiksi
lahde, lahteen tyyppi seka lahteen osoite. Metatietoja ovat my6s Splunkin kdyttémat
sisdiset merkinnat, kuten lahdetiedon kooditus seka valitun indeksin nimi. Tassa
vaiheessa Splunk ei mydskadn ota kantaa itse raakatiedon sisaltoon, eli tiedossa on
vain yhtendinen tietovirta tietyilla konfiguroiduilla ominaisuuksilla. Tapahtumapohjainen

jarjestely tapahtuu mydhemmin. Prosessia havainnollistetaan kuvassa 8 [21].
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Monitor
Input
FIFD
Input
UDF Input
Scripted
Input

TCP Input

parsingQueue

Parsing Pipeline

* source, event typing

* character set normalization

* line termination identification

* timestamp identification/normalization,
event boundary identification

* regex transforms, parse-time field
creation

indexQueue

v

Indexing Pipeline

* gegmeantation
* index bullding

T T
rawdata index files

Search

* Managing user interaction
* Displaying results
* Storing knowledge objects

Kuva 8. Tiedon kulku Splunkissa.

Raakatiedon vastaanottamisvaiheen jalkeen tapahtuu tarkempi tarkasteluvaihe. Splunk
tutkii, analysoi ja muuntaa tiedon kehittyneempaan tapahtuma-muotoon. Taman
vaiheen aikana tieto siis pilkotaan niihin osiin, joita my&hemmin kasiteltdva haku
palauttaa tuloksina. Jasennysvaihe sisdltdad my®s useamman sisdisen vaiheen, jotka

voidaan jakaa seuraavasti:

e tietovirran pilkkominen yksittaisiin riveihin

e aikaleiman tunnistus, jasentely ja asetus

e aikaisemmin maariteltyjen metatietojen lisdys yksittdisiin tapahtumiin
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e tapahtuma- ja metatietojen muuntaminen erikseen madriteltyjen saantdjen

perusteella

Yksityiskohtaisten tapahtumien jasentelyn jdlkeen tieto kirjoitetaan kiintolevylle
indeksiin. Indeksointivaiheessa kirjoitetaan muistiin pakattu tapahtumatieto seka siihen
liittyvat indeksitiedot. Indeksitiedot sisdltavat tapahtumat jaoteltuna eri segmentteihin.
Indeksoinnin hyédyntdminen nopeuttaa tiedon paikallistamista huomattavasti, ja se on
lokienhallintajarjestelman oleellisimpia ominaisuuksia. Aiemmin erikseen maaritelty
jasennysvaihe sisdllytetdaan vyleensd indeksointiin, mutta tiedon kulkeman

kokonaisjanan kannalta osioiden erottelu on perusteltua [21].

Lopulta talteen kirjoitettua tietoa hallitaan Splunkin tietohaun avulla. Haku hyddyntaa
aiemmin maariteltyja indekseja tiedon paikallistamiseen. Hakuominaisuus on perusta
sille, kuinka kayttdja ndkee ja kayttda indeksoitua tietoa. Ominaisuutta hyddyntaa
ajoitetut haut, raportointi, kayttéliittymat ja halytykset [21].

4.2 Splunkin arkkitehtuuri

4.2.1 Komponentit

Yksinkertaisimmillaan Splunk toimii yhtend instanssina yhdelld PC:lla. Tama yksi
instanssi hoitaa yksin kaikki roolit, joita edellisessa luvussa kaytiin lapi. Vaikka
yksinkertaisin tapa saattaa riittaa pienyrityksille ja testaustarkoituksiin, todellisuudessa
suuremmissa ymparistdissa instanssit jaetaan toiminnallisuuden mukaan useampaan
osaan. Eri komponentit kayttavat kayttavat erisuuruisesti resursseja, joten
jarjestelmaan voidaan esimerkiksi liittda useampi indeksoija, mutta tiedon hakuun vain
yksi instanssi. Kaikki komponentit ovat pohjimmiltaan samanlaisia Splunk-ohjelmia
erilaiseen tilaan konfiguroituna, mutta tarvittaessa komponenteista on olemassa myo6s
karsittuja versioita jotka esimerkiksi vain lahettavat indekseille tietoa. Kuvassa 9 on

nahtavissa komponenttien sijoittelu jarjestelmassa [22].
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Search head (distributed search)
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Kuva 9. Splunkin arkkitehtuuri.

Splunkin lisensointi maaritelldan indeksoidun tietomadaran perusteella. Jokaisella
indeksointia suorittavalla instanssilla tulee olla lisenssi. Instanssi kirjoittaa muistiin
indeksoidun lokin maaran jokaiselta paivalta, eikd vuorokauden vaihtuessa tietomaara
saa ylittda lisenssin mukaista maaraa. Jaetulla jarjestelmalla on mahdollisuus asentaa
erikseen toimiva lisenssipalvelin, joka vyllapitaa kaikkien asennettujen laitteiden

lisensseja. Kokonaisuudessaan Splunkissa on neljaa eri lisenssityyppia:

Enterprise on standardi Splunk-lisenssi, joka sisaltad kaikki tarvittavat

toiminnot.

e Free on ilmainen lisenssi, jossa rajoitetut toiminnot ja indeksointirajana
500Mt/paiva.

e Forwarder on tarkoitettu instansseille jotka eivat suorita indeksointia, mutta

lahettavat tietoa dedikoiduille indeksoijille.
e Beta sisaltaa taydet toiminnot, mutta se on rajoitettu Splunkin beta-versioihin.
Hajautetun Splunk-jarjestelman perusinstanssit ovat indexer, forwarder, search head

seka deployment server. Seuraavaksi nama komponentit kdydaan lapi

seikkaperaisemmin [23].
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4.2.2 Indeksoija

Indeksi on sailytyspaikka Splunkin kayttdmalle tapahtumatiedolle. Splunk-indeksi
sisaltda kahdentyyppisia tiedostoja, jotka ovat normaali tapahtumatieto pakattuna seka
indeksitiedostot, jotka sisaltdvat viitteitd tapahtuma- ja metatietoihin. Yhdessa
tiedostot muodostavat indeksin, jossa nama tiedostot on jaoteltu tiedon ian mukaan.
Tiedon ian mukaan madritellyista hakemistoista kaytetddn kasitetta bucket.
Hakemistojen tilat on maaritelty taulukossa 1. Yksinkertaistettuna siis indeksi koostuu

joukosta hakemistoja, joiden tyyppi muuttuu ajan kanssa [22].
Taulukko 1. Bucket-tilat.

Bucket

. =
e Description Searchahle?

Hat Cortains newly indexed data. Open for writing. One or "
=
moare hot buckets for each index.

Warm Data rolled from hot. There are many warm buckets. Yes
Cold Data rolled from wwarm. There are many cold buckets, Yes

Data rolled from cold. Splunk deletes frozen data by
Frozen default, but you can also archive it. Archived data can M
later be thawed.

Hakemistojen tilat vaihtuvat tiedon vanhetessa, kunnes ne lopulta poistetaan tai
arkistoidaan. Aikamaarat ndille tapahtumille on vapaasti konfiguroitavissa samasta

tiedostosta kuin indeksit itse, eli indexes.conf.

Indeksoija-komponentti on Splunk-instanssi, joka hajautetussa jarjestelmdssa keskittyy
ainoastaan tulevan tiedon indeksoimiseen ja omaan indeksiin kohdistuneisiin hakuihin.
Indeksoijia voi my6s asentaa useamman rinnakkain, jolloin yhdistelmda kutsutaan
klusteriksi. Klusterin sisélld jasenet kahdennetaan vikasietoisuutta varten. Klusteriin

kuuluu kolme erityyppista yksikkda seuraavasti:
e Master-yksikko, joka hallitsee klusterikokonaisuutta.

e Peer-yksikot hoitavat indeksointia ja niille osoitettuja hakuja. Yksikk&jen valilla
on automaattinen failover-toiminto, mika turvaa jatkuvan tiedon indeksoinnin,
vaikka yksikdn yhteys jarjestelmaan havidisi.

=
e ——

4

Metropolia



34 (54)

e Yhdelld tai useammalla haku-instanssilla koordinoidaan yksityiskohtaiset haut

klusterille.

Yleisena suosituksena yhdelle indeksoijalle pidetdan 100 gigatavua kasiteltya tietoa
paivassa. Tama sisaltdda kahdesta kolmeen samanaikaista kadyttdjaa tekemassa
perushakuja. Jos ndiden arvojen yli menndan tai instanssilla hoidetaan jatkuvasti

syvempia hakuja ja raportteja, on toisen indeksoijan lisddminen perusteltua [22].

4.2.3 Forwarder-komponentti

Forwarder-komponentiksi kutsutaan Splunk-instanssia, joka l|ahettaa tietoa toiselle
forwarderille tai indeksoijalle. Vastaanottavaa paata kutsutaan sanalla receiver.
Tyypillisesti ndma komponentit suorittavat aiemmin tutuksi tullutta Splunkin syote-
vaihetta, jossa tietovirta edelleenldhetetadn indeksoijalle jasennysta varten. Tama
toimii esimerkiksi tilanteessa, jossa on joukko Windows- ja Linux-pohjaisia lokitietoa

kirjoittavia laitteita, joiden tiedot taytyy saada samalle indeksoijalle.
Forwarder-instansseja on kolme erilaista:

e Universal forwarder on kevyt ja riisuttu versio Splunkista, joka sisdltaa

ainoastaan valmiudet tiedon edelleenlahettamiseen.

e Heavy forwarder on normaali Splunk-instanssi, jonka toimintoja on suljettu
resurssien saastamiseksi. Tama instanssi pystyy tarvittaessa esimerkiksi
indeksoimaan tietoa paikallisesti. Paikallisesti tapahtuvan jasennyksen ansiosta

tietoa voidaan reitittda eri tavoin tapahtumien perusteella.

e Light forwarder on kevyt instanssi, joka versiosta 4.2 lahtien on korvautunut

universal forwardilla. Tuki talle 16ytyy lahinna vanhentuneita jarjestelmia varten.

Forwarder-komponentti pystyy tyypista riippuen edelleenldhettémdan raakaa,
jasentamatonta seka jasennettya tietoa. Raa‘an tiedon ldhetys toimii suoraan TCP:lla
ilman Splunkin yhteysformaattia. Tasta syysta tiedon lahetys onnistuu myds toisiin

jarjestelmiin, jotka eivat valttamatta ole Splunk-pohjaisia. Kaksi ensimmaistd tapaa
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onnistuu kaikilla forwarder-tyypeilld, mutta jasennettyyn tietoon vaaditaan heavy
forwarder. Forwarder-asetukset ovat vapaasti muokattavissa tiedostossa outputs.conf
[22].

4.2.4 Search head -instanssi

Hajautetussa Splunk-jarjestelmdssa on erityinen instanssi hakujen koordinointiin.
Kayttajat kirjautuvat web-pohjaiseen kayttoliittymaan, joka sijaitsee talla instanssilla.
Search head -instanssilla ajettu haku lahettda pyynnon jarjestelmaan kuuluville
indeksoijille, jotka palauttavat hakutuloksen kayttdjdlle. Search head -yksikkd6dn
yhteydessa olevia indeksoijia kutsutaan nimityksilld search peer tai indexer node. Jos
kyseessa on Kklusteri, hakuinstanssin avulla pystytdén myods jakamaan yksittdisen
indeksoijayksikon kuormaa levittdmalld haku useammalle yksikblle, mika helpottaa
suuren tietomaaran prosessointia. Klusteriin kuuluvaa indeksoijaa kutsutaan nimella

peer node.

Hakuinstanssilla voidaan myds rajoittaa kayttdjien oikeuksia paasta kasiksi tietoon.
Esimerkiksi tietyn sivukonttorin kayttajat voidaan rajoittaa vain omien tietojen
nakemiseen, vaikka hakutoiminnot on toteutettu keskitetysti. Search head voidaan
myo6s konfiguroida kayttdmaan vain tiettyja indeksoijia, jolloin ndiden ulkopuolisiin ei

saada edes yhteytta.

Hakuprosessissa search head kopioi paikalliset hakuobjektit yhteydessa oleviin
indeksoijiin.  Hakuobjektit sisdltdvat muun muassa tallennettuja hakuja ja
tapahtumatyyppeja. Indeksoijat kayttavat nditd tietoja hyvadksi hoitaessaan
hakuyksikon kaskyja. Hajautetussa ymparistossa indeksoijilla itselldén ei ole mitaan
paikallisia tallennettuja hakuobjekteja. Tama tarkoittaa myds sitd, ettd search head
yksikdlle asennetut lisdosat kopioituvat automaattisesti indeksoijille. Sama patee myds

kayttooikeuksiin, eli ne maaritellddn ainoastaan hakuyksikolla [22].
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4.2.5 Deployment server -komponentti

Deployment server on Splunkin kdyttdma komponentti hajautetun jarjestelman
yksikdiden vyllapitoon. Sen avulla voi keskitetysti padivittda konfiguraatioita seka
sisaltdpaivityksia mille tahansa muulle komponentille, oli se forwarder, indeksoija tai
search head. Usein deployment server -komponentin kayttotarkoituksena on hallita

forwardereita, joiden yksittdinen yllapito on hankalaa.

Jotta Splunk-instansseja paasisi konfiguroimaan keskitetysti, taytyy etdinstanssi ensin
konfiguroida asiakaslaitteeksi. Konfiguroinnin jalkeen asiakaslaite kyselee palvelimelta
tietyin valiajoin paivityksia maaritellyille ominaisuuksille. Jos paivitys léytyy, palvelin
kertoo siita asiakkaalle, joka konfiguroinnista riippuen asentaa paivityksen. Asiakkaita
voi tarvittaessa liittda myds erilaisiin palvelinluokkiin. palvelinluokat mahdollistavat
samantapaisten asiakaslaitteiden asetusten ryhmittamisen. Kuvassa 10 nakyy

palvelinluokkien malli kdytanndssa [22].

i '} ¥ 3
T (A (e
winl - 5F wWin2 - 5F Win3 - UK Linuxl - SF Linux? - UK
Windt(:}ul.l:s.:'.cwcr { Linux Server Class SF Server Class ! UK Server Class

— - —

Kuva 10. Deployment server —rakenne.
4.3 Toiminnot

4.3.1 Sovellukset

Splunkin paaasiallinen kdytté tapahtuu valitulla instanssilla pydrivéan Splunk Web -
taustaprosessin kautta. Normaalisti se toimii search head -yksikélld, mutta on
mahdollinen myds mahduttaa mille tahansa indeksoijalle. Hallinta onnistuu paikallisesti
myds komentoriviltd. Splunk Webin paalla pydrii sovelluksia (App), joista yleisin on
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oletuksena 16ytyva haku. Splunkin virallisilla internet-sivuilla on myds monia
sovelluksia, jotka sisdltavat valmiiksi maariteltyja hakuja ja raportteja esimerkiksi
Linuxiin tai Windows palvelimen Active Directoryyn liittyen. Seuraavissa luvuissa
tutkitaan Splunk Webin kautta Splunkin ydinsovelluksia, joihin muiden sovelluksien

toiminta perustuu.

4.3.2 Haku

Haun paanakymasta (kuva 11) ndkee kayttdjdlle oletuksena madriteltyjen indeksien
suurpiirteisen sisallén. Nakymasta nakee heti, kuinka paljon indeksiin tai indekseihin on
tallennettu tapahtumia ja miltd aikavalilta. Indeksin sisallésta nakee lahteen (source),
ldhdetyypin (source type) ja lahteen osoitteen (host). Ldhteelld tarkoitetaan
lokilahdettd, joka voi olla esimerkiksi tiedosto, tiedostovirta (TCP/UDP) tai Windows-
rekisteri. Lahdetyypissa madritetaan tiedon tyyppi tai formaatti, kuten esimerkiksi

palomuurin liikenne. Lahteen osoite voi olla joko IP-osoite tai konfiguraatiosta riippuen
DNS:n kautta saatu nimi [13].

S Saarch jussi.pollanen App v Manager Jobs Logout
spiun 1
> Dex [

Summary Search Dashboards & Views v Searches & Reports ~ @ Hel About

Summary Actions v

This lists all of the data you have loaded into your default indexes. Add more data.

Events indexed Earliest event Latest event

7,657,358,620 Tue Jun 2 08:57:03 2009  Mon Mar 18 00:37:48 2013

[ 2 3 4« 5 6 7 8 o 10 nexts

source * Last Update +

udp:10005 Sun Mar 17 15:37:49 2013

Sun Mar 17

Sun Mar

Sun Mar 17 15:37:48 2013

Kuva 11. Haku-ndkyman etusivu.
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Haku palauttaa sitd vastanneet indeksiin aiemmin tallennetut tapahtumat. Ilman
haussa tehtyda kentdn erikseen maarittelya kaikki tapahtumaan tallennettu tieto on
haettavissa, eli esimerkiksi hakukenttaan kirjoitettu error palauttaa jokaisen indeksin
sisdlla olevan tapahtuman, jossa on maininta tdstd sanasta. Kyseinen haku on
kuitenkin hyvin epdtarkka ja kuormittava, joten sellaisen |apikdyminen suuressa

ymparistdssa on hankalaa ja hidasta [13].

Splunk kdyttda haun optimoimiseen erdanlaista hakukieltd nimelta SPL (Search
processing language). Menetelma antaa mahdollisuuden putkittaa komentoja yhteen el
suorittaa edellisen madrittelyn tuloksille uusi. Voidaan esimerkiksi suorittaa

seuraavanlainen haku:

index="fortigate” host="10.10.10.1" dns_name="*" | top limit=5 dns_name

Haun ensimmaisessa osassa haetaan indeksista fortigate, osoitteesta 10.10.10.1 kaikki
tapahtumat, jotka sisdltavat dns_name-kentdn. Naistd saaduista tuloksista tehdaan
top-komennon avulla viiden suosituimman DNS-haun lista, joka tulostetaan kayttajalle.
Hauissa toimivat myds normaalit Boolen lausekkeet. Edelldolevassa haussa Boolen
hakuehto AND on implikoitu, silld haku palauttaa vain tapahtumat, joissa on kaikki
maaritellyt kentat. Haun alkuun on myos lisatty automaattisesti komento search, joka
aloittaa itse haun. Putkitetuissa osissa search-komento on madriteltdva uudestaan,
jotta toinen haku suoritetaan. Alahaussa, eli hakasulkeissa maéaritellyn yhden osan

sisalla tehdyssa haussa komento on myds erikseen maariteltava [13;24].

Haun palauttamia tapahtumia voi hallita usein eri tavoin. Seuraavassa on muutamia

yleisia komentoja hakutulosten hallintaan:
e sort — palautettujen tapahtumien rajoitus ja uudelleenjarjestely
e dedup - duplikaattien tapahtumien poisto tuloksista
¢ head, tail — ensimmaiset ja viimeiset maaritellyt tapahtumat
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e top, rare — yleisimmat ja harvinaisimmat tapahtumat

e transaction — samantapaisten tapahtumien ryhmittely

e chart, timechart — taulukkojen luonti

o fields — kenttien poisto hakutuloksista

e eval — mahdollistaa laskutoimitusten tulosten sisallyttamisen kenttaan.
Oletuksena Splunkin haku tekee haun koko tallennetun tiedon ajalta. Aikarajaa pystyy
saatamaan hakumaarittelyn lisdksi suoraan hakupalkista 16ytyvan valikon alta. Haun
jalkeen Splunk jarjestaa tapahtumien maaran aikajanalle, jota painamalla pystyy myos
rajaamaan tuloksia. Historiatiedon lisdksi ~ Splunkista l6ytyy reaaliaikainen
tapahtumienseuranta. Tama kasittdd ndkyman, johon tapahtumat paivittyvat sita

mukaan kuin niita tallennetaan indeksiin. Haku antaa myds reaaliajassa ehdotuksia ja

tietoa kaytettdvista termeista (kuva 12).

} jussi.pollanen ' App v Manager Jobs Logout
splunk> Searc heske S :

Summary Search Dashboards & Views ~ Searches & Reports ~

Search

[ warl

arches How to Search

== host=1.100..._event" | table time, user, msg Step 1: Retrieve Events

. Nogtet 10 pa=telent The simplest searches return events that match terms you type into the
f search bar: 1ear scale v 1 bar = 1 minute

terms: error logi 1
quoted phrases: a e
boolean operators:log
wildcards: fai

mn

1:00 PM

field values: ::,;', s=484, status!=4e4, or status>2ee

Step 2: Use Search Commands

More advanced searches use commands to transform, fitter, and report on g

the events you retrieved. Use the vertical bar , or pipe character, to E

apply a command to the retrieved events. -

= [EM (= Export ¥ Opticns S0 per page v
3 selected fields Edit
host = date=2813-03-17 time=12:21:50 devname=FI-Espoo_slave device_id=F=aS == Toeeas
source 000 PM log_id=01@8483214@ type=event subtype=admin pri=notice vd=root user="ntp_daemon"
- ui=NONE field=date-time msg="The ntp daemon step adjusted time from Sun Mar 17

sourcetype 12:21:51 2013

=1.100.158.108 ~ =fortigate_event v | source=udp:10003 ~
19 interesting fields

a date

a device_id
a2 devname
a field
index

# linecount

a punct

Kuva 12. Haku-tyokalun komentojen tadydennys.
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Luotuja hakuja voidaan tallentaa muistiin my6hempaa kayttéa varten. Tallentaminen
voi tapahtua ryhma- tai kayttajdkohtaisesti. Samalla hakuja voi kellottaa
automaattisiksi tietyin valiajoin. Kayttaja voi myos jakaa omatekemidaan hakuja muiden
kayttdjien kanssa. Naita itse tallennettuja hakuobjekteja kutsutaan kasitteelld
knowledge object [24].

Splunk-haun ollessa kadynnissa prosessi etsii tapahtumista eriteltyja kenttid.
Oletuskenttien (lahde, lahdetyyppi, osoite) lisdksi se automaattisesti erottelee kenttia,
jotka ndkyvat kayttajalle hakutulosten vieressa. Jokaista kenttdd voi erikseen painaa,
jolloin kayttaja saa valittdmasti kenttdd koskevaa statistiikkaa. Hakuun voidaan myods
erikseen lisata uusia kenttid. Kenttien hallintaan liittyvat tagit (tag). Tagit ovat ryhmia,
johon on lisatty yksittdisia kenttia. Tama mahdollistaa samanlaisten kenttien ja ndiden
arvojen yhdistdmisen saman nimen alle. Esimerkiksi palvelimien nimet voivat poiketa

selvasti toisistaan, mutta tagin avulla ne saavat yhteisen merkityksen.

4.3.3 Visualisointi

Splunkissa on useita eri tapoja ndyttdaa saadut hakutulokset graafisena esityksena.
Ennen graafin piirtoa kasiteltdva tieto taytyy kuitenkin esittda oikeassa muodossa.
Kaaviot esimerkiksi vaativat tiedot jaettuna vahintdan kahteen sarakkeeseen, jolloin
ensimmaisen arvot asetetaan x-akselille ja toisen y-akselille. Lisasarakkeet voidaan
lisaté sarjaan y-akselille esimerkiksi arvojen vertailua varten. Sarakemuotoon tieto

saadaan muun muassa komennoilla stats ja chart [13].

index=fortigate host=10.10.10.1 rcvd="*" | chart sum(eval(rcvd/1024/1024)) as MB
by src | sort 5 MB desc

Edella oleva esimerkkihaku hakee maaritellylta laitteelta tapahtumat, joissa on maininta
vastaanotetun paketin bittimaaran koosta. Yhteenlasketulle bittimaaralle tehdaan
tarvittavat jakolaskut, jotta arvo saadaan muunnettua megatavuiksi. Lopuksi listataan
viisi eniten kaistaa kayttanytta Iahdeosoitetta, joista muodostetaan kuvassa 13 nakyva

graafinen esitys.
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Kayttoliittymasta 16ytyvan results chart -option avulla voidaan valita eri esitystapoja.

Valittavana ovat seuraavat tyypit:

Kuva 13. Haun perusteella tehty ympyradiagrammi.

pylvasdiagrammi

viivadiagrammi

ympyradiagrammi

palkkidiagrammi

hajontakaavio

arvoa kuvaava mittaridiagrammi.

192.168.1688.11

Jokainen Splunkin web-kayttoliittymalla selattava sivu on oma madritelty nakyma.

Esimerkiksi hakutoiminnon etusivu on sovelluksen oletuksena mukana tuleva nakyma.

Ylldpitaja voi itse luoda omia nakymia ja jakaa naita valituille kayttdjille tai

kayttajaryhmille. Nakymadt koostuvat niin kutsutuista kojelaudoista seka interaktiota

-
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tarjoavista lomakkeista. Dashboardilla tarkoitetaan kokoelmaa erikseen madriteltyja

taulukkoja, kaavioita ja tekstia, jotka muodostetaan valmiin haun perusteella [25].

Kojelauta on mahdollista toteuttaa suoraan web-kayttoliittymalta 16ytyvalla kojelaudan
muokkaus-tydkalulla tai muuttamalla nédkyman XML-tiedostoa. Ratkaisevana erona on
muokattavuus, sillda valmis tydkalu on rajoittuneempi ulkoasun madrittelyn suhteen.
Valmiilla tyokalulla tehtyihin ndkymiin ei myoskdaan voi sisdllyttdaa lomakkeita.
Tavallisesti kojelautaan liitetyt haut suoritetaan, kun kayttaja avaa nakyman, jolloin

tieto on aina ajan tasalla. Kuvassa 14 on esitetty esimerkkimalli kojelaudasta.

XML-tiedostoa muokkaamalla ndkyman ulkondkdédn pystyy vaikuttamaan suoraan
HTML- ja CSS-muotoilulla. Piirrettyihin kaavioihin on myds mahdollista sisallyttaa
lisdhakuja, jotka kaynnistyvat elementtia painamalla. Esimerkiksi kaistankayttoa
kuvaavan kaavion lahdeosoitetta painamalla voidaan tulostaa eritelty kaavio kaytetyista
verkkoprotokollista [25].

Top destnation IP by MBytes transfered Top destnation IP by requests Top destnation countries by MBytes transfered

other
213.486.220.17 8888

21318522916 _
10104001
¥ %
74 R 75.126.58.196

83.140.7225
831407234

other
United States

Finland

10.10.10.11 83.145.202.145 Reserved

89.27.22.247

oo 5 7 5 sEU 2B W rens

user ¢

No results found. Inspect

KERBEROS uoP. 88

Kuva 14. Hauista muodostettu dashboard.
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4.3.4 Raportointi ja halytykset

Alaluvussa 4.5.3 kaydyista nakymista on mahdollista tuoda dokumentteja jarjestelman
ulkopuolista esitysta varten. Raakatiedot voidaan tuoda CSV- XML- tai JSON-
muodoissa. Formaatit ovat tiedonsiirtomuotoja, jotka sisaltdvan tiedon jasenneltyna
tekstimuodossa. Naita formaatteja tukevat ohjelmat voivat suoraan hyddyntaa
tiedostoihin tallennettua tietoa. Normaaliksi, luettavaksi tarkoitettuun muotoon

nakyman voi vieda joko PDF-muotoon tai suoraan tulostimelle.

Yksinkertaisimmillaan PDF-raportin tekeminen tarkoittaa halutun ndkyman valitsemista
ja sivulta 16ytyvan Generate PDF -toiminnon kdynnistamistd. Usein raportit kuitenkin
lahetetdan saannollisin valiajoin, esimerkiksi kuukausittain. Tdma onnistuu asettamalla
nakymadlle ajastettu PDF-tuonti, jonka avulla voidaan I3hettda madritettyyn
sahkopostiin tiettyna aikana kopio raportista. Aikavadlin voi valita valmiista
vaihtoehdoista tai madritella sen itse kayttdmalld standardia cron-ajastuspalvelua.
Cron-ajastimella madritetédn tapahtuma arvottain seuraavassa jarjestyksessa:
minuutit, tunnit, pdiva, kuukausi, viikonpdiva. Kuvan 15 esimerkissa sahkoposti

lahetetdaén joka kuukauden ensimmdisend maanantaina kello 9.00 [24].

Schedule PDF Delivery

se [ji_éarw more
Email Schedule

Cron... v

Enter a cron-style schedule.
09171

For exampie

e 21 every day

Deliver To
test@testtest
Enter comma-separated email addresses.

Paper Setup

Letter v | Portrait v
Preview

Send Test Email

Kuva 15. Sahk6postiraportin ajastus.
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Ajastuksen jdlkeen jarjestelmd lahettda maaritellyin valiajoin raportin niin kauan,
kunnes ajastus kytketdaan pois paalta. Raporttien tulostukseen liittyy tiettyja rajoitteita,
jotka pitaa ottaa huomioon ndkymid suunnitellessa. Jos ndkymadssa on kaytetty
kehittyneitd XML-muokkaustapoja ja lomakkeita, tulostus ei onnistu. Kehittyneilld XML-
muokkaustavoilla tarkoitetaan eri moduulien kayttéd, toimintojen kuten automaattisen

haun tauottamisen muokkausta seka reaaliaikaisia nakymia.

Ajastettujen ja manuaalisten raporttien lisaksi on mahdollista maaritella hakuja, jotka
tietyn tapahtuman kdydessa toteen Ildhettavat siitd halytyksen. Splunkissa on

halytyksille kolme erilaista kategoriaa, jotka ovat seuraavat:
e Reaaliaikainen haku laukaisee halytyksen tietyn tapahtuman ldytyessa.

e Vanhalle tiedolle ajettava haku laukaisee hélytyksen tiettyjen ehtojen kdydessa
toteen.

e Reaaliaikainen haku ajetaan tietyin vdliajoin tietyn ajan verran. Halytys

laukaistaan haun loputtua jos maaritellyt ehdot kdyvat toteen.

Toisin kuin sahkopostiraportin ajastuksessa, halytys liitetédn tiettyyn hakuun eika
nakymaan. Reaaliaikaisiin hakuihin perustuvissa halytyksissa on my6s mahdollista
asettaa aika-arvoja, joiden puitteissa halytys lahetetdan. Esimerkiksi kriittisen
virheilmoituksen tapahtuessa hélytys lahetetdan, mutta vain kerran puolessa tunnissa
(kuva 16). Ajoitettujen hakujen perusteella tehtdavat halyt toimivat useimmiten
periaatteella, jossa ~madritetty maara tapahtumia kuten epdonnistuneet

Kirjautumisyritykset ylittavat kriittisen maaran [24].
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Create Alert |

© Schedule @ Actions © sharing

Enable actions '® Send email

valid MTA in email

* Addresses
test@test.test

Subject
Splunk Alert: Sname$

= Include results as PDF M
Run a script
=/ Show triggered alerts in (% Alert manager
Severity
Medium v

Execute actionson '* All results Each result

Throttling ™ After executing actions, suppress them for...

30 minute(s) v

Cancel « Back

Kuva 16. Esimerkki halytyksen maarittelysta.

Aktiivisten halytysten tiloja voi seurata web-kayttoliittymalta 16ytyvalla alert manager-
sovelluksella. Sovellus listaa kaikki aktiiviset halytykset ja niihin liittyvat tiedot. Listalta

voi itse poistaa halytykset, tai niille voi asettaa automaattisen vanhentumisajan.

4.4 Jarjestelman esimerkkitapauksia

Jarjestelmaymparist6

Testatussa ymparistossa on liitetty UDP-tietovirran avulla UTM-laitteita Splunk-
jarjestelmaan. Haun ja tiedon hallinnan vuoksi laitteet ovat lajiteltu kirjoittamaan tietoa
ennalta maariteltyihin indekseihin. Tieto kulkee indeksoijalle IPsec-tunnelia pitkin
tehokkaan salauksen vuoksi. Ymparistdssa on myds Windows- ja Linux-palvelimia, joille

on asennettu Splunk forwarder tapahtumatietojen valittémiseksi indeksoijalle.
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Todennuksen valvonta

Organisaation tietoverkossa sijaitsee useita laitteita, joten kdytossa on myos
keskitettyja todennuspalvelimia. Tama helpottaa todennuksen valvomista, silla
kayttajatunnusten muoto ei muutu ja paatelaitteiden konfiguraatiot pysyvat
samankaltaisina. Splunkilla pystyy myds valvomaan mahdollisia konfiguraatiovirheita ja
brute-force-kirjautumishyokkayksia. Tietyltd ajalta tehdyt konfiguraatiomuutokset

saadaan nakymaan maarittelemalla haluttu aikavali ja tapahtumalokin tyyppi.

Seuraavassa esimerkissa ajetaan komento action=login AND status=failed indeksiin,
jossa sijaitsee kymmenid saman asiakkaan verkkolaitteita ympdri maailmaa.
Hakutulokset etsitdan seitseman pdivan ajalta, jolloin saadaan kuvan 17 tulos

laitekohtaisten tapahtumien maarasta.

host (categorical) 3¢
Appears in 100% of results Charts
Show only events with this field Top values by time

Top values overall

Values % %
172.17.0.118 89 s2.468% [
172.17.0.145 167 17.918% [
172.17.0.132 160 17.167% [}
172.17.0.112 15 12.339% [}

= 1 0.107%

Kuva 17. Epaonnistuneet kirjautumiset indeksissa oleviin verkkolaitteisiin.

Jo viikon hakutulosten perusteella muutamalla laitteella nakyy normaalista poikkeavia
arvoja. Tarkemman tutkimisen jalkeen kirjautumisyritykset ovat tulleet internetista
laitteen SSH-porttiin, suosituimpana ldhdemaana Thaimaa seka Ukraina. Suosituimmat
kirjautumiseen kaytetyt kayttajanimet ovat root, oracle, webmaster ja nagios.

Todennusvirheviestit hdvidvat kun SSH-kirjautuminen estettiin internetista.
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Tapahtumien maadran ja kayttdkaistan tarkkailu

Solmukohdissa sijaitsevat verkkolaitteet mahdollistavat helposti Iapi kulkevan liikenteen
analyysin. Oleellinen raportti on eniten kaistaa kayttavien osoitteiden listaus.
Esimerkissa tutkittiin Venajalla Pietarissa sijaitsevan palomuuriklusterin lapi kulkevaa
likennetta. Kahden viikon raportin perusteella 16ytyi muutama selvasti muita
korkeammalla oleva lahde, jotka paljastuivat paikallisiksi sdahkopostipalvelimiksi ja

domain controlleriksi.

Keratylle tiedolle tehtiin suodatin tunnettujen palvelimien osalta, jolloin jaljelle jai vain
uniikit IP-osoitteet, joiden jakauma nahdaan kuvassa 18. Taman raportin perusteella
voidaan kuvata normaalitilanne, joihin mahdollisia poikkeamia voidaan verrata.
Keskimaaraisesta paivittdisesta tapahtumamadrastd erottuva poikkeama on taten
mahdollista huomata. Raporttiin voidaan lisatd viela esimerkiksi vaihtoehto, jolla
listataan liikennetapahtumat, joissa on lahdeporttina alle 1024. Nama portit vaativat
yllapitajan oikeudet, eika talldista liikennetta pitaisi olla kayttdjien normaaliliikenteessa.
Raportti paljastaa mahdolliset konfiguraatiovirheet ja saastuneet koneet. Myos
kaytetyimpien porttien perusteella voidaan tehda tehokasta analyysia kaistankdyton

optimoimiseksi.

192.168.227.2
192.168.227.213
192.168.227.126
1 51

(((((

192.168.227.131
192.168.227.140
5.243.5.206
5.57.8.226

9 \/
192.168.227.148
192.168.227.111

0 20,000 40,000 60,000 50,000 100000 120,000 140000 160,000 180,000 200,000 220,000 240,000 260,000 280,000 300000 320,000 340,000

Kuva 18. Tietoverkon osoitteiden kaistan jakautuminen.

Splunkissa on myds mahdollisuus liittda kaikkeen IP-tietoon GeolIP-tiedot. Tama
mahdollistaa yhteyksien |dhde- ja kohdesijainnin paikallistamisen, kunhan IP-osoite on
julkinen. Yhtidllda on yleensa tietty maantieteellinen alue, johon ydinbisnes sijoittuu.

Alueen ulkopuolisten yhteyksien nopeutta voidaan esimerkiksi rajoittaa.
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Tarkan statistiikan kerdys

Vaikka kaistankdyttd ja tapahtumien maara on mielenkiintoinen perusmittari
poikkeamien havannoimiseen, on tilanteita, joissa tietyn tarkan mittarin arvioimiselle on
tarve. Testiksi ajettiin eradlle suurelle suomalaiselle yhtidlle kuuluvan paapalomuurin
kahden viikon tietomaardlle haku, josta on suodatettu pois normaalit liikennelokin
tapahtumat. Tuloksena oli silti kymmenia miljoonia tapahtumia koskien tietoverkon

kulkevaa liikennetta.

Suoraan tietoverkon tietoturvaan liittyvaa tietoa olivat kaytetyimmat verkkopohjaiset
sovellukset, URL-pohjainen osoitteiden luokittelu seka viruksiin liittyvat ja hyokkayksen
estoon liittyvat tapahtumat. Sovellukset ja web-selailun tyypin kategoriaan liittyvat
tapahtumat voidaan jakaa aliverkoittain. Tata tietoa voidaan hyddyntaa yhtion omien
tietoturvapolitiikkojen kehittamiseen. Virusten- ja hydkkaykseneston aktivoineista
sormenjaljista, tyypeistd, osoitteista ja tiedostonimistd oli myds saatavilla listat.
Suurimpana antivirussuodatuksen aktivoijana olivat epailyttavista osoitteista tulleet
sahkopostit. Esimerkkipalomuurissa ei ollut kdytdssa kayttdjien todennus, mutta
kyseisen palvelun ollessa kaytdssa tapahtumat voidaan tunnistaa kayttajatasolla.

Kuvassa 19 ndahdaan web-kategorioiden jakauma.

Miscellaneous

Personal Vehicles
Newsgroups and Message Boards
Sports

Arts and Entertainment
Web-based Email

Travel

Finance and Banking
Education

Reference

Web Hosting

Business

Peer-to-peer File Sharing

Information Technology

4 Search Engines and Portals

News and Media Advertising

Al

Shopping and Auction

Social Networking Content Servers

Kuva 19. Web-liikenteen jakautuminen.
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Tapahtumalokin seuranta

Splunkin keskitetty rakenne sopii hyvin laitteiden tilasta kertovien tapahtumien
tutkimiseen. Yhdelld haulla pystyy etsimdaan useamman laitteen tilaa samaan aikaan.
Esimerkiksi seuraava yksinkertainen komento listaa kaikkien indeksissa sijaitsevien
laitteiden prosessorin ja muistin kaytdn ja taman hetkiset sessiot. Tulokset listataan

prosessorin kaytdn mukaisessa jarjestyksessa.

index=indeksin_nimi subtype=perf-historical | table host, cpu, mem, total_session |
dedup host | sort 5 cpu

Windows server on yleisesti hyvin suosittu palvelinymparistd, mutta yksi sen suuria
ongelmia on lokien tarkastelu ja halutun informaation I6ytaminen. Yksinkertainen
tehtava, kuten RADIUS-toiminnon todennusten kayttajdkohtainen etsiminen on
vaivalloista. Windows-palvelimen lokituksen vienti Splunk-indekserille mahdollistaa
edelld mainitun tehtdavan maarittelemalld hakuun ainoastaan palvelimen nimen seka
RADIUS-todennukseen kaytetyn kayttdjatunnuksen. Oletuksena Windows server
kuitenkin kirjoittaa muistiin massiivisen maaran monelle kayttdjalle turhaa tietoa, joten
tallennettavan tiedon maaraa on syyta rajoittaa. Taman pystyi suorittamaan joko
universal forwarderin asennuksessa, tai suoraan inputs.conf-tiedostoa palvelimella

muokkaamalla.

Ongelmanselvitys

Ongelmatilanteissa on toisinaan vaikea hahmottaa vian alkuldhdettd. Tama korostuu
tilanteissa, joissa useampi verkkokomponentti keskustelee keskendan. Esimerkkina
autentikaatiopalvelimella sijaitseva tietokantakomponentti voi jumiutua, eika
palvelimeen liittyvdan palveluun pysty enda kirjautumaan. Splunkilla voi etsid virhe-
tyypin tapahtumia, joiden perusteella pystytdan paikallistamaan virheileva laite.
Tarkemmin laitteen lokia tutkittaessa huomataan syylliseksi osoittautuva komponentti.
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Tyon aikana tapahtuva ongelmanselvitys sijoittui kuitenkin pddasiassa yksittdiselta
laitteelta 16ytyvan tiedon hyddyntamiseen. Eraassa ongelmatapauksessa asiakas on
ilmoittanut, etta Kiinassa sijaitsevan tydnhallintapalvelimella suoritettavat tyét
katkeavat tasaisin valiajoin. Katkeamisista oli tiedossa aikavalit, sekd kaytetyn
palvelimen kohdeosoite. Lokista tehdyn raportin perusteella paadyttiin siihen, etta TCP-
session aikana on riittavasti tyhjaa aikaa, jolloin sessio lopetetaan ja prosessi jaa
palvelimella jumiin. Palvelimella sijaitsevan ohjelman toimintaa ei ollut téman osalta
mahdollista muuttaa, joten ongelma kierrettiin lisadmalld TCP-sessioaikoja yhteyteen

liittyvien palomuurisaantéjen osalta.

Toisessa esimerkkitapauksessa asiakkaan sivukonttorissa sijaitsevassa tietoverkossa
havaittiin selkeda hitautta. Vasteajat internetin suuntaan vaihtelivat suuresti ja ajoittain
nakyi pakettihdviota. Asiakkaan yhteyshenkild oli ottanut paikalliseen internet-
palveluntarjoajaan yhteyttd, josta todettiin linjan olevan kunnossa, mutta todella kovin
kuormitettu. Konttorista kulkivat sisdiset yhteydet salattuna VPN-tunnelia pitkin
Suomessa sijaitsevaan paakonttoriin, joten ulkopuoliset eivat liikennettd pysty
tarkemmin arvioimaan. Sivukonttorissa sijaitsevaan palomuuriin  ajettiin  haku
vuorokauden ajalta, minka myo6ta Ioytyi erds laite, joka kaytti kaistaa
kymmenkertaisesti muihin nahden. Selvisi, etta kyseiselld laitteella oli jumiutunut
ohjelma, joka tuotti turhaa liikennettd Suomessa sijaitsevaan palvelimeen. Samalla
verkosta 16ytyi huomattava maara BitTorrent-likennettd internetiin, mika estettiin

palomuurilla.

Yleisesti  Splunk-lokienhallintajarjestelman  kayttdé ongelmatilanteissa toi etuja
ajankayton suhteen. Samat tiedot on ajoittain mahdollista 16ytaa lokaalisti laitteilta,
mutta keskitetyssa ratkaisussa ne ovat nopeammin saatavilla. Kokonaiskuvassa
saastetty aika kertyy ja tuotettavuus parantuu. Ongelmanselvityksessa suuri hyoty
tulee tiedon sadilyttamisestd, silla perussyyanalyysin maaritteleminen jalkeenpdin on
mahdotonta, jos tarvittavaa tietoa ei ole enda tallessa. Keskitetty tallennuskapasiteetti
mahdollistaa myds sen, ettd lokit ovat nakyvilld, vaikka itse laite olisikin
saavuttamattomissa. Splunkin indeksoinnilla saavutetaan I|ahteestd riippuen suuri

saasto levytilassa, silla pakattu tieto on noin 10 % alkuperdisesta.
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5 Paatelmat

Verkon aktiivilaitteiden maaran lisadntyessa keskitetyt lokienhallintajarjestelmat ovat
houkutteleva vaihtoehto. Skaalautuvat vaihtoehdot antavat mahdollisuuden tutustua
tekniikkaan hiljalleen. Itsellani oli aiempaa kokemusta Idhinnd suljetuista
lokijarjestelmistd, jotka tukevat ainoastaan tiettyja laitteita ja sisaltavat tietyt tehtaalla
maadritetyt toiminnot ja hakuehdot. Tahan verrattuna Splunkin monimuotoisuus tuli

esiin positiivisessa mielessa.

InsinGdritydssa oli tavoitteena selvittdd, mitd lisdarvoa kyseinen jarjestelma tuo
perinteisempadn, kyselyihin perustuvaan monitorointiin  ja manuaaliseen lokin
kasittelyyn. Tydn edetessa kavi ilmi, etta jo pienilla lokin perusteella luoduilla raporteilla
ja analyyseilla voi tehostaa huomattavasti tietoverkon tietoturvaa ja vianselvitysta. Etu
syntyi siitd, ettda saatavilla oli kaikki tieto tapahtumasta vain rajatun minimitiedon
sijaan. Poikkeaman loytyessa sen aiheuttajaa oli mahdollista tutkia ja tilanteeseen
pystyttiin  reagoimaan. Keskitetyn jdrjestelmdan hyddyt nakyivat usean Iahteen
samanaikaisesta tutkimisesta, joiden perusteella pystyttiin luomaan kattavia raportteja
useasta eri lahteestda. Yhtendisen kayttoliittyman kaytdbn useampaa eri ymparistda
tutkiessa voi laskea myos suureksi eduksi. Jarjestelman hyddyntamisen opetteluun
kuluu aikaa, jolloin asiantuntemus on etu palveluntarjoajan kannalta, silla asiakkaan ei

ole kannattavaa itse kouluttaa henkilostoa tata varten.

Tybn empiirisessa osiossa keskityttiin Iahinna verkkolaitteisiin ja niiden lokien
mahdollistamiin seikkoihin. Jotta tietoverkosta saisi taydellisen kokonaiskuvan, tulisi
verkossa sijaitsevista palvelimista ja sovelluksista myds lahettda tietoa Splunkiin.

Kirjoitetulle tydlle tédma olisikin mielenkiintoinen ja luonnollinen laajennus.

Insin6orityd  kokonaisuutena oli hyvin opettavainen. Kaytetty ohjelmisto ol
entuudestaan tuntematon, eikd suurien tietomadrien analysoinnista ollut aikaisempaa
kokemusta. Lahdemateriaali hankittiin padasiassa verkkolahteistd, joista I6ytyi paljon
tietoa aiheesta. Kokonaisuuden Idpikdyminen auttoi ymmartdmdan, mihin
lokienhallinnassa kannattaa kiinnittdd huomiota ja kuinka tarkeaa lokien tallentaminen
on. Splunkin opettelussa auttoi myds huomattavasti se, ettd ohjelman saa ladattua

ilmaislisenssilld, jolloin sen toimintaa oli mahdollista harjoitella myds kotiymparistdssa.
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