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1 Johdanto

Tietoturva on nykypaivina suuressa osassa tietotekniikan laajentuessa myos oppilaitok-
sissa. Opiskelijoiden tietoturvatarpeet ovat entistd isomassa roolissa, silld lahes kaikki
opetusmateriaali, oppilaiden sekd opettajien tiedot ja tiedostot 10ytyvit oppilaitoksen

tarjoamista palveluista kirjautumistunnuksia vastaan.

Tietolitkennelaboratorio on tietojenkasittelyopiskelijoille tarkoitettu rajoittamattomam-
pi kdyttoympiristo harjoitusten ja projektien toteuttamiseksi. Tietolitkennelaboratorion
kayttajilld on enemman oikeuksia tehdd muutoksia tietolitkennelaboratorion tietokonei-
siin verraten esimerkiksi HAAGA-HELIAn IT-yksikon yllapitimien kdyttGymparisto-
jen tietokoneisiin. Muun muassa tietokoneen kaynnistyksessa kaytettavaa lahdettd on

mahdollista muuttaa kidyttdjin haluamaksi.

Selvityksen aihe on tirked, silld tietoliikennelaboratoriossa pidettavien kurssien teo-
riaopetus ja harjoitukset tapahtuvat samassa kayttOympiristOssi, jossa opiskelijat teke-
vit kursseilla suoritettavia tehtavid. Kursseilla kiytetidn HAAGA-HELIAn tarjoamia
palveluja, sekd hyédynnetiin sosiaalisen median palveluita ja pilvipalveluita. Kayttijit
kayttivit tietoliikennelaboratoriossa useita henkil6kohtaisia kirjautumistunnuksia

HAAGA-HELIAn tarjoamien kirjautumistunnusten lisaksi.

Selvitys keskittyy HAAGA-HELIAn Pasilan toimipisteessd olevan tietoliikennelabora-
torion tietoturvan tutkimiseen kayttdjien nakokulmasta. Selvitys on rajattu koskemaan
kayttdjien kirjautumistunnuksia. Tavoitteena on tuoda HAAGA-HELIA ammattikor-
keakoulun tietoon sen tietolitkennelaboratoriossa tyoskentelevien kayttijien kirjautu-
mistunnuksiin liittyvid tietoturvauhkia, seki tutkia niiden toteuttamisen helppoutta ja

huomaamattomuutta.

Paatutkimusongelmat ovat

e Onko tietolitkennelaboratoriossa mahdollista toteuttaa kayttijien kirjautumis-
tunnuksia vaarantavia tietoturvauhkia?

e Kuinka helposti ja huomaamattomasti tietoturvauhkat voidaan toteuttaa?



2 Tietoliikennelaboratorio

Tietolitkennelaboratorio koostuu HAAGA-HELIAn Pasilan toimipisteessa olevista
tietokoneluokista, joiden péatarkoitus on tarjota tietojenkisittelyn koulutusohjelman
tietoliikennelaboratoriossa jarjestettavien kurssien opiskelijoille kiayttoymparisto erilai-
silla kursseilla kiytivien harjoitusten tekoon (Ahlgren, J. 2013).

Opiskelijat saavat tietolitkennelaboratoriossa olevan tietokoneen hallintaansa ohjelmal-
lisesti, joka sallii heididn asentaa tietokoneille haluamiaan kayttojarjestelmia ja ohjelmia
lisenssien puitteissa. Tietolitkennelaboratorion tietokoneissa on kaksi kovalevyosiota,
joista toisessa kiytetaian Windows 7 -kayttojirjestelmaa yleista opetusta varten ja toi-
seen kovalevyosioon opiskelija saa asentaa valitsemiaan kdyttojirjestelmid ohjelmistoi-
neen. Windows 7 -kayttojirjestelmassa oppilaalla ei ole yllapitotason oikeuksia ja omien
ohjelmien asennus on estetty. Toiselle kovalevyosiolle kayttdja saa tiydet oikeudet asen-
tamiinsa kdyttojarjestelmiin. (Ahlgren, J. 2013.)

Tietolitkennelaboratorion tietokoneissa kayttdjd voi valita tietokoneen kaynnistyksessa
kiytettdvin lahteen, esimerkiksi ulkoisen laitteen kuten vaihtokovalevyn tai DVD:n,
joka voi sisiltad kayttojarjestelmin asennustiedostot tai DVD:ltd suoraan kaytettavin

kayttojarjestelmin. (Ahlgren, J. 2013).

Tietoliikennelaboratoriossa jarjestetdan teoriaopetusta seka kiytinnon harjoituksia.
Oppilaat syottavit tietoliitkennelaboratoriossa kirjautumistunnuksiaan tarvitsemiinsa
koulun tarjoamiin palveluihin, kuten Moodle sivustolle saadakseen opetusmateriaalia
kaytto6nsa tai palauttaakseen harjoitustuloksia. Opetuksessa kaytettivd materiaali 16ytyy
lihes poikkeuksetta HAAGA-HELIAssa opetukseen kiytettiviltd Moodle sivustolta,
jonka kirjautumistunnukset kdyvit lihes kaikkiin HAAGA-HELIAn tarjoamiin opiske-
lijoiden tarvitsemiin vilttimattémiin palveluihin, kuten henkil6kohtaisen verkkolevyti-
lan kaytt6on ja HAAGA-HELIAn opiskelijoille tarkoitettuun kayttGymparistoon, seka
sahkopostiin kirjautumiseen. (Ahlgren, J. 2013.)

2.1 Rakenne

Tietolitkennelaboratorio koostuu opiskelijoiden kéytdssi olevista viidestd luokkatilasta,

sekd toimintaan tarvittavista palvelimista ja kytkimista. Jokainen tietolitkennelaboratori-



on tietokone on kytketty luokkatilassa olevaan kytkimeen. Kytkimet ovat edelleen yh-
distetty HAAGA-HELIAn Pasilan toimipisteen kellarikerroksessa sijaitsevaan taloja-
kamoon (kuviol). (Ahlgren, J. 2013.)

Tietolitkennelaboratoriossa olevat palvelimet, sekd opettajatietokoneet ovat yhdistetty
tietolitkennelaboratorion Windows-toimialueeseen ja niitd kaytetdan Windows-
toimialueen kirjautumistunnuksilla. Opiskelijoiden kiytossi olevia tietokoneita ei liitetd
tietolitkennelaboratorion Windows-toimialueeseen. (Ahlgren, J. 2013.)
Tietolitkennelaboratorio on eristetty omaan fyysiseen verkkoonsa, joka on eristetty

muista verkoista palomuurilla (kuvio 1) (Ahlgren, J. 2013).

@ @ Internet

HAAGA-HELIAN HAAGA-HELIAN
kayttoymparistot ) DMZ

&& &&

2°8? q ©

Tietoliikennelaboratorio

Kuvio 1. Kuvaus tietoliikennelaboratorion rakenteesta HAAGA-HELIAssa.

2.2 Kayttdjit ja yllapitdjat

Tietolitkennelaboratorion kayttijit koostuvat tietojenkdsittelyn koulutusohjelman opis-
kelijoista ja opetuksesta vastaavista opettajista. Tietolitkennelaboratorion yllapidosta
vastaavat padasiassa tietojenkasittelyn koulutusohjelman opettajat HAAGA-HELIAn
I'T-yksikon avustuksella. (Ahlgren, J. 2013.)



HAAGA-HELIAssa jokainen kirjautumistunnuksen saanut henkil6 joutuu hyviksy-
maan kirjautumistunnuksia koskevat sopimusehdot, joissa mairitetiin opiskelijoille
kayttooikeuksien rajat. Sopimuksen mukaan opiskelija on vastuussa kirjautumistunnus-
ten turvallisuudesta ja kayttajatunnuksilla tapahtuvasta aineiston kaytostd. (HAAGA-
HELIA 2012b.)

Viiriin kisiin joutuneet kirjautumistunnukset aiheuttavat mahdollisten vahingonteon

sattuessa kirjautumistunnusten omistajalle vastuun korvauksista.

Tietolitkennelaboratoriokursseja kiyville opiskelijoille kerrotaan kurssien yhteydessa
sallitut ja kielletyt asiat my0s lain ndkokulmasta. Kielletyissi asioissa kerrotaan jo pelkin
yrityksen olevan rangaistava teko. Ohjeistuksessa tulee my6s ilmi tietolitkennelaborato-
rion kursseilla kiytettivien kayttojirjestelmien kirjautumistunnusten homogeenisuus,

jonka takia verkkopalveluista kehotetaan kirjautumaan ulos ennen tyéasemalta poistu-

mista. (HAAGA-HELIA 2012a.)

”Joka kayttaimalld hanelle kuulumatonta kayttajatunnusta taikka turvajarjestelyn muuten
murtamalla oikeudettomasti tunkeutuu tietojarjestelmiin, jossa sihkoéisesti tai muulla
vastaavalla tekniselld keinolla kasitellddn, varastoidaan tai siirretdan tietoja, taikka sellai-
sen jirjestelmin erikseen suojattuun osaan, on tuomittava tietomurrosta sakkoon tai
vankeuteen enintain yhdeksi vuodeksi.

Tietomurrosta tuomitaan myos se, joka tietojarjestelmain tai sen osaan tunkeutumatta
teknisen erikoislaitteen avulla oikeudettomasti ottaa selon 1 momentissa tarkoitetussa
tietojarjestelmissi olevasta tiedosta.

Yritys on rangaistava.” (Finlex 2013.)



3 Tietoturvauhkien tunnistaminen

“Tietoturvallisuudella tarkoitetaan tietojen, jirjestelmien ja palvelujen suojaamista seka
normaali- ettd poikkeusoloissa hallinnollisten ja teknisten toimenpiteiden avulla. Tieto-
turvallisuus rakentuu tiedon kolmen ominaisuuden - luottamuksellisuuden, eheyden ja

kaytettdvyyden - turvaamisesta.” (Viestintavirasto 2012.)

Luottamuksellisuudella tarkoitetaan, etta tietojen, jarjestelmien ja palveluiden tulee

olla vain saatavissa vain niihin oikeutetuilla henkil6illd ilman niiden paljastumista sivul-

lisille (Viestintavirasto 2012).

Eheydelli tarkoitetaan, etté tietojen, jarjestelmien ja palvelujen tulee pysya tallessa ja
muuttumattomina laitteisto- ja ohjelmistovikojen, sekid luonnontapahtumien tai oi-

keudettomien ihmisten toiminnasta huolimatta (Viestintdvirasto 2012).

Kiytettiavyydella tarkoitetaan, ettd tietojen, jirjestelmien ja palvelujen tulee olla tarvit-

taessa niihin oikeutettujen henkiliden kiytettavissa esteettd (Viestintdvirasto 2012).

Selvityksen kannalta tietoturvallisuuden ulottuvuuksista oleellisin on luottamukselli-

suus, silla tavoitteena on turvata opiskelijan kirjautumistunnukset. Kirjautumistunnus-
ten turvaaminen on oleellista, silld niiden avulla padsee kisiksi oppilaan henkilokohtai-
siin tietothin ja tiedostoihin, kuten sihkopostiin, verkkolevytilaan ja verkkopalveluissa

sijaitseviin kurssitietoihin.

3.1 Tietoturvariskien hallinta

Tietoturvariski on vahingon vaara, joka kohdistuu tietoon tietoliikenteeseen tai tietojir-

jestelmain (Valtiovarainministerié 2003, 78).

Tietoturvariskien hallinta on organisaation johdon vastuulla olevaa normaalia paatok-
sentekotoimintaa, jonka tavoitteena on taata toiminnan jatkuvuus (Valtiovarainministe-
ri6 2003, 5).

Tietoturvariskien hallinta voidaan jakaa kolmeen vaiheeseen:



1. organisaation toiminnan kannalta tirkeiden tietojen ja niiden merkityksen tun-
nistaminen

2. tarkeisiin tietoihin liittyvien uhkien tunnistaminen ja arviointi

3. jatkotoimenpiteiden suunnittelu vahingon sattuessa

(Valtiovarainministerié 2003, 9).

Selvityksessa keskitytddn tietoturvariskien hallinnan toiseen vaiheeseen, eli tietolitken-
nelaboratorion kayttajan kirjautumistunnuksiin liittyvien tietoturvauhkien tunnistami-

seen ja arvioimiseen.

Tietoturvariskien hallinnassa uhkien tunnistaminen kannattaa toteuttaa organisaation

toiminnan tuntevien henkiléiden kanssa ryhmityoné (Valtiovarainministerié 2003, 17).

Tyoryhma sisaltda vastuullisen vetdjian ja muun tyoryhman. Tyoryhmassa suunnitellaan
uhkien tunnistamisen toteutus, valitaan sithen kdytettivd menetelmi, toteutetaan varsi-
nainen uhkien tunnistaminen, sekd suunnitellaan jatkotoimenpiteiden organisointi.

(Valtiovarainministerié 2003, 17-18).

Uhkien tunnistamisen toteuttamiseen on erilaisia menetelmis, joita voidaan kayttid
my6s rinnakkain. Menetelmid ovat muun muassa kyselylomakkeet, haastattelut ja tar-
kistuslistat. Suunnitteluvaiheessa tyéryhma miettii tunnistamiseen kaytettavien mene-

telmien soveltuvuuden kohteeseen. (Valtiovarainministerié 2003, 26.)

3.1.1 Uhkien tunnistamisen menetelmii

Potentiaalisten ongelmien analyysi (POA) rakentuu useasta ty6ryhmissa toteutet-
tavasta vaiheesta. Potentiaalisten ongelmien analyysissa uhkien kartoitus toteutetaan
tyoryhmin kesken aivorithen muodossa. Aivoriihestd saadut ideat luokitellaan, jonka
tuloksena saadaan jatkokaisittelya vaativat uhkat, jotka otetaan yksityiskohtaisempaan
tarkasteluun. Yksityiskohtaisemmassa tarkastelussa olevien uhkien riskin suuruus maa-
ritelldan, jonka jilkeen suunnitellaan uhkiin varautuminen ja raportoidaan analyysityon

tapahtumat huolellisesti. (Valtiovarainministerié 2003, 69-73.)



Uhkapuut-menetelmissa uhkat jaotellaan jarjestelmallisesti pienempiin osiin. Mene-
telmissa tietoturvaa koskevia uhkia jaetaan pienemmiksi niin kauan kuin mahdollista.

Tama tapa muodostaa uhkista puumallin. (Valtiovarainministerié 2003, 28.)

Skenaariomenetelmi koostuu useiden tapausten lipikdymisestd, minka avulla mah-
dolliset uhkat pyritddn tunnistamaan. Menetelma koostuu kahdesta vaiheesta, joista
ensimmadisessd luodaan skenaariot ja toisessa muodostetaan tapausten pohjalta kuva

suojausten nykytilasta ja tietoturvapuutteista. (Valtiovarainministerié 2003, 28.)

Haavoittuvuusanalyysi perustuu aikaisempien riskitilanteiden ja tulevaisuudessa
mahdollisten riskitilanteiden tunnistamiseen. Haavoittuvuusanalyysissa tunnistetaan
suurimpiin riskeihin liittyvit osa-alueet, joiden perusteella pyritiin vihentda riskien

mahdollisuutta. (Valtiovarainministerié 2003, 27-28.)

Tarkistuslista on karkea viline uhkien tunnistamiseen. Tarkistuslistoilla tunnistaa or-
ganisaatiota koskevat uhkat yksi kerrallaan. Tarkistuslistat eivit valttimatta kata taydel-
lisesti organisaation toimintaan liittyvid uhkia, joten niitd kdyttidessd kannattaa miettid

usean tarkistuslistan kdyttod. (Valtiovarainministerio 2003, 30.)

3.1.2 Riskien suuruuden arviointi ja jatkokehityssuunnitelma

Uhkien tunnistamisen jilkeen arvioidaan riskien suuruus. Riskien suuruuden arviointi
koostuu uhkan todennikéisyyteen ja siitd koituvien seurausten vakavuuden arvioimi-
sesta. Nama tiedot luokitellaan karkeasti taulukkoon, josta saa kuvan riskien keskinaisis-
td eroista. Taulukon perusteella voidaan muodostaa kuva riskien suuruudesta ja aloittaa

jatkotoimenpiteiden suunnittelu. (Valtiovarainministerié 2003, 41-43)

Jatkokehityssuunnitelma sisaltda parannustoimenpiteitd tunnistettujen uhkien hoitami-
seksi. Naistd suurimmat tunnetut riskit pyritadn poistamaan ensi tilassa. (Valtiovarain-

ministerio 2003, 47)



3.2 Tutkimuksessa kiytettiva uhkien tunnistamisen menetelmi

Tietolitkennelaboratorioiden kayttotarkoitus on erilainen kuin normaalitilanteissa oppi-
laitoksissa kaytettavien tilojen, joten sen tietoturvauhkien tunnistamiseen tarvitaan jous-
tavaa ja helposti selvitykseen sovellettavaa menetelmaa. Ylld mainituista uhkien tunnis-
tamisen menetelmistd potentiaalisten ongelmien analyysi soveltuu parhaiten selvityksen

aikataulun ja resurssien puitteisiin.

Potentiaalisten ongelmien analyysissa uhkien tunnistaminen toteutetaan vaiheittain
ryhmityona. Vaiheet jactaan karkeasti neljadn askeleeseen, uhkien tunnistamiseen, uh-
kien arviointiin, toimenpide-ehdotusten kehittimiseen ja analyysin raportointiin. (Val-

tiovarainministerié 2003, 69-73.)

Uhkien tunnistaminen toteutetaan jarjestamalld tyoryhmille aivorithia. Aivorithissa ke-
riatddn mahdolliset ongelmat ja uhkat, joista saadaan lajittelemalla jatkokasittelyd vaati-
vat uhkat. Jatkokisittelya vaativia uhkia tarkastellaan ja arvioidaan yksityiskohtaisem-

min. (Valtiovarainministerio 2003, 71.)

Toimenpide-ehdotusten kehittiminen toteutetaan kun jatkotoimenpiteitd vaativat uh-

kat on tarkasteltu ja arvioitu (Valtiovarainministerio 2003, 73).



4 Tietoliikennelaboratorion tietoturvauhkien tunnistaminen

Tyo6ryhmi koostui kahdesta erillisestd ryhmista, tietoliikennelaboratoriossa tyoskente-
levistd opettajista, seki HAAGA-HELIAn IT-yksikon I'T-asiantuntijoista. Nama ryh-
mat valittiin tietoturvauhkien tunnistamiseen, silld molemmat ryhmat tuntevat kohteena
olevan kayttoympiriston. Opettajien ryhmai tunnistaa tarkemmin tietoliikennelaborato-
rion toimintatavat ja mallit, kun taas I'T-asiantuntijat tuntevat tietoturvariskit ja niiden

menetelmat syvemmalla tasolla.

Aivorithi koostui kahdesta vaiheesta. Ensimmaisessa vaiheessa opettajien ryhmille pi-
dettiin kokous, jossa kisiteltiin tietolitkennelaboratoriota koskevia tietoturvauhkia aivo-
rithen avulla ja kerittiin talteen tunnistetut uhkat. Toisessa vatheessa pidettiin kokous
IT-asiantuntijoille, jossa kaytiin ldpi opettajien ryhmin aivoriihestd saadut tulokset, tar-
kasteltiin tietoturvauhkatyyppeja syvillisemmin ja lajiteltiin ne kahteen ryhmain, erityi-
sesti tietolitkennelaboratoriota koskeviin uhkiin ja my6s HAAGA-HELIAn muissa
kayttoympiristoissa toteutettaviin uhkiin.

Opettajille ja I'T-asiantuntijoille jarjestettyjen aivoriihien tuloksina tunnistetut tietotur-
vauhkat on kuvattu taulukossa 1. Taulukossa selvitetidin koskeeko mahdollinen tieto-
turvauhka yleisestit HAAGA-HELIAn kdyttéymparist6jd, vai erityisesti tietolitkennela-
boratoriota. Erityisesti tietolitkennelaboratoriota koskeva tietoturvauhka on merkitty X-

kirjaimella.

Taulukko 1. Aivoriihien tuloksena tunnistetut uhkat (liite2, liite3).

Tietoturvauhka Selitys Tietolitkennelaboratotiota
erityisesti koskeva tieto-

turvauhka

Fyysinen nappiin- Tietokoneisiin kytketaian
painallusten tallentaja | fyysinen nappainpainal-
lusten tallentaja, joka
tallentaa kayttajan nap-

painpainallukset.

Kirjautumistunnusten | Samassa tilassa olevat




vakoilu

henkil6t voivat nihda
kirjautumistunnukset

kirjautumishetkella.

Kayttdjan omilta lait-
teilta leviavit haitta-

ohjelmat

Opiskelijan omissa lait-
teissa olevat haittaohjel-

mat leviavit verkkoon.

Lukittuun ty6ase-

maan tunkeutuminen

Tunkeudutaan tietoko-
neelta poistuneen opis-
kelijan lukittuun ty6ase-

maan.

Lapimeno sa-
lasanatitvisteelld —

hyokkays

Salasanatiivisteiden tu-
lostamisen seurauksena
mahdollinen suora
hyokkaystapa kayttdjan
tietokoneen haltuun

saamiseksi.

Mies vilissa —

Liahiverkossa toteutettu

hyokkays vilimieshyokkays kirjau-
tumistunnusten saami-
seksi.

Salasanatiivisteiden Kayttojarjestelmiin tal-

kopiointi lennetut salasanat kopi-

oidaan salasanatiiviste-

muodossa.

Ulkoverkosta paase-

vit haittaohjelmat

Opiskelijan toiminnasta
ulkoverkossa tarttuvat

haittaohjelmat.
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4.1 Aivoriihien tulosten luokittelu

Aivoriihien tuloksina tunnistetut tietoturvauhkat voidaan jakaa kahteen kategoriaan,
yleisiin tietoturvauhkiin ja erityisesti tietolitkennelaboratoriota koskeviin tietoturvauh-

kiin. Luokittelu on toteutettu I'T-asiantuntijoiden aivoriihen yhteydessa.

4.1.1 Yleiset tietoturvauhkat

Yleisiin tietoturvauhkiin sisaltyy fyysinen nidppainpainallusten tallentaja, kirjautumis-
tunnusten vakoilu, kayttijin laitteista, sekd ulkoverkosta verkkoon paisevit haitat.

Edelld mainitut tietoturvauhkat ovat mahdollisia kdyttOympéristosta riippumatta.

Fyysinen nippéinpainallusten tallentaja on yleisesti USB- tai PS/2-porttiin laitetta-
va vilikappale nidppidimiston ja tietokoneen vilissa, miké tallentaa kaikki kéyttdjan nap-
painpainallukset tekstitiedostona fyysiseen nippainpainallusten tallentajaan. Laite on
mahdollista kytked niin tietoliikennelaboratorion tietokoneisiin kuin HAAGA-HELIAn

kayttoymparistojen tietokoneisiin.

Kirjautumistunnusten vakoilu on kirjautumistunnusten urkkimista samassa tilassa
olevien henkil6iden toteuttamana. Tietoturvauhka olemassa tilasta riippumatta, jos

muita henkil6ita on lasna.

Kiyttijan omilta laitteilta levidvit haittaohjelmat ovat kiyttdjin omille medioille
tarttuneita haittaohjelmia, kuten viruksia, jotka leviavat kayttajan liittdessa oman medi-

ansa tietokoneeseen.

Ulkoverkosta péisevit haitat ovat yleensa kayttdjan toiminnasta johtuvia tietokoneel-

le padsevia haittaohjelmia, jotka kayttdja “kutsuu” ulkoverkosta tietokoneellensa.

4.1.2 Erityisesti tietoliikennelaboratoriota koskevat tietoturvauhkat

Erityisesti tietolitkennelaboratoriota koskevat tietoturvauhkiin lukeutuvat lukittuun ty6-
asemaan tunkeutuminen, salasanatiivisteiden kopiointi, mies vilissd, sekd lipimeno sa-

lasanatiivisteelld —hyokkays.
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Lukittuun ty6asemaan tunkeutuminen on mahdollista tietolitkennelaboratoriossa,
silld kursseilla kaytettavien kéyttojarjestelmien tai yleisesti kaytetyissa kayttojarjestelmis-
sd kirjautumistunnukset ovat usein samat kaikille saman kayttojarjestelmikuvan kaytta-
jille. Kayttojarjestelman lukitseminen ei poista tydasemaan tunkeutumisen mahdolli-
suutta, jos kyseessd on yleisesti kursseilla oleva kayttojarjestelma.

HAAGA-HELIAssa jokaisella kayttijélld on henkil6kohtaiset tunnukset tunnuksia vas-
taavalle HAAGA-HELIAn kayttoymparistolle, mikd mahdollistaa tytaseman lukituk-
sen estden muiden padsyn tietokoneelle, ellei tunkeutuja tieda tietokoneen lukittaneen

kayttdjan kirjautumistunnuksia.

Salasanatiivisteiden kopiointi on mahdollista tietoliikennelaboratoriossa silld tieto-
koneiden kiynnistykseen kaytetyn ldhteen valitseminen on mahdollista, toisin kuin
opiskelijoiden kdyt6ssi olevalla HAAGA-HELIAn kiyttéympiriston tietokoneilla, jois-
sa kdynnistyksessa kdytetyn ldhteen valitseminen on estetty. Nykyisiin Windows kaytto-
jarjestelmiin tallentuu kayttajan sisdan kirjautuessa salasanatiiviste, joka on mahdollista
kopioida erilaisilla tyokaluilla. Tietoturvauhka koskee my6s tietolitkennelaboratorion
opettajien tietokoneita, joihin on tallentunut opettajien tietoliikennelaboratorion Win-
dows-toimialueen yllipitotason tunnukset. Tietoliikennelaboratorion Windows-
toimialueen yllapitotason kayttajaitunnusten avulla haitantekijd saattaa paasta vaikutta-

maan tietolitkennelaboratorion palvelimiin vaarantaen koko tietoliikennelaboratorion.

Lipimeno salasanatiivisteelld —hy6kkays vaatii salasanatiivisteiden kopioimisen
tietokoneilta ennen varsinaisen hyokkiyksen aloittamista. Onnistuneen hy6kkiyksen
jalkeen hyokkaijalla on mahdollisuus ottaa kayttajan koko tietokone haltuunsa ja samal-
la saada kayttajan kirjautumistunnukset seka kaikki nappiinpainallukset selville.
HAAGA-HELIAn kidyttéympiristojen kayttdjilld on yksil6lliset kirjautumistunnukset,
ja salasanatiivisteiden tulostaminen paikallisesti on estetty opetukseen kaytetyssa
HAAGA-HELIAN kiyttéymparistossi estimalld kdynnistyksessd kaytetyn lihteen va-
litsemisen. Taman vuoksi lapimeno salasanatiivisteelld —hyokkays on tehoton opetuk-

seen tarkoitetussa HAAGA-HELIAn kdyttoymparistossa.

12



Mies vilissd —hy6kkdys on mahdollinen tietoliikennelaboratoriossa, jos hyokkdaja
pédsee fyysisesti samaan verkkoon muiden kayttdjien kanssa. Hyokkays vaarantaa kayt-
tdjien verkkopalveluihin sy6ttimat kirjautumistunnukset. Hy6kkdys on mahdollista to-
teuttaa ARP-viarennokselld, ARP-taulun viirentimiselld, vale-DHCP-palvelimella,
DNS-viirennckselld ja DNS-valimuistin vadrentimisella.

HAAGA-HELIAn opetukseen tarkoitetussa kiyttoymparistossa on estetty kaynnistyk-
sen lahteen valitseminen, joten hyckkaaja ei voi kayttda omaa kayttojirjestelmainsa
hyokkayksen toteuttamiseksi ja kytkiessain oman tietokoneensa HAAGA-HELIAn

kayttoympiriston verkkoon, estetddn tuntemattoman tietokoneen kommunikointi ver-

kon yhdyskaytivin kanssa.

Kaikki tietoturvauhkat paitsi lukittuun tyéasemaan tunkeutuminen valittiin jatkotutki-
musta varten, jossa tietoturvauhkat kaytiin yksitellen lipi testien avulla. Testeissa arvioi-
tiin tietoturvauhkan toteuttamisen mahdollisuus, helppous ja huomaamattomuus. Lu-
kittuun tyasemaan tunkeutuminen jatettiin jatkotutkimuksista pois, silld tietoliikenne-
laboratoriossa jarjestettavien kurssien kayttojarjestelmien kirjautumistunnusten homo-

geenisuus on yleisesti tiedossa.

4.2 Tietoturvauhkien arviointi

Tietoturvauhkien arviointi toteutetaan testaamalla tietoturvauhkat kiytinnossa ja ana-
lysoimalla niistd saatuja tuloksia.

Testien tuloksien perusteella arvioidaan tietoturvauhkien onnistuneisuutta, toteuttami-
sen helppoutta ja huomaamattomuutta.

Selvityksessa tietoturvauhkan toteuttaminen on onnistunut, jos sille asetetut tavoitteet
saavutetaan.

Tietoturvauhkan helppoutta mitataan sen valmisteluun ja toteuttamiseen kuluneella
ajalla ja vaivanniolld. Tietoturvauhkan toteuttamisen voidaan sanoa olevan helppoa, jos
hyokkayksen valmisteluun ja toteuttamiseen ei kulu kohtuutonta aikaa ja toteuttaminen
onnistuu valmiita tyokaluja kayttien.

Huomaamattomuutta mitataan kéyttajalle nakyvina epatavallisen toiminnan perusteella.

Huomaamaton tietoturvauhka ei ndy kayttdjin nakymassa millaan tavalla, kun taas hel-
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postt huomattu tietoturvauhka ilmenee kayttajille palomuuri- tai virustorjuntaohjelman

ilmoituksena tai muuten selvisti epitavallisena toimintana naytén kuvaruudulla.
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5 Tietoturvauhkien toteuttamistavat

Tietolitkennelaboratorion tietoturvauhkien tunnistamisesta saatujen jatkotoimenpiteita
vaativien tietoturvauhkien syvillisempi toteuttamistapojen tutkimus on esitetty tieto-

turvauhkatyyppien mukaisesti.

5.1 Mies vilissd —hyokkays

Mies vilissda —hy6kkiyksessd (Man in the middle) hyokkaija pyrkii asettumaan
uhrin ja verkkopalvelun tietoliikenneyhteyden viliin ja salakuuntelemaan tai muokkaa-

maan heidan vilista viestintad uhrien huomaamatta. (Erickson 2003, 186).

Normaalitilanteessa kéyttdja muodostaa tietoliikenneyhteyden suoraan verkkopalveluun

(kuvio 4).

©

Tietoliikkenne

v

Kayttdja Verkkopalvelu

Kuvio 2. Yhteys ennen mies vilissa -hyokkaysta.

Mies vilissd —hyokkayksen ollessa kdynnissd uhrin tietoliikenne menee hyokkaajille,
joka vilittad sen edelleen verkkopalveluun, jolloin hyokkaaja nikee kaiken uhrin ja

verkkopalvelun vilisen tietolitkenteen (kuvio 5).

Tietoliikenne

5 Tietoliikenne 23 @

Kayttdja Hyokkaaja Verkkopalvelu

Kuvio 3. Yhteys mies valissd -hyokkayksen jilkeen.

Mies vilissa —hyokkayksen voi toteuttaa monella eri menetelmilld ja niistd yleisimpiin

lukeutuu ARP-taulun viirentiminen, sekd DNS-vaiarennos (Sanders 2010).
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5.1.1 ARP-protokollan hy6dyntiminen

ARP-protokollaa (Address Resolution Protocol) kiytetian kun verkossa oleva laite
haluaa tietdd saman Ethernet-verkon toisen péalaitteen verkkotason osoitteen, eli
MAC-osoitteen (Media Access Control) (Blank 2004, 35).

Kayttaja A lahettaa yleislihetyksena kyselyn, jossa kysytiaan kayttijan B MAC-osoitetta.
Kayttdja B tunnistaa itsensa kyselyn kohteeksi ja ldhettaa kayttaja A:lle oman MAC-

osoitteensa. (kuvio 06.)

1) B MAC-osoite? ;

KéyttéjéM

Kuvio 4. ARP-protokollan toiminnan kuvaus.

2) B MAC-osoite =
11:22:33:44:55:66

Kaikissa verkossa olevissa laitteissa on ARP-taulu, josta tarkistetaan osoiteparien ole-
massaolo ennen ARP-kyselyn ldhettdmistd. ARP-tauluun tallennetaan tilapiisesti ARP-
kyselyiden vastauksista selviavat MAC- ja IP-osoiteparit. Vastauksista saadut kayttamat-
tOmit osoiteparit poistetaan ARP-taulusta kahden minuutin jilkeen tarpeettomina, ellei
niita tarvita uudestaan. Osoiteparien uudestaan tarvitseminen lisida niiden olemassaolo-
aikaa ARP-taulussa aina kahdella minuutilla 10 minuutin maksimiaikaan asti, minka
jalkeen osoiteparit poistetaan vanhentuneina. Osoiteparin poiston jilkeen kohdelaitteen
IP-osoite joudutaan kysymaan uudella ARP-kyselylla. (Blank 2004, 35.)

ARP-taulu koostuu kolmesta eri tietueesta; IP-osoitteesta, MAC-osoitteesta ja tyypistd
miten osoitepari on saatu. Tyyppi voi olla dynaaminen, jolloin osoitepari on saatu tau-
luun ARP-kyselylla, tai staattinen, joka tarkoittaa osoiteparin olevan manuaalisesti ase-

tettu. (Blank 2004, 35.)

ARP-protokollan ehdottomasti suurin heikkous on luottamus. Verkossa olevat laitteet

luottavat ARP-kyselyn ja —vastauksen sisillon olevan paikkansa pitivaa tietoa, joten
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hyokkaija voi lahettiad vaarennetyn ARP-vastauksen uhrille, joka tallentaa sen ARP-
tauluunsa korvaten mahdollisesti aiemman olevassa olevan tietueen vairennetylld. Ta-
mi mahdollistaa mies vilissd —hyokkiyksen toteutuksen ARP-kyselyjd ja —vastauksia

muokkaamalla. (Krawetz 2006, 190-190.)

ARP-viirennos (ARP spoofing) perustuu ARP-protokollan ja sen heikkouksien
hyédyntimiseen. ARP-vidrennosta pystytain hyodyntimain vain, jos hyokkaijd paisee
uhrin kanssa samaan verkkoon. ARP-viirenndksessi toimintaideana on vastata ARP-
kyselyn lihettineelle laitteelle nopeammin kuin kyselyn alkuperiinen kohdelaite, jolloin
kyselyn lihettinyt laite tallentaa ARP-tauluunsa vairennetyn ARP-vastauksen. (Conway
& Cordingley 2004, 42.)

Kayttdja A ldhettda yleislihetyksena kyselyn, jossa kysytddn kayttijin B MAC-osoitetta.
Hyokkaaja X ldhettad vastauksen kayttajille A nopeammin kuin kéyttdja B, jolloin

hyokkadja X:n lihettima vastaus tallentuu kéyttdjain A ARP-tauluun. (kuvio 7).

1) B MAC-osoite?

2) B MAC-osoite =
X MAC-o0soite

Kayttaj'a'./\ Hyokkaaja X

Kuvio 5. ARP-vaarennoksen toiminnan kuvaus.

Kayttdja B

3) Kayttajan B MAC-osoite =
11:22:33:44:55:66

ARP-taulun viirentimisessd (ARP-poisoning) laitteelle lihetetddn ARP-vastaus,
jota laite ei ole pyytinyt. ARP-vastaus sisaltda IP-osoitteen ja sen omaavan laitteen
MAC-osoitteen (Ciampa 2008, 106).

Hyokkadjd X ldhettdd vadrennetyn ARP-vastauksen kayttdjille A, vaikka kdyttdja A el
ole kysynyt kayttaijan B MAC-osoitetta. Kayttaijan A ARP-tauluun tallentuu hyokkaija

X:n lahettima tietue. (kuvio 8.)
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Kayttdja A

Hyokkaaja X Kayttsja B

Kuvio 6. ARP-taulun vaiarentamisen toiminnan kuvaus.

Hyokkaidja voi kayttdaa ARP-taulun vadrentimistd ldhettimalld uhrilleen ARP-

vastauksen, jossa on hyokkadjin MAC-osoite ja verkon yhdyskaytivin IP-osoite, ja

lihettimalld yhdyskdytiavina toimivalle laitteelle ARP-vastauksen hyokkadjan MAC- ja

uhrin IP-osoitteella. Hyokkadjan laitteen ollessa reitittavassa tilassa tietoliikenne kulkee

uhrilta hyokkaijalle, joka vilittad tiedon eteenpain yhdyskaytavani toimivalle laitteelle,

ja yhdyskéytavaltd tulevan litkenteen takaisin uhrille. (Ciampa 2008, 106.)

ARP-taulun viirentimista hyoédynnetdan taulukossa 2 kuvattuihin tarkoituksiin.

Taulukko 2. ARP-taulun vairentimisen kayttotarkoitukset.

Tulos

Kuvaus

Tiedon varastaminen

Hyo6kkaija korvaa oman MAC-
osoitteensa ja varastaa toiselle taholle tar-

koitettua tietoa.

Internetiin paasyn estaminen

Hyokkaija korvaa ARP-vastaukseen yh-
dyskéytivin MAC-osoitteen vadrennetylld
osoitteella, jota ei lahiverkossa ole ole-
massa, ja ldhettdd sen uhrille. Tama estaa

uhrilta Internetiin paasyn.

Mies vilissa -hyokkays

Mies vilissa —hyokkayksessa hyokkaija
nakee kaiken tietolitkenteen uhrin tai uh-
rien ja reitittimen vililld syottamalla nithin

vadrennetyt MAC-osoitteet.
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5.1.2 DNS:n hydédyntiminen

DNS (Domain Name System) on Internetin nimipalvelujirjestelmai, joka mahdollis-
taa Internetin kiyton nimilla IP-osoitteiden sijasta muuntamalla nimet IP-osoitteiksi.
Internetiin kytketyt ohjelmat kommunikoivat keskendin numeraalisilla arvoilla (IP-
osoite). IP-osoitteiden muistaminen olisi ihmisille vaikeaa, joten titd varten kdytetidn
nimid, jotka on osoitettu niitd vastaaviin IP-osoitteisiin. (Blank 2004. 174.)
Tietokoneen nimen ja IP-osoitteen vilinen suhde on mairitelty DNS-tietueeseen, joka
muistuttaa toimintamalliltaan puhelinluetteloa. DNS-tietueessa jokaiselle IP-osoitteelle
on sitd vastaava verkkotunnus. DNS-tietueet 16ytyvit nimipalvelimilta, jotka ovat linki-
tetty toisiinsa. Kéyttdjan yhdistdessa verkkotunnukseen tietokone kysyy ensin paikalli-
selta nimipalvelimelta verkkotunnuksen IP-osoitetta. Jos nimipalvelimen DNS-
tietueessa ei 16ydy kyseisen verkkotunnuksen IP-osoitetta, ohjaa se kyselyn seuraavalle
sithen linkitettyyn nimipalvelimeen ja niin edelleen, kunnes vastaus 16ytyy tai on 16yty-

mitta. (Blank 2004, 174.)

Kayttojarjestelmissd on paikallinen hosts—tiedosto, johon on tallennettu ainakin laitteen
paikallinen osoite ja sitd osoittava nimi. Laite tarkistaa ensisijaisesti hosts—tiedostonsa ja
sen jalkeen DNS-vilimuistinsa ottaessaan yhteytta verkkotunnukseen tai IP-
osoitteeseen. Jos verkkotunnus tai IP-osoite 16ytyy paikallisesta hosts—tiedostosta, kayt-
tad laite siinad maariteltyjd tietueita. Muuten otetaan yhteys nimipalvelimeen. (Ciampa

2008. 103-104.)

Kayttojirjestelmissa hyodynnetain my6s DNS-vilimuistia, johon tallennetaan valiaikai-
sesti istunnolla kaytettavit verkkotunnus- ja IP-osoiteparit. Tama nopeuttaa DNS-
vilimuistissa 16ytyvien sivujen avaamista selaimella, koska verkkotunnuksia vastaavaa

IP-osoitetta ei tarvitse uudestaan kysyd nimipalvelimelta. (Gibson 2011, 38.)

Paikallisen hosts-tiedoston, sekd DNS-valimuistin toimintaa voi hyédyntada DNS-

vilimuistin vaarentimisessi (DNS poisoning).

DNS-vidrennéksessd (DNS-spoofing) hyckkidji huijaa uhria yhdistimiin eri verk-

kotunnukseen, kuin uhri on alun perin menossa. Tama voidaan toteuttaa, jos uhrin
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verkossa toimiva DNS-palvelin saadaan vaarannettua ja sy6tettyd palvelimelle vdiren-
nettya tietoa DNS-tietueeseen. (Graves 2010, 164.) Uhri voidaan huijata vidrennetylle

pankkisivustolle, jonne hin sy6ttad omat kirjautumistunnuksensa.

Hyokkadja X kysyy DNS-palvelimelta www.pankki.fi IP-osoitetta. DNS-palvelin kertoo
vastauksessaan www.pankki.fi:n IP-osoitteen. Hyokkadja X lihettda vaarennetyn DNS-
vastauksen DNS-palvelimelle. Hyckkaaja X:n onnistuessa DNS-palvelin tallentaa
DNS-vairennoksen sisaltimat tietueet DNS-valimuistiinsa. Kun kéyttdja A kysyy DNS-
palvelimelta www.pankki.fi:n IP-osoitetta ja saa vastauksena hyokkadja X:n vaarenta-
min DNS-tietueen. Kiyttdja A ohjautuu hyokkiija X:n IP-osoitteeseen mennessain

www.pankki.fi sivustolle. (kuvio 9.)

1) www.pankki.fi
IP-osoite?

6) www.pankki.fi o
3) www.pankki.fi IP-

osoite = X IP-osoite

2) www.pankki.fi =
XK XK XK, XXX

Kayttaja A Hyokkadja X DNS-palvelin

5) www.pankki.fi IP-osoite =
X IP-osoite

Kuvio 7. DNS-viarenndksen toiminnan kuvaus.

DNS-vilimuistin vdirentiminen (DNS-Poisoning) toimii samalla periaatteella kuin
ARP-taulun vddrentiminen. Hyokkéddji vidrentdd DNS-vastauksen ja lihettdd sen suo-
raan kohteena olevalle laitteelle, tarkoituksenaan vaarentiia kohteen DNS-vilimuisti
vaarentimillian IP-osoite- ja verkkotunnuspareilla (kuvio 10). Onnistuessaan myrky-
tyksessd uhri voidaan ohjata hyokkaijin haluamaan IP-osoitteeseen. (Krawetz 2000,

368-370.)

Hyokkadja X ldhettda toistuvasti vaarennettyja DNS-vastauksia kayttjille A. Kayttija

A:n ldhettdessd DNS-kyselyn DNS-palvelimelle saa se hyokkadja X:Itd vastauksen kyse-
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lyyn, jolloin kayttija A tallentaa DNS-tietueen omaan valimuistiinsa ja siirtyy sitd vas-

taavaan osoitteeseen, eikd vilitda DNS-palvelimen vastauksesta. (kuvio 10.)

1) www.pankki.fi 3) www.pankki.fi
= X IP-0s0ite = X IP-osoite

4) www.pankki.fi

Hyokkaaja X

2) www.pankki.fi IP-osoite?

Kayttdja A DNS-palvelin

5) www.pankki.fi IP-osoite =
X IP-osoite

Kuvio 8. DNS-vilimuistin viarentimisen toiminnan kuvaus.

5.1.3 Vale-DHCP palvelin

DHCP-palvelin on IP-osoitteiden automaattinen jakaja, jolla on mairitetty IP-avaruus
kaytossain sisaltien jaettavat IP-osoitteet. Kéyttdjakone lihettda verkkoon liittyessaian
levitysviestilld paketin, jossa se kutsuu DHCP-palvelinta, joka kutsun vastaanottaessaan
tarkistaa IP-avaruutensa vapaana olevien IP-osoitteiden varalta ja tarjoaa kiyttdjin kiyt-
to0n vapaana olevan IP-osoitteen (kuvio 11). Kiyttédjalle voi tulla useita IP-osoitteita
verkossa olevilta DHCP-palvelimilta, joista se valitsee ensimmaisen tarjotun IP-

osoitteen ja vastaa DHCP-palvelimelle hyvaksyvansi tarjotun IP-osoitteen. (Blank

2004, 99.)

1) DHCP-palvelin?

% '\ 2) A IP-osoite =
Kayttdja A e G DHCP-palvelin

Kuvio 9. DHCP-palvelimen toiminnan kuvaus.

Vale-DHCP-palvelin (Rogue DHCP-server) on DHCP-palvelin, jota ei ole maari-

tetty verkon varsinaiseen arkkitehtuuriin. Hyokkadjan istuttama vale-DHCP-palvelin
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voi verkossa ollessaan maarittaa DHCP:ta kayttaville tybasemille vaaria IP-osoitteita tat
monistaa alkuperiisid IP-osoitteita. (Gupta 2002, 248-249.)

T4dtd menetelmidi voidaan kdyttdd palvelunestohykkiyksessd estien uhrien padsy verk-
koon, sekid mies vilissd —hyokkayksissd kayttien hyokkadjan DHCP-palvelinta yhdys-
kaytavini uhrien ja ulkoverkon vilissd (Thompson 2005, 251).

Vale-DHCP-palvelinta voidaan my6s kayttda hyviksi ARP-, sekd DNS-viirennoksien
toteuttamisessa (Gupta & NII'T 2002, 243).

Kayttaja A kutsuu DHCP-palvelinta. Vale-DHCP-palvelin vastaa nopeammin kayttdja
Alle, jolloin kayttdja A hyviksyy vale DHCP-palvelimelta saadun IP-osoitteen ja hylkaa

DHCP-palvelimelta saadun IP-osoitteen. (kuvio 12.)

1) DHCP-palvelin?

2) A IP-osoite =
192.168.1.XX

Vale-DHCP-palvelin

1) DHCP-palvelin?

Kayttdja A DHCP-palvelin

3) A IP-osoite =
192.168.1.XX

Kuvio 10. Vale-DHCP-palvelimen toiminnan kuvaus.

5.2 Salasanatiivisteiden kopiointi

Salasanatiivisteiden kopiointi on suosittu tapa saada jarjestelmien kayttdjatunnuksia.
Salasanatiivisteiden kopioinnissa tavoite on saada salasanatiivisteet hyokkiddjian haltuun,
jotta ne voidaan purkaa tai hyodyntaa sellaisenaan esimerkiksi lapimeno salasanatiivis-
teelld —hyokkdyksessa. Salasanatiivisteiden kopiointi kiyttéjirjestelmistd onnistuu esi-
merkiksi Pwdump nimiselld avoimen lihdekoodin ohjelmakokoelmalla (Sikorski &

Honig 2012, 2306).

5.3 Lipimeno salasanatiivisteelld —hyokkiys

Lapimeno salasanatiivisteelld —hyokkayksessa (Pass the hash attack) hyokkaaja tunkeu-
tuu verkon yli uhrin tietokoneelle kiyttien hianen hallussaan olevia uhrin salasanatietoja
sisaltavia LM (LAN Manager) ja NTLM (NT LAN Manager) salasanatiivisteitd. Toi-

menpide ei vaadi salasanatiivisteiden ratkomista selvikielisen salasanan selvittimiseksi,
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mutta hyokkaajin on saatava salasanatiivisteet haltuunsa ennen hyokkayksen toteutta-

mista. (Sikorski & Honig 2012, 236.)
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6 Testit

Testit toteutettiin suunnittelemalla aluksi testien toteuttamisen kulku ja testethin kaytet-
tavd ymparistd. Suunnittelun jalkeen toteutettiin varsinainen testaus, jonka tuloksia ana-

lysoitiin tietoturvauhkatyyppien mukaan.

6.1 Testien suunnittelu

Testeihin valittiin jatkotoimenpiteitd vaativat tietoturvauhkat, joita ovat:
e mies valissd —hyokkays
e salasanatiivisteiden kopiointi

e lipimeno salasanatiivisteelld —hyokkays

Mies valissa —hyokkéyksen toteuttamiseksi on monta eri menetelmaa, joten naistd valit-
tiin yksinkertaisin ja helpoin toteuttamistapa, ARP-taulun viirentiminen. ARP-taulun
vadrentiminen valittiin testeihin, silld sen toteutuksessa el tarvitse tietdd kadyttdjan kdyt-
tamia internet-sivustoja tai ohjata kayttajaa vaarennetylle sivustolle, kuten DNS-
vilimuistin vaarentimisessd. Vale-DHCP-palvelimen rakentaminen olisi ollut my6s
monimutkaisempi ja hitaammin toteutettavissa oleva vaihtoehto kuin ARP-taulun vaa-

rentaminen.

6.1.1 Testiympiristd

Testit toteutettiin tietoliitkennelaboratoriossa muodostamalla neljille koneelle oma ali-

verkko estiden yhteys muihin tietolitkennelaboratorion tietokoneisiin (kuvio 13).

Testiymparisto
172.28.220.xxx/24

L LY LE &L & &
SL 8L LEL &SP & &

Tietoliikennelaboratorio
172.28.9.xxx/16

Kuvio 11. Kuvaus testiympiriston rakenteesta tietoliikennelaboratoriossa.
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6.1.2 Kohteena oleva kiyttojirjestelmi — Windows 7

Testien kohteena olevissa tietokoneissa oli kayttojarjestelmina yleiseen opetukseen tie-
toliikennelaboratoriossa kaytetty Windows 7 64-bit Enterprise kayttojirjestelma, ilman
uusimpia ohjelmistopaivityksia. Kayttojarjestelman suojauksena oli oletuksena kaytossa
F-Secure Client Security 9.00, joka sisaltda palomuurin, seka viruksen- ja vakoiluohjel-
mien torjunnan. Windows:n oma palomuuri ei ollut oletuksena paalla.

Kohteeksi valittiin yleisesti opetukseen kiytettivd Windows 7 kayttojirjestelmi, silld se
on tietoliikennelaboratoriossa yleisimmin kaytetty kdyttojirjestelmikuva, jonka kanssa
oppilaat kirjautuvat omilla kirjautumistunnuksillaan HAAGA-HELIAn tarjoamiin

verkkopalveluihin opetuksen yhteydessa.

6.1.3 Hyokkidyksiin kiytettiva kiyttojarjestelma - BackTrack

Tutkimuksessa toteutettavaa testausta varten tarvittiin kdyttojarjestelma, jonka avulla
tietoturvauhkien toteuttaminen onnistui. BackTrack kayttojarjestelma sisdltaa tutki-

muksen kannalta kaikki oleelliset ty6kalut tietoturvauhkien testaamiseen.

BackTrack on Linux-pohjainen vapaan lihdekoodin Ubuntu-jakelupakettiin pohjautuva
Live DVD kiyttojirjestelma, mikd on luotu varta vasten tietoturva-haavoittuvuuksien
tutkimiseen. Live DVD formaatti mahdollistaa kayttojirjestelman kdyton suoraan
DVD:lta ilman kiytettivin tietokoneen kovalevylle asentamista; BackTrackin voi my6s

asentaa suoraan tietokoneen kovalevylle. (Ali & Heriyanto 2011, 9.)
BackTrack tarjoaa kiyttdjalle kattavan tietoturvahaavoittuvuuksien testaamiseen tarkoi-
tetun kokoelman ohjelmista. Ohjelmat voidaan jakaa seuraaviin kategorioihin (taulukko

3) (Ali & Heriyanto 2011, 9).

Taulukko 3. BackTrack:n sisaltimat ohjelmat jaettuna kategorioihin.

Kategoria Kategoria sisiltad tyokalut:
Tiedon kerddminen tiedon kerddmiseen kohteesta ja sen ym-
paristosta.
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Verkon kartoitus verkon ja siind olevien laitteiden kartoi-

tukseen kéyttden esimerkiksi porttiskan-

nausta.
Haavoittuvuuksien tunnistaminen haavoittuvuuksien tunnistamiseen.
Web-ohjelmien analysointi web-ohjelmien tarkkailuun ja analysoin-
tiin.
Radio verkon analysointi langattomien verkon, bluetooth:n ja ra-

diotaajuuksien analysointiin ja tarkkailuun.

Tunkeutuminen toteuttamaan hyokkayksia kohdekoneelta

l6ytyneisiin haavoittuvuuksiin.

Oikeuksien laajentaminen (eskalointi) mahdollistamaan korkeimman tason oi-

keudet kohteessa.

Yhteyden yllapito ylldpitimain saatua yhteyttd kohteeseen.

IP-puheen analysointi (VOIP) IP-puheen analysointiin.

6.1.4 Keskeisimmit ty6kalut

Tutkimuksen nakokulmasta keskisimmit BackTrack:n tarjoamat tyokalut ovat arps-

poof, bkhive, iptables, metasploit, netstat, nmap, samdump?2 ja sslstrip.

Arpspoof uudelleenohjaa paketteja lihiverkossa kohteena olevalta laitteelta tai laitteilta

toiselle laitteelle vaarentimalla ARP-vastauksia (Irongeek 2013a).
Bkhive on Windows:n jirjestelma-avaimen saamiseksi suunniteltu tyokalu. Jarjestelma-
avain on Windows:n ominaisuus, jolla lisitddn yliméddriinen salauskerros tallennettuihin

salasanatiivisteisiin. (Ubuntu packages, 2013a.)

Iptables on komentokehoteessa kiytettivd ohjelma pakettien suodattamista varten

(Ayuso).

Metasploit on vuonna 2003 julkaistu tyokalu, jolla pystytdan tunnistamaan tietoturva-

riskeji ja arvioimaan niiden haavoittuvuutta kiytinnon testeilld. Kayttdja voi my6s luo-
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da metasploit:lla kiytettdvid omia tietoturvatyokaluja, sekd hyokkayksia. (Gregg 2008,
203.)

Netstat ohjelmalla saadaan selville verkkoon liittyvid tietoja, kuten verkkoyhteydet.
reititystaulut, verkkosovittimen tiedot, naamioidut yhteydet ja ryhmaildhetys jisenyydet

(Ubuntu manuals 2010).

Nmap on verkon kartoitukseen tarkoitettu ohjelma, jolla voi muun muassa suorittaa

porttiskannauksia (Lyon 1997).

Samdump2 on salasanatiivisteiden kopiointiin kaytetty tyckalu, joka vaatii Windows:n

jarjestelma-avaimen (Ubuntu packages, 2013b).

Sslstrip tyokalulla kaapataan verkossa liikkuva http-tietolitkenne ja seurataan https-
linkkejé tai uudelleenohjauksia, mitkd muutetaan http-linkkejd muistuttaviksi tai homo-

grafisiksi https-linkeiksi (Matlinspike 2009).

6.2 Testaus

Testaus sisilsi erityisesti tietoliikennelaboratoriota koskevien jatkotoimenpiteitd vaativi-
en tietoturvauhkien testaamisen. Testien tarkoituksena oli testata tietoliikennelaborato-
riossa toteutettavien tietoturvauhkien toteuttamisen mahdollisuutta ja arvioida niiden

toteuttamisen helppoutta ja huomaamattomuutta.

Testit salatussa liitteessa 1.

6.3 Tulokset

Testeista saadut tulokset analysoitiin tietoturvauhkatyyppien mukaan. Analysoinnissa

arvioitiin hyokkayksen onnistuneisuutta, helppoutta ja huomaamattomuutta.
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6.3.1 Salasanatiivisteiden kopioiminen

Salasanatiivisteiden kopioiminen onnistui helposti ja nopeasti kohteena olevalta tieto-
koneelta, jossa oli Windows 7 kayttojirjestelma asennettuna. Testeissd toteutettu sa-
lasanatiivisteiden kopioiminen voi herittia huomiota, silli kohteena olevalle tietoko-
neelle oli mentiva fyysisesti toimenpiteen ajaksi.

Salasanatiivisteitd voidaan yrittdd purkaa internetissd olevilla salasanatiivisteiden purka-
miseen tarkoitetuilla sivustoilla tai paikallisesti tietokoneella. Purkamisen onnistuttua
hyokkagjilld on hallussaan tietokoneen sisaltimat kirjautumistunnukset selvikielisella
salasanalla.

Toinen vaihtoehto salasanatiivisteiden kdytto6n on lapimeno salasanatiivisteelld —

hyckkiys, jolloin salasanatiivistettd ei tarvitse purkaa vaan sitd voi kiyttdd salasanatiivis-

temuodossa.

6.3.2 Mies vilissd —hyokkays

Mies valissa —hyokkiyksen toteuttaminen oli nopeaa ja helppoa. Kayttajan kirjautumis-
tunnukset saatiin tallennettua uhrin sy6ttdessa niitd verkkopalveluihin.

Kuvioissa 14 ja 15 nikyy vasemmalla puolella ilman hyokkaysta uhrin nakyma Moodle
ja Mymail, HAAGA-HELIAn opiskelijoiden sihképosti, verkkopalveluista ja oikealla
puolella nakyma verkkopalveluista hyokkayksen ollessa kdynnissi. Kuviossa 14 nakyy
kayttajan nikyma kirjautumishetkelld kun taas kuviossa 15 on nikyma kirjautumisen
jalkeen. Kuvioissa 14 ja 15 kaksi ylintd kuvarivid ovat Mozilla Firefox selaimesta ja kak-

si alinta kuvarivid Internet Explorer selaimesta.

| Firetox ~ ,7

T HAAGA-HELLA Moodle: Login to the site | 4+

%h L )
T HAAGA-HELIA Moodle: Login to thesite | +

6 & https://elearn.haaga-heliafi/moodle/login/index.php 6 elearn.haaga-helia.fi/moodle/login/index.php
{_isignln K2 “iSignln
(— i https://sts.haaga-helia.fi/adfs/|s/Twa=wsigninl 0&wtrealm=urn:federat (- sts.haaga-helia.fi/adfs/ls/Twa=wsigninl D8uwtrealm= ede

Al Tl hitps//cle.. O ~ @ B & X | T HAAGA-HELIA Moodle Kirj... % |

M Tl hitp://eleamh.. O = B @ X | T HAAGA-HELIA Moodle: Kirj... X

) —) 2 https;//stshaa.. O ~ @ & X = Kirjaudu sisaan gl @ hitp://stshaaga-.. O~ G X 2 Kirjaudu sisaan X

Kuvio 14. Kuvaus verkkopalveluista kirjautumishetkella.
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Kuviol5. Kuvaus verkkopalveluista kirjautumisen jilkeen.

Kuviot 14 ja 15 kuvastavat hyvin mies valissa —hyokkiyksen huomaamattomuutta.

Mies valissa —hyokkiyksen huomaamiseksi kayttajan on tarkkailtava osoiterivid ja huo-

mattava esimerkiksi suojattua yhteyttd kidyttivin sivuston ~https”-merkinnin puuttu-

minen, sivuston kuvakkeen erilaisuus normaaliin tilanteeseen verrattuna ja suojattua

yhteytta ilmaisevan lukon kuvakkeen puuttuminen.

6.3.3 Lipimeno salasanatiivisteelld —hyokkays

Liapimeno salasanatiivisteelld epdonnistui kun kohteena olevassa tietokoneessa oli pa-

lomuuri paalld, poikkeuksena Windows palomuuri ja kayttdjan jakama kansio. Kayttajin

jakaessa verkkoon kansion avautui kayttojarjestelman portti 445 ulkoverkkoon.
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Hyo6kkays onnistui kun kohteena olevassa tietokoneessa ei ollut palomuuria paalla.
Hyokkayksen onnistuessa hyokkaija sai kohteena olevan tietokoneen haltuunsa yllapi-
totason oikeuksilla ja pystyi esimerkiksi tallentamaan kaikki kohteena olevan tietoko-
neen nappainpainallukset mukaan lukien verkkopalveluihin sy6tetyt kirjautumistiedot.
Hyokkaystd on vaikea huomata, silld kohteena olevalle tietokoneelle ei kéyttdjin silmis-
sd tapahdu mitddn ty6poytindkymassd nikyvdd. Hyokkays kidynnistidd kohteena olevalla
tietokoneella viruksen, joka on naamioitu muistuttamaan nimeltiin muita Windows:n

prosesseja, kuten “explorer.exe”.
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7 Pohdinta

Selvitys keskittyi HAAGA-HELIAn Pasilan toimipisteen tietoturvaan kayttajien nako-
kulmasta painottaen kirjautumistunnusten tietoturvaa. Lahtékohta tutkimukselle oli
halu arvioida tietolitkennelaboratoriossa tietoturvauhkien toteuttamisen mahdollisuutta.
Tutkimuksen tavoitteena oli selvittdd mitd tietoturvauhkia tietolitkennelaboratotriossa
on mahdollista toteuttaa ja kuinka helposti ja huomaamattomasti ne ovat toteutettavis-

sa.

Selvityksessa tietoturvauhkien tunnistamiseen kaytettiin pontentiaalisten ongelmien
analyysi menetelmii, jossa tietoliikennelaboratoriota koskevat tietoturvauhkat tunnis-
tettiin keskustelumuotoisten aivoriithien avulla. Menetelma soveltui hyvin suppeaan
tietoturvauhkien tunnistamiseen selvityksen toteuttamiseen kaytettyyn aikaan nihden.
Kattavampi tietoturvauhkien tunnistaminen olisi voitu toteuttaa kdymalld yksitellen
kaikki tietoliikennelaboratoriossa mahdollisesti toteutettavat tietoturvauhkat lipi. Ky-
seessd olisi ollut talléin laajempi ja kattavampi selvitys, joka olisi vaatinut enemman

aikaa kuin selvitykseen oli varattu.

7.1 Johtopaitokset

Selvityksessd toteutettujen testien tulokset kertovat tietoliikennelaboratoriossa toteutet-
tavien uhkien olevan osittain mahdollisia. Tulokset ovat luotettavia ja ne pysyvit sa-

moina uudelleen toistettuina.

Salasanatiivisteiden kopioiminen tietolitkennelaboratoriossa on mahdollista ja helppoa
toteuttaa, mutta sen toteuttaminen voi kiinnittia huomiota, silla kohteena olevalla tie-
tokoneella pitdd olla salasanan kopioimisen aikana. Tietoliikennelaboratoriossa sa-
lasanatiivisteiden kopioimisen vakavuus on tietoturvan kannalta suhteellista, silld tieto-
koneissa olevat kayttojirjestelmit ovat oppilaiden omia asennuksia tai yleiseen opetuk-
seen kaytossa oleva Windows 7 levykuva, mitka sisaltivit vain kayttojarjestelmiin koh-
distuvia kirjautumistunnuksia, ei oppilaiden HAAGA-HELIAn palveluihin kiyttimia
kirjautumistunnuksia. Yleisesti opetuskiytdssi olevan Windows 7 kayttojirjestelmin

salasanatiivisteissa on paikalliset ylldpitotason kirjautumistunnukset, jotka toimivat
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kaikkiin saman levykuvan omaaviin tietokoneisiin. Opettajien tietokoneilla on opettaji-
en tietolitkennelaboratorion Windows-toimialueen yllipitotason kitjautumistunnuksia,
joiden avulla on mahdollista aiheuttaa vahinkoa tietolitkennelaboratorion Windows-

toimialueella.

Liapimeno salasanatiivisteelld —hyokkays osoittautui vaikeasti toteutettavaksi tietolitken-
nelaboratoriossa sinne asennettujen palomuurien ja virustorjuntojen ansiosta. Vaikka
tietoliikennelaboratorio on opiskelijoille tarkoitettu vapaampi ympiristo, on sinne
asennettu palomuuri ja virustentorjunta yleisesti opetukseen kaytettyyn Windows 7
kayttojarjestelmddn opiskelijaa suojaamaan. Ilman suojauksia, olisi opiskelijan kaikki

kirjoittama tieto vaarassa, mukaan lukien sihképostiviestien sisalto.

Mies valissa —hyokkéyksen toteuttaminen tietoliikennelaboratoriossa on mahdollista,
nopeaa, helppoa ja lihes huomaamatonta kohteena olevalle kiyttijille. Hyokkays on
vakava, silldi hyokkédja saa uhrin kirjautumistunnukset selkokielisind, mika tarkoittaa
niiden kayvan sellaisenaan niitd vastaaviin palveluihin. Vakavuutta lisid myos internetin
kayton lisidntyminen tietoliikennelaboratoriossa, kuten Facebook:n ja omien henkil6-
kohtaisten sihkopostien kayttiminen, joiden kirjautumistunnukset vaarantuvat yhtalai-

sesti mies valissd —hyokkayksessa.

7.2 Suositukset

Salasanatiivisteiden kopioimisen estiminen on vaikeaa, silld tietolitkennelaboratorio on
suunniteltu opiskelijoille vapaampaan kayttoon kuin esimerkiksi HAAGA-HELIAn
opiskeluun tarkoitettu kayttoymparistd. Tietoturvan lisaidminen poistamalla salasanatii-
visteiden kopioimiseen tarvitut ominaisuudet poistaisivat samalla tietoliikennelaborato-
rion tarkoituksen, eli vapaampana kayttoympiristona toimimisen. Opettajien tietoko-
neilta kdynnistyksessa kaytettavan lahteen valinta olisi suotavaa estda tai suojata salasa-
nalla, jonka vain opettajat tietaisivat. Télld tavalla poistettaisiin mahdollisuus opettajien

tietolitkennelaboratorion Windows-toimialueen kirjautumistunnusten kopioimisesta.

Lipimeno salasanatiivisteelld —hyokkays on tilld hetkelld estetty tietolitkennelaboratori-

ossa yleisesti kdytossi olevassa Windows 7 kayttojirjestelmassi F-secure:n palomuurilla
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ja viruksentorjunnalla. Levykuvaa muuttaessa on syytd painottaa niiden ominaisuuksien

pysyvyytta, jotta lipimeno salasanatiivisteelld -hyokkays olisi jatkossakin estetty.

Mies vilissa —hyokkayksen estimiseksi olisi yleisesti suotavaa kayttda kiinteitda ARP-
tauluja. Kéyttimalld kiinteitd ARP-tauluja ei huomioida ARP-taulussa kiintedsti maari-
tettyjen tietueiden paivitystd ARP-vastauksilla. Tétd vaihtoehtoa voisi soveltaa tietolii-
kennelaboratoriossa esimerkiksi asettamalla tietokoneilla yleiseen opetukseen kiytettyyn
Windows 7 kiyttojirjestelmikuvan ARP-tauluun kiintedsti yhdyskdytivini toimivan
laitteen MAC-osoite. Tama toimenpide estdisi ARP-taulun vidrentimisen kohteena
olevalla koneella, mika tarkoittaisi mies valissd —hyokkayksen toteuttamisen estimista.
Toinen vaihtoehto olisi kayttaa verkkoa kuuntelevaa ohjelmaa kuten Arpwatchia.
Arpwatch seuraa IP-osoitteita vastaavien MAC-osoitteiden vaithtumista. Epitavallisen
kayttaytymisen esiintyessd ohjelma ldhettaa yllipitajalle sahkopostina ilmoituksen toi-
minnasta. (SecurityFocus, 2010.)

Jalkimmaiinen vaihtoehto ei tosin ole toimiva tietolitkennelaboratoriossa, silld tietoko-
neet saavat IP-osoitteensa DHCP-palvelimelta, jolloin tietokoneiden MAC-osoitteita

vastaavat [P-osoitteet vaihtuvat usein tietokoneen uudelleenkdynnistyksen yhteydessa.

Tietolitkennelaboratorion kayttdjid olisi hyva muistuttaa tietoturvallisesta tavasta toimia
tietoliikennelaboratoriossa. Muistuttamisen voisi toteuttaa seinille laitetuilla julisteilla,
joissa painotettaisiin osoiterivin tarkkailua verkkopalveluita kaytettidessa, seka kerrottai-
siin lyhyesti tietoliikennelaboratoriossa ehdottomasti kielletyt asiat, kuten toiminta jon-
ka seurauksena toisten kayttdjien kirjautumistunnukset vaarantuvat. Muistuttamiseen
voisi my6s hyddyntii yleisesti opetukseen kiytetyn Windows 7 kayttojirjestelmikuvan
tyOpOydan taustakuvaa lisiamilla taustakuvaan ohjeet tietoturvallisesta tavasta toimia
tietoliikennelaboratoriossa. Ohjeet olisivat kayttajan nihtavilla aina tietokoneelle kirjau-

tuessa.

7.3 Oppiminen tutkimuksen aikana

Ennen selvitysprosessin aloittamista tietoni tietoturvasta, tietoturvariskeistd ja —uhkista
oli suppea. Pddosin tietoni koostui salasanoihin ja niiden muodostamiseen liittyvistd

seikoista. Selvityksen etenemisen myota tietouteni tietoturvasta ja sithen liittyvista asi-
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oista syveni huomattavasti. Selvityksen edetessd huomasin kiinnittivini enemmain
huomiota omaan kiyttiytymiseeni tietoturvan kannalta. Vahvistin salasanojani ja tark-

kailin varsinkin verkkopalveluihin kirjautuessa kaikkea normaalista poikkeavaa.
Selvityksen tekeminen on opettanut minulle lihdeaineistojen etsimistd ja hyodyntimis-

td, sekd projektinhallintaa ja organisointia. Ndiden taitojen omaaminen on hyodyllistd

varsinkin projektityyppisissa tyotehtivissa.
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